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MỞ ĐẦU 

 

1. GIỚI THIỆU 

Hệ thống mạng máy tính và các ứng dụng trên mạng Internet phát triển ngày 

càng nhanh, đáp ứng và tạo ra môi trƣờng rộng lớn ảnh hƣởng đến nhiều lĩnh vực 

trong cuộc sống. Nâng cao hiệu quả hoạt động của hệ thống mạng để cung cấp dịch 

vụ ngày càng phong phú, đa dạng, nhanh chóng với chất lƣợng dịch vụ tốt hơn và 

an toàn là những vấn đề đƣợc đặt ra cho các nhà cung cấp dịch vụ, các nhà quản trị 

hệ thống mạng. 

Xuất phát từ thực tế nhƣ vậy, các giải pháp phát hiện sớm các đối tƣợng có 

khả năng gây nguy hại trên mạng, nhất là hệ thống mạng trung gian ở phía các nhà 

cung cấp dịch vụ, có ý nghĩa quan trọng trong việc giúp giảm thiểu các ảnh hƣởng 

xấu cho các máy chủ của khách hàng và các dịch vụ trên mạng Internet. Phát hiện 

sớm các đối tƣợng này để tiến hành các giải pháp ứng phó, ngăn chặn kịp thời là 

vấn đề quan trọng trong bài toán an ninh mạng. 

Các gói tin lƣu thông trên mạng IP đều có gắn thông tin về địa chỉ IP trong 

phần IP-header để xác định máy gửi và nhận. Dựa trên thông tin các địa chỉ IP, bài 

toán phát hiện các đối tƣợng hoạt động với tần suất cao trong một khoảng thời gian 

ngắn đƣợc gọi là bài toán phát hiện các Hot-IP. 

Luận án nghiên cứu và đề xuất giải pháp phát hiện các Hot-IP trên mạng, đặc 

biệt là các mạng có số lƣợng ngƣời dùng và tần suất sử dụng rất lớn, nhằm mục đích 

phát hiện sớm các đối tƣợng có khả năng gây hại. Các Hot-IP có thể là các mục tiêu 

hay nguồn phát trong các tấn công từ chối dịch vụ, có thể là các máy đang tiến hành 

quét mạng để tìm kiếm lỗ hổng và phát tán sâu Internet, có thể là các thiết bị hoạt 

động bất thƣờng trong hệ thống mạng. Phát hiện sớm các Hot-IP là bƣớc cơ bản và 

quan trọng đầu tiên, từ đó giúp ngƣời quản trị xác định và tiến hành các giải pháp 

phòng chống hiệu quả, kịp thời. 
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2. LÝ DO CHỌN ĐỀ TÀI 

Lƣu lƣợng mạng và tốc độ truy cập mạng ngày một tăng cao. Điều này, một 

mặt mang lại rất nhiều lợi ích cho ngƣời sử dụng, mặt khác lại là nguy cơ của các 

tấn công mạng. Một trong các dạng tấn công rất nguy hiểm là tấn công từ chối dịch 

vụ (DoS), đặc biệt là tấn công từ chối dịch vụ phân tán (DDoS) (gọi chung là tấn 

công từ chối dịch vụ), các máy quét mạng tìm kiếm lỗ hổng để phát tán sâu Internet. 

Đặc trƣng quan trọng của các dạng tấn công này là số lƣợng gói tin mang các đối 

tƣợng tấn công rất lớn trong dòng các gói tin IP xuất hiện trong khoảng thời gian rất 

ngắn. Phát hiện sớm các Hot-IP, những IP xuất hiện với tần suất cao trong một 

khoảng thời gian xác định, là bƣớc quan trọng đầu tiên để xác định các đối tƣợng có 

khả năng gây nguy hại trên mạng. Trong các mạng với số lƣợng rất lớn các gói tin 

lƣu thông nhƣ mạng trung gian của các nhà cung cấp dịch vụ cần phân tích và xử lý 

các dòng dữ liệu thời gian thực, các giải pháp phát hiện và phòng chống phải đơn 

giản, nhanh chóng và hiệu quả. 

Trong các nghiên cứu liên quan đến phát hiện và phòng chống tấn công từ 

chối dịch vụ, căn cứ thời điểm tấn công các nhà nghiên cứu chia thành ba giai đoạn 

tƣơng ứng liên quan đến việc phòng chống: đề phòng (trƣớc khi tấn công), phát 

hiện và phòng chống (trong quá trình tấn công), truy tìm nguồn gốc tấn công (hậu 

tấn công) [1]. Các giải pháp hiện tại ở bƣớc phát hiện và phòng chống tấn công mới 

chỉ tập trung giải quyết vấn đề phát hiện có luồng lƣu lƣợng tấn công vào hệ thống 

hay không mà không chỉ ra đƣợc các đối tƣợng gây nên tấn công đó. Các kỹ thuật 

phát hiện các đối tƣợng phát tán tấn công thực hiện ở bƣớc hậu tấn công [2][3]. Để 

có thể vừa phát hiện nguy cơ tấn công đồng thời có thể chỉ ra các đối tƣợng gây ra 

nguy cơ đó trong dòng gói tin IP thời gian thực là vấn đề quan trọng đặt ra nhƣng 

chƣa có giải pháp, nhằm cảnh báo sớm để có giải pháp ứng phó kịp thời. 

Phát hiện sớm các Hot-IP trên mạng và ứng dụng để phát hiện các đối tƣợng 

có khả năng là nguy cơ gây nên các cuộc tấn công từ chối dịch vụ, mục tiêu trong 

các cuộc tấn công này hay phát hiện các máy đang tiến hành quét mạng tìm kiếm lỗ 
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hổng để phát tán sâu Internet là vấn đề luận án tập trung nghiên cứu. Trong các 

phƣơng pháp mà luận án đã khảo sát thì phƣơng pháp thử nhóm bất ứng biến là giải 

pháp thích hợp nhất để triển khai áp dụng. 

Bên cạnh đó, các bộ xử lý đa luồng, kỹ thuật xử lý song song, kiến trúc phân 

tán, đặc điểm của hệ thống mạng tại vị trí triển khai là các yếu tố quan trọng cần 

xem xét. Đây là những yếu tố có ý nghĩa rất lớn trong việc đƣa ra các giải pháp kỹ 

thuật và có thể kết hợp chúng lại để nâng cao hiệu quả phát hiện Hot-IP và triển 

khai thực tế. 

3. MỤC TIÊU NGHIÊN CỨU 

3.1. Mục tiêu tổng quát 

Mục tiêu của luận án là xây dựng giải pháp phát hiện các Hot-IP trên mạng 

máy tính bằng phƣơng pháp thử nhóm bất ứng biến; sử dụng một số kỹ thuật và 

công cụ toán học kết hợp nhằm nâng cao hiệu quả phát hiện Hot-IP nhƣ xây dựng 

thuật toán và ma trận phân cách phù hợp với vị trí triển khai, xử lý song song, kiến 

trúc phân tán; áp dụng giải pháp này cho một số bài toán an ninh mạng nhƣ phát 

hiện các đối tƣợng có khả năng là mục tiêu trong các cuộc tấn công từ chối dịch vụ, 

phát hiện các đối tƣợng có khả năng là nguồn phát động tấn công từ chối dịch vụ, 

các thiết bị có khả năng đang hoạt động bất thƣờng, phát hiện các đối tƣợng có khả 

năng là nguồn phát tán sâu Internet và giám sát các Hot-IP trên mạng. 

3.2. Các mục tiêu cụ thể 

 Nghiên cứu lý thuyết thử nhóm bất ứng biến để đề xuất giải pháp phát hiện 

các Hot-IP trên mạng. 

 Đề xuất phƣơng pháp xây dựng ma trận phân cách tƣờng minh sao cho giảm 

chi phí tính toán và bộ nhớ khi sử dụng ma trận phân cách. 

 Đề xuất cải tiến thuật toán thử nhóm bất ứng biến để giảm thời gian tính toán 

và phát hiện Hot-IP trên dòng gói tin IP thời gian thực. 
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 Đề xuất giải pháp kết hợp kỹ thuật xử lý song song, kiến trúc phân tán nhằm 

phát hiện nhanh các Hot-IP trên mạng.  

 Mô hình hóa các bài toán ứng dụng: phát hiện các đối tƣợng có khả năng là 

nạn nhân trong các cuộc tấn công từ chối dịch vụ, phát hiện các đối tƣợng có 

khả năng là nguồn phát tấn công từ chối dịch vụ, phát hiện các đối tƣợng có 

khả năng là nguồn phát tán sâu Internet, phát hiện các thiết bị có khả năng 

đang hoạt động bất thƣờng về bài toán phát hiện các Hot-IP trên mạng.  

 Giám sát các Hot-IP kết hợp với theo dõi tài nguyên hệ thống để điều phối 

lƣu lƣợng mạng, giảm thiểu các nguy hại trên hệ thống. 

4. ĐỐI TƢỢNG, PHẠM VI NGHIÊN CỨU 

Nghiên cứu lý thuyết thử nhóm bất ứng biến và áp dụng vào bài toán phát 

hiện các Hot-IP trên mạng; đồng thời sử dụng kết hợp với kỹ thuật xử lý song song, 

kiến trúc phân tán để nâng cao hiệu quả của giải pháp phát hiện và cảnh báo sớm 

các Hot-IP trên mạng. 

5. PHƢƠNG PHÁP NGHIÊN CỨU 

Nghiên cứu lý thuyết thử nhóm bất ứng biến: 

- Hệ thống hóa các khái niệm 

- Phân tích và cải tiến các thuật toán trong thử nhóm bất ứng biến 

Triển khai thực nghiệm các giải pháp phát hiện Hot-IP: 

- Thực nghiệm nhằm xác định các tham số thích hợp 

- Phân tích số liệu và tham số thực nghiệm 

6. NHỮNG ĐÓNG GÓP CHÍNH CỦA LUẬN ÁN 

Sau đây là những đóng góp chính của luận án tập trung vào mục tiêu phát 

hiện các Hot-IP trên mạng: 

(i) Đề xuất giải pháp phát hiện các Hot-IP trên mạng dựa trên thử 

nhóm bất ứng biến và một số kỹ thuật kết hợp để nâng cao hiệu quả 
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của giải pháp. Trong đó, kỹ thuật tính toán song song đƣợc sử dụng 

trong bƣớc tính vector kết quả của các nhóm thử, sử dụng kiến trúc phân 

tán trong các hệ thống mạng đa vùng để cảnh báo sớm từ các vùng phát 

hiện đƣợc Hot-IP và lựa chọn kích thƣớc ma trận phù hợp ở vị trí triển 

khai nhằm giảm áp lực tính toán. Lý thuyết nền tảng cho phƣơng pháp đề 

xuất là sử dụng phƣơng pháp nối mã để xây dựng tƣờng minh ma trận 

phân cách. Nhờ đó, không gian lƣu trữ đƣợc tối ƣu thay vì phải lƣu trữ 

toàn bộ ma trận có kích thƣớc lớn trên trƣờng hữu hạn.  

(ii) Đề xuất cải tiến thuật toán thử nhóm bất ứng biến để giảm thời gian 

tính toán phát hiện các Hot-IP trực tuyến. Đặc điểm khác biệt của cải 

tiến là các nhóm thử đến ngƣỡng không cần phải cập nhật tiếp tục, danh 

sách các địa chỉ IP nghi ngờ đƣợc xác định và khởi tạo bộ đếm tƣơng 

ứng, các cập nhật đối với các IP có mặt trong danh sách nghi ngờ đƣợc 

thực hiện thay vì phải cập nhật trong tập tất cả các các bộ đếm của các 

nhóm thử dựa vào ma trận phân cách.  

(iii) Mô hình hóa 4 bài toán ứng dụng: (1) phát hiện các đối tƣợng có khả 

năng là các nguồn phát tán sâu Internet, (2) phát hiện các thiết bị có khả 

năng đang hoạt động bất thƣờng, (3) phát hiện các đối tƣợng có khả năng 

là mục tiêu hay nguồn phát trong tấn công từ chối dịch vụ về bài toán 

phát hiện Hot-IP và (4) giám sát hoạt động của các Hot-IP kết hợp với 

theo dõi tài nguyên mạng để điều phối hay hạn chế hoạt động của các 

luồng dữ liệu chứa các Hot-IP này. Kỹ thuật đƣợc sử dụng là phân tích 

luồng dữ liệu dựa vào địa chỉ IP nguồn và đích trong các gói tin kết hợp 

với theo dõi tài nguyên hệ thống làm dữ liệu đầu vào trong thuật toán 

phát hiện các Hot-IP. 

7. GIỚI THIỆU TỔNG QUAN VỀ NỘI DUNG LUẬN ÁN 

Nội dung của luận án tập trung vào nghiên cứu phƣơng pháp thử nhóm bất 

ứng biến và áp dụng vào bài toán phát hiện các Hot-IP trên mạng; đề xuất thuật toán 
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cải tiến; đề xuất một số kỹ thuật kết hợp để tăng hiệu quả tính toán của giải pháp và 

đề xuất ứng dụng phát hiện các Hot-IP trong một số bài toán an ninh mạng. 

Để giảm không gian lƣu trữ và thời gian tính toán, phƣơng pháp nối mã đƣợc 

sử dụng để phát sinh ma trận phân cách tƣờng minh. Phƣơng pháp nối mã cho phép 

phát sinh ma trận theo từng cột, từ đó sử dụng các tính toán tƣơng ứng mà không 

cần phải lƣu trữ toàn bộ ma trận trong bộ nhớ khi thực thi chƣơng trình. Kết quả 

này rất quan trọng vì có thể tích hợp vào các bộ định tuyến hay các thiết bị mạng 

mà không cần tốn nhiều tài nguyên hệ thống. Bên cạnh đó, luận án đề xuất áp dụng 

kỹ thuật xử lý song song để giảm thời gian kiểm tra nhóm vì trong thử nhóm bất 

ứng biến thì các nhóm thử đƣợc thiết kế trƣớc, kiểm tra một lần, các nhóm thử độc 

lập nhau và số lƣợng nhóm thử lớn. Kiến trúc phân tán cũng đƣợc đề xuất để triển 

khai kết hợp nhằm nâng cao hiệu quả trong các hệ thống mạng đƣợc tổ chức đa 

vùng nhƣ mạng ở các nhà cung cấp dịch vụ. 

Cấu trúc của luận án đƣợc tổ chức thành 4 chƣơng. Chƣơng 1 trình bày tổng 

quan về bài toán Hot-IP, một số khái niệm, khảo sát các nghiên cứu liên quan đến 

phát hiện tấn công từ chối dịch vụ, phát tán sâu Internet dựa vào các IP trong dòng 

dữ liệu xuất hiện với tần suất cao, các thuật toán tìm các phần tử tần suất cao trong 

dòng dữ liệu. Trên cơ sở đó, luận án đề xuất giải pháp phát hiện các Hot-IP trên 

mạng dùng phƣơng pháp thử nhóm bất ứng biến.  

Chƣơng 2 trình bày phƣơng pháp thử nhóm bất ứng biến, một số khái niệm 

liên quan, phƣơng pháp xây dựng tƣờng minh ma trận phân cách bằng phép nối mã 

và áp dụng phƣơng pháp thử nhóm bất ứng biến vào bài toán phát hiện các Hot-IP 

trên mạng. Trong chƣơng này, luận án đề xuất hai thuật toán cải tiến “Online Hot-

IP Detecting” và “Online Hot-IP Preventing” từ phƣơng pháp thử nhóm bất ứng 

biến để giảm thời gian tính toán và đảm bảo hệ thống hoạt động ổn định, thông suốt 

khi phát hiện trực tuyến trên cơ sở sử dụng danh sách các địa chỉ IP nghi ngờ. Thuật 

toán cải tiến còn có khả năng cho kết quả chính xác hơn khi số lƣợng Hot-IP thực 

sự lớn hơn số lƣợng tối đa cho phép của phƣơng pháp thử nhóm bất ứng biến. Bên 
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cạnh đó, luận án còn trình bày việc thiết lập ngƣỡng dựa vào năng lực của hệ thống 

mạng tại vị trí triển khai để khai thác tối đa khả năng của hệ thống và sử dụng kích 

thƣớc ma trận phù hợp.  

Chƣơng 3 trình bày một số kỹ thuật kết hợp nhằm nâng cao hiệu quả của giải 

pháp phát hiện các Hot-IP trên mạng. Trong đó, luận án đề xuất kết hợp với kỹ thuật 

xử lý song song, kiến trúc phân tán trong các hệ thống mạng đa vùng, ý nghĩa và 

một số căn cứ để lựa chọn các tham số quan trọng trong giải pháp đề xuất áp dụng 

tại vị trí triển khai cũng đƣợc trình bày trong chƣơng này. 

Chƣơng 4 trình bày mô hình hóa một số ứng dụng trong lĩnh vực an ninh 

mạng nhƣ phát hiện các đối tƣợng có khả năng là các nguồn phát hay mục tiêu trong 

các cuộc tấn công từ chối dịch vụ, phát hiện các thiết bị có khả năng đang hoạt động 

bất thƣờng trong hệ thống mạng, phát hiện các đối tƣợng có khả năng là nguồn phát 

tán sâu Internet về bài toán phát hiện các Hot-IP trên mạng, giám sát các Hot-IP 

trong một vài chu kỳ thuật toán kết hợp với theo dõi tài nguyên mạng để hạn chế 

hoạt động của chúng. Việc xác định sớm các đối tƣợng nhƣ đã nêu trên có ý nghĩa 

quan trọng nhằm giúp các nhà quản trị mạng theo dõi và ứng phó kịp thời, đảm bảo 

hệ thống hoạt động ổn định, thông suốt.   

Trong phần kết luận, luận án tổng kết những kết quả đạt đƣợc và bài toán mở 

cho nghiên cứu tƣơng lai khi áp dụng kết quả luận án vào thực tiễn.  
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CHƢƠNG 1. TỔNG QUAN VỀ HOT-IP TRÊN MẠNG 

 

1.1. GIỚI THIỆU 

Trong thời đại công nghệ thông tin phát triển mạnh mẽ nhƣ ngày nay, vấn đề 

an ninh mạng máy tính là một vấn đề quan trọng. Việc đảm bảo an ninh cho hệ 

thống mạng máy tính cần đƣợc xem xét từ cả phía nhà cung cấp dịch vụ cho đến hệ 

thống mạng nội bộ của các cơ quan, tổ chức, doanh nghiệp. Mục tiêu là để tiến hành 

các giải pháp phát hiện và ngăn chặn kịp thời các truy cập trái phép vào hệ thống. 

Các cuộc tấn công từ chối dịch vụ, đặc biệt là tấn công từ chối dịch vụ phân 

tán, sự quét mạng để phát hiện lỗ hổng và phát tán sâu trên Internet ngày càng dễ 

thực hiện nhƣng tác hại của nó là đặc biệt nghiêm trọng. Đặc điểm quan trọng trong 

các cuộc tấn công này là tốc độ cao và thời gian tiến hành rất ngắn. Chính vì nhanh 

và ngắn nhƣ vậy làm cho các nhà quản trị không thể kịp thời chống đỡ, hệ thống 

mạng bị cạn kiệt tài nguyên, băng thông, dẫn đến tình trạng các dịch vụ mạng bị 

ngƣng trệ không thể đáp ứng tốt cho những ngƣời dùng hợp lệ. 

Có ba giai đoạn để tiến hành các giải pháp phát hiện và phòng chống tấn 

công từ chối dịch vụ: (1) giai đoạn trước khi bị tấn công, giai đoạn này thực hiện 

các giải pháp đề phòng nhƣ thiết lập các ngƣỡng tần suất để phòng tấn công xảy ra; 

(2) giai đoạn trong khi bị tấn công, giai đoạn này sử dụng các kỹ thuật phát hiện và 

phòng chống với mục tiêu là xác định nhanh có tấn công hay không trong dòng dữ 

liệu và hành động phản ứng lại tấn công nhƣ thế nào; (3) giai đoạn hậu tấn công, 

giai đoạn này sử dụng các kỹ thuật “dò ngược” để dò tìm các đối tƣợng gây ra tấn 

công [1].  

Ở giai đoạn (2), các nghiên cứu về kỹ thuật phát hiện chủ yếu xem xét trong 

luồng dữ liệu có tiềm tàng khả năng tấn công hay không. Một số giải pháp phát hiện 

đƣợc sử dụng nhƣ phân tích thống kê [4][5], phƣơng pháp học máy [6], phƣơng 

pháp khai phá dữ liệu [7][8], phƣơng pháp dựa vào dấu hiệu đƣợc xác định trƣớc 

[65]. Các phƣơng pháp này có khả năng phát hiện nhanh tấn công trong dòng dữ 
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liệu nhƣng không tìm ra nguồn phát hay xác định nạn nhân trong cuộc tấn công. 

Phƣơng pháp phát hiện các đối tƣợng gây nên tấn công thƣờng diễn ra ở bƣớc hậu 

tấn công. 

Các giải pháp phòng chống tấn công từ chối dịch vụ phổ biến hiện nay sử 

dụng hệ thống phát hiện và phòng chống xâm nhập (IDS/IPS) đặt trƣớc hệ thống 

máy chủ trong mạng nội bộ để theo dõi, cảnh báo và ngăn chặn [9]. Kỹ thuật đƣợc 

sử dụng trong giải pháp này dựa vào các dấu hiệu đƣợc định nghĩa sẵn. Giải pháp 

này bị hạn chế trong trƣờng hợp xác định tấn công mạng với các dấu hiệu mới.  

Trên mạng tốc độ cao nhƣ mạng ở phía nhà cung cấp dịch vụ rất cần có giải 

pháp thực hiện đơn giản và hiệu quả nhằm phát hiện nhanh các đối tƣợng có khả 

năng là nguy cơ gây nên các cuộc tấn công này để có thể kịp thời hạn chế ảnh 

hƣởng xấu của chúng. Dựa vào dòng dữ liệu lƣu thông qua các thiết bị mạng, các 

thông tin về địa chỉ nguồn (IP nguồn) và địa chỉ đích (IP đích) xuất hiện với tần suất 

cao trong một khoảng thời gian rất ngắn (Hot-IP) dẫn đến khả năng các máy chủ có 

thể đang bị tấn công từ chối dịch vụ, các đối tƣợng đang phát tán sâu mạng hay các 

đối tƣợng đang thực hiện tấn công từ chối dịch vụ. Do đó, việc xác định các đối 

tƣợng có khả năng là mục tiêu hay nguồn phát trong tấn công từ chối dịch vụ, các 

đối tƣợng có khả năng đang quét mạng để tiến hành phát tán sâu Internet có thể đƣa 

về dạng bài toán phát hiện các Hot-IP trên mạng. Ở đây ta đã sử dụng nhận xét: “Có 

tấn công dạng từ chối dịch vụ hay phát tán sâu Internet dạng quét không gian địa chỉ 

IP thì xuất hiện Hot-IP, nhƣng Hot-IP chƣa chắc bị tấn công”. Do đó, luận án 

nghiên cứu giải pháp dung hòa giữa phòng chống tấn công và tính sẵn sàng của 

mạng.     

Bài toán phát hiện các Hot-IP trên mạng có thể phát biểu đơn giản nhƣ sau: 

cho dòng gói tin IP rất lớn qua mạng, dựa vào tần suất xuất hiện của các IP so với 

một giá trị ngƣỡng tần suất cao định trƣớc. Xác định các Hot-IP trong dòng gói tin 

IP đó. Việc phát hiện nhanh các Hot-IP chính là phát hiện sớm các đối tƣợng có khả 

năng là nguy cơ gây hại trên mạng để tiến hành các giải pháp ứng phó kịp thời. Các 
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phƣơng pháp phát hiện trên dòng dữ liệu thời gian thực cần phải đơn giản, nhanh 

chóng và chính xác [10]. Với những mục tiêu nhƣ vậy, luận án nghiên cứu và đề 

xuất giải pháp phát hiện các Hot-IP trên mạng dùng phƣơng pháp thử nhóm bất ứng 

biến, kết hợp với một số kỹ thuật nhƣ xử lý song song và kiến trúc phân tán để nâng 

cao hiệu quả của giải pháp. Việc áp dụng giải pháp này ở các mạng có số lƣợng 

ngƣời dùng lớn hay mạng trung gian ở phía nhà cung cấp dịch vụ là phù hợp và 

hiệu quả. Từ đó, phía nhà cung cấp dịch vụ có thể giúp hạn chế, ngăn chặn và cảnh 

báo sớm các nguy cơ cho khách hàng của mình, góp phần nâng cao khả năng phục 

vụ, giảm thiểu ảnh hƣởng xấu đến các hoạt động của các dịch vụ, thiết bị trên mạng. 

1.2. MỘT SỐ KHÁI NIỆM VÀ ĐỊNH NGHĨA 

Khái niệm 1: Địa chỉ IP (gọi tắt là IP) là chuỗi các ký hiệu dùng để định 

danh cho các thiết bị trên mạng. 

Cấu trúc tổng quát của một địa chỉ IP gồm có hai phần là Network và Host. 

Phần Network mang giá trị đại diện cho một mạng và phần Host đại diện cho các 

thiết bị trong mạng đó. IPv4 có tổng cộng 32 bit, chia làm 4 phần, mỗi phần ngăn 

cách nhau bởi dấu “.”, đƣợc biểu diễn dƣới dạng thập phân hoặc nhị phân. Một 

phiên bản mới hơn là IPv6, địa chỉ IPv6 có tổng cộng 128 bit, chia làm 8 phần, mỗi 

phần ngăn cách nhau bằng dấu “:”, đƣợc biểu diễn dƣới dạng thập lục phân. Phiên 

bản mới này đã mở rộng không gian địa chỉ hơn so với IPv4. Tuy nhiên, nó có hạn 

chế là không tƣơng thích với IPv4. Do đó, vấn đề triển khai gặp khó khăn khi phiên 

bản IPv4 đang phủ khắp môi trƣờng Internet. Cấu trúc của IPv4-header và IPv6-

header đƣợc thể hiện ở hình 1.1 và hình 1.2.  

Dù các thiết bị trên mạng sử dụng cấu trúc địa chỉ nào cũng không ảnh 

hƣớng đến tính tổng quát của giải pháp vì tham số đầu vào của thuật toán là địa chỉ 

IP đƣợc trích ra trong từng gói tin, trong giải pháp xem đó nhƣ một giá trị đại diện 

cho một thiết bị trên mạng mà không sử dụng tới cấu trúc của nó trong thuật toán. 

Khái niệm 2: Gói tin IP là gói tin ở tầng mạng trong mô hình OSI, trong đó 

có phần IP-header mô tả thông tin ở tầng này. Trong cấu trúc của IP-header chứa 
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thông số về địa chỉ IP nguồn và IP đích. Các giá trị địa chỉ này được sử dụng làm 

tham số đầu vào trong bài toán phát hiện các Hot-IP.   

Khái niệm 3: Dòng gói tin IP là một dãy liên tiếp các gói tin IP 

1 2( , ,..., )ma a a  luân chuyển trên một đường truyền xác định. Trong đó, mỗi gói tin 

ia có địa chỉ IP cần phân tích là si  (si có thể là IP nguồn hay IP đích cần xem xét 

tùy vào ứng dụng cụ thể).  

 

Hình 1.1. Cấu trúc của IPv4-header trong gói tin IPv4 

 

Hình 1.2. Cấu trúc của IPv6-header trong gói tin IPv6 

Định nghĩa 1: Hot-IP trong dòng gói tin IP trên mạng máy tính là những IP 

xuất hiện với tần suất cao trong khoảng thời gian ngắn xác định trước. Cho dòng 

gói tin IP có địa chỉ IP tương ứng  1 2, ,..., ,mS IP IP IP  ký hiệu N là số IP khác nhau 
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trong m IP thuộc S (0 ).N m   Gọi  ; ; , ,i i j i jf j IP IP i j IP IP S    thì 

 Hot-IP = ,0 1 .i iIP S f m        

Trong hệ thống mạng ngày nay, tốc độ truyền dữ liệu ngày càng đƣợc nâng 

cao hơn. Các ứng dụng trực tuyến ngày một đa dạng trải dài từ thƣơng mại điện tử 

đến học tập, giải trí. Từ đó, dòng dữ liệu lƣu thông trên mạng ngày một trở nên rất 

lớn. Phát hiện sớm các đối tƣợng có khả năng là nguy cơ nhƣ các nạn nhân trong 

cuộc tấn công từ chối dịch vụ, các máy đang quét mạng nhằm phát hiện lỗ hổng để 

phát tán sâu trên mạng Internet hay một số bất thƣờng khác là vấn đề vô cùng quan 

trọng. Phát hiện sớm các đối tƣợng nguy cơ này ở phía nhà cung cấp dịch vụ có ý 

nghĩa quan trọng nhằm hạn chế, phòng chống, cảnh báo sớm các nguy hại cho hệ 

thống máy chủ cung cấp dịch vụ của khách hàng. Một trong những đặc trƣng cơ bản 

của chúng là phát tán rất nhanh với một số lƣợng rất lớn gói tin gửi tới các nạn nhân 

trong một khoảng thời gian rất ngắn. 
 

Các Hot-IP đƣợc phát hiện sớm là cách đơn giản và hiệu quả để xác định các 

đối tƣợng có khả năng là nguy cơ gây ra tấn công mạng, phát tán sâu Internet hay 

một số bất thƣờng nhƣ đã đề cập ở trên. Mục tiêu chính của các giải pháp trên dòng 

dữ liệu là xử lý dòng dữ liệu đầu vào thời gian thực sao cho sử dụng ít không gian 

lƣu trữ và thời gian chạy thuật toán nhanh, các thuật toán chỉ cần tính toán một lần 

trên dòng dữ liệu đầu vào để cho ra kết quả [10]. Để thực hiện điều này cần phân 

tích lƣu lƣợng mạng và các gói dữ liệu trong thời gian thực. Các dòng dữ liệu có thể 

đƣợc xem xét ở nhiều mức độ. 

- Ở mức độ thứ nhất liên quan đến phân tích packet log (nhật ký gói). Mỗi gói 

tin IP có phần header gồm địa chỉ IP nguồn và IP đích, cổng và các thông tin 

khác. Packet log là một danh sách các thuộc tính trong header của một dãy 

các gói tin IP gửi qua router. 

- Ở mức độ thứ hai liên quan đến phân tích flow log (nhật ký dòng). Mỗi flow 

là tập hợp các gói tin có cùng các giá trị của một thuộc tính trong header xác 
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định nào đó nhƣ là IP nguồn hay IP đích. Flow log bao gồm thông tin tích 

lũy về số lƣợng byte và các gói tin gửi đi, thời gian bắt đầu, thời gian kết 

thúc và loại giao thức của mỗi luồng dữ liệu đi qua router. 

- Ở mức độ thứ ba liên quan đến việc phân tích các SNMP log, các gói tin 

đƣợc tập hợp từ các thiết bị đƣợc giám sát gửi định thời đến SNMP server. 

- Ở mức độ thứ tƣ liên quan đến dòng dữ liệu thời gian thực, các gói tin trong 

dòng gói tin đƣợc phân tích và xử lý để phát hiện các nguy cơ trong khoảng 

thời gian rất nhanh. 

Luận án tập trung xử lý các dòng dữ liệu ở mức thứ tƣ. 

Phần tiếp theo, luận án sẽ trình bày một số vấn đề liên quan đến vị trí thu 

thập và xử lý dữ liệu; các nghiên cứu liên quan đến bài toán xác định các Hot-IP 

trên mạng. Trong đó, luận án tập trung phân tích các nghiên cứu về phát hiện tấn 

công từ chối dịch vụ (DoS và DDoS), phát tán sâu Internet loại “scanning worm”; 

mở rộng các nghiên cứu liên quan về phát hiện các phần tử tần suất cao trong dòng 

dữ liệu. Từ đó làm cơ sở để lựa chọn giải pháp phù hợp nhất cho bài toán phát hiện 

các Hot-IP trực tuyến trên mạng. 

1.3. VỊ TRÍ THU THẬP VÀ XỬ LÝ DỮ LIỆU 

Để thu thập dữ liệu và xử lý trong thuật toán, có hai mô hình cơ bản đƣợc sử 

dụng là mô hình Inline và Promiscuous [67]. 

1.3.1.  Inline 

Trong mô hình Inline, thiết bị thu thập và xử lý đƣợc đặt trực tiếp trên đƣờng 

truyền dữ liệu. Ƣu điểm của mô hình này là có thể phát hiện, phân tích và ngăn 

chặn ngay các đối tƣợng Hot-IP đƣợc phát hiện bởi hệ thống. Hạn chế của mô hình 

này là có thể xảy ra tắc nghẽn với dòng dữ liệu lớn. Hệ thống có tính năng cảnh báo 

và ngăn chặn nhƣ IPS thƣờng sử dụng mô hình này. 
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Hình 1.3. Vị trí thu thập dữ liệu dạng Inline 

1.3.2. Promiscuous (passive) 

Trong mô hình này, thiết bị thu thập và xử lý nằm song song với đƣờng 

truyền dữ liệu. Ƣu điểm của cách triển khai này là tránh làm tắc nghẽn đƣờng 

truyền. Hạn chế của nó là hệ thống có thể bị đánh sập trƣớc khi có cảnh báo và ngăn 

chặn. Ở các hệ thống chỉ có tính năng cảnh báo nhƣ IDS thƣờng sử dụng mô hình 

này. 

 

Hình 1.4. Vị trí thu thập dữ liệu dạng Promiscuous  

Tham số đƣợc sử dụng trong giải pháp của luận án là địa chỉ IP đƣợc trích ra 

trong phần IP-header của các gói tin trong dòng gói tin IP.    

1.4. CÁC NGHIÊN CỨU LIÊN QUAN 

Địa chỉ IP là địa chỉ đại diện cho thiết bị hoạt động trên mạng. Hot-IP là 

thuật ngữ đƣợc dùng để chỉ địa chỉ IP xuất hiện với tần suất cao trên mạng trong 

một khoảng thời gian ngắn. Các nghiên cứu liên quan đến Hot-IP chủ yếu đƣợc đề 

cập trong các công trình nghiên cứu về phát hiện và phòng chống tấn công từ chối 

dịch vụ, các nghiên cứu về một số loại sâu Internet quét không gian địa chỉ để tìm 

kiếm lỗ hổng và phát tán trên môi trƣờng Internet nhƣ loại “scanning worm”. Do 

đó, luận án tập trung phân tích các nghiên cứu liên quan đến hƣớng này.  

Promiscuous mode 

Inline mode 
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Để mở rộng phạm vi so sánh và lựa chọn giải pháp thích hợp, luận án khảo 

sát các thuật toán phát hiện phần tử tần suất cao trong dòng dữ liệu. Từ đó, luận án 

có cơ sở lựa chọn giải pháp phù hợp để áp dụng vào bài toán phát hiện các Hot-IP 

trên mạng. 

1.4.1. Các nghiên cứu về tấn công DoS/DDoS 

Phát hiện các Hot-IP là phát hiện những IP xuất hiện với tần suất cao trong 

dòng gói tin IP trong một khoảng thời gian ngắn và là bài toán có ý nghĩa quan 

trọng. Những Hot-IP này là các đối tƣợng có khả năng gây nguy cơ tấn công từ chối 

dịch vụ, có thể là các đối tƣợng đang tiến hành quét mạng để khai thác lỗ hổng 

nhằm phát tán sâu Internet hoặc có thể là các mục tiêu trong tấn công từ chối dịch 

vụ.  

Trong quá trình vận chuyển gói tin qua hệ thống mạng, thiết bị định tuyến 

đóng vai trò quan trọng. Thiết bị định tuyến hoạt động chính ở tầng mạng (Layer 3 

– Network) trong mô hình OSI đảm nhận chức năng lựa chọn đƣờng đi cho các gói 

tin dựa vào địa chỉ IP đích trong các gói tin gửi tới nó và bảng định tuyến đƣợc xây 

dựng trƣớc.  

Tần suất xuất hiện cao của các gói tin xuất phát từ một nguồn phát hay đến 

một nạn nhân nào đó đƣợc đề cập chủ yếu trong các nghiên cứu về tấn công từ chối 

dịch vụ, tấn công của các đối tƣợng quét mạng nhằm phát tán sâu Internet. Trong 

đó, các nghiên cứu xác định các đối tƣợng xuất hiện tần suất cao (các máy phát 

động tấn công từ chối dịch vụ, các mục tiêu trong tấn công từ chối dịch vụ) chủ yếu 

đƣợc đề cập ở bƣớc hậu tấn công. Các nghiên cứu về phát hiện và phòng chống ở 

giai đoạn bị tấn công chỉ mới tập trung vào việc kiểm tra luồng dữ liệu có đang bị 

tấn công hay không [1].  

Các nghiên cứu về phát hiện và phòng chống xâm nhập có thể kể đến hai 

nhóm giải pháp chính: dựa vào dấu hiệu đƣợc định nghĩa sẵn và thiết lập ngƣỡng 

tần suất. Giải pháp dựa vào dấu hiệu thực hiện việc so khớp các dấu hiệu đƣợc định 

nghĩa sẵn và thông tin nội dung của các gói tin trong dòng dữ liệu thu thập đƣợc. 
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Việc thiết lập ngƣỡng dựa trên các chế độ bình thƣờng đƣợc định nghĩa sẵn và sử 

dụng trong phƣơng pháp thống kê [11], phƣơng pháp học máy [6], khai phá dữ liệu 

[7][8]. Các phƣơng pháp này gặp khó khăn trong việc định nghĩa các trạng thái bình 

thƣờng của hệ thống. 

Tấn công từ chối dịch vụ, đặc biệt là tấn công từ chối dịch vụ phân tán là 

dạng tấn công nguy hiểm trên mạng, gây nhiều hậu quả nghiêm trọng và thiệt hại 

lớn. Mục tiêu của kẻ tấn công là làm tê liệt các ứng dụng, máy chủ, gián đoạn các 

kết nối, ngăn cản ngƣời dùng hợp lệ truy cập vào một dịch vụ nào đó trên mạng. 

Thông thƣờng trong các cuộc tấn công này, các máy chủ sẽ bị “tràn ngập” bởi hàng 

loạt các truy vấn trong một khoảng thời gian rất ngắn, dẫn đến quá tải và mất khả 

năng phục vụ. Tấn công từ chối dịch vụ phân tán hiện nay đã phát triển một cách 

đáng lo ngại và là mối đe dọa thƣờng trực đối với các hệ thống mạng.  

                   

Hình 1.5. Tấn công DoS và DDoS [3] 

Tấn công DoS và DDoS đƣợc minh họa trên hình 1.5. Điểm khác biệt cơ bản 

giữa tấn công DoS và DDoS là: tấn công DoS xuất phát từ một nguồn còn tấn công 

DDoS xuất phát từ rất nhiều nguồn phát tấn công, tạo thành một hệ thống mạng lƣới 

gọi là mạng Botnet. Hệ thống Botnet ngày càng lớn về quy mô và trở nên rất nguy 

hiểm cho bất cứ một hệ thống mạng nào [64]. So với tấn công DoS, tấn công DDoS 

có sức mạnh lớn hơn rất nhiều lần với số lƣợng gói tin rất lớn ào ạt gửi tới nạn nhân 

nhằm chiếm dụng tài nguyên và làm tràn ngập đƣờng truyền của mục tiêu xác định.  

Các tấn công này tập trung vào hai mục tiêu chính: (1) gây quá tải cho hệ 

thống làm cho hệ thống mất khả năng phục vụ ngƣời dùng hợp lệ và (2) lợi dụng lỗ 
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hổng an toàn thông tin của hệ thống, gửi các yêu cầu hoặc các gói tin không hợp lệ 

làm cho hệ thống sụp đổ.  

Đối với loại (1), mỗi hệ thống đều có tài nguyên giới hạn, do vậy khi nhận 

đƣợc quá nhiều yêu cầu dịch vụ giả của kẻ tấn công, hệ thống sẽ sử dụng toàn bộ tài 

nguyên của mình để đáp ứng các yêu cầu đó, khi đó không còn tài nguyên để đáp 

ứng các yêu cầu thực sự của ngƣời dùng hợp lệ, ngƣời dùng hợp lệ sẽ không thể 

truy cập đƣợc vào hệ thống. Đối với loại (2), kẻ tấn công lợi dụng một số lỗ hổng 

của an toàn thông tin nhƣ hoạt động của các giao thức mạng để tấn công. Một số 

loại tấn công từ chối dịch vụ phổ biến nhƣ “SYN flood”, “UDP flood”, “ICMP 

flood”. Trong các cuộc tấn công DDoS, các nguồn phát tấn công nằm phân tán làm 

cho việc xác định các kẻ tấn công rất khó khăn. 

Các giải pháp phát hiện và phòng chống tấn công từ chối dịch vụ đƣợc phân 

làm 4 loại chính thể hiện trong bảng 1.1: đề phòng, phát hiện tấn công, phản ứng lại 

tấn công và xác định nguồn phát tấn công [1]. Trong đó, các nghiên cứu về phát 

hiện tấn công và phát hiện các nguồn phát là hai vấn đề quan tâm trong luận án này.  

Bảng 1.1. Các giải pháp sử dụng trong các giai đoạn tấn công 

 Trƣớc khi xảy ra 

tấn công 

Trong khi xảy ra 

tấn công 

Sau khi tấn công 

Giải pháp 

Đề phòng  Phát hiện và phản 

ứng lại tấn công 

Lần theo dấu vết 

và truy tìm nguồn 

gốc tấn công 

Có nhiều loại tấn công từ chối dịch vụ, luận án tập trung vào loại làm “tràn 

ngập” đƣờng truyền và khả năng xử lý của máy chủ. Một số kiểu tấn công làm “tràn 

ngập” điển hình nhƣ “SYN flood”, “RST flood”, “FIN flood” ở tầng vận chuyển 

(Layer 4 – Transport) và “ICMP flood” ở tầng mạng (Layer 3- Network), tấn công ở 

tầng ứng dụng [12].  
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Để hiểu rõ hơn cách khai thác lỗ hổng và tấn công hệ thống, luận án trình 

bày một kiểu tấn công từ chối dịch vụ cụ thể là tấn công “SYN Flood” gây cho hệ 

thống máy chủ mất khả năng tiếp nhận các kết nối TCP. Với hoạt động bình 

thƣờng, các kết nối TCP ở tầng vận chuyển sẽ hoàn thành quá trình bắt tay ba bƣớc 

đƣợc mô tả nhƣ hình 1.6(a). Các nguồn tấn công giả mạo địa chỉ IP sẽ không hoàn 

tất quá trình bắt tay ba bƣớc. Các máy tấn công gửi rất nhiều gói SYN đến máy chủ 

nạn nhân nhƣng không gửi gói ACK để xác nhận và kết thúc quá trình bắt tay ba 

bƣớc, làm cho máy chủ nạn nhân phải đợi hết thời gian chờ và phải bảo lƣu nguồn 

tài nguyên cho kết nối đó. Nếu quá trình này lặp lại với rất nhiều yêu cầu đƣợc gửi 

đến thì máy chủ nạn nhân không thể xử lý với số lƣợng lớn các gói tin và sẽ sụp đổ. 

 

Hình 1.6. Quá trình bắt tay 3 bước và tấn công TCP SYN 

Các gói tin ở tầng vận chuyển hay ở các tầng cao hơn khi gửi đi phải đƣợc 

đóng gói xuống tầng mạng (gắn thêm IP-header, trong đó có chứa thông tin về địa 

chỉ IP nguồn và IP đích) trƣớc khi gửi đi. Do đó, có thể phát hiện đƣợc tần suất xuất 

hiện của các đối tƣợng trên mạng chuyển qua môi trƣờng mạng dựa vào thông tin 

về địa chỉ IP xuất hiện ở tầng mạng. Quá trình đóng gói dữ liệu ở bên máy gửi và 

quá trình vận chuyển dữ liệu qua mạng đƣợc thể hiện trên hình 1.7 và hình 1.8. Nhƣ 

vậy có thể phát hiện các đối tƣợng có khả năng đang thực hiện tấn công từ chối dịch 

vụ (thông qua một số lƣợng lớn các gói tin xuất phát từ một hoặc một số địa chỉ IP 

 SYN 
 SYN 

X 

 ACK 
X+1  + SYN 

Y 

 ACK 
Y+1 

 SYN/ACK 

 SYN 

 SYN 

 SYN 

…….. 

 SYN flooding 

Client Server Server Attacker 

(a) Bắt tay 3 bước (b) Tấn công TCP SYN 
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nào đó), các đối tƣợng có khả năng là mục tiêu trong tấn công từ chối dịch vụ 

(thông qua một số lƣợng lớn gói tin gửi đến một hoặc một số địa chỉ IP nào đó) dựa 

vào bài toán phát hiện các Hot-IP trên mạng. 

Nhiều giải pháp phát hiện và phòng chống tấn công từ chối dịch vụ đã đƣợc 

nghiên cứu và đề xuất [1], [2], [4], [6], [8], [9]. Tuy nhiên, cho đến nay vẫn chƣa có 

giải pháp nào có khả năng phòng chống từ chối dịch vụ một cách toàn diện và hiệu 

quả do tính chất phức tạp, quy mô lớn và khả năng phân tán rất cao của dạng tấn 

công này. Do vậy, phát hiện sớm các đối tƣợng có khả năng là nguy cơ tấn công 

hoặc mục tiêu bị tấn công có vai trò quan trọng trong bài toán an ninh mạng. 

1. Physical

2. Data link

3. Network

4. Transport

6. Presentation

5. Session

7. Application

Máy gửi

DataL7-H

DataL7-HL6-H

DataL7-HL6-HL5-H

DataL7-HL6-HL5-HL4-H

DataL7-HL6-HL5-HL4-HL3-H

DataL7-HL6-HL5-HL4-HL3-HL2-H

DataL7-HL6-HL5-HL4-HL3-HL2-HL1-H

 

Hình 1.7. Quá trình đóng gói dữ liệu bên máy gửi 

Máy gửi Máy nhận

1. Physical

2. Data link

3. Network

4. Transport

6. Presentation

5. Session

7. Application

1. Physical

2. Data link

3. Network

4. Transport

6. Presentation

5. Session

7. Application

1. Physical

2. Data link

3. Network

1. Physical

2. Data link

3. Network

1. Physical

2. Data link

3. Network

Router Router Router

 

Hình 1.8. Quá trình vận chuyển dữ liệu qua mạng 
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 Các nghiên cứu về phát hiện tấn công từ chối dịch vụ:   

Tấn công DoS/DDoS làm cạn kiệt tài nguyên và băng thông truy cập đến các 

máy chủ nạn nhân bằng một số lƣợng rất lớn các gói tin tấn công đƣợc điều khiển 

gửi đến nạn nhân trong một khoảng thời gian rất ngắn. Mục tiêu quan trọng nhất 

của các cơ chế phát hiện DoS/DDoS là phát hiện chúng càng sớm càng tốt và tiến 

hành các giải pháp ngăn chặn càng gần nguồn phát tấn công càng tốt. Các giải pháp 

phát hiện tấn công từ chối dịch vụ gồm phƣơng pháp phân tích thống kê, phƣơng 

pháp khai phá dữ liệu, phƣơng pháp học máy, phƣơng pháp dựa vào dấu hiệu đã 

đƣợc định nghĩa sẵn. 

Phát hiện tấn công sử dụng phƣơng pháp phân tích thống kê đƣợc trình bày 

trong [13], [15]. Trong phƣơng pháp này, dữ liệu đầu vào đƣợc thu thập và ƣớc 

lƣợng tần suất xuất hiện dựa vào các đặc trƣng luồng lƣu lƣợng để phát hiện có tấn 

công hay không. 

Phát hiện tấn công dùng phƣơng pháp học máy đƣợc đề cập trong nghiên cứu 

[6]. Phát hiện tấn công dùng phƣơng pháp khai phá dữ liệu đƣợc trình bày trong [7], 

phát hiện tấn công sử dụng phƣơng pháp phân tích entropy [11][17], sử dụng mạng 

nơron nhân tạo để phát hiện tấn công đƣợc trình bày trong [18]. 

Các giải pháp đang triển khai hiện tại trên các thiết bị tƣờng lửa, IDS/IPS để 

phát hiện, phòng chống tấn công DoS/DDoS gặp phải khó khăn trong việc xác định 

trạng thái bình thƣờng để đặt ngƣỡng và cho kết quả có độ chính xác không cao. 

Trong các giải pháp này, điểm mạnh là dựa vào các dấu hiệu đã đƣợc định nghĩa 

trƣớc. 

 Dò tìm các nguồn phát tấn công: 

Khi phát hiện có tấn công DoS/DDoS xảy ra và ngắt hệ thống nạn nhân ra 

khỏi các tài nguyên, việc truy tìm nguồn gốc tấn công đƣợc tiến hành. Phƣơng pháp 

“dò ngƣợc” để phát hiện các kẻ tấn công từ chối dịch vụ đƣợc đề cập trong các 

nghiên cứu [2], [3]. Kỹ thuật “dò ngƣợc” xuất phát từ thiết bị định tuyến gần nhất 

với máy chủ nạn nhân và kiểm tra tƣơng tác với các thiết bị định tuyến chiều 
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“upstream” để xác định các kẻ tấn công. Hạn chế của các giải pháp này là phải cài 

đặt dấu hiệu nhận diện ở các router trên đƣờng đi của gói tin hoặc gắn thêm thông 

tin ghi dấu đƣờng đi trong các gói tin. Điều này chỉ có thể thực hiện trong mạng nội 

bộ, khó thực thi trong môi trƣờng Internet vì không thể can thiệp vào tất cả các thiết 

bị định tuyến trên môi trƣờng Internet. Đây là giải pháp đƣợc sử dụng ở giai đoạn 

hậu tấn công. 

Một vài phƣơng pháp phát hiện kẻ tấn công đƣợc đề xuất trong tấn công dịch 

vụ Web nhƣ phƣơng pháp sử dụng CAPTCHA. Hiện tại cơ chế CAPTCHA gần nhƣ 

là cơ chế bảo mật hiệu quả để chống lại các kẻ tấn công DoS/DDoS [19]. Nhƣợc 

điểm của nó là làm khó chịu khi ngƣời dùng bị gián đoạn bởi CAPTCHA và không 

có tác dụng trong các loại tấn công làm “tràn ngập” gây tê liệt hoạt động của máy 

chủ. Trong các loại tấn công làm “tràn ngập” thì giải pháp sử dụng là phát hiện 

luồng tấn công và phát hiện các đối tƣợng tấn công dựa vào phƣơng pháp “dò 

ngƣợc”, sử dụng kỹ thuật hạn chế tốc độ để hạn chế các tấn công này. 

Hầu hết các nghiên cứu về giải pháp phát hiện tấn công từ chối dịch vụ ở giai 

đoạn tấn công chủ yếu tập trung vào việc phát hiện có tấn công hay không hơn là 

xác định các kẻ tấn công [1]. Phƣơng pháp sử dụng trong bài toán phát hiện tấn 

công là định thời so sánh trạng thái hiện tại của hệ thống với mô hình hệ thống bình 

thƣờng đƣợc thiết lập trƣớc, từ đó phát hiện lƣu lƣợng tấn công. Ƣu điểm của 

phƣơng pháp này là đơn giản và phát hiện rất nhanh các tấn công xuất hiện, tuy 

nhiên không thể cung cấp thông tin về địa chỉ của các kẻ tấn công. Do đó để phát 

hiện nguồn phát tấn công phải dựa vào cơ chế “dò ngƣợc” ở bƣớc hậu tấn công.  

Có ba vị trí triển khai giải pháp phát hiện và phòng chống tấn công từ chối 

dịch vụ: phía mạng của các máy chủ nạn nhân, vị trí mạng trung gian, vị trí mạng 

nguồn phát tấn công  [1]. Trong các mạng trung gian nhƣ mạng ở các nhà cung cấp 

dịch vụ, việc phát hiện các đối tƣợng có khả năng là mục tiêu trong các cuộc tấn 

công từ chối dịch vụ dựa vào phân tích lƣu lƣợng đi qua nó có ý nghĩa quan trọng. 

Từ việc phát hiện này có thể giúp cảnh báo sớm cho khách hàng để tiến hành các 
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giải pháp ứng phó kịp thời hoặc loại bỏ các nguy cơ này để đảm bảo hệ thống hoạt 

động ổn định, thông suốt.  

Phƣơng pháp thử nhóm bất ứng biến có thể xác định các đối tƣợng có khả 

năng gây tấn công và các đối tƣợng có khả năng là mục tiêu trong tấn công từ chối 

dịch ngay ở giai đoạn phát hiện tấn công. Đồng thời phƣơng pháp thử nhóm bất ứng 

biến cho kết quả tốt ở khía cạnh thời gian, độ chính xác cao và mức độ đơn giản của 

giải pháp. Luận án sẽ trình bày một số nghiên cứu liên quan về phƣơng pháp thử 

nhóm bất ứng biến trong dòng dữ liệu phát hiện phần tử tần suất cao để thấy đƣợc 

những ƣu điểm của phƣơng pháp này so sánh với các phƣơng pháp khác và khả 

năng áp dụng vào bài toán phát hiện các Hot-IP trực tuyến trên mạng. 

1.4.2. Các nghiên cứu về sâu Internet 

Sâu máy tính là chƣơng trình máy tính có khả năng tự nhân bản và phát tán 

đến các thiết bị trên mạng bằng cách khai thác các lỗ hổng của các thiết bị này. Sâu 

máy tính chia làm 2 loại: sâu mạng (network worm) và không phải sâu mạng (non-

network worm). Sâu mạng có thể phát tán bằng cách khai thác các lỗ hổng của các 

dịch vụ mạng. Sâu mạng đƣợc chia làm 2 loại: “scanning worm” và “non-scanning 

worm”. “Scanning worm” tìm các thiết bị trên mạng có các lỗ hổng dịch vụ mạng 

bằng cách quét không gian địa chỉ và cổng dịch vụ. Trong các loại sâu “scanning 

worm”, “routing worm” và “hit-list worm” là những sâu nguy hiểm, phát tán dựa 

vào thông tin trong bảng định tuyến và danh sách địa chỉ IP (hit-list) với tốc độ cao. 

Sâu Internet khai thác lỗ hổng của các thiết bị trên môi trƣờng Internet để tiến hành 

phát tán và lây nhiễm. 

 Giai đoạn trƣớc 

khi phát tán sâu 

Giai đoạn phát tán 

sâu  cách ly 

Giai đoạn sau 

khi nhiễm sâu 

Giải pháp Đề phòng phát tán 

sâu 

Hạn chế sâu lây lan 

Phát hiện sâu 

Diệt sâu 

Hình 1.9. Các giai đoạn phát tán và giải pháp phòng chống sâu mạng 
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Hình 1.9 mô tả các giải pháp phòng chống sâu ở từng giai đoạn hoạt động 

của chúng [21]. Trong các giai đoạn này, luận án xem xét một số nghiên cứu về các 

kỹ thuật trong giai đoạn phát tán sâu Internet. Mục tiêu của giải pháp là phát hiện sự 

tồn tại của sâu càng nhanh càng tốt bằng cách phân tích lƣu lƣợng trên mạng. 

Loại sâu “routing worm” khai thác bảng định tuyến để quét mạng dựa trên 

thông tin định tuyến BGP [20]. Trong đó, “hit-list worm” không chỉ lan truyền 

nhanh hơn mà còn có thể tiến hành các cuộc tấn công đến các quốc gia xác định, 

các công ty, ISP hay các AS. So với các loại sâu khác, “routing worm” có thể gây 

ra tình trạng tắc nghẽn cho hệ thống đƣờng trục Internet và gây khó khăn trong việc 

phát hiện.  

Hoạt động lây nhiễm sâu gồm các giai đoạn sau: phát hiện mục tiêu, truyền 

sâu, kích hoạt và lây nhiễm [21], [22], [23]. Quá trình hoạt động lây nhiễm sâu 

Internet ở hai giai đoạn đầu (phát hiện mục tiêu và truyền sâu) ảnh hƣởng đến hoạt 

động của mạng, nên các hành vi của chúng ở hai giai đoạn này rất quan trọng để 

tiến hành triển khai các giải pháp phát hiện. Một số đặc điểm quan trọng cần lƣu ý 

để tạo thuận lợi cho việc phát hiện chúng là: ở bƣớc phát hiện mục tiêu, phƣơng 

pháp đơn giản nhất các sâu hay sử dụng là “quét mù”, có 3 phƣơng pháp đƣợc sử 

dụng trong “quét mù” là: quét tuần tự, quét ngẫu nhiên và quét kết hợp. Phƣơng 

pháp này có tính cơ hội và tỷ lệ thất bại cao. Phiên bản nâng cấp từ phƣơng pháp 

quét này là “routing worm”. “Routing worm” là một bƣớc cải tiến với không gian 

quét nhỏ hơn. “Routing worm” sử dụng thông tin đƣợc cung cấp bởi bảng định 

tuyến BGP để thu hẹp phổ quét và các hệ thống mục tiêu cụ thể trong một vị trí địa 

lý nhƣ một quốc gia, một nhà cung cấp dịch vụ (ISP), hoặc một hệ thống mạng tự 

trị (AS). “Routing worm” có khả năng lây lan nhanh hơn sâu truyền thống gấp 

nhiều lần [24], [28].  

Sau bƣớc phát hiện mục tiêu, sâu đƣợc nhân bản và gửi đến mục tiêu. Có 

nhiều mô hình phát tán sâu, theo [28] có ba mô hình phát tán sâu: self-carried, 

second channel và embedded. “Self-carried” thực hiện đơn giản, phần worm-
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payload đƣợc truyền trong gói tin của chính nó. Một số loại sâu khác truyền qua 

“second channel” nghĩa là truyền qua một kênh khác, sau khi tìm thấy mục tiêu, 

sâu sẽ đến mục tiêu, worm-payload từ Internet hoặc một máy đã nhiễm trƣớc đó 

thông qua “backdoor” đƣợc cài đặt sử dụng RPC hoặc các ứng dụng khác. Phƣơng 

pháp “embedded” hoạt động rất thận trọng, rất khó phát hiện. Bên cạnh 3 phƣơng 

pháp trên, botnet cũng đƣợc sử dụng để truyền sâu, thƣ rác và thực hiện tấn công từ 

chối dịch vụ phân tán [25]. Hai giao thức sử dụng ở bƣớc truyền sâu là TCP và 

UDP. 

Các thuật toán phát hiện có thể chia thành 2 dạng: dựa vào dấu hiệu và dựa 

vào sự bất thường [24], [26]: 

(1) Phát hiện sâu dựa vào dấu hiệu được định nghĩa sẵn (signature-based): 

phát hiện dựa vào dấu hiệu là kỹ thuật truyền thống đƣợc sử dụng cho hệ thống phát 

hiện xâm nhập (IDS) và thƣờng sử dụng cho phát hiện các cuộc tấn công đã biết.  

Loại này không quan tâm tới làm thế nào để tìm các mục tiêu. Trong đó, các 

dấu hiệu đƣợc định nghĩa sẵn so khớp với payload (nơi chứa mã sâu thực sự) để 

phát hiện sâu. Giải pháp này bị hạn chế trong trƣờng hợp các sâu đƣợc thay đổi 

payload để tránh hệ thống phát hiện. Ngoài thay đổi cách thể hiện của nó trong 

payload, sâu còn có thể thay đổi hành vi. Nếu sâu sử dụng mô hình mã hóa phức tạp 

để che dấu mục đích thực sự của nó thì càng gây khó khăn hơn trong việc phòng 

chống. 

(2) Phát hiện sâu dựa vào sự bất thường (anomaly-based): Các dấu hiệu của 

một sâu mới xuất hiện là chƣa biết. Tất cả các sâu phát tán rộng đƣợc biết đến cho 

đến nay thông thƣờng tạo ra lƣu lƣợng dữ liệu lớn và hầu hết là sử dụng cơ chế 

“quét mù” để tìm kiếm lỗ hổng của các thiết bị trên mạng và lây nhiễm [21]. Do đó 

có rất nhiều địa chỉ mục tiêu không tồn tại, từ đó xuất hiện dấu hiệu bất thƣờng. 

Hệ thống phát hiện sâu dựa vào sự bất thƣờng không dựa vào payload nhƣ 

dạng (1) mà dựa vào header của gói tin. Có 3 mục đích phổ biến cho các gói tin 

đƣợc gửi hoặc nhận của một thiết bị là: khởi tạo kết nối, chỉ ra thất bại trong nỗ lực 
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kết nối và gửi dữ liệu qua một kết nối đã thiết lập. Hệ thống cũng có thể tiếp tục 

theo dõi các dữ liệu giữa địa chỉ nguồn và đích để tìm ra các đối tƣợng nào đang 

quét mạng.  

Vấn đề thách thức lớn đối với giải pháp phát hiện dựa vào sự bất thƣờng là 

dựa trên việc định nghĩa những hành vi mạng bình thƣờng là gì, quyết định các 

ngƣỡng để kích hoạt báo động. Nếu các mô hình bình thƣờng không đƣợc định 

nghĩa một cách cẩn thận sẽ có rất nhiều cảnh báo sai.  

Nhƣ vậy, qua các phân tích về hai lĩnh vực nghiên cứu liên quan là phát hiện 

các đối tƣợng và mục tiêu trong tấn công từ chối dịch vụ và vấn đề phát tán sâu 

Internet đối với một số loại sâu nhƣ “scanning-worm” liên quan đến nghiên cứu các 

IP tần suất cao trên mạng cho thấy các giải pháp hiện tại tập trung vào việc phát 

hiện có tồn tại tấn công hay không trong bƣớc phát hiện và phòng chống tấn công. 

Việc xác định các đối tƣợng gây ra tấn công đƣợc thực hiện ở bƣớc hậu tấn công. 

Do vậy, cần một giải pháp có thể cân bằng điều này, nghĩa là có thể nhanh 

chóng phát hiện các nguy cơ và đồng thời chỉ ra đƣợc các đối tƣợng này là những IP 

nào ở giai đoạn xảy ra tấn công (trong tấn công từ chối dịch vụ) hay ở giai đoạn 

phát tán sâu Internet. Giải pháp đặt ra đƣợc đƣa về giải bài toán phát hiện Hot-IP 

trên mạng mà luận án nghiên cứu giải quyết. Vấn đề này có ý nghĩa quan trọng 

trong các mạng trung gian ở ISP hoặc các hệ thống cung cấp dịch vụ trên Internet 

đƣợc tổ chức dạng đa vùng nhằm hỗ trợ để tiến hành giám sát, hạn chế sớm các 

nguy hại, đảm bảo sự hoạt động ổn định trên mạng và cảnh báo sớm cho khách 

hàng. 

1.4.3. Các nghiên cứu về thuật toán phát hiện phần tử tần suất cao 

Dòng dữ liệu là một dãy tuần tự các phần tử lƣu thông trên mạng có đặc 

điểm là tốc độ truyền dữ liệu nhanh, gây ra nhiều khó khăn trong việc truyền và tính 

toán của các giải pháp liên quan đến các dữ liệu này. Các thuật toán trên dòng dữ 

liệu luôn xem xét các yếu tố liên quan nhằm giảm không gian lƣu trữ, thời gian tính 

toán của chƣơng trình [27], [28].  
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Các phần tử tần suất cao trong dòng dữ liệu có thể đại diện cho nhiều đối 

tƣợng khác nhau trên mạng. Các phần tử trong dòng dữ liệu có thể đại diện cho các 

câu truy vấn gửi đến một Internet Search Engine, lúc này các phần tử tần suất cao là 

các từ khóa tìm kiếm thông dụng. Đối với Web Proxy các phần tử có thể là các 

URL đƣợc các máy trong mạng gửi đến và các phần tử tần suất cao là các URL 

đƣợc yêu cầu nhiều. Các thiết bị định tuyến trên Internet kết nối với nhau để truyền 

các gói tin IP đến đích, dữ liệu qua nó rất lớn. Do đó, trong việc quản lý một hệ 

thống mạng lớn, ngƣời quản trị cần phát hiện nhanh các đối tƣợng hoạt động bất 

thƣờng trên mạng, các đối tƣợng này có thể là nguyên nhân gây ra các sự cố nhƣ 

các tấn công từ chối dịch vụ, các mục tiêu trong tấn công từ chối dịch vụ, các máy 

phát tán sâu mạng, các thiết bị hoạt động bất thƣờng trong hệ thống nhƣ đã trình 

bày ở phần trƣớc. 

Vì mức độ quan trọng và khả năng ứng dụng rộng rãi của bài toán tìm các 

phần tử tần suất cao trong dòng dữ liệu nên đã có rất nhiều thuật toán đƣợc đề xuất 

để giải quyết bài toán này. Các thuật toán tiêu biểu tìm các phần tử tần suất cao 

trong dòng dữ liệu có thể kể đến là: thuật toán Majority đƣợc đề xuất bởi Moore 

năm 1982 [30], thuật toán Frequent đƣợc đề xuất bởi Misra và Gries năm 1982 

[31], thuật toán LossyCounting đƣợc đề xuất bởi Manku và Motwani năm 2002 

[32], thuật toán SpaceSaving đƣợc đề xuất vào năm 2005 bởi Metwally và các cộng 

sự [33], thuật toán CountSketch đƣợc đề xuất bởi Charika cùng các cộng sự vào 

năm 2002 [34], thuật toán CountMin của hai tác giả Cormode và Muthukrishnan 

năm 2005 [28]. Ngoài các thuật toán trên, một giải pháp khác đƣợc sử dụng để phát 

hiện các phần tử tần suất cao là phƣơng pháp thử nhóm. Đây là giải pháp có nhiều 

ƣu điểm và có khả năng phát triển để phát hiện các Hot-IP trực tuyến trên mạng. 

Các thuật toán tìm phần tử tần suất cao trong dòng dữ liệu kể trên đƣợc chia 

thành hai nhóm chính: các thuật toán “counter-based” và các thuật toán “Sketch” 

đƣợc mô tả ở bảng 1.2. Các thuật toán loại “counter-based” giám sát một tập các 

phần tử từ dòng dữ liệu đầu vào cùng với một biến đếm tƣơng ứng với mỗi phần tử 

đƣợc giám sát, sau đó một tập các luật tƣơng ứng cho mỗi thuật toán sẽ đƣợc áp 
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dụng trên danh sách các phần tử này để tìm ra các phần tử tần suất cao cũng nhƣ tần 

suất xuất hiện ƣớc lƣợng của các phần tử. Các thuật toán loại “Sketch” không giám 

sát một tập các phần tử từ dòng dữ liệu mà xem dòng dữ liệu đầu vào nhƣ một 

vector với mỗi tọa độ của vector là tần suất xuất hiện của một phần tử tƣơng ứng 

trong dòng dữ liệu, dựa trên các tần số ƣớc lƣợng này sẽ tính toán ra các phần tử tần 

suất cao trong dòng dữ liệu. 

Bảng 1.2. Phân nhóm các phương pháp tìm phần tử tần suất cao 

 Counter-based Sketch 

Phƣơng pháp 

giải quyết 

 Giám sát một tập các 

phần tử từ dòng dữ liệu 

cùng với biến đếm 

tƣơng ứng 

 

 Một tập các luật sẽ 

đƣợc áp dụng trên danh 

sách các phần tử này 

để tìm ra phần tử tần 

suất cao 

 Xem dòng dữ liệu 

nhƣ một vector, với 

mỗi tọa độ là tần suất 

xuất hiện của mỗi 

phần tử tƣơng ứng 

 Dựa vào các tần suất 

ƣớc lƣợng này, tính 

toán ra các phần tử 

tần suất cao 

Thuật toán  Majority, Frequent, 

LossyCounting, SpaceSaving 

Count-Sketch, Count-Min 

Sketch 

 Các thuật toán loại “counter-based”: 

Thuật toán Majority đƣợc đề xuất bởi nhóm của Boyer-Moore [30] và nhóm 

Fischer-Salzberg năm 1982 [35] dùng để tìm phần tử tần suất cao trong dòng dữ 

liệu. Phần tử tần suất cao đƣợc xác định ở đây là phần tử có số lần xuất hiện nhiều 

hơn nửa trong tổng số các gói trong dòng dữ liệu.  



28 

 

 

Bài toán đƣợc phát biểu nhƣ sau: cho dòng dữ liệu 1 2, ,..., ma a a  , trong 

đó có N phần tử phân biệt và vector tần suất 1( ,..., ),Nf f f với 1 .Nf f m    

Vấn đề phần tử tần suất cao đƣợc xác định nhƣ sau: nếu : / 2,jj f m  thì xuất kết 

quả .j  

Ý tƣởng cơ bản của thuật toán Boyer-Moore-Fischer-Salzberg nhƣ sau: 

chúng ta sẽ lƣu trữ một biến đếm counter và một phần tử, gọi là phần tử hiện hành, 

gán counter =1 và phần tử đầu tiên trong dòng dữ liệu là phần tử hiện hành, với mỗi 

phần tử mới a trong dòng dữ liệu (từ phần tử thứ 2 trở đi). Nếu a giống phần tử hiện 

hành thì tăng counter lên 1. Trƣờng hợp nếu a khác phần tử hiện hành thì: nếu 

counter = 0 thì thay phần tử hiện hành bằng a và gán counter = 1; nếu counter > 0 

thì giảm counter đi 1. 

Phƣơng pháp này về bản chất đƣợc thực hiện qua 2 pha. Pha thứ nhất tìm ra 

phần tử tần suất cao nếu nó tồn tại (xác định các ứng cử viên là tần suất cao). Pha 

thứ 2 là kiểm tra tần suất xuất hiện của chúng, xác định xem phần tử tìm đƣợc trong 

pha thứ nhất có đúng thật là phần tử tần suất cao hay không. Khi kết thúc, nếu có 

tồn tại một phần tử tần suất cao (xuất hiện hơn m/2 lần) thì phần tử tần suất cao 

chính là phần tử hiện hành. Rất tiếc là nếu không có phần tử tần suất cao thì thuật 

toán này không phân biệt đƣợc. Các thuật toán qua 2 pha nhƣ thế này không thích 

hợp cho bài toán trên dòng dữ liệu thời gian thực vì bài toán trên dòng dữ liệu yêu 

cầu các thuật toán xử lý qua dòng dữ liệu một lần và cho ra kết quả. 

Đối với thuật toán Majority chỉ có một phần tử tần suất cao đƣợc tìm thấy 

sau khi thuật toán kết thúc. Một số thuật toán sau này đều có thể tìm đƣợc tất cả các 

phần tử có tần suất xuất hiện lớn hơn một tỉ lệ phần trăm của tổng số phần tử trong 

dòng dữ liệu tính đến thời điểm hiện tại. Thuật toán Frequent về bản chất là sự tổng 

quát hóa của thuật toán Majority, chỉ khác là thay vì giám sát một biến đếm và một 

phần tử nhƣ thuật toán Majority thì thuật toán Frequent giám sát k phần tử và các 

biến đếm tƣơng ứng với mỗi phần tử. 
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Thuật toán Frequent đƣợc đề xuất bởi Misra và Gries năm 1982 [31] để tìm 

tất cả các phần tử có tần suất xuất hiện lớn hơn m/k. Thuật toán sử dụng k-1cặp 

(item, counter), với mỗi phần tử mới đến thì thuật toán thực hiện các tác vụ sau: 

tăng bộ đếm tƣơng ứng nếu phần tử này đã tồn tại. Nếu số phần tử đã đƣợc lƣu nhỏ 

hơn k thì lƣu phần tử mới với biến đếm tƣơng ứng đặt bằng 1; ngƣợc lại, giảm tất cả 

các bộ đếm. Nếu có bất kỳ bộ đếm nào bằng 0 thì xóa phần tử tƣơng ứng. Misra và 

Gries cài đặt sử dụng tìm kiếm trên cây cân bằng. Thuật toán này cũng không thích 

hợp cho các ứng dụng trên dòng dữ liệu vì phải trải qua 2 pha mới kết luận đƣợc kết 

quả của bài toán. 

Thuật toán LossyCounting đƣợc đề xuất bởi Manku và Motwani năm 2002 

[32]. Thuật toán này sử dụng cấu trúc lƣu trữ các bộ gồm: phần tử (item), chặn dƣới 

của bộ đếm và giá trị delta là giá trị khác nhau giữa chặn trên và chặn dƣới. Khi xử 

lý phần tử thứ i trong dòng dữ liệu, nếu phần tử đã đƣợc lƣu trữ thì tăng chặn dƣới 

tƣơng ứng của nó thêm 1, ngƣợc lại tạo một bộ mới cho phần tử này với chặn dƣới 

đặt bằng 1 và / .delta i k    Các phần tử sẽ bị xóa nếu có chặn trên nhỏ hơn / .i k    

Kết quả trả về là các phần tử đƣợc lƣu có tần suất lớn hơn / .m k  

Thuật toán SpaceSaving đƣợc đề xuất bởi Metwally và cộng sự năm 2005 

[33]. Thuật toán này sử dụng cấu trúc dữ liệu gồm lƣu trữ k bộ (item, count), khởi 

tạo với k phần tử phân biệt và các bộ đếm tƣơng ứng của nó. Nếu một phần tử mới 

đến chƣa đƣợc lƣu trữ, thay thế cho phần tử có giá trị đếm nhỏ nhất và khởi tạo bộ 

đếm bằng giá trị đếm nhỏ nhất cộng thêm 1. 

Trong công trình nghiên cứu của Cormode và Hadjieleftheriou [10] đã thực 

nghiệm so sánh các thuật toán này. Nhóm tác giả này thực hiện với 10.000.000 gói 

tin HTTP với ngƣỡng tần suất  từ 0,0001 đến 0,01. Các thuật toán “counter-based” 

trên hình 1.10(a) thể hiện số lƣợng gói tin cập nhật trên phần nghìn giây, hình 

1.10(b) thể hiện mức độ chính xác của thuật toán. Hình 1.10(a) cho biết số lƣợng 

gói tin cập nhật trên phần nghìn giây của các thuật toán SpaceSaving và Frequent 
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nhanh hơn LossyCounting. Nhìn chung, thuật toán SpaceSaving cho kết quả tốt hơn 

các thuật toán khác trong nhóm các thuật toán “Counter-based”.  

 

F: Frequent; LCD: LossyCounting; SSH: SpaceSaving sử dụng cấu trúc heap;  

SSL: LossyCounting sử dụng danh sách liên kết. 

Hình 1.10. So sánh các thuật toán loại “counter-based” [10]. 

Các thuật toán “counter-based” lƣu trữ mỗi đối tƣợng bằng một bộ đếm nên 

tốn nhiều không gian lƣu trữ với số lƣợng rất lớn các đối tƣợng trên mạng, đặc biệt 

trên mạng ở các nhà cung cấp dịch vụ, không thích hợp cho bài toán phát hiện các 

Hot-IP đƣợc thiết lập trên môi trƣờng mạng với các thiết bị có tài nguyên hạn chế.  

 Các thuật toán loại “Sketch”: 

 Không giống nhƣ các thuật toán “Counter-based”, các thuật toán dựa trên 

“Sketch” không giám sát một tập các biến đếm mà các thuật toán này ƣớc lƣợng tần 

suất của các phần tử. Tần suất ƣớc lƣợng của các phần tử đƣợc tính thông qua một 

tập các mảng của các biến đếm. Mỗi phần tử đƣợc đƣa vào các biến đếm thông qua 

các hàm băm, các mảng biến đếm này đƣợc cập nhật mỗi khi có phần tử đƣợc đƣa 

đến. 

Thuật ngữ “sketch” đƣợc dùng để chỉ một cấu trúc dữ liệu, một ánh xạ tuyến 

tính cho vector tần suất đầu vào. Các thuật toán dựa vào sketch sử dụng các hàm 

băm để xác định các ánh xạ tuyến tính. Hai thuật toán tiêu biểu cho loại này là 

Count-Sketch và Count-Min. 
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Thuật toán Count-Sketch đƣợc đề xuất bởi Charikar và các cộng sự vào năm 

2002, sử dụng cấu trúc dữ liệu sketch để giải quyết bài toán tìm k phần tử phổ biến 

trong dòng dữ liệu [34]. Thuật toán nhận vào dòng dữ liệu S, một số nguyên k và 

một số thực  , sau đó tính toán và trả về k phần tử với đảm bảo rằng: mọi phần tử 

trong k phần tử đƣợc trả về đều có tần suất lớn hơn (1 ) .kn  Trong đó, kn là tần 

suất của phần tử thứ k trong dòng dữ liệu. 

Sketch là một mảng C (2 chiều) với d dòng và w bộ đếm, sử dụng 2 hàm băm 

cho mỗi dòng: hàm hj ánh xạ các phần tử vào các bộ đếm [w] và hàm gj ánh xạ các 

phần tử vào {-1, +1}. Với mỗi phần tử i đầu vào thực hiện cộng gj(i) vào C[j,hj(i)] 

trong dòng j (với 1 ≤ j ≤ d). Hình 1.11 mô tả cấu trúc dữ liệu sketch. 

 

Hình 1.11. Cấu trúc dữ liệu sketch [28] 

Thuật toán Count-Min đƣợc đề xuất bởi Cormode và Muthukrishnan năm 

2005 [28], trong thuật toán này sử dụng cấu trúc dữ liệu sketch là mảng 2 chiều gồm 

d dòng và w bộ đếm, sử dụng d hàm băm hj, mỗi dòng sử dụng một hàm băm. Mỗi 

cập nhật ánh xạ vào d thành phần trong dãy, khi đó mỗi phần tử đƣợc tăng lên. Ƣớc 

lƣợng tần suất cho mỗi phần tử là fi
*
 = min 1≤j≤d C[ j, hj(i)]. 

Thuật toán tìm phần tử tần suất cao dựa trên Count-Min và Count-Sketch sử 

dụng cấu trúc dữ liệu giống nhau để ƣớc lƣợng tần suất của các phần tử trong dòng 

dữ liệu. Điểm khác nhau chính của hai thuật toán này là các ƣớc lƣợng tần suất, 

thuật toán Count-Sketch lấy trung vị của biến đếm, thuật toán Count-Min lấy giá trị 

nhỏ nhất của các biến đếm. 
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Nhƣ vậy, một cách tổng thể có thể thấy rằng các thuật toán Count-Min và 

Count-Sketch có nhiều lợi thế để sử dụng cho các bài toán trên dòng dữ liệu lớn vì 

việc sử dụng các hàm băm sẽ không cần sử dụng từng bộ đếm cho mỗi đối tƣợng 

cần xử lý, từ đó sẽ ít tốn không gian lƣu trữ trong quá trình tính toán của chƣơng 

trình.  

Nhóm nghiên cứu của Cormode sử dụng phƣơng pháp thử nhóm bất ứng 

biến để phát hiện các phần tử tần suất cao trong dòng dữ liệu [27]. Trong đó, cấu 

trúc dữ liệu đƣợc phát triển từ phƣơng pháp Count-Min. Phƣơng pháp thử nhóm bất 

ứng biến sử dụng để xác định các phần tử tần suất cao đƣợc trình bày sau đây. 

1.4.4. Phương pháp thử nhóm 

Nhóm nghiên cứu của Cormode và Muthukrishnan sử dụng phƣơng pháp thử 

nhóm và ứng dụng trong truy xuất cơ sở dữ liệu [10], [27], [36]. Nhóm tác giả cải 

tiến phƣơng pháp Count-Min và lý thuyết thử nhóm để phát hiện các phần tử tần 

suất cao trong dòng dữ liệu.  

Sơ lƣợc về phƣơng pháp đƣợc mô tả nhƣ sau: giả sử có một dòng dữ liệu m 

phần tử, trong đó m rất lớn, thiết kế tổng cộng t nhóm thử. Mỗi một nhóm thử thứ i 

sẽ có một bộ đếm ic tƣơng ứng. Kết quả của nhóm thử có chứa phần tử tần suất cao 

khi và chỉ khi / ( 1)ic m d  , trong đó d là một hằng số cho trƣớc.  

Nhóm nghiên cứu của Cormode đã mô hình hóa đƣợc bài toán phát hiện các 

phần tử tần suất cao trong dòng dữ liệu và cho thấy đƣợc một số ƣu điểm vƣợt trội 

của phƣơng pháp thử nhóm nhƣ phù hợp đối với loại dữ liệu động, có độ chính xác 

cao và thời gian chạy nhanh hơn các phƣơng pháp khác (Count-Sketch, Count-Min). 

Tuy nhiên, giải pháp này còn có một số hạn chế mà nhóm nghiên cứu của Cormode 

chƣa giải quyết đƣợc. Đó là phƣơng pháp sinh ma trận phân cách theo phƣơng pháp 

xác suất, dẫn đến vấn đề ma trận sinh ra có thể không phải là ma trận d-phân-cách 

hoặc chi phí thời gian do phải vét cạn của thuật toán tham lam. Đây cũng là hạn chế 

chung của nhiều nhóm nghiên cứu khác nhƣ trong [10], [37], [38]. Một số kết quả 
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thực nghiệm so sánh giữa các thuật toán “sketch” và phƣơng pháp thử nhóm đƣợc 

trình bày ở hình 1.12. 

Qua biểu đồ kết quả thực nghiệm cho thấy thuật toán Count-Sketch có tốc độ 

cập nhật chậm hơn các thuật toán khác trong nhóm các thuật toán sketch. Thuật toán 

thử nhóm bất ứng biến (CGT) sử dụng không gian lƣu trữ nhiều hơn nhƣng thực 

hiện nhanh và độ chính xác cao. 

 

 

CS: CountSketch; CMH: CountMin Sketch; CGT: Combinatorial Group Testing 

Hình 1.12. So sánh các thuật toán loại “sketch” [10] 

Một số kết quả thực nghiệm nữa đƣợc trình bày trong công trình nghiên cứu 

của Cormode và Muthukrishnan [36] so sánh độ chính giữa phƣơng pháp thử nhóm 

và các thuật toán của phƣơng pháp “counter-based” đƣợc thể hiện trong hình 1.13. 
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Hình 1.13. Đồ thị so sánh độ chính xác các thuật toán [36] 

Phần thực nghiệm với dữ liệu thời gian thực so sánh độ chính xác của 

phƣơng pháp thử nhóm bất ứng biến, phƣơng pháp thử nhóm ứng biến và hai thuật 

toán của loại “counter-based” là LossyCounting và Frequent đƣợc trình bày trong 

hình 1.14 cho thấy phƣơng pháp thử nhóm bất ứng biến có độ chính xác cao hơn 

các phƣơng pháp khác. 

 

CGT: Combinatorial Group Testing, Adapt: Adaptive Group Testing 

Hình 1.14. Đồ thị so sánh độ chính xác các thuật toán trên dữ liệu thật [36] 

Luận án cũng đã tiến hành cài đặt thực nghiệm so sánh giữa phƣơng pháp 

“counter-based” và phƣơng pháp thử nhóm bất ứng biến, tính thời gian giải mã với 

số lƣợng địa chỉ IP phân biệt từ 3.000 đến 260.000, số lƣợng gói tin IP đƣợc phát 

sinh ngẫu nhiên trên server (IBM Xeon E 2.5 Ghz, RAM 4GB). Kết quả đƣợc trình 

bày trong bảng 1.3. 
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Từ kết quả thực nghiệm cho thấy rằng phƣơng pháp “counter-based” cho 

kết quả tốt hơn phƣơng pháp thử nhóm bất ứng biến trong trƣờng hợp số lƣợng 

phần tử nhỏ. Tuy nhiên với số lƣợng phần tử lớn, phƣơng pháp thử nhóm bất ứng 

biến cho kết quả tốt hơn. Kết quả thực nghiệm thể hiện trong bảng 1.3, hình 1.15 và 

hình 1.16. 

Qua các phân tích trên cho thấy phƣơng pháp thử nhóm bất ứng biến có 

nhiều ƣu điểm trong bài toán tìm phần tử tần suất cao trên mạng nhƣ thực hiện đơn 

giản, tốc độ nhanh và độ chính xác cao. Phƣơng pháp này có khả năng ứng dụng 

hiệu quả cho bài toán phát hiện các Hot-IP trực tuyến trên mạng, đặc biệt ở mạng 

trung gian ở phía nhà cung cấp dịch vụ với số lƣợng ngƣời dùng và tần suất sử dụng 

rất lớn. Trong đó có thể coi các địa chỉ IP trong các gói tin IP là các phần tử cần 

xem xét.  

 

Hình 1.15. Biểu đồ thời gian giải mã của “Group Testing” và “counter-based” 
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Hình 1.16. Biểu đồ thời gian giải mã của “Group Testing” và “counter-based” với 

số lượng đối tượng lớn 

Bảng 1.3. Thời gian giải mã của phương pháp thử nhóm và “counter-based” 
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(giây) 

Couter-

Based  

(giây) 
N 

Group 

Testing 

(giây) 

Couter-

Based  

(giây) 

3.000 0,08 0,04 100.000 2,28 26,89 

5.000 0,14 0,11 120.000 2,79 38,73 

7.000 0,16 0,22 140.000 3,19 52,67 

9.000 0,21 0,34 160.000 3,65 68,78 

11.000 0,26 0,44 180.000 4,10 87,05 

20.000 0,48 1,22 200.000 4,56 107,49 

40.000 1,01 4,31 220.000 5,01 130,05 

60.000 1,37 9,79 240.000 5,48 150,78 

80.000 1,84 17,17 260.000 5,93 183,38 
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1.5. GIẢI PHÁP PHÁT HIỆN HOT-IP 

Xuất phát từ hai bài toán ứng dụng thực tế là bài toán tấn công từ chối dịch 

vụ và bài toán phát tán sâu trên Internet cho thấy đặc trƣng quan trọng của chúng là 

số lƣợng gói tin lƣu thông trên mạng rất lớn trong khoảng thời gian rất ngắn. Mỗi 

gói tin IP lƣu thông trên mạng đều chứa thông tin về địa chỉ IP bên máy gửi và IP 

bên máy nhận. Do đó, bài toán phát hiện các đối tƣợng trên mạng xuất hiện với tần 

suất cao; liên quan đến các đối tƣợng có khả năng là nguồn phát hay mục tiêu trong 

tấn công từ chối dịch vụ, có khả năng là đối tƣợng đang tiến hành phát tán sâu 

Internet loại quét không gian địa chỉ IP để tìm kiếm các mục tiêu lây nhiễm; có thể 

tổng quát thành bài toán phát hiện các Hot-IP trên mạng. 

Phát hiện các Hot-IP là một trƣờng hợp trong bài toán tìm các phần tử tần 

suất cao trong dòng dữ liệu. Trên cơ sở phân tích các nghiên cứu liên quan và các 

thuật toán phát hiện phần tử tần suất cao trên dòng dữ liệu cho thấy rằng phƣơng 

pháp thử nhóm bất ứng biến có nhiều lợi thế để áp dụng vào việc phát hiện các Hot-

IP trực tuyến trên mạng.  

Có thể mô hình hóa bài toán phát hiện các Hot-IP trên mạng nhƣ sau: cho 

không gian rất lớn các địa chỉ IP. Mỗi gói tin trên mạng thông qua địa chỉ IP để xác 

định thông tin ngƣời gửi và ngƣời nhận trên mạng, các thiết bị định tuyến là thành 

phần trung gian chuyển tiếp các gói tin đến đích dựa vào thông tin địa chỉ này và 

bảng định tuyến. Các nguy cơ gây hại xuất phát từ một hoặc một số lƣợng đối tƣợng 

nào đó (Hot-IP) rất nhỏ so với số lƣợng các thiết bị hoạt động bình thƣờng trên 

mạng cần đƣợc xác định để có giải pháp ứng phó kịp thời. Mục tiêu của luận án là 

đƣa ra giải pháp phát hiện các Hot-IP trực tuyến với dòng dữ liệu lớn. Một số vấn 

đề cần xem xét là: không gian lƣu trữ, thời gian tính toán, phƣơng pháp bố trí bộ 

phát hiện Hot-IP phân tán cho các hệ thống mạng đa vùng, lựa chọn các tham số 

cho giải pháp theo vị trí triển khai và khả năng của hệ thống. 
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 Một số nghiên cứu về thuật toán giải mã trong phƣơng pháp thử nhóm: 

Trong các nghiên cứu về giải pháp thử nhóm bất ứng biến, các nghiên cứu 

liên quan về thuật toán giải mã tìm ra các phần tử tần suất cao (Hot-IP) cho đến nay 

có 2 thuật toán đƣợc đề cập chủ yếu là: thuật toán giải mã đơn giản và thuật toán 

giải mã danh sách.  

Thuật toán giải mã đơn giản (naïve algorithm): dựa vào kết quả của phép thử 

nhóm và ma trận d-phân-cách để xác định các Hot-IP. Xét các kết quả của các nhóm 

thử là “âm tính” nghĩa là các nhóm thử không chứa Hot-IP thì loại các IP thuộc 

nhóm này. Sau khi xem xét hết các kết quả “âm tính” và loại các IP tƣơng ứng 

trong các nhóm này thì các địa chỉ IP còn lại là các Hot-IP cần tìm. Thuật toán này 

đơn giản, tuy nhiên thời gian chạy là O(Nt), với t là số dòng của ma trận d-phân-

cách (số lƣợng nhóm thử) và N là số cột của ma trận d-phân-cách (số lƣợng địa chỉ 

IP phân biệt) và d là số lƣợng Hot-IP tối đa mà giải pháp có thể phát hiện đƣợc. 

Thuật toán giải mã danh sách: nghiên cứu của nhóm tác giả Indyk-Ngo-

Rudra [39][40] cải tiến ý tƣởng của Kautz và Singleton trong việc xây dựng ma trận 

d-phân-cách với số hàng giảm đi và ma trận cho phép giải mã nhanh. Ý tƣởng chính 

của Indyk-Ngo-Rudra là xây dựng các ma trận (d,d)-phân-cách-danh-sách Mi dùng 

làm mã trong với kích thƣớc 2n q , nếu ma trận ngoài M là một ma trận d-phân-

cách thì ta có thể giải mã M trong thời gian 2 2( ) log ( )poly d t t O t   và số hàng của 

ma trận là t, với 2( log )t O d N . Một ma trận nhị phân M kích thƣớc t N đƣợc 

gọi là một ma trận ( , )d l -phân-cách-danh-sách nếu thoả tính chất sau đây: lấy một 

tập S có nhiều nhất d cột của M, và một tập T (không giao với S) với ít nhất l cột của 

M thì tồn tại ít nhất một hàng i của M mà trong đó một cột nào đó trong T chứa số 1 

còn tất cả các cột khác trong S chứa số 0. Thời gian giải mã và phƣơng pháp xây 

dựng ma trận phân cách đƣợc tóm tắt trong bảng 1.4. 

Kết quả đƣợc nhóm nghiên cứu [39][40] chứng minh phƣơng pháp giải mã 

danh sách cho kết quả giải mã tốt hơn phƣơng pháp giải mã đơn giản. Tuy nhiên, 

nhóm tác giả này không chỉ ra cách xây dựng ma trận phân cách danh sách một 
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cách tƣờng minh mà sử dụng phƣơng pháp xác suất để sinh ma trận. Nghiên cứu 

này chỉ mang tính chất lý thuyết, khó khăn trong triển khai thực tế.  

Một số nghiên cứu khác để tối ƣu số hàng của ma trận với 2( log )t O d N

đƣợc trình bày trong [41], [42]. Tuy nhiên, các phƣơng pháp này không có cách giải 

mã nhanh và xây dựng đƣợc ma trận tƣờng minh. Mô hình 2 bƣớc của phƣơng pháp 

thử nhóm trình bày trong [43] không thích hợp cho xử lý thời gian thực bởi vì các 

bài toán trên dòng gói tin IP thời gian thực cần phải đƣợc tính toán một lần để cho 

ra kết quả. 

Kết quả nghiên cứu trong [41], [42], [43] chỉ có ý nghĩa về mặt lý thuyết vì 

không chỉ ra cách xây dựng ma trận này một cách hiệu quả, nhóm tác giả này dùng 

phƣơng pháp sinh ma trận ngẫu nhiên. Điều này dẫn đến việc phải lƣu trữ toàn bộ 

ma trận trong quá trình thực thi chƣơng trình. Chúng ta chỉ có thể áp dụng phƣơng 

pháp này trong trƣờng hợp đặc biệt với ma trận d-phân-cách thì cũng là (d,1)-phân-

cách-danh-sách. Khi đó, thuật toán chỉ có thể phát hiện đƣợc tối đa một Hot-IP trên 

mạng. Trong thực tế triển khai, việc phát hiện nhiều Hot-IP cùng lúc sẽ có nhiều ý 

nghĩa hơn. Để đáp ứng điều này, phƣơng pháp thử nhóm bất ứng biến cần đƣợc cải 

tiến và có thể kết hợp với một số kỹ thuật khác để nâng cao hiệu quả phát hiện Hot-

IP. Hai kỹ thuật quan trọng đƣợc xem xét kết hợp đó là kỹ thuật xử lý song song 

đƣợc dùng trong việc tính vector kết quả và kiến trúc phân tán giữa các khu vực 

trong hệ thống mạng đa vùng. 

Bảng 1.4. Xây dựng ma trận d-phân-cách 

 Kautz-Singleton [45] Indyk-Ngo-Rudra [39] 

Số nhóm thử 2 2( log )t O d N  2( log )t O d N  

Thời gian giải mã ( )O tN  2 2( ) log ( )poly d t t O t   

Phƣơng pháp xây dựng Nonrandom Random 
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 Qua các phân tích trên cho thấy rằng phƣơng pháp giải mã của Kautz-

Singleton còn lớn tuy nhiên phƣơng pháp xây dựng ma trận d-phân-cách lại là 

phƣơng pháp đại số cho phép phát sinh từng cột của ma trận mà không cần phải lƣu 

trữ toàn bộ ma trận khi thực thi chƣơng trình. Phƣơng pháp giải mã danh sách của 

Indyk-Ngo-Rudra tối ƣu hơn về cách giải mã tuy nhiên việc xây dựng ma trận d-

phân-cách dựa vào xác suất trên cơ sở của ma trận (d,d)-phân-cách-danh-sách. Do 

vậy, để áp dụng hiệu quả cần cải tiến phƣơng pháp giải mã của Kautz-Singleton mà 

vẫn giữ nguyên phƣơng pháp sinh ma trận. 

 Một số ứng dụng của phƣơng pháp thử nhóm:  

Ứng dụng đầu tiên của phƣơng pháp thử nhóm là phát hiện các quân nhân bị 

bệnh giang mai trong chiến tranh thế giới thứ II [46]. Thay vì phải thử máu từng 

ngƣời để phát hiện bệnh thì tiến hành thử từng nhóm. Nếu nhóm nào cho kết quả 

âm tính thì tất cả những ngƣời thuộc nhóm này không mắc bệnh. Nếu kết quả 

dƣơng tính thì có ít nhất một ngƣời trong nhóm này bị bệnh. Phƣơng pháp này làm 

giảm đáng kể số lƣợng phép thử và thời gian thực hiện nhanh. 

Phƣơng pháp thử nhóm còn đƣợc ứng dụng trong nhiều lĩnh vực khác nhau 

nhƣ trong [53]. Ứng dụng phƣơng pháp thử nhóm bất ứng biến để phát hiện nguồn 

phát tấn công từ chối dịch vụ đƣợc đề cập trong một số nghiên cứu [37], [38]. Công 

trình nghiên cứu của nhóm Khattab và các công sự năm 2008 ứng dụng phƣơng 

pháp thử nhóm để phát hiện nguồn phát tấn công từ chối dịch vụ là công trình 

nghiên cứu ứng dụng đầu tiên của lý thuyết thử nhóm vào bài toán phát hiện đối 

tƣợng trong tấn công từ chối dịch vụ [38].  

Phƣơng pháp “Live Baiting” là giải pháp hiệu quả đƣợc đề xuất cho bài toán 

phát hiện các kẻ tấn công DDoS trong dịch vụ Web dựa vào phƣơng pháp thử 

nhóm. Phƣơng pháp này có ƣu điểm là giảm quá tải trong quá trình xử lý dòng dữ 

liệu lớn và không yêu cầu sử dụng đến các mô hình bình thƣờng đƣợc thiết lập 

trƣớc hoặc thiết lập các hành vi bất thƣờng. 
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Nhóm tác giả thử nghiệm trên phần mềm giả lập NS-2 sau khi thu thập dữ 

liệu từ Web, thời gian phát hiện trong 90 giây. Trong giải pháp này, các yêu cầu xử 

lý đƣợc đƣa vào các nhóm ứng dụng khác nhau, sinh ma trận bằng phƣơng pháp xác 

suất. Tác giả phân loại dịch vụ thành các lớp. Mỗi lớp i của một dịch vụ yêu cầu 

cung cấp, server có khả năng xử lý là ci. Các tác giả thử nghiệm với 10.000 client. 

Sau khi phân tích các lớp dịch vụ, cuối cùng suy ra địa chỉ IP của yêu cầu đó là từ 

IP nào trên mạng.  

Hạn chế của “Live baiting” là thuật toán phát hiện với danh sách nghi ngờ 

chứa tất cả các client, xác suất dƣơng tính giả cao, đặc biệt khi số lƣợng ngƣời dùng 

lớn. Hạn chế nữa là ngƣỡng đƣợc thiết lập cố định dựa trên số lƣợng yêu cầu cho 

mỗi nhóm thử trong suốt thời gian giám sát mà không xem xét diễn biến lƣu lƣợng 

thay đổi. Nhóm nghiên cứu của Khattab cải tiến phƣơng pháp “Live baiting” với 

ngƣỡng có thể thay đổi trong quá trình thực hiện để cải tiến mức độ chính xác của 

thuật toán trong [44].  

Một số vấn đề cần cải tiến từ nghiên cứu của nhóm Khattab là: (1) có thể chỉ 

cần tập trung vào việc trích thông tin IP ở tầng mạng trên các thiết bị định tuyến mà 

không cần phải xử lý ở mức ứng dụng sẽ tiết kiệm thời gian hơn, (2) ma trận 

Khattab sử dụng đƣợc sinh bằng phƣơng pháp xác suất, dẫn đến khả năng ma trận 

sinh ra không phải là d-phân-cách. Từ đó, kết quả giải mã xảy ra tình trạng mức độ 

chính xác không cao. 

 Nhóm nghiên cứu của Ying Xuan & Thai năm 2010 cũng nghiên cứu về thử 

nhóm ứng dụng để phát hiện tấn công từ chối dịch vụ, cài đặt trên các máy chủ bên 

trong [37]. Trong đó, các máy chủ ảo đƣợc dùng nhƣ là các nhóm thử, các yêu cầu 

sẽ đƣợc phân bố vào các máy chủ ảo này.  

 Một số vấn đề cần cải tiến của nhóm Ying Xuan & Thai là: số lƣợng máy 

chủ ảo tƣơng ứng với số nhóm thử mà nhóm nghiên cứu sử dụng làm cho số lƣợng 

nhóm thử nhỏ (vì khả năng sử dụng các máy chủ ảo là có giới hạn, thƣờng là nhỏ) 

so với số đối tƣợng trên mạng tƣơng ứng với số cột của ma trận. Do đó dẫn đến 
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mức độ chính xác của phƣơng pháp thử nhóm không cao. Vì trong phƣơng pháp thử 

nhóm số lƣợng phép thử t=O(d
2
log

2
N). Trong đó, t là số lƣợng phép thử, d là số 

lƣợng tấn công cũng là d trong ma trận d-phân-cách, N là số lƣợng đối tƣợng trên 

mạng. 

Các nghiên cứu hiện tại về phƣơng pháp thử nhóm bất ứng biến và các ứng 

dụng của nó còn có một số hạn chế cần đƣợc tiếp tục nghiên cứu cải tiến nhƣ sau: 

(1) Vấn đề xây dựng ma trận d-phân-cách: cần có cách xây dựng tƣờng 

minh, chính xác sẽ đảm bảo đƣợc việc giải mã chính xác. Số lƣợng địa chỉ IP trên 

mạng rất lớn (khoảng 2
32

 địa chỉ IPv4, 2
128

 đối với địa chỉ IPv6), đặc biệt trên mạng 

ở phía nhà cung cấp dịch vụ. Do đó, việc lƣu trữ số lƣợng phần tử sẽ chiếm nhiều 

không gian bộ nhớ. Nếu có phƣơng pháp phát sinh từng cột của ma trận thì sẽ giải 

quyết đƣợc vấn đề này, phƣơng pháp này có thể cho phép cứng hóa bƣớc sinh ma 

trận. 

Có 2 phƣơng pháp xây dựng ma trận d-phân-cách: phƣơng pháp thứ nhất là 

phƣơng pháp xác suất với 2( log )t O d N [39], phƣơng pháp này không thể sinh ra 

từng cột của ma trận mà chúng ta muốn xử lý. Thứ hai là phƣơng pháp xây dựng 

tƣờng minh sử dụng phép nối mã của Kautz và Singleton với 2 2( log )t O d N [45]. 

Đây là giải pháp cân bằng giữa phƣơng pháp sinh ma trận dạng random và 

nonrandom về số lƣợng nhóm thử.   

(2) Kết hợp với một số kỹ thuật để tăng hiệu quả giải pháp phát hiện Hot-IP 

nhƣ lựa chọn kích thƣớc ma trận phù hợp với vị trí triển khai, xử lý song song, kiến 

trúc phân tán trong các hệ thống mạng tổ chức đa vùng. 

(3) Cải tiến phƣơng pháp thử nhóm bất ứng biến để nâng cao khả năng tính 

toán và phù hợp với bài toán phát hiện các Hot-IP thời gian thực, đảm bảo hệ thống 

hoạt động ổn định, thông suốt.   
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1.6. KẾT LUẬN CHƢƠNG 1 

Trong chƣơng này, luận án trình bày tổng quan về các thuật toán tìm phần tử  

tần suất cao trong dòng dữ liệu, các nghiên cứu liên quan đến bài toán phát hiện và 

xác định các đối tƣợng trong tấn công từ chối dịch vụ (DoS, DDoS), các nghiên cứu 

về phát hiện đối tƣợng phát tán sâu Internet loại “scanning worm”. Trong vấn đề 

tìm phần tử tần suất cao, luận án trình bày về Hot-IP, một số đặc điểm của Hot-IP 

trong dòng gói tin IP, giải pháp phát hiện và các vấn đề nghiên cứu đặt ra cho bài 

toán này khi áp dụng vào dòng dữ liệu thời gian thực. Một số phân tích liên quan 

đến việc lựa chọn phƣơng pháp cho bài toán phát hiện các phần tử tần suất cao và 

những thách thức trong các ứng dụng thời gian thực trên dòng dữ liệu nhƣ chi phí 

tính toán và không gian lƣu trữ vốn hạn chế trên các thiết bị mạng. 

Hạn chế trong các nghiên cứu đã khảo sát là ở bƣớc phát hiện tấn công, các 

giải pháp chỉ tập trung vào phát hiện có tấn công hay không trong dòng dữ liệu mà 

không chỉ ra các đối tƣợng gây ra tấn công bằng các kỹ thuật phân tích thống kê, kỹ 

thuật khai phá dữ liệu, phƣơng pháp học máy. Sử dụng phƣơng pháp “dò ngƣợc” để 

phát hiện các đối tƣợng tấn công rất khó áp dụng trong môi trƣờng Internet và 

phƣơng pháp này thƣờng thực hiện ở giai đoạn hậu tấn công. 

Bài toán phát hiện các Hot-IP trực tuyến là bài toán có nhiều ứng dụng quan 

trọng trên mạng nhƣ phát hiện các thiết bị có khả năng hoạt động bất thƣờng, phát 

hiện các đối tƣợng có khả năng là mục tiêu trong tấn công từ chối dịch vụ, phát hiện 

các đối tƣợng có khả năng là nguồn phát động tấn công từ chối dịch vụ hay phát 

hiện nguồn phát tán sâu mạng. Việc triển khai ứng dụng giải pháp này trên hệ thống 

mạng lớn có rất nhiều ngƣời truy cập hay mạng ở phía nhà cung cấp dịch vụ có ý 

nghĩa quan trọng nhằm phát hiện sớm các đối tƣợng có khả năng gây nguy hại trên 

mạng để từ đó giúp ngƣời quản trị có những giải pháp ứng phó kịp thời, đảm bảo hệ 

thống hoạt động ổn định, thông suốt.  

Phƣơng pháp thử nhóm bất ứng biến có nhiều ƣu điểm để nghiên cứu triển 

khai với dòng dữ liệu lớn thời gian thực trên mạng nhƣ thời gian thực hiện nhanh, 
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độ chính xác cao và đơn giản. Tuy nhiên, hạn chế lớn nhất của phƣơng pháp này là 

còn chiếm nhiều không gian lƣu trữ ma trận.  

Bài toán này mở ra nhiều hƣớng nghiên cứu để cải tiến giảm không gian lƣu 

trữ bằng cách xây dựng tƣờng minh ma trận phân cách sử dụng phƣơng pháp nối 

mã. Khi đó, chƣơng trình không cần phải lƣu trữ ma trận mà vẫn xác định đƣợc giá 

trị trong các phần tử của nó. Bên cạnh đó, giải pháp có thể đƣợc cải tiến giảm thời 

gian tính toán để ứng dụng trong phát hiện các Hot-IP trực tuyến và có thể kết hợp 

một số giải pháp khác nhƣ kỹ thuật xử lý song song, kiến trúc phân tán, xem xét khả 

năng của hệ thống tại vị trí triển khai để nâng cao hiệu quả phát hiện nhanh và cảnh 

báo sớm các Hot-IP.  
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CHƢƠNG 2. PHÁT HIỆN CÁC HOT-IP SỬ DỤNG THỬ 

NHÓM BẤT ỨNG BIẾN 

 

2.1. GIỚI THIỆU VỀ THỬ NHÓM 

Phƣơng pháp thử nhóm xuất hiện đầu tiên vào năm 1943 đƣợc Robert 

Dorfman đề xuất [46]. Trong chiến tranh thế giới lần thứ II, Dorfman thiết kế một 

thủ tục thử máu cho các quân nhân của Mỹ để chỉ ra những ngƣời nào bị bệnh giang 

mai. Ông thực hiện nhƣ sau: bỏ nhiều mẫu máu vào các nhóm, mỗi mẫu máu đƣợc 

trích ra để bỏ vào nhiều nhóm. Mỗi nhóm có thể chứa một hoặc nhiều mẫu máu và 

thử cùng một lúc. Giả sử bỏ qua vấn đề dƣơng tính giả và cho rằng các phép thử 

máu không bị lỗi. Nếu phép thử là âm tính thì tất cả các mẫu máu trong nhóm đó là 

âm tính. Nếu phép thử là dương tính thì có ít nhất có một mẫu máu trong nhóm đó 

là dương tính. Vấn đề đặt ra là cho trƣớc N mẫu máu, thiết kế các nhóm thử càng ít 

càng tốt để chỉ ra các mẫu máu dương tính. Ý tƣởng thử nhóm làm giảm đáng kể 

tổng số các phép thử. Mục tiêu của phƣơng pháp thử nhóm là xác định một tập con 

d các phần tử “dương tính” từ một tập rất lớn N các đối tƣợng với số lần thử càng ít 

càng tốt. 

Lý thuyết thử nhóm ra đời từ đó và có nhiều ứng dụng quan trọng trong 

nhiều lĩnh vực khác nhau [47], [53]: trong sinh học tính toán [48], mạng máy tính 

[49], xử lý tín hiệu [50], xác minh chữ ký điện tử theo nhóm [51], dữ liệu trực tuyến 

[27], kiểm tra tính toàn vẹn dữ liệu [52]. 

Phƣơng pháp thử nhóm đƣợc chia thành 2 loại là thử nhóm ứng biến 

(Adaptive Group Testing) và thử nhóm bất ứng biến (Non-Adaptive Group Testing 

– NAGT) [53]. Trong thử nhóm ứng biến, phép thử sau đƣợc thiết kế dựa vào kết 

quả của phép thử trƣớc đó, thuật toán thử nhóm ứng biến có bản chất tuần tự. Trong 

thử nhóm bất ứng biến, tất cả các phép thử phải đƣợc xác định trƣớc mà không phụ 

thuộc vào bất kỳ phép thử nào. Đây cũng là yếu tố quan trọng có thể thực hiện việc 

chạy song song các phép thử trên nhiều bộ xử lý cùng một lúc nhằm giảm thời gian 
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tính toán giúp phát hiện nhanh các Hot-IP trên mạng. Trong một số ứng dụng cho 

các bài toán trên dòng dữ liệu yêu cầu phải sử dụng phƣơng pháp thử nhóm bất ứng 

biến vì dữ liệu trên dòng dữ liệu đi qua thuật toán một lần và cho ra kết quả ngay. 

Do đó, luận án chỉ tập trung nghiên cứu về phƣơng pháp thử nhóm bất ứng biến để 

áp dụng vào bài toán phát hiện các Hot-IP trực tuyến trên mạng. 

Phƣơng pháp thử nhóm bất ứng biến có nhiều ƣu điểm nhƣ tính đơn giản, 

thực hiện nhanh, độ chính xác cao, khả năng ứng dụng hiệu quả trong dòng dữ liệu 

lớn nhƣ đã phân tích ở chƣơng 1. Luận án áp dụng phƣơng pháp thử nhóm bất ứng 

biến vào bài toán phát hiện các Hot-IP trực tuyến trên dòng gói tin IP, đề xuất thuật 

toán cải tiến, kết hợp với một số kỹ thuật nhƣ xử lý song song và kiến trúc phân tán 

để nâng cao hiệu quả của giải pháp. Giải pháp phát hiện các Hot-IP trên mạng có 

thể ứng dụng vào một số bài toán an ninh mạng nhƣ phát hiện các đối tƣợng có khả 

năng là nguồn phát hay mục tiêu trong các tấn công từ chối dịch vụ, phát hiện các 

đối tƣợng có khả năng là nguồn phát tán sâu Internet, phát hiện các đối tƣợng có 

khả năng đang hoạt động bất thƣờng trong hệ thống, có thể triển khai giải pháp ở 

các mạng trung gian nhƣ mạng của các nhà cung cấp dịch vụ hoặc các hệ thống 

mạng cung cấp dịch vụ trên Internet. 

2.2. THỬ NHÓM BẤT ỨNG BIẾN 

Trong thử nhóm bất ứng biến, các nhóm thử phải đƣợc thiết kế trƣớc, thử tất 

cả các nhóm cùng một lúc, rồi từ đó chỉ ra các Hot-IP [39]. Phƣơng pháp này thích 

hợp cho các bài toán trên dòng dữ liệu thời gian thực, khi đó với dữ liệu đầu vào 

thuật toán chỉ cần thực hiện việc tính toán một lần để cho ra kết quả. 

 Mô hình hóa bài toán phát hiện các Hot-IP trên dòng gói tin IP về bài toán 

thử nhóm bất ứng biến nhƣ sau: cho dòng gói tin IP, trong đó có N địa chỉ IP phân 

biệt. Giả sử có tối đa d phần tử là Hot-IP, thiết kế t nhóm thử cho N địa chỉ IP này. 

Xây dựng một ma trận nhị phân MtxN, trong đó các cột của ma trận đại diện cho các 

địa chỉ IP phân biệt và các hàng của ma trận đại diện cho các nhóm thử. Các phần tử 
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của ma trận 
ijm  có giá trị nhƣ sau: mij=1 nghĩa là IP thứ j thuộc về nhóm thử thứ i 

và ngƣợc lại mij=0 nếu IP thứ j không thuộc về nhóm thử thứ i. 

Hình 2.1. Ma trận nhị phân d-phân-cách 

Nếu M là ma trận d-phân-cách thì có thể chỉ ra rằng có nhiều nhất d phần tử 

là Hot-IP,với ,d N t N , nghĩa là tổng không gian sử dụng để lƣu trữ trong 

phƣơng pháp thử nhóm nhỏ hơn rất nhiều so với phƣơng pháp dùng mỗi bộ đếm 

cho mỗi IP [53]. Hình 2.1 mô tả ma trận nhị phân d-phân-cách kích thƣớc t N . Để 

chỉ ra các Hot-IP trong dòng gói tin IP, từ ma trận d-phân-cách và vector kết quả 

của các nhóm thử, thuật toán giải mã sẽ chỉ ra những địa chỉ IP nào là Hot-IP mà 

không cần bất kỳ một cấu trúc dữ liệu nào khác [39]. 

Gọi thuật toán xác định các Hot-IP là thuật toán giải mã và thời gian chạy 

thuật toán tìm ra các Hot-IP là thời gian giải mã. Thuật toán giải mã phổ biến đƣợc 

sử dụng là thuật toán giải mã đơn giản. Có thể tóm tắt thuật toán giải mã này nhƣ 

sau: cho một vector kết quả ( ) {0,1} ,t

ir r  nếu IP thứ j nằm trong nhóm thử “âm 

tính” thứ i (nghĩa là 0ir   và 1ijm  thì j không phải là Hot-IP). Sau khi loại bỏ hết 

các IP không phải là Hot-IP theo cách này thì kết quả thu đƣợc còn lại là các Hot-

IP. 

Một số yêu cầu quan trọng đối với các thuật toán sử dụng phƣơng pháp thử 

nhóm bất ứng biến cho các ứng dụng trong dòng dữ liệu: thiết kế số lượng nhóm thử 

nhỏ, thời gian xác định các Hot-IP nhanh, xây dựng ma trận d-phân-cách tường 

minh và giảm không gian lưu trữ [43], [53]. 

Số nhóm thử 

Số thứ tự IP 

Ma trận nhị phân 

d-phân-cách kích 

thƣớc  

1  2  3 4  5 ...

1 1 0 0 0 1 ... 0

2 0 1 0 1 0 ... 0

3 0 0 1 0 0 ... 1

... ... ... ... ... ... ... ...

1 0 1 0 1 ... 0

N

t

 
 
 
 
 
 
  
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 Về số lượng nhóm thử 

Số lƣợng nhóm thử thể hiện số phép kiểm tra nhóm phải thực hiện, từ đó chỉ 

ra kết quả là những IP nào là Hot-IP trong tổng số N địa chỉ IP. Theo lý thuyết thử 

nhóm số lƣợng nhóm thử đƣợc thiết kế càng nhỏ càng tốt.  

Năm 1964, Kautz và Singleton đề ra cách thiết kế các nhóm chỉ cần số phép 

thử là O(d
2
log

2
N) [45]. Trong đó d là chặn trên của số mẫu “dương tính” và N là 

tổng số mẫu (d rất nhỏ so với N). Họ nghiên cứu các mã chồng (superimposed 

codes) và chứng minh đƣợc rằng tồn tại các phép thiết kế chỉ cần số nhóm thử là 

O(d
2
logN), nhƣng không chỉ ra đƣợc cách xây dựng. Ý tƣởng của họ là dùng các 

mã phân ly khoảng các tối đa (MDS) để xây dựng các nhóm thử. Ý tƣởng này là 

trƣờng hợp đặc biệt của phép nối mã khá phổ biến trong lý thuyết mã hóa. Mã MDS 

phổ biến nhất là mã Reed-Solomon. 

 Về xây dựng ma trận d-phân-cách tường minh 

Xây dựng ma trận d-phân-cách là một cơ sở quan trọng trong phƣơng pháp 

thử nhóm bất ứng biến. Cách xây dựng ma trận này mô tả ba tham số quan trọng: số 

hàng của ma trận thể hiện số nhóm thử, số cột của ma trận thể hiện số lƣợng địa chỉ 

IP phân biệt có thể hỗ trợ và tham số d trong ma trận nhị phân d-phân-cách thể hiện 

số lƣợng Hot-IP tối đa có thể tìm ra đƣợc bởi phƣơng pháp thử nhóm bất ứng biến. 

Có 2 phƣơng pháp xây dựng ma trận d-phân-cách đƣợc đề xuất: phƣơng 

pháp sinh ngẫu nhiên và phƣơng pháp sinh tƣờng minh sử dụng phép nối mã [39]. 

Phƣơng pháp sinh ngẫu nhiên có tính xác suất, nghĩa là có thể phát sinh ma trận 

không phải là ma trận d-phân-cách. Hơn nữa, ma trận phải đƣợc phát sinh toàn bộ, 

nghĩa là phải lƣu toàn bộ ma trận trong bộ nhớ khi thực thi chƣơng trình, tốn không 

gian lƣu trữ. Phƣơng pháp sinh ma trận tƣờng minh đảm bảo ma trận sinh ra chính 

xác là ma trận d-phân-cách và có thể phát sinh theo từng cột của ma trận dựa vào 

phép nối mã. Do đó, cách sinh ma trận dạng này đảm bảo tính chính xác của ma 

trận d-phân-cách để phƣơng pháp giải mã có tính chính xác cao và có thể ứng dụng 

triển khai giải pháp trên các thiết bị có tài nguyên hạn chế, khi đó các cột của ma 
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trận đƣợc phát sinh và tính toán mà không cần phải lƣu toàn bộ ma trận vào bộ nhớ 

khi thực thi chƣơng trình. 

 Về thời gian xác định các Hot-IP 

Gọi thời gian giải mã là thời gian chạy thuật toán để tìm ra các Hot-IP trong 

dòng dữ liệu. Thuật toán giải mã trong phƣơng pháp thử nhóm bất ứng biến sử dụng 

ma trận d-phân-cách và vector kết quả của các nhóm thử để xác định các Hot-IP mà 

không cần một cấu trúc dữ liệu nào khác. Trong các bài toán trên dòng dữ liệu thời 

gian thực thì yếu tố thời gian là rất quan trọng để triển khai áp dụng vào thực tế. 

Hai thuật toán quan trọng đƣợc sử dụng là thuật toán giải mã đơn giản và 

thuật toán giải mã danh sách. Thuật toán giải mã đơn giản có thời gian giải mã là 

( )O tN và thuật toán giải mã danh sách của nhóm Indyk-Ngo-Rudra là 

2 2( ) log ( )poly d t t O t  [39]. Nhƣ vậy, thuật toán giải mã danh sách tối ƣu hơn về 

thời gian giải mã. Tuy nhiên, phƣơng pháp giải mã danh sách khó khăn trong xây 

dựng ma trận d-phân-cách vì để phát sinh đƣợc theo cách này yêu cầu phải xây 

dựng các mã trong là các ma trận phân cách danh sách khó thực hiện [39]. 

 Về không gian lưu trữ 

 Không gian lƣu trữ đƣợc nhắc đến ở đây chính là không gian lƣu trữ ma trận 

d-phân-cách. Phạm vi áp dụng của bài toán phát hiện các Hot-IP là trên các mạng có 

số lƣợng đối tƣợng và tần suất truy cập rất lớn, nhƣ mạng trung gian của các nhà 

cung cấp dịch vụ, do vậy với số lƣợng IP lớn trong dòng gói tin IP đồng nghĩa với 

việc kích thƣớc ma trận sẽ lớn. Hai vấn đề cần đƣợc xem xét giải quyết để phát hiện 

các Hot-IP trực tuyến là phát sinh từng cột của ma trận để tính toán nhằm giảm 

không gian lƣu trữ và giới hạn số lƣợng IP của ma trận.  

Để giảm không gian lƣu trữ cho ma trận, phƣơng pháp nối mã đƣợc sử dụng 

để phát sinh các cột của ma trận. Từng cột của ma trận đƣợc sinh ra để sử dụng cho 

các tính toán trong chƣơng trình mà không cần phải lƣu trữ toàn bộ ma trận d-phân- 

cách có kích thƣớc rất lớn này.  



50 

 

 

Đối với vấn đề thứ hai là giới hạn số lƣợng IP (tƣơng ứng với số cột trong 

ma trận phân cách), có thể xem xét ở vị trí triển khai về số lƣợng khách hàng, khả 

năng của thiết bị triển khai giải pháp và chu kỳ thực hiện thuật toán để lựa chọn phù 

hợp. Vấn đề này sẽ đƣợc luận án trình bày chi tiết ở phần sau.                                      

2.3. MA TRẬN D-PHÂN-CÁCH 

Định nghĩa 2. Ma trận nhị phân t NM  được gọi là d-phân-cách khi và chỉ khi 

hội của d cột bất kỳ không chứa bất kỳ một cột nào khác. Với d+1 cột 0 1,  ,..., dC C C

bất kỳ của M, ta có 0 1 ... .dC C C    

Một dòng IP 1 2, ,..., ma a a đƣợc thu thập, với mỗi gói tin ia có địa chỉ IP 

nguồn là si. Giả sử rằng có tổng cộng N địa chỉ IP phân biệt đƣợc ánh xạ thành các 

cột của ma trận, t nhóm thử đƣợc thiết lập là các dòng của ma trận, các phần tử 

trong ma trận đƣợc xác định nhƣ sau: 

    {
                            

                                            
 

Ví dụ sau là ma trận 2-phân-cách. Thực vậy, ta có thể kiểm tra hội của 2 cột 

bất kỳ không chứa bất kỳ cột khác. 

9 7

0 0 1 0 0 1 1

0 0 1 0 1 0 0

0 0 1 1 0 0 0

0 1 0 0 0 1 0

, 2, 7, 90 1 0 0 1 0 1

0 1 0 1 0 0 0

1 0 0 0 0 1 0

1 0 0 0 1 0 0

1 0 0 1 0 0 1

M d N t

 
 
 
 
 
 
    
 
 
 
 
 
 
 

 

 Xây dựng ma trận d-phân cách: 

Có 2 phƣơng pháp xây dựng ma trận d-phân-cách phổ biến là phƣơng pháp 

xác suất và phƣơng pháp nối mã. Xây dựng ma trận theo phƣơng pháp xác suất 
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không đảm bảo đƣợc độ chính xác của ma trận phân cách và không tối ƣu về không 

gian lƣu trữ khi thực thi chƣơng trình do phải lƣu toàn bộ ma trận khi thực thi 

chƣơng trình. Do đó, luận án chỉ đề cập đến phƣơng pháp xây dựng ma trận d-phân-

cách tƣờng minh bằng phép nối mã. Cách xây dựng này cho phép phát sinh ma trận 

d-phân-cách chính xác và có thể phát sinh ma trận theo từng cột. Điều này có thể áp 

dụng trên các thiết bị triển khai có tài nguyên hạn chế. Bảng 2.1 mô tả các phƣơng 

pháp xây dựng ma trận phân cách. 

Bảng 2.1. Các phương pháp xây dựng ma trận d-phân-cách 

Phƣơng pháp Nhóm nghiên cứu Đặc điểm của ma trận 

Xác xuất Indyk-Ngo-Rudra [39] 

Parat & Rothschild [42] 

Phát sinh toàn bộ ma trận 

Nối mã Kautz-Singleton [45] Phát sinh từng cột của ma trận 

Nếu chỉ quan tâm đến số hàng của ma trận nghĩa là tổng số phép thử thì theo 

D’yachkov và Rykov [55] chứng minh đƣợc chặn dƣới của số phép thử là: 

                                 
2 log

( , ) ( )
log

N
t d N d

d
                                                 (2.1) 

Trên thực tế thời gian giải mã, nghĩa là thời gian chỉ ra các Hot-IP cũng là 

một tham số quan trọng, nhất là các ứng dụng trực truyến. Các phƣơng pháp xây 

dựng ma trận d-phân-cách nêu trên không chỉ ra cách giải mã nhƣ thế nào ngoài 

thuật toán giải mã đơn giản “naïve algorithm”. 

 Một số khái niệm: 

Cho một số nguyên 1,l  ký hiệu [l] là tập các phần tử {1,..,l}. Ký hiệu q là 

một trƣờng hữu hạn của q phần tử. Ký hiệu 
jM  là cột thứ j trong ma trận M kích 

thƣớc .t N  Cho 2q  là một số nguyên. 



52 

 

 

 Mã C là một tập con của [ ]nq với các số nguyên dƣơng q và n. Các phần tử 

của C gọi là các từ mã. Tham số q gọi là kích thƣớc mã của C. Khi q=2 thì C 

gọi là mã nhị phân. Tham số n gọi là độ dài khối mã. 

 Khoảng cách Hamming giữa hai từ mã có chiều dài bằng nhau là số các ký 

hiệu ở vị trí tƣơng đƣơng có giá trị khác nhau. 

                                                
1

( , ) ( )
n

i i

i

d X Y X Y


                      (2.2) 

 Khoảng cách của mã là khoảng cách Hamming nhỏ nhất giữa hai từ mã. Gọi

1 2( , )c c là khoảng cách giữa hai vector trong n , thì 

                                             
1 2

1 2dist( ) = min ( , )
c c C

C c c
 

  (2.3) 

 Mã tuyến tính:  

Ở phần trên, mã C đƣợc định nghĩa là một tập con của n , khi đó q  là 

một trƣờng hữu hạn, q là lũy thừa của một số nguyên tố, C là một không gian con 

tuyến tính của n . Một mã tuyến tính với độ dài n, số chiều k trên trƣờng 
q

đƣợc 

ký hiệu là [ , ]qn k . Nếu khoảng cách Hamming giữa hai từ mã bất kỳ ít nhất là d thì 

mã này đƣợc ký hiệu là [ , , ]qn k d .  

 Mã Reed Solomon: 

Mã Reed-Solomon (RS) là một bộ mã [ , ]qn k với ,k n q  đƣợc định nghĩa 

nhƣ sau: mỗi một thông điệp 0 1( ,..., ) k

k qm m m   có thể xem nhƣ một đa thức bậc 

1k  trên vành [ ] :q X
 

                             
1

0 1 1( ) k

m kP X m m X m X 

      (2.4)  

Mã RS là một ánh xạ : k n

q qRS  đƣợc xác định nhƣ sau: cố định n phần tử 

khác nhau 1,..., ,n    
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                                1( ) ( ( ),..., ( ))m m nRS m P P   (2.5) 

Một đa thức bậc 1k  có nhiều nhất 1k   nghiệm trên trƣờng bất kỳ. Hai đa 

thức khác nhau chỉ có thể trùng giá trị ở nhiều nhất là 1k  điểm i . Mã RS có 

khoảng cách ít nhất là 1.d n k   Mã RS là một mã [ , , 1] .qn k n k   Mã RS đạt 

đến chặn Singleton và vì thế nó còn đƣợc gọi là mã phân ly khoảng cách tối đa (mã 

MDS). Mã RS có rất nhiều ứng dụng trên thực tế nhƣ trong CD, DVD, truyền thông 

vệ tinh. 

 Phƣơng pháp nối mã (phép nối mã): 

Phƣơng pháp nối mã đƣợc Forney đề xuất vào năm 1965 [16]. Gọi Cout là 

một mã 
1 1( , ) ,qn k nghĩa là một ánh xạ từ 1k

q vào 1 ,
n

q trong đó 22 ,
k

q  nhƣ vậy mỗi 

ký tự mã của Cout là một phần tử của tập 
q

gồm 22
k phần tử và cũng có thể xem 

nhƣ một phần tử của tập   22

2 0,1 .
kk

  Mỗi từ mã của Cout có n1 vị trí. Cout gọi là mã 

ngoài. Xét n1 mã 2 2 2( , )n k ký hiệu là 11 2, ,..., .
n

in in inC C C  Nghĩa là, với mọi 1[ ]i n  thì 

i

inC là một ánh xạ 2 2

2 2: .
k ni

inC   Các mã 11 2, ,...,
n

in in inC C C đƣợc gọi là các mã trong. 

Phép nối mã giữa mã ngoài và các mã trong, ký hiệu là 11 2( , ,..., ),
n

out in in inC C C C

là một mã 1 2 1 2 2( , )n n k k  đƣợc định nghĩa nhƣ sau: cho một thông điệp 

1 2 2 1

2 2' ( ) ,
k k k k

m   gọi 1 2( , ,..., ) ( '),n outx x x C m  trong đó 2

2 ,
k

ix   ta có:  

                         
1 1

1

1 1

1( ,..., )( ') ( ( ),..., ( )).
n n

out in in in in nC C C m C x C x   (2.6) 

Hay nói cách khác, mỗi ký tự của mã ngoài đƣợc thay bằng mã tự trong 

tƣơng ứng. Mã trong đơn giản nhất là mã đơn vị 
2

2 2

2 2: ,
kk

qI  trong đó mỗi thành 

viên của 2

2

k
đƣợc ánh xạ 1-1 đến một vector đơn vị khác nhau của 

22

2 .
k

 

Xét Cout là mã RS với các tham số 
1 1 1 1[ , , 1]qn k n k  và tất cả các mã trong 

đều là mã đơn vị .qI  Đặt các từ mã của mã nối vào các cột của ma trận M. Ma trận 
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này có kích thƣớc 2 1 2

12 2 .
k k k

n  Mỗi cột của ma trận có trọng số đúng bằng n1. 

Khoảng cách Hamming giữa hai cột khác nhau ít nhất là 1 1 1,n k  do đó phần 

chung giữa hai cột có kích thƣớc nhiều nhất là 1 1.k  Khi đó, M là ma trận d-phân-

cách với giá trị d đƣợc xác định nhƣ sau: 

                                          1

1

1

1

n
d

k

 
  

 
  (2.7) 

Với phƣơng pháp này, ta có 2 2( log ).t O d N  Từ điều kiện 1n q của mã 

Reed Solomon và công thức (2.7), luận án chọn giá trị 1n và giá trị k1 nhỏ để có 

đƣợc giá trị lớn nhất của d. Giá trị d thể hiện số lƣợng Hot-IP tối đa mà giải pháp có 

thể phát hiện đƣợc, giá trị này lựa chọn tùy thuộc vào các ứng dụng thực tế. Nhƣ 

vậy, luận án chọn mã ngoài outC là mã RS [ 1, ]qq k và inC là ma trận đơn vị 
qI  để 

phát sinh ma trận nhị phân d-phân-cách trong các thực nghiệm của giải pháp. Ma 

trận M thu đƣợc từ phép nối mã out inC C bằng cách thay thế kN q từ mã trong outC

bằng các cột trong ma trận.  

Ví dụ về phƣơng pháp nối mã với Cout: [q, k]q, Cin: [q] {0, 1}
q
, cho k=1, 

q=3, Cout=(0, 0, 0), (1, 1, 1), (2, 2, 2), (0, 1, 2), (1, 2, 0), (2, 0, 1) và 

Cin(j)=(00…j…00) với giá trị 1 nằm ở vị trí thứ j. Ta có kết quả của phép nối mã 

nhƣ sau: 

outC :

0 1 2 0 1 2

0 1 2 1 2 0

0 1 2 2 0 1

 
 
 
    

inC :

1 0 0

0 1 0

0 0 1

 
 
 
    

:out inC C

1 0 0 1 0 0

0 1 0 0 1 0

0 0 1 0 0 1

1 0 0 0 0 1

0 1 0 1 0 0

0 0 1 0 1 0

1 0 0 0 1 0

0 1 0 0 0 1

0 0 1 1 0 0

 
 
 
 
 
 
 
 
 
 
 
 
 
 
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 Điều kiện áp dụng phƣơng pháp thử nhóm đạt hiệu quả 

Định lý 1: (Chặn Bassalygo) Gọi ( , )t d N là số hàng nhỏ nhất của ma trận d-

phân-cách với N cột, ta có: 

                                  
2

( , ) min ,
   2

d
t d N N

  
   

  
  (2.8) 

Nhƣ vậy, nếu d quá lớn thỏa ( 1)( 2) 2d d N   thì thử nhóm không tốt hơn 

thử các mẫu đơn lẻ. Định lý này đƣợc chứng minh trong [55]. 

2.4. PHÁT HIỆN HOT-IP DÙNG THỬ NHÓM BẤT ỨNG BIẾN 

2.4.1. Phát biểu bài toán 

Bài toán xác định các Hot-IP sử dụng phƣơng pháp thử nhóm bất ứng biến 

đƣợc phát biểu nhƣ sau: 

Cho một dòng m gói IP có địa chỉ tƣơng ứng S=(IP1, IP2,…,IPm), với m rất 

lớn. Mỗi gói tin IP có địa chỉ IP trong tập [N], N cũng rất lớn (N=2
32

 với IPv4, 

N=2
128

 với IPv6). Gọi { ; ; , } ,i i j i jf j IP IP i j IP IP S    thì  

Hot-IP = { ,0 1}.i iIP S f m       

Giả sử có đối đa d Hot-IP trong dòng gói tin IP. Xác định các Hot-IP trong S. 

Bài toán phát hiện các Hot-IP có thể giải bằng phƣơng pháp thử nhóm bất 

ứng biến đƣợc mô hình hóa nhƣ sau: cho trƣớc ma trận nhị phân t NM  với t là hàm 

phụ thuộc d và N. Trong đó, t là số hàng của ma trận tƣơng ứng với các nhóm thử 

trong thử nhóm bất ứng biến, N là số cột của ma trận tƣơng ứng với N địa chỉ IP 

phân biệt và M là ma trận nhị phân d-phân-cách đƣợc phát sinh bằng phƣơng pháp 

nối mã. Gọi mij là phần tử của ma trận ở hàng i, cột j; các phần tử của ma trận có giá 

trị nhƣ sau:  

mij= {
1   nếu IPj thuộc nhóm thử i

0                            ngƣợc lại 
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Giả sử có vector kết quả 1tr sau khi cập nhật địa chỉ IP trong các gói tin từ 

dòng dữ liệu và xét ngƣỡng, các ir có giá trị nhƣ sau:  

ri= {
1   nếu nhóm thử có chứa Hot-IP

0                                      ngƣợc lại 
 

Ta cần xác định xem những IP nào là Hot-IP. 

2.4.2. Giải pháp phát hiện các Hot-IP 

Phƣơng pháp giải bài toán phát hiện các Hot-IP dựa vào phƣơng pháp thử 

nhóm bất ứng biến truyền thống đƣợc tóm tắt nhƣ sau: 

Ma trận nhị phân M d-phân-cách đƣợc xác định trƣớc, sử dụng t bộ đếm 

1 2, ,..., tc c c tƣơng ứng với số dòng của ma trận nhị phân M d-phân-cách, khi một gói 

tin có địa chỉ IP [ ]j N  tới thì tăng tất cả các bộ đếm ic nếu 1.ijm 
 
Từ các bộ đếm 

này và một ngƣỡng cho trƣớc, một vector kết quả đƣợc tạo ra {0,1} .tr  Trong đó, 

kết quả của các nhóm thử có chứa Hot-IP là 1 và kết quả của các nhóm thử không 

chứa Hot-IP là 0. Các phần tử của r đƣợc xác định nhƣ sau: 

ri= {
1   nếu 

( 1)i
mc

d




0                ngƣợc lại 

 

Giá trị ngƣỡng dùng để xác định kết quả nhóm thử nhƣ trên đƣợc nhóm tác 

giả Cormode đề xuất trong [27], thuật toán khởi tạo và tính toán vector kết quả đƣợc 

trình bày trong thuật toán 1 “Khởi tạo và tính toán vector kết quả”. 

Giá trị m trong giải pháp phát hiện Hot-IP trực tuyến có thể xác định tùy vào 

năng lực của thiết bị triển khai giải pháp trong một chu kỳ thuật toán, cụ thể giá trị 

này có thể ƣớc lƣợng dựa vào khả năng xử lý số lƣợng gói tin trong khoảng thời 

gian một chu kỳ thuật toán.  

Giá trị N cũng có thể xem xét dựa vào năng lực xử lý của vị trí triển khai 

hoặc có thể xác định dựa vào ứng dụng cụ thể. Các tham số này đƣợc trình bày 

trong các phần tiếp theo. 
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Thuật toán 1 Khởi tạo và tính toán vector kết quả 

 Input: 
• M là ma trận d-phân-cách có kích thước t N  

• C := (c1,…,ct)N
t
 

• r:=(r1,…,rt){0,1}
t
 

• S: dãy các địa chỉ IP trong dòng gói tin IP 

 Output: Vector kết quả R 

1: For t=1 to t do ci=0 

2: For each j S  

3:     For i=1 to t do 

4:        If mij=1 then ci++ 

5:     End For 

6: End For 

7: For i=1 to t do  

8:     If ci  m/(d+1) then     

9:          ri=1 

10:     Else         

11:         ri=0 

12:     End If 

13: End For 

 Xác định các Hot-IP trong dòng dữ liệu: 

Gọi 1 2( , ,..., ) {0,  1} ,n

nx x x x   với 1ix   khi và chỉ khi IP i là Hot-IP, ngƣợc 

lại thì xi=0. Gọi 1 2( , ,..., ) {0,1} ,t

tr r r r  với 1ir   khi và chỉ khi ,
1

i

m
c

d



 ngƣợc 

lại thì ri=0. Gọi T là tập các Hot-IP, vector kết quả chính là hội của các cột của M 

tƣơng ứng với T, .
ii j T jr x  Ta có Mx r và .x d  Xác định các x chính là các 

Hot-IP cần tìm. 

Xác định x đƣợc tóm tắt nhƣ sau: với dữ liệu đầu vào là địa chỉ IP đƣợc trích 

ra trong dòng các gói tin, ma trận d-phân-cách M và vector kết quả {0,1}tr , 
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1,  [ ].jx j N    Xét từng nhóm thử, nếu 0,  [ ],ir j N   nếu 1ijm  thì gán 

0.jx   

1 0 0 .......... 1

0 0 1 .......... 0

0 0 0 .......... 1

.

.

.

1 1 1 .......... 0

 
 
 
 
 
 
 
 
 
 
 

1

2

3

.

.

.

t

1

2

3

.

.

.

.

N

x

x

x

x

 
 
 
 
 
 
 
 
 
 
 
  

1

2

3

.

.

.

t

r

r

r

r

 
 
 
 
 
 
 
 
 
 
 

 

1 2 3 .......... N

 

 Thuật toán xác định các Hot-IP trong dòng gói IP đƣợc mô tả trong thuật 

toán 2 “Xác định các Hot-IP”. Xét các nhóm thử có kết quả “âm tính” (ri=0), các 

nhóm thử không chứa Hot-IP, loại bỏ các IP thuộc các nhóm này. Sau khi xem xét 

và các IP tƣơng ứng trong các nhóm này, những địa chỉ IP còn lại là các Hot-IP. 

Thuật toán 2 Xác định các Hot-IP (thuật toán giải mã đơn giản) 

 Input: Ma trận nhị phân M d-phân-cách và vector kết quả r 

 Output: Các Hot-IP 

1: With each ri=0 do 

2:   For i=1 To N do 

3:       If (mij=1) then 

4:            IP:=IP\{j} 

5:       Endif 

6:   End For 

7: End With  

8: Return IP  //tập các IP còn lại 

Ví dụ 1: Cho dòng gói tin IP, địa chỉ IP đƣợc trích ra trong IP-header đƣợc ánh xạ 

thành dãy giá trị các số nhƣ sau IP={1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5}, ma trận 2-phân-

cách với các nhóm thử đƣợc thiết kế nhƣ sau: 
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9 7

0 0 1 0 0 1 1

0 0 1 0 1 0 0

0 0 1 1 0 0 0

0 1 0 0 0 1 0

0 1 0 0 1 0 1

0 1 0 1 0 0 0

1 0 0 0 0 1 0

1 0 0 0 1 0 0

1 0 0 1 0 0 1

M 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Tính toán các bộ đếm và vector kết quả nhƣ dựa vào dãy các phần tử đầu 

vào, ta có vector bộ đếm c1=2, c2=5, c3=2, c4=1, c5=4, c6=1, c7=5, c8=8, c9=5. Một 

nhóm thử chứa phần tử là Hot-IP nếu bộ đếm của phép thử đó lớn hơn (tổng số 

gói/(d+1))=11/(2+1) theo cách tính ngƣỡng đƣợc đề xuất trong [39]. Từ đó, chúng 

ta suy ra đƣợc vector kết quả nhƣ sau: r1=0, r2=1, r3=0, r4=0, r5=1, r6=0, r7=1, r8=1, 

r9=1. Trong hình 2.2. dấu “−“ tƣơng ứng với ri=0 và dấu “+” tƣơng ứng với ri=1. 

 

Hình 2.2. Ví dụ về giải mã phát hiện các Hot-IP 

Sơ lƣợc các bƣớc thực hiện tìm Hot-IP đƣợc mô tả trong các hình 2.3, hình 

2.4 và hình 2.5. Trong đó, xem xét các nhóm thử có kết quả “âm tính” để tiến hành 

loại bỏ các IP tƣơng ứng thuộc các nhóm này. 
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Hình 2.3. Loại các cột j tương ứng với m1j=1 và r1=0 

 

Hình 2.4. Loại các cột j tương ứng với m3j=1 và r3=0 
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Hình 2.5. Loại các cột j tương ứng với m4j=1 và r4=0 

Kết quả: Hot-IP là IP thứ 1và 5. 

2.4.3. Những vấn đề nghiên cứu đặt ra 

Bài toán phát hiện các Hot-IP là bài toán có ý nghĩa quan trọng trong an ninh 

mạng, đặc biệt ở các mạng trung gian nhƣ mạng của các nhà cung cấp dịch vụ 

(ISP), với số lƣợng gói tin xử lý qua các thiết bị và tần suất truy cập rất lớn, để triển 

khai giải pháp phát hiện trực tuyến cần phải xem xét các yếu tố ảnh hƣởng tới việc 

xử lý của thuật toán từ việc nhận dữ liệu đầu vào, lƣu trữ và xử lý để giảm thời gian 

tính toán là những yếu tố quan trọng. 

Trong kiến trúc tổng quát của một ISP, bên cạnh các kết nối từ phía mạng 

khách hàng đến ISP, còn có các kết nối từ phía ISP đến các ISP khác. Với vai trò là 

môi trƣờng mạng trung gian xử lý và chuyển tiếp các gói tin từ nguồn đến đích, số 

lƣợng gói tin và số lƣợng địa chỉ IP qua các thiết bị định tuyến là rất lớn. Theo số 

liệu công bố từ trung tâm phân tích ứng dụng dữ liệu Internet CAIDA [68]; lƣu 

lƣợng Internet đƣợc thu thập từ router đặt ở Chicago kết nối với hệ thống mạng lõi 
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Tier 1-ISP giữa Chicago (IL) và Seattle (WA); số lƣợng gói tin đi qua router ở thời 

điểm đo thể hiện ở hình 2.6.  

 

Hình 2.6. Số lượng gói tin qua router và phân loại theo nguồn [70] 

Dữ liệu thu thập đƣợc từ router của một ISP ở New Zealand của nhóm nghiên 

cứu WAND [73] (Đại học Waikado – New Zealand) ở một số thời điểm năm 2010 

đƣợc thể hiện trên bảng 2.2. 

 Nhóm nghiên cứu về đo lƣờng và phân tích dữ liệu Internet MAWI [69] (Nhật 

Bản) công bố lƣu lƣợng mạng chuyển tiếp qua mạng lõi WIDE đƣợc thu thập trong 

khoảng 15 phút mỗi lần. Bảng 2.3 trình bày số liệu về số lƣợng gói tin và số lƣợng 

địa chỉ IP ở một số thời điểm đo của nhóm MAWI. 

Qua các số liệu trên cho thấy rằng lƣu lƣợng mạng, số lƣợng địa chỉ IP qua 

router ở các mạng trung gian nhƣ các ISP đang rất lớn và ngày càng tăng nhanh. 

Theo dự báo về lƣu lƣợng Internet từ hãng Cisco thì lƣu lƣợng mạng và số lƣợng 

địa chỉ IP qua các ISP ngày một lớn hơn rất nhiều, các thiết bị IoT đang bắt đầu 

phát triển nhanh và bùng nổ trong thời gian ngắn sắp tới [74]. Theo đó, dự báo về 

sự phát triển của lƣu lƣợng Internet toàn cầu đến năm 2020 sẽ tăng gần gấp 3 lần so 
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với hiện tại, lƣu lƣợng giờ nghẽn sẽ tăng theo hệ số 4,6 giữa năm 2015 và 2020, lƣu 

lƣợng Internet trung bình sẽ tăng theo hệ số 2,0. Số lƣợng thiết bị kết nối vào 

Internet sẽ tăng gấp 3 lần so với dân số toàn cầu vào năm 2020.  

Bảng 2.2. Số lượng địa chỉ IP qua router của một ISP ở New Zealand [72] 

Ngày Thời gian 

(giờ/phút/giây) 
Số gói tin Số lƣợng IP 

phân biệt 

06/01/2010 16:09:46 - 16:30:00  23.636.605 502.298 

07/01/2010 03:00:01 - 03:30:00 12.423.587 373.906 

09/01/2010 04:00:01 - 04:30:00 13.236.581 414.095 

13/01/2010 09:30:01 - 10:00:01 24.407.988 423.484 

17/01/2010 01:00:01 - 01:30:01 18.781.458 473.965 

18/01/2010 08:30:01 - 09:00:01 20.549.673 462.233 

Bảng 2.3. Số lượng gói tin và địa chỉ IP đi qua mạng lõi chuyển tiếp WIDE [71] 

Ngày Thời gian 

(giờ/phút/giây) 
Số gói tin Số lƣợng IP 

phân biệt 

30/03/2012 

00:00:00 - 00:15:00  37.661.325   1.494.673 

06:00:00 - 06:15:01  30.823.712    1.358.883  

12:00:00 - 12:15:00 30.238.356   1.549.983  

19:00:01 - 19:15:01  41.267.930   1.541.106  

23:00:01 - 23:15:00  38.304.965       1.527.405  

01/04/2012 
 01:45:00- 02:00:00 26.494.277    1.553.361 

10:30:00 - 10:45:00 20.969.854      1.350.974 

02/10/2014 

00:00:01 - 00:15:01  87.184.982  22.114.023  

14:15:01 - 14:30:01  123.476.984  34.995.759  

18:00:17 - 18:15:24  118.889.505     30.581.292 

21:00:02 - 21:15:02  102.590.713  27.676.532  

23:00:01 - 23:15:00  118.661.810  32.264.683  

23:30:01 - 23:45:01 109.676.534  35.241.088  
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Cùng với sự mở rộng băng thông mạng, tốc độ trên cổng vật lý của các thiết bị 

mạng đƣợc nâng cấp, một số giải pháp để kiểm soát lƣu lƣợng mạng nhƣ giải pháp 

phát hiện các Hot-IP có vai trò quan trọng nhằm giúp theo dõi, cảnh báo, hạn chế 

hay ngăn chặn các đối tƣợng (Hot-IP) có khả năng ảnh hƣởng đến hoạt động ổn 

định của toàn hệ thống. 

Giải pháp phát hiện nhanh các Hot-IP trên mạng với mục tiêu chính là phát 

hiện các IP có số lƣợng gói tin xuất hiện rất lớn trong khoảng thời gian rất ngắn. 

Các ứng dụng chính của giải pháp này nhƣ phát hiện các đối tƣợng có khả năng là 

sâu đang quét mạng (dạng sâu quét không gian địa chỉ IP – một số dạng “scanning 

worm” nhƣ “hit-list worm” hay “routing worm”) nhằm phát hiện lỗ hổng của các 

thiết bị trên mạng để lây nhiễm, phát hiện các đối tƣợng có khả năng là nguồn phát 

hay mục tiêu trong các tấn công từ chối dịch vụ (DoS/DDoS) với các nguồn phát 

liên tục số lƣợng gói tin rất lớn làm “tràn ngập” gây quá tải hệ thống của mục tiêu 

tấn công. Nhƣ vậy, giải pháp phát hiện nhanh các Hot-IP trên mạng đƣợc đề xuất 

trong luận án tập trung giải quyết bài toán phát hiện các IP xuất hiện tần suất cao 

trên mạng, một số ứng dụng từ việc phát hiện các Hot-IP đƣợc trình bày chi tiết 

trong chƣơng 4 của luận án. 

Đối với việc phân bố tần suất xuất hiện các IP phân biệt, từ dữ liệu thực tế thu 

thập từ router ở một ISP của nhóm WAND trong thời gian 30 phút, phân bố tần suất 

xuất hiện của các IP phân biệt đƣợc thể hiện ở bảng 2.4. Trong đó, tổng số IP phân 

biệt trong dữ liệu thu thập đƣợc trong 30 phút là 305.454, số IP đƣợc trích ra và thể 

hiện trong bảng phân bố tần suất là 304.431. Qua bảng phân bố tần suất này cho 

thấy tần suất xuất hiện các IP có số lƣợng gói nhỏ hơn 50 (gói tin) chiếm tỷ lệ rất 

lớn (98,3576%), các địa chỉ IP có số lƣợng gói tin xuất hiện lớn hơn 5.000 (gói tin) 

chiếm tỷ lệ rất nhỏ trong tập dữ liệu thu thập đƣợc, không thể hiện trong bảng phân 

bố tần suất này [73]. Một số dự liệu thực tế khác từ nhóm nghiên cứu MAWI cũng 

cho thấy các IP xuất hiện với tần suất cao (số lƣợng gói tin lớn) chiếm tỉ lệ rất nhỏ 

so với các IP bình thƣờng (tần suất thấp) chiếm tỷ lệ rất lớn trong lƣu lƣợng dữ liệu 

Internet. 
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Bảng 2.4 . Phân bố tần suất xuất hiện của các IP phân biệt từ dữ liệu nhóm WAND. 

Số lƣợng gói tin Số IP Tần suất Số lƣợng gói tin Số IP Tần suất 

1-50 299.431 98,3576% 601-650 74 0,0243% 

51-100 1.671 0,5489% 651-700 61 0,0200% 

101-150 799 0,2625% 701-750 70 0,0230% 

151-200 518 0,1702% 751-800 44 0,0145% 

201-250 387 0,1271% 801-850 48 0,0158% 

251-300 242 0,0795% 851-900 47 0,0154% 

301-350 215 0,0706% 901-950 37 0,0122% 

351-400 182 0,0598% 951-1.000 41 0,0135% 

401-450 146 0,0480% 1.001-1.050 36 0,0118% 

451-500 113 0,0371% 1.051-1.100 33 0,0108% 

501-550 97 0,0319% 1.101-1.150 35 0,0115% 

551-600 74 0,0243% 1.151-1.200 30 0,0099% 

Mặc dù phƣơng pháp thử nhóm bất ứng biến có nhiều ƣu điểm hơn các thuật 

toán nhƣ đã trình bày ở phần trƣớc về phƣơng diện tính toán nhanh hơn, tính đơn 

giản của giải pháp và mức độ chính xác cao. Để ứng dụng giải pháp vào việc phát 

hiện trực tuyến các Hot-IP trên mạng đạt hiệu quả cần phải xem xét, cải tiến các yếu 

tố sau: 

(1)   Lựa chọn kích thƣớc của ma trận d-phân-cách phù hợp với vị trí triển khai 

và khả năng của hệ thống (xác định t và N). Vấn đề này có thể xem xét ở hai trƣờng 

hợp ứng dụng. Thứ nhất, nếu ứng dụng trong các mạng trung gian ở các ISP, các IP 

đƣợc xem xét nhƣ nhau thì việc lựa chọn giá trị N theo năng lực xử lý trên thiết bị 

cài đặt trong một chu kỳ thuật toán. Thứ hai, nếu ứng dụng trên các mạng cung cấp 

dịch vụ ngoài Internet cho ngƣời dùng, khi đó có sự phân biệt IP của những ngƣời 

dùng đăng ký sử dụng dịch vụ và những IP không đăng ký. Khi đó có thể xác định 

giá trị N dựa trên các IP đăng ký sử dụng dịch vụ và một số địa chỉ IP đại diện cho 

các IP không đăng ký.  
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(2)  Xác định số lƣợng Hot-IP tối đa cho giải pháp. Trong phƣơng pháp thử 

nhóm bất ứng biến truyền thống giá trị d là tham số ƣớc lƣợng cho trƣớc, thể hiện 

số lƣợng Hot-IP tối đa mà giải pháp có thể phát hiện đƣợc. Việc lựa chọn d lớn ảnh 

hƣởng đến việc tăng kích thƣớc ma trận trong phƣơng pháp nối mã để đảm bảo ma 

trận d-phân-cách. Để giải quyết vấn đền này, một danh sách lƣu các IP nghi ngờ (có 

khả năng là Hot-IP) đƣợc sử dụng trong quá trình thực thi thuật toán, danh sách 

chứa các IP nghi ngờ này có thể đƣợc mở rộng kích thƣớc, giúp giảm sự phụ thuộc 

vào giá trị d trong ma trận d-phân-cách. 

(3)  Xác định ngƣỡng tần suất cao nhƣ thế nào cho phù hợp. Trong phƣơng pháp 

thử nhóm bất ứng biến truyền thống ứng dụng trong xác định phần tử tần suất cao, 

giá trị ngƣỡng đƣợc xác định phụ thuộc vào số lƣợng phần tử trên dòng dữ liệu xem 

xét và ma trận d-phân-cách. Để ứng dụng trong việc phát hiện trực tuyến trong một 

chu kỳ thuật toán, có thể xém xét khả năng của thiết bị triển khai nhận đƣợc số 

lƣợng gói tin tối đa trong một chu kỳ thuật toán và kích thƣớc của danh sách IP nghi 

ngờ. 

(4)  Cải tiến thuật toán thử nhóm bất ứng biến để tăng hiệu quả tính toán, độ 

chính xác và phát hiện trực tuyến. 

(5)  Nâng cao hiệu quả phát hiện Hot-IP bằng một số kỹ thuật kết hợp nhƣ xử lý 

song song, kiến trúc phân tán trong việc triển khai giải pháp ở các hệ thống mạng 

đƣợc tổ chức đa vùng.   

2.5. ĐỀ XUẤT THUẬT TOÁN CẢI TIẾN 

Các phân tích ở chƣơng 1 về các nghiên cứu liên quan cho thấy phƣơng pháp 

“counter-based” thực thi rất nhanh trong trƣờng hợp áp dụng cho số lƣợng phần tử 

nhỏ. Trong phần này, luận án trình bày thuật toán cải tiến để phát hiện nhanh hơn và 

chính xác hơn các Hot-IP trực tuyến trên mạng bằng cách kết hợp phƣơng pháp thử 

nhóm bất ứng biến với phƣơng pháp “counter-based”. 

Thuật toán cải tiến áp dụng vào việc tính toán trực tuyến đƣợc thiết lập ở khu 

vực biên mạng để phát hiện, ngăn chặn các Hot-IP nhằm giúp hệ thống mạng hoạt 
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động ổn định và giúp ngƣời quản trị theo dõi các khả năng có nguy cơ ảnh hƣởng 

đến hoạt động của mạng và dịch vụ. Ngoài ra, có thể triển khai giải pháp ở phía các 

mạng trung gian ở các nhà cung cấp dịch vụ để phát hiện sớm các nguy cơ ảnh 

hƣởng đến hệ thống mạng của mạng khách hàng. Tiến trình của giải pháp phát hiện 

các Hot-IP trên mạng qua hai giai đoạn nhƣ sau: 

 Giai đoạn khởi tạo: ngƣời quản trị xác định các tham số cho hệ thống gồm 

kích thƣớc ma trận, ngƣỡng tần suất cao, chu kỳ thực hiện thuật toán theo 

khả năng của vị trí triển khai, sinh ma trận và tải ma trận vào hệ thống.  

 Giai đoạn phát hiện Hot-IP trực tuyến: tiến trình thực hiện giải pháp đƣợc thể 

hiện sau đây. Tổng thời gian thực hiện chƣơng trình: T = T1 + T2. Các giai 

đoạn thực hiện giải pháp đƣợc thể hiện trên hình 2.7. 

 

Hình 2.7. Tiến trình thực hiện giải pháp 

Ý tƣởng chính cho thuật toán cải tiến phƣơng pháp thử nhóm bất ứng biến 

trong bài toán phát hiện các Hot-IP này là: 

(1) Việc cập nhật các bộ đếm khi một IP đến cho từng nhóm sẽ dừng lại nếu nó 

vƣợt ngƣỡng. 

(2) Xác định các IP làm vƣợt ngƣỡng trong nhóm này, đƣa vào danh sách nghi 

ngờ và thiết lập bộ đếm tƣơng ứng. 

Bắt gói và trích 

địa chỉ IP 

Ánh xạ IP theo 

chỉ mục 1..N 

Đếm và so sánh ngƣỡng 

theo thuật toán 

Giải mã phát hiện các 

Hot-IP 

Cảnh báo hoặc 

ngăn chặn 

T1 

T2 
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(3) Nếu một IP đến có trong danh sách nghi ngờ thì tăng bộ đếm tƣơng ứng cho 

IP đó mà không cập nhật các bộ đếm trong các nhóm thử chứa địa chỉ IP này. 

(4) Xác định Hot-IP bằng cách so sánh bộ đếm của các IP trong danh sách nghi 

ngờ với ngƣỡng tần suất cao. 

2.5.1. Thuật toán cải tiến 1 – “Online Hot-IP Detecting” 

Thuật toán cải tiến 1: Online Hot-IP Detecting  

 Input: Ma trận d-phân-cách, dòng gói tin IP trong chu kỳ  

Output: các Hot-IP 

1: Hot-List={} 

2: For each IP j S // đối với mỗi gói tin IP đến  

3:  If (current_timestamp– reference_timestamp <  ) then 

4:     If IP j   Hot-List then  

5:        Hot-List[j].count++ 

6:     Else 

7:        For i = 1 to N 

 8:           If mij = 1 and  ic   then ci++     

9:           If ic   then 

10:             Hot-List = Hot-List  {j} 

11:             Hot-List[j].count = min{ci | mij=1} 

12:          EndIf 

13:     EndFor 

14: Else 

15:     Return  | Hot-List[j].count ,1 | Hot-List |j j    

16:       //xuất ra các IP trong Hot-List có bộ đếm tương ứng vượt ngưỡng 

17:    Reference_timestamp=current_timestamp 

18:    Reset Hot-List 

19: EndIf 

Thuật toán cải tiến 1 “Online Hot-IP Detecting” thực hiện theo dõi các gói 

tin trực tuyến và xuất các Hot-IP phát hiện đƣợc trong một chu kỳ thuật toán. Trong 
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chu kỳ thực hiện thuật toán, các gói tin đƣợc trích địa chỉ IP và thực hiện việc cập 

nhật trong danh sách địa chỉ IP nghi ngờ (Hot-List) hay trong các bộ đếm của các 

nhóm thử. 

Khi một địa chỉ IP đƣợc trích ra từ gói tin IP đến, nó sẽ đƣợc kiểm tra trong 

danh sách Hot-List, nếu tồn tại trong danh sách này thì tăng bộ đếm tƣơng ứng cho 

IP này. Nếu chƣa tồn tại trong Hot-List thì việc cập nhật cho các nhóm thử chứa IP 

này đƣợc thực hiện bình thƣờng nhƣ trong thuật toán thử nhóm bất ứng biến truyền 

thống. 

Khi bất kỳ một nhóm nào trong quá trình cập nhật IP mới vào làm vƣợt 

ngƣỡng tần suất cao, địa chỉ IP đó đƣợc đƣa vào danh sách nghi ngờ Hot-List, khởi 

tạo bộ đếm tƣơng ứng bằng cách lấy giá trị nhỏ nhất trong các nhóm mà IP này 

thuộc về, các nhóm vƣợt ngƣỡng sẽ dừng việc cập nhật. 

Trong thuật toán cải tiến 1, gọi “current_timestamp” là thời gian các gói tin đến, 

“reference_timestamp” là điểm bắt đầu của chu kỳ thuật toán,   là thời gian một 

chu kỳ thuật toán. 

Ví dụ 2: Cho dòng gói tin IP, các địa chỉ IP đƣợc trích ra trong IP-header là dòng 

liên tục các IP (IP stream) nhƣ sau IP={1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5}, ma trận 2-

phân-cách với các nhóm thử đƣợc thiết kế nhƣ ở ví dụ 1, ngƣỡng 3.   

 

C1 

C2 

C3 

C4 

C5 

C6 

C7 

C8 

C9 
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Khởi tạo Hot-List{}  

Dòng IP: 1 (hệ thống nhận đƣợc địa chỉ IP 1, nó cập nhật vector C) 

 1 2 3 4 5 6 7 8 9 

C       1 1 1 

Dòng IP: 1, 1 

 1 2 3 4 5 6 7 8 9 

C       2 2 2 

Dòng IP: 1, 1, 3 

 1 2 3 4 5 6 7 8 9 

C 1 1 1    2 2 2 

Dòng IP: 1, 1, 3, 5 

 1 2 3 4 5 6 7 8 9 

C 1 2 1  1  2 3 2 

C[8] đến ngƣỡng, đƣa IP 5 vào Hot-List và khởi tạo bộ đếm cho IP 5 là min{Cj với 

j=1..5 và mj5=1}=min{C2, C5, C8}=1. Ta có Hot-List {(5, 1)}, y=1. 

Dòng IP: 1, 1, 3, 5, 1 

 1 2 3 4 5 6 7 8 9 

C 1 2 1  1  3 3 3 

C7 đến ngƣỡng, đƣa IP 1 vào Hot-List và khởi tạo bộ đếm cho IP 1 là min{Cj với 

j=1..t và mj1=1}=min{C7, C8, C9}=3. Ta có Hot-List {(5, 1), (1, 3)}, y=2. 

Dòng IP: 1, 1, 3, 5, 1, 6 

 1 2 3 4 5 6 7 8 9 

C 2 2 1 1 1  3 3 3 

Dòng IP: 1, 1, 3, 5, 1, 6, 5 

 1 2 3 4 5 6 7 8 9 

C 2 2 1 1 1  3 3 3 

Cập nhật bộ đếm trong Hot-List {(5, 2), (1, 3)}, y=2. 
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Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4 

 1 2 3 4 5 6 7 8 9 

C 2 2 2 1 1 1 3 3 3 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1 

 1 2 3 4 5 6 7 8 9 

C 2 2 2 1 1 1 3 3 3 

Cập nhật bộ đếm trong Hot-List {(5, 2), (1, 4)}, y=2. 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5 

Cập nhật bộ đếm trong Hot-List {(5, 3), (1, 4)}, y=2. 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5 

Cập nhật bộ đếm trong Hot-List {(5, 4), (1, 4)}, y=2. 

Kết quả tìm đƣợc Hot-IP là IP: 5 và 1. 

 Kịch bản thử nghiệm so sánh thời gian giải mã của phương pháp thử nhóm 

bất ứng biến truyền thống và thử nhóm bất ứng biến cải tiến: 

 Mục tiêu của thử nghiệm này để đo khả năng xử lý của giải pháp cải tiến với 

giải pháp trƣớc với số lƣợng IP phân biệt khác nhau. Trong thử nghiệm này, các gói 

tin đƣợc phát sinh ngẫu nhiên bởi chƣơng trình. Các IP đóng vai trò là IP thông 

thƣờng đƣợc phát sinh với tỉ lệ xuất hiện ngẫu nhiên nhỏ (5 – 100 gói), các IP đóng 

vai trò là Hot-IP đƣợc phát sinh với tần suất xuất hiện lớn (5.000 – 100.000 gói). Cơ 

sở để lựa chọn các giá trị này nhƣ sau: Trong khoảng thời gian chu kỳ thuật toán 

trong các thử nghiệm (5 giây, 10 giây, 15 giây, 20 giây, 25 giây, 30 giây), các máy 

tính đại diện cho IP thông thƣờng thực hiện các truy cập đến các mục tiêu bằng lệnh 

“ping” và truy cập các trang web của mục tiêu. Bằng công cụ phân tích gói 

Wireshark có thể đo đƣợc số lƣợng nhiều nhất trong các lần thực nghiệm của máy 

tính đại diện cho IP bình thƣờng nhỏ hơn 100 gói tin. Đối với các Hot-IP, trong thử 

nghiệm sử dụng các công cụ tấn công nhƣ DoSHTTP, Trinoo để phát sinh gói tin 

lớn, số lƣợng gói tin có thể điều chỉnh ở nhiều mức và đã sử dụng ở mức từ 5.000 – 
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100.000 gói trong thời gian chu kỳ thuật toán. Việc lựa chọn các thông số thử 

nghiệm dựa trên cơ sở các công cụ thử nghiệm nhƣ vậy. Bên cạnh đó, một số tham 

khảo khác từ các nghiên cứu lƣu lƣợng tấn công từ chối dịch vụ của CAIDA [75] 

cho thấy việc sử dụng ngƣỡng cho các IP tần suất cao ở mức 5.000 là hợp lý làm 

căn cứ cho các lựa chọn bên trên trong thử nghiệm cho giải pháp đề xuất. 

Số lƣợng IP phân biệt sử dụng để đo trong thử nghiệm với các mức khác 

nhau từ 3.000 – 260.000 địa chỉ (thể hiện ở bảng 2.5). Thời gian chạy thuật toán 

đƣợc đo theo thời gian hệ thống (sử dụng hàm thời gian trong chƣơng trình, tính từ 

thời gian bắt đầu chạy thuật toán đến khi kết thúc thuật toán). Trong trƣờng hợp này 

chỉ xét đến thời gian giải mã của giải thuật, chƣa tính đến thời gian bắt gói và xử lý 

gói tin để trích ra địa chỉ IP. Thử nghiệm so sánh thời gian giải mã đƣợc thực hiện 

trên server có cấu hình: IBM Xeon E5420 2.5 GHz, RAM 4GB, hệ điều hành 

CentOS 64 bit. Kết quả thực nghiệm đƣợc trình bày trong bảng 2.5. 

Bảng 2.5. Thời gian giải mã của thuật toán thử nhóm và thuật toán cải tiến 

N 

(đ/v 

1000) 

GT 

(giây) 
GT cải tiến 

(giây) 
Chênh 

lệch 

(giây) 

N 

(đ/v 

1000) 

GT 

(giây) 
GT cải 

tiến 

(giây) 

Chênh 

lệch 

(giây) 

3 0,08 0,05 0,03 100 2,28 1,29 0,99 

5 0,14 0,09 0,05 120 2,79 1,55 1,24 

7 0,16 0,11 0,05 140 3,19 1,82 1,37 

9 0,21 0,14 0,07 160 3,65 2,08 1,57 

11 0,26 0,15 0,11 180 4,10 2,34 1,76 

20 0,48 0,26 0,22 200 4,56 2,61 1,95 

40 1,01 0,53 0,48 220 5,01 2,88 2,13 

60 1,37 0,80 0,57 240 5,48 3,14 2,34 

80 1,84 1,04 0,80 260 5,93 3,39 2,54 
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Qua phần thực nghiệm giải mã của hai phƣơng pháp cho thấy rằng thuật toán 

giải mã với phƣơng pháp thử nhóm bất ứng biến cải tiến cho kết quả tốt hơn. Với 

danh sách Hot-List, việc cập nhật sẽ đƣợc tiến hành nhanh hơn rất nhiều so với cập 

nhật các nhóm thử phải tra trong ma trận d-phân-cách để xác định các nhóm thử cần 

cập nhật. 

 Trường hợp số lượng Hot-IP trong dòng gói tin IP lớn hơn giá trị d trong ma 

trận d-phân-cách: 

  Với trƣờng hợp trên dòng gói tin IP có nhiều hơn d Hot-IP sẽ có khả năng 

phát hiện sai đối với phƣơng pháp thử nhóm bất ứng biến truyền thống vì khi đó 

xuất hiện nhiều nhóm thử mang giá trị không chính xác gọi là dƣơng tính giả. Khi 

đó, với thuật toán giải mã đơn giản sẽ phát hiện nhiều giá trị không phải là Hot-IP. 

 Trong trƣờng hợp số lƣợng Hot-IP thực sự lớn hơn giá trị d, thuật toán thử 

nhóm bất ứng biến cải tiến cho kết quả chính xác hơn thuật toán thử nhóm bất ứng 

biến truyền thống. Tính đúng đắn của thử nghiệm dùng thuật toán giải mã đơn giản  

phụ thuộc vào độ chính xác của giá trị dự đoán d của ngƣời thiết kế: nếu d nhỏ, tính 

đúng đắn thấp do vấn đề dƣơng tính giả ảnh hƣởng đến quá trình cập nhật các nhóm 

thử. Nếu d lớn, tính đúng đắn cao hơn, nhƣng bù lại phải trả giá về độ phức tạp (cả 

tính toán lẫn lƣu trữ).  

Do đó, việc chọn danh sách IP nghi ngờ Hot-List là sự dung hòa giữa chi phí 

và tính đúng đắn. Thuật toán thử nhóm bất ứng biến cải tiến chính là sự kết hợp của 

phƣơng pháp thử nhóm bất ứng biến (phƣơng pháp dựa vào sketch) và phƣơng pháp 

“counter-based” với số lƣợng bộ đếm nhỏ, việc cập nhật cho các phần tử nghi ngờ 

sẽ cập nhật trực tiếp trên danh sách nhỏ này mà không phải xem xét trên toàn ma 

trận d-phân-cách. Đồng thời, thuật toán cải tiến cho phép mở rộng số phần tử trong 

danh sách nghi ngờ. Do đó, thuật toán thử nhóm bất ứng biến cải tiến cho kết quả 

chính xác hơn do có thể mở rộng kích thƣớc của danh sách chứa đựng các IP nghi 

ngờ mà không ảnh hƣởng đến việc thay đổi kích thƣớc của ma trận d-phân-cách. 

Thuật toán cải tiến giải quyết vấn đề giảm thời gian tính toán và độ chính xác do 
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cập nhật trên danh sách nhỏ hơn, do vậy có thể chọn kích thƣớc Hot-List lớn, giảm 

sự phụ thuộc vào d. 

 Sau đây là ví dụ minh họa cho trƣờng hợp số Hot-IP thực tế lớn hơn giá trị d 

cho trƣớc với hai thuật toán: thử nhóm bất ứng biến truyền thống trong ví dụ 3 và 

thử nhóm bất ứng biến cải tiến trong ví dụ 4. 

 Ví dụ 3: Cho dòng gói tin IP, địa chỉ IP đƣợc trích ra trong IP-header đƣợc 

ánh xạ thành dãy giá trị các số nhƣ sau IP={1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1, 1, 1, 5, 5, 

6, 6, 6, 6, 6, 6}, ma trận 2-phân-cách với các nhóm thử đƣợc thiết kế nhƣ ở ví dụ 1, 

ngƣỡng 5.   

1 2 3 4 5 6 7

8 1 1 1

7 1 1

2 1 1

7 1 1

6 1 1 1

1 1 1

14 1 1

13 1 1

8 1 1 1

IP     
     


     
     
     

     
     
     

     
     
     

     
     
     

          

 

 

C1 

C2 

C3 

C4 

C5 

C6 

C7 

C8 

C9 

r1 

r2 

r3 

r4 

r5 

r6 

r7 

r8 

r9 
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Hot-IP phát hiện đƣợc: 1, 5, 6, 7. Hot-IP thật sự là: 1, 5, 6. 

Ví dụ 4: Chạy lại ví dụ 3 dùng phƣơng pháp thử nhóm bất ứng biến cải tiến. 

Dòng dữ liệu IP={1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1, 1, 1, 5, 5, 6, 6, 6, 6, 6, 6}, ma trận 

2-phân-cách với các nhóm thử đƣợc thiết kế nhƣ ở ví dụ 1, ngƣỡng 5.   

Dòng IP: 1 

 1 2 3 4 5 6 7 8 9 

C       1 1 1 

Dòng IP: 1, 1 

 1 2 3 4 5 6 7 8 9 

C       2 2 2 

Dòng IP: 1, 1, 3 

 1 2 3 4 5 6 7 8 9 

C 1 1 1    2 2 2 

Dòng IP: 1, 1, 3, 5 

 1 2 3 4 5 6 7 8 9 

C 1 2 1  1  2 3 2 
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Dòng IP: 1, 1, 3, 5, 1 

 1 2 3 4 5 6 7 8 9 

C 1 2 1  1  3 4 3 

Dòng IP: 1, 1, 3, 5, 1, 6 

 1 2 3 4 5 6 7 8 9 

C 2 2 1 1 1  4 4 3 

Dòng IP: 1, 1, 3, 5, 1, 6, 5 

 1 2 3 4 5 6 7 8 9 

C 2 3 1 1 2  4 5 3 

C8 đến ngƣỡng, đặt IP 5 và Hot-List = {(5, min{c2, c5, c8})} = {(5, 2)}  

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4 

 1 2 3 4 5 6 7 8 9 

C 2 3 2 1 2 1 4 5 4 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1 

 1 2 3 4 5 6 7 8 9 

C 2 3 2 1 2 1 5 5 5 

C7 và C9 tới ngƣỡng, đƣa IP 1 vào Hot-List = {(5, 2), (1, 5)} 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5 

IP 5 có trong Hot-List, cập nhật bộ đếm cho IP 5. Hot-List = {(5, 3), (1, 5)} 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5 

IP 5 có trong Hot-List, cập nhật bộ đếm cho IP 5. Hot-List = {(5, 4), (1, 5)} 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1 

IP 1 có trong Hot-List, cập nhật bộ đếm cho IP 1. Hot-List = {(5, 4), (1, 6)} 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1, 1 

IP 1 có trong Hot-List, cập nhật bộ đếm cho IP 1. Hot-List = {(5, 4), (1, 7)} 
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Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1, 5 

IP 5 có trong Hot-List, cập nhật bộ đếm cho IP 5. Hot-List = {(5, 5), (1, 6)} 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1, 5, 5 

IP 5 có trong Hot-List, cập nhật bộ đếm cho IP 5. Hot-List = {(5, 6), (1, 6)} 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1, 5, 5, 6 

 1 2 3 4 5 6 7 8 9 

C 3 3 2 2 2 1 5 5 5 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1, 5, 5, 6, 6 

 1 2 3 4 5 6 7 8 9 

C 4 3 2 3 2 1 5 5 5 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1, 5, 5, 6, 6, 6 

 1 2 3 4 5 6 7 8 9 

C 5 3 2 4 2 1 5 5 5 

C1 tới ngƣỡng, đƣa IP 6 vào Hot-List = {(5, 6), (1, 6), (6, 4)} 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1, 5, 5, 6, 6, 6, 6 

IP 6 có trong Hot-List, cập nhật bộ đếm cho IP 6. Hot-List = {(5, 6), (1, 6), (6, 5)} 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1, 5, 5, 6, 6, 6, 6, 6 

IP 6 có trong Hot-List, cập nhật bộ đếm cho IP 6. Hot-List = {(5, 6), (1, 6), (6, 6)} 

Dòng IP: 1, 1, 3, 5, 1, 6, 5, 4, 1, 5, 5, 1, 5, 5, 6, 6, 6, 6, 6, 6 

IP 6 có trong Hot-List, cập nhật bộ đếm cho IP 6. Hot-List = {(5, 6), (1, 6), (6, 7)} 

Hot-IP tìm đƣợc là IP: 1, 5, 6 

 Thực nghiệm so sánh độ chính xác của thử nhóm bất ứng biến truyền thống 

và thuật toán cải tiến 1 “Online Hot-IP Detecting” 
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Trong phần thực nghiệm này, tác giả mô phỏng tấn công từ chối dịch vụ với 

công cụ tấn công Trinoo và DoSHTTP có cƣờng độ tấn công khác nhau. Thời gian 

của thuật toán đƣợc tính cả thời gian bắt gói, xử lý gói và thời gian tính toán tìm ra 

các Hot-IP. 

Mô hình thực nghiệm gồm 01 máy Web server, 20 máy phát tấn công, 01 

máy cài đặt giải pháp phát hiện Hot-IP đặt trƣớc Web server và 35 máy đóng vai trò 

là các máy tính của ngƣời dùng bình thƣờng. Hệ điều hành sử dụng trong các máy 

thử nghiệm là CentOS 6.2. Giải pháp đƣợc cài đặt bằng ngôn ngữ lập trình C, máy 

cài đặt giải pháp đóng vai trò là điểm giám sát để phát hiện các IP là Hot-IP đến 

Web server. Luồng lƣu lƣợng đƣợc thu thập qua cổng mạng của máy cài đặt giải 

pháp theo chiều vào, các IP nguồn trong các gói tin đƣợc trích ra từ IP-header đƣợc 

sử dụng làm tham số đầu vào trong thuật toán. 

Kịch bản thực nghiệm so sánh mức độ giải mã chính xác tìm các Hot-IP trên 

mạng với số lƣợng Hot-IP thực tế lớn hơn giá trị d trong ma trận d-phân-cách. 

Tham số sử dụng: ma trận d-phân-cách 240x4096, d=7, |Hot-List| = 14. Sử dụng 

phần mềm Trinoo tấn công DDoS vào máy chủ nạn nhân với lần lƣợt số lƣợng các 

máy tấn công là: 2, 4, 6, 8, 10, 12, 14, 16, 18, 20. Mỗi giá trị làm thực nghiệm 5 lần, 

lấy kết quả nhỏ nhất. Kết quả thực nghiệm đƣợc trình bày trong bảng 2.6. 

Các máy giả lập là máy tấn công thực hiện phát số lƣợng gói tin lớn (Hot-IP) 

sử dụng công cụ DoSHTTP và Trinoo để tiến hành tấn công vào Web server. Các 

máy tính đóng vai trò là các máy tính của ngƣời dùng bình thƣờng, thực hiện các 

lệnh “ping” và truy cập vào website của Web server sử dụng trình duyệt Web thông 

thƣờng. Chu kỳ giải thuật đƣợc thử nghiệm với thời gian 5 giây, 10 giây, 15 giây, 

20 giây, 25 giây và 30 giây. 

Qua các phân tích và thực nghiệm cho thấy thuật toán cải tiến có nhiều ƣu 

điểm hơn phƣơng pháp thử nhóm bất ứng biến truyền thống. Thứ nhất là không cập 

nhật các nhóm thử đã đến ngƣỡng, thứ hai là thay vì cập nhật một IP trong dòng dữ 

liệu cho tất cả các nhóm thử chứa IP đó thì chỉ cần cập nhật trong danh sách nghi 
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ngờ. Đồng thời, thuật toán cải tiến này cho kết quả chính xác hơn trong trƣờng hợp 

số lƣợng Hot-IP thực tế nhiều hơn d (số Hot-IP tối đa có thể phát hiện đƣợc trong 

thử nhóm bất ứng biến truyền thống). 

Bảng 2.6. So sánh độ chính xác của thử nhóm bất ứng biến truyền thống và cải tiến 

Hot-IP 

thực tế 

D Kích thƣớc 

Hot-List 

GT truyền thống 

(độ chính xác) 

GT cải tiến 1 

(độ chính xác) 

2 7 14 100% 100% 

4 7 14 100% 100% 

6 7 14 100% 100% 

8 7 14 100% 100% 

10 7 14 95% 100% 

12 7 14 95% 100% 

14 7 14 92% 100% 

16 7 14 90% 100% 

18 7 14 90% 98% 

20 7 14 90% 98% 

2.5.2. Thuật toán cải tiến 2 – “Online Hot-IP Preventing”  

Lƣu đồ thuật toán nhƣ sau:  

   

Hình 2.8. Lưu đồ giải pháp hạn chế ảnh hưởng của các Hot-IP 

T=Thời gian hệ 

thống 

Bắt gói và trích 

địa chỉ IP 
Phát hiện Hot-IP 

Hot-IP 

Ngăn chặn  

Hot-IP 

 Thời gian hệ thống 

< T +  

Cho phép các 

Hot-IP đi qua 

F 

T 
T 

F 
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Thuật toán cải tiến 2: Online Hot-IP Preventing 

 

 

 

1: 

2: 

3: 

4: 

5: 

6: 

7: 

8: 

9: 

10: 

11: 

12: 

13: 

14: 

15: 

16: 

Input: Ma trận nhị phân d-phân-cách, dòng gói tin IP, ngƣỡng   

           ∆: chu kỳ thuật toán 

Xử lý: 

    T=Systemtime + ∆,  

    Khởi tạo:cho phép tất cả các IP đi qua   

 For each IP j đến và (Systemtime <T) 

   j=get(IP) 

   if IP j   Hot-List then 

         Hot-List[j].count++ 

         If Hot-List[j].count >   then drop(IP j)  

   Else 

         Cập nhật các bộ đếm ci với mij=1,  

         không cập nhật cho các ci vượt ngưỡng 

      If ci >   then 

        Đưa IP j vào Hot-List 

        Khởi tạo bộ đếm cho IP j = min{ci với mij=1} 

      endIf 

   EndIf  

 EndFor     

Trên cơ sở thuật toán cải tiến 1 “Online Hot-IP Detecting” dùng để phát 

hiện các Hot-IP trực tuyến bằng việc sử dụng danh sách IP nghi ngờ, việc cập nhật 

và tính toán đƣợc cải thiện tốc độ tính toán. Thuật toán cải tiến 2 “Online Hot-IP 

Preventing” thực hiện ngăn chặn các IP có khả năng là nguy cơ ngay khi chúng 

đƣợc phát hiện bằng cách ngăn chặn các Hot-IP trong một chu kỳ thời gian của 

thuật toán nhằm đảm bảo hệ thống hoạt động ổn định, thông suốt.  

Thuật toán cải tiến 2 có thể ứng dụng ở các mạng ISP hoặc IsSP (Internet 

special Service Provider). Trong mạng ISP các IP đƣợc xem xét nhƣ nhau, trong 
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mạng cung cấp một dịch vụ nào đó cho ngƣời dùng trên Internet (IsSP) có sự phân 

biệt ngƣời dùng (IP) đăng ký sử dụng dịch vụ và ngƣời dùng không đăng ký. 

Đối với ngƣời dùng đăng ký sử dụng dịch vụ, khả năng ngắt kết nối ít hơn. 

Ngƣời dùng không đăng ký, khả năng bị ngắt kết nối cao hơn do khả năng xuất hiện 

Hot-IP cao hơn vì những ngƣời dùng này sẽ đƣợc ánh xạ vào chung một số ít địa 

chỉ IP đại diện. 

 Kịch bản thực nghiệm thuật toán cải tiến 2 “Online Hot-IP Preventing”: 

Mô hình thực nghiệm gồm 01 Web server, 03 máy phát tấn công, 01 máy cài 

đặt giải pháp đƣợc đặt trƣớc Web server và 35 máy tính đóng vai trò là các máy tính 

của ngƣời dùng bình thƣờng. Hệ điều hành sử dụng trên máy cài đặt giải pháp là 

CentOS, giải pháp đƣợc cài đặt bằng ngôn ngữ lập trình C. Luồng lƣu lƣợng truy 

cập tới Web server đƣợc kiểm soát bởi máy cài đặt giải pháp phát hiện Hot-IP, các 

gói tin đƣợc thu thập qua cổng mạng của máy này để xử lý trong chƣơng trình. 

Các máy tấn công sử dụng công cụ Trinoo để tiến hành phát lƣu lƣợng tấn 

công vào Web server. Các máy tính đóng vai trò là các máy tính của ngƣời dùng 

bình thƣờng thực hiện các truy cập vào website của Web server. Chu kỳ thuật hiện 

thuật toán là 15 giây. 

Phần thực hiện mô phỏng tấn công đƣợc lặp lại với nhiều tình huống tấn 

công khác nhau và cƣờng độ tấn công khác nhau, kết quả ghi nhận đƣợc trong các 

trƣờng hợp này thể hiện ở mức độ đáp ứng của Web server khi bị tác động của tấn 

công trƣớc và sau khi cài đặt giải pháp.  

Các tham số sử dụng trong thực nghiệm: 

- Ma trận nhị phân M 7-phân-cách: 240x4096  

- Chu kỳ thực hiện thuật toán 15  giây 

- Năng lực hệ thống ở vị trí triển khai giải pháp là số lƣợng gói tin tối đa có 

thể xử lý đƣợc trong một chu kỳ thực hiện thuật toán ( m ). 
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- Ngƣỡng 
Hot-List

m
   . Trong thực nghiệm lựa chọn

 

|Hot-List| =14. 

Kết quả thực nghiệm: 

- Trƣớc khi cài đặt giải pháp: khi bị tấn công từ chối dịch vụ với công cụ 

Trinoo, lƣu lƣợng trên máy chủ nạn đƣợc thể hiện trên hình 2.9. 

 

Hình 2.9. Các thông số hệ thống của máy chủ khi bị tấn công DDoS 

- Sau khi cài đặt giải pháp: các thông số trên máy chủ nạn nhân hoạt động ổn 

định do các Hot-IP đã bị phát hiện và ngăn chặn không cho vào hệ thống 

trong một chu kỳ thuật toán. Hình 2.10 thể hiện các thông số máy chủ nạn 

nhân khi sử dụng giải pháp ngăn chặn các Hot-IP trong một chu kỳ thuật 

toán.  

 

Hình 2.10. Các thông số của máy chủ khi cài giải pháp ngăn chặn Hot-IP 

Các Hot-IP đƣợc phát hiện và bị ngăn chặn trong một chu kỳ thuật toán thể 

hiện trên hình 2.11. 

 
Hình 2.11. Các Hot-IP bị khóa trong một chu kỳ thuật toán 
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Thuật toán cải tiến 2 “Online Hot-IP Preventing” có thể dùng để triển khai ở 

các router biên trƣớc các máy chủ cung cấp dịch vụ hoặc ở các router trung gian 

trong các mạng trung gian đáp ứng mục tiêu đảm bảo cho hệ thống mạng hoạt động 

ổn định, thông suốt.   

2.6. KẾT LUẬN CHƢƠNG 2 

Trong chƣơng này, luận án trình bày một số đặc điểm cơ bản của phƣơng 

pháp thử nhóm bất ứng biến, một số khái niệm liên quan, phƣơng pháp xây dựng 

tƣờng minh ma trận d-phân-cách bằng phép nối mã, mô hình hóa bài toán phát hiện 

Hot-IP bằng phƣơng pháp thử nhóm bất ứng biến, thuật toán phát hiện các Hot-IP 

sử dụng thuật toán giải mã đơn giản. Bên cạnh đó, luận án đề xuất hai thuật toán cải 

tiến phƣơng pháp thử nhóm bất ứng biến để đáp ứng việc phát hiện và ngăn chặn 

trực tuyến các Hot-IP là “Online Hot-IP Detecting” và “Online Hot-IP Preventing”. 

Phƣơng pháp xây dựng d-phân-cách dựa vào xác suất mặc dù cho kết quả số 

dòng nhỏ hơn nhƣng có điểm yếu trong cách xây dựng, mức độ chính xác và lƣu trữ 

khi xử lý ma trận này cần phải lƣu trữ toàn bộ trong bộ nhớ khi thực thi chƣơng 

trình. Do đó, cách xây dựng ma trận bằng xác suất không hiệu quả khi triển khai 

vào ứng dụng thực tế trên các thiết bị mạng mà vốn tài nguyên hệ thống có hạn và 

cần tối ƣu về không gian lƣu trữ. Hơn nữa, việc phát sinh ma trận ma trận theo 

phƣơng pháp xác suất có khả năng phát sinh ma trận không phải là d-phân-cách 

không sẽ ảnh hƣởng đến kết quả giải mã chính xác của thuật toán.  

Phƣơng pháp nối mã đƣợc áp dụng để xây dựng ma trận d-phân-cách tƣờng 

minh và chính xác từ mã Reed-Solomon và mã đơn vị thực hiện đơn giản và có thể 

phát sinh các cột khi xử lý mà không cần phải lƣu toàn bộ ma trận. Đây là đặc điểm 

giúp giải quyết tốt việc tối ƣu không gian lƣu trữ ma trận có kích thƣớc lớn để triển 

khai giải pháp trên các thiết bị có tài nguyên hạn chế.  

Luận án đã mô hình hóa bài toán phát hiện Hot-IP về bài toán thử nhóm bất 

ứng biến và thuật toán phát hiện Hot-IP trên mạng dựa trên ma trận d-phân-cách và 

vector kết quả của các nhóm thử. Bên cạnh đó, luận án trình bày một số khái niệm 
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liên quan đến ý tƣởng xây dựng ma trận d-phân-cách-danh-sách giải mã nhanh của 

nhóm Indyk-Ngo-Rudra. Hạn chế của phƣơng pháp này là vấn đề xây dựng ma trận 

phân cách và phân cách danh sách dẫn đến tốn bộ nhớ, xác suất không cao. Hai 

thuật toán cải tiến phƣơng pháp thử nhóm bất biến đƣợc đề xuất là “Online Hot-IP 

detecting” và “Online Hot-IP preventing” cải thiện về khả năng tính toán, độ chính 

xác và đảm bảo hệ thống hoạt động ổn định, thông suốt. Các nội dung chính của 

chƣơng này đƣợc công bố ở các công trình [C1][C4][C7] trong danh mục các công 

trình nghiên cứu của tác giả. 

Bài toán phát hiện Hot-IP trong dòng gói tin IP trên mạng cần đƣợc xem xét 

thêm một số khía cạnh khác để có thể áp dụng triển khai vào thực tế nhƣ lựa chọn 

kích thƣớc ma trận phân cách theo vị trí triển khai, các bƣớc tính toán xử lý phải 

đƣợc tối ƣu về thời gian với các kỹ thuật kết hợp nhƣ xử lý song song, kiến trúc 

phân tán trong các hệ thống mạng đa vùng. Những vấn đề này sẽ đƣợc trình bày 

trong chƣơng 3.  
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CHƢƠNG 3. NÂNG CAO HIỆU QUẢ PHÁT HIỆN HOT-IP 

BẰNG MỘT SỐ KỸ THUẬT KẾT HỢP 

 

3.1. GIỚI THIỆU 

Để triển khai giải pháp phát hiện Hot-IP trên mạng ở một vị trí cụ thể cần có 

những phân tích để tối ƣu tính toán. Một số vấn đề cần quan tâm xem xét là mô hình 

triển khai tập trung hay phân tán, khả năng xử lý song song của giải pháp, số lƣợng 

địa chỉ IP cần giám sát để lựa chọn kích thƣớc ma trận phù hợp với vị trí triển khai. 

Trong chƣơng 2, luận án đã trình bày mô hình hóa bài toán phát hiện Hot-IP 

trên mạng dùng phƣơng pháp thử nhóm bất ứng biến, phƣơng pháp giải, hai thuật 

toán cải tiến để nâng cao hiệu quả tính toán và áp dụng vào phát hiện các Hot-IP 

trực tuyến. Chƣơng này trình bày một số kỹ thuật kết hợp nhằm nâng cao hiệu quả 

phát hiện nhanh các Hot-IP trên mạng để có thể áp dụng triển khai trên các mạng 

tốc độ cao ở các nhà cung cấp dịch vụ. 

Một số kỹ thuật có thể kết hợp để nâng cao khả năng của giải pháp trong việc 

phát hiện nhanh các Hot-IP nhƣ: (i) lựa chọn kích thƣớc của ma trận d-phân-cách 

phù hợp để giảm thời gian và không gian xử lý dựa vào khả năng của vị trí triển 

khai giải pháp, (ii) sử dụng kỹ thuật xử lý song song để nâng cao khả năng tính toán 

và (iii) sử dụng kiến trúc phân tán để tổ chức triển khai giải pháp ở các khu vực và 

cảnh báo sớm đến các khu vực khác trong các hệ thống mạng đa vùng. 

Dựa vào vị trí triển khai cụ thể có thể xác định đƣợc hai tham số quan trọng: 

tham số thứ nhất là thời gian một chu kỳ thực hiện thuật toán (∆), tham số này có ý 

nghĩa là khoảng thời gian trƣớc khi mất kết nối hay thời gian chỉ mức độ chịu đựng 

của hệ thống; tham số thứ hai là ngƣỡng tần suất cao (δ), tham số này có ý nghĩa là 

khả năng tiếp nhận số lƣợng gói tin trên dòng gói tin IP, đƣợc tính toán dựa trên 

băng thông đƣờng truyền và năng lực xử lý của server cung cấp dịch vụ tại vị trí 

triển khai cụ thể. Đây là hai tham số cố định trong bài toán phát hiện các Hot-IP 
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đƣợc xác định tại vị trí triển khai. Nhƣ vậy, các tham số khác sẽ đƣợc phân tích cụ 

thể dựa trên sự cố định của hai tham số này theo ý nghĩa nhƣ trên.  

3.2. VẤN ĐỀ KÍCH THƢỚC MA TRẬN PHÂN CÁCH 

Việc lựa chọn kích thƣớc của ma trận d-phân-cách có ý nghĩa quan trọng để 

áp dụng vào thực tế có hiệu quả. Kích thƣớc ma trận ảnh hƣởng đến thời gian cập 

nhật các gói dữ liệu trong dòng dữ liệu đầu vào và thời gian thực hiện thuật toán để 

phát hiện ra các Hot-IP một cách đáng kể.  

Thời gian giải mã của phƣơng pháp thử nhóm để tìm ra các Hot-IP là ( )O tN

nhƣ đã đề cập trong chƣơng 2. Một cách hiển nhiên có thể thấy rằng kích thƣớc ma 

trận lớn, nghĩa là số lƣợng IP giám sát lớn và số hàng của ma trận lớn sẽ làm tăng 

thời gian cập nhật và tính toán. Trong phần này trình bày 2 nội dung: nội dung thứ 

nhất là thử nghiệm việc giải mã với kích thƣớc ma trận khác nhau để thấy đƣợc mức 

độ ảnh hƣởng của kích thƣớc ma trận đến thời gian giải mã tìm ra các Hot-IP; nội 

dung thứ hai trình bày một số căn cứ để chọn lựa các tham số cho ma trận nhằm 

thực hiện hiệu quả giải pháp trong việc ứng dụng tại các vị trí triển khai cụ thể. 

3.2.1. Sự ảnh hưởng của kích thước ma trận 

Luận án tiến hành đo thời gian giải mã để phát hiện Hot-IP với số lƣợng địa 

chỉ cho trƣớc khác nhau và kích thƣớc ma trận khác nhau. Mục đích của việc này để 

thấy đƣợc mức độ ảnh hƣởng của kích thƣớc ma trận, số lƣợng phần tử tham gia 

vào quá trình giải mã của giải pháp.  

Trong phần thử nghiệm, các gói tin chứa các Hot-IP đƣợc phát sinh ngẫu 

nhiên. Cài đặt thực nghiệm trên Server IBM (Xeon E5420 2.5 GHz, RAM 4GB, hệ 

điều hành CentOS 6.4 (64 bit)), thời gian thu thập gói tin trong dòng IP đƣợc bỏ 

qua, kích thƣớc của ma trận d-phân-cách đƣợc sử dụng khác nhau. Từ đó tính toán 

thời gian giải mã, tức là thời gian chạy thuật toán để tìm ra các Hot-IP. Kết quả giải 

mã tìm ra các Hot-IP trong dòng gói tin IP đƣợc trình bày trong các bảng 3.1, 3.2, 

3.3 và 3.4. Bảng 3.1 là kết quả thực nghiệm với các ma trận có kích thƣớc nhỏ. 
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Bảng 3.1. Thời gian giải mã với kích thước ma trận khác nhau 

RS code t D 
Thời gian 

(giây) 
N (IP) 

[15,3]16 240 7 0,11 4.096 

[31,3]32 992 15 3,65 32.768 

Bảng 3.2 trình bày kết quả thời gian giải mã với kích thƣớc ma trận từ phép 

nối mã sử dụng RS-[31,5]32, ma trận này có khả năng xử lý đến 33.554.432 IP phân 

biệt cùng lúc. Ma trận M sử dụng thực nghiệm có kích thƣớc cố định 992x1000000, 

số lƣợng IP trong dòng gói tin IP thay đổi từ 100.000 đến 1.000.000 địa chỉ (d=7, 

t=992). 

Bảng 3.2. Thời gian giải mã với ma trận con xây dựng từ RS-[31,5]32 

N (IP) 
Thời gian giải 

mã (giây) 
N (IP) 

Thời gian giải 

mã (giây) 

100.000 0,66 600.000 4,46 

200.000 1,34 800.000 6,25 

400.000 2,78 1.000.000 8,16 

Ma trận 240x1.048.576 với d=3 đƣợc sinh ra từ mã RS-[15,5]16, thực nghiệm 

lần lƣợt với các N={30.000, 200.000, 400.000, 600.000, 800.000, 1.000.000} đƣợc 

trình bày trong Bảng 3.3. 

Bảng 3.3. Thời gian giải mã với ma trận xây dựng từ RS-[15,5]16. 

N (IP) 
Thời gian giải 

mã (giây) 
N (IP) 

Thời gian giải 

mã (giây) 

30.000 0,05 600.000 1,08 

200.000 0,36 800.000 1,46 

400.000 0,73 1.000.000 1,80 
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Bảng 3.4 Thời gian giải mã theo N, t và d=31 

N t d Thời gian giải mã với 

t lấy theo N (giây) 

Thời gian giải mã 

với t cố định (giây) 

Độ chính 

xác 

1.000 1.933 31 0,02 0,02 100% 

3.000 2.240 31 0,05 0,08 100% 

5.000 2.383 31 0,10 0,14 100% 

7.000 2.477 31 0,12 0,16 100% 

9.000 2.548 31 0,18 0,21 100% 

11.000 2.604 31 0,23 0,26 100% 

20.000 2.771 31 0,36 0,48 100% 

40.000 2.965 31 0,71 1,01 100% 

60.000 3.078 31 1,12 1,37 100% 

80.000 3.159 31 1,51 1,84 100% 

100.000 3.221 31 1,93 2,28 100% 

120.000 3.272 31 2,36 2,79 100% 

140.000 3.316 31 2,79 3,19 100% 

160.000 3.353 31 3,22 3,65 100% 

180.000 3.386 31 3,66 4,10 100% 

200.000 3.415 31 4,11 4,56 100% 

220.000 3.442 31 4,54 5,01 100% 

240.000 3.466 31 5,00 5,48 100% 

260.000 3.489 31 5,45 5,93 100% 
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Qua kết quả thực nghiệm ở các bảng 3.1, 3.2 và 3.3 cho thấy rằng trong các 

tham số của các mã RS sinh ma trận, để hỗ trợ số lƣợng IP lớn thì tham số k lớn. 

Khi giá trị k lớn thì d nhỏ, nghĩa là số lƣợng Hot-IP tối đa có thể phát hiện sẽ nhỏ. 

Phần thử nghiệm kế tiếp sử dụng tham số t với chặn dƣới của nó 

2 log
( ).

log

N
t d

d
 

 

Thông tin server chạy mô phỏng: CPU Intel Xeon E5-2650 

2.00GHz. Giải pháp đƣợc cài đặt  bằng ngôn ngữ lập trình C/C++ trên hệ điều hành 

CentOS 6.5, 64 bit. Từ các thời gian giải mã này có thể dùng làm cơ sở để cho lần 

lặp trong khoảng thời gian chu kỳ thuật toán để thực thi cho phù hợp với vị trí triển 

khai cụ thể nhằm giảm thời gian tính toán và tăng hiệu quả của giải pháp. Sinh ma 

trận d-phân-cách từ phép nối mã RS [n1, k]q và Iq với n1=63, k1=3, q=64=2
6
, 

t=n1xq=4032, d=31, Nmax=q
k
=262144. Thử nghiệm thời gian giải mã với N=1.000, 

N=3.000, N=5.000, N=7.000, N=9.000, N=11.000, N=20.000, N=40.000, 

N=60.000, N=80.000, N=100.000, N=120.000, N=140.000, N=160.000, 

N=180.000, N=200.000, N=220.000 N=240.000, N=260.000. Giá trị t tƣơng ứng 

đƣợc xác định bởi 
2 log

( ).
log

N
t d

d
   

 

Kết quả thực nghiệm đƣợc trình bày trong bảng 3.4. Qua kết quả thực 

nghiệm cho thấy sự ảnh hƣởng của kích thƣớc ma trận đến thời gian giải mã, các 

ma trận có kích thƣớc nhỏ cho kết quả thực hiện nhanh hơn các ma trận có kích 

thƣớc lớn. Do đó, kích thƣớc ma trận là vấn đề quan trọng cần đƣợc xem xét để lựa 

chọn ma trận phù hợp ở từng vị trí triển khai. 

3.2.2. Lựa chọn các tham số 

Trong giải pháp phát hiện các Hot-IP trên mạng sử dụng phƣơng pháp thử 

nhóm bất ứng biến. Các tham số đƣợc lựa chọn nhƣ sau:  

 Xác định N 

Kích thƣớc ma trận trong thử nhóm bất ứng biến liên quan đến việc cập nhật 

dữ liệu đầu vào và các bƣớc tính toán của giải pháp. Trong đó, giá trị N đại diện cho 
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số lƣợng địa chỉ IP phân biệt. Hai trƣờng hợp áp dụng có thể xem xét để tính toán 

giá trị N đƣợc đề xuất nhƣ sau: 

 Trƣờng hợp 1: Xem xét các địa chỉ IP là nhƣ nhau 

  

Trong trƣờng hợp này, dựa vào khả năng của hệ thống tại vị trí triển khai và 

kinh nghiệm của ngƣời quản trị để xác định N trong một chu kỳ thuật toán. 

 Trƣờng hợp 2: Phân biệt các IP đăng ký và IP không đăng ký sử dụng dịch 

vụ 

 
 

 

 N = N1 + N2  

Trong trƣờng hợp này, có thể xem là một mạng cung cấp dịch vụ bên ngoài 

Internet. Số lƣợng ngƣời dùng đăng ký sử dụng dịch vụ là N1 và số lƣợng ngƣời 

dùng dịch vụ không đăng ký là N2. Đối với những ngƣời dùng không đăng ký có 

thể dùng với số lƣợng nhỏ bằng các địa chỉ đại diện. 

Mục tiêu của việc phân chia này là nhằm (i) giới hạn giá trị N ở mức độ kiểm 

soát đƣợc và (ii) có thể ƣu tiên sử dụng dịch vụ cho những ngƣời dùng đăng ký. Sự 

ƣu tiên này thể hiện ở khả năng xuất hiện Hot-IP ở trong N2 rất lớn và khi đó có thể 

hạn chế truy cập đối với các địa chỉ này.   

Vị trí đặt các bộ dò Hot-IP: trong giải pháp phát hiện các Hot-IP, bộ dò Hot-

IP đặt trƣớc đầu vào các router biên mạng (router gateway) đối với các hệ thống 

cung cấp dịch vụ trên Internet hoặc tích hợp vào các router trung gian ở các nhà 

cung cấp dịch vụ. Yêu cầu về thông lƣợng đối với các bộ dò này phải lớn hơn thông 

lƣợng của đƣờng truyền tại chỗ đặt.  

Hơn nữa, khi bị tấn công từ chối dịch vụ hay phát tán sâu mạng dạng quét 

không gian địa chỉ, thì tổng số lƣợng gói tin m tăng lên rất lớn, tuy nhiên tham số N 

N 

N1 N2 

Ngƣời dùng (IP) đăng ký Không đăng ký 
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không lớn. Do vậy, trong giải pháp phát hiện các Hot-IP trực tuyến chu kỳ thực hiện 

thuật toán sẽ đƣợc chọn lựa để giá trị N phù hợp.  

Dựa vào vị trí triển khai để xác định tham số N. Mỗi đơn vị triển khai, mỗi 

khu vực hoặc mỗi phân đoạn mạng nhỏ sẽ có số lƣợng giới hạn các IP cần quản lý. 

Gọi N1 là số lƣợng IP mà ISP quản lý, gọi n’ là số lƣợng IP khác (có thể là IP theo 

các khu vực, châu lục hay quốc gia). Ta có ' 1n N và 1 '.N N n    

 Phƣơng pháp tóm tắt địa chỉ có thể đƣợc áp dụng để tối ƣu không gian địa 

chỉ để giới hạn N. Từ các mạng hoặc mạng con (subnet) liên tục, chúng ta có thể 

tóm tắt chúng tạo thành địa chỉ mạng lớn hơn (super-network) làm địa chỉ đại diện. 

Bảng 3.5 mô tả ví dụ về phƣơng pháp tóm tắt địa chỉ dùng làm địa chỉ đại diện 

nhằm giảm giá trị N. 

Bảng 3.5 Xác định địa chỉ đại diện cho các địa chỉ mạng 

Mạng Địa chỉ Phƣơng pháp 

Mạng 1 192.168.0.0/24 Xác định các bit 

chung (giống nhau) của các 

địa chỉ, cho các bit khác 

nhau bằng 0. Từ đó, xác 

định giá trị các octet và 

subnet-mask là số bit chung 

của các địa chỉ này. 

Mạng 2 192.168.1.0/24 

Mạng 3 192.168.2.0/24 

Mạng 4 192.168.3.0/24 

Mạng 5 192.168.4.0/24 

Mạng 6 192.168.5.0/24 

Mạng 7 192.168.6.0/24 

Mạng 8 192.168.7.0/24 

Mạng đại diện 192.168.0.0/21 

 Mối liên hệ giữa tốc độ cổng giao tiếp (b/s) và số lƣợng gói tin truyền trong 

một đơn vị thời gian (p/s) cũng là yếu tố cần xem xét để xác định giới hạn của tham 

số N. Mối quan hệ này dựa trên việc xác định tốc độ cổng kết nối, tốc độ đƣờng 

truyền, từ đó suy ra số lƣợng gói tin truyền theo thời gian theo kích thƣớc tƣơng 
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ứng cho từng loại kích thƣớc gói tin. Trong mỗi gói tin (layer 3), chúng ta xác định 

đƣợc tƣơng ứng thông tin địa chỉ IP. Đây cũng là cơ sở để xem xét trong việc lựa 

chọn kích thƣớc ma trận phù hợp. 

   

Hình 3.1. Sự tương quan giữa bps và pps [66] 

Khách hàng

Khách hàng

Khách hàng

N1-IP

N2-IP

N3-IP  

Hình 3.2. Lựa chọn tham số N cho các bộ dò Hot-IP 
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 Xác định d 

Giá trị d trong ma trận d-phân-cách là số lƣợng Hot-IP tối đa có thể phát hiện 

đƣợc bằng phƣơng pháp thử nhóm bất ứng biến. Tùy vào bài toán ứng dụng mà 

tham số này có ý nghĩa khác nhau. Trong tấn công từ chối dịch vụ phân tán, d có ý 

nghĩa là số lƣợng nguồn phát tấn công (giám sát dựa vào địa chỉ IP nguồn) hoặc là 

số lƣợng tối đa các server có khả năng bị tấn công (giám sát dựa vào địa chỉ IP 

đích). Trong ứng dụng phát hiện nguồn phát tán sâu Internet, giá trị d có ý nghĩa là 

số lƣợng tối đa các máy tính có khả năng đang quét mạng để phát tán sâu. Nhƣ vậy, 

d là giá trị đƣợc ƣớc lƣợng định trƣớc. 

Từ các giá trị N và d đƣợc xác định, ma trận nhị phân d-phân-cách sinh ra từ 

phép nối mã đƣợc xác định dựa vào các công thức ràng buộc trong phƣơng pháp thử 

nhóm nhƣ sau: 

 Với Cout: [n1,k]q-RS và Iq, ta có: 

 max

kN q        (3.1) 

                                1t n q            (3.2) 

 

1 1

1

n
d

k

 
   

      (3.3) 

Với điều kiện 1n q  và (3.2), (3.3) chọn giá trị n1 và k để có giá trị d lớn. 

Trong các thực nghiệm của luận án sử dụng các ma trận d-phân-cách tƣờng minh 

theo phƣơng pháp nối mã dùng các Cout và Cin, với mã ngoài là mã Reed-Solomon 

Cout:[q-1, k] và mã trong là Iq.   

Nhƣ vậy, bài toán thử nhóm bất ứng biến truyền thống phụ thuộc rất nhiều 

vào việc chọn d. Để giảm sự phụ thuộc vào d, luận án đề xuất phƣơng án sử dụng 

danh sách Hot-List trong thuật toán cải tiến phƣơng pháp thử nhóm bất ứng biến 

truyền thống đƣợc trình bày ở phần sau. Hot-List có kích thƣớc lớn hơn d, là danh 

sách các địa chỉ IP nghi ngờ cùng với bộ đếm đƣợc khởi tạo tƣơng ứng với nó. 

Thuật toán cải tiến đề xuất làm giảm thời gian tính toán và tăng độ chính xác trong 
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trƣờng hợp số lƣợng Hot-IP trong dòng gói tin IP lớn hơn giá trị d đã xác định trƣớc 

trong ma trận d-phân-cách. Kích thƣớc của Hot-List là giá trị ƣớc lƣợng cho số 

lƣợng Hot-IP tối đa giải pháp có thể phát hiện đƣợc. 

 Xác định m 

Tham số m là tổng số gói tin bắt đƣợc trong một chu kỳ thuật toán ( ), là số 

lƣợng gói tin tối đa mà hệ thống (bộ phát hiện Hot-IP) có thể bắt đƣợc trong khoảng 

thời gian chu kỳ thuật toán. 

Dựa vào mối tƣơng quan giữa số lƣợng gói tin trên một giây (pps) và số 

lƣợng bit trên một giây (bps) đối với một số loại gói tin (packet size) có thể suy ra 

đƣợc số lƣợng gói tin tối đa trong một đơn vị thời gian (giây) tại các vị trí đặt thiết 

bị phát hiện Hot-IP. Mối tƣơng quan giữa tốc độ cổng kết nối và số lƣợng gói tin 

bắt đƣợc trong một giây đƣợc thể hiện trên hình 3.1. Vị trí triển khai các bộ phát 

hiện Hot-IP ở vùng biên mạng, lấy giá trị nhỏ nhất giữa tốc độ cổng kết nối ra ngoài 

Internet và tốc độ đƣờng truyền thuê bao Internet. Nhƣ vậy số lƣợng gói tin mà 

cổng kết nối vật lý có thể nhận đƣợc trong một chu kỳ thuật toán là: 

m = (Số lƣợng gói tin tối đa cổng kết nối có thể nhận đƣợc/giây) x  

 Ngƣỡng tần suất xuất hiện cao   

Giá trị ngƣỡng đƣợc đề cập ở đây là giá trị ngƣỡng để xác định kết quả của 

một nhóm thử có chứa phần tử là Hot-IP hay không.  

Ngƣỡng tần suất suất cao đƣợc xác định dựa trên nghiên cứu của nhóm 

Cormode [27]: 

( 1)

m

d
 

  

 Luận án đề xuất sử dụng ngƣỡng đƣợc tính nhƣ sau:  

Hot-List

m
 
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Trong đó, m  là tổng số gói IP bắt đƣợc trong thời gian tính toán. Ngƣỡng 

đƣợc thiết lập nhƣ trên gọi là đặt ngƣỡng theo khả năng của vị trí triển khai. Điều 

này thể hiện khả năng chịu đựng của hệ thống và phát huy đƣợc tối đa hiệu năng 

của hệ thống đối với các dòng dữ liệu lớn.  

 Ví dụ: Giả sử năng lực đáp ứng của hệ thống là 10
9
 gói tin/giây và số Hot-IP 

dự đoán là 10
3
. Khi đó ngƣỡng sẽ là 

9
6

3

10
10

10


 
  
 

 với chu kỳ thuật toán 1   

giây. 

 Chu kỳ thuật toán ( ): 

Trong bài toán phát hiện các Hot-IP trực tuyến, gọi thời gian thực hiện một 

chu kỳ thuật toán là  . Giá trị này có thể chọn 10 giây, 15 giây, 20 giây, 30 giây 

theo khả năng hệ thống, kinh nghiệm của ngƣời quản trị và có thể thay đổi bởi 

ngƣời quản trị.  

 Giá trị t 

Giá trị t là số hàng của ma trận hay số nhóm thử đƣợc thiết kế trƣớc theo 

phƣơng pháp thử nhóm bất ứng biến. Trong xây dựng ma trận d-phân-cách bằng 

phƣơng pháp nối mã, giá trị t đƣợc xác định nhƣ sau: 1 ,t n q   với 
1 1:[ , ]out qC n k - 

RS và : .in qC I   

3.3. KIẾN TRÚC PHÂN TÁN 

3.3.1. Giới thiệu 

Bảo vệ các ứng dụng, dịch vụ trên Internet trƣớc các cuộc tấn công từ chối 

dịch vụ là vấn đề quan trọng trong bài toán an ninh mạng. Các cuộc tấn công mạng 

ngày càng có tính phối hợp cao, phân tán rộng trên Internet, để phát hiện và phòng 

chống một cách hiệu quả thì chiến lƣợc phát hiện và phòng chống cũng cần đƣợc 

triển khai phân tán và hợp tác giữa các thành phần. Điều này đòi hỏi việc thu thập 

thông tin về tấn công một cách rộng rãi để có thể phát hiện chính xác, kịp thời. 
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Sử dụng các bộ phát hiện Hot-IP (hay bộ dò Hot-IP) làm vai trò gateway 

đứng trƣớc hệ thống máy chủ cung cấp ứng dụng, dịch vụ trên mạng có ý nghĩa 

quan trọng: (i) cách ly giữa tấn công và ứng dụng, ngăn chặn trực tiếp những cuộc 

tấn công DoS/DDoS ở mức cơ sở hạ tầng lên ứng dụng và (ii) dùng nhiều bộ phát 

hiện Hot-IP để phân tán lƣu lƣợng, làm giảm ảnh hƣởng của cuộc tấn công. 

 

Hình 3.3. Vị trí đặt bộ dò ở gateway của hệ thống mạng 

Trên mạng tốc độ cao, để giảm tải dòng dữ liệu trên các thiết bị định tuyến 

cần phải sử dụng các thiết bị chia tải trên luồng lƣu lƣợng. Với dòng dữ liệu thời 

gian thực, việc chia tải này sẽ giúp hệ thống đáp ứng tốt hơn, tránh tắc nghẽn và 

giảm độ trễ trên đƣờng truyền. 

Bộ phát 
hiện Hot-IP

Bộ phát 
hiện Hot-IP

Bộ phát 
hiện Hot-IP

Bộ phát 
hiện Hot-IP

Bộ phát 
hiện Hot-IP  

Hình 3.4. Kiến trúc phân tán các ngõ vào của hệ thống 

Trong các hệ thống mạng đa vùng, các bộ phát hiện Hot-IP có thể triển khai 

ở khu vực biên mạng ở mỗi vùng. Điều này cho phép hệ thống chịu đựng đƣợc các 

tấn công DoS/DDoS, hay các cuộc quét mạng quy mô lớn của một số loại sâu để 

tìm kiếm lỗ hổng của các thiết bị trên Internet bằng lƣu lƣợng tấn công phân tán. 

Bên cạnh khả năng bảo vệ tính sẵn sàng của ứng dụng, giải pháp triển khai dạng 

Internet 
Server cung 

cấp dịch vụ 

Các bộ 

dò  

Hot-IP 
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phân tán còn có khả phòng thủ DoS/ DDoS, phù hợp triển khai ở phía các mạng 

trung gian ISP hay các nhà cung cấp dịch vụ trên Internet. 

Hình 3.4 mô tả hệ thống mạng các bộ phát hiện Hot-IP trung gian đối với tất 

cả lƣu lƣợng giữa ứng dụng và ngƣời sử dụng, bảo vệ ứng dụng trƣớc các cuộc tấn 

công từ chối dịch vụ. Trong đó, thành phần hệ thống quan trọng gồm ứng dụng, 

ngƣời dùng, máy chủ và mạng bộ phát hiện Hot-IP. 

Kiến trúc phân tán có thể áp dụng cho bài toán phát hiện các Hot-IP nhằm 

giảm tải trong việc xử lý và tính toán trong chƣơng trình. Các thiết bị định tuyến đặt 

ở khu vực biên mạng thu thập dòng dữ liệu đầu vào và gửi kết quả gồm tên đối 

tƣợng cùng với tần suất tƣơng ứng cho thiết bị định tuyến trung tâm. Thiết bị định 

tuyến trung tâm tập hợp dữ liệu phân tán và đƣa vào ma trận d-phân-cách, từ đó tính 

toán để dò tìm các phần tử Hot-IP trên mạng. 

Ở các nhà cung cấp dịch vụ (ISP) hoặc các đơn vị cung cấp dịch vụ ứng 

dụng ngoài Internet trên phạm vi rộng lớn, hệ thống mạng đƣợc tổ chức thành các 

khu vực. Mỗi khu vực phục vụ cho các khách hàng trong khu vực đó. Các bộ phát 

hiện Hot-IP đƣợc thiết lập cho từng vị trí triển khai để phát hiện các Hot-IP trên cơ 

sở giới hạn các địa chỉ đƣợc giám sát (các địa chỉ IP của khách hàng mà vị trí triển 

khai quản lý). Thiết lập kiến trúc phân tán cho bài toán phát hiện nhanh Hot-IP là 

một giải pháp hiệu quả nhằm nâng cao khả năng tính toán và phù hợp với kiến trúc 

phân tán của các hệ thống mạng đƣợc tổ chức đa khu vực nhƣ các ISP.  

Việc thiết lập kiến trúc phân tán trong giải pháp dò tìm các đối tƣợng có khả 

năng là nguồn phát tán sâu mạng hay tấn công từ chối dịch vụ đã đƣợc đề cập trong 

nhiều nghiên cứu. Đây thực sự là một giải pháp kỹ thuật hiệu quả để phát hiện sớm 

các nguy hại trên hệ thống mạng. Việc phát hiện các nguy hại này ở mỗi vị trí triển 

khai sẽ giúp nhanh chóng chuyển tiếp các cảnh báo đến các khu vực khác. Từ đó 

giúp ngƣời quản trị nhanh chóng có giải pháp ứng phó kịp thời. 
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3.3.2. Kiến trúc phân tán phát hiện Hot-IP 

Kiến trúc phân tán trong giải pháp phát hiện các Hot-IP có ý nghĩa quan 

trọng và phù hợp với kiến trúc mạng của các hệ thống tổ chức theo dạng đa khu vực 

hiện nay của các doanh nghiệp hoặc mạng của các nhà cung cấp dịch vụ Internet. 

Hệ thống mạng của ISP đƣợc tổ chức thành các khu vực, ở mỗi khu vực cung 

cấp dịch vụ cho các khách hàng trong khu vực đó. Ở mỗi khu vực, hệ thống các bộ 

phát hiện Hot-IP đƣợc thiết lập để phát hiện các Hot-IP (gọi là vị trí triển khai giải 

pháp). Hệ thống bộ phát hiện Hot-IP ở các vị trí triển khai giải pháp đƣợc thiết kế 

để kết nối với nhau theo dạng ngoài luồng dữ liệu hoặc tích hợp vào các router biên 

mạng. Mục đích của việc thiết lập này để tăng khả năng phát hiện sớm các Hot-IP 

trong mạng và trách tắc nghẽn khi có tấn công xảy ra. 

Giả sử ở vị trí triển khai giải pháp tại Area 1 quản lý N1 khách hàng và n1’ 

địa chỉ IP cần giám sát (địa chỉ đại diện cho một số khu vực, quốc gia,…). Nhƣ vậy, 

số lƣợng địa chỉ IP cần thiết để quan sát trong giải pháp ở vị trí Area 1 là (N1+n1’). 

Tƣơng tự cho các khu vực khác, lựa kích thƣớc ma trận phù hợp với khả năng xử lý 

của thiết bị triển khai giải pháp và tùy vào lƣợng khách hàng mà khu vực đó quản 

lý. Sự kết nối giữa các bộ phát hiện Hot-IP có thể đƣợc triển khai quản lý tập trung 

nhƣ trong hình 3.5 hay theo dạng ngang hàng nhƣ trong hình 3.6. 

 

Hình 3.5. Kiến trúc phân tán với các bộ phát hiện Hot-IP được quản lý tập trung 

N1 khách hàng 

N2 khách hàng 

N3 khách hàng 

N4 khách hàng 
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Trong mô hình các bộ phát hiện Hot-IP đƣợc quản lý tập trung, bộ phát hiện 

Hot-IP trung tâm đƣợc đặt ở khu vực trung tâm, các bộ phát hiện Hot-IP ở từng khu 

vực đóng vai trò nhƣ bộ cảm biến, định thời kiểm tra để phát hiện các Hot-IP trên 

mạng. Nếu phát hiện ra Hot-IP sẽ gửi cảnh báo đến bộ phát hiện Hot-IP trung tâm 

và các bộ phát hiện Hot-IP ở các khu vực khác tùy vào mục đích của việc giám sát. 

Bộ phát hiện Hot-IP trung tâm cũng hoạt động nhƣ một bộ cảm biến để phát hiện 

các Hot-IP, đồng thời là điểm tập trung quản lý các bộ phát hiện Hot-IP ở các khu 

vực. Kết nối giữa các bộ phát hiện Hot-IP này thực hiện theo dạng ngoài luồng dữ 

liệu, nghĩa là đi theo đƣờng kết nối riêng nhằm mục đích tránh tắc nghẽn khi đi 

chung với đƣờng truyền dữ liệu và tăng tốc trong quá trình phát cảnh báo. 

Để tránh bộ phát hiện Hot-IP ở vị trí trung tâm có thể bị tấn công, kiến trúc 

giao tiếp ngang hàng của các bộ phát hiện Hot-IP ở các khu vực có thể thông tin 

trực tiếp với nhau sẽ giúp cho hệ thống giải pháp hoạt động hiệu quả hơn. Trong đó, 

bộ phát hiện Hot-IP ở mỗi khu vực sẽ tạo kết nối đến một số bộ phát hiện Hot-IP ở 

các khu vực khác. Khi một bộ phát hiện Hot-IP phát hiện có Hot-IP sẽ phát cảnh 

báo cho các bộ phát hiện Hot-IP khác có thiết lập kế nối với nó. Hình 3.6 mô tả kiến 

trúc phân tán và giao tiếp ngang hàng đƣợc thiết lập giữa các bộ dò Hot-IP. 

 

Hình 3.6. Kiến trúc phân tán và giao tiếp ngang hàng giữa các bộ dò Hot-IP 



100 

 

 

Nhƣ vậy, trong mô hình các bộ phát hiện Hot-IP đƣợc tập trung quản lý tại  

trung tâm giúp quá trình kiểm soát và điều khiển các bộ phát hiện Hot-IP tốt hơn, 

tuy nhiên hệ thống bộ phát hiện Hot-IP có thể sẽ mất kiểm soát trong việc điều phối 

hoạt động một khi bộ phát hiện Hot-IP trung tâm bị tấn công. Trong mô hình các bộ 

phát hiện Hot-IP hoạt động theo cơ chế ngang hàng sẽ linh động hơn, tránh hạn chế 

nhƣ trong mô hình tập trung.  

3.3.3. Kịch bản thực nghiệm và kết quả 

Trong phần thực nghiệm, luận án sử dụng 4 server gồm 1 server đóng vai trò 

là bộ phát hiện Hot-IP trung tâm và 3 server còn lại đóng vai trò là các bộ phát hiện 

Hot-IP thành viên đặt ở các khu vực khác nhau, sử dụng lập trình mạng dạng 

client/server để tạo sự kết nối giữa các server này nhằm mục đích sẽ thông báo cho 

nhau khi một server phát hiện có Hot-IP trên mạng. 

Dòng gói tin IP đƣợc thu thập vào các server, địa chỉ IP nguồn và IP đích 

đƣợc trích ra từ IP-header ở mỗi gói tin để xử lý. Ở mỗi vị trí triển khai sử dụng ma 

trận phù hợp với lƣợng IP quản lý cộng với một số lƣợng nhỏ IP đại diện cho các 

đối tƣợng khác nhƣ các ISP khác, các quốc gia hay khu vực.  

Để đánh giá khả năng của thuật toán cải tiến đề xuất, trong phần thực nghiệm 

luận án sử dụng các ma trận ở các vị trí triển khai hỗ trợ lƣợng IP khác nhau: 4096, 

32768, 262144, 33554432. Ma trận phân cách đƣợc sinh ra bằng phƣơng pháp nối 

mã tƣơng ứng sử dụng từ các bộ mã Reed-Solomon 8[7,3] -RS (d=7, N=4.096, 

t=240), 32[31,3] -RS (d=15, N=32.768, t=992), 64[63,3] -RS và  32[31,5] -RS (d=7, 

N=33554432, t=992). Chu kỳ thực hiện thuật toán 10  giây, 15  giây, 20 

giây, 25  giây, 30  giây. Thuật toán sinh ra các gói tin chứa địa chỉ IP của 

ngƣời những dùng bình thƣờng và các gói tin có tần suất cao đƣợc phát sinh từ các 

phần mềm tấn công nhƣ Trinoo. 

Ở mỗi khu vực, bộ phát hiện Hot-IP định thời kiểm tra trên dòng dữ liệu để 

phát hiện các Hot-IP. Khi phát hiện có Hot-IP, bộ phát hiện sẽ phát cảnh báo đến 

các khu vực khác. Trong phần thực nghiệm này, liên kết đƣợc thiết lập giữa các bộ 
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phát hiện Hot-IP ở các khu vực để trao đổi kết quả phát hiện Hot-IP giúp các khu 

vực nhận đƣợc kết quả mà không cần phải thực hiện tính toán.  

Trong phần thực nghiệm này, sử dụng 10 máy chạy chƣơng trình quét cổng, 

sử dụng mạng IPv4 và không gian địa chỉ 2
32

. Phƣơng pháp quét đƣợc sử dụng gồm 

có quét TCP, quét UDP, kết quả trả về là thông tin hệ thống chạy trên các máy nạn 

nhân phát hiện đƣợc.  

Bộ phát 
hiện Hot-IP

172.16.2.18/24
192.168.11.0/24

192.168.22.0/24

R1

R2

R3

R4

Web Server
Các máy tấn công

Các máy tấn công

Bộ phát 
hiện Hot-IP

Bộ phát 
hiện Hot-IP

Bộ phát 
hiện Hot-IP

Trinoo

Trinoo

Nạn nhân

Hình 3.7. Sơ đồ thực nghiệm kiến trúc phân tán phát hiện các Hot-IP 

Các tham số sử dụng trong thực nghiệm với dữ liệu thực tế: chu kỳ thuật toán 

30  giây, số lƣợng IP phân biệt trong hệ thống giám sát là N = 4096, ma trận 

phân cách M có kích thƣớc 240x4096, số lƣợng Hot-IP có hệ thống có khả năng 

phát hiện ƣớc lƣợng là 100, các cổng giao tiếp của các kết nối là 100Mbps. Dựa trên 

tốc độ của các kết nối, suy ra đƣợc 50.000 30 1.500.000m     và ngƣỡng tần 

suất cao 15.000.
Hot-List

m
 
    

Các trƣờng hợp thực nghiệm nhƣ sau: 

Trường hợp 1: Chƣơng trình đƣợc cài đặt tại các vị trí R1, R2, R3, R4 có khả 

năng phát hiện và phát cảnh báo cho nhau khi phát hiện có Hot-IP. Thuật toán cải 

tiến 2 “Online Hot-IP Preventing” đƣợc sử dụng để tại mỗi vị trí triển khai khi phát 
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hiện Hot-IP sẽ ngăn chặn các gói tin chứa IP này trong một chu kỳ thuật toán. Đồng 

thời, địa chỉ Hot-IP sẽ đƣợc gửi tới bộ dò của khu vực chứa IP nạn nhân và thực 

hiện ngăn chặn các IP này trong một chu kỳ thuật toán. Trong trƣờng hợp này, các 

bộ dò R2 và R3 phát hiện các Hot-IP và khóa các IP này trong một chu kỳ thuật 

toán. Lƣu lƣợng ở R1 và R4 bình thƣờng, các bộ phát hiện R4 và R1 không phát 

hiện đƣợc các Hot-IP. 

Trường hợp 2: Các bộ phát hiện Hot-IP đƣợc triển khai thực nghiệm trên R1 

và R4, đại diện cho khu vực mạng trung gian (R4) và khu vực chứa nạn nhân (R1). 

Tấn công xuất phát từ 2 khu vực R2 và R3, bộ phát hiện ở R4 phát hiện đƣợc nạn 

nhân là IP của Web server và cảnh báo cho R1 các Hot-IP phát hiện đƣợc, đồng thời 

ngăn chặn các Hot-Ip này trong một chu kỳ thuật toán. Trong trƣờng hợp triển khai 

ở R4, việc phát hiện và ngăn chặn có thể làm tăng mức độ xử lý trên R4, nếu chỉ 

phát hiện và gửi thông tin của Hot-IP đến bộ dò gắn với phía nạn nhân R1 ngăn 

chặn thì giảm đƣợc mức độ xử lý đối với các router trung gian 

Trường hợp 3. Các bộ dò Hot-IP đƣợc triển khai ở các khu vực mà không 

triển khai ở các router trung gian. Trong trƣờng hợp này, các bộ phát hiện đƣợc cài 

đặt trên R1, R2 và R3. Trƣờng hợp này phù hợp cho các hệ thống của công ty triển 

khai các dịch vụ cung cấp cho ngƣời dùng trên Internet, đặt các server ở nhiều khu 

vực để cung cấp dịch vụ cho ngƣời dùng. Khi bộ phát hiện Hot-IP phát hiện có Hot-

IP sẽ tiến hành ngăn chặn và phát cảnh báo cho các bộ phát hiện khác trong hệ 

thống để tiến hành ngăn chặn trong một chu kỳ thuật toán. 

Trong các trƣờng hợp trên, giải pháp phát hiện các Hot-IP có thể kết hợp 

thêm một số chức năng khác để hệ thống linh hoạt hơn nhƣ chuyển luồng lƣu lƣợng 

sang các server cung cấp ở các khu vực khác hay chuyển các Hot-IP vào các 

Honeypot để phòng chống tấn công. Các thực nghiệm cài đặt thuật toán cải tiến 2 

“Online Hot-IP Preventing” cho thấy giải pháp có khả năng ứng dụng nhằm ngăn 

ngừa sớm các nguy cơ có thể xảy ra nhƣ các tấn công DoS/DDoS, giúp hệ thống 

hoạt động ổn định, thông suốt.   
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3.4. GIẢI PHÁP SONG SONG  

3.4.1. Giới thiệu 

Tính toán song song hay xử lý song song là quá trình xử lý gồm nhiều tiến 

trình đƣợc kích hoạt đồng thời và cùng tham gia giải quyết một vấn đề. Xử lý song 

song đƣợc sử dụng để tăng tốc độ tính toán trong việc giải quyết các bài toán lớn, 

phức tạp để nhanh chóng cho ra kết quả.  

Kiến trúc song song là một giải pháp hữu hiệu để tăng năng lực cho các hệ 

thống tính toán, trong đó nhiều đơn vị dữ liệu đƣợc xử lý đồng thời bởi một hay 

nhiều bộ xử lý để giải quyết một bài toán. Lĩnh vực xử lý song song là một lĩnh vực 

thú vị, đƣợc nhiều nhà khoa học quan tâm để giải quyết các bài toán có khối lƣợng 

tính toán lớn. Mục đích chính của giải pháp này là nâng cao năng lực xử lý, tính 

toán cho một bài toán phức tạp để đạt kết quả trong thời gian nhanh hơn so với việc 

xử lý theo một thuật toán thông thƣờng. Phƣơng pháp này đƣợc áp dụng bằng cách 

phân chia tác vụ lớn thành những tác vụ nhỏ, phân bổ tính toán cho các máy khác 

trong hệ thống và tổng hợp kết quả trả về. 

Một trong những phân loại hay đƣợc nhắc tới là của Flynn – 1972. Michael 

Flynn phân các kiến trúc máy tính thành bốn loại dựa trên tƣơng tác giữa lệnh và dữ 

liệu : 

- SISD (single instruction stream, single data stream): là kiến trúc tuần tự Von 

Neuman, trong đó tại mỗi thời điểm chỉ một lệnh đƣợc thực hiện. 

- MISD (multiple instruction stream, single data stream): Kiến trúc này cho 

phép nhiều lệnh cùng thao tác trên một dữ liệu. 

- SIMD (single instruction stream, multiple data stream): Cho phép một lệnh 

đƣợc thực hiện đồng thời trên các dữ liệu khác nhau. 

- MIMD (multiple instruction stream, multiple data stream): Cho phép nhiều 

lệnh khác nhau có thể đồng thời xử lý nhiều dữ liệu khác nhau trong cùng 

một thời điểm. 
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 Các thuật toán song song đƣợc thực hiện trên một tập các bộ xử lý nên đòi 

hỏi việc truyền dữ liệu giữa chúng. Vì thế, nó bao hàm hai hoạt động khác nhau, 

một hoạt động là tính toán đƣợc thực hiện một cách cục bộ trên một bộ xử lý, hoạt 

động nữa là gửi dữ liệu giữa các bộ xử lý. 

Trong các ứng dụng thời gian thực, việc xác định nhanh các đối tƣợng mục 

tiêu là vô cùng quan trọng. Các cuộc tấn công từ chối dịch vụ có quy mô ngày càng 

lớn và gây hậu quả nghiêm trọng, cũng nhƣ các cuộc quét mạng tìm kiếm lỗ hổng 

để phát tán sâu Internet diễn ra với tốc độ rất nhanh, thời gian thực hiện quét mạng 

ngắn. Mô hình hóa các đối tƣợng này về bài toán phát hiện các Hot-IP có nhiều ý 

nghĩa to lớn. Từ đó, việc xác định nhanh các Hot-IP là cơ sở giúp nhanh chóng xác 

định các nguồn phát tấn công, các nạn nhân trong cuộc tấn công này, các máy 

nhiễm sâu đang tiến hành quét mạng để lây lan, giúp ngƣời quản trị mạng có thời 

gian để đƣa ra các giải pháp hợp lý, kịp thời. Áp dụng kỹ thuật xử lý song song để 

tăng tốc trong bƣớc giải mã xác định các Hot-IP là một trong những giải pháp hữu 

hiệu để nâng cao khả năng áp dụng của giải pháp vào thực tế. 

3.4.2. Xử lý song song trong bài toán thử nhóm 

Bài toán xác định các Hot-IP trên mạng bằng phƣơng pháp thử nhóm bất ứng 

biến có khối lƣợng tính toán lớn, mất nhiều thời gian xử lý, phụ thuộc vào kích 

thƣớc của ma trận d-phân-cách. Trong tổng thời gian thực hiện chƣơng trình, việc 

xử lý các gói tin đầu vào, trích thông tin địa chỉ IP và việc làm giảm thời gian giải 

mã có ý nghĩa hết sức quan trọng trong dòng gói tin IP thời gian thực để có thể phát 

hiện nhanh và tiến hành các giải pháp hạn chế rủi ro có hiệu quả. 

 Xử lý ở bƣớc thu thập dữ liệu đầu vào: 

Giải pháp thu thập dữ liệu từ các thiết bị có thể tích hợp vào các ngõ vào của 

hệ thống nhƣ các router biên đƣợc thiết kế theo dạng chia tải cho toàn hệ thống.  
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Hình 3.8. Thu thập dữ liệu đầu vào dạng phân tán 

 Các router biên trong hệ thống nhận dữ liệu vào (R1 và R2) đƣợc thiết bị R3 

xử lý và điều phối hoạt động cập nhật địa chỉ trong các gói tin vào chƣơng trình. 

Giải pháp phân tán xử lý các dữ liệu đầu vào thời gian thực đƣợc sử dụng để giải 

quyết bài toán xử lý với luồng dữ liệu lớn để tăng thời gian đáp ứng của hệ thống 

cho các yêu cầu truy xuất bên ngoài hệ thống.  

 Xử lý ở bƣớc tính vector kết quả cho các nhóm thử: 

Các router biên mạng tiếp nhận và xử lý các gói tin đi qua nó, để giảm tải các 

xử lý trên các router này trong việc thực hiện giải pháp phát hiện các Hot-IP, có thể 

thiết lập tính toán song song bằng cách phân chia tác vụ cho các thiết bị tính toán 

bên trong nó. Từ đó giảm tải tính toán và giảm thời gian tính toán cho toàn bộ giải 

pháp. 

ABR

Master

Slave 1

Slave 2

Slave n

.

.

.

Inbound traffic

ISP

 

Hình 3.9. Mô hình tính toán song song kết nối giữa router biên và các server 
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Việc mô phỏng giải pháp tính toán song song đƣợc tác giả thử nghiệm và kết 

quả cho thấy đây là giải pháp có thể ứng dụng để giảm thời gian tính toán. Theo mô 

hình thử nghiệm, để tiến hành các xử lý này cần có các thiết bị liên quan phối hợp 

xử lý. Nhƣ vậy, để triển khai giải pháp tính toán song song, việc xác định các thiết 

bị phối hợp này cũng cần tính toán hợp lý. 

Từ bài toán tìm các Hot-IP bằng phƣơng pháp thử nhóm bất ứng biến cho 

thấy rằng việc tính tổng số các gói tin từng nhóm, so sánh số gói tin đó với giá trị 

ngƣỡng để xác định kết quả của phép thử đƣợc lặp đi lặp lại nhiều lần và các nhóm 

thử đƣợc thiết kế độc lập nhau. Nhƣ vậy, ở bƣớc xác định các kết quả của phép thử 

có thể sử dụng kỹ thuật xử lý song song để tối ƣu thời gian tính toán kết quả của các 

nhóm thử. 

 

Hình 3.10. Song song các bước tính toán kết quả các nhóm thử 

Thuật toán xử lý song song: 

 Gọi: N là tổng số IP phân biệt trong dòng gói tin IP trong khoảng thời gian 

delta(t), m là tổng số gói tin trong dòng gói tin IP, MtxN là ma trận d-phân-cách.  

 Máy Master: khởi tạo 

o MtxN  //ma trận d-phân-cách 

o idle=0  //khởi tạo dòng hiện hành đang giao xử lý 

o ntasks=t //số hàng của ma trận 

 Ở các bộ xử lý song song: Tính vector kết quả của nhóm thử  R(i) ở các bộ xử lý 
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1: 

2: 

3: 

4: 

5: 

6: 

7: 

8: 

for each processor i, in parallel 

 do if not (ntasks=0))  

  then 

   if C(i)>  then 

    R(i)=1 

   else 

    R(i)=0 

    ntasks=ntasks-1 

<Các R(i) được gửi về cho Master tổng hợp và xác định các Hot-IP> 

Phần thực nghiệm áp dụng mô hình xử lý song song, luận án cài đặt theo mô 

hình master/slave của PVM để song song hóa các bƣớc tìm vector kết quả nhƣ sau: 

 Số tiến trình tƣơng ứng với số máy Slave tham gia hệ thống 

 Máy Master có nhiệm vụ gửi dữ liệu cho các máy slave để tính toán 

 Số tác vụ cần phải thực hiện tƣơng ứng với số hàng của ma trận 

 Mỗi Slave sẽ phải tính toán để tìm ra kết quả phép thử và trả kết quả 

đó về cho Master 

 Master sẽ tổng hợp kết quả trả về từ các Slave và xác định các Hot-IP 

3.4.3. Kịch bản thực nghiệm và kết quả 

 Thực nghiệm xử lý song song dữ liệu đầu vào 

Để xử lý nhanh các luồng dữ liệu rất lớn đối với việc xử lý dữ liệu đầu vào, 

phần thực nghiệm sử dụng công cụ MapReduce (Hadoop) trên các router R1, R2, để 

thu thập thông tin IP trên các dữ liệu đầu vào. R3 hoạt động nhƣ thiết bị chia tải, 

nhận và xử lý luồng dữ liệu tổng hợp, thuật toán cải tiến 2 “Online Hot-IP 

Preventing” đƣợc sử dụng để phát hiện và ngăn chặn các Hot-IP. 

 Thực nghiệm xử lý song song ở bƣớc tính toán kết quả 

Trong mô hình thực nghiệm xử lý song song, luận án sử dụng 1 máy làm 

chức năng Master và 2 máy làm Slave với các thông số cấu hình nhƣ sau: 
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Master 2 máy Slave 

- Core i5-2410 CPU 2.3 GHz 

- Bộ nhớ: 1GB 

- Hệ điều hành: CentOS 

- Intel Pentium 4 CPU 2.4 GHz 

- Bộ nhớ: 256 MB  

- Hệ điều hành: CentOS 

Master

Slave

Slave

 
Hình 3.11. Mô hình thực nghiệm xử lý song song 

 Kịch bản: ma trận d-phân-cách đƣợc sinh ra từ mã RS [15,5]16 và ma trận 

đơn vị I16 với d=3 ( 3, 1.048.576,  240).d N t    Thiết lập các cuộc tấn 

công từ chối dịch vụ với số lƣợng IP (100.000 1.000.000) và tính toán thời 

gian giải mã trong trƣờng hợp xử lý từng tự và xử lý song song để so sánh.  

 Kết quả thực nghiệm: 

 

Hình 3.12. Biểu đồ thời gian giải mã xác định các Hot-IP 



109 

 

 

Bảng 3.6. Kết quả thực nghiệm xử lý tuần tự và song song 

N Thực hiện tuần tự 

(giây) 

Tính toán song song 

(giây) 

Chênh lệch 

(giây) 

100.000 148,02 54,73 93,29 

200.000 159,15 55,07 104,08 

300.000 166,91 61,84 105,07 

400.000 175,69 64,95 110,74 

500.000 189,83 65,48 124,35 

600.000 212,76 68,74 144,02 

700.000 236,36 75,33 161,03 

800.000 281,10 80,97 200,13 

900.000 308,46 82,41 226,05 

1.000.000 327,12 82,71 244,41 

Kết quả thực nghiệm đƣợc thể hiện trên hình 3.12 và bảng 3.6 cho thấy 

phƣơng pháp xử lý song song cho kết quả giải mã nhanh hơn nhiều so với xử lý 

tuần tự. Từ đó cho thấy rằng với việc xây dựng giải pháp phát hiện nhanh các Hot-

IP trên mạng dùng phƣơng pháp thử nhóm bất ứng biến kết hợp với kỹ thuật xử lý 

song song cho kết quả rất tốt, có khả năng áp dụng hiệu quả trong triển khai thực tế 

trên các mạng tốc độ cao. 

Nhƣ vậy, hệ thống tính toán song song đƣợc đề xuất áp dụng trong giải pháp 

phát hiện nhanh các Hot-IP trên mạng đã đƣợc cấu hình thử nghiệm cho thấy mức 

độ hiệu quả trong việc giảm thời gian phát hiện các Hot-IP và mới chỉ dừng ở mức 

độ mô phỏng. Để có thể triển khai đƣợc vào thực tiễn cần có những phân tích và 

thực nghiệm kỹ hơn với những dữ liệu thực tế, vị trí triển khai thực tế để xác định 

các tham số cũng nhƣ số lƣợng các bộ xử lý phù hợp nhằm đạt hiệu quả cao khi áp 

dụng tính toán song song trong giải pháp phát hiện các Hot-IP trực tuyến trên mạng.  
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3.5. KẾT LUẬN CHƢƠNG 3 

Trong chƣơng này, luận án trình bày một số kỹ thuật kết hợp để nâng cao 

hiệu quả của giải pháp phát hiện các Hot-IP trên mạng. Trong đó, luận án xác định 

phƣơng pháp lựa chọn các tham số cho phƣơng pháp thử nhóm bất ứng biến t, d, N. 

Mục tiêu của việc lựa chọn này là lựa chọn kích thƣớc ma trận hợp lý tùy thuộc vào 

vị trí triển khai.  

Các nhóm thử trong thử nhóm bất ứng biến tƣơng ứng với các dòng của ma 

trận nhị phân d-phân-cách, các phép thử này là độc lập nhau. Do đó, việc tính toán 

kết quả cho mỗi phép thử có thể áp dụng kỹ thuật xử lý song song để nâng cao hiệu 

quả tính toán trong chƣơng trình. Với việc tổ chức hệ thống mạng theo dạng đa 

vùng của các nhà cung cấp dịch vụ và các ứng dụng phổ biến trên Internet, giải 

pháp triển khai phân tán các bộ phát hiện Hot-IP ở mỗi khu vực và thiết lập chế độ 

giao tiếp giữa chúng nhằm cảnh báo sớm các nguy cơ tấn công hoặc mục tiêu tấn 

công có ý nghĩa quan trọng trong bài toán an ninh mạng. Các nội dung chính của 

chƣơng trình đƣợc công bố trong các công trình [C4][C6][C7] trong danh mục các 

công trình nghiên cứu của tác giả. 

Tấn công từ chối dịch vụ và sâu Internet là mối đe dọa lớn đến an ninh mạng 

toàn cầu, chúng không thể đƣợc giải quyết thông qua những hành động tự lập của 

những nút mạng phòng chống tấn công triển khai rải rác. Bài toán phát hiện các 

Hot-IP là bài toán tổng quát hóa của các mối đe dọa nói trên. Có thể xem giải pháp 

phát hiện các Hot-IP là giải pháp phòng ngừa giúp làm giảm số lƣợng máy có nguy 

cơ bị tấn công nên hạn chế đƣợc sự lây lan. Những hệ thống phòng thủ phải đƣợc tổ 

chức vào một mô hình liên kết động để đảm bảo hệ thống hoạt động ổn định, thông 

suốt. Trong chƣơng 4 sẽ trình bày chi tiết hơn về một số ứng dụng từ bài toán phát 

hiện các Hot-IP trên mạng. 
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CHƢƠNG 4. MỘT SỐ ỨNG DỤNG PHÁT HIỆN  

CÁC HOT-IP 

 

4.1. GIỚI THIỆU 

Bài toán phát hiện các Hot-IP trực tuyến là bài toán tổng quát, có thể ứng 

dụng vào một số bài toán an ninh mạng. Xác định các Hot-IP chính là xác định các 

đối tƣợng trên mạng hoạt động với tần suất cao trong một khoảng thời gian rất 

ngắn. Các đối tƣợng này có khả năng là nguy cơ ảnh hƣởng đến hoạt động của hệ 

thống mạng, có thể là nguồn phát hay mục tiêu trong các cuộc tấn công từ chối dịch 

vụ, có thể là các máy tính đang quét mạng để tìm kiếm lỗ hổng nhằm phát tán sâu 

mạng của một số loại sâu Internet hoạt động theo dạng quét không gian địa chỉ IP. 

Ở chƣơng 3 đã trình bày một số kỹ thuật kết hợp để nâng cao hiệu quả của 

giải pháp phát hiện các Hot-IP trên mạng. Những kỹ thuật kết hợp đƣợc đề cập 

trong chƣơng 3 nên đƣợc xem xét kỹ khi áp dụng ở các vị trí triển khai cụ thể để đạt 

hiệu quả cao. Chƣơng này sẽ trình bày một số ứng dụng của bài toán phát hiện các 

Hot-IP trực tuyến trên mạng.  

Ứng dụng thứ nhất là phát hiện các đối tƣợng có khả năng là nguồn phát hay 

mục tiêu trong các cuộc tấn công từ chối dịch vụ. Việc cài đặt giải pháp ở hệ thống 

mạng phía nhà cung cấp dịch vụ hoặc phía mạng của các tổ chức, doanh nghiệp có 

thể giúp hạn chế các đối tƣợng có khả năng tấn công và cảnh báo sớm cho các nhà 

quản trị hệ thống mạng khách hàng để có giải pháp ứng phó kịp thời, nhằm đảm bảo 

các máy chủ cung cấp dịch vụ hoạt động ổn định, thông suốt. 

Ứng dụng thứ hai là phát hiện các đối tƣợng có khả năng là sâu Internet đang 

quét mạng (quét không gian địa chỉ IP) nhằm phát hiện các máy bị lỗ hổng để tiến 

hành lây nhiễm. Trong các bƣớc lây nhiễm sâu đối với một số loại sâu dạng 

“scanning worm”, ở bƣớc phát hiện mục tiêu các đối tƣợng tiến hành quét mạng để 

phát hiện các lỗ hổng của các thiết bị trên mạng làm ảnh hƣởng đến hoạt động của 

mạng. Phát hiện nhanh các Hot-IP là bƣớc quan trọng để phát hiện sớm các đối 
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tƣợng có khả năng là sâu đang quét mạng nhằm ngăn chặn hành động lây nhiễm 

tiếp theo của nó, giúp việc phòng chống có hiệu quả hơn. 

Ứng dụng thứ ba là phát hiện các đối tƣợng có khả năng là các thiết bị đang 

hoạt động bất thƣờng trong hệ thống. Trong quá trình hoạt động của các thiết bị nhƣ 

các máy chủ, thiết bị định tuyến,…của một trung tâm dữ liệu có thể xảy ra các trạng 

thái bất thƣờng nhƣ hoạt động quá tải hay rơi vào tình trạng chập chờn do hỏng hóc 

hay các nguyên nhân khác do hậu quả của các cuộc tấn công mạng. Việc phát hiện 

các đối tƣợng này có ý nghĩa quan trọng để tiến hành nâng cấp, sửa chữa, bảo trì kịp 

thời. 

Ứng dụng thứ tƣ là theo dõi, giám sát hoạt động của các Hot-IP kết hợp với 

một số điều kiện khác nhƣ theo dõi tài nguyên hoạt động của hệ thống để có thể hạn 

chế hay điều phối hoạt động của các luồng dữ liệu chứa các Hot-IP này.  

4.2. PHÁT HIỆN CÁC ĐỐI TƢỢNG CÓ KHẢ NĂNG LÀ MỤC TIÊU,  

NGUỒN PHÁT TRONG TẤN CÔNG TỪ CHỐI DỊCH VỤ 

4.2.1. Ý nghĩa thực tiễn 

Tấn công DoS/DDoS là các cuộc tấn công rất nguy hiểm trên mạng bởi tính 

đơn giản trong việc thực hiện cuộc tấn công và hậu quả để lại rất nghiêm trọng của 

nó. Đặc điểm quan trọng của các cuộc tấn công này là các máy thực hiện tấn công 

gửi một số lƣợng rất lớn các gói tin yêu cầu đến các máy chủ nạn nhân làm cho các 

máy chủ này tiêu tốn, cạn kiệt tài nguyên và ngăn cản sự truy cập của những ngƣời 

dùng hợp lệ. 

Phát hiện các đối tƣợng có khả năng là nguồn phát hay mục tiêu trong các 

cuộc tấn công từ chối dịch vụ có ý nghĩa quan trọng, giúp hạn chế các nguy hại trên 

mạng, đảm bảo các ứng dụng và dịch vụ trên mạng hoạt động ổn định, thông suốt. 

4.2.2. Vấn đề nghiên cứu đặt ra 

Nhƣ đã phân tích ở chƣơng 1, có ba nhóm giải pháp trong phòng chống tấn 

công từ chối dịch vụ tƣơng ứng với các giai đoạn tấn công: giai đoạn trước khi xảy 
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ra tấn công, thực hiện các giải pháp đề phòng; giai đoạn trong khi xảy ra tấn công, 

thực hiện các giải pháp phát hiện và phản ứng lại tấn công; giai đoạn sau khi xảy ra 

tấn công (hậu tấn công), thực hiện các giải pháp “lần vết” hay còn gọi là “dò 

ngược” để truy tìm nguồn gốc tấn công.  

Các giải pháp này gồm có các loại nhƣ phân tích thống kê, học máy, khai 

khoán dữ liệu, dựa vào các dấu hiệu đƣợc định nghĩa sẵn với mục tiêu chính là phát 

hiện trong dòng dữ liệu có khả năng bị tấn công hay không. Để phát hiện nguồn 

phát tấn công phải thực hiện ở bƣớc hậu tấn công với các kỹ thuật “dò ngƣợc”. 

Tìm ra giải pháp cân bằng giữa phát hiện khả năng tấn công và phát hiện các 

đối tƣợng có khả năng là nguồn phát hay mục tiêu trong các cuộc tấn công có ý 

nghĩa quan trọng. Dựa vào bài toán phát hiện các Hot-IP có thể giải quyết vấn đề 

này.  

Khi tấn công từ chối dịch vụ diễn ra, các nguồn phát và mục tiêu trong các 

cuộc tấn công này là các Hot-IP trên mạng. Mục tiêu của giải pháp là phải phát hiện 

các nguy cơ tấn công cũng nhƣ các nạn nhân để tiến hành ngăn chặn kịp thời. Việc 

này có ý nghĩa quan trọng nhằm hạn chế các tác hại của nó. Muốn vậy, giải pháp sử 

dụng phải có khả năng phát hiện nhanh, đơn giản và hiệu quả. Bài toán này có thể 

đƣợc mô hình hóa về bài toán phát hiện các Hot-IP dựa vào thử nhóm bất ứng biến. 

Các phân tích ở chƣơng 1 về bài toán phòng chống tấn công DoS/DDoS và 

các nghiên cứu gần đây [37][38] cho thấy phƣơng pháp thử nhóm bất ứng biến có 

nhiều lợi thế trong việc phát hiện các tấn công từ chối dịch vụ và tấn công từ chối 

dịch vụ phân tán. Những hiệu quả chính của phƣơng pháp này mang lại là phát hiện 

nhanh, đơn giản và độ chính xác cao, không cần lƣu trữ các dấu hiệu tấn công, 

không cần thiết lập các hành vi bình thƣờng hay bất thƣờng hoặc kiểm tra từng yêu 

cầu một nhƣ trong các hệ thống IDS/IPS hay các giải pháp “dò ngƣợc”. 

Khattab đề xuất giải pháp “live baiting” phát hiện tấn công từ chối dịch vụ 

bằng phƣơng pháp thử nhóm bất ứng biến [37]. Nhóm tác giả này cũng đã chứng 

minh tính hiệu quả của giải pháp so với các giải pháp đề xuất khác. Tuy nhiên, 
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Khattab sử dụng ma trận d-phân-cách bằng phƣơng pháp xác suất, do đó việc lƣu 

trữ ma trận rất lớn sẽ dẫn đến không hiệu quả và khó triển khai áp dụng vì tài 

nguyên trên các thiết bị mạng vốn rất hạn chế. 

Hai mô hình có thể ứng dụng việc phát hiện các đối tƣợng phát động tấn 

công và nạn nhận trong các cuộc tấn công DoS/DDoS dựa vào việc phát hiện các 

Hot-IP trực truyến nhƣ sau: Mô hình thứ nhất ứng dụng ở các mạng trung gian nhƣ 

mạng của các nhà cung cấp dịch vụ (ISP). Trong mô hình này, giải pháp có thể tích 

hợp vào các router trung gian để phát hiện, cảnh báo, điều phối hoạt động của các 

nguy cơ của các tấn công từ chối dịch vụ. Các địa chỉ IP đƣợc xem xét xử lý nhƣ 

nhau trong luồng lƣu lƣợng. Mô hình thứ hai ứng dụng trong mạng của các nhà 

cung cấp ứng dụng hay dịch vụ trên Internet (gọi là các IsSP – Internet special 

Service Provider). Trong mô hình ứng dụng này, giải pháp đƣợc tích hợp vào các bộ 

gateway của hệ thống cung cấp dịch vụ. Các địa chỉ IP trong trƣờng hợp này có sự 

phân biệt giữa các địa chỉ của những ngƣời đăng ký sử dụng dịch vụ và những địa 

chỉ của ngƣời dùng không đăng ký. Những địa chỉ IP không đăng ký sử dụng dịch 

vụ có thể dùng một số ít địa chỉ để đại diện. Điều này có ý nghĩa rất lớn trong việc 

lựa chọn kích thƣớc ma trận trong giải pháp, ƣu tiên sử dụng dịch vụ đối với những 

địa chỉ đăng ký là mục tiêu của các nhà cung cấp dịch vụ. Đối với những địa chỉ 

không đăng ký thì khả năng xuất hiện Hot-IP cao hơn, hệ thống có thể ngắt kết nối 

với các Hot-IP trong một hoặc một vài chu kỳ thuật toán để hạn chế truy cập các 

ứng dụng, dịch vụ cung cấp. 

Hai bài toán đặt ra trong hai mô hình trên là: bài toán thứ nhất là phát hiện 

trực tuyến các IP có khả năng là nguồn phát tấn công từ chối dịch vụ (ứng dụng 

trong gatewate ở IsSP) hay nạn nhân trong các cuộc tấn công này (ứng dụng trong 

các router trung gian của ISP). Bài toán thứ hai là đảm bảo hệ thống mạng hoạt 

động ổn định, thông suốt, tránh quá tải của các thiết bị định tuyến trung gian hay 

đảm bảo hệ thống server cung cấp dịch vụ hoạt động ổn định bằng cách ngăn chặn 

các Hot-IP trong một hoặc một vài chu kỳ thuật toán. 
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Luận án sử dụng phƣơng pháp nối mã để xây dựng ma trận này một cách 

tƣờng minh. Trong đó, các cột của ma trận đƣợc phát sinh, tính toán, giảm không 

gian lƣu trữ, tăng khả năng áp dụng vào hệ thống mạng thực tế. Giải pháp có thể 

triển khai đƣợc trong trƣờng hợp các thiết bị cài đặt có tài nguyên hạn chế và đảm 

bảo ma trận phát sinh chính xác là ma trận phân cách.  

Các thuật toán cải tiến mà luận án đã đề xuất ở chƣơng 2 đƣợc ứng dụng vào 

trƣờng hợp phát hiện nguy cơ tấn công DoS/DDoS, đồng thời phát hiện các địa chỉ 

có khả năng là nguồn phát hay các nạn nhân trong các cuộc tấn công này.  

4.2.3. Mô hình hóa về bài toán phát hiện Hot-IP 

Dựa vào đặc trƣng cơ bản của một cuộc tấn công từ chối dịch vụ hay tấn 

công từ chối dịch vụ phân tán là các đối tƣợng tấn công gửi với số lƣợng rất lớn gói 

tin yêu cầu trong khoảng thời gian rất ngắn đến mục tiêu tấn công. Nhƣ vậy, xét 

dòng gói IP lƣu thông qua hệ thống các router trung gian ở phía ISP, các gói tin 

đƣợc trích ra địa chỉ IP đích trong IP-header để phân tích. Nếu quan sát các gói dữ 

liệu đi qua router mà trong đó có rất nhiều gói có cùng đích đến thì có khả năng địa 

chỉ IP đó đang bị tấn công từ chối dịch vụ. Hình 4.1 mô tả các máy chủ bị các kẻ tấn 

công từ chối dịch vụ. 

Attackers

Server

Server

Hot-IP?

Detector

ISP

...

...

 

Hình 4.1. Mô hình tấn công từ chối dịch vụ 

Gọi   là thời gian một chu kỳ thuật toán, ( )N N N   là số lƣợng địa chỉ IP 

phân biệt trong khoảng thời gian ,  m là số lƣợng gói tin IP hệ thống có thể nhận 

đƣợc trong khoảng thời gian .  Gọi Hot-List là danh sách lƣu các địa chỉ IP nghi 
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ngờ trong quá trình thực thi thuật toán, kích thƣớc của Hot-List đƣợc lựa chọn là số 

lƣợng mục tiêu trong tấn công DoS/DDoS hoặc số lƣợng nguồn phát tấn công 

DoS/DDoS giải pháp có thể phát hiện đƣợc. Ngƣỡng tần suất cao .
| Hot-List |

m
     

Xây dựng ma trận d-phân-cách kích thƣớc ,t N trong đó các cột của ma trận 

tƣơng ứng với các địa chỉ IP phân biệt, các dòng của ma trận tƣơng ứng là các nhóm 

thử. Các gói tin IP trong dòng IP đƣợc phân tích để trích địa chỉ IP đích và ánh xạ 

thành các chỉ số trong [N]. Áp dụng thuật toán cải tiến 1 “Online Hot-IP Detecting” 

để phát hiện các đối tƣợng có khả năng là các mục tiêu hoặc các nguồn phát tấn 

công trong tấn công DoS/DDoS, giải pháp này chỉ mang tính chất phát cảnh báo 

cho ngƣời quản trị khi phát hiện đƣợc các Hot-IP. Thuật toán cải tiến 2 “Online 

Hot-IP Preventing” đƣợc ứng dụng để giữ ổn định cho hoạt động của hệ thống máy 

chủ bằng cách ngắt kết nối đối với các Hot-IP phát hiện đƣợc trong một hoặc một 

vài chu kỳ thực hiện thuật toán với mô hình giải pháp đƣợc cài đặt Inline, nghĩa là 

cài đặt trên thiết bị nằm trên đƣờng truyền dữ liệu.  

Các tham số của thuật toán như sau: 

- Tham số đầu vào: các IP đƣợc trích ra trong IP-header của các gói tin IP 

trong một chu kỳ thuật toán. Chu kỳ thuật toán do ngƣời quản trị cấu hình. 

- Tham số đầu ra: các IP là Hot-IP 

4.2.4. Kịch bản thực nghiệm và kết quả 

Trong phần thực nghiệm phát hiện các Hot-IP có khả năng là nguy cơ gây ra 

tấn công từ chối dịch vụ phân tán, chúng tôi sử dụng hệ thống mạng tại trƣờng Đại 

học Sƣ phạm Kỹ thuật Tp.Hồ Chí Minh.  

Mô hình thực nghiệm 1: Phát hiện các Hot-IP có khả năng là nguồn phát tấn công 

DoS/DDoS 

Server cài đặt giải pháp đƣợc đặt theo dạng “promiscuous”, tức là ở dạng 

thu thập dữ liệu từ các dòng dữ liệu qua router gateway. Router gateway đƣợc cấu 
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hình để nhân bản các dữ liệu qua nó và gửi cho Server nhằm tránh ảnh hƣởng đến 

dòng dữ liệu đang hoạt động. Mô hình thực nghiệm đƣợc thể hiện trong hình 4.2. 

 Luận án sử dụng công cụ tấn công DoSHTTP ở các máy tấn công để gửi số 

lƣợng gói tin lớn đến các server nạn nhân. Giải pháp đƣợc viết bằng C/C++ cài đặt 

trên HĐH CentOS (IBM X3650, Processors Intel Xeon ® CPU 2,5 GHz, RAM 

4GB, Hệ điều hành CentOS 64-bit). Ma trận d-phân-cách đƣợc sử dụng có khả năng 

hỗ trợ đến 262.144 địa chỉ IP phân biệt đƣợc xây dựng từ phép nối mã. 

Khu vực Server

Attacker

Khoa/

phòng/ban

Khoa/

phòng/ban

Server giải pháp

Gateway
M

irror port

Nạn nhân

Attacker

 
Hình 4.2. Mô hình mạng thực nghiệm phát hiện tấn công DDoS 

 Các tham số sử dụng: 

Ma trận d-phân-cách đƣợc sinh ra từ phép nối mã với mã ngoài 64[63,3] -RS 

và mã trong I64, có kích thƣớc 4.032 dòng và 262.144 cột. Nhƣ vậy, lƣợng IP phân 

biệt có thể hỗ trợ tối đa là 262.144 trong dòng gói tin IP cần xử lý. Giá trị d đƣợc 

chọn là 20, nghĩa là có thể phát hiện tối đa 20 nguồn phát tấn công DoS. Thử 

nghiệm trong chu kỳ   (từ 5 giây đến 30 giây), với 10 nguồn phát tấn công DoS 

vào máy chủ mục tiêu.  
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Về chu kỳ thuật toán đƣợc chọn trong thực nghiệm dựa trên cơ sở nhƣ sau: 

Theo nghiên cứu của nhóm Visoottiviseth [76] về số lƣợng gói tin có thể xử lý trên 

các hệ điều hành thì mỗi nhân (core) của hệ điều hành Linux có thể xử lý tối đa 

khoảng 50.000 gói tin/giây. Nhƣ vậy, với server Linux thử nghiệm có cấu hình IBM 

Quad Core Xeon E5420 2.5 Ghz có khả năng xử lý khoảng 4x50.000 =200.000 gói 

tin/giây. Do đó, trong thời gian 30 giây chu kỳ thuật toán, server có thể xử lý 30 x 

200.000 = 6.000.000 gói tin. Do các điều kiện về tắt nghẽn, giả sử có thể lấy giá trị 

bằng 2/3 so với khả năng xử lý, tức là khoảng 4.000.000 gói tin trong 30 giây. 

Giả sử thời gian xử lý một gói tin “ping” bình thƣờng giữa 2 máy tính là 

10ms. Trong thời gian 30 giây, mỗi máy tính có thể gửi khoảng 3000 gói ping. Với 

khoảng 25 máy tính thử nghiệm đại diện cho các IP bình thƣờng thì trong 30 giây 

có thể gửi khoảng 25x3.000 = 75.000 gói tin. Giả sử số lƣợng gói tin tấn công xuất 

phát từ một máy tấn công trung bình khoảng 10.000 gói/giây (qua các công cụ nhƣ 

đã trình bày bên trên), với 10 máy phát tấn công trong 30 giây có khoảng 3.000.000 

gói tin. Do đó, tổng gói có khả năng gửi vào server khoảng 3.075.000 gói tin trong 

30 giây.  

Nhƣ vậy, khoảng thời gian chu kỳ thuật toán trong thực nghiệm đƣợc chọn 

lớn nhất là 30 giây để server thử nghiệm có khả năng xử lý đƣợc (khả năng xử lý 

của server trong 30 giây là 4.000.000 gói tin và số lƣợng gói tin trong thử nghiệm 

của các máy gửi đến server là khoảng 3.075.000). Do đó, các khoảng chu kỳ thuật 

toán đƣợc chọn trong các thử nghiệm là 5 giây, 10 giây, 15 giây, 20 giây, 25 giây, 

30 giây. 

Giá trị ngƣỡng  đƣợc xác định theo phƣơng pháp của Cormode [27]. Tham 

số đầu vào của thuật toán là các IP đƣợc trích ra trong IP-header của các gói tin 

trong một chu kỳ thuật toán. Thuật toán thông báo kết quả các Hot-IP tìm đƣợc sau 

mỗi chu kỳ thuật hiện. Kết quả thực nghiệm đƣợc thể hiện ở bảng 4.1  
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Bảng 4.1. Kết quả thực nghiệm thuật toán cải tiến 1 

N 
  

(giây) 

Tỉ lệ phát 

hiện Hot-IP 
D Hot-IP 

100.000 5   100% 20 10 

100.000 10   100% 20 10 

100.000 15   100% 20 10 

100.000 20   100% 20 10 

100.000 25   100% 20 10 

100.000 30   100% 20 10 

Qua kết quả thực nghiệm cho thấy rằng giải pháp thử nhóm bất ứng biến cải 

tiến “Online Hot-IP Detecting” thực hiện tốt với số lƣợng đối tƣợng lớn trên mạng, 

thời gian giải mã để phát hiện các Hot-IP nhanh, có thể triển khai áp dụng vào thực 

tế. 

Mô hình thực nghiệm 2: Phòng chống tấn công DDoS 

Giải pháp phòng chống tấn công từ chối dịch vụ đƣợc cài đặt trên thiết bị đặt 

trƣớc hệ thống máy chủ nạn nhân theo dạng Inline, sử dụng công cụ tấn công DoS 

đánh vào tầng ứng dụng của các máy chủ trong hệ thống làm cạn kiệt tài nguyên và 

mất khả năng phục vụ của máy chủ Web. Mục tiêu của thực nghiệm này là phát 

hiện và tạm thời ngắt kết nối đối với các Hot-IP phát hiện đƣợc (các máy phát tấn 

công DoS) trong một chu kỳ thực hiện thuật toán nhằm đảm bảo hệ thống hoạt động 

ổn định, thông suốt. Sơ đồ thực nghiệm thể hiện trên hình 4.3.   

Trong phần thực nghiệm, 10 máy tính đƣợc sử dụng cài đặt phần mềm 

HTTP-DoS để tấn công vào Web server. Máy chủ cài đặt giải pháp thực hiện với 

chu kỳ thuật toán từ 5 – 30 giây để xử lý dòng dữ liệu qua nó, thuật toán đƣợc sử 

dụng trong trƣờng hợp này là thuật toán cải tiến 2 “Online Hot-IP Preventing”. Kết 

quả thực nghiệm đƣợc thống kê trong bảng 4.2. 
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Attacker
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Hình 4.3. Sơ đồ thực nghiệm phòng chống tấn công DdoS 

Bảng 4.2. Kết quả thực nghiệm thuật toán cải tiến 2 

N   CPU D Hot-IP 

100.000 5   25% 20 10 

100.000 10   33% 20 10 

100.000 15   45% 20 10 

100.000 20   77% 20 10 

100.000 25   91% 20 10 

100.000 30   100% 20 10 

Qua kết quả thực nghiệm cho thấy việc thiết lập thời gian cho một chu kỳ 

thuật toán có ý nghĩa quan trọng, giá trị này kết hợp với khả năng của vị trí triển 

khai, kích thƣớc ma trận nhƣ đã đề cập ở chƣơng trƣớc để lựa chọn sao cho giải 

pháp có thể loại bỏ các nguy cơ tấn công và đảm bảo hệ thống mạng hoạt động ổn 

định, thông suốt. 

 Thực nghiệm tấn công với Trinoo: 
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Nguyên tắc chung đối với các phƣơng pháp phòng thủ là máy chủ ứng dụng 

không bị tấn công trực tiếp bằng cách sử dụng mạng các bộ phát hiện Hot-IP làm 

trung gian giữa ngƣời dùng và ứng dụng với số lƣợng lớn. Các bộ phát hiện Hot-IP 

trung gian có cơ chế tƣơng tác, phối hợp linh động để phát hiện sớm các nguy cơ có 

thể tấn công và ngăn chặn kịp thời. 

Luận án sử dụng công cụ Trinoo để xây dựng một hệ thống tấn công DDoS 

phục vụ cho việc kiểm thử chƣơng trình. Trinoo bao gồm một chƣơng trình phá 

hoại và một chƣơng trình chủ. Chƣơng trình chủ đƣợc sử dụng để điều khiển mạng 

Trinoo tạo ra các cuộc tấn công. Với mạng Trinoo này, các kịch bản tấn công DDoS 

đƣợc tạo ra với cƣờng độ thay đổi bằng cách thay đổi tổng tốc độ lƣu lƣợng tấn 

công. Mô hình tấn công của Trinoo để thể hiện trên hình 4.4. 

 

Hình 4.4. Mô hình tấn công của Trinoo 

Mô hình triển khai thực nghiệm gồm 2 máy chủ “Master” đƣợc điều khiển 

bởi kẻ tấn công, có chức năng gửi các lệnh yêu cầu tấn công từ kẻ tấn công đến các 

“daemon” thuộc phạm vi quản lý. Sử dụng 20 máy tính client đã cài chƣơng trình 

backdoor từ kẻ tấn công đƣợc gọi là các daemon. Các daemon này sẽ đồng loạt tấn 

công vào máy chủ nạn nhân khi nhận đƣợc một lệnh từ “Master” chuyển đến. Mô 

hình giao tiếp giữa các thành phần của Trinoo đƣợc thể hiện trên hình 4.5. 
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Hình 4.5. Các cổng giao tiếp giữa các thành phần của Trinoo. 

Kết quả thực nghiệm với Trinoo: 

 

Hình 4.6. Máy chủ nạn nhân bị tấn công 

 

Hình 4.7. Các Hot-IP bị chặn trong một chu kỳ thuật toán 
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Hình 4.8. Các Hot-IP bị chặn 

Qua các thực nghiệm về ứng dụng giải pháp phát hiện các Hot-IP trực tuyến 

trong bài toán phát hiện các đối tƣợng có khả năng là mục tiêu hay nguồn phát tấn 

công DoS/DDoS cho thấy rằng các bộ phát hiện Hot-IP có thể cung cấp hiệu quả 

khả năng phục hồi trƣớc các tấn công DoS/DDoS và bảo vệ máy chủ ứng dụng. Cụ 

thể, các bộ phát hiện Hot-IP có thể phát hiện các cuộc tấn công DoS/DDoS một 

cách nhanh chóng trong môi trƣờng mạng lớn và có khả năng ngăn chặn các đối 

tƣợng nguy cơ (Hot-IP) trong các cuộc tấn công từ chối dịch vụ bằng cách kích hoạt 

tƣờng lửa ngắt các Hot-IP này trong một chu kỳ thuật toán, đảm bảo hệ thống hoạt 

động ổn định.  

4.3. PHÁT HIỆN CÁC ĐỐI TƢỢNG CÓ KHẢ NĂNG LÀ NGUỒN PHÁT 

TÁN SÂU INTERNET 

4.3.1. Ý nghĩa thực tiễn 

Sâu mạng hay sâu Internet là những chƣơng trình máy tính độc hại tự phân 

tán bằng cách khai thác các lỗ hổng của các máy tính trên mạng. Với khả năng tự 

sao chép và lan truyền, sâu Internet là kiểu tấn công Internet quy mô lớn.  

Một trong những bƣớc đầu tiên của việc phát tán sâu là quét mạng với tốc độ 

cao. Chúng tập hợp những danh sách với hàng ngàn địa chỉ IP và quét mạng với tốc 

độ cao để tìm kiếm các máy bị lỗ hổng để khai thác. Code Red v2 khai khác lỗ hổng 

mạng qua IIS lây nhiễm khoảng 360.000 máy [56], Sapphire khai thác lỗ hổng SQL 

server và lây nhiễm 75.000 máy [57]. Vấn đề đƣợc đặt ra là làm thế nào để phát 

hiện ra chúng càng nhanh càng tốt.  
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Đối với các cuộc tấn công sâu Internet, nhiều kỹ thuật bảo vệ khác nhau đã 

đƣợc đề xuất để ngăn chặn sự lan truyền sâu. Các kỹ thuật phát hiện sớm các sâu 

mạng phổ biến nhƣ: nhóm nghiên cứu của Zou [20] đề xuất giải pháp phát hiện dựa 

vào bộ lọc Kalman. Phƣơng pháp này dò tìm các xu hƣớng quét mạng bất hợp pháp 

qua một số lƣợng lớn các IP không sử dụng. Nhóm nghiên cứu của Wu [58] dựa 

vào bộ đếm theo dõi tỷ lệ tăng của các máy bị nhiễm mới. Các sâu mạng đƣợc cảnh 

báo khi các sự kiện bất thƣờng xảy ra vƣợt qua một ngƣỡng xác định nào đó. Nhóm 

nghiên cứu của Berk [59] sử dụng phƣơng pháp giám sát hệ thống bằng cách thống 

kê các gói tin ICMP “Destination Unreadable” trên router đối với các gói tin đến 

các IP không sử dụng. 

Đặc điểm quan trọng của sâu Internet là việc phát tán cực nhanh trên mạng ở 

bƣớc quét mạng để tìm kiếm mục tiêu. Nghĩa là nó gửi một số lƣợng rất lớn gói tin 

trong một khoảng thời gian rất ngắn đến các địa chỉ đích khác nhau. Mục đích của 

việc này là dò tìm lỗ hổng của các máy trên mạng để lây nhiễm. Chúng ta có thể bắt 

gói thông qua router và phân tích để xác định các địa chỉ IP gửi với tần suất cao này 

(các Hot-IP) trên mạng. Phƣơng pháp này cũng có thể phát hiện các sâu chƣa đƣợc 

biết đến. 

4.3.2. Vấn đề nghiên cứu đặt ra 

Trong trƣờng hợp phát tán sâu Internet, máy phát tán sâu phát đi đến các địa 

chỉ khác trong mạng. Nếu quan sát trên luồng dữ liệu trên mạng có quá nhiều gói có 

cùng địa chỉ nguồn thì máy nguồn này có thể đang bị nhiễm sâu và nó đang quét 

mạng. Hình 4.9 mô tả máy nhiễm sâu đang quét không gian địa chỉ IP để tìm kiếm 

các máy có lỗ hổng để phát tán sâu. 

Có thể mô hình hóa bài toán phát hiện các đối tƣợng có khả năng là sâu 

Internet đang quét mạng về bài toán phát hiện các Hot-IP để phát hiện, ngăn chặn và 

cảnh báo sớm nhằm giúp hạn chế quá trình lây lan của sâu. Dựa vào phân tích các 

gói tin IP trực tuyến và phát hiện các Hot-IP chính là phát hiện các máy có khả năng 

nhiễm sâu đang tiến hành quét mạng. 
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Hình 4.9. Máy nhiễm sâu đang phát tán trên mạng 

4.3.3. Mô hình hóa về bài toán phát hiện Hot-IP 

Gọi là chu kỳ thực hiện thuật toán, m là số lƣợng gói tin tối đa mà hệ thống 

có thể nhận đƣợc trong khoảng thời gian , Hot-List là danh sách chứa các địa chỉ 

IP nghi ngờ là nguồn phát tán sâu Internet (Hot-IP) trong quá trình thực hiện thuật 

toán, kích thƣớc của Hot-List lớn hơn d và đƣợc lựa chọn tùy thuộc vào thực tế và 

kinh nghiệm của ngƣời quản trị. 

Ngƣỡng tần suất cao 
Hot-List

m
  , ma trận nhị phân đƣợc sinh ra dựa vào 

giá trị N trong khoảng thời gian   của vị trí triển khai giải pháp và phép nối mã Cin 

và Cout. 

Các tham số sử dụng trong thuật toán: 

- Tham số đầu vào: các IP nguồn đƣợc trích ra từ IP-header trong các gói tin 

IP. 

- Tham số đầu ra: các IP là Hot-IP  

Các Hot-IP này có khả năng là nguồn phát tán sâu mạng.  
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4.3.4. Kịch bản thực nghiệm và kết quả 

Gọi các máy tính nhiễm sâu đang tiến hành quét không gian địa chỉ IP để 

phát hiện lỗ hổng của các thiết bị trên mạng nhằm tiến hành phát tán và lây nhiễm là 

các Hot-IP. Luận án sử dụng phƣơng pháp thử nhóm bất ứng biến để phát hiện các 

Hot-IP này bằng cách cài đặt thuật toán vào router, bắt gói và phân tích dựa vào địa 

chỉ IP nguồn trong các gói tin gửi đến router. Mô hình thực nghiệm phát hiện các 

máy nhiễm sâu đang tiến hành quét mạng đƣợc mô tả trên hình 4.10. 

 

Hình 4.10. Mô hình thực nghiệm phát hiện các máy nhiễm sâu trên mạng 

Giả sử rằng có N máy tính gửi gói tin đến router, các máy tính nhiễm sâu 

đang tiến hành quét mạng chính là các Hot-IP cần tìm. Giả sử trong một chu kỳ 

thuật toán, dòng dữ liệu đƣợc giám sát, router nhận tổng cộng m gói tin từ N máy 

tính trên mạng, trong đó giả sử có nhiều nhất d máy tính là nhiễm sâu (Hot-IP) đang 

tiến hành quét không gian địa chỉ IP để tìm kiếm lỗ hổng của các máy tính trên 

mạng để phát tán. 

Giả sử rằng có t phép thử, xây dựng ma trận d-phân-cách bằng phƣơng pháp 

nối mã nhƣ đã trình bày trong phần trƣớc. Áp dụng thuật toán phát hiện các Hot-IP 

để tìm ra các Hot-IP chính là các máy tính đang phát tán sâu trên mạng. 
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 Kịch bản 1: Thực nghiệm này để đo thời gian giải mã phát hiện các đối tƣợng 

có khả năng là nguồn quét mạng tìm kiếm lỗ hổng để truyền sâu với khả năng 

lên đến 700.000 đối tƣợng (IP) phân biệt. 

 Ma trận nhị phân có kích thƣớc 992x1000000 đƣợc phát sinh từ mã Reed 

Solomon Cout:[31, 5] và Cin: I32 (t = 31 x 32 = 992, 
31 1

7
5 1

d
 

   
). Kết quả giải 

mã đƣợc trình bày trong bảng 4.3.  

Bảng 4.3. Kết quả dò tìm các Hot-IP trên mạng 

N (IP) 
Thời gian giải 

mã (giây) 
N (IP) 

Thời gian giải 

mã (giây) 

5.000 0,04 300.000 3,74 

10.000 0,08 400.000 5,20 

30.000 0,25 500.000 10,95 

100.000 0,85 600.000 17,81 

200.000 1,84 700.000 28,15 

 

Hình 4.11. Biểu đồ mô tả thời gian giải mã phát hiện các sâu mạng 
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 Kịch bản 2: Xử lý dòng dữ liệu thời gian thực 

 Thực nghiệm này đƣợc cài đặt với chu kỳ thuật toán 15  giây, 20  giây 

và 30  giây. Thời gian thực thi thuật toán đƣợc tính toán gồm quá trình tiền xử lý 

(bắt gói, trích địa chỉ IP nguồn trong gói tin IP) và thời gian giải mã để phát hiện 

các Hot-IP.  

 Số lƣợng IP phân biệt (N) sử dụng trong thực nghiệm là 4096, ma trận nhị 

phân d-phân-cách đƣợc sinh ra từ phép nối mã RS [15, 3]16 và I16. Kích thƣớc Hot-

List sử dụng là 1000, nghĩa là giải pháp đƣợc cài đặt trong trƣờng hợp này có thể 

phát hiện tối đa 1000 đối tƣợng có khả năng là sâu Internet đang tiến hành quét 

không gian địa chỉ nhằm tìm kiếm các mục tiêu bị lỗ hổng để truyền sâu. 

 Trong thực nghiệm này, sâu Internet xuất phát từ một nguồn và quét không 

gian địa chỉ của mạng 172.16.0.0/16 để tìm kiếm lỗ hổng của các máy trên mạng để 

lây nhiễm. Khi các máy bị lây nhiễm, các máy này tiếp tục quét và lây lan cho các 

máy khác. 

 Giải pháp phát hiện, hạn chế các Hot-IP có khả năng là sâu mạng đang quét 

không gian địa chỉ IP để phát hiện lỗ hổng và phát tán trong một chu kỳ thuật toán 

nhằm mục đích: thứ nhất là phát hiện và cảnh báo các máy tính có khả năng là 

nguồn phát tán sâu ở bƣớc quét không gian địa chỉ để tìm kiếm mục tiêu của nó (sử 

dụng thuật toán cải tiến 1 – “Online Hot-IP Detecting”); thứ hai là hạn chế tốc độ 

lây lan bằng cách ngắt kết nối đối với các Hot-IP này trong một chu kỳ thuật toán 

(sử dụng thuật toán cải tiến 2 - “Online Hot-IP Preventing”). 

Qua kết quả thực nghiệm cho thấy rằng thời gian phát hiện các nguồn phát 

tán sâu mạng nhanh, hệ thống hoạt động ổn định do các nguồn phát tán bị ngăn 

chặn trong một chu kỳ thuật toán, có thể áp dụng triển khai vào hệ thống mạng thực 

tế trên cơ sở phân tích đặc điểm hệ thống mạng tại vị trí triển khai. 
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4.4. PHÁT HIỆN CÁC THIẾT BỊ CÓ KHẢ NĂNG HOẠT ĐỘNG BẤT 

THƢỜNG 

4.4.1. Ý nghĩa thực tiễn 

Các bất thƣờng trên mạng là một chủ đề đƣợc nghiên cứu trong thời gian dài 

cho đến nay trong lĩnh vực mạng máy tính. Các bất thƣờng có thể là tình trạng hoạt 

động của các máy chủ trong hệ thống hoạt động quá mức (có thể đang bị tấn công) 

hoặc mức độ phục vụ chập chờn dƣới mức bình thƣờng. Để theo dõi và phát hiện 

hiện tƣợng bất thƣờng của các thiết bị trên mạng nhƣ các máy chủ, các thiết bị định 

tuyến, tƣờng lửa trên mạng… thông thƣờng ngƣời quản trị sử dụng giải pháp phổ 

biến là hệ thống giám sát mạng. Các hệ thống giám sát này thông thƣờng đƣợc thiết 

lập trong mạng nội bộ. Các thông tin giám sát đƣợc gửi từ các thiết bị đƣợc giám sát 

về thiết bị giám sát, từ đó phân tích và báo cáo kết quả hoặc phát cảnh báo nếu vƣợt 

qua ngƣỡng đƣợc ngƣời quản trị thiết lập trƣớc.  

Trƣờng hợp các router hay các server phải tiếp nhận và xử lý các gói tin gửi 

đến quá lớn trong một khoảng thời gian ngắn nhƣ vậy có thể gọi là các “Hot-item” 

hay “Hot-IP”. Ngƣợc lại, trong trƣờng hợp các thiết bị hoạt động chập chờn có thể 

do hậu quả của các cuộc tấn công mạng hay có thể bị hƣ hỏng nào đó làm quá tải, 

tắc nghẽn hay đụng độ gây nên. Trƣờng hợp này, có thể gọi đó là các “Low item” 

hay “Low-IP”.  

 

Hình 4.12. Phát hiện các thiết bị hoạt động bất thường trên mạng 
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4.4.2. Vấn đề nghiên cứu đặt ra 

Có nhiều nghiên cứu trong việc phát hiện các bất thƣờng trên mạng nhƣ 

phƣơng pháp thống kê [60], học máy [61], khai phá dữ liệu [62], lý thuyết thông tin 

[63], các nghiên cứu về hệ thống giám sát mạng. Hệ thống giám sát này kiểm soát 

các bất thƣờng trên mạng nhƣ trạng thái hoạt động của các thiết bị, các dòng lƣu 

lƣợng trên các cổng của thiết bị. Hệ thống sẽ phát cảnh báo khi có sự thay đổi trạng 

thái hoạt động hoặc khi các hoạt động vƣợt qua một ngƣỡng đặt trƣớc nào đó. Các 

phƣơng pháp này thông thƣờng trải qua ba bƣớc nhƣ sau. 

Bước 1. Tiền xử lý để lọc các dữ liệu đầu vào 

Bước 2. Phân tích thống kê. Dữ liệu đƣợc phân loại thành các loại dữ liệu bình 

thƣờng, hành vi bất thƣờng và nhiễu. 

Bước 3. Quyết định. Xác định xem có bất thƣờng xảy ra hay không dựa trên các 

thông số độ lệch. 

Hệ thống giám sát đƣợc sử dụng phổ biến để hỗ trợ việc giám sát tình trạng 

hoạt động của mạng, các thiết bị trong hệ thống nội bộ. Giao thức đƣợc dùng phổ 

biến trong cơ chế giám sát này là SNMP để giao tiếp giữa máy server giám sát và 

các thiết bị cần giám sát. 

Bài toán đặt ra là trong môi trƣờng mạng ở phía các nhà cung cấp dịch vụ 

làm sao có thể giám sát để cảnh báo sớm cho khách hàng rằng các server của họ có 

những bất thƣờng về mặt truy cập đang diễn ra hay không trong khi ở phía nhà cung 

cấp dịch vụ không đƣợc phép thiết lập các cơ chế giám sát nhƣ vừa trình bày ở phần 

trên.  

Bài toán phát hiện các thiết bị có khả năng đang hoạt động bất thƣờng trên 

mạng có thể đƣợc giải quyết bằng giải pháp phát hiện các Hot-IP trực tuyến dựa 

trên phƣơng pháp thử nhóm bởi những lý do nhƣ sau: 

- Việc phân tích các gói tin ở tầng mạng, dựa vào địa chỉ IP thực hiện đơn giản 

hơn các phƣơng pháp khác. 
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- Phƣơng pháp thử nhóm tối ƣu hơn về không gian lƣu trữ dữ liệu xử lý do 

không phải tốn không gian lƣu toàn bộ ma trận các phần tử cần xử lý. 

- Phƣơng pháp thử nhóm không thực hiện việc kiểm tra từng đối tƣợng mà 

gom thành từng nhóm thử nên việc xử lý sẽ nhanh hơn rất nhiều so với các 

phƣơng pháp khác  

4.4.3. Mô hình hóa về bài toán phát hiện Hot-IP 

 Phát biểu bài toán: 

Giả sử tổng tần suất xuất hiện của N IP phân biệt trên dòng dữ liệu là S và có 

nhiều nhất là d IP có tần suất hoạt động bất thƣờng (Hot-IP hoặc Low-IP). Một IP 

đƣợc coi là bình thƣờng nếu tần suất xuất hiện của nó nhỏ hơn 
1

S

d 
 và lớn hơn 

( 2 1)( 1)

S

N d d  
. Giả sử chúng ta có nhiều nhất là d Hot-IP và d Low-IP nên các 

IP bình thƣờng trong dòng dữ liệu là 2N d . Tổng các tần suất xuất hiện của chúng 

lớn hơn ( 2 ). .
( 2 1)( 1)

S
N d

N d d


  
 Do đó, tổng các tần suất của các IP Low-IP 

nhỏ hơn 
( 2 1)( 1)

S

N d d  
.  

 Phát hiện các Hot-item: Sử dụng phƣơng pháp của Cormode và 

Muthukrishnan đề xuất năm 2005 [27]. Vector nhị phân kết quả đƣợc tính 

toán dựa vào bộ đếm C tƣơng ứng cho từng phép thử và sử dụng luật sau 

đây: 

- Nếu ( )
1

S
C i

d



thì phép thử thứ i có kết quả là 1 

- Ngƣợc lại, nếu ( )
1

S
C i

d



thì kết quả phép thử thứ i có kết quả là 0 
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Sau bƣớc tính toán vector kết quả này, áp dụng thuật toán giải mã đã trình 

bày trong phần trƣớc để xác định các IP là Hot-IP trong dòng dữ liệu. Chúng tôi ký 

hiệu tập các Hot-IP là 1{ ,..., ),  .hH j j H d   

 Phát hiện các Low-item: để xác định các Low-IP, trƣớc hết phải loại bỏ các 

Hot-IP.  

1
ji H

S
CT C M

d 
 


  

Sau đó, chuyển đổi từ CT ra vector kết quả cho từng phép thử nhƣ sau: 

- Nếu ( ) ,
( 2 1)( 1)

S
CT i

N d d


  
thì phép thử thứ i là 0 

- Nếu ( ) ,
( 2 1)( 1)

S
CT i

N d d


  
thì kết quả phép thử thứ i là 1. 

Sau đó, áp dụng phƣơng pháp giải mã để phát hiện ra các Low-IP. 

Các tham số sử dụng trong thuật toán: 

- Tham số đầu vào: các IP nguồn đƣợc trích ra từ IP-Header của các gói tin 

- Tham số đầu ra: các Hot-IP và Low-IP 

4.4.4. Kịch bản thực nghiệm và kết quả 

 Mô tả thực nghiệm:  

Trong phần thực nghiệm phát hiện các thiết bị có khả năng đang hoạt động 

bất thƣờng trên hệ thống mạng, chúng tôi sử dụng một server (IBM X3650, 

Processors Intel Xeon ® CPU 2,5 GHz, RAM 4GB, hệ điều hành CentOS 64-bit) 

hoạt động nhƣ một router trong mạng tiếp nhận các gói tin trong dòng gói IP gửi tới 

nó. Thuật toán bắt gói đƣợc cài đặt bằng ngôn ngữ C, sử dụng thƣ viện pcap để 

phân tích các gói tin. Khi một gói tin gửi đến, phần IP-header đƣợc phân tích và rút 

trích thông tin về địa chỉ IP nguồn trong đó. Các địa chỉ IP này đƣợc đánh chỉ số. 
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Ma trận d-phân-cách đƣợc sinh ra bằng phƣơng pháp nối mã với kích thƣớc 

đƣợc tính toán dựa vào lƣu lƣợng mạng và khả năng của hệ thống tại vị trí triển 

khai. Trong phần thực nghiệm này, các ma trận đƣợc sinh ra từ các mã Reed-

Solomon 8[7,3] - RS (d=3, N=512, t=56), 16[15,3] RS (d=7, N=4096, t=240), 

32[31,3] RS(d=15, N=32.768, t=992). Chúng tôi thực nghiệm trong nhiều trƣờng 

hợp với số lƣợng Hot-IP và Low-IP khác nhau. Dựa vào ma trận d-phân-cách và tần 

suất xuất hiện của các địa chỉ IP trong dòng gói tin IP, vector bộ đếm cho từng phép 

thử đƣợc cập nhật. Từ đó, vector kết quả đƣợc tính toán dựa vào vector bộ đếm và 

ngƣỡng đƣợc thiết lập. Kết quả về thời gian đƣợc mô tả trong bảng 4.4 và thuật toán 

tìm ra chính xác các Hot-IP. 

 Kết quả thực nghiệm: 

Thời gian giải mã phát hiện các Hot-IP và Low-IP đƣợc mô tả trong bảng 

4.4. Qua đây, chúng ta thấy rằng giải pháp giải pháp phát hiện các Hot-IP có thể 

triển khai áp dụng trong hệ thống mạng thực tế để phát hiện các thiết bị có khả năng 

đang hoạt động bất thƣờng trong hệ thống. 

Bảng 4.4. Thời gian giải mã phát hiện các Hot-IP và Low-IP 

RS code Số lƣợng 

IP 

Hot (Low) 

IP 

Thời gian giải mã 

tìm Hot-IP (giây) 

Thời gian giải mã 

tìm Low-IP (giây) 

8[7,3]  512 3 0,00 0,00 

16[15,3]  4.096 7 0,11 0,12 

32[31,3]  32.768 15 3,65 3,87 

4.5. GIÁM SÁT CÁC HOT-IP 

4.5.1. Ý nghĩa thực tiễn 

Giám sát hoạt động của các thiết bị quan trọng trên mạng, đặc biệt là các 

server, là một trong những nhiệm vụ trọng tâm đối với ngƣời quản trị mạng. Mục 

đích của công việc này là theo dõi tình trạng hoạt động của chúng trong hệ thống 
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nhằm phát hiện kịp thời các bất thƣờng về hoạt động của các thiết bị, dịch vụ, lƣu 

lƣợng trên mạng. Ngƣời quản trị có thể thiết lập các ngƣỡng để phát hiện và cảnh 

báo các trạng thái bất thƣờng đang xảy ra. Trong hệ thống giám sát mạng gồm hai 

thành phần chính: máy giám sát và các thiết bị đƣợc giám sát. Máy giám sát là nơi 

tiếp nhận các thông tin từ các thiết bị đƣợc giám sát, phân tích và cảnh báo cho 

ngƣời quản trị mạng. Các thiết bị đƣợc giám sát thông thƣờng là các thiết bị quan 

trọng trong hệ thống mạng nhƣ router, switch trung tâm, các máy chủ, firewall… 

Giao thức thƣờng đƣợc sử dụng trong ứng dụng này là SNMP, các thiết bị 

đƣợc giám sát phải đƣợc cài đặt và cấu hình để chuyển các thông báo tình trạng 

hoạt động cho máy chủ giám sát theo định kỳ hoặc khi nào có hoạt động bất thƣờng 

xảy ra. Thời gian định kỳ này đƣợc ngƣời quản trị thiết lập trƣớc. Giải pháp này 

thƣờng áp dụng trong việc quản trị hệ thống mạng nội bộ của các tổ chức đối với 

các thiết bị do tổ chức đó quản lý. 

Việc theo giám sát các Hot-IP trong một số chu kỳ thuật toán là một bƣớc 

quan trọng để giúp ngƣời quản trị xem xét tần suất xuất hiện của các Hot-IP này để 

có những nhận định, giải pháp ứng phó kịp thời trƣớc khả năng có thể hệ thống 

đang bị tấn công. Dựa vào một số thông tin về tài nguyên hệ thống, ngƣời quản trị 

có thể thiết lập ngƣỡng để hạn chế hay ngăn chặn các Hot-IP này nhằm đảm bảo hệ 

thống hoạt động ổn định, tránh trƣờng hợp hệ thống bị tê liệt trƣớc các nguy cơ bị 

tấn công từ chối dịch vụ. 

4.5.2. Vấn đề nghiên cứu đặt ra 

Vấn đề đặt ra cho việc giám sát ở các nhà cung cấp dịch vụ là theo dõi và 

phát cảnh báo cho khách hàng trong trƣờng hợp các máy chủ của khách hàng có 

những bất thƣờng xảy ra. Trong trƣờng hợp này, giả sử phía nhà cung cấp dịch vụ  

không đƣợc phép cài đặt chế độ giám sát đối với các thiết bị của khách hàng, vì hệ 

thống của khách hàng mang tính chất cục bộ, thông thƣờng sẽ không muốn rò rỉ 

thông tin ra bên ngoài. Việc phát hiện các Hot-IP ở phía nhà cung cấp dịch vụ có ý 

nghĩa quan trọng để phát hiện nhanh các khả năng nguy hại trên mạng. Bƣớc giám 
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sát các Hot-IP có thể đƣợc xem là bƣớc kế tiếp để có sự chẩn đoán chính xác hơn 

các nguy hại này và tiến hành cảnh báo, hạn chế tác hại hay ngăn chặn để giúp an 

toàn hơn cho hệ thống mạng khách hàng. Hình 4.13 mô tả mô hình giám sát các 

Hot-IP đặt ở phía mạng trung gian. 

Trƣờng hợp khác có thể cần phải giám sát các Hot-IP là ngƣời quản trị hệ 

thống muốn đảm bảo hệ thống của mình tránh các nguy cơ tấn công từ chối dịch vụ 

nhằm đảm bảo hệ thống server cung cấp dịch vụ ổn định. Do đó, việc theo dõi các 

Hot-IP kết hợp với theo dõi tài nguyên hệ thống thời gian thực có thể thiết lập các 

mức hạn chế hay ngăn chặn các Hot-IP là cần thiết. 

Attackers

Attackers

Servers - victims

ISP: Detector Servers - victims

Network monitoring systems
 

Hình 4.13. Mô hình giám sát các Hot-IP 

4.5.3. Kịch bản thực nghiệm và kết quả 

Trong phần thực nghiệm này, tác giả sử dụng 01 máy chủ Web server, 03 

máy tính tấn công, 35 máy tính đóng vai trò là máy tính của ngƣời dùng bình 

thƣờng, 01 máy server cài đặt giải pháp phát hiện và giám sát các Hot-IP đƣợc đặt 

trƣớc máy Web server đểm kiểm soát luồng dữ liệu truy cập đến Web server.  

Các máy tính tấn công sử dụng phần mềm tấn công HTTP-DoS để tấn công 

vào Web server, các máy tính đóng vai trò là máy tính của ngƣời dùng bình thƣờng 

sử dụng công cụ trình duyệt Web để truy cập vào website trên Web server.  

Các Hot-IP đƣợc phát hiện và đƣợc đƣa vào trạng thái giám sát, xác định tần 

suất xuất hiện của chúng trong một khoảng thời gian định trƣớc, thể hiện trên đồ thị 
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trực quan giúp ngƣời quản trị trong việc theo dõi hoạt động của chúng. Ngƣời quản 

trị có thể đặt ngƣỡng để phát cảnh báo hay điều phối các luồng lƣu lƣợng của dòng 

gói IP chứa các Hot-IP này.  

Tần suất hoạt động quá lớn của các Hot-IP có thể làm cho cho các thiết bị 

định tuyến cạn kiệt tài nguyên, gây ảnh hƣởng đến việc vận chuyển các luồng dữ 

liệu khác. Qua việc theo dõi trạng thái hoạt động của các thiết bị định tuyến, chuyển 

mạch trên mạng, hệ thống giám sát có thể kích hoạt tƣờng lửa để hạn chế hay ngăn 

chặn các Hot-IP này. Một số tập luật có thể đƣa ra nhƣ sau: 

 (1). Event: hoạt động của CPU trong khoảng 1 và 2  

       Condition: true 

       Action: hạn chế tần suất Hot-IP 

 (2). Event: hoạt động của CPU vượt qua ngưỡng 2  

       Condition: true 

       Action: ngăn chặn Hot-IP 

Kết quả thực nghiệm: 

 

Hình 4.14. Giám sát các Hot-IP trên mạng 

Đồ thị trên cho thấy rằng tần suất hoạt động trực quan của các Hot-IP, chúng 

ta có thể thiết lập các chính sách nhằm kiểm soát hoạt động của chúng nhằm đảm 

bảo cho hệ thống làm việc tốt hơn.  
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Hình 4.15. Tần suất của Hot-IP được giới hạn khi CPU trong khoảng 60%-80% 

4.6. KẾT LUẬN CHƢƠNG 4 

Phát hiện và xác định các đối tƣợng có khả năng là các nguy cơ gây nên các 

cuộc tấn công từ chối dịch vụ, phát tán sâu Internet, hay các thiết bị có khả năng 

đang hoạt động bất thƣờng, các nạn nhân trong các cuộc tấn công từ chối dịch vụ 

trên mạng giúp cảnh báo sớm cho ngƣời quản trị nhằm hạn chế các nguy hại của 

chúng có thể gây ra có ý nghĩa quan trọng trong lĩnh vực an ninh mạng. Trong 

chƣơng này, luận án đã trình bày việc mô hình hóa các bài toán trên về dạng bài 

toán phát hiện các Hot-IP trên mạng. 

Phƣơng pháp phát hiện các Hot-IP dựa trên thử nhóm bất ứng biến có nhiều 

ƣu điểm về tính đơn giản, nhanh chóng và chính xác để triển khai trong môi trƣờng 

thực tế. Các mô hình xử lý song song và mô hình phân tán có thể áp dụng kết hợp 

để nâng cao khả năng của giải pháp và phù hợp với các mô hình mạng ngày nay, 

đặc biệt có ý nghĩa quan trọng trong các hệ thống mạng lớn nhƣ các ISP. Các nội 

dung chính cảu chƣơng này đƣợc công bố trong các công trình [C2][C3][C5][C8].  
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KẾT LUẬN 

 

Luận án trình bày giải pháp phát hiện các Hot-IP trực tuyến trên mạng dựa 

trên phƣơng pháp thử nhóm bất ứng biến. Mục tiêu của chính của luận án là đề xuất 

giải pháp phát hiện nhanh các Hot-IP trên mạng, ứng dụng trên mạng trung gian ở 

các nhà cung cấp dịch vụ hoặc các mạng cung cấp dịch vụ trên Internet nhằm giúp 

ngƣời quản trị phát hiện nhanh, ứng phó kịp thời với các khả năng là nguy cơ ảnh 

hƣởng xấu đến hoạt động của mạng và đảm bảo hệ thống hoạt động ổn định, thông 

suốt.  

Bài toán phát hiện các Hot-IP có ý nghĩa quan trọng trong việc phát hiện sớm 

các đối tƣợng có khả năng gây nguy hại trên mạng. Trong các giải pháp đã khảo sát, 

giải pháp phát hiện các Hot-IP sử dụng thử nhóm bất ứng biến là giải pháp hữu hiệu 

để triển khai áp dụng nhằm phát hiện trực tuyến và hạn chế hoạt động của các đối 

tƣợng có khả năng là nguy cơ gây hại hoặc mục tiêu tấn công trên mạng. Đây là giải 

pháp có tính đơn giản, chính xác, tính toán nhanh, phù hợp để áp dụng trên môi 

trƣờng mạng có số lƣợng ngƣời dùng rất lớn.   

Luận án đã mô hình hóa bài toán phát hiện các Hot-IP dựa vào phƣơng pháp 

thử nhóm bất ứng biến. Trong đó, luận án giải quyết vấn đề xây dựng cơ sở lý 

thuyết cho bài toán với các khái niệm, định nghĩa, lựa chọn các tham số đáp ứng các 

tiêu chí của bài toán. 

Một số cải tiến giải pháp phát hiện các Hot-IP trực tuyến đƣợc luận án đề 

xuất để tăng tốc độ tính toán, tính chính xác và khả năng mở rộng của giải pháp. 

Trong đó, danh sách các địa chỉ IP nghi ngờ “Hot-List” đƣợc sử dụng với kích 

thƣớc có thể mở rộng để đáp ứng cho việc phát hiện số lƣợng các Hot-IP lớn, giảm 

sự phụ thuộc và tham số d trong ma trận d-phân-cách. 

Luận án cũng đã trình bày một số kỹ thuật có thể kết hợp để nâng cao khả 

năng của giải pháp trong việc triển khai thực tế. Trong đó, trƣớc hết là việc lựa chọn 

kích thƣớc ma trận phù hợp với khả năng của vị trí triển khai. Cụ thể đó chính là lựa 
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chọn các tham số dựa trên sự phân tích về chu kỳ thực hiện thuật toán, số lƣợng gói 

tin tối đa mà hệ thống xử lý đƣợc trong thời gian chu kỳ thuật toán, số lƣợng IP tối 

đa dựa vào năng lực thiết bị hay số lƣợng khách hàng đăng ký sử dụng dịch vụ và 

các địa chỉ IP đại diện.  

Các cuộc tấn công mạng ngày nay có tính phối hợp cao, phân tán rộng trên 

Internet, để phát hiện và phòng chống hiệu quả thì chiến lƣợc phát hiện và phòng 

chống cũng cần đƣợc triển khai phân tán, hợp tác giữa các thành phần. Giải pháp 

phát hiện các Hot-IP kết hợp với kỹ thuật xử lý song song và kiến trúc phân tán để 

tăng hiệu quả phát hiện các Hot-IP, phù hợp với kiến trúc mạng tổ chức dạng đa 

vùng. 

 Bài toán phát hiện các Hot-IP trực tuyến là bài toán có tính tổng quát, với 

các Hot-IP đại diện cho các đối tƣợng trên mạng hoạt động với tần suất xuất hiện 

cao trong một khoảng thời gian rất ngắn. Do vậy, việc ứng dụng giải pháp này cho 

một số bài toán an ninh mạng nhằm phát hiện sớm và hạn chế hoạt động của chúng 

giúp hệ thống hoạt động ổn định, thông suốt và giúp ngƣời quản trị mạng kịp thời 

đƣa ra những biện pháp phù hợp. Một số ứng dụng từ bài toán phát hiện nhanh các 

Hot-IP trực tuyến nhƣ: phát hiện các đối tƣợng có khả năng là nguồn phát tấn công 

DoS/DDoS, phát hiện các đối tƣợng có khả năng là nạn nhân trong các cuộc tấn 

công DoS/DDoS, phát hiện các đối tƣợng có khả năng là một số loại sâu Internet 

dạng quét không gian địa chỉ IP để tìm kiếm các lỗ hổng để tiến hành phát tán sâu, 

phát hiện các đối tƣợng có khả năng đang hoạt động bất thƣờng trong một hệ thống 

mạng cung cấp dịch vụ. Bên cạnh đó, có thể giám sát hoạt động của các Hot-IP 

trong một số chu kỳ thuật toán, kết hợp với giám sát tài nguyên của các thiết bị 

mạng để hạn chế hay ngăn chặn hoạt động của chúng nhằm đảm bảo hệ thống hoạt 

động ổn định, thông suốt.   

1. CÁC KẾT QUẢ ĐẠT ĐƢỢC 

Xuất phát từ bài toán phát hiện các đối tƣợng có khả năng gây nguy hại trên 

mạng nhƣ nguồn phát tán sâu Internet, nguồn phát động tấn công DoS/DDoS hay 
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nạn nhân trong các cuộc tấn công này; dựa vào địa chỉ IP trong các gói tin IP truyền 

qua các thiết bị định tuyến là giá trị đại diện cho các thiết bị truyền và nhận trên 

mạng; luận án đề xuất giải pháp phát hiện các Hot-IP trực tuyến để phát hiện các 

đối tƣợng này dựa trên phƣơng pháp thử nhóm bất ứng biến. Các kết quả chính của 

luận án đƣợc tóm tắt nhƣ sau: 

1) Luận án đã mô hình hóa bài toán phát hiện các Hot-IP dựa theo bài toán 

thử nhóm bất ứng biến và đề xuất kết hợp một số kỹ thuật để nâng cao hiệu quả của 

giải pháp. Trong đó, phƣơng pháp nối mã đƣợc áp dụng vào việc phát sinh ma trận 

d-phân-cách tƣờng minh để phát sinh chính xác ma trận phân cách và tối ƣu không 

gian lƣu trữ khi thực thi chƣơng trình. Phƣơng pháp này cho phép phát sinh từng cột 

của ma trận trong quá trình xử lý và tính toán. Do đó, ma trận không cần đƣợc lƣu 

trữ toàn bộ trong khi thực thi chƣơng trình. Để nâng cao hiệu quả của giải pháp, một 

số kỹ thuật đƣợc sử dụng kết hợp nhƣ lựa chọn các tham số trong thuật toán, kích 

thƣớc ma trận dựa vào khả năng của vị trí triển khai; đề xuất kết hợp với kỹ thuật xử 

lý song song để giảm thời gian giải mã phát hiện các Hot-IP căn cứ vào tính chất 

của phƣơng pháp thử nhóm bất ứng biến là các phép thử đƣợc xác định trƣớc và độc 

lập nhau; đề xuất kết hợp với kiến trúc phân tán để phát hiện và cảnh báo sớm các 

Hot-IP trong hệ thống mạng tổ chức đa vùng, thích hợp áp dụng trong các mạng 

trung gian ở phía nhà cung cấp dịch vụ.  

2) Luận án đã đề xuất cải tiến phƣơng pháp thử nhóm bất ứng biến trong việc 

phát hiện các Hot-IP với hai thuật toán cải tiến. Thuật toán cải tiến thứ nhất “Online 

Hot-IP Detecting” cho phép tối ƣu về mặt tính toán và độ chính xác khi số lƣợng 

Hot-IP thực tế cao hơn giá trị cho trƣớc khi xây dựng ma trận bằng cách kết hợp với 

phƣơng pháp “counter-based”. Thuật toán cải tiến thứ hai “Online Hot-IP 

Preventing” đảm bảo hệ thống mạng hoạt động ổn định, thông suốt bằng cách ngắt 

kết nối đối với các Hot-IP trong một chu kỳ thực hiện thuật toán.  

3) Luận án đã mô hình hóa một số bài toán an ninh mạng nhƣ phát hiện các 

đối tƣợng có khả năng là nguồn phát tán sâu mạng, phát hiện đối tƣợng có khả năng 
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là các nạn nhân hay nguồn phát động tấn công trong các cuộc tấn công từ chối dịch 

vụ, phát hiện các thiết bị có khả năng đang hoạt động bất thƣờng trên mạng về bài 

toán tìm Hot-IP trực tuyến. Bên cạnh đó, luận án cũng đề xuất giám sát các Hot-IP 

này kết hợp với việc theo dõi tài nguyên hệ thống để điều phối hoạt động của luồng 

lƣu lƣợng chứa Hot-IP, giảm ảnh hƣởng xấu đến hoạt động chung của toàn hệ thống 

mạng.  

Các kết quả nghiên cứu và thực nghiệm cho thấy rằng giải pháp cho kết quả 

có độ chính xác cao, thời gian thực hiện để phát hiện các Hot-IP nhanh, có thể áp 

dụng triển khai vào môi trƣờng thực tế ở phía các nhà cung cấp dịch vụ và các hệ 

thống mạng cung cấp dịch vụ trên môi trƣờng Internet. Các kết quả chính của luận 

án đƣợc công bố ở các công trình [C1][C2][C3][C4][C5][C6][C7][C8] trong danh 

mục các công trình nghiên cứu của tác giả. 

2. HƢỚNG PHÁT TRIỂN 

Luận án đã trình bày một giải pháp hoàn chỉnh về phát hiện các Hot-IP trên 

mạng và một số ứng dụng trong lĩnh vực an ninh mạng. Bên cạnh việc áp dụng giải 

pháp vào thực tiễn, đặc biệt triển khai trên phần cứng, hƣớng nghiên cứu mở tiếp 

theo là kết hợp phân tích một số yếu tố khác trong dòng dữ liệu để nhận dạng, phân 

loại nguy cơ từ bài toán phát hiện các Hot-IP này. 
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