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MO PAU
1. Giéi thiu

Céc giai phap phat hién som cac dbi twong c6 kha niang gay nguy hai trén
mang, nhat la hé thng mang trung gian & phia cac nha cung cap dich vu, c6 y
nghia quan trong trong viéc gitp giam thiéu cac anh huong xau cho cac may
cha cuia khach hang va cac dich vu trén mang Internet. Phat hién som cac ddi
tuong nay dé tién hanh céac giai phép ung phé, ngan chan kip thoi 1a van dé
guan trong trong bai todn an ninh mang.

Céc goi tin luu thong trén mang IP ¢6 gan thong tin vé dia chi IP dé xéac
dinh thiét bi giri va nhan trong phan IP-header. Dua trén thong tin cac dia chi
IP nay, bai toan phat hién cac dbi twong hoat dong vai tan suat xuat hién cao
trong mot khoang thoi gian ngian duoc dwa vé bai todn phat hién cac Hot-1P.

Luan &n nghién ciru va dé xuat giai phap phat hién cac Hot-IP trén mang
nham muc dich phat hién sém cac dbi twong c6 kha ning gay hai. Cac Hot-1P
c6 thé 1a cac muc tiéu trong tan cong tir chéi dich vy, cac may phat dong tan
cong tir chdi dich vy, cac may dang tién hanh quét mang dé tim kiém 15 hong
nham phét tan sau Internet, cac thiét bi hoat dong bat thuong trong hé thng
mang. Phat hién sém cac Hot-IP 1a budc co ban, quan trong dau tién, tir d6
gitip ngudi quan tri tién hanh cac giai phap phong chéng hiéu qua, kip thoi.

2. Ly do chon dé tai

Hai bai toan quan trong trong linh vuc an ninh mang la tan cong tir chdi
dich vu va phét tan sau Internet. Dic trung quan trong cua céc dang tin cong
nay la s luong goi tin mang cac ddi twong tin cong xuét hién rat 16n trong
khoang thoi gian rat ngén. Cac giai phap hién tai ¢ budc phat hién va phong
chéng tan cong mai chi tap trung giai quyét vin dé& phat hién c6 ludng luu
lugng tan cdng vao h¢ théng hay khong ma khdng chi ra dugc cac dbi tuong
gay nén tan cong d6. Cac k¥ thuat phat hién cac ddi tugng phat tan tan cong
thuc hién ¢ budc hau tan cong. Bé cd thé vira phét hién nguy co tin cong
ddng thoi co thé chi ra cac ddi tuong gy ra nguy co d6 trong dong goi tin IP
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thoi gian thyc 14 van dé quan trong dit ra nhung chua cé giai phap, nham canh
bao som dé c6 giai phap ang phé kip thoi.

Phat hién sém cac Hot-IP trén mang va Gng dung dé phét hién cac doi
tugng c6 kha niang 1 nguy co giy nén cac cudc tan cong tir chdi dich vy, muc
tiéu trong cac cugc tan cong nay hay phat hién cic may dang tién hanh quét
mang tim kiém 15 hong dé phat tan sau Internet 1a van dé luan an tap trung
nghién ctru. Trong cac phuong phap ma luan an da khao sat thi phuong phap
thir nhém bat tng bién 1a thich hop nhat dé trién khai &p dung.

3. Muc tiéu nghién cau
3.1. Muc tiéu téng quét

Muc tiéu cua luan an la xay dung giai phap phat hién cac Hot-IP trén
mang may tinh bing phuong phap thir nhoém bat wng bién; sir dung mét sé ki
thuat va cong cu toan hoc két hop nhiam nang cao hiéu qua phat hién Hot-IP
nhu xay dung thuat toan va ma tran phan cach phd hop veéi vi tri trién khai, xir
ly song song, kién tric phan tan; 4p dung giai phap nay cho mot sb bai toan an
ninh mang nhu phat hién cac ddi tuong c6 kha nang 1a muc tiéu hay nguén
phét trong tan cong tir chdi dich vu hay tan cdng tir chéi dich vu phan tan, céc
thiét bi hoat dong bat thuong, ngudn phét tan sau Internet va giam sat cac Hot-
IP trén mang.

3.2. Cac muc tiéu cu thé

e Nghién ctru 1y thuyét thir nhom bt tmg bién dé dé xuat giai phap phat

hién cac Hot-IP trén mang.

e Pé xuit xdy dyng ma tran phan cach tuong minh nhdm giam chi phi

tinh toan va bd nhd khi sir dung ma tran phan céch.

o Dé xuit cai tién thuat toan thor nhom bét ing bién dé giam thoi gian

tinh toan va phat hién Hot-IP trén dong goi tin IP thoi gian thuec.

e Ap dung k¥ thuat xir Iy song song, kién tric phan tan dé dé xuét giai

phap két hop nham phat hién nhanh cac Hot-IP trén mang.
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e MO hinh hoa céc bai toan tmg dung: phat hién cac ddi tugng c6 kha
nang la nan nhan trong cac cudc tAn cong tur chdi dich vy, nguén phat
tAn cong tur chéi dich vu, nguén phat tan sau Internet, cac thiét bi hoat
dong bat thuong vé bai toan phat hién cac Hot-IP trén mang.

e Giam sét cac Hot-IP két hop véi theo ddi tai nguyén hé théng dé diéu
phdi luu lugng mang, giam thiéu cic nguy hai trén hé thong.

Poi twgng, pham vi nghién ciru

Nghién ctru Iy thuyét thir nhém bat ¢ng bién va &p dung vao bai toan phat

hién cac Hot-IP trén mang; dong thoi sir dung két hop voi ky thuat xir Iy song

song, Kién trac phan tan dé nang cao hiéu qua cua giai phap phat hién va canh
bao som cac Hot-IP trén mang.

5.

Phwong phap nghién ctru

Nghién ciru ly thuyét thir nhém bat wng bién:
- Hé thdng hoa cac khai niém
- Phan tich va cai tién cac thuat toan trong thir nhém bét tng bién

Trién khai thuc nghiém céc giai phap phat hién Hot-IP:
- Thuc nghiém nhim xéc dinh céc tham sé thich hop
- Phan tich thuc nghiém

Nhirng dong gop chinh caa luin an

(i) Dé xuit giai phap phat hién cic Hot-IP trén mang dwa trén thir
nhém bit ing bién va mot s6 ky thuat két hop dé nang cao hiéu
qua cia gidi phap. Trong do, ky thudt tinh todn song song dugc st
dung trong budc tinh vector két qua cua cac nhom thir, sir dung kién
trac phan tan trong cac hé théng mang da ving dé canh bao som tir
cac vung phat hién dugc Hot-IP va lya chon kich thudc ma tran phu
hop & Vi tri trién khai nham giam ap luc tinh toan. Ly thuyét nén tang
cho phuong phép dé xuét 1a sir dung phuong phap nbi ma dé xay dung
tuong minh ma tran phan cach. Nho d6, khong gian luu trit duoc tbi
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uu thay vi phai luu trit toan ma tran c6 kich thudc 16n trén truong hiiu
han.

(ii) P& xudt cai tién thuit toan thir nhém bat ng bién dé giam thoi
gian tinh toan phat hién ciac Hot-IP truc tuyén. Dic diém khac biét
clia cai tién 14 cac nhom thir dén ngudng khong can phai cap nhat tiép
tuc, danh sach cac dia chi IP nghi ngd dugc xac dinh va khdi tao bd
dém twong g, cac cap nhat ddi véi cac IP c¢6 mat trong danh sach
nghi ngd duoc thuc hién thay vi phdi cap nhat trong tap tat ca cac bo
dém cua cac nhom thtr dya vao ma tran phan cach.

(iii) M6 hinh hoa 4 bai toan ‘ng dung: (1) phat hién cac ddi tuong co
kha ning 13 cac ngudn phéat tn sau Internet, (2) phat hién cac thiét bi
¢6 kha ning dang hoat dong bat thuong, (3) phat hién cac ddi tuong
¢6 kha ning 1a muc tiéu hay ngudn phat trong tin cong tir chdi dich vu
vé bai toan phat hién Hot-IP va (4) giam sat hoat dong cua cac Hot-IP
két hop vai theo doi tai nguyén mang dé diéu phdi hay han ché hoat
dong cua cac luéng dir liéu chtra cac Hot-IP nay. Ky thuat dugc sur
dung la phéan tich 1u6ng dir liéu dya vao dia chi IP nguén va dich
trong cac goi tin két hop voi theo ddi tai nguyén hé thong lam dir liéu
déu vao trong thudt toan phat hién cac Hot-IP.

7. Giéi thiéu tong quan vé ndi dung luan an

Noi dung cua luan an tap trung vao nghién ctru phuong phap thar nhém
bat ung bién va &p dung vao bai toan phat hién cac Hot-IP trén mang; dé& xuat
thuat toan cai tién; dé xuat mot s6 k§ thuat két hop dé tang hiéu qua tinh toan
cua giai phap va dé xuét (mg dung phét hién cac Hot-1P trong mot sb bai toan
an ninh mang.

Cau tric ctia luan an duoc to chirc thanh 4 chuong. Chuong 1 trinh bay
t6ng quan vé bai toan Hot-1P, mot s khai niém, khao sat cac nghién ctu lién
quan. Trén co sé d6, luan an dé xuat giai phap phat hién cac Hot-IP trén mang
dung phuong phéap thir nhém bét tng bién.
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Chuong 2 trinh bay phuong phap thir nhém bat tng bién, mot s6 khai
niém lién quan, phuong phap xay dung tuong minh ma tran d-phan-cach bang
phép nbi ma va &p dung phuong phéap thir nhdm bat ung bién vao viéc phat
hién cac Hot-IP trén mang. Trong chuong nay, luan an dé xuat hai thuat toan
cai tién “Online Hot-1P Detecting” va “Online Hot-IP Preventing” dé giam
thoi gian tinh toan, ting mirc d6 chinh xéc va dam bao hé théng hoat dong on
dinh, théng suét khi phat hién truc tuyén trén co s st dung danh sach cac dia
chi IP nghi ngo.

Chuong 3 trinh bay mét s6 ky thuat két hop nham nang cao kha ning phat
hién cac Hot-IP trén mang. Trong d6, luan an dé xuét két hop véi ky thuat xur
ly song song, kién tric phan tan trong céc hé théng mang da ving, ¥ nghia va
mot s6 cin ctr dé lya chon céc tham sb quan trong trong giai phap dé xuat ap
dung tai vi tri trién khai.

Chuong 4 trinh bay md hinh héa mét sb tng dung trong linh vuc an ninh
mang nhu phat hién cac dbi twong c6 kha ning 13 cac ngudn phét hay muc tiéu
trong cac cudc tan cong tir chdi dich vu, phat hién cac thiét bi c6 kha ning
dang hoat dong bat thuong trong hé théng mang, phat hién cac déi twong cé
kha ning 1a ngudn phéat tn sau Internet vé bai toan phat hién cac Hot-IP trén
mang, gidm sat cac Hot-IP trong mot vai chu ky thuat toan két hop véi theo
doi tai nguyén mang dé han ché hoat dong cua chang, nham gilp cac nha
quan tri mang theo d&i va tng phd kip thoi, dam bao hé théng mang hoat
dong 6n dinh, thong sudt.

Trong phan két luan, luan &n tong két nhitng két qua dat dugc va bai toan
mé& cho nghién ctru trong lai khi 4p dung két qua luan an vao thuc tién.

CHUONG 1. TONG QUAN VE HOT-IP TREN MANG
1.1. Giéi thigu
Cac cudc tan cong tir chdi dich vy, dac biét 1a tin cong tir chi dich vu
phan tan, phat tan sau trén Internet ngay cang dé thuc hién nhung tac hai cua
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né 1a dic biét nghiém trong. Pac diém quan trong trong cac cudc tan cong nay
1a téc d6 va thoi gian tién hanh rat ngan. Chinh vi nhanh va ngan nhu vay lam
cho cac nha quan tri khong thé kip thoi chong dd, hé théng mang bi can kiét
tai nguyén, bang thong, dan dén tinh trang céc dich vu mang bi ngung tré
khéng thé dap tng tot cho nhitng nguoi dung hop 18.

Céc nghién ctu vé phong chdng tan cong tir chdi dich vu, phat tan sau
Internet & giai doan phat hién tin cong chu yéu xem xét trong ludng dit lidu co
chira dung kha nang tan céng hay khdng ma khong chi ra ddi twong hay muc
tiéu trong cac tan cong nay.

Trén mang téc do cao nhu & phia nha cung cap dich vu hay cac hé thdng
cung cap dich vu trén Internet rat can c6 giai phap thuc hién nhanh chong, don
gian va hiéu qua nham phat hién nhanh cac dbi twong c6 kha ning 1 nguy co
gay nén cac cudc tan cong nay dé co thé kip thoi han ché anh huéng xau cua
ching.

Dya vao dong dir liéu luu théng qua céac thiét bi mang, céc thong tin vé
dia chi IP ngudn va dia chi IP dich xuat hién voi tan suit cao trong mot
khoang thoi gian rat ngan (Hot-IP) dan dén kha niang cac may chu c6 thé dang
bi tin cong tir chdi dich vy, cac ddi tuong dang phat tan sdu mang hay dang
thyc hién tan cong tir chi dich vu. Do d6, viéc xac dinh cac dbi tuong co kha
nang la muc tiéu trong tan cdng tir chdi dich vy, cac may dang phat dong tan
cong tir chdi dich vy hay cac may dang phat tan sau Internet ¢ thé dua vé
dang bai toan phat hién cac Hot-IP trén mang. O day ta da sir dung nhan xét:
”C6 tAn cong dang tir chdi dich vu hay phat tan sau Internet dang quét khdng
gian dia chi IP thi xuét hién Hot-IP, nhung xuat hién Hot-IP chua chic bi tin
cong”. Do d6, luan &n nghién ciu giai phap dung hoa giira phong chdng tan
cong va tinh sin sang ctia mang.

1.2. M@t s6 khai niém va dinh nghia

Khai niém 1: Pia chi IP la chudi cac ky hiéu ding dé dinh danh cho cac

thiét bi trén mang.
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Khai niém 2: Gai tin IP la g6i tin ¢ ting mang trong md hinh OSI, trong
d6 c6 phan IP-header md ta thong tin ¢ tang nay. Trong ciu trdc cua IP-
header chtra théng sb vé dia chi IP ngudn va IP dich. Cac gia tri dia chi nay
duoc sir dung 1am tham sb dau vao trong bai toan phat hién cac Hot-1P.

Khai ni¢gm 3: Dong géi tin IP la mot day lién tiép cac goi tin IP
(a,,a,,...,a ) luan chuyén trén mot duong truyén xac dinh. Trong d6, moi goi
tin a, co dia chi IP can phan tich Ia's; (s; c6 thé Ia IP ngudn hay IP dich can
xem xét tly vao tng dung cu thé).

Dinh nghia 1: Hot-IP trong dong gai tin IP trén mang may tinh la nhiing
IP xuat hién véi tan suat cao trong khoang thoi gian ngan xac dinh truée. Cho
dong goi tin IP ¢6 dia chi IP twong tng S =(IP,IP,,...,IP, ), ky hiéu N 1asé IP
khéac nhau  trong m IP  thuoc S (OSSN <m). Goi
f :‘{j‘lF’i —1P;i % j;IP,IP, eSH,thi Hot-IP = {IP e S|f, > pxm,0<$<1].
1.3. Vi tri thu thap va xi ly dix liu

Vi tri trién khai thu thap dit liéu c6 thé trién khai theo dang inline hozc
promiscuous.

1.4. Céc nghién cwu lién quan

Céc nghién ctru lién quan dén Hot-IP chu yéu duoc dé cap trong cac cong
trinh nghién ciru v& phét hién va phong chdng tan cong tir chéi dich vu, cac
nghién ciru v& mot sb loai sau Internet dang quét khong gian dia chi dé tim
kiém 156 hong va phat tan trén méi truong Internet. Do d6, luan an tap trung
phan tich cac nghién ctu lién quan nay. Pé mé rong pham vi so sanh va lya
chon giai phap thich hop, luan &n khao sét cac thuat toan phat hién phan tir tin
suit cao trong dong dir liéu. Tir do, luan an c6 co sé lva chon giai phap phu
hop dé ap dung vao bai toan phat hién cac Hot-IP trén mang.

1.4.1. Céc nghién ciru vé tan cong DoS/DDoS

Tan cong tir chdi dich vu, dic biét Ia tin cdng tir chdi dich vy phén tan la
dang tin céng nguy hiém trén mang, gay nhiéu hau qua nghiém trong va thiét
hai 16n. Muc tiéu caa ké tan cong la l1am té liét cac tng dung, may chu, gian
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doan cac két ndi, ngan can nguoi ding hop I¢ truy cap vao mét dich vu nao d6
trén mang. Thong thudng trong cac cudc tin cong nay, cac may chu sé bi
“tran ngap” boi hang loat cac truy van trong mot khoang thoi gian rat ngan,
dan dén qué tai va mat kha nang phuc vu. Tan cong tir chéi dich vu phan tan
hién nay da phat trién mot cach dang lo ngai va 13 mdi de doa thuong truc dbi
V6i cac hé thong mang.

Céc giai phap phét hién va phong chdng tan cong tir chéi dich vu dugc
phan 1am 4 loai chinh: @é phong, phat hién tdn céng, phan ing lai tdn cong va
xdc dinh nguon phaét tdn cong. Trong d6, cac nghién ctru vé phat hién tan cng
va phét hién cac nguon phat tan cong 1a hai van dé& quan tam trong luan an
nay.

Céc nghién ciu vé phat hién va phong chdng xam nhap cé thé ké dén hai
nhom giai phap chinh: dwa vao diu hiéu duoc dinh nghia sin va thiét lap
ngudng tan suat. Giai phap dya vao dau hiéu thyuc hién viéc so khép céc dau
hiéu duoc dinh nghia sin va théng tin noi dung trong céac gai tin trong dong
dir liéu thu thap duogc. Viéc thiét lap ngudng dua trén cac ché do binh thuong
dugc dinh nghia sin va st dung trong phuong phap théng ké, phuong phap
hoc may, khai pha dir liéu. Cac phuong phap nay gap kho khan trong viéc
dinh nghia cac trang thai binh thuong cua hé thong.

Mic dau c6 nhiéu giai phap phat hién va phong chéng tan cong tir chdi
dich vu da duoc nghién ctru va dé xuat; tuy nhién, cho dén nay van chua co
giai phap nao c6 kha nang phong chdng tan cong tir chdi dich vu mot cach
toan dién va hiéu qua do tinh chat phirc tap, quy mé 16n va kha ning phén tan
rat cao cua cac dang tan cong ndy. Do vay, phét hién som cac dbi tuong co
kha ning 1a ngudn phat tin cong hoic muc tiéu trong cac tan cong nay cé vai
tro quan trong trong bai toan an ninh mang.

C6 ba vi tri trién khai giai phap phat hién va phong chdng tan cong tir chdi
dich vu: phia mgng cuia cac may chu ngn nhan, vi tri mgng trung gian, vi tri
mang nguon phat tdn cdng. Trong cAc mang trung gian nhu mang & cac nha
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cung cap dich vy, viéc phat hién cac dbi tuong c6 kha niang 1a muc tiéu hay
ngudn phat trong cac cudc tan cong tir chdi dich vu dua vao phén tich luu
luong di qua nod co ¥ nghia quan trong. Tir viéc phat hién nay c6 thé gidp canh
bao sém cho khach hang dé tién hanh cac bién phap tng phd kip thoi hoic
loai bo cac nguy co nay dé dam bao hé thong hoat dong 6n dinh.

Phuong phap thir nhom bat ang bién c6 thé xac dinh cac ddi tuong cd kha
nang 1a ngudn phéat tan cdng, cac dbi twrong c6 kha ning 1a muc tiéu trong tan
cong tir chdi dich, cac ddi tugng cd kha ning 1a ngudn phat tan sau dang tién
hanh quét mang ngay ¢ giai doan phat hién tin cong. Dong thoi phuong phap
nay cho két qua tot & khia canh thoi gian, d6 chinh xéac cao va mac do don
gian cua giai phap.

1.4.2. Céc nghién ciru vé sau Internet

Trong cac loai sau Internet, “scanning worm”, “routing worm” va “hit-
list worm” 1a nhitng sau nguy hiém, phét tan dwa vao thong tin trong bang
dinh tuyén va danh sach dia chi IP duoc thiét lap truéc véi tée do cao.

Hoat dong 1ay nhiém sau gdom cac giai doan: phat hién muc tiéu, truyén
sau, kich hogt va lay nhiém. Qua trinh hoat dong lay nhiém sau Internet ¢ hai
giai doan dau anh huéng dén hoat dong cia mang, nén cac hanh vi cua ching
& hai giai doan nay rat quan trong dé tién hanh trién khai céc giai phép phét
hién. Pac diém quan trong can luu y dé tao thuan loi cho viéc phét hién ching
1a & budc phét hién muc tiéu, phuong phap don gian nhét cac sau hay sir dung
la “quét mi”. Phuong phap nay cé tinh co hdi va ty 18 that bai cao.

Nhu vay, qua cac phan tich vé hai bai toan (ng dung lién quan dén cac dia
chi IP xuat hién tan suét cao trong khoang thoi gian ngan 13 bai toan phét hién
cac ddi twong 1a ngudn phat hay muc tidu trong tan cong tir chéi dich vu va
bai toAn phat tan sau Internet ddi voi mot sé loai sdu dang quét khong gian dia
chi IP cho thiy cac giai phap hién tai chi mai tap trung vao viéc phat hién co
ton tai tn cong hay khong trong budc phat hién va phong chéng tan cong.
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Viéc xac dinh cac dbi tuong gay ra tan cong duoc thuc hién & budc hau tan
cong.

Do vay, can mét giai phap co thé can bang diéu nay, nghia Ia c6 thé nhanh
chéng phat hién cac nguy co tan cong va dong thoi chi ra duge cac déi tuong
nay la nhitng IP nao & giai doan xay ra tan cong trong tan cong tir chéi dich vu
hay & giai doan quét khong gian dia chi IP dé phat tan sau Internet. Giai phap
dit ra duoc dua vé giai bai toan phat hién Hot-IP trén mang ma luan &n nghién
ctru giai quyét.

1.4.3. Cé&c nghién ciru vé thuat toan phat hién phan tir tan suit cao

CAac thuat todn tim phan tor tan suét cao trong dong dir liéu dugc chia
thanh hai nhém chinh: cac thuat toan “counter-based” va céac thuat toan
“Sketch”. Céc thuat toan loai “counter-based” gidm sat mot tap cac phan tir tir
dong dir liéu dau vao cing véi mot bién dém twong tng véi mdi phan tir duoc
giam sat, sau d6 mot tap cac luat twong ing cho mdi thuat toan s& duoc ap
dung trén danh sach céc phan tir nay dé tim ra céc phan tir tan suat cao. Céc
thuat toan loai “Sketch” khong giam sat mot tap cac phan tir tir dong dit liéu
ma xem dong dit liéu dau vao nhu mot vector voi mdi toa do cua vector 1a tan
suit xuét hién cua mot phan tir twong wng trong dong dit liéu, dwa trén cac tan
sb u6e lugng nay sé tinh toan ra cac phan tir tan suit cao trong dong dit liéu.

Cac thuat toan “counter-based” luwu trit mdi déi twong bang mot bo dém
nén tén nhiéu khong gian luu trir véi sé lwong rat 16n cac déi twong trén
mang, dic biét trén mang & cac nha cung cap dich vy, khéng thich hop cho bai
toan phét hién cac Hot-IP duoc thiét lap trén méi trudng mang voi cac thiét bi
c6 tai nguyén han ché.

1.4.4. Phuwong phap thir nhém

Phuong phap thir nhém bt wng bién ¢d nhiéu wu diém trong bai toan tim
phan tir tan suat cao trong dong dir liéu lon da duoc dé cap trong mot sé
nghién ctu nhu thuc hién don gian, tbc do nhanh va do chinh xéc cao, tuy
nhién con han ché Ia chiém nhiéu khong gian luu tri.
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Luan 4n ciing da tién hanh thuc nghiém so sanh giita mot sé thuat toan
tiéu biéu cua phuong phap “counter-based” va phuwong phéap thir nhém bét tng
bién. Tur két qua thuc nghiém cho thay rang phuong phap “counter-based” cho
két qua tot hon phuong phap thir nhém bét ung bién trong trudng hop sé
luong phan tir nho. Tuy nhién voi sé lugng phan tir 16n, phuong phap thir
nhém bét ¢mg bién cho két qua tt hon.

1.5.  Giai phap phét hi¢n cac Hot-I1P

Xuat phat tir hai bai toan ¢ng dung thuc té 12 bai toan phat hién cac ddi
tugng c6 kha ning 1a ngudn phéat hay muc tiéu trong tan céng tir chéi dich vu
va bai toan phat hién cac ddi twong tan sau trén Internet c6 thé tong quat thanh
bai toan phat hién cac Hot-IP trén mang. Trén co s& phan tich cac nghién cau
lién quan va cac thuat toan phét hién phan tir tin suit cao trén dong dir liéu
cho thay rang phuong phap thir nhém bat wng bién cé nhiéu lgi thé dé ap dung
vao viéc phét hién cac Hot-IP truc tuyén trén mang.

Muc tiéu cua luan 4an 1a dua ra giai phap phét hién cac Hot-IP truc tuyén
vé6i dong dir liéu 16n. Mot s6 van dé can xem xét 1a: khong gian luu trix, thoi
gian tinh toan, phuong phap bé tri bo phat hién Hot-1P phan tan cho cac hé
thong mang da ving, lya chon cac tham s cho giai phap phu hop theo vj tri
trién khai va kha nang cuia hé thong

CHUONG 2. PHAT HIEN CAC HOT-IP SU DUNG THU NHOM BAT
UNG BIEN

2.1. Giéi thigu vé thir nhém

Phuong phép thir nhém dwoc chia thanh 2 loai 1a thiz nhom ing bién va
thir nhdm bat ing bién. Trong thir nhém wng bién, phép thir sau duoc thiét ké
dwa vao két qua cia phép thir trude do, thuat toan thir nhém ing bién cd ban
chat tuan ty. Trong thir nhém bat ang bién, tat ca cac phép thir phai dugc xac
dinh truéc ma khdng phu thudc vao bit ky phép thu nao.
2.2. Thir nhom bit ng bién
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Trong mot s tng dung cho céc bai toan trén dong dir liéu yéu cau phai sir
dung phuong phéap thir nhdm bét ung bién vi dit ligu trén dong dir liéu di qua
thuat toan va cho ra két qua ngay. Do d6, luan an chi tap trung nghién ctu vé
phuong phap thir nhém bat wng bién dé ap dung vao bai toan phét hién cac
Hot-IP tryc tuyén trén mang.

M6 hinh hoa bai toan phat hién cac Hot-IP trén dong gdi tin IP v& bai toan
thir nhom bat tmg bién nhu sau: cho dong géi tin IP, trong d6 co N dia chi IP
phan biét. Gia sir c6 tbi da d phan tir 12 Hot-IP, thiét ké t nhém thir cho N dia
chi IP nay. Xa&y dyng mot ma tran nhi phan My, trong d6 cac ¢t ciia ma tran
dai dién cho cac dia chi IP va cac hang cua ma tran dai dién cho cac nhém
thir.

Néu M Ia ma tran d-phan-céch thi ching ta c6 thé chi ra ring c6 nhiéu
nhét d phan tir 1a Hot-IP,v6i d < N,t < N, nghia la tong khdng gian st dung
dé luu trir trong phuong phép thir nhém bat tng bién nho hon rét nhiéu so véi
phuong phap dung mdi bo dém cho mdi IP. Bé chi ra cac Hot-IP trong dong
goi tin IP, tir ma tran d-phan-cach va vector két qua cua phép thu, thuat toan
giai ma s& chi ra nhiing dia chi IP nao 1a Hot-1P ma khdng can bat ky mot cau
tric dix liéu nao khéc.

2.3. Matran d-phéan-cach

Dinh nghia 2. Ma trgn nhj phan M, diroc goi la d-phan-cach khi va chs khi
hoi cua d cét bat ky khong chiza bat ky mét cét nao khac. Véi d+1 cot
C,, C,,....C,bdtky ciia M, tacé C, & C, U...uC,.

2.4. Phét hign Hot-1P ding thir nhom bit &ng bién

2.4.1. Phat biéu bai toan:

Cho mot dong m géi IP vai dia chi twong (ing S=(IPy, IP,,...,IP,), v&i m
rat 16n. MGi goi tin IP ¢ dia chi IP trong tap [N], N ciing rat Ion (N=2% voi
IPv4, N=2'° vsi IPV6). Goi f, =|(j|IR =IP;i# j; IR, IP, & S} thi Hot-IP =
{IP eS|f, 2¢xm,0< ¢ <1}.Gid sir c6 di da d Hot-IP trong dong goi tin IP.
Xac dinh cac Hot-IP trong S.
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Bai toan c6 thé giai bang phuong phap thir nhém bat ung bién duoc md
hinh héa nhu sau: cho trudc ma tran nhi phan M, véi t la ham phu thudc d
va N. Trong do, t 12 s6 hang cua ma tran twong tng véi cac nhém thi trong
thir nhom va N 1a sé ¢t ciia ma tran twong Gng véi N dia chi IP phan biét. Goi
m;; 1a phan tir ciia ma tran ¢ hang i, ¢t j; cac phan tir ciia ma tran c6 gia tri
nhu sau:

mij_{ 1 néu IP; thuc nhom thir 1

0 nguoc lai
Gia sir c6 vector két qua I ; sau khi dém va xét ngudng, cac I c6 gia tri

nhu sau:
_ {1 (nhom thir co chira Hot-1P)
0 (mhom thir khéng chira Hot-IP)

Ta can xac dinh xem nhiing IP nao 1 Hot-IP.
2.4.2. Giai phap phat hién cac Hot-I1P

Str dung t bo dém ¢, c,,...,C, trong ing véi s6 dong ctia ma tran nhi phan
M, khi mot goi tin c6 dia chi IP j € [N] t&i thi tang tat ca cac bo d&ém C, néu
m; =1. Tir by dém nay va mot ngudng cho truéc, mot vector két qua duoc tao
ra r €{0,1}. Trong do, két qua nhom thir cd chira Hot-IP 1a 1 va két qua cua
nhom thtr khdng chira Hot-1P 12 0. Tir vector két qua va ma tran M, xac dinh
duoc cac Hot-IP.
2.5. P& xuit thuit toan cai tién

Y tuong chinh cho thuat toan cai tién phuong phéap thir nhém bét éng bién
trong bai todn phat hién cac Hot-IP Ia:

(1) Viéc cap nhat cac bo dém khi mot IP dén cho tirng nhdm sé ding lai

néu n6 vuot ngudng.
(2) Xac dinh cac IP lam vuot ngudng trong nhom nay, dua vao danh sach

nghi ngo va thiét 1ap bo dém twong tng.
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(3) Néu mot IP dén c6 trong danh sach nghi ngo thi ting bo dém tuong
tmg cho IP d6 ma khong cap nhat cac bo dém trong cac nhom thir
chira dia chi IP nay.
(4) Xac dinh Hot-IP bang céch so sanh bo dém cua céc IP trong danh
s&ch nghi ngo voi ngudng.
2.5.1. Thuit toan cai tién 1 “Online Hot-IP detecting”

Thuit toan cai tién 1: Online Hot-1P Detecting
Input: Ma tran d-phan-cach, dong goi tin IP trong chu ky
Output: cac Hot-IP
1: | Hot-List={}
2: | For each IP]je€S,//doivéi méigoitin IP dén
3: If (current_timestamp—reference_times tamp<A ) then
4: If IP j € Hot-List then
5: Hot-List[j].count++
6: Else
7: For i = 1 to N
8: If m;; = 1 and <O then c;++
9: If ¢ >3 then
10: Hot-List = Hot-List U {7}
11: Hot-List[j].count = min{c; | m;;=1}
12: EndIf
13: EndFor
14: | Else
15: Return {j|Hot-List[j].count>&,1< j < Hot-List |}
16: IIxudt ra cac IP trong Hot-List c6 bé dém twong irng vuot
nguong
17: Reference timestamp=current timestamp
18: Reset Hot-List
19: | EndIf

Thuat toan cai tién 1 “Online Hot-IP Detecting” thuc hién viéc theo ddi
céc goi tin tryc tuyén va xuat cac Hot-IP phat hién duogc trong mot chu ky
thuat toan. Khi mot dia chi IP duoc trich ra tir goi tin IP dén, né s& duoc kiém
tra trong danh sach IP nghi ngd (Hot-List), néu ton tai trong danh sach nay thi
tang bd dém twong tng cho IP nay. Néu chua ton tai trong Hot-List thi viéc
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cap nhat cho c&c nhém thu chira IP nay dugc thuc hién binh thuong nhu trong
thuat toan ther nhém bat tng bién truyén thong.

Khi bat ky mot nhom nao trong qua trinh cap nhat IP méi vao lam vuot
ngudng, dia chi IP d6 duoc dua vao danh sach nghi ngo, khoi tao by dém
tuong wng bang cach lay gia tri nho nhat trong cac nhém ma IP nay thudc vé,
cac nhom vuogt ngudng sé€ dirng viéc cap nhat.

Qua cac phan tich va thyc nghiém cho thy thuat toan thir nhém bét ung
bién cai tién c6 nhiéu wu diém hon phuwong phap thir nhdm bat ung bién
truyén thong. Thir nhat 1a khong cap nhat cac nhom thir da dén ngudng, tha
hai 14 thay vi cap nhat IP trong dong dir liéu cho tat ca cac nhom thir chira IP
d6 thi chi can cap nhat trong danh sach nghi ngo. Nhiing wu diém nay 1am giai
thoi gian tinh toan trong chwong trinh. Dong thoi, thuat toan cai tién nay cho
két qua chinh xac hon trong trudng hop sé luong Hot-1P thyc té nhiéu hon sé
Hot-1P téi da dinh trudc trong thir nhdm bat wng bién truyén thong.

2.5.2. Thuit toan cai tién 2 “Online Hot-IP preventing”

Thuit toan cai tién 2: Online Hot-IP Preventing

Input: Ma tran nhi phan d-phan-cach, dong goi tin IP, ngudng o
A: chu ky thuat toan
Xu ly:
1: T=Systemtime + A,
2: Khdi tgo:cho phép tat ca cdc IP di qua
3: For each IP j dén va (Systemtime <T)
4: j=get (IP)
5: if IP j € Hot-List then
6: Hot-List[j].count++
7: If Hot-List[j].count > O then drop (IP 7)
8: Else
9: Cap nhat cdc bo dém c; véi my;=1,
10: khéng cdp nhdt cho cdc c; vugot ngudng
11: If ¢; > 0 then
12: Pua IP j vao Hot-List
13: Khéi tao bé dém cho IP j = min{c; vdi m;5=1}
14: endIf
15: EndIf
16: EndFor
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Thuat toan cai tién 2 “Online Hot-IP Preventing” thuc hién han ché céc
d6i tuong c6 kha ning 1a nguy co ngay khi ching dugc phat hién bang cach
ngan chan cac Hot-1P trong mot chu ky thoi gian cua thuat toan nham han ché
nhanh chéng cac nguy co va dam bao hé thong hoat dong 6n dinh, théng suét.

Thuat toan cai tién nay cd thé dung dé trién khai ¢ cac router bién trudc
c4c may chu cung cap dich vu hoic & céc router trung gian trong cac mang
trung gian dap tng muc tiéu dam bao cho hé théng mang hoat dong 6n dinh,
thong sut.

CHUONG 3. NANG CAO HIEU QUA PHAT HIEN HOT-IP BANG
MOT SO KY THUAT KET HQP

3.1. Giéi thigu

Dé trién khai giai phap phat hién Hot-IP trén mang & mot vi tri cu thé can
¢6 nhitng phan tich dé t6i wu tinh toan. Mot s6 ki thuat c6 thé két hop dé nang
cao kha nang cua giai phap trong viéc phat hién nhanh cac Hot-IP nhu: (i) lya
chon kich thudc cua ma tran d-phan-céch phd hop dé giam thoi gian va khong
gian xir ly dya vao kha ning cua vi tri trién khai giai phép, (ii) sir dung ky
thuat xir Iy song song dé nang cao kha ning tinh toan va (iii) sir dung kién trdc
phan tan dé té chuc trién khai & cac khu vuc va canh bao som dén céc khu vuc
khéc trong céc hé thbng mang da ving.
3.2. Vén dé kich thwéc ma tran phan céch
3.2.1. Su anh hwéng ciaa kich thuéc ma tran

Viéc luya chon kich thudc cua ma tran d-phén-cach c6 y nghia quan trong
dé &p dung vao thyc té c6 hiéu qua. Kich thudc ma tran anh hudng dén thoi
gian cap nhat cac goi dir liéu trong dong dir liéu dau vao va thoi gian thuc
hién thuat toan dé phét hién ra cac Hot-1P mot cach dang ké.

Kich thudc ma tran can dugc xem xét dé lya chon ma tran phii hop ¢ ting
vi tri trién khai cu thé dira vao kha niang ciia hé thong mang tai cac vi tri do.
3.2.2. Lwa chen cé&c tham sb
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% Xic dinh N

Gia tri N dai dién cho s6 lugng dia chi IP phan biét. Hai truong hop ap
dung c6 thé xem xét dé tinh toan gié tri N duoc dé xuat nhu sau:

- Truong hgp 1: Xem xét cac dia chi IP 1a nhu nhau. Trong truong hop
nay, dua vao kha ning cua hé thong tai vi tri trién khai va kinh nghiém
ctia ngudi quan tri dé xac dinh N trong mot chu ky thuat toan.

- Truong hop 2: Phén biét cac IP dang ky va IP khong dang ky st dung
dich vu. Sb lugng nguoi dung dang ky sir dung dich vy 1a N1 va sé
luong nguoi dung dich vy khong diang ky 1a N2. Pdi véi nhitng nguoi
dung khong dang ky, N2 ¢o thé ding vai sé luong nhé bang cac dia chi
dai dién, ta c6 N=N1+N2.

« Xacdinhd

Gia trj d trong ma tran d-phan-cach 1a sé luong Hot-IP téi da c6 thé phat
hién duoc bang phuong phap thir nhém bét tng bién. Tly vao tng dung ma
tham sb nay c6 y nghia khac nhau. Trong tan cong tir chéi dich vu phan tan, d
c6 y nghia 1a s6 lwong ngudn phét tin cong (giam sat dua vao dia chi IP
nguodn) hoic 1a sé luong t6i da cac server co kha ning bi tan céng (gidm sat
dwa vao dia chi IP dich). Trong ung dung phét hién ngudn phét tn sau
Internet, gia tri d co y nghia 1a sé luong t6i da cac may tinh c6 kha ning dang
quét mang dé phat tan sau.

Bai toan thir nhém bat (ng bién truyén thong phu thudc rat nhiéu vao viéc
chon d. Bé giam sy phu thudc vao d, luan an d& xuat phuong an sir dung danh
sach IP nghi ngo (Hot-List) st dung trong cac thuét toan cai tién.

s Xac dinh m

Tham s6 m, 1a téng sé goi tin bat dwoc trong mot chu ky thuat toéan.
< Ngudng tan suit xuat hién cao

Gia tri ngudng dugc dung dé xac dinh két qua ciia mot nhom thir ¢6 chia
mA

phan tir 12 Hot-IP hay khéng. Gi4 tri ngudng duoc xac dinh § = ——2— .
|Hot-List|
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% Giatrit
Gia tri t 1a s6 hang ctia ma tran hay s6 nhom thir duoc thiét ké trude theo
phuong phap thir nhém bt &ng bién. Trong xay dyng ma tran d-phan-céch
bang phuong phap nbi ma, gia tri t dugc xac dinh nhu sau: t=nxq, véi
Cou -,k ]1,-RSva C, 1.

3.3. Kién tric phan tan
3.3.1. Giéi thigu

Cac cudc tan cdng mang ngay cang c6 tinh phdi hop cao, phan tan rong
trén Internet, dé phét hién va phong chdng mét cach hiéu qua thi chién luoc
phét hién va phong chéng ciing can duoc trién khai phan tan va hop tac giia
céc thanh phan.
3.3.2. Kién tric phan tan phat hi¢n Hot-1P

Trong cac hé théng mang duoc to chirc da ving hay hé théng mang cua
cac nha cung cap dich vu duoc t6 chac thanh cac khu vuc dé cung cap dich vu
cho céc khéach hang trong khu vuc d6. G mdi khu vuc, hé théng cac bo phat
hién Hot-IP duoc thiét lap dé phét hién cac Hot-IP. Hé thdng bo phét hién
Hot-IP & cac vi tri trién khai giai phap duoc thiét ké dé két ndi véi nhau theo
dang ngoai ludng dir liéu hoic tich hop vao cac router bién mang. Muc dich
cua viéc thiét 1ap nay dé tang kha nang phat hién sém cac Hot-IP trong mang
va trach tic nghén khi c6 tan cong xay ra. Khi mot bo phét hién Hot-IP phat
hién c6 Hot-IP s& phat canh bao cho c&c bo phat hién Hot-1P khac ¢ thiét 1ap
ké ndi véi no.
3.3.3. Kich ban thuc nghiém va két qua

Dong goi tin IP dugc thu thap vao cac b phat hién Hot-IP, dia chi IP
nguon va IP dich duoc trich ra tir IP-header & mdi goi tin dé xir ly. G mdi vi
tri trién khai stir dung ma tran ph hop véi luong IP quan Iy cong voi mot sb
lwgng nho IP dai dién cho cac dbi tuong khac nhu cac ISP khac, cac quéc gia
hay khu vuc.
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Céc thyc nghiém cai dat thuat toan cai tién “Online Hot-IP Preventing”,
két qua thuc nghiém cho thay giai phap cé kha ning tng dung dé ngin ngira
sém cac nguy co c6 thé xay ra cac tan cong mang dang tir chdi dich vu
DoS/DDoS hay han ché cac may quét khong gian dia chi trén mang giup hé
thdng hoat dong on dinh, théng subt.

3.4. Song song hoa giai phap
3.4.1. Giéi thigu

Trong cé4c ung dung thoi gian thuc, viéc xac dinh nhanh cac déi tuong muc
tiéu 1a vo clng quan trong. C4c cudc tan cong tir chéi dich vu c6 quy mé ngay
cang lon va gay hau qua nghiém trong, cling nhu cac cudc quét mang tim
kiém 156 hong dé phat tan sau Internet dién ra vai téc do rat nhanh, thoi gian
thuc hién quét mang ngan.

Ap dung k¥ thuat xir Iy song song dé ting toc do tinh toan xac dinh cac
Hot-IP 1a mét trong nhitng giai phap hiru hiéu dé nang cao kha ning ap dung
cua giai phap vao thuc té.

3.4.2. Xir ly song song trong bai toan thir nhom
% Xir ly & bwéc thu thap dix liéu diu vao:

Giai phap phan tan xir ly cac di liéu dau vao thoi gian thue duoc sir dung
dé giai quyét bai toan xir ly voi ludng dir liéu 16n dé ting thoi gian dap Gng
cua hé thong cho cac yéu cau truy xuit bén ngoai hé thong.

% Xir ly & bwéc tinh vector két qua cho cac nhém thi:

Céac nhom thir trong phuong phap thir nhdm bat ang bién 1a doc l1ap nhau.
Nhu vy, & bude xac dinh cac két qua caa cac nhom thir ¢ thé st dung ky
thuat xu 1y song song dé téi vu thoi gian tinh toan két qua caa cac nhém thir.
3.4.3. Kich ban thuc nghiém va két qua
< Thuc nghiém xir ly song song dir liéu dau vao

Dé xir ly nhanh céc ludng dit liéu rat 16n dbi voi viec xir ly dir liéu dau
vao, phan thuc nghiém sir dung cong cu MapReduce (Hadoop) dé thu thap
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thdng tin IP trén céc dir liéu dau vao, ludng dir liéu tong hop xir Iy theo thuat
toan cai tién “Online Hot-IP Preventing”.
% Thuc nghiém xir Iy song song & bwéc tinh toan két qua

Két qua thuc nghiém cho thay phuong phap xir Iy song song cho két qua
giai ma nhanh hon nhiéu so véi xir Iy tuan tu. Tir d6 cho thiy rang véi viéc
xay dung giai phap phat hién nhanh cac Hot-IP trén mang dung phuong phap
thir nhom bat ing bién két hop véi ky thuat xir ly song song cho két qua rat
t6t, c6 thé ap dung hiéu qua trong trién khai thuc té trén cac mang téc do cao.

CHUONG 4. MOT SO UNG DUNG PHAT HIEN CAC HOT-IP

4.1. Gii thigu

Bai toan phét hién cac Hot-IP truc tuyén trén mang la bai toan cé tinh tong
quat, cd thé tng dung vao mot s6 bai toan an ninh mang. Xéc dinh cac Hot-1P
chinh 1a x4c dinh cac dbi twong trén mang hoat dong vai tan suat cao trong
mot khoang thoi gian rat ngén. Cac d6i twong nay 6 kha ning 1a nguy co anh
huong dén hoat dong cua hé théng mang, c6 thé 1a ngudn phat tan cong hay
muc tiéu trong tan cong tir chdi dich vu, cic may tinh dang quét mang dé tim
kiém 15 hong nham phét tan sdu mang cua mot sb loai sdu quét khong gian dia
chi IP.
4.2. Phét hién cac dbi twong c6 kha ning 1a muc tiéu, ngudn phat trong
tan cong tir chdi dich vu
4.2.1. Y nghia thuc tién

Téan cdng DoS/DDoS 14 cac cudc tan cong rat nguy hiém trén mang bai
tinh don gian trong viéc thuc hién cudc tan cong va hau qua dé lai rat nghiém
trong cua no.
4.2.2. Vin dé nghién ciru dit ra

Giai phap can bang gitra phét hién kha nang tan cong va phét hién cac ddi
tuong ¢ kha nang 1a ngudn phét tin cong c6 y nghia quan trong.
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Hai bai toan dat ra: bai toan thir nhat 1a phat hién truc tuyén cac kha ning
1 ngudn phat tan cong tir chdi dich hay nan nhan trong cac cudc tan cong va
bai toan tht hai 1a dam bao hé thong mang hoat dong on dinh, théng sudt bang
cach ngan chan cac Hot-IP trong mét chu ky thuat toan.
4.2.3. M6 hinh héa vé bai toan phat hign Hot-1P

Xét dong g6i IP luu théng qua bd phat hién Hot-IP, cac goi tin dugc trich
ra dia chi IP dich trong IP-header dé phan tich. Néu quan sét cac goi dit liéu di
qua bo phat hién Hot-1P ma trong d6 co rat nhiéu goi co cung dich dén thi co
kha ning dia chi IP d6 dang bi tin cong tir chéi dich vu.

Goi A la thoi gian cua mot chu ky thuat toan, N, (N, <N)Ila s6 luong dia
chi IP phan biét trong khoang thoi gian A, m, 1a s6 lugng goi tin hé thong co
thé nhan dugc trong khoang thoi gian A. Goi Hot-List 1a danh sach luu cac
dia chi IP nghi ngo trong qud trinh thyc thi thuat toan, kich thuéc cua Hot-List
duoc lua chon 1a sé lwgng muc tiéu trong tin cong DoS/DDoS hoic s6 lugng
nguon phat tin cong DoS/DDoS giai phap cd thé phét hién duoc, ngudng tan

sudtcao 0=—>2——.
| Hot-List |

Ap dung thuat toan cai tién 1 “Online Hot-IP detecting” dé phét hién cac
dbi twong c6 kha ning 1a cac muc tiéu hoic cac ngudn phat tan cong trong tan
cdng DoS/DDoS véi giai phap duoc cai dit chi mang tinh chét phat canh bao.

Ap dung thuat toan cai tién 2 “Online Hot-IP Preventing” dé gitr 6n dinh
cho hoat dong cua hé thdng bang céch ngat két ndi ddi véi cac Hot-IP phat
hién dugc trong mot chu ky thuc hién thuat toan.

4.2.4. Kich ban thuc nghiém va két qua

M®& hinh thyc nghiém 1: Phat hién cdc doi trong c6 kha nang la nguon

phét tdn cong DoS/DDoS

M@ hinh thizc nghiém 2: Phong chong tan cong DDoS
4.3. Phat hi¢n cac déi twong c6 kha niing 1a ngudn phat tan sau Internet
4.3.1. Y nghia thyc tién
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Sau mang hay sau Internet 1a nhitng chuong trinh may tinh doc hai ty nhan
ban va phat tan bang cach khai thac cac 16 hong cua cac may tinh trén mang.
Mot trong nhimg budc dau tién cua viéc phat tan sau 1a quét mang véi toc do
cao. Chang tap hop nhitng danh sach véi hang ngan dia chi IP va quét mang
V6i tde d6 rat nhanh dé tim kiém cac may bi 16 hong dé khai thac.

4.3.2. Vén dé nghién ciru dit ra

Quan sét trén ludng dit liéu trén mang, néu c6 qua nhiéu goi c6 cung dia
chi nguén thi may nguon nay cé thé dang bi nhiém sau va né dang quét mang.
C6 thé md hinh hoa bang phuong phép thir nhém dé phat hién nhanh va canh
bao sém céc sau dang hoat dong trén mang bang cach phan tich dya vao céac
g6i tin IP va phat hién cac Hot-IP chinh I1a cac méay nhiém sau dang tién hanh
quét mang.

4.3.3. M6 hinh héa vé bai toan phét hién cac Hot-1P

GoiAla chu ky thuc hién thuat toan, m, 1a s6 lugng goi tin téi da ma hé
théng c6 thé nhan duoc trong khoang thoi gian A, Hot-List 1a danh sach chira
cac dia chi IP nghi ngo 12 ngudn phat tan sdu mang (Hot-1P) trong qua trinh
thuc hién thuat toan, kich thudc ctia Hot-List Ién hon d va luya chon tuy thudc
vao thyc té va kinh nghiém cua ngudi quan tri.

Ngudng tan suat cao &, ma tran nhj phan duoc sinh ra dya vao gia tri N
trong khoang thoi gian A, suy ra cac tham sb trong phép ndi ma Ci, va Cou.
Xac dinh cac dia chi IP ¢6 kha nang 14 ngudn phéat tan sdu mang.

4.3.4. Kich ban thuc nghiém va két qua

% Kich bdn 1: Thuc nghiém dé do thoi gian giai ma phat hién cac ddi tuong
1a ngudn quét mang tim kiém 15 hong dé truyén sau véi kha nang 1én dén
700.000 IP phén biét.

% Kich ban 2: Xt ly dit liéu thoi gian thyuc, han ché toc do lay lan bang
cach ngit két ndi ddi vai cac Hot-IP nay trong mot chu ky thuat toan
(bang thuat toan cai tién “Online Hot-IP Preventing”).
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Qua két qua thuc nghiém thay rang thoi gian phét hién cac déi tuong cé
kha nang 1a nguon phét tan sdu mang nhanh, hé théng hoat dong 6n dinh do
cac ngudn phat tan bi ngan chan trong mot chu ky thuat toan, giai phap co thé
&p dung trién khai vao hé théng mang thuc té.
4.4. Phat hign kha niing cac thiét bi hoat déng bit thwong
4.4.1. Y nghia thyc tién

Céc bat thuong c6 thé 14 tinh trang hoat dong cua cac may chu trong hé
thdng hoat dong quéa muc cé thé dang bi tan cong hodc mic do phuc vu chap
chon dudi mirc binh thuong cé thé do hu hong.
4.4.2. Van dé nghién ciru dit ra

Bai toan dit ra 1a trong méi trudng mang & phia cac nha cung cap dich vu
lam sao c6 thé giam sat dé canh bao sém cac server dang hoat dong bét
thudng vé mat truy cip nhu cac hé théng may cha chia tai cho cac ung dung
trén mang.
4.4.3. M6 hinh héa vé bai toan phat hién Hot-1P

Gia sur tong tan suat xuat hién caa N IP trén dong dix liéu 12 S va c6 nhiéu
nhét 1a d IP c6 tan suit hoat dong bat thuong (Hot-IP hoic Low-IP). Mot IP

= 1x N \ A A A A = A 5 z 5 S Y 7
dugce coi 1a binh thudng néu tan suat xuat hién cua n6 nhé hon 921 va l6n
+

S
N =2d +1)(d +1)
IP nén cac IP binh thuong trong dong dir liéu 1a N-2d. Téng cac tan suét
S
(N-2d+1)(d +1)
S
(N—-2d +1)(d +1)

h

. Gia sir chlng ta ¢ nhiéu nhat 1a d Hot-1P va d Low-

xuit hién cua ching Ién hon (N —2d) Do d6, téng cac tan

suét cua cac IP Low-IP nho hon

4.4.4. Kich ban thuc nghiém va két qua
Trong phan thyc nghiém phét hién cac bat thuong trén dong dir liéu,
Thuat toan bat goi duoc cai dit bang ngdn ngir C, sir dung thu vién pcap dé
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phan tich céac goi tin. Khi mot goi tin giri dén, phan IP-header dwoc phan tich
va rit trich théng tin vé dia chi IP ngudn trong do.

Két qua thuc nghiém cho thay rang giai phap phat hién cac Hot-IP c6 thé
trién khai &p dung trong hé théng mang thuc té dé phat hién céc thiét bi hoat
dong bat thuong.

4.5. Gidm séat cac Hot-IP
4.5.1. Y nghia thyc tién

Giam séat hoat dong cua cac thiét bi quan trong trén mang la mét trong
nhitng nhiém vu trong tam ddi véi nguoi quan tri mang. Muc dich cta cong
viéc nay la theo ddi tinh trang hoat dong cua ching trong hé thong.

4.5.2. Vén dé nghién ciru dit ra

Vén @& dat ra cho viéc gidm séat & cac nha cung cép dich vu theo dai va
phéat canh bao cho kha ning vé tinh trang cac may chua hay cac thiét bi hoat
dong bt thuong trong hé thdng ma khong can cai dat ché d6 giam sat tir may
chu giam séat dén cac thiét bi va server nay.

4.5.3. Kich ban thuc nghiém va két qua

Cac Hot-IP duoc phat hién va dugc dua vao trang thai giam sat, xac dinh
tan suat xuat hién cua chdng trong mot khoang thoi gian dinh truge, thé hién
trén dd thi truc quan gitp nguoi quan tri trong viéc theo ddi hoat dong cua
chung. Nguoi quan tri c6 thé dat ngudng dé phat canh bao hay diéu phéi cac
ludng luu luong cia dong goi IP chira cac Hot-IP nay.

Qua viéc theo dbi trang thai hoat dong cua céc thiét bi dinh tuyén, chuyén
mach trén mang, hé thdng giam sat cé thé kich hoat twong lira dé han ché hay
ngén chan cac Hot-IP nay.

KET LUAN
Luan &n trinh bay giai phap phat hién cac Hot-IP trén mang truc tuyén
dua trén phuong phap thir nhém bét &ng bién. Muc tiéu cia chinh caa luan &n
1a @& xuét giai phap phat hién nhanh cac Hot-IP trén mang, (ng dung trén
mang trung gian & cac nha cung cap dich vu hoic cac mang cung cip dich vu
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trén Internet nham giup nguoi quan tri phét hién nhanh, @ng phé kip thoi voi
cac kha nang 1a nguy co anh huong xau dén hoat dong cia mang va dam bao
hé théng hoat dong 6n dinh, théng sudt.

Trong céc giai phap da dugc khao sat, giai phap phéat hién cac Hot-IP trén
mang str dung thir nhdm bt &ng bién 1a giai phap hiru hiéu dé trién khai ap
dung nham phét hién tryc tuyén va han ché tac hai cia cac déi twong la nguy
co gdy hai trén mang.

Day 1a giai phap phu hop nhét trong bai toan phat hién cac ddi twong co
kha ning 1a cac nan nhan trong tin cdng tir chdi dich vu; cac ddi tugng dang
phat dong tan cong DoS/DDoS; cic ddi tuong dang phat tan sdu mang, giai
phép nay can bang gitra thoi gian tinh toan va phat hién cac dbi twong ngay &
budce phat hién tin cong. Bén canh do, giai phap nay c6 kha ning t6i wu ning
lyc xtr ly vé bo nha, don gian, chinh xac, tinh toan nhanh, phi hop dé ap dung
trén moi truong mang ¢6 sé lugng ngudi ding rat Ién nhu méi trudng mang
trung gian ¢ phia nha cung cap dich vu.

1. Céc két qua dat dwoc

(1) Luan 4n da mé hinh hoa bai toan phat hién cac Hot-IP sang bai toan
thir nhém bt tng bién va d& xuét két hop mot s6 ky thuat dé nang cao hiéu
qua cua giai phap. Trong do, phuong phap ndi mi dwoc ap dung vao viéc phat
sinh ma tran d-phan-cach tuong minh dé phét sinh chinh xac ma tran va téi uu
khong gian luu trir khi thyce thi chuong trinh. Phuong phap nay cho phép phéat
sinh tung cot cua ma tran trong qué trinh xu 1y va tinh toan. Do d6, ma tran
khong can duoc luu trit toan bo trong khi thyuc thi chwong trinh. Bé nang cao
hiéu qua cua giai phap nhu lya chon cac tham s, kich thudc ma tran dva vao
kha nang cua vi tri trién khai; dé xuét két hop véi ki thuat xir 1y song song dé
giam thoi gian giai ma phét hién cac Hot-IP dya vao tinh chét cia phwong
phép thir nhém bét ang bién 1a cac phép thir duge xac dinh trudce va doc lap
nhau; dé xuét két hop vai kién tric phan tan dé phét hién va canh bao sém cac
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Hot-IP trong hé thong mang t6 chirc da ving, thich hop &p dung trong céc
mang trung gian ¢ phia nha cung cap dich vu.

(2) Luan 4n da dé xuat cai tién phuong phap thir nhém bat ung bién trong
viéc phét hién cac Hot-IP véi hai thuat toan cai tién. Thuat toan cai tién tha
nhit “Online Hot-IP Detecting” cho phép téi wu vé& mit tinh toan va do chinh
xéac khi sé lugng Hot-IP thuc té cao hon gia tri cho truéc khi xay dung ma
tran. Thuat toan cai tién tha hai “Online Hot-IP Preventing” dam bao hé
théng mang hoat dong on dinh, théng sudt bang cach ngét két nbi dbi vai cac
Hot-IP trong mét chu ky thuc hién thuat toan.

(3) Luan an d& md hinh hda mét sé bai toan an ninh mang nhu phat hién
ngudn phét tdn sdu mang, phat hién cac nan nhan va ngudn phat tin cong
trong cac cudc tin cong tir chdi dich vu, phat hién cac thiét bi hoat dong bat
thudng trén mang vé bai toan tim Hot-IP. Bén canh d6, luan an dé xuit giam
sat cac Hot-IP nay két hop vai viéc theo ddi tai nguyén hé thong dé diéu phdi
hoat dong cua ludng luu luong chira Hot-IP, giam anh huong xau dén hoat
dong chung cua toan hé thbng mang.

Céc két qua nghién ctru va thuc nghiém cho thay riang giai phap cho két
qua tét, thoi gian thuc hién dé phat hién cac Hot-IP nhanh, cé thé dp dung
trién khai vao méi truong thuc té & phia cac nha cung cip dich vu va cac hé
théng mang cung cap dich vu trén méi trudng Internet.

2. Huéng phat trién

Luan an da trinh bay mot giai phap hoan chinh vé phat hién cac Hot-1P
trén mang va mét sé wng dung trong linh vuc an ninh mang. Bén canh viéc &p
dung giai phap vao thyc tién, dic biét trién khai trén phan cimg, huéng nghién
ctiru mé tiép theo 1a két hop phan tich mot sb yéu té khac trong dong dit liéu
dé nhan dang, phan loai nguy co tir bai toan phat hién cac Hot-IP nay.
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