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NHUNG KET QUA MOI CUA LUAN AN

1.

Dé xuat giai phap phat hién cac Hot-IP trén mang duya trén thir nhom bét (mg bién va mot
sO k¥ thuat két hop dé nang cao hiéu qua cua giai phap. Trong dé, k¥ thuat tinh todn song
song dugc sir dung trong bude tinh vector két qua cta cac nhom thir, kién trac phan tan
dugc sir dung trong cac hé thdng mang da ving dé canh bao som tir cic ving phat hién
dugc Hot-IP, Iya chon kich thudc ma tran phi hop & vi tri trién khai giai phap nham giam
ap luc tinh toan. Ly thuyét nén tang cho phuong phap dé xuat 1a sir dung phuong phap
nbi ma dé xay dung tuong minh ma tran phan cach. Nho do, khong gian luu trir dugc toi
uu thay vi phai luu tri toan ma tran c6 kich thudc 16n.

Pé xuit hai thuat toan cai tién “online Hot-IP detecting” va “online Hot-IP preventing”
dé giam thoi gian tinh toan phat hién cac Hot-IP truc tuyén. Piém khac biét cua thuat
toan cai tién 1a cac nhom thir dén ngudng khong can phai cap nhat tiép tuc, danh séch céc
dia chi IP nghi ngd dugc xac dinh va khai tao bd dém tuong g, cac cap nhat dbi véi cac
IP c6 mit trong danh sach nghi ngo duge thuc hién thay vi phai cap nhat trong tap rat 16n
tat ca cac cac bo dém cua cac nhom thir dwa vao ma tran phan céch.

Mo hinh hoéa 4 bai toan tng dung: (1) phat hién cac dbi tuong c6 kha ning 13 cac ngudn
phat tan sau Internet, (2) phat hién cac thiét bi co kha ning dang hoat dong bat thuong,
(3) phét hién cac ddi twong c6 kha ning 1a muc tiéu hay ngudn phét trong tin cong tir
chéi dich vu vé bai toan phat hién Hot-IP va (4) giam sat hoat dong cta cac Hot-IP két
hop voi theo ddi tai nguyén mang dé diéu phdi hay han ché hoat dong cua cac ludng di
liéu chura cac Hot-IP nay. K¥ thuat dugc st dung 1a phan tich luéng dir liéu dua vao dia
chi IP ngudn va dich trong cac goi tin két hop voi theo ddi tai nguyén hé théng lam dir

liéu dau vao trong thuat toan phat hién cac Hot-IP.



CAC UNG DUNG, KHA NANG UNG DUNG TRONG THUC TIEN HOAC NHUNG
VAN PE CON BO NGO CAN TIEP TUC NGHIEN CUU:

Khi niing irng dung trong thue tién

Trong bdi canh hién nay, cac hinh thirc tan cong trén mang ngdy cang phd bién, dic biét 1a
tan cong tir chdi dich vu (DoS/DDoS), phat tan sdu mang, viéc xdy dung cac giai phap nham
phéat hién va han ché cac hoat dong tAn cong, pha hoai trén mang la cép thiét. Lun an d3 dé xuit
giai phap phat hién cac dia chi IP c6 tan sudt xuat hién cao trén mang (goi 1a Hot-IP), tir d6 tmg
dung vao viéc phong chdng cc hoat dong tin cong trén mang nhu tin cong DoS/DDoS, phat tan

sau Internet,...Do vay, dé tai luan 4n co6 kha ning duoc ap dung vao thyc tién rat 16m.
Nhitng van dé con bd ngo cin tiép tuc nghién ciru

Luan 4n da trinh bay mot giai phap hoan chinh vé phat hién cac Hot-IP trén mang va mot
$6 ung dung trong linh vuc an ninh mang. Bén canh viéc 4p dung gidi phdp vao thuc tién, dic
biét 1a trién khai giai phap trén phan cimg, hudng nghién ciru mo tiép theo 13 két hop phan tich
mot sé yéu t6 khac trong dong dir liéu dé nhan dang, phan loai nguy co tir bai toan phat hién cac

Hot-1P nay.

X4c nhin ciia nguoi huéng din khoa hoc Nghién ciru sinh

NGUYEN DPINH THUC TAN HANH HUYNH NGUYEN CHINH



