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LỜI CAM ĐOAN 

 

Tôi xin cam đoan đây là công trình nghiên cứu do tôi thực hiện. Các số liệu và 

kết quả trình bày trong luận án là trung thực, chƣa đƣợc công bố bởi bất kỳ luận án 

nào hay ở bất kỳ công trình nào khác. 
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thông dƣới sự hƣớng dẫn khoa học của GS.TSKH Đỗ Trung Tá. Tôi xin trân trọng 
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đƣợc chân thành cảm ơn TS Hồ Văn Canh, TS Hoàng Trọng Minh vì những chỉ dẫn 
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MỞ ĐẦU 

 

A. Tính cấp thiết của đề tài 

Sự phát triển bùng nổ của Internet đã tạo điều kiện cho các loại hình tấn công 

trái phép vào các hệ thống truyền tin cả về chiều rộng (trên quy mô toàn thế giới) 

lẫn chiều sâu (can thiệp vào hệ thống truyền tin). Mỗi ngày, các hệ thống truyền tin 

phải đối phó với hàng trăm đợt tấn công và gây ra những vấn đề tổn hại nghiêm 

trọng cả về nội dung và hạ tầng truyền dẫn. Vấn đề bảo vệ thông tin bằng mật mã đã 

và đang đƣợc nhiều quốc gia trên thế giới đặc biệt quan tâm, trong đó có rất nhiều 

các nghiên cứu tạo ra các chuẩn bảo mật, các hệ mật và giải pháp bảo mật chống lại 

tấn công cho hệ thống truyền tin. Theo quan điểm mật mã và yêu cầu thực tế, chúng 

ta không thể sử dụng các sản phẩm bảo mật thông tin của nƣớc ngoài để bảo mật 

thông tin trên mạng thuộc phạm vi bí mật Nhà nƣớc. 

Hiện nay, việc bảo mật và xác thực thông tin bằng kỹ thuật mật mã  đã đáp ứng 

được các yêu cầu của người sử dụng nói chung và các yêu cầu về bảo mật không 

ngặt nghèo trong các môi trường phổ thông. Tuy nhiên các kỹ thuật mật mã không 

bảo mật được địa chỉ người gửi và người nhận thông tin. Do đó, kẻ tấn công có thể 

sử dụng các kỹ thuật tấn công vào các giao thức mật mã (tức là tấn công vào tiền 

mã hóa hoặc hậu mã dịch) mà không cần chặn bắt và giải bản mã mà vẫn có thể 

đọc được bản rõ tương ứng. Ngoài ra, yêu cầu về xác thực và bảo vệ bản quyền số 

ứng dụng trong môi trường an ninh quốc gia đòi hỏi phải nghiên cứu kỹ thuật giấu 

tin nói chung…; Trong luận NCS không đi sâu phân tích vấn đề không chỉ bảo vệ 

thông tin mật mà còn phải bảo vệ bí mật cho cả ngƣời gửi và ngƣời nhận thông tin 

đó. Do đó, các nhà khoa học đã công khai giới thiệu nhiều công trình nghiên cứu về 

kỹ thuật giấu tin trong đa phƣơng tiện nhƣ giấu tin trong ảnh kỹ thuật số (còn đƣợc 

gọi là ảnh số), trong âm thanh, trong video, trong các văn bản và giấu tin ngay trong 

các phần mềm máy tính,... Trong số đó, giấu tin trong ảnh kỹ thuật số đƣợc quan 

tâm nghiên cứu nhiều nhất [1], [2]. Tùy theo yêu cầu ứng dụng cụ thể, ngƣời ta chia 

kỹ thuật giấu thông tin trong đối tƣợng đa phƣơng tiện làm hai hƣớng nghiên cứu 



2 

 

 

chính, đó là nghiên cứu về kỹ thuật giấu tin mật (Steganography
1
) và kỹ thuật Thủy 

vân số (Digital Watermarking
2
) nhƣ trong hình 1.1 [3], [4], [5]  

Ở Việt Nam, kỹ thuật giấu tin mật và thủy vân số đã đƣợc nghiên cứu đầu tiên 

vào khoảng năm 2001 bởi GS, TSKH Nguyễn Xuân Huy và cộng sự. Từ đó, đến 

nay đã có nhiều Công trình khoa học về lĩnh vực này đã đƣợc công bố [2]. Ngoài ra, 

có nhiều nghiên cứu khác nhƣ Luận án TS của NCS Đào Thị Hồng Vân “Vấn đề 

bảo đảm an toàn thông tin trong môi trƣờng Web sử dụng kỹ thuật mật mã” (năm 

2012 tại Viện KH&CN Quân sự), luận án TS của NCS Đỗ Văn Tuấn “Kỹ thuật thủy 

vân số và mật mã học trong xác thực, bảo vệ bản quyền dữ liệu đa phƣơng tiện” 

(năm 2015 tại Đại học Bách khoa Hà Nội),…; Luận án TS của NCS Chu Minh Yên 

“Nghiên cứu, xây dựng hạ tầng cơ sở khóa công khai cho khu vực an ninh quốc 

phòng” (năm 2012, Viện KH&CN Quân sự); Luận án TS của NCS Nguyễn Văn 

Tảo “Nghiên cứu một số kỹ thuật giấu tin và ứng dụng” (năm 2009, Viện CNTT) 

Đối với hƣớng nghiên cứu thứ nhất, kỹ thuật giấu tin mật đƣợc dựa trên hình 

thức nhúng thông tin mật cần truyền đi vào một đối tƣợng đƣợc truyền đi (đƣợc gọi 

là “vật mang tin”). Yêu cầu cơ bản của Steganography là giấu đƣợc càng nhiều 

thông tin càng tốt nhƣng phải đảm bảo tính “vô hình” của ảnh gốc, nghĩa là những 

kẻ tấn công khó có thể phát hiện ra sự có mặt của thông tin chứa trong ảnh gốc. 

Nguồn gốc của Steganography là ghép của từ Steganos (bao bọc) và Graphia (bản 

viết) có nghĩa là “bảo vệ bản viết” [3] , [6]. 

Hƣớng nghiên cứu thứ hai của giấu thông tin là kỹ thuật watermark. Kỹ thuật 

watermark  lại yêu cầu tính bền vững của thông tin chứa trong ảnh gốc. Watermark 

là một quá trình nhúng dữ liệu gọi là watermark (thủy vân) hoặc chữ ký số (digital 

signature) hoặc thẻ (tag) hoặc nhãn (title) vào một đối tƣợng đa phƣơng tiện (ảnh 

số, âm thanh số, video số, văn bản) mà watermark có thể đƣợc phát hiện hoặc trích 

lại sau đó nhằm mục đích xác thực nguồn gốc của đối tƣợng đa phƣơng tiện đó [3].  

                                                 
1
 Thuật ngữ Steganography hoặc gọi là “giấu tin” đƣợc sử dụng trong toàn bộ luận án này. 

2
 Thuật ngữ Digital Watermarking hoặc Watermark hoặc gọi là “thuỷ vân số” đƣợc sử dụng trong toàn bộ 

luận án này. 



3 

 

 

Từ đó, bài toán nghiên cứu các phƣơng pháp bảo mật thông tin giấu trong đa 

phƣơng tiện chính là một ngành mật mã học trong lĩnh vực an toàn thông tin. Kỹ 

thuật giấu tin (bao gồm cả Steganography và Digital Watermaking) là những công 

cụ hiệu quả đối với vấn đề bảo mật thông tin trên mạng viễn thông ngoài mật mã 

học. Vấn đề là phải chủ động tạo ra các sản phẩm bảo mật thông tin giấu trong đa 

phƣơng tiện và kiểm soát cũng nhƣ bảo đảm độ an toàn của sản phẩm nghiên cứu. 

Xuất phát từ nhu cầu thực tế đó, nghiên cứu sinh đã lựa chọn luận án “Nghiên 

cứu phương pháp bảo mật thông tin giấu trong ảnh số”. 

Nội dung nghiên cứu của luận án còn nhằm ứng dụng để phục vụ cho công tác 

thông tin liên lạc bí mật nghiệp vụ. Từ việc xác định tầm quan trọng của bảo mật 

thông tin giấu trong ảnh số khi truyền thông, luận án đã nghiên cứu, xây dựng và 

công bố thuật toán giấu tin mật trong ảnh số, thỏa thuận trao đổi khóa bí mật, đồng 

thời phân tích và đánh giá khả năng bảo mật đƣờng truyền vô tuyến cho ảnh số khi 

bị tấn công để có sự lựa chọn đúng đắn theo các thuật toán khác nhau.  

Việc nghiên cứu này không chỉ mở rộng đa dạng hoá các phƣơng thức bảo mật 

để nâng cao hiệu quả khai thác, ứng dụng và sử dụng ảnh số trong truyền thông, mà 

còn hỗ trợ cho thông tin liên lạc bí mật thông qua truyền ảnh số phục vụ công tác 

nghiệp vụ an ninh - quốc phòng. 

 

B. Mục tiêu, đối tƣợng, phạm vi và nhiệm vụ nghiên cứu 

B.1. Mục tiêu và phạm vi nghiên cứu 

Mục tiêu và phạm vi nghiên cứu của luận án nhƣ sau: 

- Nghiên cứu về kỹ thuật giấu tin và trao đổi khóa bí mật. Từ đó đề xuất thuật 

toán giấu tin mới trong ảnh số và trao đổi khóa bí mật bằng sinh số giả ngẫu nhiên 

và đánh giá độ an toàn của hệ thống mật mã và giấu tin trong ảnh số. 

- Nghiên cứu một số vấn đề về bảo mật ảnh số có đánh dấu watermark và hiệu 

suất mạng khi bị tấn công. Từ đó đề xuất lựa chọn phƣơng pháp đánh dấu bảo mật 

watermark nào tốt nhất cho cả hiệu năng lỗi và xác suất tìm thấy đánh dấu bảo mật 
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watermark, cũng nhƣ đánh giá hiệu suất xử lý của các thuật toán back-off khác nhau 

trên mạng vô tuyến khi bị tấn công trong điều kiện thông thƣờng. 

- Ứng dụng nội dung nghiên cứu trên vào thiết bị thông tin liên lạc bí mật 

nghiệp vụ bằng hình ảnh.  

 

B.2. Đối tƣợng nghiên cứu 

Đối tƣợng nghiên cứu ở đây gồm ảnh số, bảo mật thông tin giấu trong ảnh số và 

các yếu tố ảnh hƣởng đến bảo mật mạng vô tuyến trong quá trình truyền ảnh số khi 

bị tấn công... 

 

B.3. Phƣơng pháp nghiên cứu 

Trên cơ sở mục tiêu, đối tƣợng và phạm vi nghiên cứu, phƣơng pháp nghiên 

cứu đƣợc sử dụng trong luận án là thông  qua một số cơ sở lý thuyết toán học, dựa 

trên các mô hình đề xuất để phân tích, đánh giá kết hợp với các thuật toán, công cụ 

thống kê và một số kết quả về đại số. Ngoài ra, luận án còn sử dụng phƣơng pháp 

thực nghiệm, mô phỏng số nhằm đánh giá giải pháp đề xuất. 

 

B.4. Nội dung nghiên cứu 

Từ các phân tích trên, trong phạm vi của đề tài, luận án tập trung vào giải quyết 

các vấn đề sau:  

- Thứ nhất xây dựng thuật toán giấu tin mật trong ảnh số  

- Thứ hai là đƣa ra thuật toán sinh số giả ngẫu nhiên phục vụ thỏa thuận trao 

đổi khóa bí mật;  

- Thứ ba là xây dựng thuật toán đánh giá độ an toàn của hệ thống mật mã và 

giấu tin trong ảnh số. 

- Thứ tƣ là nghiên cứu, đánh giá hiệu năng lỗi và xác suất tìm thấy watermark 

nhúng trong ảnh số khi bị tấn công. 

- Thứ năm là đánh giá ảnh hƣởng của thuật toán back-off đến hiệu suất mạng 

khi bị tấn công thông thƣờng. 
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- Thứ sáu trên cơ sở các nhiệm vụ nghiên cứu trên, luận án đề xuất ứng dụng 

vào hệ thống liên lạc nghiệp vụ. 

 

C. Bố cục luận án 

Luận án đƣợc tổ chức thành 4 chƣơng với nội dung chính nhƣ sau 

- Phần mở đầu 

- Chƣơng 1. Tổng quan về vấn đề nghiên cứu. 

Chương 1 trình bày tổng quan những vấn đề cần nghiên cứu của luận án. Thứ 

nhất tổng quan về bảo mật khi truyền dữ liệu trên mạng viễn thông. Thứ hai giới 

thiệu về giấu tin trong đa phương tiện và giấu tin trong ảnh số. Thứ ba là 

watermark và các nghiên cứu liên quan, từ đó phân tích và đánh giá khả năng an 

toàn bảo mật của hệ thống truyền tin vô tuyến khi giấu thông tin trong ảnh số. Đó 

là những vấn đề nghiên cứu đặt ra để các chương tiếp theo giải quyết. 

 

- Chƣơng 2. Bảo mật thông tin giấu trong ảnh số và trao đổi khóa bí mật. 

Chương 2 giải quyết bài toán giấu tin mật và thỏa thuận trao đổi khóa bí mật. 

Thứ nhất đối với giấu tin mật, luận án đề xuất thuật toán mã khóa khối 5 bit hiệu 

quả và đơn giản, bảo đảm cân đối giữa tốc độ tính toán và độ phức tạp của thuật 

toán [T4]. Thứ hai đối với hệ thống mật mã trao đổi khóa bí mật, luận án đề xuất 

thuật toán sinh số giả ngẫu nhiên có chu kỳ cực đại bằng phương pháp đồng dư 

tuyến tính [T5]. Thứ ba, từ các nghiên cứu về phương pháp đánh giá độ an toàn hệ 

thống mật mã và giấu tin, luận án đề xuất thuật toán đánh giá độ an toàn của hệ 

thống sinh bít giả ngẫu nhiên tùy ý, hệ thống sinh dãy giả ngẫu nhiên chữ cái latinh 

và đối với kỹ thuật giấu tin mật [T3]. 

 

- Chƣơng 3. Bảo mật ảnh số có đánh dấu watermark và hiệu suất mạng khi 

bị tấn công. 

Chương ba giải quyết bài toán đánh giá khả năng bảo mật ảnh số thông qua 

xác suất tìm thấy wartermark đã được đánh dấu và hiệu suất mạng lớp MAC của 
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IEEE 802.11 khi bị tấn công. Thứ nhất nghiên cứu và đánh giá so sánh hiệu năng 

lỗi của ảnh JPEG/JPEG2000 [T2] đã đánh dấu bảo mật bằng watermark khi truyền 

trên mạng vô tuyến, từ đó đề xuất lựa chọn phương pháp đánh dấu bảo mật 

watermark nào tốt nhất cho cả vấn đề hiệu năng lỗi cũng như xác suất tìm thấy 

đánh dấu bảo mật watermark [T6]. Thứ hai dựa trên việc hiệu suất lớp MAC của 

mạng IEEE 802.11 bị hạ xuống do các cuộc tấn công thông thường, luận án xây 

dựng mô hình trạng thái thuật toán Back-off, mô hình trạng thái kênh, các tham số 

hiệu suất gồm 3 tham số: lưu lượng truyền tải, xác suất rớt gói và độ trễ truy cập. 

Từ đó, luận án đánh giá hiệu suất xử lý của các thuật toán back-off khác nhau trong 

điều kiện thông thường [T7]. 

 

- Chƣơng 4. Xây dựng hệ thống thông tin liên lạc bí mật thông qua truyền 

ảnh số 

Từ các kết quả đã đạt được trong chương 2 và chương 3, chương 4 luận án ứng 

dụng nội dung nghiên cứu vào hệ thống thông tin liên lạc bí mật nghiệp vụ. Hệ 

thống này ứng dụng kỹ thuật giấu tin mật bằng thuật toán mã hóa và có trao đổi 

khóa bí mật vào ảnh số (chương 2) và đánh dấu bảo mật watermark lên ảnh số đó 

(chương 3). Hệ thống thông tin liên lạc bí mật được sử dụng để trao đổi bản tin 

giấu trong ảnh số cho nhau phục vụ cho công tác nghiệp vụ [T1]. 

 

Kết luận và phụ lục: Trong kết luận, luận án tóm tắt các kết quả nghiên cứu 

chính đã đạt được, nêu các đóng góp mới và đề xuất hướng nghiên cứu tiếp theo. 

Phần phụ lục là kết quả thử nghiệm đánh giá đối với hệ thống thiết bị thông tin liên 

lạc bí mật. 

 

Các đề xuất mới trong luận án đều đƣợc chứng minh, phân tích lý thuyết và 

thực nghiệm, mô phỏng. Những kết quả chính của luận án đƣợc công bố trên 09 

công trình. 

  



7 

 

 

CHƢƠNG 1. TỔNG QUAN VỀ VẤN ĐỀ NGHIÊN CỨU 

 

Tóm tắt: Chương này trình bày tổng quan những vấn đề nghiên cứu của luận 

án. Thứ nhất tổng quan về bảo mật khi truyền dữ liệu trên mạng viễn thông. Thứ hai 

giới thiệu về giấu tin trong đa phương tiện và ảnh số. Thứ ba là watermark và các 

nghiên cứu liên quan, từ đó phân tích và đánh giá khả năng an toàn bảo mật của hệ 

thống khi giấu thông tin trong ảnh số. 

 

1.1. Một số vấn đề về an ninh, an toàn và bảo mật thông tin trên mạng viễn 

thông 

Dựa trên kỹ thuật ta có thể phân loại bảo mật thông tin thành hai nhóm: nhóm 

thứ nhất là bảo mật thông tin bằng các kỹ thuật phần cứng và nhóm thứ hai là giải 

pháp bằng phần mềm thông qua các thuật toán bảo mật. Luận án này tập trung vào 

nhóm giải pháp thứ 2. Để đảm bảo an toàn dữ liệu một cách hiệu quả nhằm chống 

các khả năng tấn công hoặc các rủi ro, sự cố ngẫu nhiên/cố ý có thể xảy ra trong quá 

trình truyền tin nói chung, việc phòng chống và xác định chính xác các nguy cơ có 

thể làm ảnh hƣởng đến dữ liệu là vô cùng quan trọng [1], [6]. 

Theo NCS, một số vấn đề liên quan đến an toàn, bảo mật thông tin đƣợc đề cập 

dƣới đây 

* An toàn đối với việc bảo vệ thông tin gồm: 

 - Tính bí mật: đảm bảo thông tin/dữ liệu trao đổi không bị lộ hoặc bị khám phá 

bởi những kẻ tấn công. 

- Tính xác thực: Đảm bảo thông tin/dữ liệu trao đổi không bị mạo danh giữa 

ngƣời gửi và ngƣời nhận.  

- Tính toàn vẹn: Đảm bảo thông tin/dữ liệu trao đổi không bị thay đổi hoặc bị 

phá hủy bởi những kẻ tấn công.  

- Tính sẵn sàng: Đảm bảo những ngƣời nhận và ngƣời gửi hợp pháp không bị 

từ chối truy nhập một cách không chính đáng tới thông tin/dữ liệu trao đổi. 

* Nguy cơ mất an toàn thông tin gồm: 



8 

 

 

- Rò rỉ thông tin: Thông tin/dữ liệu bị lộ hoặc bị khám phá từ chính ngƣời đƣợc 

phép.  

- Vi phạm tính toàn vẹn: Tính toàn vẹn của thông tin/dữ liệu bị phá hủy/ảnh 

hƣởng thông qua việc tạo, thay đổi trái phép hay phá hoại thông tin/dữ liệu đó. 

- Từ chối dịch vụ: Việc truy nhập thông tin/dữ liệu bị cản trở một cách có chủ 

đích. 

- Sử dụng trái phép: Thông tin/dữ liệu đƣợc sử dụng bởi kẻ tấn công hoặc theo 

cách không đƣợc phép. 

* Các dịch vụ an toàn thông tin gồm: 

- Dịch vụ giữ bí mật: Bảo vệ chống lại thông tin bị lộ hoặc bị khám phá do các 

kẻ tấn công.  

- Dịch vụ xác thực: Cung cấp việc đảm bảo về định danh của thông tin/dữ liệu 

đó.  

- Dịch vụ toàn vẹn dữ liệu: Bảo vệ chống lại thông tin/dữ liệu bị thay đổi, xoá, 

hoặc thay thế trái phép. 

- Dịch vụ chống chối bỏ: Bảo vệ chống lại một nhóm trao đổi truyền thông từ 

chối một cách không đúng khi trao đổi xảy ra.  

- Dịch vụ điều khiển truy nhập: Bảo vệ chống lại việc sử dụng hoặc thao tác trái 

phép trên các tài nguyên. 

* Các hình thức tấn công thông tin trên đường truyền:  

- Tấn công chủ động (Active) có một số hình thức nhƣ sau: Ngăn chặn thông 

tin, sửa đổi thông tin và chèn thông tin giả; Trong đó Ngăn chặn thông tin là Thông 

tin/dữ liệu bị phá hủy, không sẵn sàng phục vụ hoặc không sử dụng đƣợc. Đây là 

hình thức tấn công làm mất khả năng sẵn sàng phục vụ của thông tin/dữ liệu. Sửa 

đổi thông tin là kẻ tấn công truy nhập, chỉnh sửa thông tin/dữ liệu trên đƣờng 

truyền. Đây là hình thức tấn công lên tính toàn vẹn của thông tin/dữ liệu. Chèn 

thông tin giả là kẻ tấn công chèn thông tin/dữ liệu giả vào hệ thống. Đây là hình 

thức tấn công lên tính xác thực của thông tin/dữ liệu. Mục đích của các hình thức 

tấn công chủ động này là cho ngƣời nhận nhận đƣợc những thông tin đã bị sai 
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lệch,bị sửa đổi, thậm chí không nhận đƣợc dữ liệu gửi hoặc thời gian nhận bị trễ để 

phục vụ ý đồ khác nhau. 

- Tấn công bị động (Passive) hay còn gọi là “nghe trộm” thông tin trên đƣờng 

truyền: Kẻ tấn công có thể truy nhập tới thông tin/dữ liệu. Đây là hình thức tấn công 

vào tính bí mật của thông tin/dữ liệu. Kẻ tấn công biết đƣợc thông tin về ngƣời gửi 

và ngƣời nhận nhờ vào việc “nghe trộm” thông tin chứa trong gói tin truyền trên 

truyền dẫn. Đối với hình thức này, kẻ tấn công có thể kiểm tra đƣợc tần số trao đổi, 

số lƣợng gói tin truyền đi và độ dài của gói tin này. Tuy nhiên, với hành động trên, 

thông thƣờng với mục đích giải mã thông tin, sao chép, đánh cắp nội dung thông tin 

(ví dụ nhƣ mật khẩu, thông tin cá nhân của ngân hàng…) chứ không làm ảnh hƣởng 

nguy hại về mặt vật lý đối với dữ liệu hay làm sai lệch nội dung dữ liệu. 

 

Từ những vấn đề nêu trên, đặt ra cho luận án cần nghiên cứu và giải quyết là 

bảo mật thông tin để chống lại tấn công bị động và đánh giá khả năng an toàn của 

hệ thống phục vụ chống lại các tấn công chủ động lên đƣờng truyền. 

 

1.2. Bảo mật thông tin giấu trong ảnh số 

1.2.1. Khái nhiệm và phân loại bảo mật thông tin giấu trong đa phƣơng 

tiện 

Để bảo vệ thông tin dữ liệu trên đƣờng truyền, ngoài an toàn thông tin về mặt 

vật lý, vấn đề an toàn và bảo mật thông tin là nhiệm vụ đóng vai trò quan trọng, rất 

nặng nề và thƣờng xuyên cập nhật, thay đổi liên tục để đáp ứng yêu cầu thực tế. 

Khái niệm về giấu tin có rất nhiều, tuy nhiên trong phạm vi nghiên cứu, luận án 

sử dụng khái niệm “Giấu thông tin” là kỹ thuật giấu một lƣợng thông tin số nào đó 

vào một đối tƣợng dữ liệu đa phƣơng tiện khác (dữ liệu số - “vật mang tin”) [7] [8]. 

Sự khác nhau giữa mã hóa và giấu thông tin là ở chỗ các thông tin đƣợc mã hóa 

hiện rõ đối với ngƣời truy xuất, còn thông tin đƣợc giấu tin trong một “vật mang 

tin” thì không hiện rõ với ngƣời truy xuất do tính chất ẩn (invisible) của thông tin 

đƣợc giấu. 
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Nhƣ đã trình bày trong phần mở đầu, có hai hƣớng nghiên cứu chính về kỹ 

thuật giấu thông tin, một là Giấu tin mật (Steganography) nhằm bảo mật dữ liệu 

đƣợc đem giấu vào “vật mang tin” và hai là Thủy vân số (Digital watermarking) 

nhằm bảo vệ chính “vật mang tin” [9], [10], [3], [11], [12]. 

Mục tiêu của kỹ thuật giấu tin mật giải quyết là lƣợng thông tin giấu đƣợc 

nhiều nhất và ít bị phát hiện nhất. 

Kỹ thuật watermark là kỹ thuật đánh dấu vào đối tƣợng “vật mang tin” nhằm 

bảo vệ nó, phát hiện việc thay đổi hay chỉnh sửa, “tấn công” có chủ ý “vật mang 

tin”, hoặc đơn giản là thay thế bằng 1 “vật mang tin” giả mạo. 

Theo [11] ta có sơ đồ phân loại các kỹ thuật giấu tin nhƣ hình 1.1 dƣới đây 

 

 

Hình 1.1. Phân loại kỹ thuật giấu thông tin 

 

Mục đích của giấu tin mật là không chỉ nhúng những “thông tin quan trọng” 

cần trao đổi giữa ngƣời gửi và ngƣời nhận mà còn bí mật đƣợc cả địa chỉ của ngƣời 

gửi và nhận thông tin đó. 

Còn watermark là nhúng dữ liệu số vào “vật mang tin” nhằm mục đích bảo vệ 

“vật mang tin” với mục đích là bảo vệ bản quyền số . Việc nhúng dữ liệu số nhƣ 
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vậy vào “vật mang tin” sẽ làm giảm chất lƣợng của ảnh số, nhƣng đó là cách đánh 

dấu nhằm phát hiện sự tấn công làm thay đổi từ bên thứ 3 lên “vật mang tin”. Có 2 

kỹ thuật  cơ bản trong watermark là thủy vân dễ vỡ (Fragile Watermarking) và thủy 

vân bền vững (Robust Watermarking). Thủy vân bền vững nhằm mục đích bảo đảm 

dấu thủy vân bền vững trƣớc các tấn công nhằm loại bỏ dấu thủy vân trên “vật 

mang tin”; còn thủy vân dễ vỡ nhằm mục đích xác định tính chân thực, tính toàn 

vẹn của “vật mang tin” khi bị tấn công [13]. 

Việc bảo mật thông tin bằng kỹ thuật giấu tin mật (Steganography) nhằm mục 

đích bảo đảm tính “vô hình”của thông tin được giấu trong “vật mang tin” (an toàn 

thông tin). Để bảo vệ và xác thực “vật mang tin” nhận được sau quá trình trao đổi, 

cần phải sử dụng kỹ thuật thủy vân số (Digital Watermarking). Tuy nhiên, các kỹ 

thuật giấu tin mật nói trên mới bảo đảm cho bản tin mật và “vật mang tin” mà 

chưa thể bảo đảm bảo mật được nơi gửi và nơi nhận tin do tính chất của công tác 

liên lạc bí mật nghiệp vụ. 

Về mô hình hóa, để bảo mật đầu cuối và đƣờng truyền nhằm bảo vệ thông tin 

đƣợc an toàn, bản rõ M cần đƣợc mã hóa trƣớc khi truyền. Việc mã hóa thông điệp 

M cần có một khóa mã - K. Nếu khóa K đƣợc sinh tại nơi gửi thì nó phải đƣợc gửi 

thông qua một kênh an toàn tới nơi nhận hoặc có thể một bên thứ ba sinh khóa - K 

và chuyển một cách an toàn tới cả hai nơi (nơi gửi và nơi nhận). Với thông điệp M 

và khóa mã K, thuật toán mã E sẽ tạo ra bản mã theo  

M’ = Ek(M)       (1.1)  

Khi dữ liệu đã đƣợc mã hóa, trƣớc khi truyền đi, chúng đƣợc chia thành các gói 

tin nhỏ và truyền đi nhiều hƣớng khác nhau dựa vào các nút của hệ thống mạng. 

Kẻ tấn công có thể “nghe trộm” thông tin trên đƣờng truyền và chặn thu các gói 

tin nhằm đánh cắp thông tin. Do vậy việc chia nhỏ các gói tin trong khi truyền cũng 

là một bƣớc quan trọng làm giảm rủi ro truyền tin và mất dữ liệu trên mạng. Các gói 

tin sau khi lƣu thông trên mạng một khoảng thời gian t sẽ quy định về thời gian 

sống của gói tin (Time to Live - TTL).  
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Ngoải ra trong quá trình truyền tin có thể số lƣợng gói tin đến đích không đủ 

nhƣng dựa vào các thuật toán ta có thể khôi phục những gói tin bị hỏng và tiến hành 

ghép nối các gói tin sau đó là nhiệm vụ giải mã. Tại nơi nhận với thông điệp mã M’ 

và khóa mã K, thuật toán giải mã D sẽ tạo ra thông điệp M 

M = Dk(M’)       (1.2) 

Trong trƣờng hợp kẻ tấn công thu đƣợc dữ liệu ở dạng mã M nhƣng không có 

khóa K, thì bên nhận sẽ khôi phục M hoặc khóa K (với giả thiết kẻ tấn công đã biết 

thuật toán mã E và thuật toán giải mã D). Trong trƣờng hợp chỉ quan tâm đến nội 

dung thông điệp, thì bên nhận sẽ khôi phục thông điệp M bằng việc sinh ra một ƣớc 

lƣợng M
R
’ của M

R
. Tuy nhiên thƣờng kẻ tấn công mong muốn tìm ra khóa K để giải 

mã các thông báo tiếp theo, bằng cách sinh ra một khóa ƣớc lƣợng K’ của K. Độ 

bảo mật của mật mã khóa bí mật nằm ở khóa K, là thƣớc đo mức độ khó khăn của 

việc tìm ra thông báo rõ khi biết bản mã. 

Nhƣ vậy không gian khóa đóng vai trò cốt lõi để bảo đảm bí mật cho thông tin 

đƣợc mã hóa. Hiện nay trên thế giới có rất nhiều thuật toán, phƣơng pháp mã hóa 

khác nhau [14]. Tuy nhiên tùy theo mục đích và điều kiện ngƣời ta áp dụng các 

phƣơng pháp mã hóa khác nhau. Một số phƣơng pháp mã hóa đƣợc trình bày dƣới 

đây. 

Mã hóa dạng khối DES (Data Encryption Standard) đƣợc đƣa vào sử dụng bắt 

đầu từ năm 1977 bởi NIST - Viện tiêu chuẩn và công nghệ Quốc gia Mỹ và đƣợc sử 

dụng ngày càng phổ biến trên toàn thế giới và đƣợc coi là tƣơng đối an toàn. DES 

sử dụng mã khối dữ liệu với mỗi khối là 64 bít. Năm 1999 DES đƣợc thay bằng 

phiên bản nâng cấp cao hơn nhƣ 3DES. Đến tháng 5/2005 NIST đã bãi bỏ tiêu 

chuẩn 3DES và đƣợc thay bằng AES. 

Đặc biệt là tiêu chuẩn mã nâng cao AES (Andvanced Encryption Standard) do 

Rijndael và Joan Daemen công bố năm 1998 và đƣợc công bố tiêu chuẩn 2001 với 

kích thƣớc khối dữ liệu 128 bít và độ dài khóa có thể thay đổi 128, 192 hoặc 256 

bít. Ta có thể thấy không gian khóa của DES gồm 256 phần tử trong lúc đó không 

gian khóa của AES là 2
128

 hoặc lớn hơn. 
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Dạng mã hóa khác đó là RC5 (Rivert Cipher 5), đây là dạng mã hóa hiện đại đã 

đƣợc đăng ký bản quyền của RSADSI. RC5 có nhiều kích thƣớc khóa và dữ liệu 

khác nhau và đặc biệt không có vòng lặp. RC5 đƣợc đánh giá là an toàn và dễ dàng 

cài đặt trên nhiều bộ vi xử lý phần cứng khác nhau. Phiên bản tiêu chuẩn hiện nay là 

RC5-32/12/16 [15], [16]. 

Ngày nay trong lĩnh vực thương mại, người ta sử dụng mật mã khóa công khai 

và mã hóa khóa bí mật để phục vụ thỏa thuận trao đổi khóa. Trong luận án TS “Hệ 

tiêu chuẩn tham số an toàn cho hệ mật RSA và ứng dụng” của tác giả Hoàng Văn 

Thức (2011) [17] cũng đã đánh giá chung về Hệ mật khóa công khai RSA và các đề 

xuất độ dài khóa; Vấn đề rất quan trọng là phải có 1 kênh truyền an toàn để trao 

đổi khóa bí mật. Hiện tại NCS chưa tìm thấy đánh giá về mặt lý thuyết độ an toàn 

của các hệ mật mã khóa công mà chỉ có một số đánh giá mang tính thực hành thông 

qua mô phỏng. Trong thực tế công tác liên lạc bí mật nghiệp vụ, trước tiên phải bảo 

mật được nơi gửi và nơi nhận cũng như phát hiện xem quá trình liên lạc bí mật có 

bị tấn công hay không?. 

Năm 2007 Chính phủ đã ban hành tiêu chuẩn mật mã quốc gia để đánh giá độ 

an toàn khóa mã như “Hệ tiêu chuẩn đánh giá khóa mã”, TCVN 7817-3:2007 [18] 

khuyến cáo 7 cơ chế thỏa thuận khóa bí mật, 6 cơ chế vận chuyển khóa bí mật và 3 

cơ chế vận chuyển khóa công khai. Việc áp dụng các tiêu chuẩn này được thực hiện 

dưới sự hướng dẫn và giám sát của các cơ quan chuyên ngành như Ban Cơ yếu 

Chính phủ [19]. Trong thực tế các tiêu chuẩn thuật toán nói trên ít khi áp dụng vào 

lĩnh vực liên quan đến công tác liên lạc bí mật nghiệp vụ của ngành Công an. Các 

hệ tiêu chuẩn mật mã quốc gia mới được áp dụng vào việc mã hóa bản tin mật 

trước khi đưa vào giấu tin, do vậy trong luận án NCS coi như các bản tin mật cần 

giấu đã được mã hóa nội dung trước khi áp dụng thuật toán giấu tin được đề xuất. 

Kỹ thuật giấu tin mật đã giải quyết đƣợc những vấn đề nêu trên, tuy nhiên vấn 

đề đặt ra ở đây là thuật toán giấu tin có đạt yêu cầu đặt ra hay không? Những yêu 

cầu cần phải giải quyết đó là:  

- Lƣợng thông tin M giấu đƣợc trong ảnh có đủ lớn?  
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- Sự thay đổi ảnh giấu tin S so với ảnh gốc C?  

- Trƣớc khi đƣợc giấu, thông điệp đó cần phải đƣợc mã hóa bằng thuật toán mã 

hóa nào đó. 

Việc tạo ra một chuỗi dãy bit giả ngẫu nhiên tuần hoàn có chu kỳ cực đại là rất 

cần thiết trong thỏa thuận trao đổi khóa bí mật. Cùng với đó, dãy bit giả ngẫu nhiên 

này đƣợc XOR với dãy bit của thông điệp đƣợc mã hóa sẽ tạo ra bản mã mới sau đó 

mới giấu vào ảnh số. Đó cũng chính là một trong những mục tiêu của luận án: tạo ra 

dãy giả ngẫu nhiên có chu kỳ cực đại nhằm phục vụ trao đổi khóa bí mật và phục vụ 

mã hóa thông điệp khi giấu vào ảnh số. 

 

1.2.2. Sơ đồ giấu tin tổng quát trong dữ liệu đa phƣơng tiện 

Sơ đồ giấu thông tin tổng quát gồm quá trình giấu tin và quá trình trích tin [20]. 

Khái quát quá trình giấu tin và trích tin nhƣ 2 sơ đồ trong hình 1.2 và 1.3 dƣới đây. 

Trên hình 1.2 ngoài thông tin cần giấu M và vật mang tin gốc C, mỗi thuật toán 

nhúng tin đều đƣợc trang bị khóa mã K để nâng cao sự an toàn cho hệ thống. Vì 

trong các ứng dụng truyền thông tin, thông thƣờng các “vật mang tin” S đều bị công 

khai. Do vậy việc sử dụng hệ thống trao đổi khóa bí mật trong thuật toán giấu tin rất 

quan trọng, ngoài việc bảo mật, nó còn phục vụ cho việc trích tin. 

 

 

Hình 1. 2. Sơ đồ giấu tin 

 

Vật mang tin gốc 

C 

Thông tin cần 

giấu M 

Khóa mã K 

Kỹ thuật giấu tin 

(thuật toán) 

“Vật mang tin” 

(sau khi giấu) S 
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Hình 1. 3. Sơ đồ trích tin 

 

Sau khi nhúng tin, “vật mang tin” S đƣợc truyền trên các hệ thống thông tin có 

thể bí mật hoặc công cộng. Ở phía ngƣời nhận, thủ tục trích tin đƣợc trình bày trong 

hình 1.3. Đối với ngƣời dùng hợp lệ, ngoài việc trích tin để nhận đƣợc thông tin M, 

ngƣời nhận còn phải kiểm tra xem tính xác thực và toàn vẹn của “vật mang tin” S 

xem có bị tấn công hay không? 

Nhƣ đã trình bày ở trên, giấu tin là phƣơng pháp nhúng thông điệp M vào vật 

mang tin gốc C để nhận đƣợc đối tƣợng S. Khi nhúng M vào C, các kỹ thuật giấu 

tin thƣờng phải biến đổi theo một thuật toán nào đó để nhận đƣợc S. Do vậy, giữa S 

và C bao giờ cũng có sự sai khác nhất định. Sự sai khác này có thể đƣợc phát hiện 

bằng các chƣơng trình, hoặc bằng hệ thống thị giác đối với dữ liệu dạng hình ảnh, 

hoặc bằng hệ thống thính giác đối với dữ liệu âm thanh. Thuật toán có tính che giấu 

càng cao thì càng khó phát hiện. Nói cách khác, sự sai khác giữa vật mang tin gốc C 

và “vật mang tin” S càng ít thi tính che giấu càng cao. 

 

1.2.3. Kỹ thuật giấu tin mật trong ảnh số và nghiên cứu liên quan 

1.2.3.1. Khái niệm và nghiên cứu liên quan 

Theo quan điểm của nghiên cứu sinh: Giấu tin mật trong ảnh số (còn gọi là 

thông tin giấu trong ảnh số) có nghĩa là Thông tin sẽ đƣợc giấu cùng với dữ liệu ảnh 

nhƣng chất lƣợng ảnh ít thay đổi và không ai biết đƣợc đằng sau ảnh đó có chƣa 

thông tin hay không [21], [3], [22], [23]. Ngày nay, khi ảnh số đã đƣợc sử dụng rất 

phổ biến, thì giấu thông tin trong ảnh đã đem lại rất nhiều những ứng dụng quan 

trọng trên nhiều lĩnh vực trong đời sống xã hội. Một đặc điểm của giấu thông tin 

Vật mang tin gốc 

C 

Tách thông tin 

giấu M 

Kỹ thuật trích 

tin (thuật toán) 

“Vật mang tin” 

(sau khi giấu) S 

Khóa mã K 
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trong ảnh đó là thông tin đƣợc giấu trong ảnh một cách vô hình, nó nhƣ là một cách 

mà truyền thông tin mật cho nhau mà ngƣời khác không thể biết đƣợc bởi sau khi 

giấu thông tin thì chất lƣợng ảnh gần nhƣ không thay đổi đặc biệt đối với ảnh mầu 

hay ảnh xám.  

Năm 2012, báo chí đã đƣợc các cơ quan điều tra tiết lộ thông tin tên trùm 

khủng bố quốc tế Osma BinLaDen đã sử dụng cách thức giấu tin trong bức ảnh để 

mã hóa tốt hơn nhằm mục đích trao đổi, ra lệnh cho cấp dƣới. Ngoài ra, chúng còn 

dùng quyển kinh thánh đƣợc viết bằng tiếng Anh nhằm chuyển các bản khóa và giải 

mã để phục vụ liên lạc bí mật. Cục tình báo trung ƣơng Mĩ (CIA) và các cơ quan an 

ninh quốc tế đã bị qua mặt về vấn đề này. Sau khi đƣợc công bố, việc nghiên cứu 

các vấn đề liên quan đến giấu thông tin trong ảnh và phát hiện ảnh giấu tin ngày 

càng đƣợc quan tâm trên toàn thế giới không chỉ với các cơ quan đặc biệt mà còn cả 

các nhà mật mã học. 

Có khá nhiều công trình nghiên cứu về kỹ thuật giấu tin trong ảnh đã đƣợc công 

bố trên IEEE. Hình 1.4 [24] thống kê từ năm 1996 đến năm 9/2015 số lƣợng nghiên 

cứu đƣợc công bố về steganography (giấu tin mật) là 1855 công trình.  

 

Hình 1. 4. Số lƣợng nghiên cứu về Steganography và các dạng giấu tin trong 

ảnh, video, audio đƣợc IEEE xuất bản từ năm 1996 đến năm 2015. 
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Những thông tin trong hình 1.5 và 1.8 [12] mặc dù đã cũ (do các tài liệu mà 

luận án tham khảo chỉ cập nhập đến năm 2007-2008) so với thời điểm thực hiện nội 

dung nghiên cứu của mình, tuy nhiên vì nhiều lý do khác nhau, những số liệu thống 

kê về nghiên cứu bảo mật thƣờng ít đƣợc công bố trên các phƣơng tiện thông tin. 

Ngoài ra, các thuật toán giấu tin cũng nhƣ các kỹ thuật watermark đều không đƣợc 

công bố rộng rãi vì lý do nhạy cảm cũng nhƣ các ứng dụng của nó đối với an ninh 

thƣơng mại điện tử, đặc biệt là quốc phòng-an ninh. Luận án cũng chƣa tìm thấy các 

thống kê về nghiên cứu này ở các mốc thời gian những năm gần đây. 

Từ các hình 1.4, 1.5 và 1.8 cho thấy tỷ lệ giữa giấu tin giữa các định dạng đa 

phƣơng tiện là khác nhau, trong đó, giấu tin trong ảnh chiếm tỷ lệ lớn nhất. Giấu tin 

trong ảnh đƣợc sử dụng nhiều nhất vì các lý do nhƣ dễ thực hiện nhất, tỷ lệ giấu 

đƣợc nhiều thông tin nhất và hiện nay ảnh số đƣợc sử dụng nhiều nhất trên mạng 

viễn thông nói chung. Ngoài ra giấu thông tin trong ảnh chiếm tỉ lệ lớn nhất trong 

các chƣơng trình ứng dụng, các phần mềm, do lƣợng thông tin đƣợc trao đổi bằng 

ảnh là rất lớn. 

 

Hình 1. 5. Tỷ lệ và số lƣợng các ứng dụng giấu dữ liệu trong dữ liệu đa phƣơng 

tiện năm 2008. 

 

Giấu tin trong ảnh gồm hai giai đoạn: nhúng thông tin vào ảnh gốc và tách 

thông tin đã giấu. Để tăng cƣờng độ an toàn cho thông tin đem giấu, thƣờng thì 
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trƣớc khi giấu thông tin có thể đƣợc mã hóa bằng kỹ thuật mã hóa nào đó [3], [25]. 

Trong quá trình tách tin, ngƣời ta thực hiện các bƣớc ngƣợc lại. 

Theo [11], đối với dữ liệu hình ảnh, tính che giấu của phƣơng pháp giấu tin có 

thể đƣợc đánh giá thông qua chất lƣợng ảnh chứa tin so với ảnh gốc bằng hệ số 

PSNR (Peak Signal-to-Noise Ratio). Lƣợc đồ nào có giá trị PSNR càng lớn thì chất 

lƣợng ảnh càng cao (tính che giấu càng cao). Theo [24] ta có sơ đồ quá trình giấu 

tin điển hình nhƣ hình 1.6 sau. 

 

Hình 1. 6. Sơ đồ quá trình giấu tin trong ảnh 

 

Một số phép biến đổi đƣợc sử dụng chủ yếu trong quá trình giấu tin và tách tin 

nhƣ sau: các phép biến đổi cosine, wavelet, fourier rời rạc. 

Để nâng cao tính bền vững, các thuật toán giấu tin thƣờng biến đổi ảnh số từ 

miền không gian sang một miền biểu diễn mới (miền biến đổi), hay còn gọi là miền 

tần số và lựa chọn những đặc trƣng thích hợp để nhúng tin, sau đó dùng phép biến 

đổi ngƣợc tƣơng ứng để chuyển dữ liệu từ miền biến dổi về miền không gian. Một 

số phép biến đổi thƣờng đƣợc sử dụng nhƣ: DCT và DWT, NMF (Non-negative 

Matrix Factorization) [26], SVD (Singular Value Decomposition) và phép biến đổi 

QR. Nhóm kĩ thuật này sử dụng một phƣơng pháp biến  đổi trực giao nào đó, chẳng 

hạn nhƣ Cosine rời rạc, hay Fourier… để chuyển miền không gian  ảnh sang miền 

tần số. Thuỷ vân sẽ đƣợc nhúng trong miền không gian tần số của ảnh theo kĩ thuật 

trải phổ trong truyền thông. Đây là kĩ thuật phổ biến nhất với nhiều thuật toán và 
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đƣợc hứa hẹn là một phƣơng pháp tốt giải quyết vấn đề đảm bảo hai thuộc tính quan 

trọng của thuỷ vân sau khi giấu. 

Biến đổi cosine rời rạc đƣợc thực hiện theo chuẩn nén ảnh JPEG, miền dữ liệu 

pixel của ảnh đƣợc chia thành các miền nhỏ (thƣờng là kích cỡ 8x8 hoặc 16x16 

pixel) sử dụng phép biến cosine rời rạc đƣợc các hệ số cosine [27], thông tin thƣờng 

đƣợc giấu vào các hệ số cosine có giá trị lớn nhất hoặc nằm ở miền tần số giữa nhƣ 

các kỹ thuật giấu [28], [29]. 

Biến đổi wavelet rời rạc, sử dụng phép biến đổi wavelet rời rạc biển đổi miền 

dữ liệu pixel thành bốn băng tần mới LL, LH, HL, HH. Các giá trị trên bốn băng tần 

này gọi là các hệ số wavelet. Theo nhận định của những nhà giấu tin thì khi có thay 

đổi nhỏ các hệ số wavelet trên hai băng tần cao LH và HL (một số kỹ thuật giấu sử 

dụng cả băng tần HH) sẽ ít ảnh hƣởng đến chất lƣợng trực quan của ảnh ban đầu 

nhƣ các kỹ thuật giấu [27], [30]. 

1.2.3.2. Giấu tin trên LSB 

Các kỹ thuật giấu tin trong ảnh [31] phổ biến nhất hiện nay là kỹ thuật giấu tin 

trên LSB (Least Significant Bit) vì thay đổi trên bit LSB ít ảnh hƣởng đến chất 

lƣợng ảnh theo khả năng cảm nhận của con ngƣời. Đây là phƣơng pháp thay thế các 

bit thông tin vào bit LSB của điểm ảnh [27], và là hƣớng tiếp cận của luận án đối 

với nội dung nghiên cứu về giấu tin trong ảnh số. Kỹ thuật LSB đƣợc mô tả nhƣ ở 

hình vẽ 1.7 [4] dƣới đây.  

Trong một điểm ảnh của ảnh 8-bit cấp độ xám có thể biểu diễn dƣới dạng chuỗi 

nhị phân 8 bit (giả sử điểm ảnh p có giá trị 236 có thể biểu diễn thành chuỗi nhị 

phân 8 bit là “11101100”) thì 7 bit liên tiếp đầu tiên (là chuỗi bit “1110110”) gọi là 

các bit MSBs (Most Significant Bit) có ý nghĩa quan trọng nhất đối với điểm ảnh, 

còn bit cuối cùng (bit “0”) gọi là bit LSB vì có ảnh hƣởng ít nhất đến sự thể hiện 

của điểm ảnh. Do vậy, việc thay đổi giá trị của bit LSB (từ “0” sang “1” hay từ “1” 

sang “0”) không làm ảnh hƣởng nhiều đến chất lƣợng của ảnh. 
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Hình 1. 7. Giấu tin vào bit LSB, lúc này giá trị điểm ảnh từ 1 thành 0 

 

Vi dụ, xem xét một bức ảnh đa mức xám 8-bit, mỗi điểm ảnh (pixel) chứa một 

byte giá trị xám. Giả sử rằng, 8 điểm ảnh đầu tiên của ảnh gốc có giá trị sau: 

10010111 10001100 11010010 01001010 00100110 01000011 00010101 01010111 

Các bit LSB đã đƣợc tô đậm, màu đỏ. Để giấu chữ A có giá trị nhị phân là 

01000001 vào ảnh trên, chúng ta cần thay thể các LSB của các điểm ảnh và giá trị 

mới của ảnh trên là: 

10010110 10001101 11010010 01001010 00100110 01000010 00010100 01010111 

Nhìn vào ví dụ trên ta thấy rằng trong 8 điểm ảnh đầu tiên, chỉ có điểm ảnh thứ 

1,2,6,7 (màu xanh) là thay đổi từ 0 sang 1 hoặc ngƣợc lại, các điểm ảnh còn lại 

3,4,5,8 (màu đỏ) trùng với giá trị nhị phân chữ A nên không bị thay đổi. 

Ví dụ, trong ảnh 24 bit màu, mỗi màu đƣợc biểu diễn bởi 24 bit tƣơng ứng với 

ba màu RGB, mỗi màu chiếm 1 byte [32]. Ngƣời ta sử dụng một tính chất của mắt 

ngƣời là sự cảm nhận về màu B (Blue) kém sơn so với màu RG, vì thế ta thƣờng 

chọn bit cuối cùng trong 8 bit biểu diễn màu B của mỗi điểm ảnh để giấu tin. Thay 

đổi bít cuối cùng trong 8 bit biểu diễn màu B chỉ làm giá trị biểu diễn màu B tăng 

hoặc giảm đi 1 đơn vị. Do vậy các bit ít quan trọng nhất trong trƣờng hợp này là bit 

thứ 24 của mỗi điểm ảnh. Một số thuật toán muốn giấu nhiều hơn và chất lƣợng ảnh 

thấp hơn có thể sử dụng bit cuối cùng của mỗi byte biểu diễn mỗi màu RGB làm bit 
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ít quan trọng nhất. Trong trƣờng hợp này thì mỗi điểm ảnh sẽ chọn ra đƣợc 3 bit 

LSB. Tuy nhiên phƣơng pháp này cũng có nhiều hạn chế nhƣ không đảm bảo tính 

bền vững của thủy vân đối với các thao tác nhƣ quay hay nén ảnh JPEG chẳng hạn. 

Hiện nay kỹ thuật giấu tin trên LSB vẫn tiếp tục đƣợc ƣa chuộng và sử dụng 

phổ biến nhất vì nó rất đơn giản và có khả năng giấu đƣợc nhiều thông tin. Mỗi 

điểm ảnh có thể nhúng đƣợc một bit thông tin, do đó tỉ lệ nhúng lớn nhất là một bit 

thông tin trên một điểm ảnh (hay độ dài bit thông tin có thể nhúng bằng số điểm ảnh 

của ảnh). 

1.2.3.3. Một số phƣơng pháp giấu tin mật khác 

a. Một số phƣơng pháp giấu tin khác của LSB 

- Phương pháp tăng giảm LSB: bít thông tin sẽ đƣợc so sánh với bit LSB của 

điểm ảnh đƣợc chọn (có thể tuần tự hoặc ngẫu nhiên). Nếu bit thông tin cùng giá trị 

với bit LSB của điểm ảnh cần giấu thì coi nhƣ sẽ giấu 1 bit thông tin đó vào điểm 

ảnh này, ngƣợc lại bit LSB sẽ đƣợc XOR với 1 để cùng giá trị với bit thông tin đó 

[2]. 

- Phương pháp đồng chẵn lẻ: trong phƣơng pháp này, ngƣời ta chia miền 

không gian ảnh thành nhiều khối bằng nhau, bit thông tin đƣợc giấu vào từng khối 

theo nguyên tắc số bit 1 của khối LSB là lẻ nếu bit thông tin cần giấu là 1 và ngƣợc 

lại, số bit 0 của khối LSB là chẵn nếu bit thông tin cần giấu là 0. Trƣờng hợp không 

trùng, ta thay đổi giá trị LCB đó để bảo đảm “đồng chẵn lẻ” với bit thông tin cần 

giấu [33]. 

- Kết hợp các phương pháp giấu LSB khác nhau: phƣơng pháp tuần tự (bit LSB 

đƣợc chọn để giấu thông tin có thể chọn theo thứ tự tuần tự), phƣơng pháp ngẫu 

nhiên (bit LSB đƣợc chọn để giấu thông tin có thể chọn theo thứ tự ngẫu nhiên), 

phƣơng pháp tăng giảm (bit LSB đƣợc chọn sẽ giữ nguyên nếu trùng với bit thông 

tin, và ngƣợc lại bit LSB đó sẽ tăng/giảm 1 để trùng với bit thông tin), phƣơng pháp 

đồng chẵn lẻ) cùng với một số thao tác nào đó nhằm nang cao hiệu quả an toàn cho 

thông tin đƣợc giấu. Các phƣơng pháp đều nhằm bảo đảm cho kỹ thuật giấu tin 

trong miền không gian không bị phá vỡ trƣớc các phép tấn công hình học [2]. 
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- Phương pháp giấu tin theo hình thức chèn nhiễu SS: Dữ liệu đem giấu sẽ 

đƣợc điều biến thành một chuỗi tín hiệu mang thông tin theo một hệ số bền vững α, 

sau đó đƣợc chèn vào dữ liệu ảnh gốc. Điển hình là phƣơng pháp của J.Cox, ảnh 

gốc sẽ đƣợc biến đổi Cosine và chọn ra một lƣợng hệ số DCT [34] [35]. Theo 

J.Cox, các biểu thức hiệu chỉnh này cho phép giấu thông tin bền vững trong ảnh 

trƣớc các tấn công nhiễu và một số phép biến đổi hình học. 

- Phương pháp giấu tin điều chỉnh hệ số lượng tử QIM: là một phƣơng pháp 

giấu khá phổ biến do Chen và Wornell giới thiệu [36], mặc dù kỹ thuật giấu hơi 

phức tạp và khả năng giấu thấp hơn kỹ thuật giấu LSB, nhƣng cũng giống nhƣ kỹ 

thuật giấu SS, QIM làm cho thông tin có thể bền vững trƣớc các tấn công hình học 

và nhiễu. Có nhiều phƣơng pháp giấu tin đề xuất theo hình thức giấu này. 

- Ngoài ra còn có Kỹ thuật mở rộng sai phân DE (Difference Expansion): do 

Tian đƣa ra (2002) [37], đây là kỹ thuật giấu tin dựa trên mở rộng hệ số sai phân 

của điểm ảnh dữ liệu ảnh đƣợc tính sai phân theo biểu thức (2.15), thông tin đƣợc 

giấu trên LSB của các hệ số sai phân sau khi đƣợc mở rộng. Năm 2003, W.Ni và 

cộng sự đề xuất kỹ thuật giấu thuận nghịch dựa trên dịch chuyển biểu đồ tần suất 

gọi là NSAS [38].  

Hiện nay, có rất nhiều phƣơng pháp giấu tin khác đã và đang đƣợc các nhà 

khoa học trên thế giới tiếp tục nghiên cứu, cải tiến. 

b. Thuật toán giấu tin kinh điển của Wu-Lee và thuật toán CPT 

+ Năm 1998, M. Y. Wu và J. H. Lee đề xuất thuật toán giấu tin Wu-Lee theo 

khối [39], trong đó một ảnh nhị phân dùng làm môi trƣờng giấu tin đƣợc chia thành 

các khối đều nhau, mỗi khối là một ma trận nhị phân. Thông tin mật là một bít mật 

đƣợc giấu vào mỗi khối này bằng cách thay đổi nhiều nhất một bit của khối. Kỹ 

thuật giấu thông tin trong ảnh đen trắng do M.Y.Wu và J.H.Lee vẫn dựa trên tƣ 

tƣởng giấu một bit thông tin vào một khối ảnh gốc nhƣng đã khắc phục đƣợc phần 

nào những tồn tại của mã hóa khối bằng cách đƣa thêm khoá K cho việc giấu tin và 

đƣa thêm các điều kiện để đảo bit trong mỗi khối, theo điều kiện đó các khối ảnh 

gốc toàn màu đen hoặc toàn màu trắng sẽ không đƣợc sử dụng để giấu tin. Quá trình 
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biến đổi khối ảnh F thành F’ để giấu 1 bit b đƣợc thực hiện theo công thức 

SUM(K^F’) mod 2 = b; Công thức này cũng đƣợc sử dụng cho quá trình tách, lấy 

tin đã giấu. Đánh giá về thuật toán giấu tin Wu-Lee là chỉ có thể giấu đƣợc 1 bit 

thông tin vào một khối m×n bit và cũng chỉ thay đổi tối đa 1 bit, ngoài ra khả năng 

bảo mật không tốt.  

+ Kỹ thuật giấu tin của Chen-Pan-Tseng [40] sử dụng một ma trận khoá K và 

một ma trận trọng số W trong quá trình giấu và tách thông tin. Quá trình biến đổi 

khối ảnh (ma trận nhị phân) F thành F’ kích thƣớc m×n để giấu dãy r bit thông tin 

b1b2… br đƣợc thực hiện sao cho: SUM((F’⊕ K) ⊗ W) ≡ b1b2. . . br (mod 2
r
). Công 

thức trên đƣợc sử dụng để tách chuỗi bit đã giấu b1b2. . .br từ khối ảnh F’. Thuật 

toán CPT cho phép giấu giấu đƣợc tối đa r = log2(mn+1) bit dữ liệu vào khối ảnh 

kích thƣớc m×n (với 2
r
 < m×n) bằng cách chỉ thay đổi nhiều nhất 2 bit trong khối 

ảnh gốc. Một số thử nghiệm về đánh giá thuật toán CPT cho thấy nếu độ lớn bản tin 

nhỏ cho giá trị PSRN trung bình đạt đƣợc khá cao và hiệu quả tốt; tuy nhiên khi khi 

tăng độ lớn bản tin, giá trị PSRN sẽ giảm và nhiễu tăng; Khả năng của giấu tin phụ 

thuộc vào việc chọn khóa K và ma trận trọng số W, Khả năng bảo mật của thuật 

toán CPT cao hơn so với thuật toán WL. Ngoài ra việc trao đổi/phân phối khóa là 

vấn đề quan trọng mà các thuật toán trên không đề cập đến. 

- Một số nghiên cứu liên quan: Luận án tiến sỹ Huỳnh Bá Diệu (2017) “Một số 

kỹ thuật giấu thông tin trong âm thanh số” [41], luận án tiến sỹ Nguyễn Hải Thanh 

(2012) “Nghiên cứu phát triển các thuật toán giấu tin trong ảnh và ứng dụng trong 

mã đàn hồi” cũng đề xuất cải tiến thuật toán CPT. Ngoài ra, Yu-Chee Tseng; 

Hsiang-Kuang Pan (2001) [40]; Hioki Hirohisa (2003) đã đề xuất một thuật toán 

CPT cải tiến nhằm tăng chất lƣợng ảnh có giấu tin. Ahmed Al-Jaber và Khair Eddin 

Sabri (2005) có đề xuất một phƣơng pháp giấu 4 bít trong khối ma trận nhị phân 

5×5 mà không sử dụng ma trận trọng số nhƣ trong phƣơng pháp CPT. Ở Việt Nam 

cũng có nhiều công trình nghiên cứu về giấu tin mật đã đƣợc các nhóm của Học 

viện Kỹ thuật Quân sự (Đào Thanh Tĩnh), Viện CNTT - Viện Khoa học và Công 

nghệ Việt Nam (Nguyễn Xuân Huy), Trƣờng Đại học Giao thông Vận tải (Phạm 
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Văn Ất), Trƣờng Đại học Công nghệ - Đại học Quốc gia Hà Nội (Trịnh Nhật Tiến) 

[2], Vũ Bá Đình, Nguyễn Xuân Huy, Đào Thanh Tĩnh (2002) “Đánh giá khả 

năng giấu dữ liệu trong bản đồ số” [42], Vũ Văn Tâm, Phan Trọng Hanh 

(2014) “Một phƣơng pháp mới nhúng dữ liệu vào tín hiệu audio” [43], Bùi 

Văn Tân (2012) “Nâng cao hiệu quả giấu tin trong ảnh nhị phân”, [44]….  

=> Từ 2 thuật toán WL, CPT và một số thuật toán cải tiến khác, NCS nhận thấy 

chủ yếu là các thuật toán cải tiến từ mã khối. Từ năm 2000 đến nay đã có rất nhiều 

nghiên cứu để đƣa ra cải tiến các thuật toán WL, CPT. Hơn nữa, WL và CPT vừa 

phức tạp lại vừa không giấu đƣợc nhiều thông tin mật là yêu cầu cần có của các kỹ 

thuật giấu tin mật (Steganography). NCS nhận thấy tài liệu [4] là sách chuyên khảo 

tƣơng đối tổng quát nhất về giấu tin trong đa phƣơng tiện gồm các nguyên tắc, các 

thuật toán và ứng dụng. 

=> Từ 2 thuật toán WL, CPT và một số thuật toán cải tiến khác đã có nhiều 

nghiên cứu nhằm mục đích ngƣợc lại là phát hiện ảnh có giấu tin. Hai hƣớng nghiên 

cứu về phát hiện ảnh có giấu tin dựa trên các thuật toán giấu tin nhƣ đã trình bày ở 

trên là: thuật toán phát hiện mù (blind steganalysis) và thuật toán phát hiện có ràng 

buộc (constraint steganalysis) [2]. Trong thực tiễn, phát hiện ảnh có giấu tin có 2 ý 

nghĩa: thứ nhất phục vụ đắc lực cho an ninh quốc phòng, thứ 2 nâng cấp và thúc đẩy 

các nghiên cứu mới về kỹ thuật giấu tin trong ảnh tốt hơn. 

Do vậy NCS không lựa chọn hai thuật toán WL, CPT để cải tiến mà sử dụng 

các thuật toán cơ bản [4] và đề xuất cách giải quyết của mình. 

 

1.2.3.4. Tính chất kỹ thuật giấu tin 

Các kỹ thuật giấu tin đều có một số tính chất (khả năng) chung giống nhau nhƣ: 

khả năng nhúng tin, khả năng che giấu (tính ẩn) và khả năng bảo mật [12], [45]. 

a. Khả năng nhúng tin 

Khả năng nhúng tin của một thuật toán giấu tin là số bít dữ liệu có thể nhúng 

đƣợc trên một đơn vị dữ liệu môi trƣờng. Thuật toán nào nhúng đƣợc nhiều dữ liệu 

hơn thì có khả năng nhúng tin cao hơn và ngƣợc lại. Khả năng nhúng tin là một 
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trong những tính chất quan trọng nhất của kỹ thuật giấu tin. Thƣờng ngƣời ta đo khả 

năng giấu tin bởi tỷ lệ giấu tin , tức là tỷ số giữa các bít thông tin giấu đƣợc so với 

số lƣợng các LSB của ảnh  mà không làm ảnh hƣởng đáng kể chất lƣợng của ảnh. 

b. Khả năng che giấu (tính ẩn) 

Hệ số PSNR đƣợc dùng để tính toán khả năng che giấu của thuật toán giấu tin 

[46]. Giá trị PSNR càng lớn, khả năng che giấu càng cao và ngƣợc lại. Hệ số PSNR 

giữa ảnh mang tin S (Steago) so với ảnh gốc C (Cover) kích thƣớc m x n đƣợc tính 

theo công thức (1.3) dƣới đây. 

PSNR = 20log10(MAX/sqrt(MSE))     (1.3) 

Còn tham số MSE đƣợc tính nhƣ sau: 

    
 

  
∑ ∑ , (   )   (   )-  

   
 
        (1.4) 

Trong đó, MAX là giá trị cực đại của điểm ảnh và MSE là sai số bình phƣơng 

trung bình. Giá trị PSNR tính theo đơn vị decibel (dB). 

Đối với một thuật toán giấu tin, khả năng nhúng tin và khả năng che giấu có 

quan hệ mật thiết với nhau. Đối với mỗi thuật toán giấu tin, khi tăng dữ liệu nhúng 

thƣờng làm giảm chất lƣợng ảnh chứa tin. Do vậy, tùy thuộc vào từng trƣờng hợp, 

các thuật toán giấu tin đƣa ra những giải pháp khác nhau nhằm cân bằng hai tính 

chất này. 

c. Tính bảo mật 

Tƣơng tự nhƣ các hệ mật mã, các thuật toán giấu tin thƣờng đƣợc công khai khi 

ứng dụng. Do đó, sự an toàn của phƣơng pháp giấu tin phụ thuộc vào độ khó của 

việc phát hiện ảnh có chứa thông tin mật hay không. Mỗi khi thu đƣợc các ảnh số, 

làm thế nào để phát hiện đƣợc trong các ảnh đó, ảnh nào nghi có chứa thông tin ẩn? 

Đối với các hệ thống thông tin liên lạc bí mật, khi sử dụng các thuật toán giấu tin 

chúng ta cần bảo mật đƣợc các thuật toán giấu tin đó để bảo đảm ảnh chứa tin mật 

không bị phát hiện và không thể tách thông tin đã giấu ra khỏi ảnh đó khi bị tấn 

công trên đƣờng tuyền. 
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1.2.4. Kỹ thuật đánh dấu watermark và nghiên cứu liên quan 

1.2.4.1. Khái niệm và nghiên cứu liên quan 

 

Hình 1. 8. Nghiên cứu về Steganography và Digital Watermark đƣợc IEEE 

công bố từ 1991 đến 2006 

 

Trái với giấu tin mật trong ảnh số đã trình bày trong 1.2.3, kỹ thuật watermark 

là những kỹ thuật giấu tin đƣợc dùng để bảo vệ đối tƣợng chứa thông tin giấu; có 

nghĩa là nó đƣợc dùng để bảo vệ “vật mang tin” S. Hình 1.8 cung cấp thông tin các 

nghiên cứu đƣợc công bố trên IEEE từ năm 1991 đến 2006 về Steganography và 

Digital Watermark [12]. Thủy vân (Watermark) là một kỹ thuật nổi tiếng đƣợc dùng 

để bảo vệ và đánh dấu bảo mật trong thông tin kỹ thuật số, đã đƣợc khai thác thành 

công trong lĩnh vực âm nhạc và lƣu trữ dữ liệu video, ảnh số và truyền thông. 

Kỹ thuật thủy vân số đƣợc định nghĩa nhƣ là một quá trình chèn (nhúng) thông 

tin “đánh dấu” và dữ liệu đa phƣơng tiện nhằm mục đích chính là bản quyền sản 

phẩm đa phƣơng tiện. Việc nhúng dấu watermark vào các dữ liệu đa phƣơng tiện có 

thể làm giảm chất lƣợng của “vật mang tin” S nhƣng nó chính là “dấu vết” nhằm 

xách định tính xác thực của “vật mang tin” S hoặc dùng để chứng minh bản quyền 

của “vật mang tin” giữa ngƣời gửi và ngƣời nhận. 
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Việc đánh dấu bảo mật watermark nhằm bảo đảm an toàn cho “vật mang tin” 

mặc dù thuật toán thực hiện là công khai. Việc trao đổi khoá bí mật đƣợc thông qua 

nhiều hình thức trao đổi khoá khác nhau nhƣng trong luận án này không đề cập đến. 

Đối với thủy vân số (Digital Watermark), trong phạm vi của luận án, NCS chỉ 

ứng dụng các kỹ thuật hiện có này đưa vào ảnh số là “vật mang tin” làm công cụ 

đánh giá và phân tích hiệu năng chống lại tấn công, tính xác thực mà không đặt vấn 

đề nghiên cứu. Mỗi một phương pháp giấu tin tốt trên ảnh số có thể được sử dụng 

nhằm đánh giá ưu nhược điểm để từ đó hỗ trợ, tham khảo cho việc nghiên cứu giấu 

tin trên các định dạng đa phương tiện khác như âm thanh, video… 

Một bộ watermark có các thành phần chính: 1. “Vật mang tin” S trƣớc khi 

nhúng thủy vân số; 2. Thành phần watermark W; 3. Hàm nhúng E và 4. Khoá k. Từ 

các thành phần này, chúng ta có phƣơng trình biểu diễn “vật mang tin” S sau khi 

đƣợc đánh dấu bảo mật watermark là 

Sw = Ek{S,W}       (1.5) 

Vật mang tin Sw đủ lớn để thực hiện các hoạt động xử lý tín hiệu số nhƣ lọc số, 

nén tín hiệu số, truyền thông số… Thứ nhất, Sw đƣợc hiểu là để bảo đảm khả năng 

trích xuất watermark ngƣợc lại từ thông tin nhận đƣợc. Thứ 2, yêu cầu về sự “tàng 

hình” của thủy vân số, tức là hệ thống sẽ vẫn hoạt động bình thƣờng khi đƣa vào tín 

hiệu S hay tín hiệu Sw. Ngữ cảnh kỹ thuật ở đây là việc đƣa thêm Sw vào hệ thống 

sẽ không yêu cầu phải thay đổi, bổ sung hay điều chỉnh phần cứng hoặc phần mềm. 

Theo [3], ta có sơ đồ tổng quát quá trình watermark nhƣ trong hình 1.9 sau. 

 

Hình 1. 9. Sơ đồ tổng quát watermark 
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W
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1.2.4.2. Phân loại 

Kỹ thuật watermark đƣợc [47] chia thành 2 nhóm nhƣ sau: 

 

Hình 1. 10. Phân loại thủy vân số 

 

Thuỷ vân “dễ vỡ” (fragile matermaking) là kỹ thuật nhúng watermark vào 

trong ảnh sao cho khi truyền ảnh đó trên môi trƣờng công cộng. Nếu có bất cứ một 

phép biến đổi nào làm thay đổi ảnh gốc đã đƣợc đánh dấu thủy vân thì ảnh nhận 

đƣợc sẽ không còn nguyên vẹn so với ảnh nhúng watermark ban đầu (dễ vỡ). Các 

kỹ thuật watermark có tính chất này đƣợc sử dụng trong các ứng dụng nhận thực 

thông tin và phát hiện xuyên tạc thông tin. Thủy vân dễ vỡ yêu cầu dấu thủy vân 

phải nhạy cảm (dễ bị biến đổi) trƣớc sự tấn công trên dữ liệu thủy vân.  Do vậy, 

thủy vân dễ vỡ thƣờng đƣợc ứng dụng trong xác thực tính toàn vẹn cùa sản phẩm 

chứa dấu thủy vân trên các môi trƣờng trao đổi không an toàn. Để xác thực tính 

toàn vẹn của các sản phẩm chứa dấu thủy vân, thuật toán xác thực thƣờng so sánh 

sự sai khác giữa dấu thủy vân trích đƣợc (W’) với dấu thủy vân gốc (W). Nếu có sự 

sai khác giữa W và W’ thì kết luận sản phẩm chứa dấu thủy vân đã bị tẩn công, nếu 

trái lại thì kết luận sản phẩm chƣa bị tấn công (toàn vẹn). Ngoài xác thực tính toàn 

vẹn, một số kỹ thuật thủy vân dễ vỡ còn có khả năng định vị các vùng dữ liệu bị tấn 

công, mục đích việc định vị này còn giúp cho việc dự đoán đƣợc mục đích tấn công 

của bên thứ 3. 

Ngƣợc lại, với kỹ thuật thủy vân dễ vỡ là kỹ thuật thủy vân bền vững (robust 

watermarking). Các kỹ thuật thủy vân bền vững thƣờng đƣợc ứng dụng trong các 

ứng dụng bảo vệ bản quyền. Trong những ứng dụng đó, watermark đóng vai trò là 

thông tin sở hữu của ngƣời chủ hợp pháp. Dấu watermark đƣợc nhúng trong ảnh số 

Thủy vân 

Thủy vân bền vững 

(Robust watermarking) 

Thủy vân dễ vỡ 

(Fragile Watermarking) 
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nhƣ một hình thức dán tem bản quyền. Trong trƣờng hợp nhƣ thế, watermark phải 

tồn tại bền vững cùng với ảnh số nhằm chống việc tẩy xoá, làm giả hay biến đổi phá 

huỷ dấu watermark. Thủy vân bền vững yêu cầu dấu thủy vân phải ít bị biến đổi 

(bền vững) trƣớc sự tấn công trên sản phẩm chứa dấu thủy vân, hoặc trong trƣờng 

hợp loại bỏ đƣợc dấu thủy vân thì sản phẩm sau khi bị tấn công cũng không còn giá 

trị sử dụng. Do vậy, những lƣợc đồ thủy vân bền vững thƣờng đƣợc ứng dụng trong 

bài toán bảo vệ bản quyền. Theo [48] các phép tấn công phổ biến nhằm loại bỏ dấu 

thủy vân đối với ảnh số là nén JPEG, thêm nhiễu, lọc, xoay, cắt xén, làm mờ, thay 

đổi kích thƣớc, thay đổi cƣờng độ sáng, thay đổi độ tƣơng phản. 

Do vậy, đối với loại thủy vân này, tính bền vững và tính che giấu đƣợc quan 

tâm hơn so với các tính chất còn lại của phƣơng pháp giấu tin. 

Thủy vân bền vững lại đƣợc chia thành hai loại là thủy vân ẩn và thủy vân hiện. 

Watermark hiện là loại watermark đƣợc hiển thị ngay trên sản phẩm đa phƣơng tiện 

và ngƣời dùng có thể nhìn thấy đƣợc. Các dấu watermark hiện trên ảnh dƣới dạng 

chìm, mờ hoặc trong suốt để không gây ảnh hƣởng đến chất lƣợng ảnh gốc. Đối với 

watermark hiện, thông tin bản quyền đƣợc hiển thị ngay trên sản phẩm. Còn đối với 

watermark ẩn thì cũng giống nhƣ giấu tin, bằng mắt thƣờng không thể nhìn thấy dấu 

thủy vân. Trong vấn đề bảo vệ bản quyền, watermark ẩn đƣợc dùng vào việc phát 

hiện sản phẩm đa phƣơng tiện bị đánh cắp hoặc đánh tráo. Ngƣời chủ sở hữu hợp 

pháp sẽ chỉ ra bằng chứng là watermark ẩn đã đƣợc nhúng trong sản phẩm đa 

phƣơng tiện bị đánh cắp đó hoặc bị đánh tráo. 

Luận án “Nghiên cứu phương pháp bảo mật thông tin được giấu trong ảnh số” 

nhằm giải quyết vấn đề: là bảo mật nơi gửi và nơi nhận bản ( kẻ tấn công bị động 

sẽ tìm cách thu lấy bản rõ trước khi mã hóa và sau khi mã dịch nếu chúng biết được 

nơi gửi và nơi nhận bản mã. và đánh giá khả năng an toàn của hệ thống phục vụ 

chống lại các tấn công chủ động lên đường truyền (ảnh giấu tin được bảo vệ bằng 

thủy vân số bền vững). Trong phần tổng quan (mục 1.1) NCS có trình bày về 2 hình 

thức tấn công là tấn công chủ động (Active) và tấn công bị động (Passive). Việc lựa 

chọn thủy vân số chính là kiểm chứng việc bản tin hình ảnh nhận được có bị tấn 
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công chủ động dẫn đến sửa đổi hay chèn thông tin giả; ngoài ra đối phương có thể 

gây nhiễu đường truyền để gây trễ (quá giờ hẹn) hoặc thậm chí làm cho 2 bên 

không nhận được thông tin cần trao đổi bí mật [49]? Ngoài ra hiện nay thủy vân ẩn 

bền vững được quan tâm nghiên cứu nhiều nhất nhờ ứng dụng của nó trong bảo vệ 

ảnh số. Trong phạm vi nghiên cứu, luận án không đặt vấn đề nghiên cứu mới đối 

với thủy vân số mà chỉ ứng dụng kỹ thuật thủy vân số để tập trung đánh giá khả 

năng an toàn của hệ thống khi bị tấn công. Do vậy luận án lựa chọn thủy vân hiển 

bền vững để thực hiện việc mô phỏng đánh giá trong chương 3, cũng như thử 

nghiệm trong chương 4. Khối Sw trong hình 1.11 nhằm mục đích nói trên. 

 

1.3. Đánh giá khả năng an toàn của hệ thống khi bị tấn công 

1.3.1. Đánh giá hiệu suất xử lý ảnh có đánh dấu watermark 

Các mạng cảm biến không dây (WSNs) đóng vai trò then chốt trong quá trình 

phát triển của Internet vạn vật (IoT). Trong đó, đặc biệt là các mạng cảm biến ảnh 

không dây (Wireless Image Sensor Networks: WSN) có hàng loạt ứng dụng trong cả 

an ninh-quốc phòng và dân sự  đã và đang thu hút rất nhiều hƣớng nghiên cứu gần 

đây. Tƣơng tự nhƣ các hạ tầng truyền thông, vấn đề an ninh mạng luôn đƣợc đề cao 

trong các mạng cảm biến WSNs. Cụ thể, một số kỹ thuật bảo mật về nhận thực đã 

đƣợc đề xuất, trong đó kỹ thuật đánh dấu bảo mật watermark đƣợc coi là cách tiếp 

cận đầy hứa hẹn cho các loại mạng này do tính phổ biến và đơn giản khi sử dụng.  

Những năm gần đây, các mạng cảm biến không dây đƣợc xem nhƣ phần quan 

trọng trong thời đại của kết nối vận vật qua Internet. Chúng có ý nghĩa lớn trong 

việc truyền thông tin đa dịch vụ cho nhiều ứng dụng khác nhau. Trong đó, mạng 

cảm biến ảnh không dây WSN, nơi các nút đƣợc trang bị các camera thu nhỏ để 

cung cấp các thông tin dƣới dạng hình ảnh là một công nghệ đầy hứa hẹn cho dự 

báo, theo dõi, giám sát hoặc các ứng dụng yêu cầu an toàn. Bên cạnh những lợi ích 

hiện hữu, WSN phải đối mặt với nhiều thách thức nhƣ thời gian hoạt động, hiệu 

năng mạng do hạn chế về băng thông, năng lƣợng hay bảo mật [50]. 
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Trong nhiều ứng dụng dựa trên nén và truyền ảnh, kỹ thuật nén là giải pháp 

nhằm tối ƣu quá trình xử lý ảnh độc lập. Theo đó, tiêu chuẩn nén JPEG hoặc 

JPEG2000 [51] là một trong những kỹ thuật phổ biến đƣợc sử dụng trong WSNs do 

tính tiện lợi và hiệu quả [52], [53]. Kể từ đó, liên tiếp những nghiên cứu tập trung 

vào khảo sát độ phức tạp các thuật toán biến đổi, đảm bảo năng lƣợng hoặc hiệu 

năng mạng cho các môi trƣờng ứng dụng cụ thể. 

Từ khía cạnh an ninh, tài nguyên hạn chế để xử lý bảo mật trong WSNs là một 

thách thức cố hữu. Do đó, đánh dấu bảo mật watermark đƣợc xem là một cách tiếp 

cận đầy hứa hẹn cho việc đảm bảo nhận thực, bảo mật và bảo vệ bản quyền kỹ thuật 

số nhờ việc xử lý đơn giản so hơn với những tiếp cận thông thƣờng [54], [55].  

Qua tìm hiểu, NCS chưa tìm thấy nghiên cứu nào đánh giá đồng thời cả hai nội 

dung: so sánh hiệu năng lỗi khi dùng các thuật toán biến đổi khác nhau và đánh giá 

xác suất phát hiện watermark đối với vấn đề an ninh bảo mật trong mạng WSN khi 

bị tấn công. 

Từ đó, cần phải có đánh giá trên cơ sở xem xét và so sánh hiệu năng lỗi trên 

JPEG/JPEG2000 và kỹ thuật watermark dựa trên biến đổi trong miền tần số là biến 

đổi Cosin rời rạc (DCT) và biến đổi Wavelet rời rạc (DWT) cho mạng cảm biến ảnh 

không dây điển hình. Thứ hai, xác suất phát hiện watermark tại nút đích đƣợc tính 

toán trong hai phƣơng thức nêu trên nhằm đề xuất phƣơng thức đánh dấu bảo mật 

watermark tốt nhất dựa trên kết quả đƣợc đƣa ra bằng mô phỏng số. 

 

1.3.2. Đánh giá độ an toàn của kỹ thuật watermark trong truyền ảnh số 

trên mạng viễn thông 

Trong phạm vi nghiên cứu của mình, luận án không đi sâu vào khai thác các 

thuật toán mới dành cho watermark và coi đó là kỹ thuật bảo mật dành cho truyền 

ảnh trên các mạng vô tuyến. Do đã có nhiều công trình phát triển theo hƣớng tiếp 

cận này [12] nên luận án chỉ tập trung vào giải quyết vấn đề đánh giá độ an toàn 

cũng nhƣ hiệu năng chống lại các tấn công kỹ thuật watermark đối với ảnh số. 
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Hiện nay hệ số PSNR đƣợc sử dụng làm phƣơng pháp đánh giá độ an toàn về 

khả năng che giấu (tính ẩn) trƣớc sự cảm nhận của con ngƣời giữa ảnh gốc và ảnh 

sau khi giấu tin [12]. Theo cách tiếp cận này, cảm nhận của con ngƣời đƣợc chia 

làm năm mức độ khác nhau. Trên mỗi mức, chất lƣợng ảnh sẽ đƣợc tính theo 

PSNR, sau đó tùy vào giá trị tính đƣợc mà ảnh sẽ đƣợc đánh giá là thuộc vào 

ngƣỡng nào. Công thức (1.3) và (1.4) đã trình bày về cách tính toán về chất lƣợng 

ảnh. Chất lƣợng PSNR đƣợc ánh xạ vào thang đo đánh giá bình quân MOS (Mean 

Opinion Score) theo thông số cho trong bảng dƣới đây [56]. 

 

Bảng 1. 1. Mối quan hệ giữa các giá trị PSNR và MOS 

PSRN (dB) MOS 

>37 5 (Rất tốt) 

31 -37 4 (Tốt) 

25-31 3 (Trung bình) 

20-25 2 (Tồi) 

<20 1 (Rất tồi) 

 

1.3.3. Đánh giá hiệu suất xử lý xung đột lên mạng khi bị tấn công 

Nhƣ chúng ta đã biết, do IEEE 802.11 [57] là tiêu chuẩn sử dụng chung nên 

phải có phƣơng án để xử lý hiện tƣợng xung đột do bị tấn công từ bên trong hoặc 

bên ngoài. Đối với một mạng vô tuyến bất kỳ không có cách nào để bên gửi có thể 

phát hiện đƣợc đã có sự xung đột nói trên xảy ra. Vì lý do này, lớp vật lý (MAC) 

của IEEE 802.11 đã sử dụng giao thức CSMA/CA (Carier sense multiple 

access/collision avoidance - giao thức đa truy cập/tránh va chạm) để xử lý xung đột. 

Giao thức CSMA/CA này sử dụng thuật toán Binary Exponential Back-off (BED) 

để cân bằng truy nhập mạng tránh khả năng xung đột giữa các trạm dùng chung 

đƣờng truyền (sóng vô tuyến).  

Khoảng thời gian ngay sau khi đƣờng truyền đang bắt đầu truyền gói tin 

(khoảng thời gian bận) là khoảng thời gian dễ xảy ra xung đột nhất, nhất là trong 
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môi trƣờng có nhiều ngƣời sử dụng. Khi đó các nút mạng phải đợi đến khi đƣờng 

truyền rảnh và sẽ thử truyền dữ liệu lại tại cùng một thời điểm. Khi đƣờng truyền 

rảnh, thuật toán back-off sẽ điều chỉnh để trì hoãn việc truyền dữ liệu của nút mạng, 

hạn chế tối đa khả năng xảy ra xung đột giữa các nút mạng. Từ đó để nâng cao hiệu 

suất mạng, một số thuật toán back-off thay thế đã đƣợc đề xuất. Một trong số các 

thuật toán back-off đó là thuật toán EIED (Exponential Increase Exponential 

Decrease-EIED) đã đƣợc đề xuất để thay thế cho thuật toán BEB do nhiều trƣờng 

hợp đạt hiệu quả về xử lý hiệu suất mạng tốt hơn [58], [59]. 

Khi mạng IEEE 802.11 bị tấn công (thông thƣờng hoặc thông minh) từ bên 

trong hoặc bên ngoài, từ một nút mạng bình thƣờng do quá trình back-off nút đó trở 

thành nút lỗi sẽ dẫn đến hạ hiệu suất hoạt động mạng ngay từ lớp vật lý (MAC). Do 

đó, việc đóng băng back-off đối với các nút lỗi chính là vấn đề mấu chốt ảnh hƣởng 

đến hiệu suất mạng. Trong các nghiên cứu trƣớc đây chƣa xem xét đồng thời cả vấn 

đề đóng băng back-off và hiệu suất xử lý của thuật toán EIED để có đánh giá đầy 

đủ. Ngoài ra, trong các nghiên cứu [60], [61], [62], [59] liên quan, việc đánh giá 

hiệu suất xử lý của các thuật toán back-off khác nhau thông qua phân tích các tham 

số lƣu lƣợng truy cập, tỷ lệ rớt gói tin hay độ trễ của lớp MAC trong IEEE 802.11 

chƣa đƣợc đề cập đến. 

Từ đó NCS đặt vấn đề nghiên cứu và đề xuất mô hình mới về các trạng thái 

back-off, mô hình kênh và các tham số lưu lượng truy cập, tỷ lệ rớt gói tin hay độ 

trễ, từ đó đánh giá hiệu suất xử lý của thuật toán cũng nhƣ việc đóng băng back-off 

với trƣờng hợp tồn tại các nút lỗi của lớp MAC mạng IEEE 802.11 trong xử lý đa 

truy nhập bằng thuật toán BEB hoặc EIED khi bị tấn công. Một vấn đề nữa là dựa 

trên mô hình phân tích đối với thuật toán EIED nhằm loại bỏ các tác động của nút 

lỗi dựa trên các tham số lưu lượng truy cập, tỷ lệ rớt gói tin hay độ trễ đối với lớp 

MAC của IEEE 802.11. 
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1.4. Các vấn đề luận án cần giải quyết 

Những vấn đề chính cần giải quyết của luận án gồm: 

Thứ nhất: Dựa vào phƣơng pháp thay thế bit LSB của mỗi điểm ảnh đã đƣợc 

tìm hiểu trong các kỹ thuật giấu tin mật, luận án cần giải quyết vấn đề sau: 

- Thuật toán giấu tin mật trong ảnh số bằng mã hóa khối 5 bit. 

- Thuật toán sinh số giả ngẫu nhiên có chu kỳ cực đại bằng phương pháp đồng 

dư tuyến tính. 

- Thuật toán đánh giá độ an toàn thông tin được giấu trong ảnh số. 

Thứ hai: Qua nghiên cứu vấn đề về bảo mật ảnh số đƣợc đánh dấu watermark 

bằng phƣơng pháp nào là hiệu quả nhất cũng nhƣ hiệu suất mạng ảnh hƣởng khi bị 

tấn công, luận án cần giải quyết nội dung sau: 

- Xây dựng mô hình phân tích và đưa ra đánh giá hiệu năng lỗi. Xây dựng thuật 

toán đánh giá xác suất tìm thấy watermark theo các tham số khác nhau. 

- Xây dựng mô hình phân tích mới đối với mạng IEEE 802.11 trên lớp MAC sử 

dụng các thuật toán back-off. Đánh giá hiệu suất các thuật toán back-off khác nhau 

theo cách tấn công thông thường. 

Thứ ba: Ứng dụng các nghiên cứu ở trên vào hệ thống thông tin liên lạc bí mật 

phục vụ công tác. Điều này có ý nghĩa thiết thực trong thực tiễn, góp phần làm đa 

dạng các phƣơng thức liên lạc nghiệp vụ. 

Từ các nội dung đã phân tích ở trên, luận án xây dựng sơ đồ tổng quan về 

hƣớng tiếp cận và các vấn đề cần giải quyết đối với nghiên cứu một số phƣơng pháp 

bảo mật thông tin giấu trong ảnh số đƣợc biểu diễn trong hình 1.11 dƣới đây. 
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Hình 1. 11. Sơ đồ bảo mật/giải mật thông tin giấu trên ảnh số trong hệ thống 

thông tin liên lạc bí mật 

 

1.5. Nguồn ảnh dùng để thử nghiệm 

Việc lựa chọn nguồn cơ sở dữ liệu ảnh để thử nghiệm trong luận án theo các 

yêu cầu về độ tin cậy, số lƣợng ảnh lớn, nội dung đa dạng, do tổ chức có uy tín cung 

cấp. NCS lựa chọn tập ảnh thử nghiệm từ hai nguồn dƣới đây gồm hơn 1000 ảnh, 

trƣớc khi thử nghiệm đƣợc chuyển sang định dạng 24bit và kích thƣớc ảnh phù hợp 

- Đại học Washington, khoa Khoa học và kỹ thuật máy tính 

http://imagedatabase.cs.washington.edu/groundtruth/ 

- Đại học Nam California, Viện Xử lý ảnh và tín hiệu 

http://sipi.usc.edu/database/database.php 
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1.6. Kết luận chƣơng 1 

Trên cơ sở tìm hiểu tổng quan về các vấn đề nghiên cứu, chƣơng 1 của luận án 

đã đạt đƣợc một số kết quả nhƣ sau: 

- Nghiên cứu tổng quan về an ninh an toàn và bảo mật trong truyền ảnh số trên 

mạng vô tuyến 

- Tìm hiểu về phƣơng pháp giấu tin mật trong ảnh số và trao đổi khóa bí mật. 

- Tìm hiểu về thủy vân số (digital watermarking) và nghiên cứu liên quan. 

- Đánh giá hiệu năng lỗi khi bị tấn công trên mạng IEEE 802.11 lớp MAC có 

đánh dấu watermark. 

Qua đó luận án đặt ra 2 bài toán cần giải quyết với các chƣơng tiếp theo 

- Bài toán 1: xây dựng một thuật toán giấu tin mật trong ảnh số và thỏa thuận 

trao đổi khóa bí mật bằng sinh số giả ngẫu nhiên. Sau đó đánh giá độ an toàn của 

các thuật toán nói trên đối với hệ thống (trình bày trong chương 2). 

- Bài toán 2: đánh giá khả năng bảo mật của hệ thống khi bị tấn công lên ảnh 

số có đánh dấu watermark và hạ hiệu suất mạng (trình bày trong chương 3). 

Từ nội dung trên, luận án ứng dụng vào việc xây dựng hệ thống thông tin liên 

lạc bằng bản tin hình ảnh có bảo mật (trình bày trong chương 4). 
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CHƢƠNG 2. BẢO MẬT THÔNG TIN GIẤU TRONG ẢNH SỐ VÀ 

TRAO ĐỔI KHÓA BÍ MẬT  

 

Tóm tắt: Chương 2 nghiên cứu về kỹ thuật giấu tin trong ảnh số, kỹ thuật trao 

đổi khóa bí mật và đánh giá chất lượng hệ thống mật mã cũng như giấu tin. Thứ 

nhất đối với kỹ thuật giấu tin mật, luận án đề xuất thuật toán mã khóa khối 5 bit 

hiệu quả và đơn giản, bảo đảm cân đối giữa tốc độ tính toán và độ phức tạp của 

thuật toán [T4]. Thứ hai đối với hệ thống mật mã trao đổi khóa bí mật, luận án đề 

xuất thuật toán sinh số giả ngẫu nhiên có chu kỳ cực đại bằng phương pháp đồng 

dư tuyến tính [T5]. Thứ ba, từ các nghiên cứu về phương pháp đánh giá độ an toàn 

hệ thống mật mã và giấu tin, luận án đè xuất các thuật toán đánh giá độ an toàn 

của hệ thống sinh bít giả ngẫu nhiên tùy ý, hệ thống sinh dãy giả ngẫu nhiên chữ 

cái latinh và đối với kỹ thuật giấu tin mật [T3]. 

 

2.1. Thuật toán giấu tin mật trong ảnh số 

Kỹ thuật giấu tin (còn gọi là bảo mật thông tin đƣợc giấu) trong trong ảnh số 

yêu cầu cần thiết đối với sự phát triển của kỹ thuật mật mã. Trong nghiên cứu này 

luận án tập trung tìm hiểu về kỹ thuật giấu tin mật trong ảnh kỹ thuật số. Từ thuật 

toán giấu tin đã đƣợc công bố và thuật toán đã cải tiến của nó trƣớc đây, luận án 

trình bày một thuật toán giấu tin mật mới có hiệu quả cao hơn. 

 

2.1.1. Đặt vấn đề 

Đã có nhiều thuật toán giấu tin vào ảnh kỹ thuật số đƣợc giới thiệu, nhƣng phổ 

biến nhất và đƣợc ứng dụng rộng rãi nhất là các thuật toán chèn các thông tin ẩn vào 

các bit có ý nghĩa thấp nhất (Least Significant Bit - LSB) trong phần dữ liệu ảnh của 

ảnh kỹ thuật số. Hiện nay ngƣời ta thấy rằng không chỉ những bit LSB mà cả những 

bit mLSB (Với m=1,2) [63] của phần dữ liệu ảnh cũng không làm thay đổi đáng kể 

mà mắt thƣờng khó có thể cảm nhận đƣợc. Tuy nhiên việc phát hiện ảnh có chứa 
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thông tin ẩn bằng thuật toán thống kê cấp 1 hoặc cấp 2 lại tỏ ra rất hiệu quả [6], [1], 

[2]. 

Kích cỡ dữ liệu ẩn: Khi muốn nhúng (ẩn) một văn bản hoặc 1 file dữ liệu số 

nào đó vào một file ảnh gốc ban đầu, trƣớc hết ta cần đảm bảo rằng chất lƣợng và 

kích cỡ của file ảnh đó không bị thay đổi. Vì vậy độ dài tối đa của thông tin ẩn so 

với độ dài của các LSB [64]. [65] của một file dữ liệu ảnh là: 

Lmax ≈ 12,5%LLSB      (2.1) 

Trong đó Lmax  là độ dài tối đa của dữ liệu ẩn và LLSB  là độ dài các LSB của file 

dữ liệu ảnh. Tức là tối đa một điểm ảnh 8 bit chỉ đƣợc thay đổi 1 bit (1/8 = 12,5). 

Nếu tính tất cả các bit của 1 file dữ liệu ảnh thì độ dài Lmax ≈ 100% LBMP (không 

vƣợt quá 100% dữ liệu ảnh của ảnh). 

Xác định vị trí dữ liệu ẩn: Mỗi khi muốn đặt các bit thông tin ẩn vào một file 

ảnh, vấn đề đầu tiên là phải xem đặt thông tin ẩn bắt đầu từ vị trí nào của file dữ liệu 

ảnh là tốt nhất. Để tăng độ bảo mật cho dữ liệu ẩn thì dữ liệu ẩn này nên đƣợc bắt 

đầu chèn vào phần dữ liệu ảnh tại một vị trí ngẫu nhiên liên quan đến mật khẩu: 

f(x) = f(C1,C2,..Cn)      (2.2) 

trong đó (C1,C2,..,Cn) là một dãy con của dãy ký tự của mật khẩu độ dài n. 

Thông thƣờng ngƣời ta mã hóa bản tin trƣớc khi nhúng vào ảnh số. Việc mã 

hóa này nhằm đảm báo độ an toàn cao hơn cho bản tin cần giấu, đặc biệt đối với 

những thông tin liên quan đến an ninh - quốc phòng v.v... Khi đó cho dù đối 

phƣơng có thể phát hiện đƣợc bản tin giấu vẫn còn một lớp mã hoá bảo vệ nó [5]. 

2.1.2. Đánh giá khả năng giấu tin mật trong ảnh số 

2.1.2.1. Đánh giá khả năng giấu tin trong ảnh 

Nhiều nghiên cứu đã cho thấy việc giấu tin trong ảnh đen trắng đem lại hiệu 

quả thấp vì việc biến đổi một điểm ảnh từ đen (0) sang trắng (1) hoặc ngƣợc lại từ 

trắng sang đen rất dễ tạo ra nhiễu của ảnh và do đó ngƣời ta dễ phát hiện đƣợc bằng 

thị giác của con ngƣời. Hơn nữa, tỷ lệ giấu trong ảnh đen trắng rất thấp. Chẳng hạn, 

một bức ảnh đen trắng kích cỡ 300x300 pixels chỉ có hơn 1KB. Trong khi đó một 

ảnh 24 màu với kích cỡ tƣơng tự có thể giấu đƣợc tới 200KB. Ngoài ra, ảnh đen 
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trắng hiện nay ít đƣợc sử dụng, thay vào đó là ảnh màu, đa cấp xám. Để chọn ảnh 

màu, đa mức xám làm ảnh môi trƣờng cho việc giấu tin, ta cần quan tâm đến các bit 

có ý nghĩa thấp nhất đƣợc ký hiệu là LSB, vì khi LSB bị thay đổi thì màu sắc của 

ảnh đó không thay đổi đáng kể so với màu sắc của ảnh ban đầu. Nhƣng làm thế nào 

để xác định đƣợc LSB của mỗi điểm ảnh? Việc xác định LSB của mỗi điểm ảnh 

trong một bức ảnh phụ thuộc vào định dạng của ảnh đó và số bit màu dành cho mỗi 

điểm ảnh đó. 

Đối với ảnh 16 bit màu hoặc 24 bit màu thì việc xác định LSB tƣơng đối đơn 

giản. Riêng ảnh đa mức xám thì bảng màu của nó đã đƣợc sắp xếp sẵn. Trong các 

ảnh đó những cặp màu trong bảng màu có chỉ số chênh lệch càng ít thì càng giống 

nhau. Vì vậy, đối với ảnh đa mức xám LSB của mỗi điểm ảnh là bit cuối cùng của 

điểm ảnh đó [32]. 

Quá trình tách LSB của các điểm ảnh đa mức xám để tạo thành ảnh thứ cấp các 

bit này bằng thuật toán nhƣ thuật toán giấu tin trong ảnh đen trắng sẽ làm cho chỉ số 

màu của mỗi điểm màu thay đổi tăng hoặc giảm đi một đơn vị (hình 1.7). Do đó 

điểm ảnh mới sẽ có độ sáng tối của ô màu liền trƣớc hoặc sau ô màu của điểm ảnh 

của điểm ảnh môi trƣờng (ảnh gốc). Bằng mắt thƣờng ngƣời ta khó phát hiện đƣợc 

sự thay đổi này. Thực nghiệm chỉ ra rằng, ngay cả khi ta đảo toàn bộ LSB của tất cả 

điểm dữ liệu ảnh trong một ảnh 8 bit đa cấp xám  thì cũng không gây ra sự khác 

nhau nhiều [65], [66]. 

a. Đối với ảnh số 8 bit màu 

Những ảnh thuộc loại này gồm ảnh 16 màu (4 bit màu) và ảnh 256 màu (8 bit 

màu). Khác với ảnh đa mức xám ảnh màu với số bit màu bé hơn hoặc bằng 8 không 

phải luôn luôn đƣợc sắp xếp bảng màu. Những màu ở liền kề nhau có thể rất khác 

nhau. Chẳng hạn, màu đen và màu trắng có thể đƣợc sắp xếp kề nhau trong bảng 

màu. Do đó việc xác định LSB là rất khó khăn. Nếu ta làm nhƣ đối với ảnh đa mức 

xám, tức là vẫn lấy bit cuối cùng của mỗi điểm ảnh để tạo thành ảnh thứ cấp thì mỗi 

thay đổi 0 sang 1 hoặc 1 sang 0 trên ảnh thứ cấp thì có thể làm cho màu của ảnh môi 



40 

 

 

trƣờng và màu tƣơng ứng của ảnh kết quả sẽ khác nhau rất xa đến mức mắt thƣờng 

có thể phân biệt đƣợc, dù rằng chỉ số màu của chúng chỉ tăng giảm đi 1 bit mà thôi. 

Nhƣng làm thế nào để biết đƣợc màu nào đã đƣợc dùng màu nào không đƣợc 

dùng đến? Để trả lời câu hỏi này trƣớc hết ta phải duyệt toàn bộ các màu trong bảng 

màu và đánh dấu những màu có chỉ số xuất hiện trong dữ liệu ảnh đó là những màu 

đã đƣợc dùng. Giả sử có một màu C không dùng đến. Với mỗi điểm màu A khi tìm 

đƣợc màu B có sử dụng trong bảng màu để sắp cạnh A mà giá trị S(A,B) vẫn còn 

lớn hơn một ngƣỡng nào đó thì ta sẽ chèn ô màu C vào giữa A và B đồng thời đổi 

lại màu của ô C sao cho giống màu A và B nhất có thể. 

Trƣờng hợp số màu đƣợc sử dụng bé hơn hoặc bằng 8 (đối với ảnh 256) hay bé 

hơn hoặc bằng 4 (đối với ảnh 16 màu) thì việc sắp xếp lại bảng màu theo thuật toán 

trên cho ta kết quả giấu tin rất tốt. 

b. Đối với ảnh 16 bit màu 

Ảnh 16 bit màu trong thực tế chỉ sử dụng 15 bit cho mỗi điểm ảnh trong đó 5 

bit biểu diễn cƣờng độ tƣơng đối của màu đỏ (Red); 5 bit biểu diễn cƣờng độ tƣơng 

đối của màu xanh lam (Green) và 5 bit biểu diễn cƣờng độ tƣơng đối của màu xanh 

lơ(blue). 3 bit còn lại không đƣợc dùng đến đó là bit cao nhất của byte thứ hai trong 

mỗi cặp 2 byte biểu diễn một điểm ảnh. Đó chính là LSB của ảnh 16 bit màu. Tuy 

nhiên ta chỉ lấy những bit này để tạo thành ảnh thứ cấp thì lƣợng thông tin giấu 

đƣợc sẽ không nhiều. Để tăng tỷ lệ tin giấu đối với ảnh 16 bit màu, ta có thể lấy 

đƣợc nhiều hơn 1 bit của mỗi điểm ảnh. 

c. Đối với ảnh 24 bit màu 

Ảnh 24 bit màu sử dụng 3 byte cho mỗi điểm ảnh, trong đó, mỗi byte biểu diễn 

một thành phần trong cấu trúc RGB. Trong mỗi byte, các bit càng thấp càng ít ảnh 

hƣớng tới màu sắc của mỗi điểm ảnh. Vì vậy đối với ảnh 24 bit, 3 bit cuối cùng của 

3 byte của mỗi điểm ảnh chính là LSB của điểm ảnh đó. Bằng kết quả thực nghiệm 

cho thấy: Việc thay đổi toàn bộ các bit cuối cùng của mỗi byte trong phần dữ liệu 

ảnh 24 bít màu cũng không ảnh hƣởng đến ảnh gốc [2], [65]. 
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2.1.2.2. Nhận xét 

Một giá trị màu thông thƣờng là một véc-tơ 3 thành phần trong không gian màu 

RGB [32]. Trong đó các màu đỏ (R-Red), xanh lá cây (Green-G), xanh da trời 

(Blue-B) là những màu nguyên thủy (primary - màu gốc). Mỗi màu trong không 

gian màu có đƣợc chính là tổ hợp của các màu nguyên thủy đó. Nhƣ vậy một véc-tơ 

trong không gian RGB mô tả cƣờng độ của các thành phần R, G, B đó. 

Một không gian màu khác cũng đƣợc đề cập đến là Y, Cb, Cr. Nó phân biệt giữa 

độ sáng Y và 2 thành phần sáng tƣơi (Cb, Cr). Ở đây Y là thành phần sáng 

(chrominance) của một màu, còn Cb, Crthì phân biệt mức độ màu. Một véc-tơ màu 

trong không gian màu RGB có thể đƣợc chuyển đổi thành Y, Cb, Cr bởi hệ thức sau:  

Y = 0.299R + 0.587G + 0.114B 

Cb = 0,492(B - Y) = - 0,147R - 0,289G + 0,346B       (2.3) 

Cr = 0,877(R - Y) = 0,615R - 0,515G - 0,100B 

Do trong ảnh đa mức xám, bảng màu đã đƣợc sắp sẵn và với mỗi điểm ảnh thì 

bit cuối cùng là LSB của điểm ảnh (gồm 8 bít) đó. Cho nên ta dễ dàng thực hiện 

việc giấu tin. Do vậy trong phần tiếp theo, luận án chỉ đề cập đến ảnh 24 bit màu. 

 

2.1.3. Thuật toán giấu tin ban đầu và thuật toán cải tiến trƣớc đây 

 

2.1.3.1. Thuật toán giấu tin ban đầu [4] 

a. Các tham số đầu vào: 

Các ký hiệu: Gọi m là bức thông điệp cần giấu sau khi chuyển sang dãy bít bởi 

bộ mã ASCII mở rộng, ta đƣợc có các thông số đầu vào nhƣ sau: 

* Cho m = m1m2 ...ml(m)với mi{0,1}; i= 1,2,...,l(m) và l(m) là độ dài số bít 

biểu diễn của thông điệp m. 

* Cho C = C1C2...Cl(c)  với Ci  {0, 1}; i= 1,2,...,l(c),  là ảnh đƣợc dùng để giấu 

thông điệp m. 

* Cho S = S1S2...Sl(c) là ảnh Giấu tin đã đƣợc giấu thông điệp m. 

b. Thuật toán giấu tin: 
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Quá trình thực hiện đƣợc trình bày trong thuật toán sau: 

Input: m, C 

Output: S 

For i=1, 2, 3, ..., l(c), do: 

 Si Ci  

end for 

for i = 1, 2, 3, ..., l(m), do 

 compute index Ji, where to store the i_th message bit: 

 Sji Cji ⇆ mi 

end for. 

c. Thuật toán trích chọn. 

for i = 1, 2, ..., l(m), 

 compute index Ji, where the i_th message bit is store, 

 mi  LSB (Sji), 

end for. 

d. Nhận xét 

Thuật toán giấu tin này khá đơn giản. Tuy nhiên trong thực tế độ dài l(m) của 

bản tin thƣờng bé hơn độ dài l(c) của ảnh môi trƣờng, hơn nữa việc giấu tin lại tuần 

tự nên kẻ tấn công lợi dụng các nhƣợc điểm này để có thể phát hiện đƣợc ảnh có 

giấu dữ liệu bên trong đó hay không bằng phân tích thống kê cấp 2 (bằng mô hình 

Markov ẩn). 

 

2.1.3.2. Thuật toán cải tiến đối với thuật toán giấu tin ban đầu [4] 

a. Tham số đầu vào 

Để khắc phục nhƣợc điểm của thuật toán giấu tin ban đầu ngƣời ta đã đƣa ra 

thuật toán cải tiến đƣợc gọi là “Phƣơng pháp khoảng ngẫu nhiên”. 

Giả sử hai ngƣời A và B trƣớc lúc liên lạc với nhau họ thống nhất dùng một 

khóa K, đƣợc gọi là mầm khóa (key seed). Từ mầm khóa K, ngƣời ta thống nhất 

sinh ra một dãy giả ngẫu nhiên (pseudo-random sequence) k1,k2,k3,..,kl(m) với l(m) 

là độ dài bản thông báo m, quy ra bit và đặt nhƣ sau: 
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 j1 = k1 

 ji = ji-1 + ki  i≥2 tham gia vào việc truyền thông tin. 

Từ đó, thuật toán cải tiến trƣớc đây cho thuật toán ban đầu thực hiện nhƣ sau: 

b. Thuật toán giấu: 

For i=1,2,3,…l(c)  do 

 Si Ci 

end for 

Generate random sequence ki, using key seed K, 

 ji  ki 

for i = 1, 2, ..., l(m), do 

 Sj Cj ⇆ mi 

 ji  ji-1 + ki 

end for. 

c. Thuật toán trích chọn. 

Generate random sequence ki, using key seed K, 

 ji  ki 

for i = 1, 2, ..., l(m), do 

 mi LSB (si) 

 ji  ji-1 + ki 

end for. 

d. Nhận xét. 

Thuật toán cải tiến trƣớc đây đã đƣợc trình bày ở trên cũng nhƣ nhiều thuật 

toán giấu tin khác đã đƣợc công bố rất khó chống lại đƣợc các phƣơng pháp phát 

hiện bằng thuật toán thống kê cấp 1 hoặc cấp 2 do tỷ lệ số bit LSB của ảnh số bị 

thay đổi lớn hơn 30% trên tổng số bit LSB của ảnh [64], [67]. 

Nhƣng nếu vậy thì lƣợng thông tin giấu đƣợc vào một ảnh lại không đủ lớn khi 

kích cỡ ảnh nhỏ. Câu hỏi đặt ra ở đây là: cần phải nghiên cứu và đề xuất một thuật 

toán giấu tin mật mới sao cho tỷ lệ các bit LSB của ảnh C ban đầu bị thay đổi ít nhất 

nhƣng lại giấu đƣợc lƣợng thông tin càng nhiều càng tốt? 
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2.1.4. Thuật toán giấu tin mới dựa trên mã hóa khối 5 bit 

Qua phần 2.1.3, cho thấy ngƣời ta không thể đồng thời cực tiểu hóa yêu cầu thứ 

nhất (giảm thiểu số lƣợng bit LSB của dữ liệu ảnh số bị thay đổi) và tăng tùy ý yêu 

cầu thứ 2 (tăng tối đa lƣợng thông tin giấu đƣợc vào ảnh số). Để giảm thiểu sự thay 

đổi các bit LSB của ảnh môi trƣờng sao cho tỷ lệ các bit bị thay đổi so với tổng số 

bit LSB dƣới 10% để chống lại các tấn công bằng các thuật toán thống kê cấp 1 

hoặc cấp 2 (theo mô hình Markov ẩn) và bảo đảm đƣợc lƣợng thông tin cần giấu đủ 

lớn cân bằng với yêu cần thực tế.  

Để giấu đƣợc nhiều thông tin vào 1 ảnh số mà không làm thay đổi đáng kể đến 

các LSB của dữ liệu ảnh và đảm bảo bí mật, nghiên cứu sinh bổ sung thêm một lớp 

mật mã cho thông tin đó, nhằm cân bằng tỷ lệ bit LSB giấu tin đủ nhỏ nhƣng lƣợng 

thông tin giấu đƣợc đủ lớn. Trong nội dung nghiên cứu của mình, luận án xây dựng 

một bộ mã 5 bit dùng cho thuật toán mới đƣợc đề xuất. 

 

2.1.4.1. Một số kiến thức toán học bổ trợ 

Ta ký hiệu GF(q)[x] là tập hợp tất cả đa thức cấp n tùy ý p(x), với  

p(x) = a0 + a1x+ a2x
2
 + ... + x

n
 

Trong đó ai   GF(q) i = 0, 1, ..., n-1 ; q là số nguyên tố. 

Ta có các định nghĩa sau đây: 

a. Định nghĩa 1: Đa thức f(x)   GF(q)[x] đƣợc gọi là bất khả qui (irreducible) 

trong trƣờng GF(q) nếu f(x) không thể phân tích đƣợc thành tích các đa thức cấp 

nhỏ hơn cấp của f(x) trong trƣờng GF(q). 

- Ví dụ 1: Đa thức f(x) = x
2
 + x + 1 là đa thức bất khả quy trong trƣờng GF(2). 

b. Định nghĩa 2: Đa thức nguyên thủy (primitive polynomial). Một đa thức bất 

khả quy p(x)   GF(p)[x] có cấp m đƣợc gọi là đa thức nguyên thủy nếu số nguyên 

dƣơng bé nhất n mà x
n
 - 1 chia hết cho p(x) là n = p

m
 - 1. 

- Ví dụ 2: Đa thức p(x) = x
3
 + x + 1 là đa thức nguyên thủy trong trƣờng GF(2) 

vì nó là đa thức bất khả qui và số nguyên dƣơng n bé nhất mà 2
n
 - 1 chia hết cho x

3
 

+ x + 1 là n = 2
3
 - 1 = 7. 
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Thật vậy, x
7
 -1 = (x

3
 + x + 1)(x

4
 + x

2
 + x - 1) và không có một n’ < 7 mà x

n’
 - 1 

chia hết cho x
3
 + x + 1. 

Ta có các định lý sau đây: 

c. Định lý 1: Có   (2
n
 - 1)/n đa thức nguyên thủy cấp n trong trƣờng GF(2). 

Điều này đƣợc chứng minh trong [68], trong đó (n) là hàm Phi-Ơle, 

d. Định lý 2: Mọi nghiệm { j} của một đa thức nguyên thủy cấp m trong 

trƣờng GF(p)[x] đều có cấp p
m
-1. Điều này đƣợc chứng minh trong [69], [68]. 

 

2.1.4.2. Bộ mã Hamming 

Ngƣời ta đã chứng minh đƣợc rằng [68], [5] , một bộ mã Hamming trên trƣờng 

GF(2) thỏa mãn các điều kiện: 

+ Độ dài n = 2
m
 – 1 

+ Số các ký hiệu mang thông tin là k = 2
m

 -m – 1 

+ Số các ký hiệu kiểm tra chẵn lẻ là m = n – k 

Khi đó, khả năng sửa sai của bộ mã là t = 1. 

 

2.1.4.3. Xây dựng bộ mã cho 26 ký tự La tinh (a, b, c,...,z) 

Vận dụng một số kết quả ở trên, luận án xây dựng bộ mã 26 chữ cái La tinh nhƣ 

sau: Giả sử p(x)   GF(2)[x] là một đa thức nguyên thủy cấp 5 trên trƣờng GF(2). 

Lúc đó, ta biết rằng [68] sẽ có   (2
5
 - 1)/5 đa thức nguyên thủy có cấp 5. Một trong 

những đa thức nguyên thủy cấp 5 trong trƣờng GF(2) là p(x) = x
5
 + x

2
 + 1. 

Gọi   là một nghiệm của p(x), tức là p( ) = 0 hay  5
 +  2

 + 1 = 0.  

Từ đó suy ra:  

 5 
= 2

 + 1              (2.4) 

Trong không gian véc tơ nghiệm của đa thức p(x) có cấp 5, tức là có cực đại 5 

véc tơ độc lập tuyến tính. 5 véc tơ này sẽ tạo thành một cơ sở của không gian 

nghiệm. Bằng cách trực chuẩn hóa cơ sở này, nhận đƣợc một cơ sở của không gian 

nghiệm của (2.4) là: 

 0
 = 1 0 0 0 0 
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 1
 = 0 1 0 0 0 

 2
 = 0 0 1 0 0  

 3
 = 0 0 0 1 0 

 4
 = 0 0 0 0 1 

Từ (2.4) ta có  5
 = 1 0 1 0 0, tiếp tục  6

 =  3
 +   =  3

 +  1
 = 0 0 0 1 0 + 0 1 0 0 

0 = 0 1 0 1 0, .v.v. 

Cuối cùng ta đã xây dựng bộ mã trong Bảng 2.1 sau đây 

Bảng 2. 1. Bộ mã 5 bit 

10000 01011 11000 11010 

01000 10001 01100 01101 

00100 11100 00110 10010 

00010 01110 00011 01001 

00001 00111 10101  

10100 10111 11110  

01010 11111 01111  

00101 11011 10011  

10110 11001 11101  

 

Nếu thêm vectơ 00000 vào bảng trên ta sẽ có bộ mã nhị phân gồm 32 từ mã. 

Với bộ mã này, ta lập tƣơng ứng với 25 chữ cái Latinh (trừ chữ z) vì z có xác suất 

xuất hiện rất bé trong các bản tin (tỷ lệ khoảng 0,5%) nên ta sẽ sử dụng từ mã đó 

vào mục đích khác. Từ Bảng 2.1, ta tiếp tục xây dựng bảng 2.2 là bảng mã chữ cái 

tƣơng ứng với bộ mã của bảng 2.1. 

Bảng 2. 2. Bộ mã chữ cái 5 bit 

TT Kí tự Từ mã TT Kí tự Từ mã 

0 Ông 00000 16 p 11111 

1 a 10000 17 q 11011 

2 b 01000 18 r 11001 

3 c 00100 19 s 11000 

4 d 00010 20 t 01100 
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5 e 00001 21 u 00110 

6 f 10100 22 v 00011 

7 g 01010 23 w 10101 

8 h 00101 24 x 11110 

9 i 10110 25 y 01111 

10 j 01011 26 (khóa mã), . 10011 

11 k 10001 27 y/c 11101 

12 l 11100 28 K/g 11010 

13 m 01110 29 tr/lời 01101 

14 n 00111 30 Gấp 10010 

15 o 10111 31 Ngƣời nhận 01001 

 

Chú ý: Từ mã “10011” đƣợc dùng ở 2 chế độ là báo khóa cho nơi nhận biết 

trong trƣờng hợp bản thông báo cần mã hóa trƣớc lúc nhúng tin. Nếu không mã hóa 

thì từ mã này thay vì dấu “.” (stop). Để chống lại việc phát hiện từ khóa, mỗi khi 

cần dùng nó để mã hóa (DES, hoặc AES hoặc bất cứ khóa mã nào) thì qui định 

nhóm “10011” xuất hiện đầu tiên (hoặc cuối cùng) sẽ là báo khóa và còn lại là dùng 

vì dấu “.” (stop). 

Ví dụ: Thông báo "K/g Ông Lê Văn Thành” (dùng bộ gõ unicode “K/g Ông Lee 

Vawn Thanhf”) thì bộ mã tƣơng ứng là: 

11010 00000 11100 00001 00001 00011 10000 10101 00111 01100 00101 

10000 00111 00101 10100 10011. 

Nhƣ vậy nếu viết đầy đủ thì sẽ là: “Kinhs guiwr OOng Lee Vawn Thanhf”. 

Riêng việc xây dựng bộ mã nhƣ trên đã giảm đƣợc 3 lần so với dùng bộ mã ASCII 

mở rộng nhƣ các thuật toán giấu tin đã đƣợc công bố cho đến nay [2]. 

Trƣớc khi xây dựng thuật toán giấu tin mới, ta xây dựng một ma trận H có cấp 

5x31 nhƣ trong bảng 2.3 dƣới đây. Trong đó, Ma trận H đƣợc sử dụng dựa trên cơ 

sở bộ mã sửa sai Hamming trong thông tin liên lạc số. Theo 2.1.4.2 về xây dựng bộ 

mã Hamming, ý nghĩa của việc xây dựng ma trận H chính là chỉ làm sai 1 bít 
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(nhúng 1 bít) đối với độ dài từ mã là 5 bít,  nhằm giảm tỷ lệ nhúng tin xuống nhƣng 

đồng thời tăng đƣợc lƣợng tin giấu nhiều hơn. 

Bảng 2. 3. Ma trận H 5 x31 

1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 

0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 

0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0 

0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0 

0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 

 

2.1.4.4. Đề xuất thuật toán giấu tin mới 

Trên cơ sở kết quả đã đƣợc trình bày ở trên, ta xây dựng đƣợc thuật toán giấu 

tin mới nhƣ sau: 

Đầu vào: 

+ Bản bản tin m=m1m2…ml(m)  với mi  {0,1} i=1,2,..,l(m) 

+ Ảnh gốc C=C1C2,…Cl(c) với Ci{0,1}; i=1,2,..,l(c) 

Đầu ra: 

+ Ảnh giấu tin S đã giấu tin, ta ký hiệu S=C(m) 

Sau đây là các bƣớc tiến hành: 

Bước 1: Mã hóa bản tin m với thuật toán AES với khóa ở bảng 2.2 và kết quả ta 

nhận đƣợc bản mã y=EAES(m) = y1y2,…,yl(m)yi {0,1} i=1,2,..,l(m).  

Bước 2: Tạo ảnh thứ cấp C0 = xi0, xi0+1,… xi0+l(c) 

 xi {0,1}, i=i0,….,i0+l(c) bằng cách quy ƣớc chọn 1 chỉ số i0 nào đó của pixel 

dữ liệu ảnh gốc C và trích chọn các LSB của các điểm ảnh có hệ số bắt đầu từ i0 = 

1,2,…l (ngƣời gửi và ngƣời nhận thống nhất trƣớc). 

Bước 3: Chia C0 thành từng block, mỗi block gồm 31 bít, tính từ khởi điểm xi0, 

ta đƣợc 

 C0 = C0(1) C0(2) .... C0 ([
 ( )

  
-)  [

 ( )

  
- là phần nguyên 

Bước 4: Chia bản mã y thành từng khối, mỗi khối 5 bit và đƣợc kết quả là: 

 Y = y(1) y(2) .... (y[
 ( )

 
- + 1) 
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Bước 5: Với i = 1, 2, ..., [l(m)/5] + 1, thực hiện Z
T
(i ) = y

T
(i)  HC

T
(i) (trong 

đó C
T
 là véc tơ chuyển vị của véc tơ C, H là ma trận đƣợc sử dụng dựa trên cơ sở bộ 

mã sửa sai Hamming trong thông tin liên lạc số, bảng 2.3). 

Bước 6: Với i = 1, 2, ... ,[l(m)] + 1;Tìm trong ma trận H, nếu tồn tại j0, với j0 = 

1, 2, ..., 31 sao cho y
T
(i)= hj0  thì ta thực hiện đảo bit của véc tơ C0(i) tại vị trí j0: 

X’j0 = Xj0 + 1 và thay X’j0 vào vị trí của Xj0 của véc tơ C0(i). Sau khi thay X’j0 ta có 

C0(i) = X’0(i), với X0(i) + 1, ..., X0(i) + 31. 

Nếu không tồn tại j0 sao cho y
T
(i)= hj0 thì bỏ qua và quay lại Bƣớc 5. 

Bước 7: Ảnh thứ cấp mà ta đã thực hiện trên ký hiệu là C1. 

Bước 8: Trả lại ảnh thứ cấp C1 vào đúng vị trí ban đầu nhƣ khi ta trích chọn C0. 

Cuối cùng ta nhận đƣợc ảnh giấu tin S. 

2.1.4.5. Ví dụ 

Đầu vào: Bản tin m cần giấu “K/g Ông x” và ảnh gốc C. 

Đầu ra: Bản tin m và ảnh C đƣợc khôi phục. 

a. Quá trình giấu: 

M=”K/g Ông x”<-> 11010 00000 11110 = (m1,m2,m3) (bảng 2.2). Giả sử có 3 

dãy LSB của ảnh C là (với giả thiết khởi điểm giấu là i0=1): 

C0(1)=010011 00111 01000 11010 11100 10001 

C0(2)=100110 10100 01101 10000 10100 11010 

C0(3)=101110 10110 00111 10101 01101 10010 

Ta có: 

y1
T
=m1

T
HC0

T
(1)=(11010)

T
HC0

T
(1)=(11010)

T
(11010)

T
(01111)

T
=(10101)

T
 

Tồn tại y1
T
 trùng với cột thứ 23 của ma trận H (bảng 2.3), ta thực hiện đảo bit 

của C0(1) tại vị trí 23 và ta có: 

C0’(1)= 010011 00111 01000 11010 10100 10001 

y2
T
=m2

T
HC0

T
(2)=m2

T
HC0

T
(2)=(00000)

T
HC0

T
(2)=(00000)

T
(11010)

T
(0

1010)
T
=(01010)

T 

Tiếp tục tồn tại y7
T
cột thứ 7 của H vậy thành phần thứ 7 của C0(2) đƣợc đảo bit 

và do đó ta nhận đƣợc: 
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C0’(2)= 100110 00100 01101 10000 10100 11010 

Tƣơng tự, vị trí cột 22 của C0(3) đƣợc đảo bít: 

C0’(3)=101110 10110 00111 10101 11101 10010 

Đó là ảnh thứ cấp của ảnh giấu tin S đã giấu thông báo M= “K/g ông X”. Sau 

khi trả lại các LSB tƣơng ứng của ảnh gốc C, ta nhận đƣợc ảnh giấu tin S. 

b. Quá trình trích chọn: 

Đầu vào : ảnh Giấu tin S 

Đầu ra: Bản tin M và ảnh C đƣợc khôi phục. 

Tính mi
T
= HC0

’
(i) với i=1,2,3 

Ta nhận đƣợc 11010 0000 11110“K/g Ông x”. 

 

2.1.5. Nhận xét và đánh giá 

2.1.5.1. Kết quả thực nghiệm so sánh giữa thuật toán giấu tin 5 bit và thuật 

toán cải tiến cũ trƣớc đây 

Một số kết quả so sánh giữa thuật toán giấu tin 5 bit đề xuất mới (mục 2.1.4) và 

thuật toán giấu tin cải tiến cũ (2.1.3) theo kích thước ảnh không đổi/thay đổi, độ dài 

bản tin thay đổi/không đổi và tỷ lệ PSRN tương ứng. 

 

Bảng 2. 4. So sánh độ dài bản tin giấu đƣợc trong ảnh giữa hai thuật toán 

STT 

Kích thước 

ảnh không 

đổi 

Số bit giấu tin 

thay đổi 

(bit) 

Độ dài bản tin 

giấu của thuật 

toán giấu tin 5 

bit mới (ký tự) 

Độ dài bản tin 

giấu của thuật 

toán giấu tin cải 

tiến cũ (ký tự) 

1 768512 5190 1038 649 

2 768512 10380 2076 1298 

3 768512 15570 3114 1946 

4 768512 20760 4152 2595 

5 768512 25950 5190 3244 
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6 768512 31140 6228 3893 

7 768512 36330 7266 4541 

8 768512 41520 8304 5190 

9 768512 62280 12456 7785 

10 768512 98610 19722 12326 

- Đánh giá: Cùng số bit, thuật toán 5 bit đề xuất giấu được bản tin có độ dài 

lớn hơn khoảng 60% lần so với thuật toán cải tiến cũ 

 

Bảng 2. 5. So sánh PSRN giữa hai thuật toán khi độ dài bản tin không đổi và 

kích thƣớc ảnh thay đổi 

STT 
Kích thước 

ảnh thay đổi 

Độ dài bản tin 

giấu không đổi 

(ký tự) 

Tỷ số PSRN của 

thuật toán giấu 

tin 5 bit mới (dB) 

Tỷ số PSRN của 

thuật toán giấu tin 

cải tiến cũ (dB) 

1 100100 1946 54,01 32,50 

2 300168 1946 60,98 35,98 

3 275183 1946 61,00 36,10 

4 183276 1946 61,02 36,81 

5 268175 1946 61,03 36,88 

6 255255 1946 61,15 36,94 

7 600401 1946 68,74 40,34 

8 706504 1946 69,92 42,38 

9 768512 1946 69,96 42,46 

10 816616 1946 71,12 43,13 

 - Đánh giá: Với độ dài bản tin không thay đổi, kích thước ảnh thay đổi từ 

nhỏ đến lớn, tỷ số PSRN của thuật toán 5bit mới cao hơn nhiều so với tiêu chuẩn là 

37dB (thấp nhất là 54,01dB, cao nhất lên đến 71.12dB) và cao hơn tương ứng so 

với thuật toán cải tiến trước đây; Ngoài ra, với các ảnh kích thước nhỏ (từ ảnh 1 

đến ảnh 6), tỷ số PSRN của thuật toán cải tiến cũ đều dưới mức 37dB. 
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Bảng 2. 6. So sánh PSRN giữa hai thuật toán khi độ dài bản tin thay đổi và kích 

thƣớc ảnh không đổi 

STT 

Kích thước 

ảnh không 

đổi (pixel) 

Độ dài bản tin 

giấu thay đổi 

(ký tự) 

Tỷ số PSRN của 

thuật toán giấu 

tin 5 bit mới (dB) 

Tỷ số PSRN của 

thuật toán giấu tin 

cải tiến cũ (dB) 

1 768512 1038 72,64 72,59 

2 768512 2076 69,66 67,65 

3 768512 3114 67,93 65,97 

4 768512 4152 66,68 64,72 

5 768512 5190 65,71 63,73 

6 768512 6228 64,91 62,94 

7 768512 7266 64,26 62,31 

8 768512 8304 63,67 61,70 

9 768512 12456 61,91 59,94 

10 768512 19722 59,90 57,92 

- Đánh giá: Với độ dài bản tin thay đổi từ nhỏ đến lớn, kích thước ảnh không 

thay đổi, tỷ số PSRN của thuật toán mới cao hơn so với thuật toán cũ. 

 

2.1.5.2. Nhận xét 

Thuật toán giấu tin đƣợc trình bày trong phần 2.1.4 trên có ƣu điểm là đơn giản 

cho việc nhúng và trích chọn, ngoài ra lƣợng thông tin giấu đƣợc lớn nhƣng các 

LSB thay đổi ít nhất. Trong phần trình bày trên tỷ lệ nhúng khoảng 3,2% (1/31). 

Nếu tỷ lệ nhúng dƣới 10% thì mọi phƣơng pháp dò tìm bằng các thuật toán thống kê 

đều cho hiệu quả rất hạn chế. Đây là tỷ lệ cho phép chống lại các thuật toán tấn 

công thông kê cấp 1 và cấp 2, các thuật toán tấn công phát hiện mù trên LSB của 

miền không  gian, thuật toán phát hiện có ràng buộc [67] và các thuật toán tấn công 

đã đƣợc công bố trong [70], [64]. Có thể cải tiến thuật toán này để giảm tỷ lệ làm 

thay đổi ảnh gốc hơn. 
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Ngoài ra, trong thuật toán này, ma trận H có thể đƣợc mở rộng, chẳng hạn ma 

trận H có thể có kích cỡ 8 x 255 và nhƣ vậy tỷ lệ nhúng (số bit của các pixel bị đảo) 

còn bé hơn nữa mà vẫn đảm bảo lƣợng thông tin nhúng là khá lớn (có thể xuống cỡ 

0,004). Trong phạm vi nghiên cứu này luận án chỉ dừng lại ở kích cỡ ma trận H là 5 

x 31 để bảo đảm cân đối giữa tốc độ tính toán và độ phức tạp của thuật toán. Hiện 

nay, luận án đang tiếp tục nghiên cứu ma trận H với kích cỡ 6x63 để giảm tỷ lệ tin 

giấu xuống dƣới 1,5%. 

 

2.1.5.3. Đánh giá 

Đánh giá sự khác nhau giữa thuật toán giấu tin mật mới với một số thuật toán 

đã đƣợc công bố, ta có. 

 - Thuật toán mới sử dụng bộ mã 5 bít trên cơ sở bộ mã Hamming trên trƣờng 

GF(2) với độ dài từ mã là n = 2
m

-1, ở đây NCS chọn m = 5 và do đó n = 2
5
-1 = 31. 

- Trong các thuật toán giấu tin mật đã đƣợc công bố, ngƣời ta sử dụng bộ mã 

ASCII mở rộng là 8 bít. Điều này có nghĩa là, cứ mỗi ký tự của bản thông báo cần 

nhúng  sẽ gồm 8 bít.  

Giả sử có một thông báo mật cần giấu gồm 100 ký tự La tinh. Nhƣ vậy thuật 

toán giấu phải làm thay đổi là 100.8 = 800 LSB của dữ liệu ảnh gốc. Thuật toán đề 

xuất sử dụng bộ mã 5 bít nên chỉ có 100.5 = 500 LSB. Hơn nữa, thuật toán mới chỉ 

giấu các ký tự bản thông báo theo "đại diện", điều này có nghĩa là mỗi ký tự gồm 5 

bít ta chỉ cần giấu một bít làm đại diện cho cả 5 bít đó. Vì vậy, bản thông báo gồm 

100 ký tự, thuật toán giấu mới chỉ làm thay đổi nhiều nhất là 100 LSB của dữ liệu 

ảnh gốc. Từ đó, thuật toán mới đã làm giảm đƣợc tỷ lệ giấu gấp ít nhất là 8 lần. Kết 

quả này làm giảm thiểu đƣợc khả năng tấn công của đối phƣơng bằng các thuật toán 

thống kê toán học cấp một hặc cấp hai. 

- Việc sử dụng từ mã 5 bít sẽ mã hết toàn bộ 26 ký tự Latinh và dƣ ra 6 từ mã 

khác sẽ đƣợc dùng cho ký hiệu điều khiển hoặc để mã hóa một số từ thƣờng dùng 

trong các thông báo chuyên ngành. 
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2.2. Thuật toán sinh số giả ngẫu nhiên có chu kỳ cực đại bằng phƣơng 

pháp đồng dƣ tuyến tính 

 Trong nội dung nghiên cứu này luận án đề xuất phƣơng pháp sinh dãy số giả 

ngẫu nhiên có chu kỳ cực đại bằng phƣơng pháp đồng dƣ tuyến tính với mục đích 

trao đổi khóa bí mật. Mục đích trao đổi khóa này để tăng tính hiệu quá và đơn giản 

sử dụng trong liên lạc bí mật. Khóa tạo ra có chu kỳ cực đại, không có chu kỳ con 

bằng phƣơng pháp đồng dƣ tuyến tính. Việc tạo ra dãy giả ngẫu nhiên có chu kỳ 

cực đại (m dãy) còn có ý nghĩa để mã hóa thông tin trƣớc lúc nhúng vào ảnh số và 

cũng ứng dụng đối với dấu watermark vào ảnh trƣớc khi gửi đi [71], [72], [73], 

[74]. 

 

2.2.1. Đặt vấn đề 

Việc sinh số ngẫu nhiên có nhiều ý nghĩa trong thực tiễn, đặc biệt trong lĩnh 

vực bảo mật thông tin, chẳng hạn các khóa mã đòi hỏi phải đƣợc chọn một cách 

ngẫu nhiên, nhằm chống lại các tấn công vét cạn [75], [76], [77].  

Hiện nay, một hệ mật mã đƣợc cho là an toàn nếu không gian khóa là đủ lớn và 

việc chọn khóa trong đó phải là ngẫu nhiên theo nghĩa độc lập, đồng xác suất [78], 

[79], [80]. Tuy nhiên, việc sinh số hoàn toàn ngẫu nhiên bằng các thuật toán là rất 

khó khăn, tốn kém [74], [81]. 

Nội dung này luận án trình bày thuật toán sinh số giả ngẫu nhiên bằng phƣơng 

pháp đồng dƣ tuyến tính, dãy số đƣợc tạo ra tuần hoàn, có chu kỳ cực đại và không 

tồn tại chu kỳ con trong khoảng chu kỳ cực đại đó. 

 

2.2.2. Đặt bài toán 

Xét phƣơng trình đồng dƣ tuyến tính 
3
 có dạng sau: 

ax  b mod n        (2.5) 

                                                 
3
 Phƣơng trình đồng dƣ dạng ax  b (mod m) đƣợc gọi là phƣơng trình đồng dƣ tuyến tính với a,b,m là các số 

đã biết xo là một nghiệm của phƣơng trình khi và chỉ khi axo  b (mod m). Nếu xo là một nghiệm của phƣơng 

trình thì các phần tử thuộc lớp xo cũng là nghiệm [81]. 
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với a,b,n là các tham số nguyên, trong đó n≥2 

Để giải phƣơng trình (2.5) ta áp dụng các định lý sau: 

 

2.2.2.1. Định lý 1 

Gọi gcd(a,n)=d≥1 là hàm trả về ƣớc số chung lớn nhất của a và n, khi đó: 

i) Phƣơng trình (2.5) có d nghiệm phân biệt nếu b chia hết cho d (ký hiệu db). 

ii) Phƣơng trình (2.5) vô nghiệm nếu b không chia hết cho d (ký hiệu    ). 

Để chứng minh Định lý 1 ta áp dụng bổ đề sau: 

a. Bổ đề: Cho trƣớc 2 số nguyên không âm a và n (với n2) khi đó a là khả đảo 

theo mod n nếu và chỉ nếu gcd(a,n)=1, tức là a và n nguyên tố cùng nhau. 

b. Chứng minh bổ đề: 

Thật vậy, giả sử ngƣợc lại rằng gcd(a,n)=d, d>1 và có tồn tại một b(0,n) sao 

cho ab mod n = 1 hay viết cách khác ab  1 mod n. 

Từ gcd(a,n)=d suy ra       
;      ; trong đó    và    là hai số nguyên 

nào đó. Vậy từ (2.5) có thể viết thành các phƣơng trình sau: 

a1db  1 mod n1d        (2.6) 

hay                  (2.7) 

với k  là số nguyên nào đó. 

Từ (2.5) suy ra            
 
hay  (       )    

Điều này là không xảy ra nếu d>1, nó chỉ xảy ra khi và chỉ khi d=1 vì (    

   ) là một số nguyên. Vậy bổ đề là đúng. 

c. Chứng minh Định lý 1 

* Trường hợp 1: có d nghiệm phân biệt nếu b chia hết cho d (ký hiệu db), có 

thể viết nhƣ sau gcd(a,n)=d nếu b|d.  

Khi đó phƣơng trình (2.5) có thể viết lại nhƣ sau: 

                     (2.8) 

với          là những số nguyên nào đó. 

Áp dụng bổ đề trên của phép toán đồng dƣ từ (2.6) ta suy ra phƣơng trình:  

                   (2.9) 
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Do    (     )    (vì gcd(a,n)=d) nên theo bổ đề 1 có tồn tại   
        , mà  

     
        là nghiệm duy nhất của phƣơng trình (2.9) với         

Vì d=1+1+..+1 nên phƣơng trình (2.5) có d nghiệm phân biệt là: 

   [(  ⁄ )     .  ⁄ /]     , với    .  ⁄ /     .  ⁄ /    
        

Nhƣ vậy ta có d giá trị của x với              ; (j=0,1,2,...,d-1) là 

nghiệm của phƣơng trình (2.5) và chúng khác nhau theo mod n.  

Trƣờng hợp 1 đƣợc giải quyết. 

* Trường hợp 2: vô nghiệm nếu b không chia hết cho d (ký hiệu    ) 

Theo Định lý 1 ta sẽ xây dựng dãy số giả ngẫu nhiên. Bài toán đặt ra hãy xây 

dựng dãy giả ngẫu nhiên *  +    sao cho chu kỳ của dãy là lớn nhất có thể, tức là 

*  + là m dãy. Ta có dãy     (     )     , trong đó          cho trƣớc 

sao cho       *      +. Rõ ràng dãy *  +   0 phụ thuộc vào 4 tham số 

        . Dãy này tuần hoàn và cho chu kỳ R ≤ m, tùy thuộc vào việc chọn a,b và 

  . Mục tiêu của bài toán là hãy xác định các tham số a,b và    để R=m. 

Chứng minh trƣờng hợp 2 nhƣ sau: Theo trƣờng hợp 1, nếu b chia hết cho d, thì 

có thể viết lại d = gcd (a,n). 

Do dó, giả thiết tồn tại một số nguyên x0 thỏa mãn phƣơng trình (2.5). Vì 

gcd(a,n) = d >1, nên phƣơng trình (2.5) có thể đƣợc viết nhƣ sau:  

a1dx0 ≡ b mod (n1d)       (2.10) 

Trong đó a1, b1 là những số nguyên. Từ đó ta suy ra: a1dx0 = b + kn1d với k là 

một số nguyên nào đó. Ta có: 

a1dx0 - kn1d = b, hay  (a1x0 - kn1)d = b    (2.11)  

Suy ra a1x0 - kn1= b/d là số nguyên. Tuy nhiên do trƣờng hợp 2 ta đã chọn b 

không chia hết cho d nên b/d không phải là số nguyên, trong khi đó, theo chứng 

minh trên, a1x0 - kn1 là một số nguyên. 

Kết quả này mâu thuẫn với giả thiết trên. Vậy không tồn tại nghiệm nguyên x0 

thỏa mãn phƣơng trình đồng dƣ (2.5). Trƣờng hợp thứ 2 đƣợc chứng minh. 
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2.2.2.2. Định lý 2 

Để dãy *  +   0 đƣợc xác định trong (2.5) có chu kỳ R=m phải thỏa mãn 

đồng thời 3 điều kiện sau: 

 i) (b,m)=1; 

 ii) a-1 là bội của p với mọi ƣớc nguyên tố p của m với p2, trong đó p là một 

ƣớc của m; 

 iii) a-1 là bội của 4 nếu m là bội của 4. 

a. Ví dụ 

 Xét x0=3, a=13, b=7 và m=105. Ta có (b,m)=(7,105)=1; a-1=12 là bội của 

2,3,4,6 (trƣờng hợp này p=2); a-1=12 là bội của 4; nhƣng m=105 không phải là bội 

của 4. 

b. Chứng minh Định lý 2 

Ta xét phƣơng trình đồng dƣ tuyến tính có dạng: 

x  ax+b mod m      (2.12) 

hay (a - 1)x  - b mod m       (2.13) 

Từ điều kiện (ii) ta suy ra rằng: (a-1,m) = p>1 

Trong lúc đó, theo (i) ta có: (b,m) = 1 p 

Từ đó (2.12) hoặc tƣơng đƣơng với (2.13) vô nghiệm với xn ≠ xn+1 trong 

khoảng (0,m). Tức là không tồn tại một n  0 sao cho:    (     )      đối 

với n=1,2,...,m. Định lý đƣợc chứng minh. 

 

2.2.3. Một số ví dụ chứng minh 

Các định lý trên là cơ sở lý thuyết để ta xây dựng dãy giả ngẫu nhiên với chu kỳ 

lớn tùy ý. Sau đây là hai ví dụ có tính chất thực hành. 

 

2.2.3.1. Ví dụ 1 

Cho y0 = 3; a = 7; b = 5; m = 27 

Khi đó áp dụng công thức yn+1 = ayn + b mod m = 7yn + 5 mod 27 ta có: 
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Bảng 2. 7. Kết quả tính toán giá trị y để xây dựng dãy giả ngẫu nhiên 

n yn ayn yn+1 = ayn + b mod m 

0 3 21 26 

1 26 182 25 

2 25 175 18 

3 18 126 23 

4 23 161 4 

5 4 28 6 

6 6 42 20 

7 20 140 10 

8 10 70 21 

9 21 147 17 

10 17 119 16 

11 16 112 9 

12 9 63 14 

13 14 98 22 

14 22 154 24 

15 24 168 11 

16 11 77 1 

17 1 7 12 

18 12 84 8 

19 8 56 7 

20 7 49 0 

21 0 0 5 

22 5 35 13 

23 13 91 15 

24 15 105 2 

25 2 14 19 

26 19 133 3 

27 3 21 26 
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Nếu đổi sang chữ cái với 0 = A, 1 = B,.., 25 = Z thì sẽ đƣợc dãy: ZSXEG  

UKVRQ JOWYL  BMIHA  FNCTD (số 26 tƣơng ứng với số 0) 

 

2.2.3.2. Ví dụ 2 

Cho y0 = 3; a = 13; b = 3; m = 1024 

Nhƣ vậy các tham số y0, a, b, m thỏa mãn 3 điều kiện của Định lý 2 ở trên: 

- Điều kiện (i): (b,m)=(3,1024)=1; 

- Điều kiện (ii): a-1=12=3.4, ở đây p=2  

- Điều kiện (iii): a-1=12=3.4 là bội của 4 mà m=1024=4.256 là bội của 4. 

Khi đó áp dụng công thức yn+1 = ayn + b mod m ta có: 

 

Bảng 2. 8. Kết quả tính toán giá trị y để xây dựng dãy giả ngẫu nhiên 

n yn ayn yn+1 = ayn + b mod m 

0 3 39 42 

1 42 546 549 

2 549 7137 996 

3 996 12948 663 

4 663 8619 430 

5 430 5590 473 

6 473 6149 8 

7 8 104 107 

8 107 1391 370 

9 370 4810 717 

10 717 9321 108 

11 108 1404 383 

12 383 4979 886 

13 886 11518 257 

14 257 3341 272 

15 272 3536 467 

16 467 6071 954 
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17 954 12402 117 

18 117 1521 500 

19 500 6500 359 

20 359 4667 574 

21 574 7462 297 

22 297 3861 792 

23 792 10296 59 

24 59 767 770 

25 770 10010 797 

26 797 10361 124 

27 124 1612 591 

28 591 7683 518 

29 518 6734 593 

30 593 7709 544 

31 544 7072 931 

32 931 12103 842 

33 842 10946 709 

34 709 9217 4 

Lấy các số đầu tiên của dãy ta đƣợc: 4, 5, 9, 6, 4, 4, 8, 1, 3, 7, 1, 3, 8, 2, 2, 4, 9, 

1, 5, 3, 5, 2, 7, 5, 7, 7, 1, 5, 5, 5, 5, 9, 8, 7, 4. 

Chuyển sang dạng ký tự với bảng mã quy định nhƣ trong Ví dụ 1 ta đƣợc 

chuỗi: EFJGE EIBDH BDICC EJBFD FCHFH HBFFF FJIHE …. 

 

2.2.4. Nhận xét và đánh giá 

Từ công thức                  ta tìm công thức truy hồi nhƣ sau: 

                

                 (           )          

         (   )        

                 (     (   )       )          

         (      )        



61 

 

 

 .... 

         ( 
                )           (2.14) 

Việc tạo dãy số giả ngẫu nhiên vừa đƣợc trình bày trong nghiên cứu có một số 

ƣu điểm nhƣ sau: 

- Chu kỳ R của dãy đƣợc kiểm soát nếu thực hiện đúng giả thiết của Định lý 2. 

- Việc trao đổi khóa rất đơn giản, chỉ là 4 tham số x0,a,b,m. Tùy theo yêu cầu của 

ứng dụng để chọn số m cho phù hợp. Hơn nữa thuật toán sinh dãy giả ngẫu nhiên rất 

đơn giản chỉ áp dụng theo công thức (2.14). Đây là công thức truy hồi để tìm dãy 

*  + với n2. 

- Trƣờng hợp muốn chuyển sang dãy bit giả ngẫu nhiên, ta chú ý đến số tự nhiên 

đầu tiên của các số trong dãy: số lẻ đƣợc gán cho số 1 và chẵn đƣợc gắn cho số 0.  

Ví dụ: 81, 15, 27, 31, 24,…  01010…… 

Nội dung nghiên cứu có ý nghĩa thực tiễn cho an ninh quốc phòng. Thuật toán 

này đƣợc sử dụng cho việc trao đổi khóa mật mã phục vụ đối với thuật toán 5 bít 

trong mục 2.1.4 trƣớc bằng hệ mật mã khóa công khai. 

Trong hƣớng nghiên cứu tiếp theo, nhằm đảm bảo an toàn các tham số x0 , a, b, 

m trong thuật toán nêu trên luận án sẽ cứng hóa và đƣa vào thử nghiệm trên các hệ 

thống truyền ảnh số nghiệp vụ. 

 

2.3. Phƣơng pháp và thuật toán đánh giá độ an toàn hệ thống mật mã và 

giấu tin trong ảnh số 

Để bảo mật những thông tin quan trọng, bên cạnh ứng dụng kỹ thuật mật mã, 

ngƣời ta sử dụng kết hợp kỹ thuật ẩn giấu thông tin (steganography) nhằm bổ sung 

cho những khiếm khuyết, tồn tại của hệ thống thông tin đƣợc bảo mật [82]. Với 2 

nội dung nghiên cứu trong 2.1 và 2.2 về thuật toán giấu tin mật và thuật toán sinh số 

giả ngẫu nhiên có chu kỳ cực đại bằng phƣơng pháp đồng dƣ tuyến tính, cần phải 

đặt ra vấn đề giải quyết là đánh giá độ an toàn của các thuật toán nói trên. 

Bài toán đặt ra: cần có phƣơng pháp tin cậy để đánh giá mức độ an toàn về mặt 

thực hành cho các hệ thống giấu tin mật có trao đổi khóa bí mật trong ảnh số nói 
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trên. Dựa vào một số phƣơng pháp đánh giá trƣớc đây, luận án đề xuất một số thuật 

toán đánh giá độ an toàn đối với hệ thống mật mã giấu tin trong ảnh số. 

 

2.3.1. Đặt vấn đề 

Trong nội dung nghiên cứu này, luận án tập trung xây dựng đánh giá mức độ an 

toàn thông tin đối với hệ thống mật mã và hệ thống kỹ thuật giấu tin trong ảnh số. 

Trong đó đối với hệ mật mã, nghiên cứu tập trung vào phƣơng pháp đánh giá độ an 

toàn thông qua chất lƣợng của dãy giả ngẫu nhiên đƣợc sinh ra. Nghĩa là các bit của 

dãy đƣợc thiết bị sinh tạo ra là độc lập và có phân bố xác suất đồng đều và dãy đó 

gần với dãy ngẫu nhiên. Hiện nay đã có nhiều tiêu chuẩn đánh giá dãy ngẫu nhiên 

do thiết bị sinh tạo ra [75], [83], [84], [85], [86]. 

Còn đối với thuật toán giấu tin, việc đánh giá “khó cảm nhận bằng mắt thƣờng” 

hoặc “không thể phát hiện bằng phƣơng pháp thống kê” đã đƣợc Cachin đƣa ra khái 

niệm về phƣơng pháp đánh giá độ an toàn hoàn hảo [7]. Tuy nhiên đây là khái niệm 

đứng từ quan điểm lý thuyết, trong thực tế rất khó thực hiện. Do vậy luận án sử 

dụng các lý thuyết khác để thực hiện việc đánh giá độ an toàn này theo hƣớng đơn 

giản và dễ thực hiện hơn.  

 

2.3.2. Cơ sở lý thuyết 

2.3.2.1. Một số bổ đề lý thuyết thông tin 

a. Bổ đề A.1 [16] 

Cho f và g là hai hàm số thực, không âm xác định và khả tích đối với độ đo _ 

hữu hạn nào đó trên miền X và thỏa mãn điều kiện tích phân ∫ (   )  
 

. Khi 

đó ta có tích phân: 

∫      
 

 
  

 
    

   

(2.15) 

Và nó chỉ bằng 0 khi và chỉ khi f = g, _ hầu khắp nơi trên X 

Chứng minh: Ta chứng minh cho trƣờng hợp f và g là những hàm rời rạc 

Giả sử có 2 chuỗi số thực, không âm, hội tụ 
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∑      và ∑     ;        sao cho (∑   ∑  ) . 

Khi đó, ta sẽ chứng minh rằng ∑     
  

  
  hoặc tƣơng đƣơng 

∑     
  

  
         (2.16) 

Trong đó, log là hàm logarit đƣợc chọn cơ số tùy ý. Để đơn giản, ta lấy logarit 

theo cơ số e. Giả sử x[1,1+] 

Bằng khai triển Talor, ta có: 

      ((   )   )  (   )  (   ) (   )  , trong đó y(1,x) 

Từ đó,  

∑     
  

  
 (∑   ∑  )  ∑  (     )

 (   )     với   
   

    
  

Điều phải chứng minh. 

b. Bổ đề A.2:  

Cơ sở đánh giá độ an toàn của một Hệ thống thông tin có bảo mật 

Cho f1,f2,...fn với n2 là hàm mật độ xác suất trên không gian X. Ký hiệu tập 

hợp G={ f1,f2,...fn }; Giả sử h là hàm nào đó trong G. Khi đó: 

i) Nếu ∫     
  

  
 ( )   

 
 đối với mọi j ≠ i thì h=fi, _hầu khắp nơi trên X 

ii) Nếu có tồn tại một j ≠ i: ∫     
  

  
 ( )   

 
 thì h  fi, _hầu khắp nơi trên X 

iii) Nếu ∫     
  

  
 ( )   

 
 i  j thì chƣa có kết luận. 

Trƣờng hợp đặc biệt, nhƣng rất quan trọng là n=2. Khi đó 

∫     
  

  
    

 
       , 

trái lại  ∫     
  

  
    

 
 thì      

Nếu ∫     
  

  
    

 
 thì chƣa có kết luận 

Trong đó, hàm logarit đƣợc lấy theo cơ số tùy ý. Chứng minh bổ đề A.2 cho 

trƣờng hợp n=2.  

Thật vậy, giả sử h  f1 và ∫     
  

  
    

 
. 
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Do G={f1 , f2} và hG, nên     . Khi đó ∫      
  

  
    

 
 hay 

∫      
  

  
  

  

Kết quả này trái với bổ đề A.1. Vậy h=f1, _hầu khắp nơi trong X 

Trƣờng hợp ∫     
  

  
    

 
 đƣợc chứng minh tƣơng tự. 

Cuối cùng nếu ∫     
  

  
    

 
, lúc đó      trên X nên ta không thể kết luận 

đƣợc. 

2.3.2.2. Một số cơ sở lý thuyết xác xuất và thống kê 

a. Bổ đề B.1:  

Cho hai đại lƣợng       độc lập có hàm mật độ lần lƣợt là   ( ) và   ( )   trên 

không gian S. Đặt         

Khi đó, đại lƣợng ngẫu nhiên   có hàm mật độ là 

  ( )  ∫   ( )  (   )  
 

     (2.17) 

Chứng minh này đã đƣợc trình bày trong [87] 

b. Hệ quả B.2 

Cho       là hai đại lƣợng ngẫu nhiên, độc lập, rời rạc:    nhận các giá trị 

            với xác suất tƣơng ứng là            ; (   (     )         ) 

   nhận các giá trị             với các xác suất tƣơng ứng là            (   

 (     )          ) 

Đặt        . Khi đó, đại lƣợng ngẫu nhiên Z sẽ nhận các giá trị 

            với xác suất tƣơng ứng là: 

    (  )  ∑       
 
    với     (     )        (        )   

        

b. Hệ quả B.3 

Cho hai đại lƣợng ngẫu nhiên       thỏa mãn các điều kiện của Hệ quả B.2. 

Nếu một trong hai (chẳng hạn   ) đại lƣợng ngẫu nhiên đó có phân bố đều    

       
 

 
 . Đại lƣợng ngẫu nhiên Z cũng có phân bố đều, nghĩa là       
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. Chứng minh. Thật vậy, áp dụng kết quả của Hệ quả B.2, ta có với 

j=1,2,..,k,  

   ∑      

 

   

 ∑ (     ) (        )  
 

 
∑ (        )  

 

 

 

   

 

   

 

Hệ quả đƣợc chứng minh. 

 

2.3.3. Phƣơng pháp đánh giá độ an toàn của hệ thống mật mã 

2.3.3.1. Phân tích độ an toàn của hệ thống mật mã 

Để đánh giá độ an toàn của một hệ thống mật mã, ta cần đánh giá chất lƣợng 

của dãy giả ngẫu nhiên do hệ thống sinh ra. Đầu ra đó có thể là dãy các chữ cái 

latinh, dãy số tự nhiên hoặc dãy nhị phân. Việc đánh giá này liên quan đến bài toán 

kiểm định các giả thuyết thống kê toán học. Nội dung bài toán nhƣ sau: Giả sử trên 

cơ sở nào đó, ngƣời ta đƣa ra hai giả thuyết thống kê đối lập nhau, lần lƣợt đƣợc ký 

hiệu là giả thuyết H0 và đối thuyết H1; 

H0: Hệ thống sinh dãy giả ngẫu nhiên độc lập có phân bố xác suất đều. 

Trái lại: 

H1: Hệ thống đó sinh dãy giả ngẫu nhiên độc lập nhƣng có phân bố không đều. 

Để kiểm tra xem giả thuyết nào đúng trong hai giả thuyết đƣa ra, ta lấy mẫu giả 

ngẫu nhiên               (  ) rồi tính đặc trƣng phân bố xác suất của X. Nếu 

đặc trƣng đó có tƣơng ứng với giả thuyết H0 thì ta chấp nhận giả thuyết H0 và do đó 

bác bỏ giả thuyết H1. Ngƣợc lại thì ta chấp nhận giả thuyết H1 và bác bỏ giả thuyết 

H0. 

Trong bất cứ một quyết định chiến lƣợc nào, ta đều mắc phải hai sai lầm: Sai 

lầm xảy ra khi H0 đúng, nhƣng ta lại quyết định bác bỏ nó, đƣợc gọi là xác suất sai 

lầm loại một và đƣợc ký hiệu là  (0 ≤  ≤ 1) và xác suất sai lầm loại hai đƣợc ký 

hiệu là  là sai lầm xẩy ra khi chấp nhận giả thuyết H0 sai (0 ≤  ≤ 1) . 

Trong thực tế không có quyết định nào lại cực tiểu hóa đồng thời cả hai sai lầm 

loại 1 và loại 2. Do đó một quyết định đƣợc cho là tối ƣu nếu cố định xác suất sai 

lầm loại một  cho trƣớc và cực tiểu hóa sai lầm loại hai . Bài toán đó đã đƣợc 
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nghiên cứu nhiều trong lý thuyết kiểm định giả thuyết thống kê và không phải là 

mục tiêu của nghiên cứu này. Nội dung nghiên cứu này chỉ đánh giá mức độ an toàn 

của hệ thống mật mã dựa trên cơ sở xích markov hữu hạn trạng thái. 

Để đánh giá chất lƣợng của các bản mã do hệ thống sinh tạo ra, ta sẽ đánh giá 

chất lƣợng các dãy giả ngẫu nhiên đƣợc dùng để mã hóa các bản thông báo một dãy 

dãy giả ngẫu nhiên đƣợc sinh từ hệ thống nào đó đƣợc coi là tốt nếu các thành phần 

của dãy đó là độc lập và có phân bố đều.  

Nhƣ vậy, một dãy giả ngẫu nhiên hoàn toàn độc lập và có phân bố đều là dãy 

thuộc xích markov với ma trận chuyển trạng thái là   (   )    trong đó m là số 

trạng thái khác nhau của xích. Trƣờng hợp đặc biệt nhƣng quan trọng là m=26 

(tƣơng ứng với 26 chữ cái la tinh) và     
 

  
 đối với mọi i,j=1,2,..,26. Nhƣ vậy, P 

là ma trận  vuông cấp 26 x 26 với các phần tử bằng nhau và bằng 
 

  
 

Còn một dãy giả ngẫu nhiên đƣợc cho là tồi nếu đó chính là mẫu bản rõ thuộc 

một ngôn ngữ tự nhiên nào đó (để đơn giản, ta giả thiết đó là ngôn ngữ Tiếng Anh. 

Nhƣ vậy, trong trƣờng hợp này một bản mã chữ cái, tƣơng ứng với 2 bản rõ Tiếng 

Anh tùy ý cộng với nhau theo modulo 26. 

Nhƣ vậy, bài toán kiểm định giả thuyết H0 và theo dõi đối thuyết H1 nhƣ sau: 

H0: Hệ thống sinh dãy giả ngẫu nhiên theo mô hình Markov với ma trận chuyển 

   (
 

  
)       (   )          (2.14) 

H1 Hệ thống sinh dãy giả ngẫu nhiên theo mô hình Markov    (   )     , 

trong đó     cho trƣớc hoặc ƣớc lƣợng đƣợc bằng phƣơng pháp thống kê toán học.  

Ở đây luận án sử dụng phƣơng pháp cực đại hợp lý (maximal likelihood 

estimation). Trong thực hành, ta lấy mẫu khoảng 10000 chữ cái la tinh. Vì vậy, để 

đơn giản cho tính toán, trong thực hành ta lấy     
     

   
      đối với mọi 

i,j=1,2,..,26. Còn (   )      đã đƣợc tính toán và cho kết quả trong Bảng 2.4 là Ma 

trận P0 đƣợc cho ở (2.14) ƣớc lƣợng bộ đôi móc xích tiếng Anh. 
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Bảng 2. 9. Ƣớc lƣợng bộ đôi móc xích tiếng Anh P0  

 A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

A 4 21 29 53 2 11 31 4 33 4 6 65 23 171 2 14  87 77 127 7 25 8 1 9 1 

B 13    56    8 2  23   11   15 4 2 13    15  

C 33  7 1 71   36 18  10 9 1  51 3  10  29 11    3  

D 41 16 10 5 66 18 3 9 59  1 4 15 6 16 4  21 18 53 21 5 15  3  

E 88 20 58 126 57 41 20 16 51 1 4 56 57 154 35 7 6 194 153 66 9 26 31 13 5  

F 19 3 5 1 19 21 1 3 30 2  11 1  52   26 8 49 7 3 3  2  

G 21 4 3 2 35 1 3 15 18   6 1 4 21 1 1 23 9 21 9  5  1  

H  1 4  271 5 1 6 58    3 2 44 1  3 12 18 6  5  3  

I 40 7 53 24 25 9 11 3   2 38 26 212 58 2 1 46 82 120 1 3  4  3 

J 3    5    1      46      3      

K 2    11    13     2 2    6 2 1  2  1  

L 46 2 5 12 65 7 5 2 44 1 1 54 2 2 26 1 1 2 16 23 9  1  34  

M 52 14 1  67   3 1    7 1 17 9 1 2 12 3 8  1  2  

N 42 10 48 126 63 19 107 12 32 1 6 6 9 7 54 7 1 7 47 132 6 5 14  13  

O 7 12 14 17 5 97 3 5 14   19 2 136 13 3  95 23 42 58 16 28  4 1 

P 19 1   37   4 8   15 1  28 9  33 14 7 6      

Q                     17      

R 86 8 16 24 177 4 8 8 78 1 10 6 26 16 60 4  24 38 56 6 11 4  29  

S 66 9 17 9 76 13 1 47 78 3  8 11 12 58 7 6 9 48 121 35 1 28  4  

T 59 23 7 1 79 6 2 332 133 1  14 10 6 79 7  51 50 56 21 3 30  25  

U 12 5 9 6 9 1 6  9  1 20 5 31 2 5  48 40 31  3   1  

V 7    77    29      5          3  

W 38 1 1  39   33 36   4 1 8 15    4 2   1    

X 1  2   1   3      1 5    4   1    

Y 15 5 4 2 7 12 2 6 10   3 7 5 20 8  4 16 31   5    

Z 1    4                      



68 

 

 

 

 

2.3.3.2. Xây dựng thuật toán đánh giá an toàn đối với hệ thống sinh bít giả 

ngẫu nhiên tùy ý 

a. Thuật toán 1: Cho một dãy bít giả ngẫu nhiên đƣợc sinh từ hệ thống sinh nào 

đó:               *   +           . Vẫn chọn =0,1  

Bước 1: Tính tần số bộ đôi móc xích của dãy X và nhận đƣợc kết quả 

  .
      

      
/ 

Bước 2: Tính   (   )    trong đó     [    
 

    
] 

Bước 3: Tính  ( )  ∑ ∑
 

 
   

 
 

 
  

Bước 4: Nếu  = 0,05 thì hệ thống có độ an toàn tốt với xác suất 97% và hệ 

thống dừng. Trái lại, 

Bước 5: Hệ thống không an toàn và kết thúc 

b. Thuật toán 2: Áp dụng định lý đƣợc cho trong [67], ta có: 

Cho dãy nhị phân             , độ dài n 

Bước 1: Lấy và cố định số nguyên         [  ⁄ ] (phần nguyên của n/2 ). 

Bước 2: Đặt  ( )  ∑ (      )
     
   .  

Bước 3: Nếu n-d10, ta có:   
 . ( )  

   

 
/

√   
⁄  sẽ có phân bố xấp xỉ 

phân bố chuẩn N(0,1).  

Bước 4: Nếu lấy  = 0,05 (xác suất sai lầm loại 1). Khi đó tra bảng phân phối 

chuẩn ta xác định đƣợc ngƣỡng           [67]. Khi đó nếu:  . ( )  
   

 
/  

 √          √    thì ta chấp nhận dãy X là tốt. Trái lại, 

Bước 5: ta coi dãy X đƣợc sinh ra từ bộ sinh là không tốt. 

 

2.3.3.3. Xây dựng thuật toán đánh giá an toàn đối với hệ thống dãy giả 

ngẫu nhiên chữ cái Latinh 

Xét trên bảng chữ cái La tinh     *          + hay ={0,1,2,3,..,25} 
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Tiếp theo, lấy 2 mẫu văn bản tiếng Anh tùy ý một cách độc lập, mỗi mẫu X, Y 

có độ dài nhƣ nhau và bằng n (cỡ 10000 chữ cái) mà ta ký hiệu là  

              

              

Bước 1: Cộng (   )                    

Bước 2: Tính tần số bộ đôi móc xích của dãy Z, ta đƣợc kết quả   (   )      

Bước 3: Tính   (   )     . Trong đó,     [    
       

   
]; i , j =1,2,..,26 

Với K là một số nguyên dƣơng nào đó (K≥1). Trong thực hành, ta chọn K=10. 

Mục đích chọn số K là làm tăng độ chính xác của kết luận, tức là giảm thiểu trƣờng 

hợp ,    -   . Chẳng hạn lấy x = 1,2 và logarit là ln. Khi đó: 

[ln1,2]=[0,1820]=0. Tuy nhiên [10ln1,2]=[1,820]=1 

Bây giờ giả sử ta cần kiểm tra một dãy sinh S = s1s2…sm với m≥1; si{a,b,..,z}; 

     ̅̅ ̅̅ ̅̅  

Bước 1: Tính tần số bộ đôi móc xích của dãy S, ta đƣợc kết quả là ma trận Q 

  (   )                          

Bước 2: Tính vết Tr(Q.H
T
), trong đó H

T
 là ma trận chuyển vị của ma trận H 

Bước 3: Nếu giá trị Tr(Q.H
T
) >0 thì dãy S đƣợc sinh ra từ bộ sinh dãy giả ngẫu 

nhiên nào đó là tốt.  

Trái lại nếu Tr(Q.H
T
)<0 thì dãy S là không tốt và thuật toán dừng. Trƣờng hợp 

Tr(Q.H
T
)=0 thì chƣa có kết luận mà ta cần lấy tiếp mẫu S có độ dài lớn hơn m và 

tiếp tục quay về Bƣớc 1. 

Bước 4: Bổ sung thêm mẫu S thành S’ để có độ dài m’ > m và quay lại Bƣớc 1. 

 

2.3.4. Phƣơng pháp đánh giá độ an toàn của kỹ thuật giấu tin 

2.3.4.1. Độ an toàn của thuật toán giấu tin 

Đặt C là tập các ảnh gốc c, M là tập thông tin cần giấu m, S tập các ảnh giấu tin 

s và K tập khóa giấu tin k. Một thuật toán giấu tin nói chung đƣợc biểu diễn theo 

quan hệ của (SE, SX). Trong đó SE là thuật toán nhúng tin đƣợc biểu diễn C x M x K 
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=> SE và SX đƣợc trích tin theo S x K => M. Hàm nhúng tin SE tạo ra tập S và hàm 

SX trích thông tin M từ tập S bằng khóa K [88]. 

Cho  là một hệ thống giấu tin mật. PS(.) 
là phân bố xác suất của tập ảnh giấu 

tin S khi gửi qua kênh công cộng và PC(.) là phân bố xác suất của ảnh gốc C. 

Theo [53] định nghĩa hệ thống  đƣợc gọi là an toàn nếu sai phân Kullback - 

Leibler giữa hàm mật độ xác xuất PC và PS theo  (    )    theo (2.15), với D 

đƣợc tính theo công thức dƣới đây: 

 (    )  ∑      ( )   
  ( )

  ( )
     (2.15) 

Khi  (    )    với   0 thì thuật toán giấu tin cho trƣớc có độ an toàn  , 

trong đó   là một số thực dƣơng cho trƣớc. 

Hệ thống  đƣợc gọi là có độ an toàn hoàn hảo (perfect secutity) nếu 

=0.Trong đó Vì  (    )     phân bố xác suất của ảnh giấu tin S bằng phân bố 

xác suất của ảnh gốc C tƣơng ứng, tức là kẻ tấn công không phân biệt đƣợc đâu là 

ảnh gốc C và đâu là ảnh có chứa thông tin mật (ảnh stego S). Tuy nhiên trong thực 

tế điều này không xảy ra, vì nếu nhƣ vậy thì ảnh giấu tin và ảnh gốc hoàn toàn 

giống nhau, tức là PS(.) = PC(.) (bổ đề A.1 và A.2). Vì vậy ngƣời ta thƣờng chọn độ 

an toàn   bảo đảm sự thay đổi giữa ảnh gốc C và ảnh giấu tin S là nhỏ nhất mà mắt 

ngƣời không thể cảm nhận đƣợc. 

Từ (2.15), ta thấy rằng để thực hiện đánh giá độ an toàn của thuật toán giấu tin 

rất khó thực hiện trong thực tế. Do đó ngƣời ta thƣờng chọn phƣơng pháp đánh giá 

độ an toàn của thuật toán giấu tin theo cách tiếp cận bằng cảm nhận của mắt ngƣời 

thông qua tham số PSRN trong bảng 1.1. Để từ đó chọn sao cho giá trị của PSRN 

tính toán đƣợc có giá trị > 37 dB ở mức 5. 

Trong nghiên cứu của mình, luận án tiếp cận phƣơng pháp đánh giá của [87] 

nhƣng giải quyết dựa theo các định lý và bổ đề sau đây 

a. Định lý 3.1: Có tồn tại một hệ thống steganography có mức an toàn hoàn 

hảo. 
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Chứng minh: Cho C là tập hợp tất cả các dãy nhị phân có độ dài n, Pc 
là phân 

bố xác suất đều trên C và lấy m  C là một bản tin rõ (message). Bây giờ ngƣời gửi 

lấy ngẫu nhiên c  C rồi tính s = c  m. Theo bổ đề B.1 và hệ quả B.2 ta có  

Ps(.)=Pc(.)  
và do đó theo bổ đề A.1 và A.2 ta suy ra  (    )   . 

Hệ thống steganography nêu trên rất đơn giản nhƣng thƣờng không dùng trong 

thực tế vì nhƣ vậy A và B trao đổi dãy ngẫu nhiên cho nhau (chứ không phải bản 

rõ). 

b. Định lý 3.2:  Cho  là một hệ thống steganography có độ an toàn  chống lại 

các tấn công bị động,  là xác suất mà kẻ tấn công không phát hiện ảnh chứa thông 

điệp ẩn và  là xác suất để kẻ tấn công phát hiện sai ảnh có chứa thông điệp sẽ thỏa 

mãn: d(, )≤ , trong đó  (   )       
 

   
 (   )    

   

 
 với (0≤, <1) 

Đặc biệt, nếu =0, khi đó       

Chứng minh xem [55 [87] 

b. Bổ đề 3.3: Giả sử X,Y là đại lƣợng ngẫu nhiên đƣợc xác định trên tập S với 

phân bố xác suất lần lƣợt là   ( )và    ( ); f là một ánh xạ f : S  T  

Khi đó,  (          )   (        ), trong đó     và     
ký hiệu là các phân bố 

xác suất của f(X) và f(Y) 

Chứng minh xem [87] 

Từ định lý 3.1 và 3.2 cùng các kết quả trong 3.3, lấy =0,05 và =0 thì 

         
 

     
         Nghĩa là hệ thống an toàn với =0,05 thì kẻ tấn công 

khó có thể dò tìm ảnh chứa thông tin ẩn (xác suất  97%). 

 

2.3.4.2. Xây dựng thuật toán đánh giá an toàn đối với hệ thống giấu tin mật 

Cho C là ảnh gốc, còn S là ảnh giấu tin đã đƣợc giấu thông điệp với tỉ lệ nào đó 

và cho trƣớc  = 0,05 

Bước 1: Trích chọn n bit LSB của ảnh gốc C và n bit LSB của ảnh giấu tin S 

tƣơng ứng (cùng khởi điểm giấu). Ta nhận đƣợc kết quả lần lƣợt là: 

        và                *   +             
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Bước 2: Tính tần số bộ đôi móc xích lần lƣợt của 2 dãy *       + và 

*       + ta đƣợc kết quả   ( ) và   ( )  nhƣ sau: 

   .
      
      

/        .
      
      

/ 

Bước 3: Tính 

 (        )  ∑∑  

 

   

(   )    

 

   

  (   )

  (   )
 

Trong đó,   (   )                 (   )              

Bước 4: Nếu  (        )       thì hệ thống là đáng tin cậy với mức an toàn 

trên 95% và thuật toán dừng. 

Bƣớc 5: Nếu lớn hơn 0,05 thì hệ thống không đáng tin cậy. 

 

2.3.5. Nhận xét và đánh giá 

2.3.5.1. Kết quả thử nghiệm của thuật toán trên 

Bảng 2. 10. Kết quả Sai phân D(Pc//Ps) đánh giá độ an toàn của thuật toán 2.1.4 

theo kích thƣớc ảnh không đổi/thay đổi tƣơng ứng độ dài bản tin thay đổi/không đổi  

STT 
Kích thước ảnh 

không đổi 

Độ dài bản tin giấu 

thay đổi (ký tự) 

Sai phân Kullback - Leibler 

D(PC//PS) 

1 768512 1038 0,000002082044841 

2 768512 2076 0,000006713339210 

3 768512 3114 0,000014087722528 

4 768512 4152 0,000026829523768 

5 768512 5190 0,000039290342406 

6 768512 6228 0,000055130897602 

7 768512 7266 0,000070708671449 

8 768512 8304 0,000085734489423 

9 768512 12456 0,000192297577694 

10 768512 19722 0,000750944583946 
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STT 
Kích thước ảnh 

thay đổi 

Độ dài bản tin giấu 

không đổi (ký tự) 

Sai phân Kullback - Leibler 

D(PC//PS) 

1 100100 1946 0,0995662169714835 

2 183276 1946 0,0066124957907429 

3 275183 1946 0,0007075414552164 

4 288175 1946 0,0099152602771983 

5 300168 1946 0,0005286474040050 

6 225225 1946 0,0044478103637885 

7 660440 1946 0,0000020054366442 

8 706504 1946 0,0000094963145847 

9 768512 1946 0,0000064135151950 

10 816616 1946 0,0000061077702080 

 

Đánh giá: Các kết quả tính toán cho thấy giá trị sai phân Kullback – Leibler D 

tính được từ thuật toán trong 2.4.3.2 để đánh giá độ an toàn của thuật toán giấu tin 

5 bit trong 2.1.4 cho kết quả luôn nhỏ hơn  = 0,05 (trong điều kiện cụ thể tính toán 

của luận án) với độ an toàn lên đến trên 98% (tương đương  = 0,03), vượt mức tối 

thiểu là 95% (tương đương  = 0,07). 

 

2.3.5.2. Đánh giá 

Dựa trên các kết quả nghiên cứu và xây dựng thuật toán ở trên, cùng với kết 

quả thử nghiệm, nghiên cứu đã đánh giá mức độ an toàn thông tin đối với hệ thống 

mật mã và hệ thống kỹ thuật giấu tin trong ảnh số. 

Trong đó, đánh giá độ an toàn của hệ thống mật mã dựa vào hệ thống sinh bit 

giả ngẫu nhiên tùy ý và hệ thống dãy giả ngẫu nhiên dựa trên chữ cái latinh; đối với 

hệ thống giấu tin mật trong truyền ảnh số, nghiên cứu đã giới thiệu và thử nghiệm 

trên phân tích về độ an toàn hoàn hảo với các tỷ lệ nhận dạng đƣợc thông điệp ẩn có 

hay không trong ảnh số. 
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2.4. Kết luận chƣơng 2 

Trong chƣơng 2, luận án đã giải quyết ba vấn đề thông qua các nghiên cứu đã 

đƣợc tính toán và chứng minh bằng các ví dụ minh họa rõ ràng. 

- Đối với kỹ thuật giấu tin mật, luận án đề xuất thuật toán mã khóa khối 5 bit 

hiệu quả và đơn giản, bảo đảm cân đối giữa tốc độ tính toán và độ phức tạp của 

thuật toán [T4]. 

- Đối với hệ thống mật mã trao đổi khóa bí mật, luận án đề xuất thuật toán sinh 

số giả ngẫu nhiên có chu kỳ cực đại bằng phƣơng pháp đồng dƣ tuyến tính [T5]. 

- Từ các nghiên cứu về phƣơng pháp đánh giá độ an toàn hệ thống mật mã và 

giấu tin, luận án đã giới thiệu các thuật toán đánh giá độ an toàn đối với hệ thống 

sinh bít giả ngẫu nhiên tùy ý, hệ thống sinh dãy giả ngẫu nhiên chữ cái latinh và đối 

với kỹ thuật giấu tin mật [T3]. 

 

Hai nội dung nghiên cứu liên quan đến vấn đề bảo mật trong truyền ảnh số là 

xác suất tìm thấy watermark đƣợc đánh dấu trong ảnh số và hiệu suất mạng IEEE 

802.11 theo các thuật toán back-off khi bị tấn công thông thƣờng đƣợc giải quyết 

trong chƣơng 3. 
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CHƢƠNG 3. BẢO MẬT ẢNH SỐ CÓ ĐÁNH DẤU WATERMARK VÀ 

HIỆU SUẤT MẠNG KHI BỊ TẤN CÔNG 

 

Tóm tắt: Mục tiêu chương 3 giải quyết hai vấn đề. Thứ nhất nghiên cứu và xây 

dựng thuật toán đánh giá và so sánh về hiệu suất xử lý ảnh JPEG/JPEG2000 có 

đánh dấu bảo mật bằng watermark trong quá trình truyền ảnh số để đưa ra lựa 

chọn phương pháp đánh dấu bảo mật nào đạt hiệu quả nhất khi truyền trên mạng 

vô tuyến [T6]. Thứ hai, dựa vào các kết quả mô phỏng số cùng với xây dựng mô 

hình kênh, mô hình thuật toán back-off và các tham số lưu lượng truyền tải, xác 

suất rớt gói tin và độ trễ truy cập của lớp MAC trong mạng IEEE 802.11, nhằm 

phân tích khả năng và đánh giá hiệu suất xử lý xung đột của các thuật toán back-off 

khác nhau lên mạng vô tuyến khi bị tấn công trong khi truyền ảnh số [T7]. 

 

3.1. Bảo mật ảnh số thông qua đánh giá và so sánh về hiệu suất xử lý ảnh 

JPEG/JPEG2000 có đánh dấu watermark 

Trong nội dung này, luận án trình bày một số đánh giá so sánh về hiệu năng lỗi 

(Error Performance) khi sử dụng các kỹ thuật xử lý ảnh theo chuẩn JPEG / 

JPEG2000 đƣợc đánh dấu bảo mật watermark trong môi trƣờng mạng cảm biến ảnh 

không dây [89]. Ngoài ra, luận án cũng trình bày một số phƣơng pháp biến đổi để 

tìm ra xác suất phát hiện watermark ở phía nhận để xem xét khả năng ảnh số có bị 

tấn công hay không. Kết quả số đƣợc đƣa ra nhằm kiểm chứng các phƣơng pháp 

biến đổi nói trên, từ đó đề xuất phƣơng thức lựa chọn kỹ thuật đánh dấu bảo mật 

watermark trên ảnh số tốt nhất khi truyền trên mạng cảm biến ảnh không dây WSN. 

 

3.1.1. Một số nghiên cứu liên quan 

Kỹ thuật đánh dấu bảo mật watermark là phƣơng pháp bảo mật nhằm cung cấp 

một số khả năng nhƣ phát hiện làm giả, xác thực dữ liệu sở hữu, hiện nay đã đƣợc 

sử dụng rộng rãi trong nhiều ứng dụng an ninh-quốc phòng. Với việc đánh dấu bảo 
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mật watermark vào ảnh, ngƣời ta có thể phát hiện hoặc trích dấu watermark nhằm 

bảo đảm khả năng nhận thực của nó.  

Một số mạng WSNs sử dụng ảnh số nhƣ là dữ liệu cảm nhận đƣợc để truyền 

trực tiếp thông qua mạng WSN tới nút đích [90], [50], [52], [53]. Có nhiều loại 

watermark (ảnh logo, binary hoặc text [91]) đƣợc chèn vào ảnh số ban đầu nhằm 

mục đích đánh dấu bảo mật an toàn. Kỹ thuật đánh dấu bảo mật watermark không 

chỉ ý nghĩa đối với mục đích nhận thực mà còn đảm bảo dữ liệu trong truyền dẫn 

[50], [92]. Nghiên cứu [93] sử dụng biến đổi DCT để đánh dấu bảo mật watermark 

đối với ảnh số cảm nhận đƣợc. Nghiên cứu trong [94] đã đề cập tới hiệu năng lỗi 

của JPEG và kỹ thuật nhận thực trong mạng cảm biến không dây dựa trên biến đổi 

DCT nhƣng chƣa xem xét tới vấn đề an ninh của mạng khi bị tấn công. Kết quả 

nghiên cứu trong [95], [96] mới đề xuất cơ chế tính toán xác suất tìm thấy 

watermark tại nút đích dựa vào biến đổi DCT chứ không so sánh với biến đổi khác. 

Từ các phân tích trên, luận án nhận thấy cả vấn đề hiệu năng lỗi (Error 

Performance) và xác suất phát hiện đánh dấu bảo mật watermark đối với hai 

phƣơng thức biến đổi DCT và DWT đều chƣa đƣợc nghiên cứu nào đề cập và xem 

xét đầy đủ. Do vậy luận án tập trung vào so sánh các thông số hiệu năng lỗi với các 

cơ chế biến đổi khác nhau đối với kỹ thuật đánh dấu bảo mật watermark đƣợc sử 

dụng WSN nhƣ sai số trung bình tuyệt đối (Mean Absolute Error - MAE), giá trị 

trung bình quân phƣơng (Mean Square Error - MSE) và tỷ số công suất tín hiệu trên 

tạp âm đỉnh (Peak Signal-to Noise Ratio - PSNR). 

 

3.1.2. Các giả định và mô hình thực tế  

Xét cấu hình WSN điển hình đƣợc minh họa trong hình 3.1. Mạng bao gồm các 

nút cảm biến (sensing node), nút cụm (cluster node) và nút đích (sink node).  
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Hình 3. 1. Mô hình cảm biến hình ảnh không dây đề xuất. 

 

Hình 3. 2. Các kịch bản xử lý ảnh.   

 

Trong đó: 

- Ma trận MO là ma trận điểm ảnh ban đầu 

- Ma trận Mt là ma trận chuyển đổi theo từng phƣơng pháp DCT/DWT 

- Ma trận Mi là ma trận chuyển đổi ngƣợc 

- Ma trận Mr là ma trận điểm ảnh nhận đƣợc 

Dựa trên biểu đồ mô tả quá trình xử lý ảnh nhƣ trên, một số kịch bản đƣợc thiết 

lập để đánh giá hiệu năng lỗi (Error Performance) trong quá trình xử lý đƣợc trình 

bày nhƣ hình 3.2.  
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Một nút cảm biến chứa một ma trận cảm biến điểm ảnh (mảng cảm biến) và 

mỗi giá trị cảm nhận đƣợc phản ánh qua cƣờng độ điểm ảnh. Để đánh giá hiệu năng 

lỗi, luận án đề xuất xem xét hai khả năng thông tin đƣợc truyền tải. Thứ nhất, thông 

tin cảm nhận của mỗi cảm biến đƣợc đánh dấu bảo mật watermark trƣớc khi gửi đến 

nút cụm. Tại nút cụm, nơi quản lý một tập hợp các nút cảm biến, có nhiệm vụ nén 

các dữ liệu nhận đƣợc và định tuyến tới nút đích. Thứ hai, nút cảm biến gửi dữ liệu 

đến nút đích mà không nhúng watermark. 

Nhằm giảm mật độ phổ công suất tín hiệu tại tần số làm việc về gần với nhiễu 

nền để gây khó khăn cho kẻ tấn công, luận án sử dụng chuỗi trải phổ trực tiếp 

(DSSS) đối với dữ liệu watermark để thực hiện nhúng vào thông tin cảm nhận đƣợc 

từ cảm biến. Quá trình nhúng ảnh đƣợc trải trực tiếp trên dãy bit tín hiệu. 

Sơ đồ khối của quá trình đánh dấu bảo mật watermark đƣợc thể hiện trên hình 

3.3 dƣới đây. 

 

Hình 3. 3. Sơ đồ khối quá trình đánh dấu bảo mật watermark 

 

Theo mô hình đề xuất, toàn bộ ma trận cảm biến đƣợc chia thành các khối nhỏ 

hơn với kích thƣớc n x n. Mỗi khối sử dụng một chuỗi trải phổ khác nhau có độ dài 

n x n bit đƣợc sinh từ ma trận Hadamard nhằm đảm bảo tính trực giao (trải phổ 

DSSS). Các bit bí mật đƣợc đƣa vào cùng với chuỗi giả ngẫu nhiên (mục 2.2) nhằm 

trộn lẫn khóa. Giá trị watermark đƣợc nhúng cũng là một chuỗi ngẫu nhiên sinh ra 

từ hàm Gauss có độ dài n bit. Vì vậy, dữ liệu truyền đi đƣợc bảo mật bằng khóa và 

tích của giá trị watermark nhúng với chuỗi giả ngẫu nhiên. 
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3.1.3. Các phƣơng trình biến đổi 

Biến đổi Cosin rời rạc là phƣơng thức thông dụng đối với chuẩn JPEG. Một số 

ƣu điểm của DCT nhƣ: (1) Phần lớn năng lƣợng tập trung ở thành phần tần số thấp. 

(2). Có khả năng giảm hiệu ứng chặn. Các ảnh đƣợc chia làm các thành phần tần số 

khác nhau bởi DCT. Bƣớc lƣợng tử loại bỏ các tần số ít quan trọng và làm tăng mức 

độ hiệu quả trong việc nén và khôi phục tín hiệu mà không làm suy giảm nhiều nội 

dung của bức ảnh. Từ [97], phƣơng trình biến đổi DCT đƣợc biểu diễn nhƣ sau   

- Phương trình biến đổi thuận 

 (   )  
 

 
 ( ) ( )  ∑ ∑  (   )    

 (    ) 

  

   
   

   
      

 (    ) 

  
         (3.1) 

Với u = 0,…,N-1 và v = 0,…,N-1  

Đối với ma trận 8x8, khi đó N=8 và  ( )  {
 

√ 
           

         
 

- Phương trình biến đổi ngược  

(   )  
 

 
∑ ∑  ( ) ( ) (   )     

 (    ) 

  

   
   

   
      

 (    ) 

  
  (3.2) 

Bƣớc lƣợng tử tiếp theo nhằm giảm hầu hết các thành phần tần số cao sau khi 

biến đổi DCT về giá trị 0. Sau khi lƣợng tử, ma trận điểm ảnh đƣợc quét zig-zag 

nhằm tối ƣu việc nén dữ liệu.  

Biến đổi Wavelet rời rạc của chuỗi tín hiệu có chiều dài giới hạn x(n) gồm N 

thành phần, đƣợc biểu diễn bởi ma trận N x N. Các hàm Wavelet đƣợc định nghĩa 

trên khoảng thời gian hữu hạn có giá trị trung bình 0. Trong phƣơng thức DWT, 

phƣơng trình biến đổi có thể đƣợc thể hiện dƣới ba phƣơng trình biến đổi Wavelet 2 

chiều dựa trên các biến đổi Wavelet 1 chiều nhƣ sau 

 (   )   ( ) ( )                                                       (3.3) 

Với  và  là các hàm Wavelet 1 chiều. 

Khi đó, hàm Wavelet đƣợc biểu diễn dƣới các hàm Wavelet 1 chiều dƣới đây 

  (   )   ( ) ( )

  (   )   ( ) ( )

  (   )   ( ) ( )

                                                    (3.4) 

( )x ( )y
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Trong đó H,V và D tƣơng ứng gọi là chiều ngang, chiều dọc và đƣờng chéo 

Wavelet. Phƣơng trình (3.3) và (3.4) có thể đƣợc biểu diễn bởi các hàm kết hợp 

tuyến tính của hai vector Wavelet  

 ( )  ∑  ( )√  (    )

 ( )  ∑   ( )
 
 √  (    )

                                                (3.5) 

Gọi W(j,m,n) và W
i
(j,m,n) với i = H,V,D tƣơng ứng là các hệ số đầu ra của 

biến đổi DWT tại mức j. Chuỗi các bộ lọc và giảm mẫu đƣợc hoạt động dựa trên 

tính toán W
H
(j,m,n). Hiệu năng lỗi đƣợc đánh giá bởi các tham số chính nhƣ MAE, 

MSE và PSNR nhƣ sau: 

    
 

 
∑ ∑ | (   )   (   )|   

   
   
                                                (3.6) 

    
 

 
∑ ∑ , (   )   (   )-    

   
   
                                                (3.7) 

             
    

   
(  )                                                      (3.8) 

Với giá trị của G phụ thuộc vào phƣơng thức biến đổi. 

 

3.1.4. Kết quả mô phỏng và đánh giá 

Để so sánh mức độ hiệu quả của các phép biến đổi dựa trên mô hình đề xuất, 

bốn trƣờng hợp giả thiết bao gồm: (1) dữ liệu ảnh JPEG, (2) dữ liệu ảnh JPEG2000, 

(3) dữ liệu đã đƣợc watermark sử dụng DCT, (4) dữ liệu đã đƣợc watermark sử 

dụng DWT. Các dữ liệu ảnh đƣợc khởi tạo ngẫu nhiên bởi hàm Gauss, tƣơng ứng 

với dữ liệu đầu vào M0. Ngoài ra, dữ liệu watermark đƣợc trải phổ bởi chuỗi trải 

phổ trực tiếp DSSS trong quá trình truyền.   

Gọi   
    

   
        

   
        

      và   
    

   
        

   
        

      

tƣơng ứng là ma trận dữ liệu đƣợc khôi phục tại phía thu và các ma trận lỗi của dữ 

liệu JPEG, JPEG2000, dữ liệu DCT watermark và dữ liệu DWT watermark.  

Để khởi tạo ma trận M0, luận án sử dụng hàm sinh Gauss để tạo các giá trị phần 

tử ứng với dữ liệu mà các cảm biến cảm nhận đƣợc. Không mất tính tổng quát, ma 

trận 8x8 đƣợc sử dụng đối với mọi trƣờng hợp. Và các phần tử ma trận đƣợc tạo 

bằng cách lấy trung bình của 10.000 quá trình Gauss với các giá trị ngẫu nhiên theo 
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N(20,4). Bằng cách tƣơng tự, độ lớn của luồng dữ liệu watermark cho mỗi nút đƣợc 

khởi tạo bằng hàm phân bố chuẩn với N(7,1). Ta có 

          

(

 
 
 
 
 

                
                
                
                
                
                
                
                )

 
 
 
 
 

    (3.9) 

Tại nút đích, các ma trận khôi phục phụ thuộc vào các phƣơng thức biến đổi 

sau: 
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Ma trận lỗi đƣợc tính bằng hiệu số giữa ma trận Mr và M0   
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Với kết quả tính toán toán ở trên, các tham số hiệu năng lỗi thu đƣợc nhƣ sau. 

    
    

           
    

             
    

        

    
        

           
        

             
        

        

    
                

                  
             

    
                

                 
             

 

Để phát hiện dữ liệu watermark, luận án sử dụng phƣơng pháp dựa trên phép 

thử kiểm định (Hypothesis testing) đƣợc đề xuất trong [95]. Phƣơng pháp 

Hypothesis testing nhƣ sau: Các đặc trưng của mẫu được dùng để đánh giá xem 1 

giả thuyết nào đó của 1 tổng thế là đúng hoặc sai. Việc tìm ra kết luận để chấp 

nhận hoặc bác bỏ giả thuyết đó được gọi là kiểm định giả thuyết. Giả sử tổng thế có 

tham số  chưa biết. Với giá trị cụ thể 0 cho trước nào đó, ta nghi ngờ  hiện nay 

không đúng, nên đưa ra giả thuyết 

+ Giả thuyết là H0:  = 0  

+ Đối thuyết là H1:  ≠ 0  

- Nhiệm vụ của phương pháp kiểm định giả thuyết thống kê là: bằng thực 

nghiệm/mô phỏng (thông qua mẫu cụ thể) để kiểm tra tính đúng/sai của giả thuyết 

H0. 

- Từ mẫu cụ thể đó tính giá trị quan sát Z 

- Kết luận: chấp nhận hay bác bỏ giả thuyết H0. 

Áp dụng vào phương pháp thử kiểm định trên đây sử dụng cho bài toán có 

phân bố Gausian của chuỗi bit dữ liệu mẫu và watermark (theo giải thiết ban đầu). 

Các đặc trưng thông kê cho các hệ số tương quan của H1 (có sự hiện diện của 

watermark) và H0 (không có watermark) được tính toán thông qua kỳ vọng và 

phương sai của chuỗi dữ liệu. Để đảm bảo mức bảo mật, watermark được phân bố 

trên toàn bộ miền giá trị của mẫu dữ liệu với hệ số tương quan tạo ra vế trái của 

công thức trên. Do giả thiết mẫu dữ liệu có phân bố gausian, nên hàm lỗi được xác 

định qua xác suất cảnh báo sai và phương sai của mẫu L. Xác suất cố định cảnh 

báo sai được sử dụng để tính ngưỡng cảnh báo theo tiêu chuẩn Neyman–Pearson, 
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từ đó nút nhận có thể phát hiện được có sự hiện diện của watermark hay không. 

Trong luận án này, H0 và H1 được tính toán như sau 

H0 : R = N, không xuất hiện watermark 

H1 : R = W + N, xuất hiện watermark 

Với R tập các hệ số tương quan ri; W là tập đầu ra của watermark bi, N là tập 

chuỗi tín hiệu vào. 

Bằng các đặc tính thống kê của hệ số tƣơng quan dựa trên cách tiếp cận trên, 

phƣơng trình (3.10) sau cho phép kiểm tra sự có mặt dữ liệu watermark ở phía thu. 

Ta có công thức tính lỗi nhƣ sau: 

∑              
   (  ) √                                          (3.10) 

Trong đó, ri là hệ số tƣơng quan, bi là watermark bit, erfc là hàm lỗi bổ sung, pf 

xác suất cố định cảnh báo sai và L là chiều dài của mẫu dữ liệu,  √  là phƣơng sai 

của mẫu L. 

Nhƣ đã giới thiệu ở phần trƣớc, đánh dấu bảo mật watermark đƣợc nhúng vào 

mảng dữ liệu theo nguyên tắc trải phổ trực tiếp. Để thuận tiện, luận án sử dụng cùng 

chuỗi giả ngẫu nhiên cho mọi ma trận dữ liệu con. Tức là, sử dụng cùng mỗi chuỗi 

mã Walsh đƣợc tạo bởi ma trận Hadamard. 

Trong mô hình đề xuất, nghiên cứu thực hiện trên các khối ảnh khác nhau với 

các kích thƣớc 2x2, 4x4 và 8x8. Tại bƣớc lƣợng tử trong DCT, các hệ số sau khi 

biến đổi đƣợc mã hóa sau khi áp dụng thuật toán K-largest coding. Ở đây, K phần tử 

lớn nhất trong ma trận sẽ đƣợc giữ lại và các phần tử còn lại đƣợc chuẩn hóa về 0 

[97].  

Tỷ số nén (Compress Ratio) đƣợc tính theo công thức (3.11) dƣới đây. 

     
 

 
                                                   (3.11) 

Với K là số cảm biến có độ lớn lớn nhất đƣợc giữ lại, N là số lƣợng cảm biến 

trong mỗi khối. 

Để khảo sát ảnh hƣởng của xác suất tìm thấy watermark pf với các kích thƣớc 

khối khác nhau thông qua biến đổi DCT, một số kết quả số đƣợc thể hiện dƣới đây. 
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Trong hình 3.4, với pf =0,1% và CR = 75%, xác suất tìm thấy watermark đối 

với trƣờng hợp 2x2 gần nhƣ bằng 0 với mọi giá trị trung bình của độ lớn watermark 

trong khi các trƣờng hợp còn lại xấp xỉ 95% khi giá trị trung bình của watermark 

bằng 7. Với tỷ số nén khác nhau, xác suất tìm thấy watermark đột ngột giảm về 0 

nhƣ hình 3.5. 

 

Hình 3. 4. Xác suất tìm thấy watermark với các độ lớn trung bình khác nhau.  

 

Hình 3. 5. Xác suất tìm thấy watermark với tỷ số nén thay đổi. 

Để so sánh xác suất tìm thấy watermark cho hai phƣơng thức biến đổi DCT và 

DWT, luận án thực hiện các độ lớn trung bình watermark khác nhau với cùng tỷ số 

nén. Kết quả hình 3.6 mô tả xác suất tìm thấy watermark gần nhƣ bằng nhau với các 
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kích thƣớc khác nhau trên cùng một phƣơng thức biến đổi. Tuy nhiên, xác suất tìm 

thấy khi sử dụng biến đổi DCT lớn hơn. 

 

Hình 3. 6. Xác suất tìm thấy watermark với trƣờng hợp DCT và DWT. 

 

Hình 3. 7. Xác suất tìm thấy bị ảnh hƣởng bởi xác suất cảnh báo cố định.  

 

Nhằm tăng tính ngẫu nhiên và đặc tính thống kê của luồng dữ liệu watermark, 

kích thƣớc của mẫu ảnh đƣợc mở rộng lên 16x16. Và sử dụng các phƣơng thức 

tƣơng tự nhƣ các trƣờng hợp đã xét ở trên với kích thƣớc khối đƣợc chia theo chuẩn 

8x8. Hình 3.7 cho thấy xác suất tìm thấy watermark tăng khi giá trị pf tăng. 

 



87 

 

 

 

 

 

Hình 3. 8. Xác suất tìm thấy watermark với các  khác nhau.  

 

Trong khi đó, với pf =0,1%, xác suất đạt 75% và xấp xỉ 100% khi độ lớn 

watermark trung bình bằng 4. Hình 3.8 biểu diễn xác suất tìm thấy watermark với 

các giá trị pf  khác nhau, trong đó xác suất càng giảm nếu tỷ số nén càng tăng nhƣng 

vẫn luôn lớn hơn 70% ngay cả trƣờng hợp tỷ số nén cao. 

 

3.1.5. Nhận xét và đánh giá 

Với kết quả nghiên cứu này ta có các nhận xét sau: 

- Thứ nhất, đã cung cấp mô hình phân tích và kết quả số mô tả hiệu năng lỗi đối 

với mô hình phân tích đó trong quá trình xử lý ảnh theo chuẩn JPEG/JPEG2000 

đƣợc quá trình đánh dấu bảo mật watermark vào dữ liệu cảm biến tƣơng ứng. 

Nghiên cứu này tập trung vào các phƣơng thức biến đổi khác nhau và so sánh mức 

độ hiệu quả giữa chúng.  

- Thứ hai, từ xác suất tìm thấy watermark tại phía nhận thông qua mô phỏng số, 

ta thấy rằng, xác suất này phụ thuộc vào các tham số thay đổi nhƣ độ lớn watermark 

trung bình, xác suất cảnh báo sai, hệ số nén và kích thƣớc ảnh cho đến cách chia 

khối cho từng ảnh.  

fp
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- Từ đó, dựa trên kết quả có đƣợc, có thể đánh giá rằng bảo mật ảnh số có đánh 

dấu bằng watermark theo phƣơng pháp DWT là lựa chọn tốt nhất cho cả vấn đề 

hiệu năng lỗi cũng nhƣ xác suất tìm thấy đánh dấu watermark. 

- Kết quả phân tích đánh giá so sánh nói trên cho mạng cảm biến không dây 

WISN hoàn toàn áp dụng vào các mạng thông tin vô tuyến khác. Trong thực tế, dù 

gửi/nhận ảnh số hay “vật mang tin” là đa phương tiện số (digital multimedia) nào 

khác thì mạng WISN hay mạng viễn thông khác chỉ là môi trường thông tin vô tuyến 

phục vụ truyền tải thông tin; Còn việc đánh dấu watermark hay giấu tin mật vào 

trong ảnh số đều được thực hiện trên hệ thống kỹ thuật số nào đó (máy tính, điện 

thoại hay thiết bị chuyên dụng,…) trước khi truyền đi. Nội dung nghiên cứu này 

nhằm phân tích hiệu năng lỗi trên ảnh số khi nhúng watermark, đồng thời lựa chọn 

được đánh dấu watermark theo phương pháp DWT khi ứng dụng là tối ưu. 

 

3.2. Phân tích và đánh giá hiệu suất xử lý xung đột của các thuật toán 

back-off khác nhau lên mạng vô tuyến khi bị tấn công 

Hiện nay IEEE 802.11 là một trong những tiêu chuẩn về mạng vô tuyến đƣợc 

triển khai rộng rãi nhất trên thế giới, nó cung cấp rất nhiều ứng dụng cho cả mục 

đích thƣơng mại lẫn an ninh-quốc phòng. Khi một mạng IEEE 802.11 bị tấn công 

thông thƣờng hoặc tấn công thông minh nhằm hạ hiệu suất hoạt động của mạng sẽ 

dẫn đến việc các tham số lưu lượng truy cập, tỷ lệ rớt gói tin và  độ trễ của IEEE 

802.11 sẽ bị ảnh hƣởng, kéo theo đó là vấn đề bảo mật cho đƣờng truyền mạng 

cũng bị ảnh hƣởng nghiêm trọng. Trong những năm gần đây, có nhiều nghiên cứu 

sử dụng phƣơng pháp mô hình hóa để phân tích lỗi lớp MAC của IEEE 802.11 

nhƣng chỉ tập trung đánh giá khả năng xử lý của thuật toán Binary Exponential 

Back-off (theo hàm mũ nhị phân), tuy nhiên vấn đề đóng băng backoff (freezing 

back-off) trong thực tiễn cũng chƣa đƣợc đề cập trong các mô hình nghiên cứu đó 

[98], [99], [100]. 
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3.2.1. Một số nghiên cứu liên quan 

Hiệu suất mạng của lớp MAC trong IEEE 802.11 luôn là mục tiêu đƣợc quan 

tâm của các nghiên cứu gần đây nhằm đánh giá và nâng cấp tiêu chuẩn IEEE. Để 

tiếp cận điều này, việc sử dụng mô hình phân tích là một phƣơng pháp truyền thống 

do tính rõ ràng của nó. Tuy nhiên, độ chính xác và độ phức tạp của một mô hình 

phân tích phụ thuộc chủ yếu vào các mô hình giả định ban đầu có chính xác hay 

không. Mô hình tiêu biểu do Bianchi đề xuất [61] đƣợc bổ sung nhiều điều kiện hơn 

để bù cho tính đơn giản và độ chính xác nhƣ là vấn đề đóng băng back-off [98], 

[99], [100]. Tuy nhiên các nghiên cứu đó chỉ tập trung vào thuật toán Binary 

Exponential Back-off (BEB). 

Từ đó thuật toán Exponential Increase Exponential Decrease back-off (EIED) 

đã đƣợc đề xuất với một số đặc điểm khác biệt. Kết quả mô phỏng số trong [101], 

[60] cho thấy rằng việc nâng cao lƣu lƣợng truyền tải của mạng bão hòa IEEE 

802.11 với thuật toán EIED back-off đã vƣợt qua thuật toán BEB back-off trong 

cùng một điều kiện. Nhƣng đối với hiện tƣợng đóng băng back-off trong thuật toán 

EIED này chƣa đƣợc nghiên cứu nào đề cập đến. 

Ngoài ra lỗi xung đột lớp MAC trong IEEE 802.11 xuất hiện do các cuộc tấn 

công thông thƣờng hoặc tấn công thông minh [102], từ đó dẫn đến việc thay đổi 

thuật toán back-off đã đƣợc trình bày trong nghiên cứu [103]. Theo tìm hiểu của 

nghiên cứu sinh, đã có nhiều đề xuất dựa vào chuỗi Markov [99] để xác thực thông 

số hiệu suất mạng đối với trƣờng hợp có các nút lỗi [62], [58], [25]. Tuy nhiên, 

những mô hình này lại bỏ qua vấn đề đóng băng back-off mà chỉ kiểm tra dựa trên 

thuật toán BEB. Từ đó, luận án đề xuất mô hình phân tích mới nhằm bổ sung các 

thiếu sót trong các nghiên cứu trƣớc đây [61], [98], [99], [100] đối với đánh giá hiệu 

suất mạng IEEE bị ảnh hƣởng bởi các cuộc tấn công thông thƣờng và thông minh 

về 3 tham số: lƣu lƣợng truyền tải, xác suất rớt gói tin và độ trễ truy cập. 

Từ phân tích trên, luận án xây dựng mô hình và tham số phục vụ đánh giá hiệu 

suất xử lý xung đột của các thuật toán back-off khác nhau lên mạng vô tuyến chống 

lại tấn công thông thƣờng gồm: 
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- Mô hình trạng thái thuật toán back-off 

- Mô hình trạng thái kênh 

- Các tham số hiệu suất (lưu lượng truy cập, tỷ lệ rớt gói tin và  độ trễ) 

 

3.2.2. Các mô hình trạng thái dùng để đánh giá hiệu suất 

a. Mô hình trạng thái thuật toán Back-off 

Hãy xem xét một mạng vô tuyến IEEE 802.11 trạm đơn trong điều kiện lƣu 

thông bão hòa. Mạng có chứa hai loại nút là nút bình thƣờng (normal node) và nút 

lỗi (misbehaviour node) tuân theo thuật toán back-off. Gọi số lƣợng các nút trong 

mạng là n và số nút lỗi là l. Lớp MAC IEEE sử dụng thuật toán BEB hoặc EIED 

back-off đối với tất cả các nút bình thƣờng. 

Gọi 
1 , p1 tƣơng ứng là xác suất truyền và xác suất va chạm đối với nút bình 

thƣờng, 
2 , p2 tƣơng ứng là xác suất truyền và xác suất va chạm đối với nút lỗi. 

Trong đó 
1 (BEB) là xác suất truyền của nút bình thƣờng khi sử dụng thuật 

toán BEB, và 
1 (EIED) đối với thuật toán EIED. Giả sử tất cả các kênh trong mạng 

làm việc bình thƣờng và không có thiết bị đầu cuối bị lỗi. 

Mô hình trạng thái back-off của một nút bình thƣờng sử dụng thuật toán BEB 

đƣợc xác lập bằng chuỗi Markov 2 chiều trong [98], [99]. Gọi quá trình ngẫu nhiên 

biểu diễn cho giai đoạn back-off là s(t) và giá trị bộ đếm thời gian back-off là b(t).  

Giá trị W CW1 là giá trị của cửa sổ tranh chấp (contention window), m là 

giai đoạn back-off tối đa và R là giới hạn thử tối đa. Xác suất 
1 (BEB) truyền của 

một nút bình thƣờng đƣợc tính theo công thức sau: 

  (   )  
    

   

    

 

∑   
 (     )  (    

   ) 
   

    (3.12) 

Đối với thuật toán EIED đƣợc công bố trong [76], giá trị cửa sổ tranh chấp tăng 

và giảm theo hằng số rI (tăng) và rD (giảm). Trong nghiên cứu này, không mất tính 

tổng quát đối với các trƣờng hợp phổ biến, luận án lựa chọn rI rD 2 nhƣ trong 

[99]. 
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Đặt trạng thái (i
+
, k) để biểu diễn nút truyền thành công và trạng thái (i

-
, k) biểu 

rằng nút lỗi trong quá trình back-off khi đƣờng truyền bị lỗi. Do các khe thời gian 

bất thƣờng, ta có thể coi W
+

i = Wi - 1 là khe back-off nhàn rỗi đầu tiên sau khi 

truyền thành công. 

Gọi               * ( )     ( )   + là xác suất cố định của trạng thái 

back-off (j, k). Xác xuất đƣợc này tính trong khoảng thời gian 1 nút bình thƣờng 

truyền đi trong một khe thời gian nói chung bằng tổng của tất cả các trạng thái cố 

định với tham số k=0. Từ đó 
1 (EIED) là xác suất truyền của nút bình thƣờng khi 

sử dụng thuật toán EIED đƣợc tính theo công thức dƣới đây. 

 (    )  ∑      
   
    ∑  

     
      

   
 
    

 
   .  (3.13) 

Với xác suất truyền đã cho của nút bình thƣờng 
1
 và nút lỗi 

2
, ta có thể biểu 

diễn xác suất va chạm có điều kiện của một nút bình thƣờng thông qua xác suất mà 

nút đƣợc gắn thẻ nhận đƣợc đƣờng truyền có nguồn gốc từ ít nhất một trong các nút 

đang tranh chấp (contending nodes) nhƣ sau:  

     (    )
     (    )

      (3.14) 

Trong các trƣờng hợp phổ biến, một nút lỗi luôn đƣợc khởi tạo bởi 1 cửa sổ 

back-off nhỏ hơn so với cửa sổ khởi tạo của nút bình thƣờng. Khi nút lỗi xuất hiện 

trong cửa sổ tranh chấp đã đƣợc cố định, kích thƣớc cửa sổ tranh chấp không thay 

đổi trong suốt giai đoạn back-off. Đặt CW
*
 bằng kích thƣớc cửa sổ tranh chấp của 

nút lỗi cộng thêm 1. Bộ đếm back-off của nút lỗi đƣợc lựa chọn ngẫu nhiên từ 0 đến 

CW
*
1. Xác suất truyền và xác suất và chạm của nút bình thƣờng trong (3.12 và 

3.14) biến thành xác suất truyền và xác xuất va chạm của nút lỗi 
2
 và p2 nhƣ sau 

   
 

(     ) (    )
 

 

(      )
      (3.15) 

Xác suất va chạm của nút lỗi là 

  = 1-(    )
   (    )

        (3.16) 
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b. Mô hình trạng thái kênh 

Luận án đề xuất mô hình trạng thái kênh lớp MAC của IEEE 802.11 theo cấu 

trúc đa kênh và đƣợc xây dựng trong hình 3.9. Mục đích của mô hình phân chia các 

trạng thái xung quanh nút bình thƣờng và phân tích quá trình đóng băng back-off 

đối với núi lỗi xây dựng dựa chuỗi Markov. 

Mô hình trong hình 3.9 có bốn trạng thái là: Chờ, Thành công 1, Thành công 2 

và Tranh chấp. Trong đó trạng thái Chờ là trạng thái kênh ở trạng thái không hoạt 

động; trạng thái Thành công 1 là trạng thái kênh thể hiện sự truyền thành công của 

một nút bình thƣờng; trạng thái Thành công 2 là trạng thái kênh thể hiện sự truyền 

thành công của một nút lỗi; và trạng thái Tranh chấp là trạng thái kênh thể hiện 

kênh trong quá trình va chạm.  

 

Hình 3. 9. Mô hình trạng thái kênh. 

Khả năng chuyển đổi các trạng thái đƣợc giải thích nhƣ dƣới đây. 

Chờ sang Chờ: đó là khả năng chuyển đổi từ trạng thái Chờ tới chính nó, ta có 

     (    )
   (    )

      (3.17) 

Chờ đến Thành công 1: Sau khi truyền thành công một nút bình thƣờng kênh 

chuyển sang trạng thái bận. 

    ( )  (   )   ,  (    )
     (    )

 -   (3.18) 

Chờ đến Thành công 2: Sau khi một nút lỗi truy cập vào kênh và khởi tạo một 

truyền thành công. Ta có 
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    ( )      ,  (    )
   (    )

   -    (3.19) 

Chờ đến Tranh chấp: Kênh đang trong tình trạng có va chạm do truyền đồng thời 

nhiều nút. Do vậy khả năng chuyển đổi trạng thái Chờ sang trạng thái Tranh chấp là: 

                ( )      ( )     (3.20) 

Thành công 1 sang Thành công 1, Thành công 2 sang Thành công 2: Đó là sự 

kiện khi một nút truyền nhiều gói tin liên tiếp. Khả năng truyền mà một nút bình 

thƣờng và một nút lỗi trích xuất bộ đếm thời gian back-off mới đƣợc tính theo công 

thức sau 

  ( )  ( )  
 

  
       (3.21) 

và       ( )  ( )  
 

   
        

Xác suất trạng thái ổn định của chuỗi Markov đƣợc tính nhƣ sau: 

   
 

           ( ) (    ( )  ( ))      ( ) (    ( )  ( ))⁄⁄
 

              ( )     
    ( )

    ( )  ( )
   ( )     

    ( )

    ( )  ( )
   (3.22) 

Độ dài của khe thời gian trung bình đƣợc tính theo độ ổn định của mô hình 

trạng thái kênh là: 

 , -            (  ( )    ( ))       (3.23) 

Ở đây, TS là thời gian trung bình kênh bận sau truyền thành công, TC là thời gian 

trung bình kênh bận do mỗi trạm trong thời gian va chạm, và TW là khoảng của một khe 

thời gian trống. 

 

3.2.3. Các tham số hiệu suất 

Trong phần này, ba tham số hiệu suất đƣợc tính toán là phân tích lưu lượng 

truyền tải, xác suất rớt gói tin và phân tích trễ truy nhập đƣợc tính toán nhƣ dƣới 

đây. 

Phân tích lưu lượng truyền tải: Lƣu lƣợng truyền tải cực đại của một nút đƣợc 

định nghĩa là một phần của kênh bị chiếm dụng và truyền tải thành công các bít cần 
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truyền. Lƣu lƣợng truyền tải thông thƣờng của nút bình thƣờng và nút lỗi có thể 

đƣợc biểu diễn theo các công thức sau: 

    
  ( )

   
 

 , -

 , -
      

  ( )

 
 

 , -

 , -
      (3.24) 

Xác suất rớt gói tin: Xác suất rớt gói đƣợc định nghĩa là xác suất mà gói tin đó 

bị rớt khi đạt đến giới hạn thử tối đa (R) và đƣợc tính nhƣ sau: 

         
    ,          

   .     (3.25) 

Phân tích độ trễ truy cập: Độ trễ của gói trung bình so với một gói đã truyền 

thành công đƣợc định nghĩa là khoảng thời gian từ thời điểm gói tin xếp ở đầu hàng 

lớp MAC đã sẵn sàng để đƣợc truyền đi cho đến khi có xác nhận đối với gói tin này 

là đã nhận đƣợc. Độ trễ gói của nút bình thƣờng theo thuật toán BEB sử dụng trong 

nghiên cứu [104] và theo thuật toán EIED đƣợc tính bằng 2 công thức dƣới đây. 
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 (3.26) 

Trong đó, Ti là độ trễ trung bình khi một nút bình thƣờng bắt đầu ở giai đoạn 

thứ i trong quá trình back-off, với hàm mật độ xác suất bằng di.  

Ta có                             (   )    và         .  

Đối với mỗi i, Ti và độ trễ gói của nút lỗi đƣợc tính nhƣ sau: 

   ∑ (
    (     )  
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   )   , -   (3.27) 

 

3.2.4. Kết quả mô phỏng và đánh giá 

Để xác nhận hiệu suất mạng của hai thuật toán back-off BED và EIED cho cả 

nút bình thƣờng lẫn nút lỗi trong mạng vô tuyến, ta sử dụng công cụ MATLAB để 

đánh giá các tham số phân tích lưu lượng truyền tải, xác suất rớt gói tin và phân 

tích độ trễ truy cập. Kết quả đánh giá đƣợc kiểm tra theo các thông số chuẩn của 

IEEE 802.11b [57].  
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Gọi LDATA là độ dài trung bình của gói DATA, ta có LDATA H E[P], trong đó 

H là độ dài của tiêu đề (header), bao gồm tiêu đề vật lý và tiêu đề MAC. Thời 

lƣợng truyền của các gói DATA, ACK, RTS và CTS là: TDATA  LDATA /Rdata ; 

TACK  LACK / RBASIC ; TRTS  LRTS
 RBASIC 

; TCTS  LCTS
 / RBASIC. Khoảng thời gian 

của mỗi trạng thái ổn định là T
W ,T

S ,Tc
 đƣợc tham chiếu với mô hình đề xuất. 

Với mô hình cơ bản và mô hình RTS/CTS, ta có 

                                                 

       (3.28) 

                            
                                           

  (3.29) 

Trƣớc tiên, ta xem xét lƣu lƣợng truyền tải mạng của tất cả các nút bình thƣờng 

đối với ba thuật toán back-off khác nhau là Cửa sổ cố định (Fixed Windows), BEB 

và EIED theo sự thay đổi số lƣợng nút (Hình 3.10.a) và sự thay đổi giá trị cửa sổ 

tranh chấp theo 2 thuật toán BED và EIED với mô hình cơ bản và mô hình 

RTS/CTS (Hình 3.10.b). 

 

 

(a) Phân tích lƣu lƣợng truyền tải mạng so 

với số nút mạng theo 3 thuật toán 

(b) Phân tích lƣu lƣợng truyền tải mạng so 

với cửa sổ tranh chấp theo 2 thuật toán BED 

và EIED với mô hình cơ bản và mô hình 

RTS/CTS 

 

Hình 3. 10. Phân tích lƣu lƣợng truyền tải mạng theo các thuật toán 
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Nhìn vào hình 3.10a, thuật toán back-off Cửa sổ cố định (Fixed Windows) có 

hiệu suất lƣu lƣợng truyền tải là kém nhất khi tăng nhanh số lƣợng các nút. Trong 

khi đó thuật toán EIED có lƣu lƣợng truyền tải tốt nhất và tốt hơn thuật toán BEB 

nhƣ đã đƣợc chứng minh trong [101], [60]. Còn trong hình 3.10b cho kết quả phân 

tích lƣu lƣợng truyền tải mạng theo 2 thuật toán BED và EIED với mô hình cơ bản 

và mô hình RTS/CTS tƣơng ứng với một nút lỗi trong mạng. Ta nhận thấy thuật 

toán EIED luôn cho kết quả tốt hơn so với thuật toán BEB với cả hai mô hình cơ 

bản và mô hình RTS/CTS. Tuy nhiên, trƣờng hợp mạng theo mô hình RTS/CTS, 

lƣu lƣợng truyền tải bị giảm là do nó đƣa ra các thông báo điều khiển. 

 

 

Hình 3. 11. Tỷ lệ rớt gói nút bình thƣờng so với nút lỗi. 

 

Hình 3.11 cho thấy tỷ lệ rớt gói tin đối với nút bình thƣờng và nút lỗi khi số 

lƣợng nút lỗi thay đổi và kết hợp với các giá trị khác nhau của CW
*
. Nhƣ đã thấy 

trong hình, tỷ lệ rớt gói tin của các nút bình thƣờng luôn luôn cao hơn các nút lỗi với 

bất kỳ giá trị CW
*
 nào. Giá trị CW

*
 nhỏ nhất đƣa ra tỷ lệ rớt gói lớn nhất. Tỷ lệ rớt 

gói tin sẽ tăng lên khi số nút lỗi tăng lên. 
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Hình 3. 12. Độ trễ của các nút bình thƣờng và nút lỗi tƣơng ứng với thuật toán 

BED và EIED. 

 

Hình 3.12 cho thấy độ trễ giữa 2 thuật toán back-off khác nhau, một nút lỗi luôn 

giữ giá trị trễ nhỏ nhất so với tất cả các giá trị trong cửa sổ tranh chấp. Độ trễ của nút 

bình thƣờng là rất cao so với giá trị rất nhỏ của cửa sổ tranh chấp vì xác suất chiếm 

kênh của nó rất thấp và hiệu suất của thuật toán BEB tốt hơn so với thuật toán EIED. 

 

3.2.5. Nhận xét và đánh giá 

Với kết quả này, luận án có hai nhận xét nhƣ sau: 

- Thứ nhất, đề xuất một mô hình phân tích mới đối với lớp MAC của IEEE 

802.11 bằng việc sử dụng các thuật toán EIED đã bao gồm xử lý hiện tƣợng đóng 

băng back-off. 

- Thứ hai, dựa trên kết quả số về phân tích hiệu suất mạng theo các thuật toán 

back-off khác nhau với 3 tham số lưu lượng truyền tải, xác suất rớt gói tin và độ trễ 

truy cập đối với nút bình thƣờng và nút lỗi để cho ra kết quả là khác nhau theo các 

tấn công thông thƣờng. 

Thông qua nghiên cứu này, luận án đánh giá đƣợc thuật toán EIED back-off có 

hiệu suất tốt hơn so với thuật toán BEB trong điều kiện thông thƣờng. Tuy nhiên, 
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khi mạng tồn tại nút độc do ảnh hƣởng của các tấn công thông thƣờng, thì hiệu suất 

của mạng sử dụng thuật toán BEB back-off tốt hơn thuật toán EIED. 

 

3.3. Kết luận chƣơng 3 

Chƣơng 3 luận án tập trung giải quyết hai vấn đề sau 

- Một là luận án đã xây dựng thuật toán đánh giá so sánh về hiệu suất xử lý ảnh 

có đánh dấu bảo mật bằng watermark trong quá trình truyền ảnh số để có thể lựa 

chọn phƣơng pháp đánh dấu bảo mật DWT có hiệu quả nhất. 

- Hai là, dựa vào các kết quả mô phỏng số với 3 tham số lƣu lƣợng truyền tải, 

xác suất rớt gói tin và độ trễ truy cập của lớp MAC trong mạng 802.11 theo các 

thuật toán back-off khác nhau, luận án đã phân tích khả năng và đánh giá hiệu suất 

xử lý xung đột của các thuật toán back-off khác nhau lên mạng vô tuyến khi bị tấn 

công trong khi truyền ảnh số. 

 

Trong chƣơng 4, luận án ứng dụng kết quả nghiên cứu vào nhiệm vụ thiết kế, 

chế tạo hệ thống thông tin liên lạc bí mật thông qua truyền ảnh số có bảo mật phục 

vụ công tác nghiệp vụ. 
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CHƢƠNG 4. XÂY DỰNG HỆ THỐNG THÔNG TIN LIÊN LẠC BÍ MẬT 

THÔNG QUA TRUYỀN ẢNH SỐ 

 

Tóm tắt: Ứng dụng kết quả đã nghiên cứu trong chương 2 và 3, luận án đưa 

vào đề xuất và xây dựng một hệ thống thông tin liên lạc vô tuyến bí mật. Hệ thống 

này ứng dụng kỹ thuật giấu tin mật bằng thuật toán mã hóa và có trao đổi khóa bí 

mật (chương 2) vào ảnh số sau đó đánh dấu watermark lên ảnh số đó (chương 3). 

Từ đó hoàn thiện hệ thống thông tin liên lạc bí mật vô tuyến để trao đổi bản tin hình 

ảnh trên cho nhau bằng bằng kỹ thuật trải phổ nhảy tần FHSS nhằm mở rộng các 

hình thức liên lạc mật trong một số công tác nghiệp vụ đặc biệt [T1]. 

 

4.1. Giới thiệu chung 

Xuất phát từ nhu cầu cần có một thiết bị liên lạc cơ động trong quá trình công 

tác có khả năng lập trình để hoạt động tự động, với yêu cầu bảo mật bản tin liên lạc 

rất quan trọng, do vậy đòi hỏi về tính năng - tác dụng đối với thiết bị rất cao. Các 

thiết bị do nƣớc ngoài sản xuất có tính năng hiện đại, ứng dụng công nghệ cao, độ 

tin cậy tốt, khả năng bảo mật cao, nhƣng ngƣợc lại là vấn đề phụ thuộc và  bị động 

về công nghệ, cũng nhƣ không thể bảo đảm yếu tố bí mật tuyệt đối trong các công 

tác nghiệp vụ. Từ nhu cầu của các đơn vị kỹ thuật nghiệp vụ, nghiên cứu sinh cùng 

nhóm cán bộ khoa học kỹ thuật của đơn vị đã ứng dụng hệ thống nhúng chế tạo 

thành công thiết bị thông tin liên lạc không dây có bảo mật, bƣớc đầu đáp ứng với 

yêu cầu đặt ra. Ngoài việc đƣa kết quả nghiên cứu của luận án vào thiết bị cụ thể 

còn có ý nghĩa thực tiễn rất lớn đó là nghiên cứu và ứng dụng đã đƣợc đi đôi với 

nhau. 

Nhƣ chúng ta đã biết với xu thế phát triển chung, việc ứng dụng công nghệ 

nhúng trong thiết kế chế tạo các thiết bị điện tử, viễn thông nói chung cũng nhƣ 

thiết bị thông tin liên lạc không dây nói riêng hiện đang đƣợc sử dụng rộng rãi. 

Trong nghiên cứu này, luận án đã nghiên cứu, áp dụng các công nghệ kỹ thuật mới, 

hiện đại nhƣ: hệ thống điều khiển nhúng, kỹ thuật trải phổ nhảy tần, công nghệ 
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SDR, kỹ thuật mã hoá và giải mã chuẩn AES đối với thông tin liên lạc,... để thiết kế 

và chế tạo một bộ thiết bị thông tin liên lạc không dây, cùng với việc ứng dụng kỹ 

thuật giấu tin mật bằng thuật toán mã hóa và có trao đổi khóa bí mật (chương 2) vào 

ảnh số và đánh dấu watermark lên ảnh số đó (chương 3). Tại phía nhận, ảnh sẽ đƣợc 

tách dấu watermark và sau đó tách bản tin mật ra. Sản phẩm bƣớc đầu đã đáp ứng 

đƣợc một số yêu cầu  cơ bản về chỉ tiêu kỹ thuật, tính năng hoạt động của một hệ 

thống liên lạc không dây cũng nhƣ những yêu cầu riêng về tính bảo mật, nhỏ gọn, 

cơ động… [105], [87]. 

Mặc dù bài báo đầu tiên thiết kế hệ thống thông tin liên lạc vô tuyến bí mật từ 

năm 2011, đến nay đã 2019, nhưng trong thực tế, để triển khai được hoàn chỉnh hệ 

thống phần cứng và phần mềm truyền tin thôi cũng đòi hỏi rất nhiều thời gian để 

hoàn thiện. Sau khi hoàn thiện hệ thống phần cứng và phần mềm truyền tin, NCS 

mới tiếp tục nghiên cứu hoàn chỉnh phần bảo mật, mã hóa, tối ưu và thử nghiệm hệ 

thống. Trong thực tế công tác nghiệp vụ, việc thiết lập mạng vô tuyến truyền độc 

lập có bảo mật luôn phải chủ động thực hiện, các mạng viễn thông công cộng khác 

(như wifi, Internet, vệ tinh…) chỉ mang ý nghĩa dự phòng và phục vụ nhiệm vụ khác. 

Mỗi phiên liên lạc chỉ gửi/nhận 1 bản tin, do các vấn đề thời gian truyền tin và cự li 

truyền tin gần/xa liên quan chủ yếu đến kỹ thuật về phần cứng, nên NCS không đặt 

vấn đề giải quyết này trong luận án. 

 

4.2. Giải pháp và công nghệ 

a. Các yêu cầu chung đối với thiết bị 

Đầu vào là ảnh số, sau đó bản tin text đƣợc mã hóa 5 bit, sinh khóa ngẫu nhiên 

6 bit, đánh dấu watermark. Đầu nhận sẽ thực hiện ngƣợc lại để giải mã và nhận bản 

tin text. Có thể truyền thông tin kỹ thuật số thu/phát một và hai chiều theo phƣơng 

thức truyền thông không dây sóng ngắn RF, tốc độ cao. 

Bản tin truyền giữa các thiết bị liên lạc là dữ liệu số có mã hóa AES, đáp ứng 

theo thời gian thực. 
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Có thể thiết lập mạng liên lạc đa kênh, giao thức truyền thông RF có độ bảo 

mật cao, khả năng chống nhiễu tốt, khoảng cách liên lạc từ 30 - 100m (có che chắn) 

và tới 400m (tầm nhìn thẳng). Lập trình hoạt động tự động, hoặc thao tác bằng tay 

đơn giản, nhanh chóng, thiết bị phải gọn nhẹ tiện lợi cho ngƣời sử dụng khi làm 

việc và di chuyển. Thiết bị có độ tin cậy cao, chi phí thấp hơn so với nhập ngoại, 

tiêu thụ ít năng lƣợng và ứng dụng công nghệ hiện đại.  

b. Giải pháp và lựa chọn công nghệ phần cứng và phần mềm 

Các thiết bị thông tin liên lạc không dây có bảo mật cần thiết kế là Hệ thống 

thông tin thu phát số, có mã/giải mã, các chế độ hoạt động lập trình đƣợc một cách 

linh hoạt, phần mềm điều khiển thực hiện đa nhiệm và có giao diện quen thuộc với 

trình độ ngƣời sử dụng. Do đó, nó hoàn toàn phù hợp với các đặc trƣng cơ bản của 

hệ thống nhúng và việc ứng dụng hệ thống nhúng (Embedded System) để chế tạo 

thiết bị hoàn toàn có khả năng đáp ứng các yêu cầu đặt ra. 

- Bộ xử lý trung tâm (CPU) của thiết bị là một máy tính nhúng mini, sử dụng hệ 

điều hành Window Embedded, phần mềm nhúng xử lý tín hiệu và điều khiển đƣợc 

lập trình bằng ngôn ngữ VisualC trên khối SDR. 

- Kênh truyền dẫn dữ liệu số không dây liên lạc giữa các điểm trong nút mạng 

sử dụng kỹ thuật trải phổ với hệ thống sóng mang nhảy tần FHSS. Với các ƣu điểm 

về tốc độ và băng thông, tính bảo mật cao trong các khung truyền dữ liệu và khả 

năng chống nhiễu trong thông tin trải phổ nhảy tần sẽ đảm bảo sự hoạt động ổn 

định, chính xác trong hệ thống thông tin vô tuyến giữa các thiết bị liên lạc. 

- Băng tần số hoạt động đƣợc lựa chọn cho hệ thống là dải tần số 902 MHz – 

928 MHz, tốc độ dữ liệu RF từ 1.200 đến 57.600bps  số kênh làm việc FHSS là 7 

hop với 25 tần số. Với yêu cầu về khoảng cách liên lạc, nên có thể giới hạn mức 

điều khiển công suất thu/phát trong khoảng 1 – 100mW tùy theo đặc điểm liên lạc. 

- Ứng dụng công nghệ SDR có ƣu điểm là tốc độ lấy mẫu ADC/DAC cao (12 – 

20Msa/s) để điều chế/giải điều chế tín hiệu với mục đích tăng khả năng làm việc 

thông qua thay đổi tần số bằng phần mềm.  
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- Xây dựng phần mềm điều khiển là chức năng rất quan trọng nhằm thực hiện 

nhiệm vụ mã hóa bản tin text theo thuật toán mã hóa khối 5 bit, sau đó tạo khóa giả 

ngẫu nhiên (trong phần ứng dụng vào thiết bị hiện tại, luận án chỉ mới sử dụng dãy 

giả ngẫu nhiên 6 bit) và sau đó đƣa vào ảnh số đã đƣợc chọn từ đầu. Tiếp theo là 

quá trình chọn và đóng dấu watermark lên ảnh trƣớc khi đƣa đến khối truyền dữ 

liệu. Ngoài ra, phần mềm còn thực hiện mã hóa dữ liệu theo chuẩn AES 128 bit 

trƣớc khi truyền tới mô đun RF điều này làm tăng khả năng bảo mật thông tin đáp 

ứng yêu cầu đặc thù hoạt động nghiệp vụ. Ngoài ra việc mã hóa/giải mã tín hiệu 

trên đƣờng truyền theo tiêu chuẩn AES 128bit cũng đƣợc phần mềm thực hiện. 

Toàn bộ phần mềm đƣợc viết bằng ngôn ngữ lập trình Visual C. 

Nhƣ vậy, các thành phần chính của thiết bị sẽ bao gồm hệ thống nhúng phần 

cứng kết hợp với mô-đun thu phát dữ liệu số không dây và phần mềm điều khiển, 

xử lý dữ liệu số cho các bản tin truyền thông, trong đó có đƣa vào các kỹ thuật 

mã/giải mã đặc biệt (chƣơng 2). 

 

4.3. Triển khai hệ thống 

a. Xây dựng sơ đồ khối hệ thống thu/phát 

 

 

 

RF 

 

Mã 

hoá/ 

Giải mã 

dữ liệu 

  

Khối 

truyền/nhận 

dữ liệu nối 

tiếp qua 

RS232 

  

 

 

Khối điều 

khiển hệ thống 

 

  

Màn 

hình 

hiển 

thị 

  

Lƣu trữ 

bản tin 

Bàn phím 

 

 

 

Dữ liệu 

đã mã 

hoá 

Dữ liệu 

đã giải 

mã 

Dữ liệu 

nhận 

Dữ liệu 

gửi 
Dữ liệu từ 

bàn phím 

Dữ liệu gửi 

và nhận 

Điều khiển 

gửi/nhận 

Các ngắt ngoài 

Khối  xử lý trung tâm 

Mô đun thu phát 
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Hình 4. 1. Sơ đồ khối của hệ thống 

Sơ đồ khối tổng quá của hệ thống nhƣ Hình 4.1. Có thể chia ra làm 2 khối 

chính: Khối xử lý trung tâm, khối thu phát không dây. 

b. Nguyên lý hoạt động chung của hệ thống 

Tại trạm phát, dữ liệu hay bản tin truyền di đƣợc nhập vào  thông qua bàn phím 

hoặc trên tệp dữ liệu có sắn lƣu trên hệ thống, sau đó đƣợc truyền tới khối giải 

mã/mã hóa dữ liệu thông qua đƣờng truyền RS232. Tại khối này, dữ liệu đƣợc mã 

hóa theo chuẩn AES 128 bit để đảm bảo tính an toàn cho thông tin . Tiếp theo, dữ 

liệu đƣợc đƣa tới khối thu/phát RF để truyền thông tin đi. Phía trạm thu, quá trình 

đƣợc thực hiện ngƣợc lại. Sau khi dữ liệu đã nhận đủ, không bị lỗi, đƣợc giải mã thì 

kết quả sẽ đƣợc lữu trữ lên ổ cứng và hiển thị lên màn hình theo dõi. chỉ tiêu kỹ 

thuật chính của mô đun thu phát đƣợc thể hiện trong bảng 4.1 dƣới đây. 

 

Bảng 4. 1. Đặc điểm kỹ thuật mô đun RF 

Đặc điểm Mô đun RF  (900MHz) 

Công suất phát 100mW (20 dBm) 

Phạm vi liên lạc có che khuất <= 450m 

Phạm vi liên lạc theo tầm nhìn 

thẳng 

<= 7km 

Tốc độ giao tiếp dữ liệu nối tiếp 

(lập trình bằng phần mềm) 

1200 - 57600 bps 

Tốc độ truyền dữ liệu 9600 - 19200 bps 

Tốc độ dữ liệu RF 10000 - 20000 bps 

Độ nhạy thu -110 dBm (9600 bps) 

-107 dBm (19200 bps) 

Dải tần số 910 - 917 MHz 

Công nghệ trải phổ FHSS 

Mã hoá AES 128 bit  

Đánh địa chỉ 65535 trên 1 kênh 
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Khối xử lý trung tâm  bao gồm  2 phần : mạch truyền/nhận dữ liệu nối tiếp qua 

RS232 và hệ thống nhúng mini làm chức năng điều khiển chế độ hoạt động toàn bộ 

hệ thống nhƣ: thiết lập chế độ, truyền nhận thông tin, mã hóa bảo mật, hiển thị, lƣu 

trữ… Để thuận tiện cho quá trình thiết kế, rút gọn thời gian thực hiện, đáp ứng giải 

pháp công nghệ cũng nhƣ chỉ tiêu đặt ra, nhóm nghiên cứu đã chọn một máy tính 

mini làm hệ thống nhúng. Mạch giao tiếp truyền nhận dữ liệu sử dụng chip 

MAX3161 (dòng chíp đƣợc lập trình thu phát đa giao thức với các chân có thể lập 

trình tạo thành một giao tiếp gồm  2TX/2RX chuẩn RS-232 hoặc 1 cổng 

RS485/RS422 thông qua vi điều khiển ATiny26. 

Sơ đồ chi tiết kết nối các khối nhƣ hình vẽ 4.2 dƣới đây 

 

(a) Mô đun RF 

 

(b) Mạch khối truyền/nhận dữ liệu nối tiếp qua RS232 

Hình 4. 2. Sơ đồ khối các mô đun 
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c. Khối điều khiển hệ thống 

Khối điều khiển hoạt động của toàn bộ hệ thống đƣợc lập trình bằng ngôn ngữ 

Visual C chạy trên nền hệ điều hành Window nhúng giúp cho giao diện ngƣời dùng 

thuận tiện hơn. Các tác vụ nhƣ thiết lập cấu hình thiết bị, chế độ hoạt động, kiểm 

soát lỗi quá trình truyền dữ liệu, điều khiển các kết nối với thiết bị ngoại vi..., đều 

thực hiện đơn gian thông qua giao diện rất trực quan đơn giản. Điều này giúp tăng 

độ chính xác, tính bảo mật, tiết kiệm thời gian thao tác đảm bảo tính an toàn khi 

thực hiện các công tác nghiệp vụ khi dùng thiết bị này. 

Phần mềm điều khiển cho hệ thống còn có một chức năng rất quan trọng đó là 

thực hiện nhiệm vụ mã hóa bản tin text theo thuật toán mã hóa khối 5 bit, sau đó tạo 

khóa giả ngẫu nhiên (trong phần ứng dụng vào thiết bị hiện tại, luận án chỉ mới sử 

dụng dãy giả ngẫu nhiên 6 bit) và sau đó đƣa vào ảnh số đã đƣợc chọn từ đầu. Tiếp 

theo là quá trình chọn và đóng dấu watermark lên ảnh trƣớc khi đƣa đến khối truyền 

dữ liệu. Ngoài ra, phần mềm còn thực hiện mã hóa dữ liệu theo chuẩn AES 128 bit 

trƣớc khi truyền tới mô đun RF điều này làm tăng khả năng bảo mật thông tin đáp 

ứng yêu cầu đặc thù hoạt động nghiệp vụ. 

Kết quả nghiên cứu của chương 2 và 3 được thể hiện bằng phần mềm của hệ 

thống thông tin liên lạc bí mật. Hệ thống liên lạc bí mật có đầu vào là ảnh số làm 

vật mang tin (ảnh C). Việc đưa bản tin mật (bản tin M) vào hệ thống liên lạc được 

thực hiện trên thiết bị nhúng; Việc thực hiện giấu tin (theo thuật toán mục 2.1) cũng 

hoàn toàn thực hiện tự động bằng phần mềm, khóa K được tạo ngẫu nhiên cũng 

được tạo ra theo quy luật chuỗi giả ngẫu nhiên đồng dư tuyến tính; Sau khi giấu 

bản tin M trong ảnh C và khóa K, ảnh C trở thành ảnh S. Tiếp theo hệ thống sẽ thực 

hiện đánh tự tạo dấu thủy vân số (W) và đóng dấu vào ảnh S để trở thành ảnh Sw; 

cuối cùng ảnh Sw được đưa đến khối thu/phát truyền dữ liệu. Ảnh gửi đi và nhận 

được là ảnh đã được đánh dấu thủy vân số. 

Việc thực hiện kiểm tra tách dấu thủy vân số và tách và giải mã bản tin giấu 

trong ảnh số nhận được theo quy trình ngược lại. Sau khi kiểm tra thủy vân số nhận 

được là giải mã bản tin để nhận được bản rõ. Do tại các đầu thu/phát của hệ thống 
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đều có chức năng giống nhau là gồm cả nhận và gửi bản tin mật (tương tự như 1 bộ 

tranceiver), nên NCS chỉ giới thiệu sơ đồ khối của một đầu hệ thống. 

Việc kiểm tra khóa K cũng như dấu thủy vân số được thực hiện tự động, vì điều 

này cũng tương tự như việc thử ổ khóa. Không có kiểm tra khóa đúng rồi mới giải 

mã mà chương trình chỉ thực hiện 02 trường hợp:  

- Nhập khóa để giải mã: Nếu giải mã được bản tin => Khóa đúng; ngược lại 

Nếu không giải mã được bản tin => Khóa sai! 

Sơ đồ khối điều khiển hệ thống bằng phần mềm ứng dụng nội dung nghiên cứu 

đƣợc và lƣu đồ chƣơng trình điều khiển hệ thống đƣợc thể hiện trong hình 4.3 và 

hình 4.4 dƣới đây. 

 

 

Hình 4. 3. Sơ đồ khối điều khiển hệ thống 
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Hình 4. 4. Lƣu đồ chƣơng trình phần mềm điều khiển hệ thống 

Kiểm tra cấu hình 

 

Đặt cấu 

hình cho 

thiết bị 

Chọn chế độ làm việc 

Chế độ phát: Làm 

việc ngay 

Chế độ Hẹn 

giờ 

Nhập mới bản tin 

text hoặc mở bản tin 

text/ hình ảnh đã có 

sẵn 

Chọn bản tin text/ 

hình ảnh đã có sẵn 

 

Chọn chế độ làm việc 

Chế độ: Đặt hẹn giờ 

phát 

Chế độ: Tự động gửi lại sau 

khi nhận tin 

Phát tín hiệu kiểm tra 

đến máy thu 

Bấm nút gửi 

Sai 

Đúng 

Đúng 

Sai 

Có tín hiệu trả lời 

Chưa có 

tín hiệu 

trả lời 

Chuyển chế độ 

gửi tin 

Đã 

nhận 

xong 

bản tin 

Chưa 

nhận 

tin, tiếp 

tục chờ 

 

Mã hoá/Gửi tin và Giải mã/Nhận tin 

Một máy phát, một 

máy thu xong phát 

Một máy phát, một máy 

thu xong phát 

Mô-đun phần mềm 

đặt cấu hình 

Mô-đun mã hoá và truyền dữ liệu 

Mô-đun 
kiểm tra 
time-out 

Kiểm tra mật khẩu 

 

Kết thúc 

 

Bắt đầu chƣơng trình 

Kiểm tra xem có máy thu 

trả lời không? 

Chờ nhận tin xong 

thì gửi 
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4.4. Kết quả thử nghiệm và đánh giá 

 

a. Một số giao diện chƣơng trình điều khiển hệ thống 

 

  

Hình 4. 5. Chọn ảnh C để giấu tin Hình 4. 6. Nhập bản tin M và sinh khóa 

K, dấu thủy vân W => Bản tin M’ 

  

Hình 4. 7. Chọn giấu tin M vào ảnh C 

=> ảnh S 

Hình 4. 8. Đánh dấu thủy vân W lên ảnh 

S=> ảnh SW 

  

Hình 4. 9. Lƣu ảnh SW trƣớc khi gửi Hình 4. 10. Gửi ảnh SW thành công 
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b. Kết quả về đo phổ 

Hệ thống sau khi thiết kế đã đƣợc đo đạc, thử nghiệm trong một số điều kiện 

khác nhau để kiểm tra về yêu cầu chất lƣợng, kỹ thuật cũng nhƣ yêu cầu đặc thù 

nghiệp vụ hay không trƣớc khi đƣợc vào sử dụng. 

  

Hình 4. 11. Phổ tần số tại 917.7MHz 

(kết quả đo trên máy phân tích phổ 

FS315 9kHz - 3GHz R&S) 

Hình 4. 12. Phổ tần số tại 912.89MHz 

(kết quả đo trên máy phân tích phổ 

R3162 9kHz - 8GHz Advantest) 

d. Kết quả đánh giá độ an toàn của hệ thống giấu tin 

Các kết quả đánh giá độ an toàn của hệ thống đã đƣợc thể hiện bằng kết quả 

đánh giá độ an toàn của thuật toán giấu tin trong bảng 2.8 mục 2.3.5.1 với độ an 

toàn đạt trên 98% của hệ thống qua mỗi phiên liên lạc gửi và nhận thành công. 

c. Đánh giá kết quả:  

Thiết bị truyền ảnh có tính năng truyền bản tin ảnh số và bản tin text có mã hóa. 

Công nghệ sử dụng trong thiết bị là thu phát số OFDM, kỹ thuật trải phổ nhảy tần 

FHSS, với thiết kế là số kênh là 7 kênh và 25 tần số từ 902 MHz đến 928MHz. Việc 

chọn tần số 912 MHz và 917 MHz là ngẫu nhiên khi đo trên 2 thiết bị khác nhau. 

Thiết bị thứ nhất là máy phân tích phổ R&S FS315 tại đơn vị của NCS; thiết bị thứ 

hai là máy phân tích phổ Advantest R3162 tại Trung tâm Giám định chất lƣợng, 

Cục Tiêu chuẩn-Đo lƣờng-Chất lƣợng, Bộ Quốc phòng ở các thời điểm khác nhau, 

nên cho kết quả đo khác nhau. Kết quả phổ tần của 2 tần số 1 đỉnh nhọn và 1 đỉnh 

phẳng là khi truyền bản tin text và bản tin hình ảnh. Bản tin text có dung lƣợng rất 

nhỏ, do vậy thời gian truyền rất ngắn và có phổ nhỏ; Bản tin ảnh số có dung lƣợng 

lớn và nhúng tin mật bên trong nên thời gian truyền lâu hơn, phổ rộng hơn. Việc lựa 
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chọn dải tần số 900 MHz cũng là một yếu tố hóa trang tần số trùng với dải tần số 

làm việc của mạng di động ở băng tần số GSM 900MHz để tăng tính bảo mật cho 

hệ thống. 

d. Nhận xét kết quả thử nghiệm:  

Thiết bị đã đáp ứng bƣớc đầu các yêu cầu về thiết kế, lập trình, giao diện 

chƣơng trình làm việc, vỏ máy…Chỉ tiêu kỹ thuật của thiết bị cơ bản đạt yêu cầu 

đặt ra. Khả năng liên lạc tốt khi di chuyển cùng chiều với vận tốc nhỏ hơn 30km/h 

và ngƣợc chiều với vận tốc nhỏ hơn 25km/h. Đã hoá trang đƣợc cho sản phẩm vào 

các vỏ mẫu: vali xách tay, cặp tài liệu và túi xách đồ nghề. Trong phụ lục, luận án 

trình bày 3 kết quả thử nghiệm thiết bị với các tình huống thực hành khác nhau. 

Dƣới đây là một số đánh giá so sánh thiết bị hệ thống: so sánh giữa kết quả thực 

tế và yêu cầu đề ra Bảng 4.2, so sánh với thiết bị chuyên dụng có tính năng tƣơng 

đƣơng Bảng 4.3, Bảng 4.4. 

 

Bảng 4. 2. So sánh kết quả đo, kiểm tra thiết bị thực tế với yêu cầu đã đặt ra  

Chỉ tiêu Chỉ tiêu kỹ thuật đạt đƣợc Yêu cầu đặt ra 

Dải tần số làm việc 902 - 928MHz 900Hz hoặc 2.4GHz 

Số kênh làm việc 7 kênh 25 tần số <=8 kênh 

Công suất 100mW <=60mW 

Phạm vi liên lạc có che 

khuất 

30 - 90m  

(liên lạc tốt trong 50m) 
30 - 100m 

Phạm vi liên lạc không 

che khuất 

100 - 300m 

(liên lạc tốt trong <200m) 
300 - 500m 

Tốc độ dữ liệu RF 9,6 - 38,4Kbps 9,6kbps - 34.8Kbps 

Mã hoá dữ liệu AES Có Có 

Nguồn cung cấp 9VDC 3 - 12 VDC 

Dòng tiêu thụ khi phát 60 - 75mA <50mA 

Dòng tiêu thụ khi thu 65 - 75mA <60mA 

Dòng chờ 25 - 30µA <20µA 
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Bảng 4. 3. So sánh các chỉ tiêu kỹ thuật chính với thiết bị chuyên dụng 

Các chỉ tiêu kỹ thuật chính Thiết bị thiết kế Thiết bị chuyên dụng 

Dải tần số làm việc 902 - 928MHz 390 - 440MHz 

Số kênh làm việc (FHSS) 7 kênh 25 tần số 44 kênh 

Phạm vi liên lạc có che khuất 30 - 90m 30 - 600m 

Phạm vi liên lạc không che khuất 100 - 300m 600 - 1000m 

Phạm vi liên lạc tốt (có che khuất) <50m 300m 

Phạm vi liên lạc tốt (không có che 

khuất) 
100 - 200m 600m 

Tốc độ dữ liệu RF 9,6 - 38,4Kbps 9,6Kbps 

Mã hoá dữ liệu AES 128bit Có Có 

Nguồn cung cấp 9VDC, 1.1A 7.2VDC, 3.6Ah 

Công suất 100mW ~465mW 

 

Bảng 4. 4. So sánh một số tính năng cơ bản với thiết bị chuyên dụng 

Một số tính năng cơ bản Thiết bị thử nghiệm Thiết bị chuyên dụng 

Khả năng làm việc trực tiếp Tích hợp hệ thống nhúng Phải kết nối PC 

Chế độ làm việc tức thời Có Có 

Hẹn giờ gửi tin Có Có 

Nhận tin xong thì gửi lại Có Có 

Điều chỉnh cấu hình giao diện 

nối tiếp 
Có Không 

Kiểm tra bản tin tại chỗ Có Không 

Soạn thảo bản tin trực tiếp trên 

thiết bị 
Có Không 

Sai số thời gian khi liên lạc 
Tối đa 1h 

(lập trình bằng phần mềm) 
Từ ±5ph đến ±30ph 

Chức năng xoá khẩn cấp 
Không 

(Chưa thực hiện) 
Có 

Điều chỉnh thiết kế và cấu hình Có Không 
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thiết bị (Mặc định của nhà SX) 

Dung lƣợng bản tin 

Không hạn chế 

(khuyến nghị bản tin < 

100kb) 

2kb 

Định dạng bản tin Tất cả các loại định dạng Text 

Dung lƣợng và thời gian gửi tin 

2k - 3s; 4k - 6s, 20k - 26s; 

28k - 31s; 65k - 1ph12s; 

70k - 1ph26s; 87k - 2ph33s; 

2k - 6s 

Khả năng lƣu trữ Không giới hạn 1 bản tin duy nhất 

Thời gian chờ của ắc-qui  2h30ph 20h 

Thời gian làm việc của ăc-qui 

máy phát 

20ph - 1h20 

(phụ thuộc loại pin) 
3h 

 

4.5. Kết luận chƣơng 4 

Việc thiết kế và tạo ra một hệ thống thiết bị thông tin liên lạc có bảo mật truyền 

ảnh số đã bổ sung giải quyết bài toán liên lạc mật phục vụ công tác nghiệp vụ và 

chứng minh cho tính khả thi của các kết quả đã đƣợc trong chƣơng 2,3. Kết quả 

thuật toán giấu tin mục 2.1, sinh khóa K mục 2.2 và đánh giá độ an toàn của thuật 

toán 2.3 đã đƣợc đƣa vào thực hiện trực tiếp trên hệ thống cho thấy nội dung nghiên 

cứu đã bám sát yêu cầu và đƣa đƣợc vào ứng dụng trong thiết bị thực tế. Nội dung 

3.1 và 3.2 mới đƣợc đánh giá trên bằng mô phỏng số. So sánh với thiết bị chuyên 

dụng đang đƣợc sử dụng, đối với phần mềm ứng dụng kết quả nghiên cứu cho thấy 

hoàn toàn khả thi sau khi hoàn thiện hệ thống;  

Tuy nhiên trong thực tế thiết bị chuyên dụng chỉ vƣợt một số chỉ tiêu về phần 

cứng mà thôi. NCS cũng chƣa có điều kiện thử nghiệm đối với các module phần 

cứng có công suất phát lớn hơn (khoảng từ 300 - 500mW hoặc 1W). Hiện nay hệ 

thống đã đạt đƣợc một số kết quả ban đầu và đang tiếp tục hoàn thiện để đƣa vào sử 

dụng trong thực tế công tác của đơn vị. 
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KẾT LUẬN 

 

Bài toán bảo mật thông tin giấu trong ảnh số là bái toán cấp thiết hiện nay trong 

lĩnh vực an toàn, bảo mật thông tin nói chung, lĩnh vực quốc phòng-an ninh nói 

riêng. Có nhiều hƣớng tiếp cận nghiên cứu về bảo mật thông tin giấu trong ảnh số, 

đòi hỏi phải đƣợc nghiên cứu một cách đa chiều, toàn diện. Từ các nghiên cứu đó, 

phạm vi ứng dụng của bài toán giấu tin sẽ đƣợc mở rộng và đa dạng hóa đối tƣợng 

ứng dụng trong các nhiệm vụ cụ thể. 

Dựa trên phƣơng pháp nghiên cứu đƣợc sử dụng nhƣ thông qua một số cơ sở lý 

thuyết toán học, xây dựng thuật toán và đề xuất mô hình thực hiện để phân tích, 

dánh giá kết hợp với các công cụ thống kê, toán học cũng nhƣ mô phỏng trên máy 

tính, các kết quả chính của luận án đƣợc trinh bày trong chƣơng 2 và chƣơng 3. 

Chƣơng 4 đã hiện thực hóa nội dung nghiên cứu và ứng dụng cụ thể vào thiết bị 

nghiệp vụ, bƣớc đầu đã đáp ứng một số tiêu chí cơ bản công tác nghiệp vụ. 

 

A. Các đóng góp chính của luận án 

 

A.1. Xây dựng các thuật toán giấu tin mật trong ảnh số từ  các thuật toán giấu 

tin đã có và thuật toán đã cải tiến nhưng chưa hiệu quả với các tấn công thống kê 

cấp 1, cấp 2; xây dựng thuật toán trao đổi khóa khóa bí mật bằng phương pháp 

đồng dư tuyến tính; Từ nghiên cứu về phương pháp đánh giá độ an toàn hệ thống 

mật mã và hệ thống giấu tin trong ảnh số, luận án đề xuất thuật toán thực hiện đánh 

giá độ an toàn toàn của hệ thống mật mã và giấu tin. Cụ thể là: 

 

- Đóng góp thứ nhất: Xây dựng thuật toán giấu tin mới sử dụng bộ mã 5 bít, 

trong khi các thuật toán giấu tin khác đã đƣợc công bố sử dụng bộ mã ASCII mở 

rộng là 8 bít. Nội dung này giải quyết 4 vấn đề. Thứ nhất, giảm tỷ lệ nhúng xuống 

khoảng 3,2% (1/31). Nếu tỷ lệ nhúng dƣới 10% thì mọi phƣơng pháp dò tìm bằng 

các thuật toán thống kê đều cho hiệu quả rất hạn chế. Với các thuật toán giấu tin 
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mật có tỷ lệ thay đổi bit LBS thấp khoảng 3% thì đây là tỷ lệ cho phép chống lại các 

thuật toán tấn công thông kê cấp 1 và cấp 2. Thứ hai là thuật toán giấu tin trên có ƣu 

điểm là đơn giản cho việc nhúng và trích chọn, ngoài ra lƣợng thông tin giấu đƣợc 

lớn nhƣng các LSB thay đổi ít hơn. Thứ ba là việc sử dụng bộ mã 5 bít trên cơ sở bộ 

mã Hamming, thuật toán đề xuất mới đã tăng đƣợc khả năng giấu tin lên gấp ít nhất 

là 8 lần so với các thuật toán khác. Thứ tư, việc sử dụng từ mã 5 bít sẽ mã hết toàn 

bộ 26 ký tự Latinh và 6 bít dƣ đƣợc dùng để mã hóa cho một số từ thƣờng khác 

hoặc dùng cho ký hiệu điều khiển [T4]. Kết quả so sánh thuật toán đề xuất mới và 

thuật toán cũ đã đƣợc cho trong các bảng 2.4, 2.5 và 2.6. 

 

- Đóng góp thứ hai: Xây dựng thuật toán sinh bit giả ngẫu nhiên mới có chu 

kỳ cực đại bằng phƣơng pháp đồng dƣ tuyến tính, nhằm phục vụ trao đổi khóa bí 

mật cho việc giấu tin trong ảnh số. Ba ƣu điểm trong thuật toán mới đƣợc thể hiện 

sau đây. Thứ nhất, chu kỳ R của dãy đƣợc kiểm soát nếu thực hiện đúng giả thiết 

của Định lý 2; Thứ hai, việc trao đổi khóa rất đơn giản, chỉ cần 4 tham số x0,a,b,m 

(công thức 2.14). Tùy theo yêu cầu của ứng dụng để chọn m cho phù hợp. Đây là 

công thức truy hồi để tìm dãy {xn} với n2. Thứ ba, thuật toán này đƣợc sử dụng 

cho việc trao đổi khóa mật mã phục vụ đối với thuật toán 5 bít trong mục 2.1.4 

trƣớc bằng hệ mật mã khóa công khai và ứng dụng trực tiếp cho nội dung trong 

chƣơng 4 cũng nhƣ trong quốc phòng-an ninh [T5]. 

 

- Đóng góp thứ ba: Từ các phƣơng pháp đánh giá chất lƣợng giấu tin mật và 

sinh khóa giả ngẫu nhiên, luận án xây dựng thuật toán đánh giá độ an toàn bảo mật. 

Thứ nhất, để đánh giá chất lƣợng của các bản mã do hệ thống sinh tạo ra, ta sẽ đánh 

giá chất lƣợng các dãy giả ngẫu nhiên đƣợc dùng để mã hóa các bản thông báo một 

dãy dãy giả ngẫu nhiên đƣợc sinh từ hệ thống nào đó đƣợc coi là tốt nếu các thành 

phần của dãy đó là độc lập và có phân bố đều. Nhƣ vậy, một dãy giả ngẫu nhiên 

hoàn toàn độc lập và có phân bố đều là dãy thuộc xích markov với ma trận chuyển 

trạng thái là   (   )    trong đó m là số trạng thái khác nhau của xích. Từ đó 
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luận án đề xuất xây dựng thuật toán đánh giá an toàn đối với hệ thống sinh bít giả 

ngẫu nhiên tùy ý và thuật toán đánh giá an toàn đối với hệ thống dãy giả ngẫu nhiên 

chữ cái Latinh. Thứ hai, đối với thuật toán giấu tin, trong thực tế việc đánh giá “khó 

cảm nhận bằng mắt thƣờng” hoặc “không thể phát hiện bằng phƣơng pháp thống 

kê” đã có khái niệm về phƣơng pháp đánh giá độ an toàn hoàn hảo. Đối với một hệ 

thống giấu tin mật , ta có PS(.) 
là phân bố xác suất của tập ảnh giấu tin S khi gửi 

qua kênh công cộng và PC(.) là phân bố xác suất của ảnh gốc C. Hệ thống  đƣợc 

gọi là an toàn nếu sai phân Kullback - Leibler giữa hàm mật độ xác xuất PC và PS 

theo  (    )    theo (2.15). Trong thực tế để thực hiện điều này rất khó, do vậy 

luận án đề xuất thuật toán đánh giá hàm D dựa theo công thức (2.15) để giải quyết 

theo hƣớng đơn giản và hiệu quả hơn. Kết quả đánh giá sai phân D đƣợc cho trong 

bảng 2.8. [T3] 

 

A.2. Đánh giá độ an toàn bảo mật trong truyền ảnh số theo hai vấn đề là xác 

suất tìm thấy watermark được đánh dấu trong ảnh số và hiệu suất mạng IEEE 

802.11 của các thuật toán back-off khi bị tấn công thông thường, cụ thể là: 

 

- Đóng góp thứ tƣ: Trên cơ sở nghiên cứu và đánh giá so sánh hiệu năng lỗi 

của ảnh JPEG/JPEG2000 đã đánh dấu bảo mật bằng watermar khi truyền trên mạng 

vô tuyến, luận án đã giải quyết 3 vấn đề. Thứ nhất, cung cấp mô hình phân tích và 

kết quả số mô tả hiệu năng lỗi cho mô hình đề xuất trong quá trình xử lý ảnh theo 

chuẩn JPEG/JPEG2000 [T2] và quá trình đánh dấu bảo mật watermark vào dữ liệu 

cảm biến tƣơng ứng. Nghiên cứu này tập trung vào các phƣơng thức biến đổi khác 

nhau và so sánh mức độ hiệu quả giữa chúng. Thứ hai, từ xác suất tìm thấy 

watermark tại phía nhận thông qua mô phỏng số, ta thấy rằng, xác suất này phụ 

thuộc vào các tham số thay đổi nhƣ độ lớn watermark trung bình, xác suất cảnh báo 

sai, hệ số nén và kích thƣớc ảnh cho đến cách chia khối cho từng ảnh. Thứ ba, dựa 

trên kết quả có đƣợc, có thể đánh giá rằng bảo mật đối với ảnh số bằng đánh dấu 
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watermark theo phƣơng pháp DWT là lựa chọn tốt nhất cho cả vấn đề hiệu năng lỗi 

cũng nhƣ xác suất tìm thấy dấu watermark [T6]. 

 

- Đóng góp thứ năm: Dựa trên việc hiệu suất mạng bị hạ xuống trong các cuộc 

tấn công thông thƣờng, luận án xây dựng mô hình trạng thái thuật toán Back-off, 

mô hình trạng thái kênh, các tham số hiệu suất. Từ các mô hình đó, luận án đã giải 

quyết các vấn đề sau. Thứ nhất, đề xuất một mô hình phân tích mới đối với lớp 

MAC của IEEE 802.11 bằng việc sử dụng các thuật toán EIED đã bao gồm xử lý 

hiện tƣợng đóng băng back-off. Thứ hai, dựa trên kết quả số về phân tích hiệu suất 

mạng theo các thuật toán back-off khác nhau với 3 tham số lưu lượng truyền tải, 

xác suất rớt gói tin và độ trễ truy cập đối với nút bình thƣờng và nút lỗi để cho ra 

kết quả là khác nhau theo các tấn công thông thƣờng. Thứ ba là thông qua nghiên 

cứu này, luận án đánh giá đƣợc thuật toán EIED back-off có hiệu suất tốt hơn so với 

thuật toán BEB trong điều kiện thông thƣờng. Tuy nhiên, khi mạng tồn tại nút độc 

do ảnh hƣởng của các tấn công thông thƣờng, thì hiệu suất của mạng sử dụng thuật 

toán BEB back-off tốt hơn thuật toán EIED. [T7] 

 

A.3. Dựa trên các nội dung đã nghiên cứu, luận án đã ứng dụng vào thiết bị 

thông tin liên lạc bí mật bản tin hình ảnh cụ thế phục vụ công tác nghiệp vụ. 

 

- Đóng góp thứ sáu: căn cứ vào yêu cầu thực tế công tác về việc xây dựng hệ 

thống thông tin liên lạc bí mật bản tin bằng hình ảnh có bảo mật dựa trên thu phát 

số, luận án đã thực nghiệm xây dựng hệ thống. Thứ nhất đƣa nội dung về giấu tin 

mật bằng bộ mã 5 bit vào mã hóa bản tin và ứng dụng thuật toán sinh số giả ngẫu 

nhiên để phục vụ thỏa thuận trao đổi khóa bí mật; sau đó ứng dụng đánh dấu 

watermark lên ảnh số trƣớc khi truyền. Thứ hai là xây dựng hệ thống sử dụng kỹ 

thuật trải phổ nhảy tần FHSS với 7 hop và 25 tần số trên nền tảng lập trình SDR 

trƣớc khi đƣa đến bộ thu/phát. Kết quả thử nghiệm đƣợc thể hiện trong các phụ lục 

kèm theo [T1]. 
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B. Những nội dung nghiên cứu tiếp theo 

 

Hiện nay các phƣơng pháp bảo mật thông tin trong ảnh số nói riêng và trong 

sản phẩm đa phƣơng tiện số trong liên lạc công khai và bí mật luôn đƣợc các nƣớc 

trên thế giới, nhất là các cơ quan đặc biệt về quốc phòng - an ninh quan tâm, đầu tƣ 

nghiên cứu và phát triển. Mỗi kỹ thuật giấu tin mới lại có nhiều ƣu điểm và ngày 

càng hiệu quả hơn.  

Theo hƣớng này, trong thời gian tiếp theo nghiên cứu sinh sẽ tiếp tục phát triển 

các nội dung sau: 

- Cải tiến thuật toán giấu tin mật nhằm đƣa tỷ lệ giấu tin giảm xuống dƣới 1%. 

- Cứng hóa các tham số sinh số giả ngẫu nhiên nhằm tăng tốc độ xử lý cũng 

nhƣ độ an toàn cho khóa. 

- Nghiên cứu về thuật toán đánh dấu bảo mật watermark trên đa phƣơng tiện. 

- Nâng cao hiệu suất mạng chống lại tấn công theo các phƣơng thức đặc biệt. 

- Hoàn thiện thiết bị nghiệp vụ cũng nhƣ các thủ tục và hồ sơ công nhận liên 

quan để đƣa vào sử dụng trong thực tế công tác. 
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PHỤ LỤC 1. MỘT SỐ MÔ ĐUN PHẦN MỀM 

Hàm tạo khóa giả ngẫu nhiên 
public static string RandomKey(int length) 
        { 
            const string chars = 
"ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789"; 
            return new string(Enumerable.Repeat(chars, length) 
              .Select(s => s[random.Next(s.Length)]).ToArray()); 
        } 
 

Hàm mã hóa thông điệp thuật toán 5bit 
   private static string[] arrCumTu = new string[] { "y/c", "k/g", "tr/loi", 
"gap", "nguoi nhan" }; 
        private static Dictionary<string, string> dicMaHoa = new 
Dictionary<string, string>() 
    { 
        { "ong", "00000"}, 
        { "a", "10000"}, 
        { "b", "01000"}, 
        { "c", "00100"}, 
        { "d", "00010"}, 
        { "e", "00001"}, 
        { "f", "10100"}, 
        { "g", "01010"}, 
        { "h", "00101"}, 
        { "i", "10110"}, 
        { "j", "01011"}, 
        { "k", "10001"}, 
        { "l", "11100"}, 
        { "m", "01110"}, 
        { "n", "00111"}, 
        { "o", "10111"}, 
        { "p", "11111"}, 
        { "q", "11011"}, 
        { "r", "11001"}, 
        { "s", "11000"}, 
        { "t", "01100"}, 
        { "u", "00110"}, 
        { "v", "00011"}, 
        { "w", "10101"}, 
        { "x", "11110"}, 
        { "y", "01111"}, 
        { "y/c", "11101"}, 
        { "k/g", "11010"}, 
        { "tr/loi", "01101"}, 
        { "gap", "10010"}, 
        { "nguoi nhan", "01001"}, 
    }; 
 
        public static string MaHoaThongDiep(string text) 
        { 
            // text = text.Replace(" ", "*"); 
            text = text.Trim(); 
            text = text.ToLower(); 
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            string tu; 
            int len = arrCumTu.Length; 
            string[] arrt = text.Split(' '); 
            string textTemp = ""; 
            for (int i = 0; i < arrt.Length; i++) 
            { 
                if (arrt[i] == "ong") 
                { 
                    arrt[i] = dicMaHoa["ong"]; 
                } 
                if (i > 0) textTemp += " "; 
                textTemp += arrt[i]; 
 
            } 
 
            for (int i = 0; i < len; i++) 
            { 
                tu = arrCumTu[i]; 
                textTemp = textTemp.Replace(tu, dicMaHoa[tu]); 
            } 
 
            foreach (char c in textTemp) 
            { 
                if (dicMaHoa.ContainsKey(c.ToString())) 
                { 
                    textTemp = textTemp.Replace(c.ToString(), 
dicMaHoa[c.ToString()] + " "); 
                } 
            } 
            textTemp = textTemp.Trim(); 
            return textTemp = textTemp.Replace("  ", " "); 
 
        } 
 

Hàm mã hóa và giải mã thông điệp 
private static byte[] _salt = 
Encoding.ASCII.GetBytes("jasdh7834y8hfeur73rsharks214"); 
 
        /// <summary> 
        /// Encrypt the given string using AES.  The string can be decrypted 
using  
        /// DecryptStringAES().  The sharedSecret parameters must match. 
        /// </summary> 
        /// <param name="plainText">The text to encrypt.</param> 
        /// <param name="sharedSecret">A password used to generate a key for 
encryption.</param> 
        public static string EncryptStringAES(string plainText, string 
sharedSecret) 
        { 
            if (string.IsNullOrEmpty(plainText)) 
                throw new ArgumentNullException("plainText"); 
            if (string.IsNullOrEmpty(sharedSecret)) 
                throw new ArgumentNullException("sharedSecret"); 
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            string outStr = null;                       // Encrypted string to 
return 
            RijndaelManaged aesAlg = null;              // RijndaelManaged 
object used to encrypt the data. 
 
            try 
            { 
                // generate the key from the shared secret and the salt 
                Rfc2898DeriveBytes key = new Rfc2898DeriveBytes(sharedSecret, 
_salt); 
 
                // Create a RijndaelManaged object 
                aesAlg = new RijndaelManaged(); 
                aesAlg.Key = key.GetBytes(aesAlg.KeySize / 8); 
 
                // Create a decryptor to perform the stream transform. 
                ICryptoTransform encryptor = aesAlg.CreateEncryptor(aesAlg.Key, 
aesAlg.IV); 
 
                // Create the streams used for encryption. 
                using (MemoryStream msEncrypt = new MemoryStream()) 
                { 
                    // prepend the IV 
                    msEncrypt.Write(BitConverter.GetBytes(aesAlg.IV.Length), 0, 
sizeof(int)); 
                    msEncrypt.Write(aesAlg.IV, 0, aesAlg.IV.Length); 
                    using (CryptoStream csEncrypt = new CryptoStream(msEncrypt, 
encryptor, CryptoStreamMode.Write)) 
                    { 
                        using (StreamWriter swEncrypt = new 
StreamWriter(csEncrypt)) 
                        { 
                            //Write all data to the stream. 
                            swEncrypt.Write(plainText); 
                        } 
                    } 
                    outStr = Convert.ToBase64String(msEncrypt.ToArray()); 
                } 
            } 
            finally 
            { 
                // Clear the RijndaelManaged object. 
                if (aesAlg != null) 
                    aesAlg.Clear(); 
            } 
 
            // Return the encrypted bytes from the memory stream. 
            return outStr; 
        } 
 
        /// <summary> 
        /// Decrypt the given string.  Assumes the string was encrypted using  
        /// EncryptStringAES(), using an identical sharedSecret. 
        /// </summary> 
        /// <param name="cipherText">The text to decrypt.</param> 
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        /// <param name="sharedSecret">A password used to generate a key for 
decryption.</param> 
        public static string DecryptStringAES(string cipherText, string 
sharedSecret) 
        { 
            if (string.IsNullOrEmpty(cipherText)) 
                throw new ArgumentNullException("cipherText"); 
            if (string.IsNullOrEmpty(sharedSecret)) 
                throw new ArgumentNullException("sharedSecret"); 
 
            // Declare the RijndaelManaged object 
            // used to decrypt the data. 
            RijndaelManaged aesAlg = null; 
 
            // Declare the string used to hold 
            // the decrypted text. 
            string plaintext = null; 
 
            try 
            { 
                // generate the key from the shared secret and the salt 
                Rfc2898DeriveBytes key = new Rfc2898DeriveBytes(sharedSecret, 
_salt); 
 
                // Create the streams used for decryption.                 
                byte[] bytes = Convert.FromBase64String(cipherText); 
                using (MemoryStream msDecrypt = new MemoryStream(bytes)) 
                { 
                    // Create a RijndaelManaged object 
                    // with the specified key and IV. 
                    aesAlg = new RijndaelManaged(); 
                    aesAlg.Key = key.GetBytes(aesAlg.KeySize / 8); 
                    // Get the initialization vector from the encrypted stream 
                    aesAlg.IV = ReadByteArray(msDecrypt); 
                    // Create a decrytor to perform the stream transform. 
                    ICryptoTransform decryptor = 
aesAlg.CreateDecryptor(aesAlg.Key, aesAlg.IV); 
                    using (CryptoStream csDecrypt = new CryptoStream(msDecrypt, 
decryptor, CryptoStreamMode.Read)) 
                    { 
                        using (StreamReader srDecrypt = new 
StreamReader(csDecrypt)) 
 
                            // Read the decrypted bytes from the decrypting 
stream 
                            // and place them in a string. 
                            plaintext = srDecrypt.ReadToEnd(); 
                    } 
                } 
            } 
            finally 
            { 
                // Clear the RijndaelManaged object. 
                if (aesAlg != null) 
                    aesAlg.Clear(); 
            } 
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            return plaintext; 
        } 
 

Hàm giấu thông điệp và trích thông điệp từ ảnh 
  public enum State 
        { 
            Hiding, 
            Filling_With_Zeros 
        }; 
 
        public static Bitmap embedText(string text, Bitmap bmp) 
        { 
            // initially, we'll be hiding characters in the image 
            State state = State.Hiding; 
 
            // holds the index of the character that is being hidden 
            int charIndex = 0; 
 
            // holds the value of the character converted to integer 
            int charValue = 0; 
 
            // holds the index of the color element (R or G or B) that is 
currently being processed 
            long pixelElementIndex = 0; 
 
            // holds the number of trailing zeros that have been added when 
finishing the process 
            int zeros = 0; 
            int charcount = 0; 
            // hold pixel elements 
            int R = 0, G = 0, B = 0; 
            //ghi thông điệp từ vị trí x 
            int y= bmp.Height; 
            int x = bmp.Width; 
            // pass through the rows 
            for (int i = 0; i < y; i++) 
            { 
                // pass through each row 
                for (int j = 0; j < x; j++) 
                { 
                    // holds the pixel that is currently being processed 
                    Color pixel = bmp.GetPixel(j, i); 
 
                    // now, clear the least significant bit (LSB) from each 
pixel element 
                    R = pixel.R - pixel.R % 2; 
                    G = pixel.G - pixel.G % 2; 
                    B = pixel.B - pixel.B % 2; 
                     
                    // for each pixel, pass through its elements (RGB) 
                    for (int n = 0; n < 3; n++) 
                    { 
                        // check if new 8 bits has been processed 
                        if (pixelElementIndex % 8 == 0) 
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                       { 
                            // check if the whole process has finished 
                            // we can say that it's finished when 8 zeros are 
added 
                            if (state == State.Filling_With_Zeros && zeros == 
8) 
                            { 
                                // apply the last pixel on the image 
                                // even if only a part of its elements have 
been affected 
                                if ((pixelElementIndex - 1) % 3 < 2) 
                                { 
                                    bmp.SetPixel(j, i, Color.FromArgb(R, G, 
B)); 
                                } 
 
                                // return the bitmap with the text hidden in 
                                return bmp; 
                            } 
 
                            // check if all characters has been hidden 
                            if (charIndex >= text.Length) 
                            { 
                                // start adding zeros to mark the end of the 
text 
                                state = State.Filling_With_Zeros; 
                            } 
                            else 
                            { 
                                // move to the next character and process again 
                                charValue = text[charIndex++]; 
                            } 
                       } 
 
                        // check which pixel element has the turn to hide a bit 
in its LSB 
                        switch (pixelElementIndex % 3) 
                        { 
                            case 0: 
                                { 
                                    if (state == State.Hiding) 
                                    { 
                                        // the rightmost bit in the character 
will be (charValue % 2) 
                                        // to put this value instead of the LSB 
of the pixel element 
                                        // just add it to it 
                                        // recall that the LSB of the pixel 
element had been cleared 
                                        // before this operation 
                                        R += charValue % 2; 
 
                                        // removes the added rightmost bit of 
the character 
                                        // such that next time we can reach the 
next one 



136 

 

 

 

 

                                        charValue /= 2; 
                                        charcount++; 
                                    } 
                                } break; 
                            case 1: 
                                { 
                                    if (state == State.Hiding) 
                                    { 
                                        G += charValue % 2; 
 
                                        charValue /= 2; 
                                        charcount++; 
                                    } 
                                } break; 
                            case 2: 
                                { 
                                    if (state == State.Hiding) 
                                    { 
                                        B += charValue % 2; 
 
                                        charValue /= 2; 
                                        charcount++; 
                                    } 
 
                                    bmp.SetPixel(j, i, Color.FromArgb(R, G, 
B)); 
                                } break; 
                        } 
 
                        pixelElementIndex++; 
 
                        if (state == State.Filling_With_Zeros) 
                        { 
                            // increment the value of zeros until it is 8 
                            zeros++; 
                        } 
                    } 
                } 
            } 
 
            return bmp; 
        } 
 
        public static string extractText(Bitmap bmp) 
        { 
            int colorUnitIndex = 0; 
            int charValue = 0; 
 
            // holds the text that will be extracted from the image 
            string extractedText = String.Empty; 
            //ghi thông điệp từ vị trí y 
            int y = bmp.Height; 
            int x = bmp.Width; 
            // pass through the rows 
            for (int i = 0; i < y; i++) 
            { 
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                // pass through each row 
                for (int j = 0; j <x; j++) 
                { 
                    Color pixel = bmp.GetPixel(j, i); 
 
                    // for each pixel, pass through its elements (RGB) 
                    for (int n = 0; n < 3; n++) 
                    { 
                        switch (colorUnitIndex % 3) 
                        { 
                            case 0: 
                                { 
                                    // get the LSB from the pixel element (will 
be pixel.R % 2) 
                                    // then add one bit to the right of the 
current character 
                                    // this can be done by (charValue = 
charValue * 2) 
                                    // replace the added bit (which value is by 
default 0) with 
                                    // the LSB of the pixel element, simply by 
addition 
                                    charValue = charValue * 2 + pixel.R % 2; 
                                } break; 
                            case 1: 
                                { 
                                    charValue = charValue * 2 + pixel.G % 2; 
                                } break; 
                            case 2: 
                                { 
                                    charValue = charValue * 2 + pixel.B % 2; 
                                } break; 
                        } 
 
                        colorUnitIndex++; 
 
                        // if 8 bits has been added, then add the current 
character to the result text 
                        if (colorUnitIndex % 8 == 0) 
                        { 
                            // reverse? of course, since each time the process 
happens on the right (for simplicity) 
                            charValue = reverseBits(charValue); 
 
                            // can only be 0 if it is the stop character (the 8 
zeros) 
                            if (charValue == 0) 
                            { 
                                return extractedText; 
                            } 
 
                            // convert the character value from int to char 
                            char c = (char)charValue; 
 
                            // add the current character to the result text 
                            extractedText += c.ToString(); 
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                      } 
                    } 
                } 
            } 
 
            return extractedText; 
        } 
 
        public static int reverseBits(int n) 
        { 
            int result = 0; 
 
            for (int i = 0; i < 8; i++) 
            { 
                result = result * 2 + n % 2; 
 
                n /= 2; 
            } 
 
            return result; 
        } 

 
Hàm đánh dấu watermark vào ảnh 
//đong dau thuy van 
        private void AddTextToImage(string text) 
        { 
            if (bmp != null) 
            { 
                // ghi text từ 0 đến vị trí y 
                int y = bmp.Height / 3; 
 
                int x = bmp.Width / 3; 
                Rectangle r = new Rectangle(x, y, bmp.Width, bmp.Height); 
                StringFormat strFormat = new StringFormat(); 
 
                strFormat.Alignment = StringAlignment.Center; 
                strFormat.LineAlignment = StringAlignment.Center; 
 
                Graphics g = Graphics.FromImage(bmp); 
 
                g.DrawString(text, new Font("Tahoma", 20), Brushes.Red, r, 
strFormat); 
            } 
        } 
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PHỤ LỤC 2. MỘT SỐ KẾT QUẢ THỬ NGHIỆM 

(trích biên bản thử nghiệm tại đơn vị công tác) 

 

A. Kết quả thử nghiệm lần 1 

Nội dung thử nghiệm: Thử nghiệm tần số và liên lạc có che khuất của thiết bị 

 

1. Các chỉ tiêu đặt ra của đề tài cần thử nghiệm lần 1: 

- Dải tần số làm việc: 900MHz hoặc 2.4GHz 

- Số kênh làm việc: <= 8 kênh 

- Công suất máy phát: <=60mW 

- Phạm vi liên lạc có che khuất: 30 - 100m 

- Nguồn cung cấp: 3 - 12VDC 

- Dòng tiêu thụ khi phát: <50mA 

- Dòng tiêu thụ khi thu: <60mA 

 

2. Kết quả thử nghiệm: 

 

2.1 Các thiết bị sử dụng trong quá trình thử nghiệm: 

- Máy phân tích phổ Rohde & Schwarz FS315 Spectrum Analyzer 9kHz … 3GHz 

- Đồng hồ đo vạn năng FLUKE 8842A 

- Đồng hồ đo HIOKI 3257-50 

- Nguồn chuẩn HAMEG 7044 

- Nguồn lập trình Agilent 6634B 

- Máy hiện sóng HITACHI V-1565 100MHz 

 

2.2. Điều kiện thử nghiệm 

- Nguồn cung cấp cho mô-đun thu/phát: pin 9VDC (loại 6AM-6PI, Alkaline) 

- Nguồn cung cấp cho mô-đun phát/thu: nguồn 9VDC, 1.1A 

- Thử thu/phát một bản tin dung lƣợng 5kb, môi trƣờng có che khuất, xuyên qua 4 

buồng làm việc tại tầng 5 nhà đa năng, liên lạc giữa tầng 5 và tầng 4, từ buồng làm 

việc tầng 5 ra đến cổng ra vào 80 Trần Quốc Hoàn, khoảng cách từ 10m đến 110m. 

 

2.3. Dòng tiêu thụ 

- Dòng tiêu thụ khi phát: 75mA 

- Dòng tiêu thụ khi thu: 65mA 

 

2.4. Kết quả: Thử nghiệm thiết bị trong phạm vi liên lạc có che khuất 

 

2.4.1. Thử nghiệm về khoảng cách liên lạc 
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a. kh/cách liên lạc 10m: tín hiệu thu/phát tốt b. kh/cách liên lạc 30m: tín hiệu thu/phát tốt 

  
c. khoảng cách liên lạc 50m: tín hiệu thu/phát tốt d. khoảng cách liên lạc 70m: tín hiệu thu/phát 

lúc nhận đƣợc, lúc không nhận đƣợc 

  
e. kh/cách liên lạc 90m: tín hiệu thu/phát kém g. kh/cách liên lạc 110m: không liên lạc đƣợc 
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2.4.2. Thử nghiệm về kênh liên lạc chế độ FHSS với khoảng cách liên lạc 50m 

 
Tần số đầu và tần số cuối là 910MHz - 918MHz 

2.4.3. Thử nghiệm về kênh liên lạc chế độ 25 kênh tần số 

  
Kênh 24, tần số 917.7MHz Kênh 23, tần số 917.4MHz 

  
Kênh 22, tần số 917.1MHz Kênh 21, tần số 916.8MHz 
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Kênh 20, tần số 916.5MHz Kênh 19, tần số 916.2MHz 

  
Kênh 18, tần số 915.9MHz Kênh 17, tần số 915.6MHz 

  
Kênh 16, tần số 915.3MHz Kênh 15, tần số 915.0MHz 
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Kênh 14, tần số 914.7MHz Kênh 13, tần số 914.4MHz 

  
Kênh 12, tần số 914.1MHz Kênh 11, tần số 913.8MHz 

  
Kênh 10, tần số 913.5MHz Kênh 9, tần số 913.2MHz 
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Kênh 8, tần số 912.9MHz Kênh 7, tần số 917.4MHz 

  
Kênh 6, tần số 912.3MHz Kênh 5, tần số 912MHz 

  
Kênh 4, tần số 911.7MHz Kênh 3, tần số 911.4MHz 
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Kênh 2, tần số 911.1MHz Kênh 1, tần số 910.8MHz 

 

 

Kênh 0, tần số 910.5MHz  

 

3. Đánh giá: 
Chỉ tiêu yêu cầu Kết quả kiểm tra, thử nghiệm Đánh giá 

- Dải tần số làm việc: 900MHz 

hoặc 2.4GHz 

910MHz - 917.7MHz Đạt 

- Số kênh làm việc: <= 8 kênh FHSS (nhảy tần 

7 tần số) 

25 kênh tần số 

đơn 

Đạt 

- Công suất máy phát: <=60mW 4mW Đạt 

- Phạm vi liên lạc có che khuất: 

30 - 100m 

20 - 70m Đạt 

- Nguồn cung cấp: 3 - 12VDC 9VDC, 1.1A Đạt 

- Dòng tiêu thụ khi phát: <50mA 75mA Vƣợt 25mA 

- Dòng tiêu thụ khi thu: <60mA 65mA Vƣợt 5mA 

- Nhận xét: 

o Các chỉ tiêu đã kiểm tra đạt yêu cầu cơ bản 

o Đề nghị tiếp tục hoàn thiện thiết bị 



146 

 

 

 

 

B. Kết quả thử nghiệm lần 2 

Nội dung thử nghiệm: Thử nghiệm liên lạc của thiết bị cố định không che khuất 

 

1. Các chỉ tiêu đặt ra của đề tài cần thử nghiệm lần 2: 

- Dải tần số làm việc: 900MHz 

- Công suất máy phát: <=60mW 

- Phạm vi liên lạc không có che khuất: 300 - 500m 

- Mã hóa dữ liệu: 128bit AES 

- Tốc độ dữ liệu RF: 9.6 - 34.8Kbps 

 

2. Kết quả thử nghiệm: 

2.1. Thiết bị sử dụng trong quá trình thử nghiệm: 

- Máy phân tích phổ Rohde & Schwarz FS315 Spectrum Analyzer 9kHz … 3GHz 

 

2.2. Điều kiện thử nghiệm 

- Nguồn cung cấp cho mô-đun thu/phát: pin 9VDC (loại 6AM-6PI, Alkaline) 

- Nguồn cung cấp cho mô-đun phát/thu: nguồn 9VDC, 1.1A 

- Thử thu/phát một bản tin text dung lƣợng 5kb và bản tin hình ảnh dung lƣợng 

28kb, 71kb, môi trƣờng không có che khuất, tại đoạn đƣờng Nguyễn Văn Huyên, 

trƣớc cổng Tổng cục V, khoảng cách từ 100m đến 500m.  

- Sử dụng bộ đàm trực tiếp liên lạc để kiểm tra nội dung bản tin thu/phát. 

- Chế độ làm việc: làm việc ngay và hẹn giờ. 

 

2.3. Kết quả: Thử nghiệm thiết bị trong phạm vi liên lạc không có che khuất 
TT Khoảng cách 

liên lạc 

Số lần 

thử 

Kết quả 

1 100m 20 Tín hiệu thu/phát tốt, trích dấu watermark và trích tin đúng 100% 

2 200m 20 Tín hiệu thu/phát tốt, trích dấu watermark và trích tin đúng 100% 

3 300m 20 Tín hiệu thu/phát tốt, trích dấu watermark và trích tin đúng 100% 

4 400m 50 Tín hiệu thu/phát lúc nhận đƣợc, lúc không nhận đƣợc, đạt tỷ lệ 

nhận tin 90-95% 

5 500m 10 Không liên lạc đƣợc, tỷ lệ nhận tin 0% 

6 600m 10 Không liên lạc đƣợc, tỷ lệ nhận tin 0% 

 

3. Đánh giá: 
Chỉ tiêu yêu cầu Kết quả kiểm tra, thử nghiệm Đánh giá 

- Dải tần số làm việc: 900MHz hoặc 

2.4GHz 

910MHz - 917.7MHz Đạt 

- Công suất máy phát: <=60mW 4mW Đạt 

- Phạm vi liên lạc không có che khuất: 

300 - 500m 

100 - 400m Đạt 

- Nguồn cung cấp: 3 - 12VDC 9VDC, 1.1A Đạt 

- Mã hóa dữ liệu: 128bit AES 128bit AES Đạt 

- Tốc độ dữ liệu RF: 9,6 - 34,8Kbps 9600bps và 34800bps Đạt 

- Nhận xét: 
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o Các chỉ tiêu đã kiểm tra đạt yêu cầu 

o Kiểm tra thử nghiệm lần 2 ở môi trƣờng liên lạc không có che khuất 

đạt kết quả tốt 

 

C. Kết quả thử nghiệm lần 3 

Nội dung thử nghiệm: Thử nghiệm liên lạc của thiết bị trong khi di chuyển 

 

1. Các yêu cầu và điều kiện nguồn cung cấp đặt ra của đề tài cần thử nghiệm: 

1.1. Yêu cầu liên lạc 

- Liên lạc bản tin theo tầm nhìn thẳng - cự li làm việc 80m - 120m, khi cố 

định 

- Liên lạc bản tin trong khi tốc độ di chuyển của xe ô tô là 20km/h; 30km/h; 

35km/h; 40km/h; 2 xe ô tô di chuyển ngƣợc chiều; 2 xe ô tô di chuyển cùng 

chiều; khoảng cách giữa 2 xe ô tô 20m - 50m 

 

1.2. Điều kiện nguồn cung cấp trong khi thử nghiệm 

- Nguồn cung cấp cho mô-đun thu/phát: pin 9VDC (loại 6AM-6PI, Alkaline) 

- Nguồn cung cấp cho mô-đun phát/thu: nguồn 9VDC, 1.1A 

- Liên lạc bằng bộ đàm cầm tay GP338 Motorola 

 

2. Kết quả thử nghiệm: 

 

2.1. Kết quả thử nghiệm thiết bị trong phạm vi liên lạc theo tầm nhìn thẳng, cố 

định 

 
a. Khoảng cách liên lạc 80m: thiết bị liên lạc tốt 

 

 
Kết quả chụp màn hình thiết bị làm việc 

 
Ảnh chụp ƣớc lƣợng khoảng cách giữa 2 xe ô tô 

b. Khoảng cách liên lạc 120m: thiết bị liên lạc tốt 
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Kết quả chụp màn hình thiết bị làm việc 

 
Ảnh chụp ƣớc lƣợng khoảng cách giữa 2 xe ô tô 

 

2.2. Kết quả thử nghiệm thiết bị liên lạc bản tin theo tốc độ và hướng di chuyển 

 
a. Tốc độ di chuyển của 2 xe ô tô 20km/h; 2 xe ô tô chạy cùng chiều: thiết bị liên lạc tốt 

 

 
Kết quả chụp màn hình thiết bị làm việc 

 
Ảnh chụp màn hình tốc độ xe ô tô 

b. Tốc độ di chuyển của 2 xe ô tô 30km/h; 2 xe ô tô chạy cùng chiều: thiết bị liên lạc tốt 

 

 
Kết quả chụp màn hình thiết bị làm việc 

 
Ảnh chụp màn hình tốc độ xe ô tô 

c. Tốc độ di chuyển của 2 xe ô tô 40km/h; 2 xe ô tô chạy cùng chiều: bản tin liên lạc bị lỗi nhiều lần 
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Kết quả chụp màn hình thiết bị làm việc  

Ảnh chụp màn hình tốc độ xe ô tô 

d. Tốc độ di chuyển của 2 xe ô tô 20km/h; 2 xe ô tô chạy ngƣợc chiều: thiết bị liên lạc tốt 

 

 
Kết quả chụp màn hình thiết bị làm việc  

Ảnh chụp màn hình tốc độ xe ô tô 

e. Tốc độ di chuyển của 2 xe ô tô 35km/h; 2 xe ô tô chạy ngƣợc chiều: bản tin liên lạc bị lỗi nhiều lần 

 

 
Kết quả chụp màn hình thiết bị làm việc 

 
Ảnh chụp màn hình tốc độ xe ô tô 
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Ảnh chụp 2 xe chạy ngƣợc chiều cách nhau 25m 

 
Ảnh chụp 2 xe chạy ngƣợc chiều cách nhau 150m 

 

3. Đánh giá: 
TT Yêu cầu Số lần 

thử 

Kết quả kiểm tra, thử nghiệm Đánh 

giá 

1 Trạng thái hoạt động 2 thiết bị: 

- Khoảng cách: 80 m 

- Vị trí: cố định 

20 Tín hiệu thu/phát tốt, trích dấu 

watermark và trích tin đúng 100% 

Đạt 

2 Trạng thái hoạt động: 

- Khoảng cách: 120 m 

- Vị trí: cố định 

 

20 Tín hiệu thu/phát tốt, trích dấu 

watermark và trích tin đúng 100% 
Đạt 

3 Trạng thái hoạt động 2 thiết bị: 

- Khoảng cách: 20-30 m 

- Vị trí: di chuyển 

- Tốc độ: 20 km/h 

- Hƣớng di chuyển: cùng chiều 

10 Tín hiệu thu/phát tốt, trích dấu 

watermark và trích tin đúng 100% 
Đạt 

4 Trạng thái hoạt động 2 thiết bị: 

- Khoảng cách: 30-40 m 

- Vị trí: di chuyển 

- Tốc độ: 30 km/h 

- Hƣớng di chuyển: cùng chiều 

10 Tín hiệu thu/phát tốt, trích dấu 

watermark và trích tin đúng 100% 
Đạt 

5 Trạng thái hoạt động 2 thiết bị: 

- Khoảng cách: 40-50 m 

- Vị trí: di chuyển 

- Tốc độ: 50 km/h 

- Hƣớng di chuyển: cùng chiều 

10 Tín hiệu thu/phát lúc nhận đƣợc, lúc 

không nhận đƣợc, đạt tỷ lệ nhận tin 

90-95% 

Không 

đạt 

6 Trạng thái hoạt động 2 thiết bị: 

- Khoảng cách: 10-25 m 

- Vị trí: di chuyển 

- Tốc độ: 20 km/h 

- Hƣớng di chuyển: ngƣợc chiều 

10 Tín hiệu thu/phát tốt, trích dấu 

watermark và trích tin đúng 100% 

Đạt 

7 Trạng thái hoạt động 2 thiết bị: 

- Khoảng cách: 10-25 m 

- Vị trí: di chuyển 

- Tốc độ: 35 km/h 

- Hƣớng di chuyển: ngƣợc chiều 

10 Tín hiệu thu/phát lúc nhận đƣợc, lúc 

không nhận đƣợc, đạt tỷ lệ nhận tin 

90-95% 

Không 

đạt 

 


