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BO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHiA VIET NAM
HOQC VIEN CONG NGHE Poc ldp — Ty do - Hanh phiic
BUU CHINH VIEN THONG

CHUONG TRINH GIAO DUC PAI HOC

Tén chwong trinh: An toan thong tin
Trinh dd dae tao: Pai hoc

Nganh dao tao: An toan théng tin
Loai hinh dao tao: Chinh quy

(Kém theo Quyét dinh sé 6 g6/QD-HV ngayl3 thdang g ndm 2020 cia Gidm doc Hoc vién)

1. MUC TIEU PAO TAO
1.1 V& Kién thirc
Chuong trinh trang bj cho sinh vién nhimg kién thirc sau:

(1) Kién thlrc gido dyc dgi cwong: trang bi cho sinh vién céc kién thirc gido duc dai
cuong vé Ly luan chinh tri, Khoa hoc tu nhién, Khoa hoc x4 hdi va nhén vin; chu
trong cac mén Toan hoc, V4t 1y va Tin hoc ¢ 1am nén tang cho sinh vién khi hoc
kién thirc nganh.

(2) Kién thirc co s& nganh: trang bi cho sinh vién nhitng kién thirc v& toan chuyén
nganh, céc kién thirc co ban vé cong nghé théng tin nhu k§ thuét va ngdn ngir 14p
trinh, k1en triic mdy tinh, hé diéu hanh, co s¢ dir liéu, mang may tinh, cdng nghé
phéin mém, co s& an toan théng tin, mét m4 hoc co s6.

(3) Kién thitc nganh: trang bj cho sinh vién kién thitc chuyén sau vé An toan théng tin
nhu: cac ky thuit mat méi ning cao, an todn mang mdy tinh, an toan hé didu hanh,
an toan cc Umg dung web, an toan co s& dit liéu, cac k¥ thudt tAn cng va xam nhip
mang, mé hinh béo v va cdc k§ thust phong thi chéng tin cong xam nhép, quan
tri mang an toan, 14p trinh web, 14p trinh mang va ing dung di dong, thiét ké céc
phén mém va céng cy dam béo an toan, quén ly va d4nh gia diém yéu, 15 héng, céc
k¥ thuat kiém tra danh gid an toan, céc vin dé& v& chinh sach, phép luat va chuin
héa an toan thong tin.

1.2 V& K¥ niing

(4) Ap dung c4c cac kién thirc, ky nang, str dung cic c6ng cu khoa hoc k¥ thust & nhan
biét, phan tich, giai quyét cac vén d& lién quan dén an toan, bao mét thong tin mang;

(5) Thu thép, phan tich tim hiéu va tdng hop cac yéu cdu vé an ninh, bao mat tir hé
thdng théng tin d& phyc vu cdng tac nghién ctru, x4y dyng va phat trién hé théng an
toan, an ninh thong tin; //
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(6) Thiét ké va trién khai cic img dung dam bao an toan théng tin d4p ttng céc yéu cu
k¥ thudt dit ra trong didu kién thyc té;

(7) Tim kiém, tiép c4n, img dung hiéu qua va sang tao cac ky thuit, k¥ ning va cong
cu hién dai dé giai quyét nhimg vén @& thue té cua Iinh vuc An toan théng tin.

1.3 V& K§ ning mém

(8) C6 k¥ ning giao tiép va thuyét trinh tét thé hién qua vi€c trinh bay rd rang, ty tin va
thuyét phuc céc van @& lién quan dén chuyén mén va cac vén d2 kinh té xa hdi;

(9) C6 k¥ ning lam viéc nhém, biét thanh 13p va td chirc tét cong viée theo nhém;

(10) C6 cac k¥ ning c4 nhan va phdm chit nghé nghiép trong viéc giai quyét van d&, tu
duy séng tao, 14p k& hoach va tb chirc cong vidc;

(11) C6 phuong phap 1am viéc khoa hoc va chuyén nghiép, tw duy hé théng va tr duy
phén tich va lam viéc hiéu qua trong nhom (da nganh), hi nhdp dugc trong moi
truong qudc té.

1.4. V& Niing lyc ty chii va trach nhiém

(12) C6 thirc nghé nghiép, trich nhiém cong dan, chi dong sdng tao, c6 ¥ thirc va néng
luc hop tac trong cong viéc;

(13) Cé6 kha niing ty dinh hudng, thich nghi vdi cdc mdi trudng 1am viéc khac nhau; tu
hoc tap, tich ldy kién thirc, kinh nghiém dé néng cao trinh d¢ chuyén mén nghiép
Vi,

(14) C6 sang kién trong qué trinh thuc hién nhiém vy dugc giao; c6 kha néng dua ra
duoc két luan vé céc van dé nghi€p vu va k§ thuét phic tap vé cOng nghé tai chinh;

(15) C6 niing lyc 14p ké hoach, didu phdi, phat huy tri tué tip thé va danh gia, cai tién
cac hoat ddng chuyén moén.

1.5. V& Hanh vi dao dirc

(16) C6 pham chét dao dirc tdt, tinh ky luat cao, biét 1am viéc tap thé theo nhém, theo
du 4n, say mé khoa hoc va ludn ty rén luyén ning cao phém chét chinh tri va ning
luc chuyén mon;

(17) Hidu biét v& céc gia trj dao dirc va nghé nghiép, y thirc vé nhitng vén d& duong dai,
hiéu 15 vai trd ciia céc giai phap k¥ thuét trong bbi canh kinh té, méi trudng, x4 hoi
toan cAu va trong bdi canh riéng cua dit nudc;

(18) Y thirc dugc sur cén thiét phai thudng xuyén hoc tdp néng cao trinh 49, ¢ ning luc
chuyén mén va kha ning ngoai ngir d& tu hoc sudt dvi.

1.6. V& ngoai ngir (Tiéng Anh)

(19) Pat trinh d6 tiéng Anh 450 diém TOEIC quéc té hodc twong duong;

(20) C6 kha néng sir dung tiéng Anh phuc vy hoc tép, nghién ciru, hoa nhap nhanh véi
cong ddng cong nghé thong tin khu vic va qudc t& sau khi ra trudng. //
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(21) C6 kha nang sir dung tiéng Anh t6t trong cac hoat dong lién quan dén nghé nghiép
dugc dao tao.
1.7 V& Vi tri viéc 1am sau khi t6t nghigp

- Sinh vién nganh An toan thong tin sau khi tdt nghiép ra trudng cé kha ning 1am viée
tai cac don vi/bd phan chuyén vé Cong nghé thong tin va mang ciing nhu cic co quan, tb
chire, doanh nghiép ing dung CNTT nhu: céc co quan chinh phi, cdc co quan thude cac
linh vy tai chinh, ngén hang, bao hiém, vién théng, ning lugng dién, déu khi, thvong mai,
giao thong vén tai... vdi céc vi tri cong viéc:

a. Quan tri bdo mét may chu va mang.

b. Bao mét h¢ diéu hanh va co s¢ dit liéu.

¢. Phan tich, tr vAn, thiét k& hé thdng thong tin ddm bao an toan.

d. Kiém tra, d4nh gi an toan théng tin cho mang va hé thong.

e. Raquét 15 hdng, diém yéu va xir 1y sy cb an toan thong tin

f. Lép trinh va phét trién tng dung dam bao an toan thong tin.

Sau mét thoi gian tich luy kinh nghiém, K§ su An toan théng tin ¢6 du kha nang dam
nhén céc chirc vy quan Iy v& an toan thong tin, nhw Trudng nhém hojic Gidm déc b phén
dam bao an toan thong tin.

- C6 nang hrc lam viéc & vi tri can bd nghién ctru, can b giang day vé An toan théng
tin tai cac Vién, Trung tim nghién ctru va cac co s¢ dao tao.

- C6 thé hoc tiép 1én trinh d0 sau dai hoc & trong nude va nudc ngoai trong linh vye
cong nghé thong tin (An toan, bao mét thong tin).

2. THOI GIAN PAO TAO: 4,5 nim

3. KHOI LUQGNG KIEN THUC TOAN KHOA: 150 tin chi (khong bao gom Gido
duc thé chdt, Gido duc quéc phong va KJ ning mém)

4. POI TUQNG TUYEN SINH: Hoc sinh d3 t6t nghiép THPT hodc tuong duong,
tham dy va tring tuyén trong ky thi tuyén sinh dai hoc, cao déng chinh quy - T hgp mén
thi: Toan, Ly, Héa (khéi A) hodc Toan, Ly, Anh vin (khéi A1) hodc céc phuong 4n tuyén
sinh riéng cia Hoc vién Cong nghé Buu chinh Vién thong.

5. QUY TRINH PAO TAO, PIEU KIEN TOT NGHIEP

5.1. Quy trinh dao tao:

Chuong trinh d30 tao chuédn dugc thyc hién trong 4,5 nim gdm 9 hoc ky, trong d6 8 hoc
ky tich Iy kién thirc tai Hoc vién va 1 ky thyc tap tai co s& thyc té va do 4n t6t nghiép. Sau
khi sinh vién tich liiy d s6 tin chi theo quy dinh s& dugc cong nhén va cép bang tdt nghiép.

Sinh vién dugc déo tao theo hoc ché tin, ap dung theo Quy ché 3o tao tin chi hién hanh
cua Bo Gido duc & Dao tao va cua Hoc vién.

5.2. Cong nhdn tot nghigp

~
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Két thic khéa hoc, sinh vién dugc cong nhén tdt nghiép va cép bing K§ s An toan
théng tin trinh d9 Pai hoc hé chinh quy khi hdi du cac tiéu chudn theo Quy ché dao tao
dai hoc hé chinh quy theo hoc ché tin chi.

6. THANG DIEM:  Theo thang diém tin chi
7. NOI DUNG CHUONG TRINH

7.1 CAu tric khéi kién thirc clia chwong trinh

STT Kh#i kién thirc Tin chi

1 |Kién thirc gido duc dai cwong S0
Kién thirc gido duc chuyén nghiép 88

) Trong do :
- Kién thitc co s cla khoi nganh va nganh 56
- Kién thirc nganh va chuyén nganh 32
4 | Thuc tip va Tot nghi¢p 12
Téng cong 150

7.2 Ngi dung chwong trinh
7.2.1 Khéi kién thirc chung

Lenlép (tiét) | J
E Q. (GE)- E 6
Tén mén hoc Ma sé S . | 8s|2e| Ty |Masomeén
L mén £ S | 58| o€ | hgc | hoctién
2 |9 | E5 | ai uyét
hoc “0 £ S| g | (té) quy
S =

1 | Triét hoc Mac Lénin BAS1150 3

2 | Kinh té chinh trj Mac Lénin BAS1151 2

3 | Tw twéng H& Chi Minh BAS1122 2

4 | Chli nghta xa hi Mac-Lénin BAS11562 2

5 | Lich sir Dang cong san VN BAS1153 2

6 | Tiéng Anh (Course 1) BAS1157 4

7 | Tiéng Anh (Course 2) BAS1158 4

8 | Tiéng Anh (Course 3) BAS1159 4

9 | Tiéng Anh (Course 3 Plus) BAS1160 2

10 | Tin hoc co s& 1 INT1154 2 20

11 | Tin hoc co s& 2 INT1155 2 20 4 4 2 INT1154

Phwong phap luén nghién ctru
12 khoa hoc SKD1108 2 18 <] 6
Téng: 31
Gigo duc thé chit va Gido duc quéc phong
1| Gigio dyc thé chét 1 BAS1106 | 2 | 2 | | 26 | 2 |
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Lén I&p (tiét) g
= EE .
Tén mén hoc Ma sé S .~ | Bs |2 | Ty |Maso mén
TT mén £ R S| 28 | hoc | hoctlén
hoc w | £ | g8 |Eg | quyét
7 > § £|F 3
(3] =
2 | Gigo duyc thé chét 2 BAS1107 | 2 2 26 2
3 | Gido duc Quéc phong BAS1105 | 7,5
Kién thirc phét trién ky néng (chon 3/7)
1 | K¢ nang thuyét trinh SKD1101 1 6 8 1
2 | Ky néng lam viéc nhém SKD1102 1 6 8 1
3 | K§ nang tao iap vén ban SKD1103 1 6 8 1
4 | Ky nang lap ké hoach va té
chirc cong Viéc SKD1104 | 1 6 8 1
5 | K§ néng giao tiép SKD1105 | 1 6 8 1
6 | Ky nang gidi quyét van gé SKD1106 1 6 8 1
K§ néng tw duy sang tao SKD1107 1 6 8 1

(*): Diéu kién dé dang ky hoc hoc phan tiéng Anh Course 1 trong chuong trinh la sinh vién
phdai dat trinh do tzeng Anh tir 150 diém theo bai thi TOEIC Placement test tr¢ lén; cdc thi
sinh chiea dat mikc diém trén s€ phdi hoan thanh hoc phén tiéng Anh b6 trg Course 0 (md

BAS1156).
7.2.2 Khéi kién thirc co bin nhém nganh

Lén lop (tiét) | 8
L] : —
Ma sé G s | €5 E‘g Ty |Masémon
TT Tén mén hoc mén £ > | 52| @ v hoc tién
hoc 0 g |2g | 55 hoc quyét
) s |82 = (tlét)
o =
13 | Giditich 1 BAS1203 | 3 36 8 1
14 | Giai tich 2 BAS1204 | 3 36 8 1
15 | Daisd BAS1201 3 36 8 1
16 | Vat ly 1 va thi nghiém BAS1224 | 4 42 6 8 4
17 | Vatly 3 va thi nghiém BAS1227 | 4 36 8 12
18 | X&c suét théng ké BAS1226 | 2 24 6
Téng: 19

7.2.3 Khoi kién thirc gido duc chuyén nghiép
7.2.3.1. Kién thikc co sé nganh
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Lén I6p (tiét) 3
; 'F: 2 {E» i‘
TT Tén mén hoc I‘fnac‘isno f—_.: “g §§ E”_‘E ';I' ;‘:: M:Qscétilg: "
hoc « £ Sleyp it quyét
7 > '§ E: = (tiet)
O k=
19 | Ky thuat sb ELE1433 | 2 24 4 2
20 | Toan roirac 1 INT1358 | 3 36 8 1
21 | Toan r&virac 2 INT1359 3 36 8 1 INT1358
22 | Ngbn ngt 1ap trinh C++ INT1339 | 3 30 6 1 INT1155
23 | Chu tric der lieu va gidi thuat | INT1306 3 32 8 1 INT1155
24 | Co sd d( ligu INT1313 3 32 8 1 INT1155
25 | Kién tric may tinh INT13145 | 3 36 8 1 INT1155
26 | Ly thuyét théng tin ELE1319 | 3 36 8 1
27 | He gidu hanh INT1319 3 34 8
28 | Lap trinh hwéng déi twong INT1332 | 3 30 8 1 INT1339
29 | Mang may tinh INT1336 3 34 8 3
30 | NheP mén cong nghé phén | \\r4asq | 3 | 36 | 8 1 | INT1339
31 | Lap trinh Web INT1434 | 3 30 6 1 INT1339
32 | Lap trinh véi Python INT13162 | 3 30 1 INT1155
33 tﬁﬁ\% ttil<r:‘h va thiét ké hé théng INT1342 3 26 8 1
34 | Nhap mén tri tué nhan tao INT1341 3 36 1 INT1339
35 | Co sé an toan thong tin INT1472 3 30 6 1
36 | Mat ma hoc co s& INT1344 3 30 6 1
37 | Thyec tap co s& INT13147 | 3 4 40 1
Téng: 57
7.2.3.2. Kién thiec nganh
Lén 16p (tiét) g
. = s | &S .
Ma so o - g | 2€ | Tw | Masomén
TT Tén mén hoc mén = g 53 98 | hoc | hectién
hoc ° i Eg z8 (tiét) quyét
> |2 |FE
(&) =
38 | Kiém thi» xam nhap INT14107 | 3 30 8 6 1
3 |1¢ ux‘}‘g:ix hanh Windows va | 11487 | 3 | 30 | 8 | 6 | 1
40 | An toan mang INT1482 30 1
41 | An toan hé diéu hanh INT1484 20
42 | Quan ly an toan théng tin INT14106 | 3 32 12 1
a3 | A ;%al’i‘eﬂ'"g dyung Web va Co | 14105 | 3 | 30 | 8 | 8 1
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Lén I&p (tiét) g
g £ Q. 1551 A
Ma sO o 5 e | £€ | Tw | MasOmén
TT Tén mén hoc mén £ > | ®3 | 2% | hoc | hectién
hoc o £ |58 | e | téy quyét
> |§E|F2
() R =
44 | An toan mang nang cao INT1483 3 30 8 6 1
Ky thuat theo dbi, giam sat an
45 todn mang INT1429 2 20 6 4
Phat trién (ng dung cho cac
46 thiét bj di dong INT 1449 3 30 8 6 1
47 | loT va (rng dung INT14149 3 30 8 6 1
Hoc phén t chon (2/5 hoc phén)
48 | Mat ma hoc nang cao INT1491 2 20 6 4
49 | Phat trién phdn mém an toan INT1463 2 20 6 4
50 | Khoa hoc phap ly s INT 1488 2 20 6 4
51 | Céc k¥ thuat giu tin INT14102 | 2 20 6 4
52 | Phan tich mé déc INT14164 2 12 14 4
Téng : 32
Hoc phén thay thé tét nghiép
53 | Chuyén @& an toan phAn mém | INT1499 12 32 1
54 | Chuyén d& an ninh mang INT14100 | 3 12 32 1

7.2.3.3. Thurc tép 16t nghiép (6TC) va Pé dn tét nghigp (6TC) hodc cdc hoc phin

thay

8. TIEN TRINH HQOC TAP CHUAN VA HQC PHAN TIEN QUYET (Chi tiét ¥~

thé tot nghiép

kém theo)

o

KT. GIAM POC

.5 CONG NGHE I

BUU CHiNH

GIAM POC

- ﬁg
HOC VIEN \%
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KE HOACH & TIEN TRINH HQC TAP CHUAN
NGANH AN TOAN THONG TIN

NAM HQC THU NHAT

NAM HQC THU HAI

T Tén mdn hoc/hoc phén S5 TC Hockyl TT Tén mdn hoc/hoc phén S6 TC Hoc ky
1 Triét hoc Mac Lénin 3 HKL § 1 Chinghiaxa hdi khoa hoc 2 HK3
2 Gidi tich 1 3  HKL | 2 Tiéng Anh (Course 2) 4 HK3
3 Tinhoccosd1 2 HK1 3 Toanrdiracl 3 HK3
4 Paisd 3 HK1 4 Vit ly 3 va thi nghiém 4 HK3

Gido dyc thé chét 1 HK1 5 Kién tric may tinh 3 HK3
Gido duc quéc phong HK1 6 Ngdn ngii 13p trinh C++ 3 HK3
K¥ ndng mém 1 HK3
[11] [19 ]
5 Kinh t& chinh tri Mac Lénin 2 HK2 7 T tudng HO Chi Minh 2 HK4

6 Tiéng Anh (Course 1) 4 HK2 8 Tiéng Anh (Course 3) 4 HK4
7 Giaitich 2 3 HK2 9 Mang may tinh 3 HKk4
8 Vatly 1 va thi nghiém 4 HK2 § 10 Todn rdirac 2 3 HK4
9 Tin hocod sd 2 2 HK2 § 11 Ciu tric dif liéu va giai thuat 3 HK4
10 Ky thuatsd 2 HK2 § 12 Ly thuyét thong tin 3 HK4
11 Xac sudt thdng ké 2 HK2 K¥ néing mém 2 HK4

Gido dyc thé chét 2 HK2
[19] [18 ]
NAM HQC THU BA NAM HQC THU TU

N Tén mbn hoc/hoc phan S5TC Hocky§ TT Tén mon hoc/hoc phan S5 TC Hoc ky
1 Lich sif Dang cdng san VN 2 HK5 1 |oT va ng dung 3 HKZ
2 Tiéng Anh (Course 3 Plus) 2 HK5 2 An toan Ung dung web va co sd dif liéu 3 HK7
3 L3p trinh hudng déi tudng 3 HKS 3 Antoan mang 3 HK7
4 Hé digu hanh 3 HK5 4 Lap trinh web 3 HK?7
5 Cos6diliéu 3 HK5 5 Phan tich va thiét k& hé théng thdng tin 3 HK7
6 Cd sé an toan thdng tin 3 HKS 6 Phuwong phép ludn NCKH 2 HK7
7 Hé didu hanh Windows va Linux/Unix 3 HK5 7 Hoc phan tu chon (*) 2 HK?

[19] [19]
8 An toan hé diéu hanh 2 HK6 8 An todn mang néng cao 3 HKS8
9 L3p trinh v4i Python 3 HK6 9 Ky thuft theo ddi, giam sat an toan mang 2 HK8

10 Nhap mdn cdng nghé phan mém 3 HK6 § 10 Ki€m thir xdm nhap 3 HKS8
11 Méat m3 hoc co sd 3 HK6 11 Phat trién ('ng dung cho céc thiét bj di dong 3 HKS8
12 Nhép mdn tri tué nhan tao 3 HK6 I 12 Quén ly an toan thdng tin 3 HKS
13 Thyc tip cd 58 3 HKé | 13 Hocphan ty chon (*) 2 HKk8

Ky ndng mém 3 HK6
NAM THU NAM
Thyc tp va t6t nghiép 12 HK9
ho#c hoc phin thay thé& t&t nghiép
[12] TONG CONG:
(*): Cdc hoc phén tu’' chon
1 Mjt mé hoc néng cao 2
2 Phat trién ph3n mém an toan 2
3 Khoa hoc phap ly s6 2
4 Cdc ky thuat gidu tin 2
5 Phén tich m& ddc 2
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DANH SACH CAC MON HOC (TIEN QUYET, TRUG'C SAU, SONG HANH)

. NGANH AN TOAN THONG TIN

(Kém theo Quyét dinh s6 %Dmi,\ ngay £ Athdng g ném 2020 ca Gidm déc Hoc vién)

M3 58 mén Nam hoc -
T Tén mén hgec/hoc phin :on. SETC Namthir  Namtho Namthlr  Namthu Mbn tién quyét MBn hoc trurdc Mén song hanh
nhat hai Nam thir ba tu nam

1 Triét hoc Mac Lénin BAS1150 3 HK1

2 PDaisd BAS1201 3 HK1

3 Giditich1 BAS1203 3 HA

4 Tinhoccosdl INT1154 2 HK1

5 Xdac suat thing ké BAS1226 2 HK2 Dai 58, Gidi tich 1

6 Kinh té& chinh tri Méc Lénin BAS1151 2 HK2 Triét hoc Méc Lénin
7 Tiéng Anh {Course 1) BAS1157 4 HK2 Tiéng Anh (Course 0}
8 Giditich2 BAS1204 3 HK2 Giditich 1

9 Vitly 1 va thi nghiém BAS1224 4 HK2 Pai 56, Giai tich 1
10 Tin hoccosd 2 INT1155 2 HK2 Tinhoccoséd 1

11 Ky thuitsd ELE 1433 2 HK2

12 Chl nghia xa hdi khoa hoc BAS1152 2 HK3 Kinh t& chinh trj Mac Lénin
13 Tiéng Anh (Course 2) BAS1158 4 HK3 Ti€ng Anh (Course 1)
14 Vatly 3 va thi nghiém BAS1227 4 HK3 V4t Iy 1 va thi nghiém
15 Toénrodiracl INT1358 3 HK3 Tinhoccosd 1

16 Ngbn ngir Idp trinh C++ INT1339 3 HK3 Tin hocco' sd' 2 Tin hoc co'sd 2

17 Kién tric may tinh INT13145 3 HK3 Tin hocco'sér 2

18 Tu tudng HB Chi Minh BAS1122 2 HK4 Chi nghia x3 h$i khoa hoc
19 Tiéng Anh (Course 3) BAS1159 4 HK4 Tiéng Anh A12

20 Todnroirac2 INT1359 3 HK4 Todnrdiracl

21 Cau tric dir lidu va giai thuat INT1306 3 HK4 Tin hoc co's& 2

22 Ly thuyét théng tin ELE1319 3 HK4

23 Mang may tinh INT1336 3 HK4 Tinhoccosd 2

24 Ljch sir Bang cdng san Viét Nam BAS1153 2 HKS Tu tudng HO Chi Minh
25 Tiéng Anh (Course 3 Plus) BAS1160 2 HK5 Tiéng Anh A21

26 Hé diéu hanh INT1319 3 HKS Kién tric may tinh
27 Lap trinh huéng d6i twong INT1332 3 HKS Ngon ngi |3p trinh C++

28 Co sadirliéu INT1313 3 HK5 Tin hoccosé 2

29 Co s& an toan thong tin INT1472 3 HKS Mang may tinh




