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MO DAU

1. Tinh cép thiét cia dé tai

Cach mang cong nghiép lan tha 4 con cd thé goi 1a cudc cach mang s6 s& chuyén hoa thé gioi thuc
thanh thé gioi s6, thuc day phét trién chinh pha s6 va kinh té s6. Theo d6, hau hét di liéu cua nén kinh té va
Chinh phu s& duoc luu trit, trao d6i va xac thuc qua méi trudng mang sé& dat ra thach thic 12 1am thé nao dé
dam bao an toan cho cac giao dich dién tir 6. Str dung chit ky sé 1a mot trong nhitng cau tra 16i hiéu qua
nhét hién nay, 1a mot trong céac giai phap xéac thuc an toan dwoc tng dung phd bién & nhiéu nudc trén thé gisi
va ¢ Viét Nam hién nay. Chir ky s6 giap dam bao an toan cho céc giao dich trén méi trudng mang, giai quyét
van dé vé toan ven dit liéu, 1a bang chimg dé ngan chin viéc chdi bo trach nhiém trén noi dung da ky, gitp
cac doanh nghiép, t6 chuc, ca nhan c6 thé yén tam khi giao dich trén mang.

Khai niém chit ky s dau tién duoc dé xuit vao nam 1976 bai hai nha mat ma hoc néi tiéng Whitfield
Diffie va Martin Hellman dwa trén mat ma khoa cong khai, d cho thiy nhimg dic tinh ndi bat va vo cing
quan trong trong viéc dam bao an toan cho céc giao dich trao d6i théng tin qua mang. Cho dén nay, chix ky
sb da co nhitng budc phat trién manh mé va tré thanh bo phan ciu thanh quan trong ciia nganh mat ma hoc.
Duya vao cac tiéu chi khac nhau cé thé chia lugc db chir ky s6 thanh nhiéu loai nhu chir ky s6 nhém, chir ky
s6 tap thé, chit ky sb dai dién, chir ky sé ngudng, hay cac loai chir ky sé mu,...

Trong cac loai chir ky s6 thi chit ky sé6 mi 1a mot loai chir ky sé dic biét duoc phat minh boi Chaum
[13] vao nam 1983, chit ky nay duoc tng dung nhiéu trong cac hé thong yéu cau dam bao tinh riéng tu cia
cac bén tham gia. Hién nay, luoc d6 chit ky s mu dang dwgc nghién ctu, phét trién va ang dung trong nhiéu
hé thong nhu thwong mai dién ti, thanh toan truc tuyén hay bau cir dién tir. Hon nita, vdi viéc sir dung ngay
cang nhiéu giao dich truc tuyén nhu hién nay thi vai trd cua luoc do chir ky sé mu trong viéc dam bao an
toan va tinh riéng tu ctia khach hang lai cang tro nén quan trong hon bao gio hét.

C6 thé thay rang, tir khi David Chaum dé xuit luoc do chit ky s6 mu dau tién dua trén chir ky s6 RSA,
sau do6 co rat nhiéu nghién ciru vé luoc do chix ky sé mu, chir ky s tap thé mu dwoc céng bd. Co thé chia
thanh cac hudng nghién ciru nhu: (1) Luge d6 dya trén cac chuan, luge d6 phd bién dé ké thira tinh an toan
va hiéu qua cua ching. Tuy nhién c6 nhiéu luoc d6 chi yéu dya trén mot bai toan khd nén xéc suat bi phé va
1a cao, dé tang cuong tinh an toan thi can phai phat trién cac lwoc do thuc sy dya trén nhiéu bai toan kho,
diéu nay s& lam cho viéc tin cong tro nén kho khin hon khi phai giai dong thoi nhiéu bai toan khé. Ngoai ra
ciing ¢ cac lugc do duya trén hai bai toan khé nhung chua dwgc ching minh trong mé hinh chuan hoic mé
hinh tién tri ngau nhién ROM [9] nén can cai tién thém. (2) Lugc d6 khong dua trén chuan, c6 hai loai la dya
trén mot bai toan kho hoac hai bai toan kho. Tuy nhién, mac du cac tac gia c6 chitng minh tinh an toan
nhung do khong dya trén cac chuan va ciing chua dugc kiém nghiém bai cac t chic vé tiéu chuan nén con
phai tiép tuc nghién ctu thém.

Co s& toan hoc cho céc loai luge d6 chit ky sb hién nay co ban dua trén 3 bai todn khé néi tiéng va
dugc xem la khong thé giai duoc trong thoi gian da thuc 12 bai todn phan tich thira s6 mot sé nguyén 16n
(IFP), bai toan logarit roi rac (DLP) va bai toan logarit roi rac trén duong cong elliptic (ECDLP). Tuy nhién,
vGi su phat trién nhanh chéng ciia cong nghé tinh toan thi viéc giai cac bai toan kho trén chi con la van dé
thoi gian nhat 1a khi may tinh luong tir duoc phaét trién, nén viéc nghién ciru cac co s toan hoc cho céac luoc



d6 chir ky s6 méi nham tang d6 an toan hon 1a diéu rat quan trong trong thoi diém hién nay, nhét 1a trong béi
canh Chinh phii Viét Nam dang rat quyét tm thuc hién chuyén doi sé trong thoi gian tai.

Tir phan tich trén, viéc ang dung cac chuan chir ky sb, luoc d6 chit ky sé da duoc danh gia 1a hiéu qua
va an toan 1am co s¢ dé xay dung cac luoc d6 ky s6 mu, dong thoi nghién ciru cac giao thic ky sé méi 1a van
dé ¢ tinh thoi sy va thyc tién. Xuat phat tir thyc té d6, nghién ciru sinh da chon dé tai “Nghién cizu phat
trién mét sé lwoc do chir ky sé mu, chiz ky sé tap thé mu dea trén cac chudn chi ky sé ” voi mong mudn
c6 nhimg déng gdp vao sy phét trién khoa hoc va cdng nghé trong linh vuc dam bao an toan va tinh riéng tu
cho céc giao dich tryc tuyén trén méi truong mang.

2. Déi twong va pham vi nghién ciu caa luan an

Péi twong nghién cieu:

- Co so cuia cac hé mat khoa cong khai va céac luoc do chir ky s6.

- Céc mo hinh wng dung hé mat khda cong khai va chit ky sé.

- Luoc d6 chit ky s6 mu, chit ky sb tap thé mu.

Pham vi nghién ciru:

- Hé mat khoa cong khai RSA, Schnorr, EC-Schnorr, chuan chir ky sé GOST R34.10-94, GOST
R34.10-2012.

- Céc co s toan hoc lién quan nhu bai toan IFP, DLP, ECDLP.

- Co s& ly thuyét vé phat trién chix ky so.

- Co s&, md hinh chit ky s6 mu, chir ky s tap thé mu.

- M@ hinh ing dung chix ky s6 mu.

3. Muc tiéu nghién ctru

Muc tiéu nghién ciru cua luan an 1a cung cdp mot sé dam bao toan hoc cho mét sé phién ban luoc dd
chit ky sé mu, chir ky sb tap thé mu dwoc xay dung tir cac chuan chit ky sb va chit ky sé phé bién da duoc
chting minh vé tinh hiéu qua va an toan. Dong thoi nghién ciu thém giao thie ky sé mai lam co so xay dung
lwge dd chit ky s6 mu c6 kich thuéce khod ngan hon trong khi vin dam bao mirc d6 an toan nhu cac luoc do
da cong bd.

4. Phuong phap nghién ciru

Nghién ctu sinh st dung phuong phap nghién ctu la tham khao cac cong trinh, bai bao va sach, tai
liéu chuy@n nganh vé& mat ma, chi ky sd, chix ky sé tap thé, chix ky sé mu va chit ky sb tap thé mu, tir do dé
xuat luge dd mai giai quyét mot s van dé con ton tai. Sir dung cac ly thuyét vé cac hé mat phd bién dé xay
dung cac giao thic va lugc do chir ky sé mi méi. Chimg minh tinh ding din cua cac lugc d6 dé xuét trong
md hinh ROM. Pong thoi két hop véi viéc danh gia thoi gian tinh toan cac thuat todn cia cac luge do dé
Xuit bang céch so sanh véi cac luoc db da cong bd trude d6. Ngoai ra, con tién hanh thuc nghiém trén may
tinh dé d4nh gia thoi gian tinh todn mot sb lwoc do dé xuét.

5. N@i dung nghién ctru cia luan an

- Hé mat khéa cdng khai RSA, Schnorr, EC-Schnorr, chuian GOST R34.10-94, GOST R34.10-2012.

- Pé xuat cac luge dd chir ky sb tap thé mu dua trén cac chuan GOST R34-10.94 va luge do Schnorr.
Chuan GOST R34-10.2012 va luge dd EC-Schnorr.

- Xay dung lugce d6 chir ky s6 co s va luge d6 chit ky sé mu, tap thé mu dua trén hai bai toan kho
IFP va DLP (lugc dd RSA va Schnorr).



- Xay dung bai toan khé méi dya trén hai van dé kho vé tinh toan, trén co so d6 xay dung luge do ky
s6 mi méi co kich thudc chir ky duoc rut ngan va dya trén do kho tinh toan cua bai toan DLP modulo mot
hop s6 n va sir dung cac nhdm con hitu han khéng vong hai chiéu.

- Xay dung lugc d6 bau cir dién tir g dung chir ky s6 mu dé xuét.

6. Y nghia khoa hoc va thuc tién

Viéc cai tién va phat trién cac luge d6 chir ky s6 nham dam bao khé bi phéa va, chit ky sé duogc rat
ngan nhung van dam bao tinh an toan, ddng thoi kha thi dé cd thé trién khai trong thyc té 1a yéu cau ludn
duoc dit ra cho cac nha nghién ctru. Nghién ciru cta nghién ctru sinh déng gop cho khoa hoc va thyc tién
mot s6 két qua sau:

- Xay dung mot s6 luge dd chix ky sb tap thé mi méi dya trén cac chuan va cac luoc d6 chir ky s6 pho
bién da dugc chiing minh vé tinh an toan va hiéu qua, di duoc &p dung trong thuc té. Cac luoc dd dé xuat
dugc xem 1a c¢6 d6 phuc tap vé thoi gian thap hon mét sb luge dd da duoc cong bd.

- Xay dung mot sb luge dd chit ky s6 mu, tap thé mu duwa trén hai bai toan kho, 13 cac luge dd phd
bién dé dam bao tinh an todn va hiéu qua caa cac lugc d6 dé xuat. Pé phéa va cac luge d6 nay yéu cau phai
giai ddng thoi hai bai toan kho, do d6 viéc pha v luoc d6 yéu cau nhiéu thoi gian hon.

- Xay dung bai toan khé mai. Trén co so d6, xay dung luge d6 ky s6 mi méi co kich thude duoc rit
ngan hon mot sé luge dd da cong bd cung hudng nghién ctru nhung van dam bao mirc 6 an toan tuong
duong cac luge dd d6, c6 thé sir dung duoc trong cac hé thong cd ha ting cong nghé thdng tin thap nhu kha
nang luu trit, Xt ly, nang lugng,...

7. Bé cuc caa luan an

Ngoai phin m¢ dau gisi thiéu tinh cip thiét, muc tiéu, phuong phéap, dbi twong, pham vi nghién cuu,
cac dong gop, ¥ nghia khoa hoc, thuc tién va phan két luan cua luan an, luan an duogc chia thanh 4 chuong
véi bd cuc nhu sau:

Chuong 1: Téng quan vé chi ky sé va van dé nghién ctu

Noi dung chuong 1 trinh bay cac khai niém, dinh nghia lién quan dugc st dung trong luan an va ba bai
toan kho dugc sir dung nhiéu trong cac nghién ctru vé chit ky s6 va trinh bay céc luge dd phé bién, cac chuan
dang duoc ng dung trong thuc té 1am co s dé nghién ctu, dé xuat cac lugc db chit ky s6 méi.

Chuong 2: Phat trién mot sb luoc do chit ky sb tap thé mu dua trén céc chuén chi ky s6

Noi dung chuong 2 trinh bay két qua nghién ciu méi cua luan an. d6 1a dya trén mot sé chuan va luge
d6 chir ky s6 phd bién dé d& xuat bon luge do chix ky sé tap thé mi méi. Cac luoc d6 méi ké thira nhimg wu
diém vé tinh an toan va hiéu nang cua cac chuan va lugc dd phd bién. Tinh an toan cua cac luoc d6 dé xuat
duoc ching minh trong mé hinh tién tri ngau nhién ROM.

Chuong 3: Phat trién lugce dd chir ky s6 mu va chir ky sé tap thé ma dwa trén hai bai toan kho

Noi dung chuong 3 trinh bay két qua nghién ciru mai cia luan an, do6 1a d& xuat luoc do chix ky sé mu,
chit ky s6 tap thé md méi dya trén hai bai toan kho IFP va DLP.

Pong thoi xay dung luoc d6 ky s moi dya trén bai toan khd moi dé xuat. Bai toan kho méi duoc thiét
ké trén co so sir dung cac nhém con hiru han khong vong hai chiéu. Xay dung luoc do chir ky sé mu, chir ky
s6 tap thé mu co kich thudc dwoc rdt ngan dia trén luge d6 ky s6 méi.

Chuong 4: Ung dung lugc dd chit ky sb tap thé mu dé xuét vao luge dd bau cir dién tu

Noi dung chuong 4 trinh bay vé luge dd biu cir dién tir sir dung cac luge dd chir ky sé tap thé mu dwa

trén luge dd Schnorr va luoc d chit ky sb tap thé mu dua trén luoc d6 EC-Schnorr dé xuét trong chuwong 2.



NOQI DUNG

CHUONG 1. TONG QUAN VE CHU KY SO VA VAN PE NGHIEN CUU:
1.1. TONG QUAN VE CHU KY SO

Trinh bay mét sé kién thirc co ban vé chir ky s6, luge do chir ky sb, phuong thirc tao va xac thuc chir
ky sb, chirc nang chit ky s6, phan loai tin cong va cac dang pha vé lugc do chit ky sb.
1.1.1. Khéi ni¢m chir ky s6

Chir ky sb 1a mét loai chit ky dién tir, dugc tao bang sy chuyén dbi thong diép di lidu sir dung hé mat
khong ddi xtmg, theo d6 nguoi c6 duge thong diép dir liéu ban dau va khoa cong khai caa ngudi ky
1.1.2. Lwoce @6 chir Ky s6

Luoc d6 chir ky s6 gom ba thanh phan (Gen, Sig, Ver) lan lugc goi 1a bo sinh khoéa, thuat toan ky,
thuat toan xac thyuc. Cac thanh phan cia luge do chir ky s6 ¢6 thuat toan thuc hién trong thoi gian da thic.
1.1.3. Tao va xac thuc chir ky sé
1.1.4. Chikc niing cia chir ky so

Chtc ning cua chir ky sé gdbm: Xéc thue dwoc ngudn gdc thong diép; Tinh toan ven cua thong diép;
Chdng tir chdi thong diép.
1.1.5. Phan loai tan cong chir ky s6
1.1.6. Cac dang pha vé lwgce @6 chir ky s6
1.2. CHU KY SO TAP THE

Lugc d6 chir ky s tap thé cho phép mot tap thé nguoi ky tham gia ky vin ban va ngudi xac thuc cd
thé xac thyc duoc rang van ban di dugc ting thanh vién trong tap thé ky.

Céc thanh phan ciia lwge db chix ky sé tap thé gom: Giao thuc sinh khda; Thuat toan ky tap thé;
Thuat toan kiém tra chit ky
1.3. CHU KY SO MU

Theo Chaum trinh bay trong [13] thi lwoc d6 chit ky s6 mu 12 loai lugc d6 ma nguoi yéu cau nhan mot
chir ky Sig(M) cho thong diép M cua minh tir ngudi ky, ngudi nay chi ky ma khdng biét thong tin gi vé
thong diép. Sau nay, khi nguoi ky nhan duoc cip thong diép — chit ky (M, Sig(M)), ngudi ky chi c6 thé xac
thuc 12 chir ky d6 co dung hay khong ma khong thé tim ra mdi lién két giita cap thong diép — chit ky voi
truong hop xac dinh cua luge db ky sé di duoc sir dung dé sinh ra chit ky do.

Céc thugc tinh ciia ché# ky sé mu:

+ Tinh mu: Noi dung thong diép bi lam mu ddi voi nguoi ky.

+ Tinh khdng truy vét: Nguoi ky khong thé truy lai méi quan hé giita chir ky va thong diép, ngay ca
khi chit ky da dugc cong bd cong khai.

+ Tinh chdng gia mao: V&i bat ky thuat ton hiéu ning cao trong thoi gian da thire nao cua ké tin cong
thi x&c suét gia mao chir ky thanh cong la vd clng bé.
1.4. CHU KY SO TAP THE MU

Tién trinh caa mot chit ky s tap thé mu dugc moé ta nhu sau: ngudi yéu ciu A can tap thé U ky cho
thong diép M, A khong dua M cho U ky ma lam “mu” M thanh M’ A dua M’ cho U ky. Khi nhan duoc chix
ky trén M’, A x6a mu dé thu dwoc chir ky trén M. Nhu vay A van c6 chit ky cua U trén M ma U khong biét
théng tin gi vé M.
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Hinh 1.1. Tién trinh cua chiz ky so tdp thé mu
1.5. MO HINH PANH GIA TINH AN TOAN CHO CHU KY SO (ROM)

Nam 1993 Phillip Rogaway va Mathir Bellare dé xuat ra md hinh tién tri ngiu nhién (Random Oracle
Model-ROM) [9]. M& hinh ROM & cong cu manh dé chirng minh tinh an toan mét cach nghiém ngat cho céac
giao thitc md hod co sé xac dinh. Dién hinh 13 ham bam dwoc chirng minh theo md hinh ROM.

1.6. CO SO TOAN HQC UNG DUNG TRONG CAC LUQC PO CHU KY SO

Trinh bay bai toan phan tich thira s6 mot s nguyén 16n (IFP), bai toan logarit roi rac (DLP) va bai

toan logarit roi rac trén dudng cong Elliptic (ECDLP), c&c hinh thirc tn cong cac bai toan do.

1.6.1. Bai toan phan tich thira s6 mét sé6 nguyén Ién (IFP)

1.6.2. Bai toan logarit roi rac (DLP)

1.6.3. Bai toan logarit roi rac trén dwong cong elliptic (ECDLP)

1.7. MQT SO CHUAN CHU KY SO VA LUQC PO CHU KY SO PHO BIEN SU DUNG TRONG
LUAN AN

Trinh bay cac luge dd chir ky s6 phd bién va céc chuan chit ky sb dang duoc tng dung trong thuc té 1a

RSA, Schnorr, EC-Schnorr, GOST R34.10-94 va GOST R34.10-2012.

1.7.1. Lwoc @6 chir Ky s6 RSA

1.7.2. Lwoce @ chir ky sé6 Schnorr

1.7.3. Lwoe @6 chir ky s6 EC-Schnorr

1.7.4. Chuén chir ky s6 GOST R34.10-94

1.7.5. Chuin chir ky s6 GOST R34.10-2012

1.8. MQT SO LUQC PO CHU KY PUQC SU DUNG PANH GIA, SO SANH TRONG LUAN AN
1.8.1. Mot s6 lwgc dd chir ky sé dwgc sir dung dé so sanh véi cac lwge dd dé xuat trong luan an.

Trinh bay mot sé lugce db lién quan dugc lhra chon so séanh véi cac luge d6 d& xuét trong luan an.
1.8.1.1. Lwoc do chiv ky so trong [45]

Nim 2008, Ismail, Tahat va Amad dé xuat lugce do chir ky s6 dua trén bai toan IFP va DLP. Lugc dd
nay duoc sir dung so sanh véi luoc d6 dé xuat & chuong 3.
1.8.1.2. Lugc dé chir ky sé trong [72]

Nim 2010, Nikolay A.Moldovyan va Alexander A.Moldovyan dé xuét luoc dd ky s6 tap thé mu dua
trén bai toan kho DLP. Lugc dd [72] duoc sir dung so sanh vai luge dd dé xuit trong chuwong 2.



1.8.1.3. Lwoc do chiv ky s trong [73]

Nim 2011, A.Moldovyan d& xuét luge do ky sé tap thé mu dya trén chuan GOST R34.10-94 [73].
Lugc dd [73] duoc sir dung so sanh vai luge do dé xuat trong chwong 2.
1.8.1.4. Lwoc do chiv ky so trong [70]

Nam 2017, Minh va cong sy dé xuat luoc do ky sé mi méi dua trén d6 khé cua viéc khai cin bac k
modulo mot s nguyén tb p 16n vai truong hop k 1a s6 nguyén tb va thoa man k? | (p —1) [55]. Lugc do6 [70]
dugc st dung so sanh véi luoc d6 dé xuét trong chuong 3.

1.8.2. Mt sb nghién ciru lién quan trong nwéc gan diy
1.9. PHAN TiCH MOQT SO CONG TRINH NGHIEN CUU VE CHU KY SO PA CONG BO GAN
PAY VA VAN PE CAN GIAI QUYET TRONG LUAN AN

Nim 1983, David Chaum d& xuit luge d6 chir ky s6 mu dau tién duwa trén chir ky sé RSA, sau dé c6
nhiéu nghién ctu vé luge dd chir ky sé mu, chir ky sé tap thé mi duoc ¢éng bd. Trong cac luge db thudc loai
chir ky s6 mu duoc cong bd, ¢6 thé chia thanh cac huéng nghién ciru nhu sau:

1) Dya trén cac chuan, luge dd phé bién di dwoc chang minh vé tinh an toan va hiéu qua va duoc tng
dung nhiéu trong thuc té, nhu cac chuan va luge d6 GOST R34.10-94, GOST R34.10-2012, RSA, Rabin,
Schnorr, EC-Schnorr,... dé ké thira tinh an toan va hiéu qua cua chung vi ching da duoc chuan héa hoic
duoc dua vao cac hé théng tidu chuan. Cac luoc do chix ky sé mu dua trén cac chuan GOST 34.10 va cac
luge d6 phd bién nhu trén c6 thé phan tiép thanh hai loai nhé nhu sau:

(i) Lugc d6 xay dyng méi chi dya trén cac bai toan khé don nhu IFP, DLP va ECDLP: Cac lugc do
chi dwa trén mot bai toan khé [5], [11], [13], [20], [47], [73], do d6 chi dam bao tinh an toan trong ngin han.
Gia thiét rang trong twong lai, khi cac bai toan kho 1an luot bi pha giai, cac luoc d6 nay s& khdng con an toan
nira. Pé ting cuong an toan cho cac luge dd chir ky sd, can phai phat trién cac luge d6 thyuc sy dua trén nhiéu
bai toan kho, s& lam cho viéc tan cong tro nén kho khan hon khi phai giai ddng thoi nhiéu bai toan kho.

(ii) Lugc do d& xuat dua trén hai bai toan kho nhung chua chtiing minh trong md hinh chuan hoic mo
hinh ROM [29], [30], [73], [107] va tinh hiéu qua cua cac luge dd ndy c6 thé can cai tién thém nhu giam do
phtic tap vé thoi gian,...

2) Luoc dd khong dua trén chuan: Mot s6 luge db cong bd nhung chwa duoc kiém nghiém vé tinh an
toan va hiéu qua do khong dua trén cac chuan [2], [3], [4], [45], [63], [93]. Cac lugc d6 cb thé dya trén mot
bai toan kho hoac trén hai bai toan kho, mac du cac tac gia c6 chung minh tinh an toan nhung do khong dua
trén cac chuan va ciing chua duoc kiém nghiém boi cac té chiic vé tiéu chuan trén thé gisi nén con phai tiép
tuc nghién ciru thém. Mot sb luge d6 cdng bd cd chitng minh hiéu ning, tuy nhién c6 thé nghién cau dé ti
wu thém dé c6 thé ung dung trong thuc té, nhit 1a dbi véi cac thiét bi c6 kha nang xir Iy han ché nhu thiét bi
0T hién nay.

Tir phan tich trén, NCS d chon huéng nghién ciru 1a dya trén cac chuan GOST 34.10 cua Lién bang
Nga va cac lugce d6 pho bién, dong thoi xay dung cac luoc do dua trén sy két hop cua hai bai toan kho. Xay
dung bai toan khd mgi ma dé pha v phai giai dong thoi hai vin dé khé dang IFP va DLP, sau d6 xay dung
lugc do chir ky sb mu c6 d¢ dai dwoc rat ngan. Cu thé nhur sau:

1) Duya trén mot bai toan kho: Nghién ctu xay dung cac luge d6 chir ky sé tap thé md mai dua trén
chudn va luoc d6 phé bién da duoc chirng minh vé tinh an toan va hiéu qua trong thuc té nham ké thira tinh
an toan va hiéu qua cua chiing, do6 1a GOST R34.10-94 va GOST R34.10-2012, Schnorr, EC-Schnorr, RSA.



2) Duya trén hai bai toan khé va cac luge d6 phd bién: Xay dung luoc d6 chir ky s6 mu, chit ky sé tap
thé mU dya trén hai bai toan kho 1a IFP va DLP. Sau d6 mo rong dé xay dung luoc do chir ky mu don va tap
thé mu, ma dé pha v& luoc d6 ndy yéu cau phai giai dong thoi hai bai toan khé. Luoc do moi dé xuat dua
trén luoc d6 RSA va Schnorr dé ké thira tinh an toan va hiéu qua caa ching.

3) Xay dung bai toan khd méi st dung nhém con hitu han khong vong hai chidu ma dé phé v ching
phai giai dong thoi hai van dé tinh toan khé dang bai toan IFP va DLP. Trén co s& bai toan khé moi, xay
dung luoce d6 chit ky s6 mu, chix ky sb tap thé mu co d6 dai duoc rit ngan. Pay 1a luoc d6 chir ky sé mu dau
tién str dung nhém con hitu han khong vong hai chiéu.

1.10. KET LUAN CHUONG 1

Chuong 1 trinh bay tong quan vé lugc do chit ky sb, chir ky sé tap thé, chit ky s mu, chit ky s6 tap thé
mu va céc tinh chét, chtre ndng va tinh an toan cua cac lugc dd chix ky s6, md hinh ROM. Ba bai toan kho 1
IFP, DLP va ECDLP. Trinh bay cac lugc d6 chit ky s6 phd bién va cac chuan chir ky s6 dang duoc wng dung
trong thuc té nhu RSA, Schnorr, EC-Schnorr, GOST R34.10-94 va GOST R34.10-2012. Pdng thai ciing da
trinh bay khai quat mot sb cac cong trinh nghién ciu lién quan gan déy trong nudce 1a cac dé tai luan an tién
sT da dugc cong bd, chi ra cac hudng nghién ciru va dinh huéng hudng nghién ctu caa NCS.

CHUONG 2. PHAT TRIEN MOQT SO LUQC PO CHU KY SO TAP THE MU DUA TREN CAC
CHUAN CHU KY SO VA LUQC PO CHU KY SO PHO BIEN

Chuong 2 xdy dung 02 luge d6 dua trén bai toan DLP 1a lwgc db dua trén chuan chir ky s6 GOST
R34.10-94 va luoc dd Schnorr, va 02 lugc d6 dya trén bai toan ECDLP 1a chuan GOST R34.10-2012 va luoc
d6 EC-Schnorr. Sau d6 so sanh d¢ phuc tap thoi gian cta ching va dé xuat huéng ng dung trong thuc té.
Két qua nghién ctru cong bd tai cong trinh [CT2] va [CT3].
2.1. PE XUAT LUQC PO CHU KY SO TAP THE MU DUA TREN CHUAN CHU KY SO GOST

R34.10-94 VA LUQC PO CHU KY SO SCHNORR

Phan nay dé xuit 2 luge dd chit ky s6 tap thé mu méi dua trén chuan GOST R34.10-94 va lugc db
Schnorr. So sénh véi cac luge d6 da cong bd cung huéng nghién ciu dé ching minh kha niang wng dung
trong thuc té cia cac lugce do dé xut.
2.1.1. Lwoc db chir ky sé tap thé mu dwa trén chuin GOST R34.10-94
2.1.1.1. Xdy dung lwoc do

Phan nay dé xuat lugc do chit ky sb tap thé mu dya trén GOST R34.10-94, dugc Ky hiéu 1a LD 2.01.
Luoc d6 duoc trinh bay nhu sau:

1) Cai dat: Mdi nguoi ky trong tap thé nguoi ky B tinh khoa cong khai p, caa minh va gui cho TTP
dé tinh khod cong khai p cuatap thé B nhup, =g“ mod p, i=1 2,...,n; p=]]p modp

2) Trich xuét: M&i ngudi ky trong B chon mét s6 ngau nhién k; véi k e Z, tinh ¢, va giri t6i TTP dé
tinh T. TTP gui T tai A, véi:
iki modq

¢ =g“modp,i=12..n c=]]cmodp=g*- mod p

i=1



3) Lam mu: Ngudi yéu ciu A chon hai s6 ngiu nhién (hay con goi la nhan té lam mo)

a,Bfe{l,2,..,g-1}, tinh h=H(M) vatinh (F, h) nhu sau:

h =ahmod p;c=c”g*mod p
r=cmodq;F =(rg"a)modq

Ngudi yéu cau A giri cap (F, h) toi mdi nguoi ky trong B.

4) Tao chir ky: Mdi ngudi ky trong B nhan cap (F, h) tir A, mdi ngudi ky tinh s, va guri cho TTP dé

tinh S va gui lai cho ngusi yéu cau, véi: s, =k h+d,;Fmodg; 5=> s modg

i=1

5) Giai mu: Ngudi yéu cau A giai mi S bang céch tinh s theo cong thic: s = (Ba ™S +ah)modq

Cap (r,s) lachir ky sb cua tap thé B trén thong diép M.

6) Kiém tra chir ky: Tinh r’ theo cong thirc (2.1) va so sanh r’ véi r, néu r’' =r thi chit ky duoc chip
nhan, nguoc lai thi chit ky khong duoc chip nhan, véi:

r'=(g*"p™"" mod p)mod g

(2.1)

Ngudi yéu cau A (M) Dir liéu Tap thé ngudi ky B

@ g p.c)

Cong khai (p, ¢, p.C
Chon: o, fe{l.2,...q—1} ¢ Ong khai (p. ¢, p.¢)
h=ahmod p
c=c"g“mod p
r=cmodg
7= 'a)modg h.r

s=(fa”'s +ah)modgq
Chir ky s6 13 cap: (r.5)

A

kel

s,=kh+dirmodg

3= is, modgq
i=1

Hinh 2.1. Tém tdt thugt toan ky sé ciia LD 2.01

2.1.1.2. Pdnh gid tinh an toan ciia lwgc do dé xudt

Luge dd chir ky s6 tap thé mu an toan duoc xac dinh boi hai dic trung 1a tinh md va khdng gia mao.
1) Tinh mu: Cac lugc db chit ky sé tap thé mu dé xuat dam bao tinh mu.

Chng minh: Sir dung cac diéu kién trong dinh nghia 1.1 cta chuong 1 dé chang minh tinh mi cua

luge d6 dé xuét.

Ly bo chit ky (M,r,s) e{(M,,1,,s,),(M,,1,,5,)} 1a mét trong hai bo chir ky s6 dwoc giri dén tap thé

nguoi ky B. Goi (H,F,§) 1a dit liéu duoc luu trong cac luge dd chir ky sé dugc phét hanh tir B. S& ton tai hai

tham sb ngau nhién «, A lien két (h,7,5) t6i (M,r,s).

Tur md ta trén, c6 cac lién két sau: h=ahmod p;s=(Ba'5 +ah)modq va F = (r8a)modq

Theo c4c lién két trén tinh duoc: @ =hh™va g =(s—h)hh 5!

Thay «, 8 vua tinh & trén vao phuong trinh tinh T, thu dugc r nhu sau:

F=(rp a)modq=r=T(s—h)s  modq

(2.2)



Tir (2.2) cho thay, r ludn c6 mdi quan hé xac dinh Ia hang sb va khdng phu thudc vao hai hé s6 «, 4 .
Do d6, khi chon (M,r,s) e{(M,,1;,5,),(M,,1,,5,)} Voi dir ligu luu trit trong luge @6 phéat hanh cua B la
(h,,F,5,) (v6i i=0,1) thi ludn ton tai cap «, B thoa mian didu kién.

V6i xac suat Ion nhat lya chon dung dé b'=b trong tap chir ky phat hanh Iya chon

(M.1,5) €My, 1,,5.),(M, 1,5} 12 % hay Pr[b:b']:%, tic 12 bidu thic |Pr[b=b’]—%|<ic la ding,
p

thoa man diéu kién trong dinh nghia 1.1. Do d6, cac lugc do dé xuat 1a mu vo diéu kién.

Hay c6 thé noi rang nguoi ky thong diép khong thé biét noi dung théng diép vi thong diép dugce bam
ra va két hop véi cac sb ngau nhién o duoc lya chon boi ngudi yéu ciu nhu 1a h=H(M) va
h=ahmod p . Do d6 ma bén ky khong biét gi vé ngi dung thong diép da ky.

2) Tinh chéng gia mao: Lugc do chit ky s6 tap theé mu d& xuat c6 bo tham sé (&,t,q,,9,,9,) goi la an
toan trong ROM néu ton tai (¢',t")-DL trong Z , Véi:

&' = (1_M)(1_l)ig; t' :'[-|_O(qe +qS)E
q a

Trong d6, (q,,d,,d,) 1an luot 12 s6 truy van ctia ham bam, trich xuét va tao chir ky md; E Ia thoi gian
thuc hién cac phép tinh luy thira modulo.

Cheng minh: Sir dung cac két qua trinh bay trong dinh nghia 1.2 ctia chwong 1 dé chirng minh.

Gia sir tdn tai mot ké gia mao A, xay dung thuat toan B dé gip A giai bai toan DLP véi phan tir sinh

g, so nguyén tb pva p'eZ, B dugc yéu cau phai tim x e Z, sao cho o’ =g* mod p.
B thuc hién nhu sau: Chon ham bam théng diép h=H 6{0,1}*—>Zq, gui tham s cong khai

(p,q,9, 0" h) t6i A. B chon hai sé ngau nhién (k’.d’) va tinh ¢*=(p")* g* mod p. (2.3)

d' dugc xem nhu 13 khod riéng cua nguoi ky, k' 1a sé dugc chon ngiu nhién va (k',d’,c*) 1a két qua dau
ra. A truy van tap Oracle cua chir ky s6 v&i thong diép M va khoa riéng d'. Pau tién B kiém tra xem d' da
dugc sir dung cho truy van trong cac phan cai dat trudc chua, néu d' da duoc sir dung rdi thi B lay bo
(c* k' d'h) tir bang duoc luu dé ky thong diép M theo pha tao chit ky dugc mé ta trong lugc do, dau ra cua
thut toan ky l1a (M,F,5"). Néu d’ chua duoc sir dung trong phan cai dit trudc thi B thuc hién lai cac mo
phong va chon lai khod bi mat ¢’ cho dén khi théa man.

Cudi cling, A tao ra chir ky s gia mao la s, = (h,7,5) trén M bai khoa bi mat &". B lai thuc hién lan
nita bang cach gitr nguyén (h,7) va lai yéu cau A ky tiép va thu dugc s; = (h,7,5}). A c6 dugc s; (voi
j=1,2) duoc tinh nhu sau:

Tir c*=g""p"" mod p v&i p=g° mod p, thay vio (2.3), tinh duoc:

(0)"g* modp=g°"p " mod p

*p -1 "
xk'+d _ th —rhd

=9
= xk'+d"=s/h™" —rh™d’

=s; =h(xk'+d")+rd’
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Thuat toan B chua biét (x, r) trong cac phuong trinh trén nén dé thu duoc x thi B phai giai phuong
trinh tuyén tinh c6 hai an sé hoac phai giai bai toan DLP.
2.1.2. Luwge d6 chir ky so tap thé mu dwa trén lwge dd Schnorr
2.1.2.1. Xy dung lugc do

1) Thiét lap: Mbi ngudi ky trong tap thé nguoi ky B tinh khoa cong khai p, caa minh va gui cho TTP

dé tinh khoa cong khai tap thé p nhu: p, =g mod p,i=12,...,n; p=]]p modp
i=1
2) Trich xuét: M&i ngudi ky trong B chon mét s6 ngau nhién k; voi k, e Z;, tinh ¢, va gui t6i TTP dé

. . 3 . A n Zn:ki modq
tinh T, T duoc gui toi nguoi yéu cau A, vai: ¢, = g“modp,i=12,...n T =1_[ci modp=g"- mod p
i=1

3) Lam mu: Ngudi yéu cau A chon hai sé ngau nhién «, 8 €{1,2,...,q-1} vatinh h=H (M |c) va tinh:
c=2cg“p” mod p;r=hmodq; T =(r — B)modq . Nguoi yéu cau gui T téi mdi nguoi ky trong B.

4) Tao chit ky: Mdi nguoi ky trong B nhan T tir A va tinh chit ky riéng cia minh 1 s,:
s; =k, —d;Tmodq, va giri t6i TTP dé tinh chit ky s6 chung cuatap thé Bla 5: 5= s, modq, va gui t6i A.
i=1

5) Giai mu: Nguoi yéu cau A tinh s theo cong thirc: s = (5 +a)modq . Cap (r,s) la chit ky s6 cua tap
thé nguoi ky B trén thong diép M.

6) Kiém tra chit ky: Tinh ¢’ va r’ theo cong thic (2.4) vaso sanh r’ véir, néu r'=r thi chir ky duoc
chap nhan, nguoc lai thi chir ky khong duoc chap nhan.

c'=g°p" mod p;r'=H(M|c’ymodq (2.4)
2.1.2.2. Pdnh gid tinh an toan ciia lwgc do dé xudt

Lugc dd chir ky sé tap thé mu an toan duoc xac dinh boi hai dic trung 13 tinh mu va khong gia mao.
2.1.3. Panh gia d phic tap thoi gian ciia cac lwgce do dé xuat

Phan nay so sanh do phac tap thoi gian cia luge d6 LD 2.01 véi luge d6 [73] va luge d6 LD 2.02 voéi
luge d6 [72] véi gia dinh 1a cac lugc db do dugc tinh toan véi cling tham s6 an toan trong Z va s6 thanh
vién cua tap thé ngudi ky 1a n. Két qua cho thay do phirc tap thoi gian cia luoc do chit ky sé tap thé ma dua
trén chuan GOST R34.10-94 1 thip hon trong [73]. Po phuc tap thoi gian cua luoc d6 chit ky sé tap thé ma
dua trén Schnorr thap hon trong [72].
2.2. PE XUAT LUQC PO CHU KY SO TAP THE MU DUA TREN CHUAN CHU KY SO GOST

R34.10-2012 VA LUQC PO EC-SCHNORR

2.2.1. Lwge db chir ky so tap thé mu dwa trén chuan GOST R34.10-2012
2.2.1.1. Xdy dung lwoc do

1) Cai dat: M&i ngudi ky trong tap thé B tinh khéa cong khai ciia minh va giri dén TTP dé tinh khoa
cong khai tap thé P nhu sau: P =d, xG;P=P +P, +..+ P, = Zn:di xG Voi i=1,2,...n

i=1
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M&i ngudi ky trong B chon ngau nhién s6 ke Z, vatinh C; sau d6 gui dén TTP dé tinh C nhu sau:
C =k xGvéii=12..n vaC=>C;=> kxG,vagiri C dén nguoi yéu cau A,
i=1 i=1
2) Lam mu: A chon ngau nhién 2 s6 «, f €{1,2,...,q—1} va tinh:
h=H(M);e=hmodq; & =cemodq
C=pBxC+axG
r =x. modgq; 7 =(rB a)modq
Agui (F,8) t6i B.
3) Tao chit ky: Mdi nguoi ky trong B tinh s, va gii TTP dé tinh S va gui téi A nhu:
s, =k&+d;Fmodg; §=>"s;modq.
i=1
4) Giai mu: Nguoi yéu cau A tinh s: s=(Ba™'S +ae)modq
Cip (r,s) lachir ky sé tap thé mu cua tap thé B trén thong diép M.
5) Kiém tra chir ky: Tinh C’,r’ va so sanh, néu r’'=r thi chit ky dugc chap nhan, nguoc lai thi chir
ky khong duoc chap nhan, véi: C'=(se” modq)xG - (re* modq)x P va r’ = x..modq
2.2.1.2. Pdnh gid tinh an toan ciia cdc lwoc do dé xudt
Lugc dd chir ky s6 tap thé mu an toan duoc xac dinh boi hai dic trung 14 tinh mu va khong gia mao.
2.2.2. Lwgc dd chir ky sé tap thé mi dya trén lwge d6 EC-Schnorr
2.2.2.1. Xdy dung lwgc do chiv ky so
Phan nay d& xuét luge dd chir ky sé tap thé mu duya trén luge do EC-Schnorr, ky hiéu 1a LD 2.04.
Lugc dd dugc trinh bay nhu sau:
1) Thiét lap: M&i nguoi ky trong tap thé B tinh gié tri khoa cong khai P, ciia minh va giri dén TTP dé
tinh gié tri khéa cong khai tap thé P nhu sau.
P=dxGP=P+P+..+P,=>d;xG;Véii=12..n
i=1
M3i ngudi ky chon ngdu nhién s6 k eZ, va tinh C, sau d6 gui dén TTP dé tinh C nhu:
Ci =k xGvéii=12,...n vaC=>C =Y kxGvagiri C dén nguoi yéu cau A,
i=1 i=1
2) Lam mu: A chon ngau nhién 2 sé a, 8 €{1,2,...,g-1} va tinh:
C=C+axG+BxP;r=H(M,x.)modg;F =(r — #)modq
Ngudi yéu cau giri T téi mdi nguoi ky trong B.
3) Tao chit ky: Mbdi nguoi ky tinh s va goi dén TTP dé tinh § va gui t6i A, Véi
s, =k —d;Fmodg; $=>s modq.
i=1
4) Giai md: Nguoi yéu cau tinh s: s=(S+a)modq, cap (r,s) la chix ky sb tap thé mu cua tap thé

nguoi ky 1én thong digp M .
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5) Kiém tra chit ky: Tinh cac giatri: C'=sxG+rxP va r'=H(M,x..).

So sanh: néu r' =r thi chit ky dugc chap nhan, nguoc lai khong chap nhan.
2.2.2.2. Pdnh gid tinh an toan ciia cdc lwoc dé dé xudt

Lugc dd chir ky sé tap thé mu an toan duoc xac dinh boi hai dic trung 14 tinh mu va khong gia mao.
2.2.3. Panh gia d phirc tap thoi gian cia cac lwge dd dé xuat

Phan nay so sanh d phic tap thoi gian cia cac luge dd LD 2.03 véi luge d6 duoc mé ta trong [73] voi
gia dinh 1a céc lugc dd d6 phai duoc tinh todn véi cing tham so an toan trong Z, va sb thanh vién cua tap

thé nguoi ky 1a n. Két qua & bang 2.9 cho thiy do phuc tap thoi gian caa luge d6 chir ky sb tap thé mu dya
trén chuan GOST R34.10-2012 la gan nhu twong dwong véi luge db trong [73], tuy nhién do lwoc d6 LD
2.03 dua trén bai todn ECDLP, trong khi [73] dua trén bai toAn DLP nén d6 dai khoa cia LD 2.03 nhé hon
nhiéu so véi do dai khoa trong [73] khi c6 cling mirc d6 an toan. Bang 2.12 cho thay d6 phic tap thoi gian
cua lugc do chir ky s tap thé mi dya trén lwoc do EC-Schnorr 1a thap hon [73] va [79], Tuy nhién do LD
2.04 dua trén bai todn ECDLP, trong khi [73] dua trén bai toAn DLP nén d6 dai khoa cua LD 2.04 nh6 hon
nhiéu so vai d6 dai khéa trong [73] khi ¢6 ciing mirc d6 an toan. DI véi luge dd [79] thi luge dd LD 2.04 va
luge do [79] cung duya trén bai toan ECDLP nén véi cung do dai khoa thi d6 phirc tap vé thoi gian cia LD
2.04 thap hon khoang hai 14n so véi [79] nén c6 thé nghién ctru tinh toan wng dung duoc trong thuec té.
2.3. PO PHUC TAP VE THOI GIAN CUA CAC LUQC PO PE XUAT
2.3.1. Thuc nghiém

Két qua thuc nghiém & bang 2.14 cho thay, néu str dung do dai khoa cho cac luge d6 dua trén bai toan
DLP 1a 1024 bit va sir dung do dai khoa cho cac lwoc dd dya trén bai toan ECDLP 1a 192 bit (kki d6 d¢ dai
khoa cuia DLP gap khodng 5.3 lan ECDLP) thi thai gian tinh toan cua cac luoc d6 chit ky sé tap thé mu dua
trén chuan GOST R34.10-94 (bai toan DLP) 12 29.1965 ms va luoc do chir ky sé tap thé mu dya trén chuan
GOST R34.10-2012 (bai to4n ECDLP) 13 43.9465 ms, tic la thoi gian tinh toan ciia LD 2.03 khoang 1.5 lan
thoi gian caa LD 2.01. Bang 2.15 cho thay, thoi gian tinh todn cia cac lugc dd chir ky s6 tap thé mu dya trén
lwge @6 Schnorr (LD 2.02) 1a 3.6371 ms va luoc dd chit ky s tap thé mi dya trén lugc dd EC-Schnorr (LD
2.04) 12 5.4920 ms, tirc 1a thoi gian tinh toan cua lugc @6 LD 2.04 khoang 1.5 lan thoi gian cia LD 2.02.
2.3.2. Panh gia cac lwgc db chir ky sé tap thé mu dé xuit

Trong hau hét cac ung dung sir dung chit ky sé mu, nguoi ky (tap thé nguoi ky) thuong phai xir ly
nhiéu phép tinh hon ngudi yéu cau, trong khi kha ning tinh toan phia nguoi yéu cau va nguoi kiém tra
thudng bi han ché trong mot sé tinh hudng xac dinh nhu sir dung thiét bi di dong, IoT,... nén dé bao dam chat
luong ciia cac dich vu pho bién dua trén chir ky sé mu thi diéu cap béach hign nay la giam tai tinh toan cho
phia nguoi yéu cau so véi ngudi ky (tap thé nguoi ky). Cac luge do chir ky sé mu dé xuat trong chuwong 2
dap tng xu thé do6 nén hoan toan c6 thé (ng dung trong thuc té.
2.4. KET LUAN CHUONG 2

Chuong 2 d& xuit 4 luoc d6 chir ky s6 tap thé mi méi dua trén cac chuén chi ky sb 1a GOST R34.10-
94, GOST R34.10-2012 va cac lugc d6 phd bién nhu Schnorr va EC-Schnorr. Déng gop trong chwong 2 14
dua trén cac chuan va cac lugc do pho bién (Cac chuan va heoce do phé bién sir dung o chirong nay dwoc md
td nhur cac leoe do chiv ky sé don), NCS thyc hién cai tién 1a dé xuat phuong phap dé xay dung cac lugc dd
chir ky s6 tap thé mu hiéu qua tir chir ky s6 don. Qua d6 c6 thé sir dung dugc trong cac tng dung yéu cau
nhiéu nguoi ky (dang chit ky tap thé) va can tinh 4n danh (tinh mu).
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CHUONG 3. PHAT TRIEN LUQC PO CHU KY SO MU VA CHU KY SO TAP THE MU DUA
TREN HAI BAI TOAN KHO
3.1. PANH GIA MOT SO LUQC PO CHU KY SO MU DUA TREN VIEC KET HQP CUA HAI BAI
TOAN KHO
3.2. Lwoc db chir ky s6 mu, chir ky sé tap thé mu dua trén viéc két hop lwge dd chir ky sé6 RSA va
Schnorr
Phan nay dé xuit luoc d6 chir ky s6 ma va tap thé mu dya trén hai luoc d6 phd bién 1a RSA va
Schnorr. Viéc dua trén cac lwoc dd chit ky sé don (RSA va Schnorr) dé xay dung céac luge do chit ky sé mu
va tap thé mu c6 thé sir dung trong céc tng dung yéu cau cao vé tinh an toan (phdi gidi hai bai toan kho) va
yéu cau nhiéu nguoi ky an danh (tdp thé ma). Két qua nay duoc céng bé tai [CT5].
3.2.1. Xay dung lwgc dd co sé
Phan nay thuc hién cai tién nhu sau: st dung sb nguyén té p ¢6 cau tric p=2n+1, tham sé g c6 bac n
modulo p, st dung thém phan tir e cho khoa cong khai, phan tir d cho khoé bi mat. Trong phwong trinh kiém
tra chir ky thi s dung S° thay thé S, cac phan tir e va d duoc tao ra gidng nhu trong RSA, e duoc chon cd
kich thuéc trong khoang 16 dén 32 bits, ¢(n) =(q-1)(q'—1), d thoa man d =e™ mod ¢(n).
a) Tgo khoa
1) Chon s6 nguyén ngau nhién e e Z_ sao cho UCLN (e,¢(n)) =1 va tinh d sao cho ed =1mod ¢(n)

2) Chon ngau nhién s bi mat x e Z; vatinhy=g*mod p

Khoé cbng khai la (e, g, y) va khod bi mat 1a (x, d)

b) Tao chiz ky

1) Tinh R=g"* mod p véi k Ia s6 bi mat ngiu nhién thoa man 1<k <n-1
2) Tinh E=H(M|IR)

3) Tinh Ssao cho S® =k —xEmodn hay S = (k — xE)* modn

4) Tinh R=g% y* mod p

Chit ky la cap (E, 9).

¢) Kiém tra chiz ky

Tinh R"=g%y*mod p va E"=H (M [|R"), néu E" = E thi chi ky hop le.

Giai bai toan DLP trong Z, 1a khong du dé pha va lugc do dé xuat ma yéu cau phai biét thira s6 ca n.
Giai bai toan DLP s& tinh dugc khoa bi mat x va c6 thé tinh duoc S” = (k —xE)modn. Tuy nhién, dé tinh
dugc chir ky s6 S thi yéu cau phai khai can bac e modulo n tir S¢, nghia 1a phai phan tich dugc thira s6 cia n
hay phai giai duoc bai toan IFP.
3.2.2. Lwgc db chir ky s6 mu dya trén lwgc db co sé
3.2.3. Lwoc dd chir ky s tap thé mu dwa trén lwoc db co sé

Gia str tap thé nguoi ky B ¢6 m thanh vién, lugc dd dugc mo ta nhu sau:

a) Tao khoa:

1) Chon sb nguyén ngau nhiéu e e Z, sao cho UCLN (e, ¢(n)) =1 va tinh d sao cho ed =1mod ¢(n)
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2) Chon ngau nhién s6 bi mat x, e Z_ vatinh y; = g* mod p

3) Gui TTP tinh khéa cong khai chung cua tap the: y =] [y, mod p,i=12..m.
i=1

Khod cong khai la (e, g, y). Khoa bi mat la (x,d)

b) Tao chir ky

Vong 1 (mdi thanh vién trong B):

+ Chon k, ngau nhién sao cho 1<k, <n-1

+Tinh R, =g mod p

_ m ik, mod p
+Guri TTP tinh giatri: R=] [Rymodp=g™ mod p
i=1
Vong 2 (ngudi yéu cau A):
+ Chon hai gi4 tri ngau nhién (e,7) co kich thuéc khoang 16 bit
+Tinh R'=Rg°y" mod p, E'=H(M|R'), E=E'-r vagii E cho B.
Vong 3 (méi thanh vién trong B):
+Tinh D, =k; — x;Emodn, sao cho R, =g"y," mod p
— m [—
+ Guri TTPtinh: D= D;modn vagii D cho A
i=1
\Vong 4 (ngudi yéu cau A):
Chon ngau nhién z<n, tinh D’ =ye(5+5)modn va D'cho B
Vong 5 (tap thé nguoi ky B):
— d — d .
Tinh D"=D" = x* (D+5) =/,1(D+g) modn vagui D" cho A
Vong 6 (ngudi yéu cau A):
D”
umodn

Chit ky mu la cap (E',S").

Tinh E'=E+7z va S'=

¢) Kiém tra cha ky:

Tinh R”=g*y*modp va E"=H(M|[R"), néu E"=E’ thi chit ky hop I¢, nguoc lai chit ky
khong hop €.
3.2.4. Panh gia cac lwge dd chir ky so dé xuat

Dinh ly 3.1: Chit ky s6 mu (E’,S") 1& hop 18 twong tng véi thong diép M.

Dinh 1y 3.2: Chir ky s6 tap thé mu (E’,S") 1a hop Ié cua m ngudi ky twong ing véi thong diép M.

Dinh ly 3.3: Lugc dd chit ky s6 mu dé xuat bao dam thudc tinh khong truy vét khi thong diép M va
chit ky (E',S") duoc chuyén cho ngudi ky.

DPinh Iy 3.4: Lugc d6 chir ky s tap thé mu dé xuit bao dam thudc tinh khong truy vét khi thong diép
M va chit ky (E’,S") duoc chuyén cho ngudi ky.
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3.2.5. Panh gia d phirc tap thoi gian cia lwee dd chir ky sé dé xuat

Phan nay so sanh do phuc tap thoi gian cua luoc d6 chir ky s tap thé mu dé xuat véi luge do chir ky
sb tap thé mu trinh bay trong [CT4] va [45]. [CT4] thiét ké lugc d6 chit ky s tap thé mi dya trén luge dd
Rabin va Schnorr sir dung S° thay cho S, con luge dd nay sir dung S¢ thay cho S trong phan kiém tra chir ky
sb. Cac két qua tai bang 3.1 va bang 3.2 d chi ra rang, luoc d6 chit ky mu dé xuit va luoc d6 trong [CT4] ¢6
d6 phirc tap thoi gian thap hon luge do trong [45]. Mic du luge db dé xuat c6 do phuc tap thoi gian gan nhu
tuong duong luge d6 trong [CT4] ddi véi phan ngudi yéu cau va kiém tra. Tuy nhién ddi véi nguoi ky thi
lugc do dé xuat thyc hién dé dang hon vi khong yéu cau tinh cin bac 3 khi tinh gia tri D" (D" duwoc sir dung
dé tinh chiz ky so mi S”), va vi vay ma luoc d6 nay dé st dung hon.
3.3. PE XUAT LUQC PO KY SO DUA TREN NHOM CON HU'U HAN KHONG VONG
3.3.1. Téng quan vé luge do dé xuat

Trong thuc té, cac luoc dd chir ky s6 phd bién dwa trén d6 kho cua bai toan logarit roi rac [67] c6 kich
thudc chir ky sé 1a 4p-bit s& cung cip d6 an toan p-bit (tie 1a dé lam gia mot chix ky s6 thanh cong yéu cau
phai thyuc hién 2 phép toan luy thira). Con céc luge db chit ky sb dua trén do kho cua bai toan IFP thuong c6
kich thuéc chit ky s6 16n hon nhiéu [67], [83]. Phan nay xay dung mot luge db ky sé mu véi kich thudc chix
ky la 3p-bit nhung cung cip do an toan p-bit. Cac lugc do dé xuét 1a dua trén do kho cua bai toan DLP
modulo mdt hop sé va st dung nhém con hiru han khéng vong G caa nhém nhan Z., va con duoc goi la
nhém con cyclic khdng vong hai chiéu, tirc 1a nhém con dugc tao ra boi phan tir sinh gém hai thanh phan cé
cung bac la r (r 1a s nguyén t6), nhom con nhu vay chira r? phan tir. Phan sau trinh bay phwong phép xéc
Sut va tat dinh dé thiét lap cac nhém hitu han nhur vay.
3.3.2. Thiét 1ap cac nhom con khong vong hai chiéu
3.3.2.1. Phwong phdp tit dinh

Phan nay xay dung mot nhom con hitu han khong vong G cia nhém nhan Z; caa vong hitu han Z,,
trong d6 n=pqVvéi p, g 1a hai sé nguyén t I16n co kich thuée twong Gng 1a o] = A bit, |p|~ 24 bit [12].
Tham sb A duoc chon phu thudc vao mic d6 an toan yéu cau, vi du véi A ~512bit c6 do an toan 80-bit va
A ~1232bit cung cap do an toan 128-bit. S6 ¢ va p 1asé bi mat vaco cautric p=Nr+ 1va =N+ 1,

trong d6 Np v Nq 12 hai sb chin Ion, r 1a mot sb nguyén té p-bit (o =80 cung cép do an toan yéu cau bing
2% phép tinh luy thira). Nhém con G ¢6 bac r? duoc tao ra boi hai s6 nguyén « va B 1a hai nhém con cyclic
khac nhau cta Z; c6 bac r. St dung thuat toan tat dinh duéi day dé tim «, 8

Thuat toan 3.1

1) Tao sb » c6 bac r modulo p

2) Taosb & c6 bac r modulo g

3) Chon sé ngau nhién 0<h<r va 0<k <r vatimsd athéa man hé phuong trinh déng du sau day:

{azyk mod p

3.1
a=5"modq =5

4) Chon sb ngiu nhién 0<g<r va 0<m<r théa min gh=kmmodr va tinh s £ theo hé phuong

trinh dong du sau day:
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{ﬂzyngdp (3.2)

B=5"modq
Céc tham sé dau ra @ va S thudc cac nhom con cyclic khac nhau c6 bac r, do d6 cac phép nhan
(modulo n) cua tét ca cac phép lug thira c6 thé ciia @ va A tao thanh mot nhém con co ban ¢ bac 1a r?. Bac
ciia mdi s6  va B lar theo céac cong thirc dudi day:

{{ar =" =1mod p} U{a" = 6™ =1mod q}} — " =1modn (3.3)

{{ﬂr =¥ =1mod pjU{A" =6™ =1mod q}} = " =1modn (3.4)
3.3.2.2. Phwong phdp xdc suit

Phan nay xay dung nhém con hitu han khng vong G caa nhém nhan Z* cua vong hiru han Z_, trong
d6 n=pqVvéi p, g l1a hai sé nguyén té 16n c6 kich thuéc 1a |q| ~|p|~512bit. q va p 1a s6 bi mat va c6 cau
tric p=N_r’+ 1va q=N,r’+ 1, trong d6 N, va Nq 1a hai s6 chin I6n c6 chira mot wéc s nguyén 6 16n,
r 1a s6 nguyén t6 p-bit. Nném nhan z* caa vong hitu han Z_, dugc tao trén co s hai phan tir. Két qua dudi
day c6 duoc tir thyc té 1a gi tri caa ham Euler tong quét cia n 1a L(n) nho hon gia tri ciia ham Euler ¢(n)

cuan.

g(n)=(a-D(p-1)

—~UCLN(q-1, p-1)BCNN[g-1 p-1]
=UCLN(q-1, p-1)L(n)>r*L(n)

Phan nay sir dung nhom con G ¢6 bat r? caa nhoém nhan Z:, 1a nhém con cyclic khdng vong hai chiéu
va duoc tao boi hai thanh phan o va £ c6 bac 1a s6 nguyén té r. T4t ca cac phan tir caia nhom con G, trir phan
tir sinh déu c6 bac 1a r. Gié tri cua hai thanh phin co ban a va f duoc tao boi cac thuét toan xac suat nhu sau:

Thuat toan 3.2

1) Chon sb ngiu nhién b sao cho 1<b<n

2) Tinh y=L(n)/r va z=b"modn

3) Néu z =1, thi sé a (s6 f) duoc tinh tir z, nguoc lai lap lai bude 1-3

Tinh dting cta thuat toan trén dé dang duoc ching minh.

That vay, néu z =1 dat dwoc khi tinh z thi z=b""""modn, va vi vay theo dinh ly Fermat tong quat
thi z'~ =b"™ =1modn, tuc |a bac cua z 1a r (ciing c6 thé xem la néu z" =1modn giir bac cua z chiar, vir
1a u6c sb nguyén t6 cua L(n) nén r 1a bac ciia mot s6 cac sé modulo n). Khi thyc hién thi tuc nay hai lan thi
¢6 thé tinh dwoc hai s6 ngau nhién bac r mod n.

X&c suat dé hai s6 nhu thé thuge cling mot nhém con cyclic 1a ty s6 caa s6 phan tir khong phai 1a phan
tir sinh trong nhom con cyclic cta s6 nguyén té bac r véi s6 phan tir c6 bac r va duge chia trong Z; Nhom
Z: chta nhom con co s& bac r? va dugc tao bai hai phan tir ¢ bac r. Nhom con co s& nhu vy chia r? —1

r 1 _ s Ap oA 2 b A Z
—— ~ =~ 2%, Xéc suat nay c6 thé dugc bo

phan tir c6 bac r. Do do, x4c suat dugc xac dinh trude do 1a 1
r-—1 r

qua vi thoi gian sir dung trong thi tuc kiém tra viéc tao ra sé a va £ thudc ciing mot nhém con cyclic ¢6 bac r
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khéng can phai thuc hién. Xéc suat nay c6 thé duoc giam téi ~ 27 khi tao ra s6 a va 8 theo thuat toan thay
do6i dudi day:

Thuat toan 3.3

1) Chon gia tri ngau nhién b, sao cho 1<b <n

2) Tinh y=L(n)/r* va z=b"modn

3) Néu z#1, va &'(8')=z"modn=1, thi sé o' (s6 f') lay s6 &’ modn (s6 A" modn). Nguoc lai
thi 13p lai buéc 1-3

Viéc giam xéc suét dat duoc 12 bai vi nhitng s6 duoc tao trudc ¢d bac r?, sé nay duoc ting t6i luy thira
r va két qua duoc lay 12 s6 « (s6 /).

Néu sé duoc tao boi a’ va A’ c6 bac r? thuc cac nhém con cyclic khéc nhau G, thi 6 a va 5 s& ciing
thudc cac nhdm con cyclic khac nhau. Xac suat Pr(a’, B’ € sz) ma o' va f’ cung chung nhdm con cyclic la
ty s6 ciia 6 phan tir co bac r? trong mot nhém con cyclic véi sé phan tir ¢6 bac r? trong Z . V6i su ¢6 mat
ctia nhém con co s& trong Z° dwoc tao ra bai hai phan tir ¢ bac r? thi viéc thé hién sb phan tir cia cac nhom
co s¢ d6 theo xéac suét duge udce luwgng nhu sau:

Pr(, B <G,,) =%~r—12 ~ 2160 (3.5)

Vi vay, thuat toan thtr hai tao ra hai sé ngau nhién a va g duoc wu tién vi nd giam thiéu dang ké xac
Suit tao ra o va £ thugc ciing mot nhém con cyclic 1a xap xi vai 280,

Dé tao ra s6 nguyén té p ¢6 cau tric p = Nr +1va c6 kich thudéc ~ A4, trong d6 r 1a sé nguyén té p-bit
da cho, c6 thé st dung thuat toan sau:

Thuat toan 3.4

1) Tao mot sé nguyén té ngau nhién 7 c6 kich thuéc A— p vatinh p=2zr+1

2) Thiét lap bo démcb i=0

3) Tao s6 nguyén ngau nhién < p

4) Néu 4 diéu kién sau dat 12: 4*" =1mod p, x™ #1modp, %" #lmodp Vva x* #1lmodp thi
tai budce 6, nguoc lai thi toi budc 5

5) Néu i< 20 thiveé lai budc 3, nguoc lai thi vé lai budc 1

6) Kétqua dau ralasé nguyéntd p=2zr+1

Dé tao s6 nguyén té p ¢d cau tric p=Nr? +1 va kich thuéc ~ A, trong d6 r 1a s nguyén t6 p-bit da
cho, c6 thé sir dung thu4t toan sau:

Thuat toan 3.5

2+1

1) Tao sb nguyén té ngiu nhién 7 co kich thuée 1a A —2p vatinh p=2zr
2) Thiét 1ap bo dém i=0
3) Tao ra sé nguyén ngau nhién u < p

2r

4) Néu 4 diéu kién sau dat 1a: 2> =1mod p, x™ =1mod p, 1> =1mod p va x* =1modp, thi

tai bude 6, nguoc lai thi toi budc 5
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5) Néu i< 20 thivé lai budc 3, nguoc lai thi vé lai bugc 1

6) Két qua daurala sé nguyénté p=2zr+1

Thuat toan 3.4 va 3.5 lam viéc chinh xac, vi viéc thuc hién cac didu kién chi ra & budc 4 ¢6 nghia 13 sb
€0 bac w, = p—1mod p. That vay do dinh Iy Euler nén véi bat ky hop sb n nao ciing khong ton tai cac so
co bacla n—1modn.

C6 thé thay ddi thuat toan trén dé giam dang ké thoi gian yéu cau dé tao ra s6 nguyén to co kich thudc
I6n, tuy nhién thuat toan 3.4 1a da &p dung trong thuc té, do nhitng s6 nguyén té c6 dang p=2zr+1 chi
dugc tao ra ¢ giai doan tao khoa riéng va khoa cong khai.
3.3.3. Xay dung lwge dd ky sb co sé dua trén bai toan kho méi dé xuat

a) Tao khoa

Phan nay xay dung mot luoc do chir ky sé 240-bit va dugc st dung nhu thuat toan ky sé co sé khi
thiét ké lugc do ky sé mi. Trong lugc dd co sd ndy, gia sir cac tham s6 (n,a, B,r) duoc tao ra boi mot bén
tin cay st dung cac sb nguyén té 16n p va g duoc chon ngiu nhién va cé kich thudc theo mire do an toan yéu
cau. Sau khi tinh cac tham sb (n, e, B,r)thi cac s6 bi mat p va q s& bi hay. Nguoi yéu cau tao khoé riéng
cua minh 1a cap s6 nguyén ngau nhién x va w voi (1< x<r;l<w<r) va tinh khod cong khai y theo cong
thuc y =" modn.

b) Tao chir ky

1) Chonsd ngau nhién 1<k <r va 1<t<r vatinh R=a"*A" ' modn

2) Tinh thanh phan p-bit dau tién: E=H(M ||[R)modr (st dung ham bam 2p-bit dic biét H(M)
[52])

3) Tinh thanh phan p-bit thir hai: S = (k + XE)mod r

4) Tinh thanh phan p-bit thir ba: U = (t + XE)mod r

Bo6 ba (E,S,U) la chit ky cua thong diép M. Kich thudc cua chi ky 1a ¢ dinh va bang 3p. Hai tham
s6 pva A duoc chon phu thudc vao mirc do an toan yéu cau cia luoc d6. Bé cung cip muac do an toan 80-bit
(hoic 128-bit), str dung tham s6 p >80 (hoic p>128) va 4>512 (hoic A>1232).

¢) Kiém tra chir ky

Tinh R=y 4" modn va E=H(M||R)modr,néu E=E thi chir ky hop I¢, nguoc lai thi chir
ky khong hop 1é.
3.3.4. Xay dung lwge dd chir Ky s6 mu dura trén lwge dd chir Ky s co sé
3.3.5. Xay dung lwge d6 Ky sb tap thé mu méi

Lugc do ky s6 mu dé xuat bao gom 3 pha 1a pha tao kho4, pha tao chir ky va pha kiém tra. Gia sir rang
tap thé ngudi ky B 1a {B,,B,,...,B,} mudn tao ra chit ky sé tap thé mu cho thong diép M duge dé xuat boi
nguoi yéu cau A.

a) Tao khod

Tap thé nguoi ky B tao cic tham s6 sau:

1) (X, %00 X,) VA (W, W,,...,W, ) la cAc khoa bi mat cua tap thé nguoi ky sao cho 1<x <p va

1<W, < p, %,W voi (i=1,2,..,m) duoc chon ngiu nhién va chi co nguoi ky B; biét.
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2) (Yy, Y, Y,,) 1 cac khod cong khai cia tap thé nguoi ky sao cho y, =« % modn duoc cong
khai bi tap thé ngudi ky B

3) Khoé cdng khai tap thé y duoc tinh nhu 1a su két hop cua céc khoa cong khai riéng I¢é y; cua tat ca
cac nguoi ky: Y = ﬁ y; modn.

i=1

b) Tao chiz ky

C6 4 vong trong luge dd Ky sb tap thé mu. Tap thé nguoi ky B ky théng diép dwoc 1am mu M nhu sau:

1) Vong 1 (médi ngudi ky B;):

+ Tao hai s6 ngau nhién 1<k, <r;1<t <r vatinh r =a" 4" modn

+ Gui r, t6i tt ca nhimg nguoi ky khac tinh s6 ngau nhién chung la ﬁ:lﬂ[ri modn, gii R cho

i=1

ngudi yéu cau A

2) Vong 2 (ngudi yéu cau A):

+ Budc 1: tao 3 s6 ngau nhién (e, 1, 7)sao cho 1< &, u,7<r

+Buéc 2: Tinh R=R°y“a" modn, E =H (M||R)modr, E =&*(E + z)modr

Néu E =0 thi lap lai budc 2 véi cac tham sé mi ngau nhién méi, nguoc lai giri E t6i nguoi ky Bi

3) Vong 3 (mdi ngudi ky B ):

+ Sur dung cac tham s6 ti, ki va khoa bi mat xi, wi riéng cia minh va tinh s, = (k + x E)modr va
u =(t +wE)modr

+ Gui (s;,u;) t6i tat ca nhimg nguoi ky khac va tinh cac tham sé chung cua tap thé:
S_zzm:si = (Zm:ki + Ezm:xi)mod rvau :Zm:ui = (Zm:ti + Ezm:wi)modr

i=1 i=1 i=1 i=1 i=1 i=1

+Gui (U, S) toi nguoi yéu cau A

4) Vong 4 (nguoi yéu cau A): tinh hai thanh phan con lai cua chir ky sé tap thé mu la:
S=&S+rmodr va U =¢Umodr.

B6 3 (E,S,U) la chit ky sd tap thé mO cua thong diép M, va kich thudc chir ky la
|E|+|S|+U]| ~3|r| = 240 bit. Kich thuéc khong phu thudc s6 ngudi ky va la 3p.

¢) Kiém tra chir ky

1) Str dung cac tham sé chit ky sb tap thé mu (E,S,U) dé tinh cac gia tri: R=Y Fa°4” modn va
E=H(M|R)modr .

2) So sanh: néu E = E thi chit ky hop 18, nguoc lai chix ky khong hop I&.

3.3.6. Panh gia cac lwoc dd dé xuat

3.3.6.1. Tinh dung
Dinh ly 3.6 (chit ky sb co s¢): Bo 3 tham s (E,S,U) la chit ky sé hop 1 twong tng véi thong diép M.
DPinh ly 3.7 (chix ky s6 mu): Bo 3 s (E,S,U) la chit ky s mu hop 1é twong (ng voi thong diép M.
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Pinh 1y 3.8 (chit ky sé tap thé mu): Bo 3 s6 (E,S,U) la chit ky s6 tap thé mu hop 1§ tuong ing V6i
thong diép M.
3.3.6.2. Tinh khéong thé truy vét

Dinh 1y 3.9 (chir ky s6 mu): Lugce d6 dé xuat bao dam khong thé truy vét khi thong diép M va chir ky
(E,S,U) dugc chuyén cho nguai ky.

Dinh 1y 3.10 (chir ky s6 tap thé mu): Luoc dd dé xuat dam bao thuoc tinh khong thé truy vét khi théng
diép M va chit ky (E,S,U) dugc chuyén téi tat ca hoic toi mot ngudi ky.
3.3.6.3. Tinh khong thé gii mao

Tinh khéng thé gia mao chi ra rang chi c6 nguoi ky (tap thé ngudi ky) mai c6 thé tao ra chit ky hop 18
3.3.6.4. Ddnh gid dp phirc tap thoi gian cdc lwoc do dé xuit

Phan nay danh gia do phuc tap thoi gian cia cac luge do dé xuat dua trén s6 phép tinh nhan, sé phép
tinh ham bam, s6 ngau nhién phat sinh, sé phép tinh nghich dao va s phép tinh luy thira. Bang 3.4, 3.5, 3.6
cho thay do phirc tap thoi gian cua lugc dd chir ky s6 tap thé mu dé& xuét thi hiu nhu 1a bang véi luge do
[69], [70], [72], [93]. Trong do6, lugc dd [69] va [93] 1a luge d6 chix ky sb tap thé mu duwa trén hai bai toan
khé 1a IFP va DLP. Tuy nhién, lwoc do trong [69] va [93] dua trén nhom cyclic, trong khi luoc dd d& xuat
dwa trén bai todn khd mai dé xuat 1a dua trén nhém con hitu han khdng vong hai chiéu. Luoc dd dé xuét c6
kich thudc chir ky s6 ngin hon nhiéu so véi cac lwge dd trong [69], [70], [72], [93], va do d6 c6 thé tng
dung nhiéu hon trong thuc té, nhét 1a & cac ha tang trién khai wng dung c6 tai nguyén thap.
3.4. KET LUAN CHUONG 3

Chuong 3 xay dung luge d6 chir ky sé mu, chit ky s tap thé mu dya trén cac luge d6 phd bién nhu
Schnorr va RSA dé dam bao duogc tinh an toan va hiéu qua. Phan quan trong nhét ciia chwong nay ciing nhu
cta luan 4n nay 1a dé xuit bai toan khé mai dya trén nhdm con hitu han khdng vong hai chiéu. Trén co s do
xay dung lugc d6 chir ky s6 mi mai dua trén do kho cua bai toan DLP modulo mét hop sé nguyén n = p*q.
Lugc do d& xuat cé tinh an toan cao do giam xac suat phéa v& tiém niang vi yéu cau giai phap tiém niang phai
giai duoc hai van dé kho vé tinh toan nhu tim logarit roi rac modulo sé nguyén té va phan tich hop sé n chia
hai s6 nguyén t6 chwa dugc biét. Khi chon cac tham sé co d an toan 80-bit thi chir ky s trong luoc dd ky s6
mu dé xuat co kich thudc 240 bits (va khong phu thudc vao sé nguoi ky). Két qua nay dugc cong bd trong
cbng trinh [CT1].
CHUONG 4. UNG DUNG LUQC PO CHU KY SO TAP THE MU PE XUAT VAO LUQC PO BAU
CUBDIEN TU
4.1. GIOI THIEU

Chuong 4 d& xuat mot lugc do bo phiéu dién tir méi st dung 2 chit ky cia co quan c6 tham quyén bau
ctr. Mot chir ky trén phiéu bau di duoc cir tri 1am mu duoc tao ra boi nhiéu thanh vién cia co quan co tham
quyén dé dam bao tinh chinh xéc cua viéc xay dung phiéu bau. Ngoai ra, con cé mot chit ky khéc trén mdi cr
tri nhu 13 ky trén token chira thong tin da duoc 1am mu cho phép ctr tri thuc hién bau cir trong cac giai doan
biu ctr an danh. Dong thoi, dé cho phép mot cir tri ding ky dwoc an danh, sir dung luge do théng qua chang
chi duya trén thong tin 4n danh duoc dé xuét trong [91]. Lugc do bau cir dé xuét sir dung luoc dd chir ky s6

tap thé mu va cac luoc d6 nay da dugc chimg minh 1a mu vo diéu kién.
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4.2. TONG QUAN VE HE THONG BAU CU DPIEN TU

Mot hé thong bau cir thuong gém co cac thanh phan: cac cir tri 1a nguoi di bo phiéu; Ban to chirc bau
ctr thi ¢6 uy ban bau cu s& quan Iy chung toan b qua trinh bau cir; Ban diéu hanh (BPH) quan ly viéc thyuc
hién bo phiéu va co thé dong vai tro 14 bén trung gian (hay con goi 1a TTP) trong qua trinh giri yéu cau va ky
trong mot sé phan cua luoc do bau cir; Ban kiém phiéu (BKP) s& thuc hién chirc ning ky phiéu bau, nhan
phiéu, kiém phiéu va cong bé két qua bau ctr.

4.3. CAC LUQC PO CHU KY SO SU DUNG TRONG LUQC PO BAU CU DIEN TU PE XUAT

Phan nay trinh bay so luoc V& cac lugce do chir ky sé dwoc sir dung trong lwoc db bau cir dién tir dé
xuat. Do 1a luge d6 chir ky s tap thé mi dua trén lwgc dd Schnorr va luoc dd chit ky s6 tap thé ma dya trén
luge d6 EC-Schnorr do NCS nghién ciru va dé xuét trong luan an & chuong 2.

4.3.1. Lwge d6 chir ky sé tap thé mo dwa trén Schnorr

4.3.2. Lwge d6 chir ky sé tap thé mu dwa trén EC-Schnorr

4.3.3. Chir ky s6 trén token dwgc lam mu

4.3.4. Chir ky trén phiéu bau dwoc lam mu

4.3.5. X&c thuc thong tin dya trén thong tin an danh

4.4. LUQC PO BAU CU PIEN TU SU DUNG LUQC PO CHU KY SO TAP THE MU PE XUAT
DUA TREN SCHNORR VA EC-SCHNORR

4.4.1. Cau hinh cia lwgc dd dé xuit

Luogc dd bau cir dién tir & xuat gébm céc thdng sb chinh nhu sau:

+ Goi N la s6 cir tri duoc quyén di bau, ct tri thir j duoc ky hiéu 1a V,

+ Ban diéu hanh bo phiéu: Gom mét hodc nhidu ngudi, ky hiéu 12 BPH.

+ Ban kiém phiéu: gém m nguoi ky hiéu 1a BKP,(i=1,...,m), m>2, ky hiéu la BKP.

+ Co quan phat hanh chirng chi xac thuc théng tin: Ky hiéu la CQPHCC;

+ B6n bang dit liéu chinh cua hé théng duoc thiét ké la: danhsachcutri (danh dach cir tri),
danhsachtoken (danh sach token chtra thong tin xac thuc ctr tri), bangphieubau (bang chira thong tin phiéu
bau) va bangkiemphieu (bang chira théng tin phiéu bau duoc giai mu). Luge d6 nay xem nhu cac dir liéu
chira thong tin cong dan da co va duoc co quan co tham quyén quan 1y va dwoc truy van trong phan cp
quyén bau ctr.

4.4.2. Céc tang hoat dong ciia luge do dé xuit

Ludng dit liéu v méi quan hé cua cac thanh phan trong lugc d dé xuat bao gébm 4 tang dugc trinh
bay nhu sau:
4.4.2.1. Ting cép phit token

Trong tang nay, V ; va BDH tuong tac nhau nhu sau:

1) BPH xac thyc vé tinh hop I¢ cua cir tri V; bang thong tin xéc thyc dya trén thong tin an danh [91].

2) Sau khi xac thuc, BPH chuyén T;(A/1D;, Z;) vao bang danhsachcutri.

3) Cur tri V; da duoc xac thuc, chon token T; chua sir dung trong bang danhsachtoken (token T; da
c6 chir ky ciia BDH va chiz ky nay khong thé hién trong ligc d6 d@é xudt); chuyén U7 caa minh cho BDH.

4) Vi T; da dugc V; chon nén BDH chuyén tham s6 U jzj cua V; twong (ing vao bang danhsachtoken.
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4.4.2.2. Ting ding ky
Trong tang nay, V; va BDH tuong tic nhu sau:

1) V; lam mu token T; cua minh bang céch str dung cac tham sb bi mat caa minh, tinh 0i(a;, B;,T;) .

2) V; chuyén thang tin xac thuc T, (A, 1D, Z;) va token duoc lam mi 1a &, («;, 3;,T;) t¢i BDH.

3) Sau khi xac thuyc, BPH chuyén & i(a;,B;,T;) vao bang danhsachcutri. BDH ciing gui
5;(a;,B;,T;) t6i cac BKP, dé yéu cau ky lén token.

4) Céc BKP, ky vao 5;(a;,,,T;) , giri cho BPH tinh chit ky s6 chung 1a {s,(T;),s,(T;)} va giri V;.

5) V; kiém tra tinh hop I¢ cua chit ky trén T; duoc lam mu.
4.4.2.3. Ting bé phiéu

Trong tang nay, V; va BDH tuong tic nhu sau:

1) V; gui {sl(Tj)} cho BPH. Bing cach kiém tra tinh hop 1& cua chix ky trén T; dé dam bao T, khong
dugc st dung nhiéu lan.

2) V; 1am mu phiéu bau ciia minh bang cach tinh »;(a’;, 4';,V;) nhu trong phan 4.3.4.

3)V, gui y;(a';,f';,V;) nhu lala phiéu duoc lam mi cho BPH dé ding no6 trén bang bangphieubau

4) Bing cach kiém tra phiéu bau dugc 1am ma ctia minh trén trén bang bangphieubau, V; xac nhan
béng céch giri thanh phan thir nhét caa chit ky trén token da duoc lam mii cia minh 1a {s,(T;)} dé dang trén
phan xac thuc (xacthuc) trén bang bangphieubau.

5) BKP ky vao phiéu bau duoc 1am mu y,(e;, 8';,V;) nhu duoc trinh bay trong phan 4.3.4 va BDH
tinh chit ky tap thé cua BKP la t; ('}, f';,V;) =§'; va ding chung lén bang bangphieubau
4.4.2.4. Tang kiém phiéu

Cac buéc thuc hién ciaa giai doan nay nhw sau:

1) V; giai mu phiéu bau da duoc ky cua minh thanh s ('}, #';,V,) va kiém tra tinh chinh xac chir ky
cua BKP trén phiéu bau.

2) V; gui s;(a';,';,v;) cho BPH d¢ ding chung trén bang bangkiemphieu.

3) Bang cach giri thanh phan thir hai cua chit ky trén T, 1a s,(T;) = s; cho BDH dua Ién phan xac thyc
(xacthuc) cua bang bangkiemphieu, V; da xac nhan viéc bo phiéu caa minh.
4.5. PANH GIA VA PHAN TiCH

Theo két qua thuc nghiém, tong thoi gian cho phan ding ky, bo phiéu va kiém phiéu cua luoc db dé
xuit khoang: 1.9787+3.4924+2.2195=7.6806 ms. Nhu vdy lugc dd dé xuit co do phic tap vé thoi gian 1a
tuong ddi thip, du kha thi dé thuc hién trong thuc té, nhat 1a véi viéc trién khai trén cac hé théng CNTT téc
d6 cao thi luge dd bau cir dé xuat hoan toan c6 thé trién khai cho mét tinh nhu tinh Tay Ninh.
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4.6. PANH GIA PQ AN TOAN CUA LUQC PO BAU CU PE XUAT

Luoc do bau cur dién tir d& xuat dap tmg d6 an toan theo cac tinh chat dugce dé cap trong [29] nhu:
Tinh riéng tu cua cu tri; Khong 16 thdng tin bau ctr; Tinh chinh x4c; Tinh manh mé&; Céng bang; Kha nang
kiém chiing; Dan chii; Chong cudng ché.
4.7. KET LUAN CHUONG 4

Chuong 4 trinh bay luoc d6 bau ctr dién tir sir dung cac luge do chit ky sb tap thé mu dya trén lugc do
Schnorr va lugc dd chit ky sé tap thé mu dwa trén lwoc dd EC-Schnorr dé xuat trong luan an, cu thé 1a luoc
dd chir ky sb tap thé ma dua trén luge dd EC- Schnorr dugc sir dung dé xay dung phiéu bau va lugc d6 chir
Ky s6 tap thé mi dwa trén luoc d6 Schnorr dugc sir dung cho viéc ky mu trén token xac minh théng tin cir tri.

KET LUAN

Qua thoi gian nghién ctu va tim hiéu vé dé tai “Nghién cieu phét trién mét sé lwgc dé chir ky sé mu,
chi ky sé t@p thé mu dura trén cac chudn ché ky sé”, luan an da dat duoc mot sé két qua chinh va dong gop
nhu sau:

Trong céc hé thng thdng tin ty dong, sir dung cac luge d6 chir ky s6 khoa cong khai dé ky sb cac tai
liéu dién tur, an toan cua luoc do chit ky sb thuong dua trén hai yéu td, thir nhat 1a thuat toén néi tiéng dé viec
gia mao chir ky sé 12 khdng kha thi vé mit tinh toan, va thir hai 1a xac suét xuat hién cac thuat toan méi dé
pha v& luoc dd chir ky s6 d6 1a khong dang ké. Do d6 ma viéc cai tién va phat trién cac luge d6 chir ky s6
kho bi pha v&, chir ky sé duoc rdt ngan, dong thoi kha thi co thé trién khai trong thuc té, 1a yéu cau lubn
dugc dat ra cho cac nha nghién cuu.

I. Cac két qua dat dwoc va dong gép cia luin an

1) Pong gop Ion nhat va quan trong nhat cua luan &n nay 1a xay dung bai toan khé méi dwa trén nhom
con hitu han khéng vong hai chiéu. Trén co s¢ d6 xay dung lugc do chit ky sé moi dua trén do kho cua bai
toan DLP modulo mét hop sé nguyén n = p*q, trong d6 sur dung s6 nguyén té c6 cau tric la p=2n+1.
Lugc dd dé xuit c6 tinh an toan cao do giam xac suat phéa v tiém ning cua lugc d6 Vi yéu cau giai phép tiém
nang d6 phai giai dugc hai van dé kho vé tinh toan Ia (1) phan tich hop sé n chira hai sb nguyén té chua duoc
biét p, g, va (2) Tim logarit roi rac modulo céc sé nguyén té p, q. Khi chon céc tham sb c6 d6 an toan 80-bit
thi chir ky sb trong lugc dd ky sé mi dé xuat cé kich thudc 240 bits (va khong phu thudc vao sé nguai ky).

Cu thé: Xay dung bai toan khé mai, trén co s d6 xay dung luoc do chit ky s6 co s mai ¢6 kich thudc
s6 ngin hon mot sb luge dd da céng bd cung hudng nghién ctu nhung van dam bao yéu cau an toan tuong
duong cac luge dd d6. Dua trén lugc do co s& méi, dé xuat lugc do chix ky sé mu, tap thé mi mai.

Do d6 dai chir ky s6 ngan nén c6 thé ing dung dugc trong cac hé thdng c6 ha tang cong nghé thong tin
va truyen thong thip nhu kha ning luu trit, xir ly, ning luong,... Két qua nghién ciu da dugc cong bb tai
cbng trinh [CT1].

2) Xay dung cac luoc do chir ky sé tap thé mi mai dua trén cac chuan chir ky sb va cac lugc do chir
ky sb phd bién nham ké thura tinh an toan va hiéu qua caa ching.

Cu thé: Luan an d& xuét 02 lugc dd chir ky sé tap thé mu dya trén cac chuan chit ky s6 GOST R34.10-
94 va lugc dd chir ky s6 phd bién Schnorr. Va 02 lugc db chir ky s6 tap thé ma dua trén cac chuan chir ky s6
GOST R34.10-2012 va lugc do chir ky sé phd bién EC-Schnorr. Cai tién 1a dya trén chuan va luoc dd phé
bién d& xuit phuong phép dé xay dung cac luoc d6 chir ky s6 tap thé mu hiéu qua tir chit ky s6 don. Qua do6
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c6 thé str dung duoc trong cac tmg dung yéu cau nhiéu nguoi ky (dang chit ky tap thé) va can tinh an danh
(tinh mu). Két qua nghién ciru dugc cong bé tai [CT2],[CT3].

Céc lugc dd chir ky sb tap thé mu dya trén lugc do Schnorr c6 do phuc tap thoi gian o phia nguoi yéu
cau va nguoi kiém tra thap hon ¢ phia ngudi ky, dic biét 1a khi s6 luong nguoi trong tap thé ky 1on, nén cac
luoc d6 nay c6 nhiéu hiéu qua khi sir dung trong céc ing dung ma yéu cau kha ning luu trit, kha nang xu ly
va bang théng duong truyén thip ¢ phia ngudi yéu cau nhu bau cir dién tir trén hé thong di dong, thanh toan
truc tuyén va cac tng dung sir dung thiét bi IoT,...

3) Xay dung céc lugc do chir ky sé mu, chit ky s6 tap thé ma dya trén hai bai toan kho. Bong thoi dya
trén cac chuan hoac céc luoc d6 phd bién dé dam bao duoc tinh an toan va hiéu qua caa no.

Cu thé: Luan an dé xuét luoc do chir ky s6 co s6 va lugc dd chit ky sé6 ma, chir ky sé tap thé mu dwa
trén hai bai toan kho IFP va DLP. Cac lugc d6 nay duoc xay dung dua trén viéc két hop céc lugc do chir ky
s6 RSA va Schnorr. Cai tién 13 két hop hai luoc d6, mdi luoc d6 dwa trén mot bai toan don dé xay dung luoc
dd két hop duoc hai bai todn khé nham nang cao hon tinh an toan cho lugc d6 ky sé. Bong thoi dé xuat cac
lwgc dd chir ky s& mu, chir ky sb tap thé mi méi dua trén luoc d6 co s mai dé xuit. Két qua nghién ctu da
duoc cong b tai cong trinh [CT5].

Do lugc do dua trén hai bai toan khd nén dé phéa v luoc dd sé& mat rat nhiéu thoi gian dé phai pha vé
hai bai toan kho. Vi vay ma luoc d6 dé xuat nay co thé sir dung trong cac tng dung yéu cau thoi gian luu trit
két qua du lau. Két qua nay duoc cdng bd trong cong trinh [CT1], [CT5].

4) Ung dung céc luoc dd chir ky sb tap thé mu dé xuit vao lugc dd bau cir dién tir: St dung céc luoc
dd chir ky s6 tap thé mu dua trén lugc dd Schnorr va lugce dd chir ky s6 tap thé mu dya trén lugc dd EC-
Schnorr da dé xuat trong chuong 2. Lugc db bau cir sir dung chit ky sé tap thé mi dam bao cac thudc tinh co
ban ciia mot luoc d6 bau ctr dién ti [CT6].

Cu thé: Sir dung luoc d6 chir ky sb tap thé mu dua trén luoc d6 EC- Schnorr dé xay dung phiéu bau va
lwgc d6 chir ky s tap thé mu dua trén lugc dd Schnorr dé ky mu trén token xac minh thdng tin ct tri. Bong
thoi ciing tién hanh chay thuc nghiém va danh gi4, qua d6 cho thy luoc dé bau cir dién tir ing dung chir ky
sb tap thé mu c6 thé sir dung duoc trong thuc té nhu tng dung cho bau cir trc tuyén cho hoi ddng nhan dan
céc cap cua mot tinh ¢6 quy md cir tri khoang mot triéu ngudi nhu tinh Tay Ninh.

Trong hau hét cac ung dung dua trén céc chir ky sé mu, nguoi ky (tap thé nguoi ky) thuong phai xu ly
nhiéu phép tinh hon nguoi yéu cau, trong khi kha nang tinh toan cua ngudi yéu cau cé thé bi han ché trong
mét sb tinh hudng xac dinh nhu sir dung thiét bi di dong,... nén dé bao dam chat lugng cua cac dich vu pho
bién dua trén chir ky s6 mu thi diéu quan trong la giam tinh toan cho phia ngudi yéu cau so véi nguoi ky (tap
thé nguoi ky). Cac lugc dd chir ky sé mu dé xuat trong luan an nay déap tng xu thé do.

I1. Hwéng nghién cieu tiép theo

- Tiép tuc nghién ciru d& xuét cac dang luoc d6 chit ky sé mu, chir ky s tap thé mu dya trén cac chuén
chit ky s6 méi hoic dua trén hai bai toan kho ddi vai cac tng dung doi hoi yéu cau vé tinh an toan cao trong
hé thong c6 ha ting han ché vé ngudn luc nhu cac thiét bi cdng nghiép 4.0 nhu IoT,...

- Nghién ctu cai tién giao thac ky sé mai trong luan &n nham nang cao tinh an toan cua lugc do ky sé
dong thoi vai viéc giam thém kich thude chit ky dé ¢ thé thuc hién tét hon trong thuc té cho cac thiét bi di
dong va loT.

- Nghién ciru thém vé luoc dd bau cir dién tir dé xuét, hra chon cac tham sé hé thong va méi truong
tinh toan phu hop dé c6 thé trién khai ttng dung trong thuc té.
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