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NHUNG KET QUA MOI CUA LUAN AN:

Su phat trién nhanh chong ciia ha tang va dich vu mang may tinh trong nhiig nim qua da kéo
theo sy bung nd cic nguy co, de doa an ninh mang. Nghién ctru cac giai phap dé phat hién va ngin
chin cac tan cong mang 1a nhiém vu thu hat sy quan tim ctia rt nhiéu nha nghién ciru, tiéu biéu 1a phét
trién cac moé hinh phat hién bat thuong mang (Network Anomaly Detection — NAD). Theo dé, muc
dich luan 4n hudéng dén nghién curu cai tién cac thuét toan phat hién bat thuong mang, két qua thé hién
thong qua cac mo hinh 1y thuyét, sau d6 cai dat thuc nghiém dé hd tro kiém ching, danh gia két qua.

Céc két qua dong gop chinh cta luan 4n ¢ thé dugc tom tat nhu sau.

(1) Luan 4n da d& xuit duoc cdc md hinh phat hién bat thuong mang dya trén hoc sdu, cic giai phap co
tén Clustering-Shrink AutoEncoder (KSAE) va Double-Shrink AutoEncoder (DSAE). Cac giai phap
nay dugc dé xuét dé khac phuc mot s6 han ché ma mé hinh tiéu biéu SAE gip phai, SAE dugc cho 1a
hoat dong hi€u qua trén nhiéu tap dir li€u an ninh mang. Trong d6, DSAE 1a m6 hinh NAD méi va co
hudng di khac véi cac phuong phéap dya trén mang no-ron AutoEncoder, DSAE st dung dong thoi ca
hai yéu t6 14 15i tai tao (RE) va vector 10p an 1am co so dua ra do do bat thuong. Két qua thuc nghiém
da cho thiy, DSAE c6 thé phat hién hiéu qua hon véi cac tAn cong ma mo hinh tiéu biéu NAD duya trén
hoc sau gap khé. Cac tdn cong nay dugc cho 1a c¢6 dir liéu rat gidng voi dir liéu binh thuong, do vay

thuong tao ra kho khan cho cac mé hinh phat hién bat thuong mang.

(2). Luan 4n da dé xuit dugc mot phuong phap khung c6 tén la OFuseAD (One-Class Fusion-based
Anomaly Detection), giai phap cho phép giai quyét cac han ché cua cac phuong phap don thudng dugc

cho la rat hiéu qua trén mot van dé cu thé, con véi cac van dé khac thuong khong hiéu qua. OFuseAD



cung cip mot kién tric chung dé xay dung cac mé hinh tong hop dit liéu trong diéu kién bai toan hoc
béan giam sat (nghia 1a thuong khong san c6 dit liéu dwong tinh va nhan twong (mg dé gitp danh gia giai
phap dé xuat). Giai phap nay gom loi thé tir cac phuwong phap don NAD, mé hinh c6 thé hoat dong ma

khong can su can thiép ctia chuyén gia trong thiét 1ap ngudng, pht hop véi yéu cau thuce tién.

(3). Luan 4n dé xuat giai phap tng dung phu hop 1y thuyét Dempster-Shafer (D-S) cho phat hién bt
thudng mang. Da dé xuat duoc ham cé tén One-Class Basic Probability Assignment (OBPA), day la
van dé duogc cho 1a kho khin khi ing dung 1y thuyét D-S. Da dé xuit dugc ham DRC_AD, day 1a giai
phap mo rong cua ham két hgp DRC trong 1y thuyét D-S, giup khic phuc han ché dang gip phai.

CAC UNG DUNG, KHA NANG UNG DUNG TRONG THUC TIEN HOAC NHUNG VAN PE
CON BO NGO CAN TIEP TUC NGHIEN CU'U:
(1). M6 hinh khung OFuseAD c6 thé dugc tmg dung cho cac bai toan phat hién bat thudng khac, khong
chi riéng trong pham vi NAD. Nhin chung, OFuseAD c6 thé dugc xem xét tng dung cho cac bai toan
phan don 16p (OCC).
(2) Cac két qua cta luan an vé Iy thuyét Dempster-Shafer nhu cach thiét 1ap ham OBPA, luat DRC-AD
¢6 thé duoc can nhic tmg dung.
(3) Luan an dé xuat mot phuong phap mai dé dénh gia do tin cdy cia cac phuong phap OCC. Phuong
phap nay co thé dugc st dung nhu 12 chi s dé so sanh db tin cay giita cac phuong phap don OCC.
(4) Ngoai cac két qua dat dugc, luan 4n van con mot s6 han ché nhu: viéc xay dung mo hinh OFuseAD
dang trén gia dinh cac bo phat hién cuc bo déu quan sat dong nhat mot ngudn dit liéu, do vay lam cho
md hinh c6 han ché vé tinh linh hoat; OFuseAD sir dung cic phuong phap don duya trén khoang cach va
dua trén mat d6 dan dén chi phi tinh todn thuong 16n.
(5) Mot s6 huéng nghién ctru phét trién tiép theo nhu; véi mé hinh tong hop dir liéu, ¢6 thé hudng dén
str dung nhiéu bo phat hién cuc bd; cac loai bd phat hién co6 thé da dang hon, bao gém ca quyét dinh tir
cac chuyén gia, cac ing dung an ninh mang hodc ngay céd thong tin c6 dugc tir cdc bd phat hién moi
truong vat 1y.
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