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Su phét trien nhanh ctia mang may tinh va IoT (sau day goi 1a mang) ca vé
dich vu va ha tang da kéo theo nhitng thach thic rat 16n trong van dé bdo dam an
ninh mang. Tim kiém gidi phap phat hién cac tan cong mang 13 nhiém vu trong
tam cho bdo vé an ninh mang, trong d6 phat hién bat thuong mang (Network
Anomaly Detection -NAD) dugc rat nhiéu cic hoc gid quan tam nghién citu
trong nhitng nam qua. NAD la linh vuc nghién ctu dé tim ra cac giai phap hieu
qua trong phan tach gitta trang thai binh thuong va bat thuong mang. Hoc may
dugc biét nhu phuong phap chii yéu cho xay dung cic thuat toan phat hién bat
thuong. Cac mo hinh hoc may duge huan luyéen chi v6i dit lieu binh thuong hay
con goi 1a cac bo phan don 16p (One-class Classification - OCC) duge cho la
su liya chon phit hop va dang cho thay cac két qua phat hien bat thuong rat
hiéu qua. Nhitng nam gan day, phat trién cic ky thuat hoc sau (deep learning)
da mang lai nhiéu thanh tyu trong céc linh vire, hoc sau duya trén kién trtc
AutoEncoders (AE) dugc cong nhan rong rai 1a phuong phép tién tién, c6 kha
nang giai quyét cac van dé phic tap clia phat hién bat thudng mang, tieu bicu
trong d6 1a SAE (Shrink AutoEncoder).

Mic du vay, cac phuong phap NAD can phéi lien tuc dude nghién cttu cai tién
dé c6 thé dap tng t6t hon khi ma cac nguy co de doa an ninh mang ngay cang
tang. Thém vao do, cac phuong phap NAD don 1é dya trén OCC nhin chung
dang phai déi mat véi mot sé thach thitc khac nhu: méi phuong phap don duge
cho la chi hieu qua trén mot diéu kien moi trusng mang cu thé; cac phuong phéap
OCC van can su hd trg ciia chuyén gia dé dua ra ngudng quyét dinh, day 1a yeu
cau doi v6i mot mo hinh phat hien tan cong khi duge trién khai trong thuc té.

Luan an huéng t6i muc tiéu nghién citu cai tién phuong phap phat hién bat

thuong mang theo huéng gidi quyét mot s6 van dé dit ra tréen. Két qua mot so
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noi dung chinh da dugc thyc hien gom. (i) Da dé xuat duge gidi phap cho cai
tién mot s6 han ché ctia phuong phap hoc sau NAD tieu biéu, cac thuat toan
cai tién cho phép xay dung mo hinh NAD hiéu qua hon trong diéu kién dit lieu
ctia doi tuong quan sat c6 tinh phan cum cao, ton tai 6 dang nhiéu cum; c6
thé phat hién hieu qua hon déi v6i nhom tan cong mang ma mo hinh tieu biéu
dya trén hoc sau AutoEncoder gap khoé. (ii) Luan an da dé xuat dugc mo hinh
khung téng hop dit lieu, c¢6 tén OFuseAD, cho bai toan phat hien bat thuong.
Mo hinh dat dude tit két qua cai tién 1y thuyét Dempster-Shafer, giai quyét céc
thach thic trong két hop cac phuong phap OCC nhu xac dinh ngudng, trong so
cho két hap, co sé chon lua phuong phap don tham gia mo hinh tong hop.

Két qua thit nghiém mo hinh OFuseAD trén mudi tap dit lieu pho bién trong
linh vifc an ninh mang cho thay mo hinh hoat dong kha thi, cho hiéu qua phat
hién bat thuong hi¢u qua, 6n dinh hon so véi cac phuong phap don OCC trong
da s6 tap dit lieu (9/10 tap dit lieu thyc nghiém). Ngoai ra, mo hinh OFuseAD
c6 thé hoat dong ma khong can su can thiép cua chuyén gia trong thiét lap
nguéng quyét dinh.

Cac van dé trén da dugce luan an nghién citu, giai quyét. Cac déng goép cla
luan an da dugc cong bd trong cac cong trinh khoa hoc c¢é uy tin. Trong hiéu
biét clia nghién ctu sinh, déng gép ciia luan an mdéi va khong tring véi cac két

qud nghién citu da cong bd trong va ngoai nude.
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L.OI CAM DOAN

To6i xin cam doan rang noi dung luan an 1a két qua nghién cttu da duge thuce
hién bdi tac gid dudi sy huéng dan ciia cac thay huéng dan khoa hoc. Luan an
stt dung céc trich dan thong tin tit nhiéu nguon khac nhau va c6 nguon goc ro
rang. Nhitng déng gép trong luan an da dugde cong bo trong cac bai bao clia tac
gid v chua dude cong bo trén bat ky cong trinh khoa hoc nao khéac.

Ha Noi, ngay...thang...nam 2021
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LOI CAM ON

Thyc hién luan an Tién si doi héi nghién cttu sinh phai tap trung cao do,
trong thoi gian dai. Két qui nghién cttu ctia NCS 1a sy gop stic rat 16n tir cac
thay huéng dan khoa hoc, co s§ dao tao, co quan cong tac, dong nghiép va dac
biet 13 gia dinh. Toi mudn bay t6 long biét on do6i véi ho.

Nghién citu sinh xin duge bay té long biét on sau sac dén Thay gidao PGS.TS.
Hoang Minh va PGS.TS. Nguyén Quang Uy da tén tinh huéng dan, trang bi
kién thitc khoa hoc va phuong phap nghién cttu dé to6i hoan thanh noi dung
nghién citu luan an. Toi xin cdm on TS. Cao Véan Lgi vé nhiing gép y rat hitu
ich, giap t6i thém dong luc trong nghién ciu.

Nghién cttu sinh xin bay t6 long biét on chan thanh t6i Hoc vien Cong nghe
Buu chinh Vién thong, Khoa Sau dai hoc, cac thay co gido da gitp do toi trong
su6t qua trinh tham gia hoc tap. Nghién citu sinh xin bay t6 long biét on dén
BTL Thong tin lién lac, cac Thi truéng va dong chi tai Trung tam K§ thuat
thong tin cong ngheé cao da gitp dd, tao dicéu kien thoi gian cho toi.

Cudi cting, nghién ctu sinh vo cliing biét on dén gia dinh ban be va ngudi
than, bé me hai bén da luon dong vien khich I toi, vg toi Dang Thi Bich da
luon co6 vit dong vien, cham séc gia dinh va céc con dé to6i yén tam nghién citu
hoan thanh luan an.

NCS. Bui Cong Thanh
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PHAN MO DAU

1. Giéi thigu

Clng véi sy phét trien nhanh chéng ciia ha tang, dich vu mang méay tinh va
IoT (sau day goi tat la mang) d6 la sy tang nhanh ciia céc loai hinh tan cong
mang. Theo bao cdo thudng nién c6 uy tin hang dau vé mdi de doa an ninh mang
trén toan Thé gidi nam 2018 va 2019 (c6 tén Internet Security Threat Report !,
viét tat 1a ISTR). S6 lugng mdi de doa tan cong mang tiép tuc tang bing no;
khoang 1/10 (mot trong mudi) cac tén mién (URL) trén Internet 1a doc hai, s6
lugng tan cong Web tang 56% trong nam 2018, s6 lugng thu rac (Spam) tang
khodng 50% trong 4 nam lién tiép tir 2015 dén 2018.

Céac loai tan cong mdi nhu Supply-Chain (mot kiéu toi pham mang) ting
vot 78%, ma doc PowerShell-Script tang 1000%. Céc loai tan cong nay sit dung
k§ thuat LolL (Living-off-the-land), k§ thuat nay cho phép cidc ma doc an ben
trong cac goéi tin nén kho bi phat hién bdi cac bo do tim truyen théng. S6 licu
ciing thé hién cic tan cong chlt yéu xuat phat tit mot dong lyc 16 rang (~ 85%),
muc tiéu tap trung vao thu thap dw liéu tinh béo (=~ 90%) [27].

Viéc tim gidi phap cho phat hién va ngin chin cac tan cong mang da thu hat
st quan tam cta rat nhiéu nha nghién citu trong nhiéu thap ky qua. Dién hinh
trong linh viic nay 1a nghién citu hé thong phéat hiéen xam nhap mang (Network
Intrusion Detection Systems -NIDS). Cac hé thong NIDS duge xem 1a 16p béo
ve thit hai sau tuong lita quy udc dé phéat hien ra cac xam nhap, cac ma doc

va cac hanh vi xam hai hé thong mang thong qua quan sat dic tinh lvu lugng

Yhttps:/ /www.broadcom.com /support /security-center /publications/threat-report, day Ia
b4o cdo phan tich dit lieu tit he théng giam st an ninh mang toan cau, duge biét nhu 1a
td chitc dan sy 16n nhat thé gidi vé linh viyc tinh bao mang. Hé théng thu thap tir 123 trieu
bo thu thap tan cong mang, hang ngay vo hieéu hoa khodng 142 triéu mdi de doa mang. He
thong dang giam sat cdc hanh vi de doa mang trén 157 quoc gia.
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mang [12], [22]. NIDS thusng dugc trien khai trén mang dé phéat hién cic tan

cong mang tur cdc hudng (tit ngoai, tir trong mang ndi bo) nhu Hinh 1. Céc

Hé théng NIDS

ing |
(Sp4 ,\Z i

Tu'dn% Ira

[ Mi rra‘
/' Port 4

2. Thu thép, phat hién tdn cong

1.2. Tao mét tAn cong tr ndi bd
S

Nan nhan(Victim)

K
Vuot tudng Itra (pass) A |

1.1 Tao mét tAn cong tir ngoai vao |

Ké t&n cong (Attacker)

X R =Y

Chan (drop)

Hinh 1: Vi tri trién khai NIDS

NIDS dugc chia thanh hai loai: phat hién dya trén dau hiéu (misuse-based hay
signature-based) va phét hieén dya trén sy bat thuong (anomaly-based) [1], [2],
[57], [82]. Viéc phan nhém can cit vao céch tiép can phéat hign xam nhap. Cac
NIDS dua trén dau hiéu cho kha nang phat hién chinh xac cic tan cong da biét
truée, trong khi dé chi c6 NIDS dua trén hanh vi bat thudng mdi c6 thé phat
hién duge cac tan cong mang mdi [45], [65], [116], nghién citu cac phuong phéap
phat hién bat thuong (Anomaly Detection - AD) trong linh vitc an ninh mang
duge biét dén véi thuat ngit 1a Network Anomaly Detection (NAD). Mot he
thong phat hién xam nhap hiéu qua thuong ducc tao thanh tir gidi phap phat
hién dya trén dau hiéu va ndi tiép sau bdi giai phap NAD [116] nhu Hinh 2.

Ban chat nghién cttu vé NAD la nghién cttu vé bo may phat hien (Detection
Engine). M6 hinh hoa hoat dong ctia bo may phat hién bat thudng dé tim kiém
gidi phap hiéu qua hon trong phan tach cdc mau dit lieu binh thuong va bat
thuong.

Cac phuong phap theo huéng c¢6 gang xac dinh do lech cia dit lieu dau vao

so véi cac mau dit lieu st dung cho biéu dién hoat dong thong thuong ctia hé
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théng da duge thiét lap trude, dé danh dau cdc xam nhap (cac bat thuong hay
tan cong mang). Do vay, cac giai phap dé xuat can quen véi cac mau st dung
thong thuong thong qua viec hoc [2]. Cac phuong phap cho phép hé théng "hoc"
tir dit lieu dé giai quyét cac bai toan cu thé thuong duge biét dén véi thuat ngit
hoc médy (machine learning). NAD la chu dé nghién citu duge dic bigt quan tam
trong su phét trién ctia linh vic an ninh mang [1], [20], day 14 huéng di cho tim
kiém gidi phap phat hién dudce cic tan cong mdi, chua ting xuat hién. Nhicu
phuong phap hoc may khac nhau da duge nghién cttu, ting dung rong rai va dat
hiéu qué cao [45], [63].

Tuy nhién, nghién citu NAD la dé chuan bi t6t hon cho céc tan cong trong
tuong lai [63], day 1a mot chu dé rong va kho, véi nhiéu cac thach thic nhu duge

trinh bay trong phan tiép theo.

2. Tinh cap thiét ctia luan an

Trong xay dung cic phuong phap phat hién bat thuong mang, nhan ctia tan
cong duge cho 1a khong sdn ¢6 trong qua trinh hudn luyén mo hinh [13], [20],
[22]. Viéc thu thap cac tAn cong gip rat nhiéu kho khan do ching thuong duge
cong b6 khong day du vi cac cad nhan va to chic bi tAn cong mang mudn giit
bi mat noi bo va bdo ddm quyén rieng tu [41], [91]. Viéc gan nhan cho mot s6

luong khéng 16 cac hanh vi bat thuong mang, qua d6 dai dién cho toan bo cac
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bat thuong trén hé thong mang 13 mot nhiém vu tén qua nhiéu cong siic va thoi
gian. Hon nita, cac tan cong sau khi duge nhan ra bdi cac hé thong phat hieén,
thuong can mot thoi gian kha 16n dé c6 thé xtt 1y va lay mau. Trong khi céc tan
cong méi thudng rat nguy hiém dén hé théng mang. D6 1a Iy do NAD véi muc
tieu chinh 13 phat hién ra cac tan cong mdi, can phai thuong xuyén duge nghién
cttu, doi méi. Hau hét cac nghien citu dya trén tri thic da biét dén vé cac tan
cong thuong khong hi¢u qua trong phat hién cac tan cong mdéi [5]. Do vay qua
trinh huan luyén cac phuong phap NAD dugde khuyén nghi 13 hoan toan doc lap
v6i dit lieu tan cong, chi sit dung dit lieu binh thuong cho xay dyng mo hinh
phét hién bat thuong [20].

Cac ky thuat cho xay dung cac bo phan 16p tit mot 16p di lieu duge goi 1a
phan don 16p (One-class classifications - OCC). Nhiéu hoc gia da da chiing minh
tinh hiéu qua ctia phuong phap OCC cho NAD nhu c6 thé gidi quyét duge cac
van dé véi khong gian thuoc tinh dit liu qua nhiéu chiéu (high-dimensional),
c6 thé gitp uée lugng bo sieu tham s6 (hyper-parameters) ciing nhtt nang cao
kh& nang phan 16p, gitp phat hién ra cidc tdn cong, ma doc mdi (chua ting
biét) [20], [37], [110]. Cac phuong phap OCC truyén thdng cé thé duge chia
thanh cac nhéom chinh la: phuong phap dua trén khoang cach va phuong phap
dya trén mat do [47]. Trong s6 d6, mot s6 phuong phap ndi tiéng co thé giai
quyét duge cac van dé cia dit lieu mang nhu: Local Outlier Factor (LOF) [16]
hoat dong hiéu qua trén dit lieu khong gian rat nhiéu chiéu; Kernel Density
Estimation (KDE) [111] ¢6 thé tu hoc ma khong can gid dinh vé phan b6 ctia
di lieu; One-Class Support Vector Machine (OCSVM) [88] hoat dong phu hgp
cho nhiéu linh vyc tng dung khac nhau. Gan day, cac phuong phap phat hién
bat thuong dya trén hoc sau (deep learning) dugc cho la tiém nang va hi¢u qua
hon so véi cac phuong phap hoc may truyén thong, nhat 1a trong dieu kien kich
thudce, s6 chieu dit ligu quan sat ngay cang ting nhanh [21]. Hoc sau la thuat
ngit lien quan dén hoc céch bidu dién dit lieu (representation learning) véi nhiéu

tang, nhiéu mic xt ly [66], 14 mot nhanh ctia hoc may. Hoc sau duge cho ¢6
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kha nang bic¢u dién dit licu t6t hon, cho phép tu hoc dic tinh dit licu (feature
engineering) [20], [21], [86].

Trong s6 do, cac phuong phap hoc sau dya trén kién tric AutoEncoder (AE)
duge cho 1a ky thuat tién tién (the state-of-the-art) cho phat hién bat thuong
mang [20], [37], [100]. Dé dap ting yéu cau nang cao kha nang phat hién cic tan
cong méi va kho, viec nghién ciu cai tién phuong phap hoc sau cho NAD phai
luon duge quan tam va l1a yéu cau thiét thye. Shrink AE (SAE) [20], [37] dugc
cho la phuong phap tiéu biéu gan day cho phat hién bat thusng mang phét trién
dua trén hoc sau AutoEncoder. Phuong phép nay duge huan luyen dé tim céch
biéu dién dit lieu binh thuong ¢ ving rat chum tai géc toa do ctia khong gian
xem x6ét. Do vay, véi cac dau vao 1a dit ligu bat thuong (chua ting biét dén), cac
vector an tuong tng sé bi day ra xa so véi goc toa do. Phuong phap dua trén
hoc sau AutoEncoder nay dudc cho 1a ¢6 kha nang phat hién bat thuong tot hon
cac phuong phap hién thai trén nhiéu tap dit lieu kiém tht pho bién trong linh
viic hoc méy va an ninh mang [20]. Tuy nhién co ché hoat dong ciing cho thay
SAE van can dugc cai tién, phat trién ¢ ca 6 phan tién xit Iy dit lieu truée SAE
va 161 ciia SAE. Thit nhat, vi mo hinh hoc sau nay ¢d nén toan bo dit lieu binh
thuong vao mot cum don duy nhét, do vay thuat toan cé thé khong dat hieu
qué tot khi tap dit lieu cho huan luyén ton tai & dang nhiéu cum (cluster). Thit
hai, mo hinh SAE mac du cho kha nang phat hién bat thuong mang rat tot, tuy
vay SAE van c¢6 thé gap kho khan v6i mot s6 loai tan cong (bat thuong). Day
I3 cdc mAu tan cong khi duge phan tach (kiém tra) béi SAE thuong tao ra cic
vector dugc bieu dién & gan goc toa do hon, do vay viéc phan tach giita binh
thuong va bat thuong khé hon.

Theo co ché hoat dong ctia SAE, cac tan cong mang ma SAE gip khé c6 thé
do mau dit lieu c6 nhiéu diém gidng v6i mau dit lieu binh thudng, vi SAE ¢b ép
dé dit lieu binh thuong dude biéu dién & ving gan gbc toa do trong khong gian
biéu dién méi. Do vay véi dit lieu tan cong gan giéng véi dit lieu binh thudng

ciing sé duge biéu dién gan tuong tu, ¢ viing rat gan nhau. Do vay, véi cac mau
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tan cong nay, phuong phap NAD tiéu biéu duya trén hoc sau AutoEncoder nay
c6 thé khong phan tach tét gitta mau binh thuong va bat thuong.

X4c dinh ngudng ra quyét dinh 13 mot bai toan khé khan véi cdc bo phan
don 16p OCC, day la yéu cau déi v6i mo hinh khi trién khai trong thue té [40].
Trong NAD, cdc mo hinh dya tréen OCC khi thyec thi cho dau ra 1a do do mic do
bat thuong (Anomaly Score - AS) ctia mau dit licu quan sat. Viéc chi c6 mot 16p
dit lieu cho huan luyén, mo hinh OCC thudng can phai sy can thiép clia chuyén
gia trong xac dinh ngudng dé phan tach bat thuong va binh thuong [21],[40].

Cac phuong phap phat hién xam nhap don 1é dut da chitng minh rat hieu qua,
cac phuong phap nay dudge cho 1 thuong chi hoat dong tét v6i mot loai tan cong
mang cu thé [102], [117]. Diéu nay c6 thé giai thich nhu sau, cAc phuong phap
(mo hinh) duge hinh thanh ti cac thuat toan va di lieu [72], [112]. Do vay clung
mot thuat toan cu thé, tinh hiéu qua ctia phuong phap phu thuoc vao dit lieu
duoc st dung cho huan luyén mo hinh. Cac moi truong mang khac nhau cho di
lieu khac nhau, viec xtit Iy khac nhau ciing dan dén dit liéu khac nhau va céc
tan cong mang khac nhau ciing c6 dit lieu khac nhau. Véi su phat trién nhanh,
tinh vi clia cac loai tan cong mang ngay nay kéo theo sy bién dong va phiic tap
ctia dit lieu quan sat do vay rat khé dé mot phuong phap don cé thé dap tng
kha nang phat hién cac xam nhap, cac bat thuong. Trong truong hop OCC, mbi
phuong phép don (Single AD - SlgAD) nay biéu dién dit liéu luu lugng mang
theo cach riéng ctia n6, do vay do léch khi quan sat mot mau dit lieu dau vao 1a
rat khac nhau. N6i cach khac cac phuong phap OCC thuong c6 kha ning phat
hién bat thuong rat khac nhau trong cing mot van dé dit ra [21], [57], [69].
Theo Bhattacharyya [12], mdi phuong phap don NAD ¢6 mitc do phu thude vao
moi truong tng dung khac nhau, do vay sy can thiét trong nghién ctiu dua ra
gidi phap hiéu qua trén nhiéu moi truong mang khac nhau. Vi du phuong phap
KDE rat hiéu qua trong phat hién cac bat thuong vé thu rac nhung lai khong
hiéu qua trong phat hién cac quang cao rac tir Internet. O chidu ngugc lai, LOF

rat hiéu qua trong phat hién quang cio rac nhung lai khong hiéu qua trong phat
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hién bat thuong 1a cac thu rac. Do vay lam thé nao dé gom dugc lgi thé tit cac
phuong phap don OCC khéac nhau 14 mot yéu cau rat thiét thuc can co 10i giai.

Van dé két hgp cac uwu diém tit cac phuong phap don duge huan luyén bing
hoc c6 gidm sat dé tao mot bo phat hien c6 kha nang manh hon da dugc nhicu
nghién ciu thuc hién [68], [82], [102], [117]. Trong d6, Data Fusion (DF) [10],
[68], [117], tam dich & tdng hop dit liéu, trong pham vi luan an c6 nghia la tong
hop quyét dinh titr da may phat hien NAD, 1a giai phap dugce nhiéu hoc gid quan
tam cho két hop 1gi thé ciia cac phuong phap don, ki thuat don. Tuy vay, rat
nhiéu cac van dé khé khan khi xay dyng mot mo hinh DF nhu sau. Dau tién 1a
van dé miic DF, co ban c¢6 ba miic hoat dong: mitc dit licu (data fusion layer),
mic thudc tinh (feature fusion layer) va mitc quyét dinh (decision fusion layer)
[68], [102], [105]. Van dé thit hai can quan tam khi phat trién phuong phap DF
1a xac dinh co s6 dé lia chon céc phuong phap don nham gitap cho phuong phap
DF dat hiéu qua cao. Van dé thi ba la xac dinh thuat toan st dung cho DF,
day duge xem 1a mau choét cho mot hé thong DF va thuong phu thuoc yéu cau
ctia ttng dung cu thé. Cac nghien citu gan day [68], [69], [82], [92], [104] cho théy
ly thuyét dya trén dan ching (Evidence Theory hay Dempster-Shafer Theory)
14 gidi phap tiém nang cho xay dyng mo hinh phat hién xam nhap theo huéng
DF. Thuan lgi ctia ly thuyét Dempster-Shafer (D-S) nim & diém ly thuyét nay
khong yéu cau xac suat tien nghiem (tién tri thitc) nhu phuong phap suy luan
ra quyét dinh noi tiéng Bayes, do vay tng dung D-S dugc xem la tiém nang cho
cac bai toan phat hien bat thuong [25].

Phuong phéap DF da dudc st dung nhiéu dé tao ra mot mo hinh dong nhat
NAD qua viéc tong hop tri thic tit cdc bo phan 16p don duge huan luyen cé
giam sat [68], [102]. Viéc tong hgp duge tao ra dua trén ngudng ctia cdc bo phan
16p va trong s6 ctia cac bo phan 16p cuc bo. Tuy nhién khi 4p dung DF cho bai
toan cac bo phan 16p cuc bo OCC thi gap rat nhieu thach thic nhu lam thé nao
dé xac dinh ngudng, co sé cho viec xac dinh trong sé niém tin ctia cac thanh

vien tham gia tong hop, cu thé:
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e Van deé ngudng quyét dinh clia cadc phuong phap don khi tham gia DF: D6
la khong c6 co sé dé xac dinh ngudng cho céc phuong phap OCC cuc bo,
diéu nay duge giai thich vi cac OCC chi stt dung duy nhat dit lieu binh
thudng cho huan luyén moé hinh. Thuong khong c6 dit lieu bat thuong dé
u6c luong ngudng cho do do bat thuong. Trong truong hop néu c6 thém it
dit lieu bat thuong cho viec uéc lugng thi vo hinh dung lai tac dong xau
dén kha nang phan 16p clia mo hinh [20]. Do vay, viéc uéng ligng ngudng
bat thuong cho céc bo phan 16p don khac nhau khi tham gia téng hop la
cong viec kho trong xay dung moé hinh DF chi tit cac phuong phap OCC.

e Tiép dén la van dé trong so clia cac phuong phap don khi tham gia DF: Gia
stt c6 the gidi quyét van dé ngudng cho cac OCC cuc bo khi tham gia mo
hinh DF, vay lam thé nao dé xac dinh trong sé cho cac phan 16p don khi
tham gia. Thuc té, mot s6 bo phan 16p don c¢6 do tin cay cao hon khi tham
gia mo6 hinh DF, tuy nhién vi chi c¢6 dit lieu binh thuong cho huan luyén cac
phuong phap don, do vay khong c6 co sé dé udc lugng trong s6 nhu thuong
dugce thyce hién trong phuong phap hoc ¢6 giam sat. Day la mot thach thic

can phai giai quyét dé dat muc tieu xay dyng mot mo hinh DF.

Theo nhu NCS dugc biét, chua c6 nghién cttu vé xay dung mo hinh DF tu
cac phuong phap OCC va Iy thuyét D-S dé nang cao kha nang phat hien bat
thuong mang. Ngoai cac thach thitc khi xay dyng mo hinh DF cho OCC, nhiéu
thach thitc dat ra can phai gidi quyét khi ap dung 1y thuyét D-S nhu: xay dung
ham gan niém tin co s6 BPA (Basic Probability Assignment); giai phap 4p dung
ham két hgp DRC (D-S Rule Combination), vi ham nay xem cdc nguon cung
cap thong tin c6 do tin cay nhu nhau, diéu nay duge cho 1a han ché vi khong
phut hop thue té [69], [73], [92].

Hinh 3 minh hoa huéng nghién ctu ctia luan 4n, cac déi tuong mau xanh thé
hién thuc trang co sé 1y luan lien quan dén nghién ctu vé NAD, mau dé thé

hién cac thach thiic theo méi huéng nghién cttu gip phai, con mau vang thé hien
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3. Phat biéu bai toan

Tt tinh cap thiét ctia luan an nhu da phan tich trén la dong luc thic day dé
NCS huéng dén cai tién, phét trién phuong phap phat hién bat thuong mang.
Viéc phat trién mo hinh NAD can giai quyét cac thach thitc déi véi mo hinh
NAD tiéu biéu duya trén hoc sau; phat trién mo hinh khung cho NAD duya trén

tong hop dit lieu. Chi tiét vé cac phat biéu bai toan gom:

e Van de thit nhat, phuong phap hoc sau duya trén AutoEncoder duge cho 1a
phuong phap tién tién cho phat hién bat thuong mang. Do vay, nhiém vu
nghién cttu cai tién NAD can phai tiép tuc phét trién phuong phap tieu
biéu dua trén hoc sau dé ngay cang dap tng tot hon yeu cau thuc tién, khi

ma cic tan cong (bat thudng) mang luon luon thay doi.
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e Thtt hai, tong hop dit lieu theo huéng 1y thuyét D-S dudc cho 13 gidi phap
tiem nang dé c6 thé gom dugc cac lgi thé tit cac phuong phap don. Do vay,
nghién ctiu cai tién NAD can phai dua ra gidi phap mang tinh khung cho
viec tong hop duge 1gi thé tir cac phuong phap don OCC va c6 thé 4p dung

hiéu qua cho linh viyc an ninh mang.

e Thit ba, nghién ctu phét triéen mo hinh NAD can phai dua ra giai phéap
tu dong thiét lap ngudng ra quyét dinh. Theo d6, giai phap dé xuat c6 thé
hoat dong dugc trén moi truong thiic té ma khong can sy hd trg ciia chuyén

gia trong viéc thiét lap ngudng.

4. Muc tiéu cua luan an

Muc tiéu chinh ctia luan an la déng goép khoa hoc cho linh vuc nghién citu
phat hién bat thuong thong qua viéc dé xuit cac giai phap cé thé giai quyét
mot s6 cac thach thitc ma cac mo hinh tiéu biéu trong linh viic NAD dang gap

phai. Dé dat muc tieu tong quat nay, mot sdé muc tieu cu thé nhu sau:

e Phét trién phuong phap hoc sau cho NAD theo huéng cai tién mo hinh hoc
sau tiéu bieu hién c6, cu thé 1a phuong phap hoc sau dua trén AutoEncoder.
Mot s6 han ché clia phuong phap nay can phai dude nghién cttu va cai tién

nhu da duge dé cap 6 phan dat van dé ciia luan an.

e Phat trien dugc mo hinh khung ciia NAD duya trén tong hop dit lieu sit dung
Iy thuyét D-S, mo hinh két hop duge 1gi thé tit cac phuong phap don OCC
dira trén ca hoc sau va truyen théng. Thém vao d6, mo hinh dé xuat can cé
kha ning tir uéc luong ngudng quyét dinh, gitp giai phap phu hop véi yéu

cau thuc té, khong can su can thiép ctia chuyén gia trong xac dinh ngudng.
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5. Dbi tuong va Pham vi luan an

e Do6i tuong nghién cttu ciia luan 4n 1a cac phuong phap phat hién bat thuong,
mo hinh téng quan va céc huéng ki thuat dude sit dung dé nang cao kha

nang phat hién bat thuong mang.

e Pham vi luan 4n 1a linh vyc phéat hien bat thuong mang (Network Anomaly
Detection), cic ki thuat hoc sau (Deep learning), tong hop dit litu (Data
Fusion - DF) va ly thuyét Dempster-Shafer (D-S). Cac van dé ctia luan 4n
déu trén gid dinh chi ¢6 dit lieu binh thuong trong qua trinh huan luyén
cac mo hinh phét hién bat thuong. Luan an st dung nhiéu bo dit lieu phd
bién dé phuc vu cho kiém thit két qua 1y thuyét. Cac bo dit lieu nay dudc
stt dung rong rai trong cac cong trinh nghién ctu lién quan va san tai cac

nguon chinh théng, trén mang Internet.

6. Phuong phap nghién citu

Luan an stt dung phuong phép nghién ctu tong hop, phan tich. Khao sat tong
quan cac két qua nghién citu trong va ngoai nudc gan day lien quan dén phat
hién bat thuong. Phan tich cic van dé con han ché, cac huéng nghién citu duge
goi ¥ dé tir do dé xuat huéng di cu thé, tit d6 tién hanh khao sat chuyén sau cac
bai toan dat ra.

St dung cac cong cu toan hoc, cac 1y thuyét dé dé xuit cdc mo hinh phat
hién bat thudng mang theo huéng gidi quyét bai toan dit ra. Stt dung cac bo dit
lieu pho bién trong linh viyc an ninh mang, tién hanh cai dit moé hinh dé kiém

chiing két qua nghién citu 1y thuyét.
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7. Déng goép cua luan an

e Luan 4n da dé xuét cai tién mo hinh tiéu biéu phéat hien bat thuong dua
trén hoc sau, gidi phap dé xuat duge trinh bay gom hai thanh phan, trinh
bay thong qua hai mé hinh KSAE (Clustering-based Shrink AutoEncoder)
va DSAE (Double-Shrink AutoEncoder).

e Luan an dé xuat dudc mot phuong phap khung phat hien bat thuong dua
trén tong hgp dit lieu c¢6 tén OFuseAD (One-class Fusion-based Anomaly
Detection). Thitc nghiém cho thiay, OFuseAD hoat dong kha thi, dat hieu
qué va do on dinh; ngoai ra moé hinh cé kha ning tu dong dua ra ngudng

quyét dinh.

7. Bo cuc luan an

e Phan md dau trinh bay vé van dé an ninh mang, tinh cap thiét ctia luan

an, muc tieu pham vi, phuong phap va nhiing déng gép chinh cta luan an.

e Chuong 1 trinh bay cac kién thitc co s6 va lien quan dén phat hién bat

thudng mang.

e Chuong 2 trinh bay két qua nghién citu phét trién mot sé6 mo hinh NAD
duya trén hoc sau, tap trung vao giéi hai moé hinh NAD méi 1a KSAE va
DSAE dé khic phuc han ché ctia SAE, 13 mo6 hinh NAD tieu biéu dua trén

hoc sau.

e Chuong 3 trinh bay két qua nghién ctu mo hinh NAD duya trén tong hop
dit lieu, tap trung gisi thitu mo hinh OFuseAD, s dung 1y thuyét D-S dé

gom 1oi thé tit cac phuong phap don OCC gom ca hoc sau va truyen thong.

e Cudi ciing, Phan két luan trinh bay tém luge cac noi dung chinh, cic két
qud chll yéu ciia luan an, mot s6 han ché ciing nhu mot s6 huéng nghién

citu phat trién trong tuong lai.
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CHUONG 1. TONG QUAN VE PHAT HIEN BAT
THUONG MANG

Chuong nay trinh bay mot s6 kién thiic co sd, cac nghién ctu lien quan veé
phat hién bat thuong mang, noi dung gom bén phan chinh. Phan thit nhat lam
ro khai niém vé phét hién bat thuong mang, mo hinh tong quan, cac thanh phan.
Phan tht hai trinh bay mot s6 két qua nghién ctu lien quan, gom ca phuong
phap truyen théng va phuong phap hoc sau. Tiép d6, trinh bay phuong phap
két hop, tong hop va mot s6 két qua nghién citu lien quan dén tong hgp dit lieu
cho xay dung mo hinh phat hién xam nhap mang, gidi thieu 1y thuyét Dempster
- Shafer (D-S). Muc dich ctia phan nay gitup lam r6 hon vé huéng nghién ciiu.

Trong phan con lai, luan an giéi thieu mot s6 bo dit lieu cho kiém thi, cac
chi s6 danh gia hiéu qua clia cac mo hinh phat hién bat thuong. Mot s6 két qua
nghien citu da duge cong bd trén cong trinh [CT4] (trong phan CAC CONG
TRINH CO LIEN QUAN DEN LUAN AN)

1.1. Hé théng phat hién bat thudng mang

1.1.1. Khar niém

Phat hien bat thuong (Anomaly Detection - AD) 1a viéc tim ra cac mau di
lieu ¢6 su khac biét so v6i cdc mau dit liéu con lai, cdc mau dit lieu duge phan
biét nay thuong duge goi 1a bat thuong (anomaly) [13], [22], [86]. Nguyén nhan
clia cadc mau bat thuong nay thuong tit cac van dé mdi hoidc chua ting duge biét
dén ctia ddi tugng ma hé thong dang quan sat, xi 1y.

AD 13 mot mang nghién ctu rong, duge rat nhiéu céc hoc gid quan tam va

duge ting dung trong rat nhiéu cac linh vyc [21]. C4c nghién cttu quan tam dén
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cai tién kha nang phat hién bat thuong st dung cac kj thuat thong ke va hoc
may [22]. Mot s6 cac thuat ngit khac cia AD dugc biét dén nhu phat hien cai
mdéi (novelty detection, phat hién céi sai léch (deviation detection) [4], [5]. Mac
di1 ¢6 rat nhiéu cic dinh nghia khac nhau, mot trong sé6 dé duge chap nhan rong
rai nhu dinh nghia ctia Hawkins [51]: "Bat thudng chi cdc mau dit lieu dugce
quan sat c6 sy sai léch kha 16n so véi cac déi tuong quan sat khac nhu thé no
duge tao ra theo mot cach thiic hoan toan khac".

Trong linh vic an ninh mang, AD dugc biét dén véi thuat ngtt phat hién
bat thuong mang (Network Anomaly Detection - NAD), ngoai ra cdc thuat ngit
khac nhu Network anomaly — Based IDS, Network profile-based IDS, Network
Novelty Detection ciing duge st dung. NAD 14 cac ky thuat tim ra cac mau dit
lieu bat thuong trong luu lugng mang ma né khong giong véi mau dit lieu dude
cau thanh tit cac hoat dong binh thudng ctia mang [5], [13], [39]. Céac bat thuong
c6 thé dén tit cic tan cong mang, 16i trong cau hinh hé théng mang hodc 14 do
cac hanh vi ctia ngudi diing sai véi chinh séch an toan mang. C6 thé phan thanh
ba truong hop nhan biét bat thuong [5], [21]: (1) Theo ting mau (Point), nghia
13 chi mot diém di licu ciing thé hién duge sy bat thusng; (2) Tap hop mau
(Collection), 1a sy bat thudng dugc thé hién tit mot tap hop cdc mau dit lidu;
(3) Ngit canh mau (Context), trong mot ngit canh cu thé thi cac diém dit licu
mdi thé hién sy bat thuong. Trong pham vi luan an, tit bat thuong dudgc xem la
cic tan cong, cac hanh vi pha hoai mang. Hinh 1.1 dua ra anh xa gitta loai bat
thuong va nhém tan cong mang [5]. Trong d6, DoS 1a céc tan cong tir chdi dich
Vi1, véi mot yéu cau dén may chit dich vu 1a binh thuong, tuy nhién mot "tap
hop mau" rat 16n cic yéu cau thuong 1a dang tang cong DoS. Proble 13 loai tan
cong do quét, duge cho 1a bat thuong theo "ngit cAnh mau" vi loai tan cong nay
la cac truy van dé hoi/dap nham thu thap thong tin trong cac dicéu kién hien
trang ha tang va dich vu mang van khong c6 gi thay doi. U2R la loai tin cong
leo thang dic quyen, va R2L 1a cac loai tan cong chiém quyén may tinh cuc bo.

Day 1a céc loai tan cong tinh vi va duge cho 1a bat thuong & ting méu [4], [5].
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Hinh 1.1: Nhém tan cong mang va logi bat thuong, Hinh tu Ahmed [2016] [5]
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Pénh gia

Hinh 1.2: Kién tric chung cia NAD, Hinh tw Ahmed [2016] [5]

1.1.2. M6 hinh phdt hién bat thudng mang

Kién trac tong thé ctia moé hinh phat hien bat thuong mang c6 thé duge mo
ta nhu Hinh 1.2. Theo dé, Iuu lugng mang sau khi duge thu thap, xit 1y va trich
chon dac trung sé duge thyc hién tien xit 1y. Viéec tien xtt 1y dit lieu thuong chu
yéu la thiyc hién cac chuyén doi vé dinh dang (nhu biéu dién dang ma hoa nhi
phan hod), co dan dit lieu (nhu co dit lieu vé [-1,1]), loc dic trung hay xod bd
cac dit lieu ngoai lai. Trong pham vi luan an, viéc tién xu 1y dit lieu chi don gidn
thuc hién viéc ma hoa nhi phan hoa va co dan dit liéu, dugce thuc hién khi thuyc
nghiém nhu cic nghién cttu khac da lam [18], [19], [20]. Dit lieu sau khi tién xit

ly sé dugc dua vao may phat hién (bo phan 16p) bat thuong, day 14 thanh phan
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Ky thuat phat hién bét thwong
(Techniques of Anomaly Detection)

Tw hoc (Seft-Learning

Trang bi tir dau
(Programmed)

‘ KhTiIéZha div ‘ Hoc may ‘ Dwa trén cac luat Dwa trén thc‘)ng ké
Phan hai I6p, da I6p Phan don I6p
(Binary, multi-class Classification) (One-class Classification)
OCC truyén théng ‘ OCC Hoc sau (Deep-OCC) ‘

| l

‘ ‘ AutoEncoder

Distance-based Density-based

Boltzmann
Machine

‘ Recurrent N, ... ‘

RE
based AutoEncoder

Hybrid
based AutoEncoder

Hinh 1.3: So do phan logi cdc kij thudt phat hién bat thuong [21], [63]

chinh ctia he théng NAD. Nhin chung [21], cac k§ thuat dung cho bo phan 16p
NAD c6 thé duge phan loai theo nhu Hinh 1.3. Trong s6 d6, hoc may (machine
learning) dang dugc cho 1a lya chon chinh ciia céc hoc gid khi nghién citu bat
thuong trong linh vuc an ninh mang (5], [21], [43]. Hoc may 1a phuong phéap gitp
cho méy c6 dudc tri thitc dé cung cap dit lieu dau ra theo muc tieu né duge huan
luyén, mong mudn dat ra. Cac thuat toan hoc may thuong dude chia thanh ba
nhém chinh: hoc ¢6 giam sat; hoc khong giam sat va hoc ban giam sat. Trong

bai toan NAD c6 thé duge trinh bay nhu sau:

e Phat hién thong qua hoc c¢6 gidam sat (Supervised Anomaly Detection): Hoc
giam sat yéu cau phai c6 nhan ciia ci dit lieu binh thuong va bat thuong
trong qué trinh huan luyén mo hinh phét hién bat thuong. Nhin chung, cic
phuong phap hoc giam sat cho két qua phat hién t6t hon so véi cac phuong
phap con lai, vi phuong phap nay c6 nhiéu thong tin vé dit lieu can phan
tich hon. Tuy nhién, trong pham vi phat hién bat thuong, dé c6 thé dat

duge hiéu qua phéat hién t6t hon, dit lieu huan luyén can phai c6 du (cang



17

nhiéu cang t6t) s6 nhan ctia dit lieu binh thudng va ting loai bat thuong.
Tuy nhién viéc thu thap va gan cac nhan nay la nhiém vu vo cung kho
khan va thach thitc [21], [41], [91], [113], vi vay dé phét hién cAc tan cong
mdéi, phuong phap hoc giam sat khong manh hon cac phuong phap khac.
C6 nhiéu thuat toan dién hinh cho phuong phap hoc giam sat nhu mang
no-ron nhan tao (Artificial Neural Networks), may vector ho trg (Support
Vector Machines - SVM), k lang giéng gan nhat (k- Nearest Neighbors),

mang Bayes (Bayesian Networks), va cay quyét dinh (Decision Trees).

Phét hién thong qua hoc khong giam sét (Unsupervised Anomaly Detec-
tion): Hoc khong giam sat khong can nhan cho qué trinh huan luyén mo
hinh, co ché hoat dong ctia hoc khong gidm sat trong xay dung mo hinh
NAD duya trén cac gid dinh sau [17], [81]. Thit nhat, dit li¢u luu lugng mang
Ja binh thuong va chi mot phan rat bé c6 thé 1a dit lieu tan cong. Thi hai,
xét vé mit thong ke, dit lieu luu luong mang tan cong va binh thuong 13
khac nhau. Thém d6, khong can bat cit nhan nao cho qua trinh huan luyén
mo6 hinh. Dya trén cac gia dinh d6, mo hinh phat hién bat thuong dugc
huan luyén dé tach biét hai nhém. Nhém binh thuong la cac trudng hop cé
tinh tuwong tu nhau vd xuat hién thuong xuyén. Nhom bat thuong 1a cac
truong hop xuat hién khong thuong xuyen va rat khac so véi phan da céc
truong hop hién ¢6 [22]. Trong pham vi luan an khong &p dung cac gia dinh
nay, do vay phuong phap hoc khong giam sat khong duge sit dung trong
sudt nghién cttu clia luan 4n. Dién hinh cho hoc khong giam sét 1a cac céc

thuat toan phan cum (nhu K-means [67]).

Phat hién thong qua hoc ban giam sat (Semi-supervised Anomaly Detec-
tion): Phuong phap hoc ban giam sat dugc coi 1a nam gitta hoc c6 giam sat
(yéu cau c6 cang nhiéu cang t6t s6 nhan khi huan luyen) va hoc khong giam
sat (khong can nhan khi huan luyén). Phuong phap nay thuong stt dung dit

lieu khong c6 nhan két hop véi mot sd luong nhé dit lieu duge gan nhan. Do
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vay gitip giam thic¢u rat 16n cong stic gan nhan dit liéu trong khi van c6 thé
dat hiéu qua phat hien bat thuong tuong dong nhu hoc c¢6 giam sat [17].
Khi 4p dung phuong phap hoc ban giam sat cho linh viyc an ninh mang,
chiing ta gia dinh ring chi c¢6 dit binh thuong duge gin nhan dé huan luyen
cho mo hinh. Diéu nay ciing thyc té hon viéc ap dung hoc c6 giam sat vi
khong dat ra yéu cau can phai gan nhan cho bat ¢ dit lieu bat thuong nao.
Mic dit van c¢6 mot so6 nghién ctu NAD theo huéng hoc ban giam sat véi
gid dinh c6 mot s6 lugng nhat dinh di lieu bat thuong cho qua trinh huin
luyén mo hinh [29], [30]. Tuy nhién cac két qua nay thuong khong duge ap
dung rong rai vi viéc thu thap, gin di nhan cho bat thusng dé dai dien
duge cho toan bo trudng hop bat thuong ctia hé théng 1a diéu khong theé.
Do vay, qua trinh huan luyén mo hinh NAD duge khuyén nghi 14 hoan toan
doc lap vdi viéc sdn c6 cta dit lieu bat thuong. Nhitng van dé dit ra trén
la 1y do ma luan an chon phét trién cac thuat toan phat hien bat thuong
mang theo huéng hoc ban giam sat. Mot vai thuat toan phd bién st dung
hoc ban gidm sat nhw LOF [16], KDE [111], OCSVM [88] va SAE [20].

Do vay, mo hinh hoc méy duge huan luyén theo hoc ban gidm sat 14 phit hop
cho xay dung may phat hien NAD, la cac bo phan don 16p OCC, goi chung la
mo6 hinh NAD. Qué trinh kiém thi, do léch nhau trén khong gian biéu dién méi
gitta mau dit lieu dau vao va dit lieu da dude huan luyen duge st dung lam co
s§ dé phan tach bat thuong va binh thudng. Trong noi dung tiép theo sé trinh
bay vé van dé cot 16i ctia thanh phan dau vao, thanh phan dau ra ctia mo hinh

tong quan NAD.

1.1.3. Luu lvong mang

Dau vao ctia mo6 hinh NAD co ban 1a luu luong mang, dit lieu luu lugng
mang dugc thu thap bang cac cong cu chan, bat (goi 1a sniffer), tap dit lieu tho
nayy gom cac gbi tin duge cau tric (vi du theo bo giao thic TCP/IP déi véi

mang may tinh). Mot s6 cdc bo phat hien xam nhap (nhu Snort [85], 13 mot
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signatured-based NIDS) stt dung triyc tiép cac géi tin dé phat hién xam nhap.
Tuy nhién, nhiéu tan cong chi c6 thé nhan ra khi quan sat dit lieu ¢ mtc phién
(session hay flow), do vay dit lieu mang tho thu thap duge thuong duge xi 1y
dé trich chon dic trung (Feature selection) & cd mitc géi tin va miic phién cong
tac. Viéc trich chon dic trung duge thuc hién béi cac thuat toan khac nhau
[105]. Cac thudc tinh co ban duge chia lam hai nhém: s6 (numerical) va tap hop
(catagorical). Nhém dit lidu s6 gdm hai nhom con 1a: r3i rac (discrete data), dé
biéu dién cac thuoc tinh ¢ tinh dém dugc; lién tuc (continuous data), dé bicu
dién cac thudc tinh chi c6 thé biéu dién bdi sé thuc. Viec trich chon diic trung c6
¥ nghia hét stic quan trong trong linh vite phat hién bat thuong [12], [13], [105],
viéc gidm so chiéu dit lieu sé tang hiéu nang thuat toan, tang chat luong thuoc
tinh sé ting hieu qua thuat toan, tang ti leé bao canh dang va gitp cho viéc biéu
dién du lieu duge tudng minh hon. Céc thuoc tinh luu lugng mang duge tinh
toan trén co sé gia tri tuong ting trong géi tin v phién két néi. Trong mang
may tinh, cdc thuoc tinh duge chia lam 03 nhém: 1) Basic features: Bao gom
cac thuge tinh c6 thé thu thap duge tit mot phien két néi TCP/IP. 2) Traffic
features: La cac thudc tinh duge tinh dya trén gia tri truong window trong goi
tin TCP/IP. 3) Content features: Cac thuoc tinh duge trich chon tit phan noi
dung (content) cia TCP/IP.

Trong linh vic phét hién xam nhap mang, cac bo dit lieu (datasets) duge
tao thanh tu luu lugng mang, theo cac phuong phap trich chon dic trung khac
nhau, dé phuc vu danh gia do tin cay clia cac giai phap an ninh mang, cac bo

dit lieu st dung trong pham vi luan an dudc trinh bay tai phan 1.4.

1.1.4. Dau ra cia mé hinh NAD

M6 hinh NAD thuong cho dau ra nhu mo ta trén Hinh 1.2, c¢6 hai dang dau
ra cho mo hinh 1a: do do bat thuong; va nhan nhi phan. Trong d6, cic mo hinh
phat hién bat thuong huéng dén muc tiéu cho dau ra la nhan nhi phan, vi néu

dau ra 1a do do bat thuong thi mo hinh van can tiép tuc c6 sit hd trg ctia chuyén
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gia trong viéc dinh ngudng [40], [74].

e Do do bat thuong (Anomaly score - AS): Theo loai dau ra nay, mo hinh duy
doan sé cung cap mot xac suat ing véi mdi diem dit lieu dau vao, dude goi
1a do do bat thudng c6 gia tri trong khoang (0,1). Do do nay chi ra mtc do
bat thudng xét cho diem dit lieu dau vao. Tuy vay van dé 16n nhat khi si
dung loai dau ra nay 13 hé théng van can them ngudng quyét dinh (Decision
Threshold) dé xac dinh diém dit liéu binh thuong hay khong. Trong pham
vi luan an nay, mot s6 két qua nghién citu van st dung AS cho danh gia mo
hinh, cu thé 1a khi phat trién cdc mo hinh NAD st dung mang no-ron hoc

sau nhu dugce trinh bay tai Chuong 2.

e Nhéan nhi phan (Binary Label - BL): Cdc mo hinh cho dit lieu dau ra loai
nay thuong gan 1 cho trang thai bat thuong va 0 cho trang thai binh thuong
ciia hé thong mang dang giam sat. Mo hinh cho dau ra dang nay cé thé coi
1a cung cap tri thitc phit hgp véi bai toan phat hién cac déi tuong méi, chua
nhin thay bao gio, 1a bat thuong hay binh thuong; mo hinh véi dau ra BL
ciing dugc coi la cung cap thong tin cy thé hon so véi dang c6 dau ra AS.
Vé co ban, mot hé thong thuc yéu cau phai chi ro ¢6 bat thuong hay khong
chit khong ding lai 6 mot do do bat thuong [20], [40]. Luan an cling tién t6i
muc tiéu cung cap thong tin dau ra (tri thiic) ¢ mic nhan nhi phan (BL),

trinh bay cu thé vé két qua nay thé hién tai Chuong 3.

1.2. M6t s6 phuong phap don cho phat hién bat thudng

mang

Cac phuong phap phat hién bat thuong chii yéu dya trén thong ke, khai pha
dit lieu va hoc may [1]. Viéc phan loai cic ki thuat cé nhiéu quan diém khac
nhau va cac thuat toan cho AD thuong c6 nhitng phan chong lan [5]. Hinh 1.3
trinh bay mot cach phan loai cac ky thuat sit dung cho NAD, cac kj thuat nay

duge phan thanh hai nhom chinh 1a ¢6 kha nang tu hoc (self-learning) hay duge
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lap trinh (trang bi kién thic) ro tit dau [63]. Trong s6 do, cac ky thuat phéat hién
bat thuong dya trén hoc méiy theo huéng phan don 16p OCC duge danh gia 1a
phtt hgp va tiém ning cho linh vite an ninh mang [19], [20]. Diéu nay vi cac mo
hinh NAD dugc cho 1a phit hop, ¢6 tiém nang hon khi chi sit dung méi dit lieu
binh thuong cho huan luyén, nhu da trinh bay ¢ Phan md dau.

Céc phuong phap OCC dudc cho la c6 thé giai quyét duce cac van dé véi
khong gian thudc tinh dit lieu qua nhiéu chi¢u (high-dimensional), c6 thé gitp
uée lugng bo sieu tham sé (hyper-parameters) cling nhu nang cao kha nang
phan 16p, gitip phat hién ra cac tan cong, ma doc méi (chua ting biét) [20], [37],
[110]. Cac phuong phap OCC c6 thé duge phan thanh hai nhém, phuong phéap
OCC truyen théong va phuong phap OCC hoc sau, noi dung trinh bay sau day
sé gidi thieu cac phuong phap OCC dugc cho 1a pho bién, dudgc nhiéu nghien
cttu vé NAD stt dung trong nhitng nam gan day. Cac thuat toan OCC gi6i thieu
trong phan nay ciing dugc sit dung cho cac thit nghiém lién quan trong sudt luan
an. Trong cac mo hinh phat hién bat thuong mang, cac thuat toan trén co thé
déng vai tro nhu 1a cdc phuong phap doc lap, thuc thi tir nguyén ban da lieu
thuoc tinh dau vao hay duge dit phia sau mot phuong phap gidm chiéu di lieu

(feature reduction).

1.2.1. Mét s6 phuwong phap OCC truyén thong

Cac phuong phap OCC truyen thong da ching minh rat hiéu qua trong linh
viuc NAD, trong s6 d6, mot s phuong phap ndi tiéng co thé gidi quyét duge
cac van dé ctia dit lieu mang nhu: Local Outlier Factor (LOF) [16] hoat dong
hiéu qua trén dit lieu khong gian rat nhieu chiéu; Kernel Density Estimation
(KDE) [111] 6 thé tu hoc ma khong can giad dinh vé phan b6 ctia dit lieu; One-
Class Support Vector Machine (OCSVM) [88] hoat dong phu hgp cho nhiéu linh
vire ing dung khac nhau.

Céc phuong phap OCC truyén théng c6 thé duge chia thanh cac nhom chinh
la: phuong phap dua trén khoéng cach va phuong phap dya trén mat do [47].
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Ngoai ra, cac phuong phap dua trén vector hd trg c6 thé dude xem la pho bién
va noi tiéng nhat, phuong phap Centroid (CEN) don gian, dé cai dat va khong

can tham s6. Trong phan tiép theo, sé trinh bay lan lugt cac phuong phap treén.

1.2.1.1. Phuong phap OCC dua trén khodng cdch

Phuong phap phat hién bat thuong dya trén khoang cach (distance-based)
thuong st dung phuong phap tinh khoang cach Euclid gitta cac diém dit lieu.
Vé co ban, cac thuat toan nay tao ra mot do do bat thuong dude tinh toan dura
tren khoang cach tuong quan giita cac diéem dit lieu. Cac diém cho do do 16n
hon & mot miic do tuong ddi, s& duge xem la bat thuong [72], [78]. Pho bién
14 cac phuong phap xem xét khoang céch gitta mot diem dit lieu vé6i cac lang
giéng clia n6, ky thuat duge biét dén la lang giéng gan nhat (nearest-neighbor).
Phuong phap nay hoat dong trén gia dinh réng, cac diém dit lieu binh thuong
thudng ndm rat sat nhau, con cac diém dit lieu bat thudng thi ndm xa hon cac
diém binh thuong nay [50]. Thuat toan phat hién bat thuong dua trén khoang
cach phu thuoc vao hai tham sd chinh la dinh nghia quan hé lang giéng dua
trén cai gl va so6 luong K lang gieng gan nhat la bao nhiéu. Viéc dinh nghia
quan hé lang giéng thuong st dung hai loai ham nhan 1& theo mat do cuc bo
(local density-based kernel ma dién hinh 1a Local Outlier Factor - LOF), va theo
khoang cach (distance-based kernel dién hinh 1a K-Nearest Neighbor - KNN).
Do van dé tinh toan khoang céach giita cac diém dit liéu, do vay cac phuong phap
dira trén khodng cach d6i mat véi cac van de veé dit lieu 16n, dit lieu nhiéu chiéu.
Ngoai ra viéc dua ra gia tri K phit hop van 1a mot van dé can duge lam ro.

Ghoting va cong sut [44] dé xuat phuong an dé tang tdc do cho phuong phap
dira trén khodng cach trong phat hién bat thuong. Phuong phéap ctia ho dat duogc
hiéu qua an tuong, theo dé tdc do tinh toan tuyén tinh logarit v6i kich thude dit
lieu huan luyén va tuyén tinh vé6i s6 chiéu ctia dit lieu huan luyén. Zhang and
Wang [44] gi6i thieu mot phuong phap hiéu qua thong qua st dung tim kiém

dong K lang giéng gan nhat trong tiing viing khong gian cho dit liéu nhiéu chiéu.
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Tén la High-dimensional Outlying Subspace Detection (HighDOD). Theo do, ti
diém dit lieu dang xét va sit dung don vi do la trong s6 nhu [8], trong s6 nay
dugc tinh dya trén tim kiém dong khong gian con chit khong phai 1 trén mot
khong gian con cu thé da duge dinh trude. Viee tim kiém dong khong gian nay
duge xac dinh dya vao khong gian con, noi ma diém dang xét dude xem la bat
thuong (outlier). Ho khang dinh phuong phap hoat dong t6t v6i dit lieu khoang
8 dén 160 chicu, so sanh dudc v6i cac phuong phap phat hien bat thuong khéc.

Local Outlier Factor (LOF) [16] 1a mot dai dién dién hinh cho céac thuat toan
NAD theo huéng dua trén khoadng cach dé phan l6p. Mac dit mot s6 nghien ctu
phan LOF vao nhom duya trén mat do vi LOF st dung do do méat do cuc bd
(local density), tuy nhién ban chat LOF hoat dong dya trén tinh khodng cach
K lang giéng gan nhat. Thuat toan hoat dong theo cac budc:

1. Xem xét tap dit licu huan luyen X = {z1, 29, ...,2,} €R? Cho méi diém dit
lisu p € X, dist(p,q) 1a khodng cach tit p dén mot diém ¢ € X, tham s6 Dy(p)
chi khodng cach 16n nhat tit p dén k lang giéng gan nhét, va Li(p) thé hién tap
k diem lang giéng cia p

2. Do vuon, hay khodng cach c6 thé tiép can dude ciia méi diém dit lieu p véi

q € Li(p) dugc tinh theo Cong thiic sau,

Ry(p, q) = maz(dist(p, q), Dy(p)) (1.1)
3. Do vuon trung binh ctia méi diém dit licu p, ky hiéu ARy (p),
ARk(p) = MEANoeLk(p)Rk(pa 0) (12)

4. Do do LOF cho mbi diém p duge tinh theo Cong thic dudi day,

ARy(p)

LOF(p) = MEANcp,(
oc Lk

(1.3)

n AR (0)

Theo d6, do do bat thudng cuc bo (LOF) clia mot diém dit licu p lien quan

dén k lang giéng gan nhat I ti suat ctia do vuon ciia chinh diém do6 véi do vuon



24

trung binh clia cac diém lang giéng (ARy(0)). Céc diém dit lisu c6 do do LOF
cao hon so véi hau hét cac diém khéc trong ving xem xét c6 thé duge xem la
bat thuong. No6i cach khéac, néu diém dit lieu p bat thuong hay di biét so véi cac
lang giéng thi cho gia tri LOF cang l6n. Khi stt dung mot ngudng quyét dinh
tren viing gia tri do do LOF cho tap dit lieu dang quan sét, v6i cac diem 16n
hon ngudng sé duge xem 1 bat thuong, nguge lai duge xem 13 binh thudng.
Trong LOF, viéc xac dinh do vuon Ry(p,q) = maxz(dist(p,q), Di(p)) dan dén
chi phi tinh toan lén. Mac du thuat toan duge khang dinh hoat dong rat hieu
qué v6i phéat hién bat thuong mang [16], LOF dugc nhiéu nha nghién cttu ting
dung dé két hop véi phuong phéap ctia ho, qua doé tao ra phuong phap NAD hieu
qua hon [17],[20]. Tuy vay, thuat toan van bi xem 1 hoat dong khong on dinh
v6i dit ligu rat nhiéu chiéu va phan ménh (sparity) 16n [106], them vao do, thuat

toan van phai can syt tham gia clia chuyén gia trong xac dinh ngudng quyét dinh.

1.2.1.2. Phuong phap OCC dua trén mat do

Céac phuong phap phat hién bat thuong dya trén mat do (density-based) st
dung ham mat do xac suat véi gid dinh rang, phan phoi ding ctia dit lieu binh
thuong c6 thé duge st dung dé danh gia tinh binh thuong ctia dit lieu. Theo
dé, bang viec dua thém tham sé ngudng cho ham mat do xac suat, mot diem
dau vao cho két qua trén ngudng dé ra dudc xem la dit lieu bat thusng. Trong
pham vi phét hién bat thuong, chi di lieu binh thuong duge st dung cho huin
luyén. Tuy vay, van dé chinh ctia phuong phap dua trén mat do 1a uée luong
mat do xac suat cia dit lieu binh thuong. Cé hai phuong phap uée luong mat do
xac suat thuong hay dugc stt dung 13 Gauss Mixture Models (GMMs) va Kernel
Density Estimation (KDE).

Phuong phiap GMMs [84] hoat dong dua trén gid dinh ring, dit lieu binh
thuong dugc tao ra tit to hgp clia cac phan boé Gauss thanh phan. Theo dé,
GMMs ude luong ham mat do xac suat ctia dit lieu binh thuong thong qua

mot s6 ham nhan, s6 luong cdc ham nhan nay bé hon s6 mau dit lieu huan
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luyén. Trong linh vize NAD, mo hinh GMMs dude huan luyén béi chi dit lieu
binh thudéng. Qua trinh kiém thit, v6i cac diém dit lieu c6 mat do xac suat dudi
nguong dat ra duge xem nhu 13 dit lieu bat thuong. Han ché cia GMMs 13 yéu
cau lugng 16n dit lieu huén luyen dé c6 thé uée lugng tham s6 cho mo hinh.

MP Wand va cong sy [111] dé xuat giai phap udc lugng mat do xac suat co
tén la Kernel Density Estimation (KDE), KDE la phuong phép phan 16p dya
trén mat do. Trong mién tng dung OCC, KDE dugce danh gia 13 hiéu qua khi
ap dung cho céc tap dit liéu c6 mat do cao, 1a mot trong nhitng thuat toan phd
bién nhat theo huéng dya trén mat do. Phuong phap nay hoat dong dua theo
ham u6c lugng mat do xac suat cia dit lieu huan luyeén. Nhu da dé cap trude,
thuat toan hoat dong khong can bat ctt gid dinh ndo vé phan bd xac suat clia
dit lisu. KDE uéc lugng phan bo xac suat chua biét trude cia dit lieu dau vao,
dira trén dit lieu huan luyén binh thuong bang viéc st dung mot s6 luong 16n
cac ham nhan, thuong theo ting diém dit licu.

Cho tap dit lieu X = {z1, 29, ...,2,} €R? nhan dudc tit mot phan bd xac suat
chua biét truéc véi ham mat do xac suat p(z). Mot uée lugng p*(z) clia ham

mat do xac suat tai mau dit lieu x c6 thé duge tinh toan theo Cong thiic:
1 n
plz) = EZ;K;L (@ — ;) (1.4)
1=

trong d6 Kj : « — R 13 ham nhan v6i mot tham s6 dieu chinh & goi 1a bang
thong (hay do rong). Hieu qua ctia KDE phu thuoc trong hai yéu t6 13 ham
nhan, k, do rong h. Cé nhiéu loai ham nhan véi cac diac diém khac nhau cho
KDE vi du nhu Gauss, Uniform, Exponential. Trong s6 d6, ham nhan Gauss
(nhu trinh bay béi Cong thiic 1.5) 1a pho bién, dé la 1y do trong pham vi luan
an st dung ham nhan nay cho cac mo hinh KDE. Méi diém dit lieu déu gép
phan vao qué trinh uéc lugng mat do trong phuong phap KDE; tham s6 h dieu
khién su can bing giita do lech v phuong sai. Gia tri h 16n dan dén dudng cong

phan bd xic suat min va ngugc lai.
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1’2

Kp(z) = efﬂp(—Q—hg)

(1.5)

Gan day, nhiéu nghién cttu stt dung thuat toan KDE dé tao ra mo6 hinh NAD
hiéu qua. Khi ttng dung KDE theo bai toan OCC, KDE dugc huan luyén béi dit
licu binh thudng; qua trinh kiém thit, néu diém di lieu cho gia tri mat do xac
suat thap hon mot ngudng dinh trude thi duge xem nhu 1a bat thuong. Tuy vay,
ciing giong nhu cac phuong phap OCC truyen thong khéc, viec xac dinh ngudng
quyét dinh 1&4 mot van dé khong heé don gian, diéu nay 1 yéu cau tién quyét doi
v6i mod hinh NAD khi duge trién khai cho ting dung thyc té [18], [40]. Mic du
KDE dugce danh gia 14 mot trong nhitng thuat toan hiéu qua nhat cho phat hién
bat thuong, cac két qua nghién cttu trén ciing cho thay KDE hoat dong khong

thire sy on dinh déi v6i cac bo dit lieu c6 do phiic tap cao, rat nhiéu chiéu [17].

1.2.1.8. Phuong phdap OCC dua trén vector ho trg

Mot trong s6 phuong phap tiéu biéu cho phuong phap OCC dua trén vector
ho trg 1a One-class Support Vector Machine (OCSVM) [89], [98]. Muc dich cta
bai toan OCSVM la tim ra vector hd trg thé hien duge ving bao cho cac diém
dit lieu duong (thudc 16p dit licu duge hudn luyén).

V6i tap dit lieu X = {x1,29,...,2,} € RY, OCSVM thyc hién anh xa X sang
mot khong gian dac trung F, véi s6 chiéu 16n hon bdi mot ham nhan. OCSVM
theo huéng siéu phang [89] hoat dong dya trén muc tiéu tim kiém mot sieu
phang bao toan bo cac diém duong, thuong la dit lieu binh thudng vé mot phia
so vdi truc toa do. V6i mong mudn, cic diém di lieu bat thuong trong khong
gian diic trung sé ndm & phan con lai clia siéu phing, sat véi goc toa do hon.

Tiép d6, tim kiém khoang cach siéu phang (margin) 16n nhat dé chia doi gifta hai
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ving. Ham muyc tiéu cho huan luyén mé hinh c¢6 dude thé hién béi bicu thiic 1.6.

1 1
Juin o flwllp, —P+%;§i (1.6)
st (wP(x)) > p—6&,&>0,Vi=1,...n (1.7)

trong do6 x; 14 mau dit lieu thit ¢ trong tap huan luyeén, n 1a s6 mau di lieu,
va @ 13 ham nhan; w va p 14 tham s6 vector trong s6 va phan bu duge dua vao
cho uwéc luong trong khong gia dic trung. Tham sb6 & = (&1, s, ...,&,) cho phép
tao magin ¢6 tinh linh hoat hon. Ham nhan Gauss thuong duge st dung cho
OCSVM. Qua trinh t6i wu c6 thé hiéu la dé tang toi da s6 diém dit lieu huan
luyén duge tra vé duong trong khong gian dic trung, dong thoi tang kich thudc
magin. Hiéu qua ctia OCSVM thuong phu thudc vao ham nhan va tham s6 v,
v6i tham s6 v € (0,1). Néu v thap thi khoadng cach siéu phang bé, s6 diém trén
margin bé va nhiéu diém binh thudng c6 thé roi vio viing am trong khong gian
diic trung; con v 16n thi s6 diém trén margin 16n, tao nguy co phan 16p sai.

Khi v tién dén 1, toan bo cac diém duong st dung cho huén luyén déu la
vector hd trg; khi d6 néu thuat toan st dung ham nhan Gauss va tham s6 do
rong v mac dinh nhu [98] thi cho két qua tuong tw nhu phuong phap KDE dé
xuat béi MP Wand va cong sy [111]. Tuy vay, OCSVM thuong yéu cau mot
s6 luong 16n dit lieu binh thuong va mot s6 diém dit lieu bat thusng trong qua
trinh huan luyén dé c6 thé nang cao do chinh xac phan l6p. Thém vao dé viec
ude lugng tham s6 v va cdc tham s6 khac cho ham nhan (nhu tham s6 do rong
v) van 1a mot cau hoi bé ngd [98]. So vai ky thuat phat hien bat thuong dua
trén mat do, phuong phap nay c6 két qua tuong dong, nhung khi lam viéc véi
cac bo dit lieu ¢6 kich thudc va mat do 16n, cac ki thuat dya trén mat do nhu
KDE dugc danh gia t6t hon [19].

Tax va Duin [98] dé xuat ra OCSVM theo huéng siéu cau, véi tén goi Support
Vector Data Description(SVDD). Qu4 trinh huéan luyéen, dit liéu hudn luyén (chi

1 16p va goi 1a 16p duong) duge anh xa vao khong gian dic trung, sau dé tim



28

kiém siéu cau c6 ban kinh bé nhat chia t6i da dit lieu 16p duong. Qua trinh kiém
thi, tat ca cac dit lieu dau vao cho vector dic trung nam ngoai siéu cau duge
xem nhu la dit lieu bat thusng. Ho dé xuat sit dung tham s6 e dé loai bé bét
cac diem khong binh thuong ctia tap dit lieu huan luyén, muc dich la dé giam
thiéu kich thuéc sieu cau. Mot s6 cac ham nhan khac nhau duge nhom tac gia
dé xuét, ho khang dinh ring khi SVDD stt dung ham nhan Gauss thi cho két
qud tot trén nhiéu bo dit liéu, ldc ndy phuong phap so sanh dudce véi dé xuat
ctia Scholkopf va cong sy [89]. Mot s6 phat trién cia SVDD véi muc dich gitp
thuat toan lam viéc tot véi ca dit lieu 16n, nhicu chiéu va dang dit lieu dong

(streaming data).

1.2.1.4. Phuong phap Centroid

Centroid (CEN) [17] ¢6 thé duge xem la phuong phap don gidn nhat trong
phét hién bat thuong. Phuong phap nay sit dung ham nhan Gauss dé tao mo
hinh NAD tu dit lieu huan luyén nhu sau. Cho tap X = {21, 22,...,2,} € R? 13
dit lieu huan luyeén, pj and o; la gia tri trung binh va do léch chuan ctia thuoc
tinh thi j, n 14 s6 diém dit lieu. Tap X sau dé duge chuan hod (normalized) béi

chi s6 z, chi s6 nay dugc tinh theo Cong thitc 1.8.

24 = xwa—J H (1.8)

trong do6 x;; la gid tri thudc tinh thi j cua diem dit lieu z;, va z;j 1a chi sO 7
tuong tng cta n6. Khi kiém thit, khoang cach theo Euclid tit diém di lieu dén
diém dit liéu trung tam dudc tinh v xem nhu 1a do do bat thuong cia dit licu
kiém thit. Cac két qua nghién citu lai ghép CEN theo sau béi cac phuong phéap
phat hién bat thuong khac da cho thay hiéu qua an tugng [20], ngoai ra CEN
14 mot trong sb it cAc phuong phap phat hién bat thuong khong can tham so.
Tuy vay, van dé st dung CEN nhu 13 phuong phap doc 1ap cho phat hién bat

thuong khong duge nhiéu nghién cttu lga chon.



29

Mang no-ron hoc sau

Mang no-ron it 16p

Mang no-ron mét 16p

Tinh hi¢u qua

Hoc may truyén théng

Dit li¢u (data)

Hinh 1.4: Mang no-ron hoc sau va cic phuong phdp truyén thong, Hinh tu
Alejandro [2016] [6]

1.2.2. Phuong phap OCC hoc sau
1.2.2.1. Hoc sau

Hoc sau 1a mot nhanh nghién citu ciia hoc may, thuat ngit dude nhiéu hoc gia
quan tam trong nhitng nam gan day, v6i nhiéu dinh nghia khac nhau nhu tai
cac nghién citu [21], [37], [66], [86]. Nhin chung, hoc sau (Deep learning) la thuat
ngit lien quan dén viéc hoc cach biéu dién dit licu (representation learning) st
dung mot mo hinh véi nhiéu 16p, tang xit Iy [86]. Viéc st dung nhiéu 16p, tang
x1t 1§ dit lieu gitp cho phuong phap hoc sau cé thé biéu dién cac dit lieu rat
nhiéu chieu (high-demensional data) mot cach hiéu qua hon nhs khé nang tuy
hoc dac trung cta du lieu [37], [86].

Hinh 1.4 minh hoa két qua khéo sat gan day [86] vé hieu qua clia cdc phuong
phap hoc sau so véi cac phuong phap khac khi kich thuée dit lieu tang. Theo
dé, vé6i dit lieu it, phuong phap hoc sau khong thé hién ré hieu qua, tuy nhién
véi dit lieu tang cao, hiéu qua ctia phuong phap hoc sau cho kha nang vugt troi
so véi cac phuong phap truyen théng. Dién hinh trong s6 dé nhu mo hinh hoc
sau st dung mang no-ron tich chap (Convolutional Neural Networks-CNN) [60],
CNN cho kha ning trich rit duge cac thuoc tinh dac trung an trong cac cau
trac dit lieu phic tap va rat nhiéu 16p, va duge cho 1a phit hop cho ca kiéu dit

ligu tuan ty cting nhu di lieu hinh anh. Mang no-ron hoc sau GAN (Generative
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Adversarial Networks) [48] 1a mot hé thong gom hai mang no-ron “canh tranh”
va tu hoan thién nhau, GAN da tao ra nhitng yéu t6 mdi trong linh vigc hoc sau,
sy xuat hién cia GAN da gop phan tao ra cac mo hinh gia 1ap tranh, anh nhu
that st dung tri tué nhan tao, dugc biét dén véi thuat ngit "deepfake".

Cac mo hinh hoc sau c6 thé duge phan lam ba nhém chinh: (1) mo hinh sinh
(unsupervised hay generative learning model), (2) mo hinh phan biét (supervised
hay discriminative learning model), (3) mo hinh két hop (hybrid learning model)
[21], [63]. Cac md hinh OCC hoc sau (Deep - OCC) thudoc nhéanh nghién ciu
mo hinh sinh hoc sau (nhanh 1), mot s6 mé hinh phd bién OCC hoc sau (Hinh
1.3) nhu mang niém tin sau (Deep Belief Network - DBN), mang no-ron hoi quy
(Recurrent Neural Network - RNN), va AutoEncoder. Trong s6 d6, hoc sau st
dung kién tric AutoEncoder duge nhiéu cac nghién citu gan day tng dung cho
linh vyc an ninh mang [18], [19], dugc cho 1a phuong phép tién tién vé phat hién
bat thuong mang [20].

AutoEncoder (AE) 1a mot mang no-ron nhan tao (Artificial Neural Network
-ANN) pho bién va dé sit dung [20], [55], 14 mot kién tric mang no-ron truyén

thing, dudgc huan luyen dé tai tao dit lieu tai 16p dau ra nhu 16p dau vao.

1.2.2.2. Kién tric mang no-ron AutoEncoder

AutoEncoder (AE) ¢6 ciu tric gom [15], [53] hai khéi: ma hoa (16p dau vao)
va gidi ma (16p dau ra) duge minh hoa nhu trén Hinh 1.5. Khdéi ma hoa anh xa
dit litu dau vao sang khong gian 16p an trung tam (hay con goi 1a tang co chai
bottleneck hay vector 16p an). Gia st fy 13 ham ma hod, va X = {x1, 29, ...,z }
la tap da lieu. Qua trinh ma hoa, fy sé tao cac anh xa z; C X sang khong gian
16p an trung tam z = fp (x;). Qua trinh giai ma, gy hoc dé tai tao dit lieu dau
ra giong nhu dau vao X, 2; = g0 (z;) tit vector z;.

Quéa trinh ma hoa va gidi ma thuong dude trinh bay & dang ham s6 sau:
fO(x) = s;(Wa+b) va g0 (z) = sy (W'z+1V), trong d6 W, W' la cdc ma tran

trong so, b va b 1 cic ma tran do léch, con sy va sy 1a cac ham kich hoat tuong
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Lép dau vao Lép an Lép dau ra
il Ty
Tg - )
$n -’L'n

Hinh 1.5: Minh hoa kién tric mang no-ron AutoEncoder

ing v6i qua trinh ma hoa va gidi ma. Huan luyén AE 1a qué trinh t6i wu bo
tham s dé gidm thiéu 13i tai tao (Reconstruction Error -RE) gitta dau vao x; va
dau ra tuong tng ;. RE c6 thé duge tinh toan dua theo cong thiic sai s6 toan
phuong trung binh (Mean Square Error- MSE) cho dit li¢u s6 thyc hosic Entropy
chéo (Cross-Entropy) cho di lieu nhi phan. Khi st dung MSE, gia tri tap hop
cac 16i tai tao RE c6 thé duge tinh nhu bicu thit 1.9, biéu thitc nay thuong dudce
xem nhu 1a ham mat mat hay ham muc tiéu (loss function hay cost function)

cho m6 hinh hoc may dua trén AE.
1 2
Loss g (0) - E (x; — ;) (1.9)

trong do 0 1a tap tham s6 cho AE, m 1a s6 mau di lieu cho huan luyen.

Khai niéem ham mat mat hay ham muc tiéu trong linh vitc hoc may, hoc sau
12 ham s6 toan hoc dé biéu dién mtc do khac nhau gitta két qua du doan va gia
tri thuc ciia mot mo hinh. Viec tim diém cuc tiéu phit hop cho ham méat mat co

thé dugc xem la qua trinh huan luyén mo hinh hoc may.
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1.2.2.3. Mot so nghién ciu lien quan AutoEncoder

C6 hai huéng ting dung kién tric mang no-ron AE nhu sau: (1) Mo hinh don
AE (stand-alone), (2) Mo hinh két hgp AE (hybrid) [20], [37], [107].

Khi stt dung cho phét hién bat thuong, mo hinh don AE thuong sit dung RE
lam do do bat thuong. Theo d6, AE dudc huan luyén chi béi dit lieu binh thuong
d8 t6i thiéu RE ||z — 2||?. Khi kiém thi, véi di lieu ddu vao binh thudng sé duge
mo hinh AE cho RE bé, con dit lieu bat thuong sé cho gia tri RE 16n. Hawkins va
cong st [52] dé xuat mo hinh st dung AE véi ba 16p an bé hon, huan luyén mo
hinh st dung chi méi dit liéu binh thuong. Gia tri RE ctia mo hinh duge sit dung
nhu 14 chi s6 bat thuong, véi cac diém dit lieu dau vao cho chi s6 RE 16n hon
ngudng dinh truée duge xem la bat thusng. Mo hinh dé xuat dude kiem thit trén
bo dit lieu Wisconsin Breast Cancer (WBC) va the KDD’99 va duge cho la dat
do chinh xac cao. Sakurada va Yairi [87] nghién citu ting dung AE cho bai toén
phat hién bat thuong, cu theé sit dung AE nhu 1a ki thuat dé giam s6 thudc tinh
mot cach phi tuyén. Ho so sanh AE truyén thong, DAE (Denoising AE) v6i cac
phuong phap phan tich thanh phan chinh tuyén tinh (linear PCA) va phan tich
thanh phan chinh hat nhan (kernel PCA). Két qua thit nghiém trén cac bo di
lieu nhan tao va dit lieu lieu do dac khong gian, ho khéng dinh két mo hinh DAE
t6t hon mo ca linear PCA va kernel PCA veé do chinh xac, ngoai ra con t6t hon
kernel PCA vé do phiic tap tinh toan. Fiore va cong su [41] xay dung mot kién
trac ciia AE goi 1a Discriminative Restricted Boltzmann Machines (DRBM), ho
gia dinh ring dit lieu binh thuong c6 thé tuong tu nhau ¢ mot géc do nao dé. Ho
huan luyén mo hinh dé xuat bdi dit lieu binh thuong, véi mong mudén mo hinh
sé hé hien dugc tat ca cac diac diém chung ctia luu lugng mang binh thuong.
Theo d6, hi vong mo hinh dé xuat sé phan biét duge cac luu luong mang chua
timg nhin thay. Két qua thit nghiem trén bo dit lisu KDD’99 thé hién ring, mo
hinh ctia ho c¢6 thé lam viéc hieu qua néu dit lieu huan luyen va kiém thit duge

thu thap tt cing mot mang.
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Trong mé hinh két hop sit dung AE, tang an trung tam ctia mot AE c6 muc
dich trong viéc nén dit liéu ciing nhu bicu dién dac trung dit licu [18]. Trong thuc
té, nhiéu thuat todn phat hién bat thuong gap thach thic 16n véi dit lieu rat
nhiéu chiéu, dit lieu phan manh, van dé nay dugc biét dén véi thuat ngit "curse
of dimensionality" [20]. Do vay, tang thit co chai AE da dugc sit dung dé giam
chiéu cho dit lieu goc. N6i cach khéc, dit lieu dau vao duge anh xa sang khong
gian c6 it chiéu hon, dé la khong gian clia vector 16p an trong AE. Rajashekar
va cong su [83] dé xuét két hop gitta AE va ban do tu t0 chite (Self-Organizing
Map - SOM) dé mo6 hinh hod hoat dong binh thudng clia ngudi ding dién thoai
thong minh. Trong mo6 hinh nay, tic gid st dung dau ra ctia bo ma hoa AE
dé gidm sb chiéu dit lieu, sau d6 sit dung SOM cho dit lidu vector 16p an nay
dé tach thanh cidc cum ngusi ding dau cudbi. Nicolau va cong sy [18] dé xuat
phuong phap OCC méi theo huéng mat do hoa vector 16p an ctia AE. M6 hinh
AE duge huan luyén bdéi chi dit lieu binh thuong, tiép d6 di lieu binh thuong
tiép tuc dugc kiém thit bsi mo hinh da huén luyén dé thu thap gia tri mat do
XAc suat, gia tri ndy dya trén mot ham mat do xac suat Gauss hay KDE. Trong
qua trinh kiém thit, cac diém dit lieu dau vao sau khi duge AE ma hod (sinh
ra vector 16p én) sé dugc dua vao mo hinh mat do dé phan biét 1a binh thuong
hay khong. Veeramachaneni va cong sy [107] gidi thieu mo hinh két hop gom
ba phuong phap: mang no-ron AE, mat do (density-based) va ma tran phan
ly (matrix decomposition-based) dé tao thanh mo6 hinh phét hién bat thuong.
Erfani va cong su [37] stt dung mot kién tric clia AE goi 13 mang niém tin sau
(Deep Belief Network - DBN) dé nang cao hiéu nang ctia kj thuat phat hién bat
thuong khi gidi quyét van dé dit lieu rat nhiéu chiéu "curse of dimensionality".
OCSVM sau dé duge huan luyén va noi tiép phia sau DBN, tit két qua thi
nghiem, tac gia khing dinh mo hinh dé xuat c6 kha nang gidm sb6 thudc tinh
mot cach phi tuyén va cho do chinh xac cao hon OCSVM.

Thoi gian gan day, Cao va cong sy [20] dé xuat mot mo hinh goi 1a (Shrink

AutoEncoder - SAE) cho phat hién bat thuong nhu da duge dé cap ¢ phan md
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dau. Khi ap dung SAE cho linh vic phat hién bat thuong mang, mo hinh cho
két qua tot trén nhicu tap dit lieu kiém thit (datasets), duge cho la mo hinh tieu

biéu trong linh viee NAD.

1.2.2.4. M6 hinh Shrink AutoEncoder (SAE)

V6i mo hinh SAE, mot thanh phan diéu chuan (regularizer) duge thém vao
ham méat mat ciia AE. Muc dich ctia thanh phan nay 1a dé diéu huéng AE trong
viéc tao vector 16p an. Mo hinh huan luyeén chi v6i dit lieu binh thuong, cac diém
dit lieu nay duge thanh phan diéu chuan diéu huéng dé hoi tu vé gbdc toa do
(tam) trong khong gian 16p an trung tam, hay con goi 1a dau ra ma hoa ctia AE.
Trong nghién cttu ciia Cao va cong su [20], SAE duge thit nghiép trén nhiéu bo
dit lieu méi va noi tiéng trong linh vie NAD, nhém téc gia khang dinh mo hinh
NAD dugc tao tit SAE cho két qua kha quan, do chinh x4c trong phat hién tot

hon. Ham mat mat AE nhu 1.9 dugc viét lai cho SAE nhu sau,

Losssag (0) = Lossgg (6) + Regularizer (0) (1.10)

Thanh phan dau tién trong biéu thitc 1.10 1a RE, thanh phan thit hai 1a dicu
chuan dé dit lieu 16p an 6 tang trung tam hoi tu vé tam trong khong gian thuoc

tinh 16p an. Cu thé ham muc tiéu ctia SAE nhu sau,

Losssag (0) = % (Z (2 — %)% + CYZ Zi|2> (1.11)
i—1

i=1

trong do ; va z; 1 gia tri tai tao va vector 16p an tng vé6i diém dit lieu quan

sat x;; m 1a s6 mau huan luyén, « 1a tham s6 diéu chinh mtc do can bang gitta
hai thanh phan ctia ham mat maét.

Tuy vay phuong phap hoc sau nay van ton tai nhitng han ché nhu: thi nhat,

do thuat toan cd nén va trinh bay lai toan bo dit lieu binh thuong vao mot cum

don duy nhat, do vay thuat toan khong hoat dong tot khi tap dit lieu cho huan

luyén ton tai ¢ dang nhiéu cum (cluster); thit hai, mo hinh SAE mac du cho kha
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nang phat hién bat thuong mang rat tot, tuy vay SAE vAn c6 thé gap khé khan
v6i mot s6 loai tan cong (bat thusng), vi du kiéu R2L (Remote to Local) [20,
xem Bang 3]. Day 14 cac miu tan cong khi duge phan tach (kiém tra) bdi SAE
thudng tao ra cac vector duge bieu dién & gan gbc toa do hon, do vay viec phan
tach gitta binh thuong va bat thuong khé hon.

Theo co ché hoat dong ctia SAE, céac tan cong mang ma SAE gip kho c6 thé
do méu dit liéu c6 nhicu diém gidng v6i mau dit licu binh thudng, vi SAE cb ép
dé dit lieu binh thuong duge bicu dién § ving gan goc toa do trong khong gian
16p an, do vay véi dit licu tan cong gan gidng véi dit licu binh thudng ciing sé
duge bicu dién gan tuong ty. Nguyen nhan c6 thé dan dén phuong phap NAD
duya trén hoc sau AutoEncoder nay c6 thé khong phan tach tot gitta mau binh
thuong va bat thudng trong trong trudng hgp néu trén.

Nhu vay, trong phan nay da trinh bay khao sat cac phuong phap OCC pho
bién cho NAD trong thoi gian gan day. Két qua khao sat cho thiy rat nhiéu cac
nghién citu st dung OCC cho phét hién bat thuong mang. Cac phuong phap
OCC hoc sau dugce cho 1a 1gi thé va phu hgp trong diéu kién sir ting nhanh ciia
dit liéu ca ve kich thude 1an do phic tap. SAE 1a mo hinh NAD hoc sau tiéu
biéu, tuy vay van khong thé tranh khoi mot s6 han ché. Viéc nghién citu NAD
duge cho 1a phai lien tuc va ddi méi dé co thé dap tng tét hon theo sy ting len
cua de doa an ninh mang. Do vay, luan an thuc hién noi dung nghién citu mo
hinh NAD dua trén hoc sau theo huéng khic phuc cic han ché ctia mo hinh tiéu

biéu, dugc trinh bay trong Chuong 2.

1.3. Phat hién bat thudng dua trén téong hop, két hop

Viéc tong hop hay két hgp cac bo phan 16p don dé tao ra bo phan 16p mdi
da dugce nhiéu cic nghién ctu thie hién va cho nhiéu thanh cong. Nhin chung,
¢6 ba hudng nghién citu chinh cho viec két hop cédc bo phan 16p don [13], [39]
bao gom: (1) tong hgp theo lai ghép (hybrid); (2) Tong hop theo hoc cong dong
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(ensemble learning); (3) tong hop dit liéu (data fusion).

1.3.1. Tong hop theo lai ghép

Bo phan 16p lai duge hinh thanh trén co s két hgp hai thanh phan, mot
phuong phap chinh va mot phuong phap phu. C6 hai chién luge chinh cho hinh
thanh cédc bo phan 16p lai. Thit nhat, thanh phan dau tién ctia phuong phap
lai ghép truc tiép xut Iy ddi v6i dit lieu can quan sat va cho két qua trung gian
(thuong duge gan nhan va ¢6 s6 chiéu dit lieu bé hon). Thanh phan thit hai sau
d6 sé lay két qua trung gian nhu cdc dau vao va tao ra cac két qué sau cung [13],
[18]. Vi céc phuong phap lai ghép loai nay st dung cac wu diém vé tinh ning
(dé giam chiéu dit lieu) ma khong phai 14 wu diém vé higu qua trong dy doan,
do vay khong phu hgp véi muc tiéu nghién citu cua luan an.

Thtt hai, lai ghép mot phuong phap phat signature-based va mot phuong phap
anomaly-based. C6 ba truong hgp xay ra khi lai ghép nhu sau: 1) phuong phap
duya trén bat thuong ndi tiép sau bdéi phuong phap duya trén dau hi¢u; 2) phuong
phap dya trén dau hiéu va phuong phap dua trén bat thuong két nodi song song;
3) phuong phap duya trén dau hiéu noi tiép phia sau bdi phuong phap dua trén
bat thuong. Trong d6, phuong phap lai ghép thit ba (3) duge cho 1a hieu qua va
phtt hop véi dac thu kha nang ctia ting loai k§ thuat phat hien [28], [38], [62].
Theo cach do, hé théng c6 thé dua vao loi thé clia ca phat hién theo dau hieu
va phat hién dya trén bat thuong, qua dé tao nén phuong phap phat hien xam
nhap mang hiéu qua hon. Tuy vay, van dé cai tién kha nang cho phuong phap

anomaly-based van 1a bai toan boé ngd, can tiép tuc duge tim kiém 161 giai.

1.3.2. Tong hop theo hoc cong dong

Téng hop theo hoc cong dong la thuat ngit thuong duge st dung trong hoc
may dé thuc hien két hgp céc phuong phap phan 16p don véi nhau, gitp tao

mot bo phan 16p méi ¢6 kha nang t6t hon. Coé ba chién luge cho két hop [13]:
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1) dong bao (bagging), ¥ tudng clia cac phuong phap nay 1 tién hanh xay dung
mot lugng 16n cac phuong phap phéat hién (thuong la cuing loai) trén nhiing tap
mau huan luyén khac nhau tit tap huan luyén goc thong qua ki thuat lay mau
lai (resembling). Cac phuong phap don sé dugc huan luyén doc lap va song song
v6i nhau nhung dau ra ctia ching sé 14 cAc nhan va thuong st dung ki thuat
lay trung binh hozc da s6 phiéu (majority voting) dé cho két qua cudi cting; 2)
tdng cuong (boosting), bang cach xay dung mot lugng 16n cac phuong phap don
(thuong cting loai). M6i mé hinh sau sé hoc cach sita nhiing 16i cia mo hinh
truée va tao thanh mot chudi cac mo hinh. Két qua cudi cung thuong 1a két
quéa ctia mo6 hinh sau cung hodic 1a dya trén phuong phap da s6 phiéu; 3) xép
chong (stacking), ¥ tudng 14 xay dung mot s6 mo hinh (thuong la khéc loai)
va mot mo hinh tong, mo hinh tong nay thuc hien két hop két qua (1 nhén)
tit cAc mo hinh don thong qua viéc hoc. Vé Iy thuyét, phuong phap nay cé thé
xem la tuong tu phuong phéap tong hop dit lieu dua trén quyét dinh duge trinh
bay & phan sau. Theo Didaci v& cong su [33], dé két hop hiéu qua cac phuong
phap don, cic phuong phap hoc theo cong dong duge xay dung trén co sé huan
luyén céc phuong phap don trén cac tap dit lieu khac nhau (nhu bagging hay
boosting) thong qua lay mau (resampling) hodc huin luyén trén cing mot tap
dit liéu nhung véi bo dac trung khac nhau. Thém vao do, sau khi cac phuong
phap don dugc huan luyén, phuong phap da s6 phiéu thuong dude st dung cho
két hgp thong qua nhan (label) da duge gan cho cac phuong phap don khéac
nhau [13], [36]. Khi 4p dung cho bai toan phat hién bat thuong mang, khong c6
dii co s6 dé xac dinh nhan vi chi ¢6 mdi dit lieu binh thuong dude st dung cho
huan luyén mo hinh [20], [40].

Do vay, dé dat muc tiéu ciia luan an la xay dung duge mot phuong phép khung
cho phat hién bat thuong tit viec két hop cac phuong phap don OCC. Luan an
khong di theo huéng ky thuat hoc theo cong dong (bagging va bootsting) ma
theo hudng tong hop dit liu (data fusion), gan gidng véi phuong phap xép chong

(stacking) trong hoc theo cong dong, nhung dé tong hop cac bo phan l6p don
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OCC. Mot s6 nghién citu lien quan dén phuong phap nay dudc trinh bay tai
phan tiép theo.

1.3.3. Tong hop di@ liéu

Téng hop dit lieu (Data fusion - DF) dugc dinh nghia nhu 1a mot cong nghé
cho phép két hop thong tin tit nhidu nguon khéc nhau dé tao thanh mot nguon
duy nhat [10], [59], [103]. Gan day, cong nghé nay da dugc ap dung trong cac
linh vyc khac nhau nhu phat hién xam nhap trai phép, xit Iy anh hay thiét ké
cac hée théng thong minh. DF 13 mot linh vie rong va c6 thé duge goi theo nhiéu
thuat ngit khac nhau [68], [69], [102]; Dinh nghia ctia DF ciing c6 thé duge dua
ra bdi cdc nha nghién citu khi ho 4p dung cho cac ting dung cu the [68]. Trong
linh vire phat hién xam nhap mang, DF duge dinh nghia la viéc xit 1y cia mot
nguon hoic nhiéu nguon dit lieu duge thu thap tit mang dé cho két qua danh gia
t6t hon [102], [117], muc dich cudi cing ctia DF khi 4p dung cho linh viic NAD
13 nang cao kha nang phat hién bat thudng [69]. Nhin chung, mé hinh téng hop
(fusion model layer) dugc thiét ké dé lam viéc tai mot trong ba tang sau tuy vao
truong hop ing dung cu thé: tong hop miic dit lieu (data fusion layer), tong hop
miic thudc tinh (feature fusion), va téng hop mitc quyét dinh (decision fusion
layer) [68], [102], [105]. Dau ra cta dit lieu 6 mdi tang khac nhau 1a khac nhau,
v6i DF hoat dong 6 tang dit lieu hay tang thudc tinh thuong cho gia tri trang
thai, dic diém hay tap thuoc tinh. Con dau ra ciia DF hoat dong & tang quyét
dinh thuong 1a két qué suy luan (inferences) hodc quyét dinh (decision). Céc ky
thuat, phuong phap tong hop khac nhau ciing dugc st dung tai cac tang dé tang

hiéu qua clia bai toan [68]. Hinh 1.6 mo ta caAc mic do tong hgp nhu sau:

e Miic dit lidu (data fusion layer): dugc xem la mitc tong hop thap nhat, cac
ky thuat (thuat todn) tong hop sé lam viéc véi dit lisu goc tit cdc ngudn dé
tao nén dit lieu c6 nhiéu thong tin va do bao quat hon. Trong linh viic an
ninh mang, dit lieu gbc co thé 1a luu luong mang dang nhi phan, tép nhat

ky trén cac may tinh va thiét bi, cac dit lieu vé moi truong (hinh anh, nhigt
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d0), nguon dién (dién ap) lien quan dén ving mang dang quan sat. Vi lam
viéc v6i cac nguon dit lieu tho dan dén do phic tap tinh toan trong tang
nay cao, yeu cau thém nhiéu k¥ thuat xit 1y dit lieu, day c6 thé 1a 1y do rat

it két qua nghién cttu cho NAD ap dung tong hop dit litu ¢ mitc nay [68].

Miic thuoc tinh (feature fusion layer): day la mic tong hgp trung gian, muc
dich 13 dé giéi han bo thudc tinh dic trung cho ngudn dit lieu quan sat.
Thuong duge stt dung trong gidm s6 chiéu dit lieu vi vay thudng tang chi

phi tinh toan.

Miic quyét dinh (decision fusion layer): mitc hoat dong nay ctia DF thuong
duge st dung cho ra quyét dinh tit nhiéu quyét dinh cuc bo. Trude khi tong
hop lai, caAc bo phat hién don thuong thuc hién cac thao tac nhu tien xi
Iy dit lieu, gidm s6 chicu va suy luan, ra quyét dinh cuc bo. Sau d6, céic
quyét dinh cuc bo duge tong hop lai thanh quyét dinh tong the (cubi cling)
dira vao cac thuat toan DF. Hoat dong 6 miic nay gitp cho hé thong DF c6
tinh linh dong hon nhdo sy doc lap nhat dinh gita cac quyét dinh cuc bo va
thuat toan tong hgp. Do dé, chi phi tinh toan thudsng thap hon nhiéu so véi
cac mic tong hop thap hon nhu da trinh bay & trén. Trong linh vic phat
hién xam nhap, DF & mic nay dude nhiéu nha nghién cttu quan tam dé tan
dung dudgc stic manh ctia cac bé phat hién don, cac ky thuat da hién hitu
[68], [70]. D6 ciing 1a Iy do ma luan 4n nay st dung DF & mic tong hop
quyét dinh. Ly thuyét D-S cho phép tinh toan trong s6 tong hgp niém tin
cho mot dan ching tit nhiéu nguon, day 1a co sé dé phuong phap tong hop
tit cac OCC c6 the cung cap dau ra ¢ dang BL (nhan), nghia & c6 thé giai
quyét khé khan ctia van dé ngudng quyét dinh ma cidc phuong phap NAD
theo huéng OCC dang gap phai.
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Hinh 1.6: Ba mac tong hop dit liéu, Hinh tu [31], [49]

1.3.4. Tong hop di liéu dua trén lyj thuyét Dempster-Shafer
1.8.4.1. Lyj thuyét Dempster-Shafer

Ly thuyét Dempster-Shafer (D-S) hay con goi 1a 1y thuyét dan chitng, 1a mot
nhanh ctlia toan hoc, D-S két hop céc dan chitng dé tinh toan xac suét clia mot
sy kien. Ly thuyét D-S dugce gi6i thiéu tit nhitng nam 1960s béi Arthur Dempster
sau d6 dugce phat trién vao nhing nam 1970s bdi Glenn Shafer [90].

Ly thuyét nay tinh toan xac suat ctia mot su kien dya trén két hop dan ching
thu thap dugc tit nhiéu nguon khac nhau. Céc khang dinh hay phat biéu c6 thé
13 mot tap con ciia tap hop hitu han cac gid thuyét dat ra déi véi he thong dang
quan sat. Tap hitu han gid thuyét hay tap cidc nhan dinh khong chic chan co6
thuat ngtt 1a FoD (Frame of Discernment) va duge ky higu ©, day la tap toan

bo m trang thai doc lap c6 thé xay ra ddi v6i hé théng dang xem xét.
© = {(Hy, Hy, ... Hy) (1.12)

Cho Ej, Es, ..., E, (n > 2) la s6 nguon dan ching, trong linh viic phat hién xam
nhap mang c6 thé 1a cac bo phan 16p hay cac IDS.
Tap tat ca cac trang thai co the ctia © dude goi la tap vii tru ©, duge dinh

nghia 13 2. Ham gan xac suat co ban (Basic Probability Assignment - BPA)
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qua tap © 1a ham m : 2 — [0,1] véi diéu kién sau:

> {m(H))|H € ©} = 1,m(0)) =0 (1.13)

trong d6 m(H) 1a trong s6 niém tin duge gan chi rieng cho gia thuyét H. Ham
két hgp DRC (Dempster-Shafer Rule Combination - DRC) ctia D-S 1a cong cu
dé két hop trong s6 duge gin tit nhiéu nguon quan sat (hay cac dan chiing).

Khi ap dung DRC két hop hai nguon E; va Ej, trong s6 niém tin két hgp
m(H) thu duge, m(H)= (E; ® E;)(H), chi tiét nhu Cong thiic sau:

> (BnC=H1.B,.cce) [Mmi (B)m; (C)]
1 =3 Bre=o.p,cce) [mi (B) m; (O)]

m(H) = (1.14)

Trong trudng hop két hop nhiéu ngudn thong tin, ham DRC c6 biéu thic
tong quat sau:

_ ZFLEZ:H [ml (El) m9 (EQ) LMy, (En)]
ZmiEﬁéH [my (E1) ma (E3) ...my (Ep)]

(m1 @ ..my) (H) (1.15)

Tuy vay, khi thyc hién nhiéu nguon két hgp, ham két hgp DRC cho phép thuc
hién két hop tuan tu theo ting cap ma khong can phai thuc hién tong hgp nhu
tai Cong thitc 1.15. Giai st ¢6 ba nguon, khi xem xét BPA cho mot giad thuyét
H C 29, gia tri két hop Mass(H) tit ba nguon ,

Mass(H) = (m1 © ma & m3) (H)

(i & ma) & ms) (H) (1.16)

(

( )
((m1 & m3) & ma) (H)
( )

(m2 () mg) D mq (H)
Trong trudng hop két hop niém tin tt hai nguon E; va E; véi trong s6 tham gia
tuong tng w;, w;, ham két hop theo Cong thite 1.14 duge sita doi nhu sau [69):

ZBHC:H;B,CQ@) [wim; (B) * wjm; (C)]
1 - ZBmC:@;B,Cge) [wim; (B) x wjm; (C)]

(m @ my) (H) = (1.17)
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1.8.4.2. Mot so nghién ctu ing dung ly thuyét D-S

Y tudng ciia 1y thuyét D-S 1a dua ra phuong phéap suy luan ¢6 1y tit cac tri
thitc luan khong chic chan. Theo Shafer [90], 1y thuyét D-S thu thap mitc do
ctia niém tin cho méi cau hoi tit van dé can duge lam ré hon, hoac 1a duge khang
dinh. Sau d6, ham két hop DRC dugce st dung cho két hgp cac mic do niém tin
nay dya trén cac thanh phan doc lap ctia dan chiing.

Theo Chen va Aickelin [24], 1y thuyét D-S la sy két hop gitta 1y thuyét niem
tin va xac suat théng ke dé tao ra niém tin vé sy xuat hién ctia su kien. Ho cho
rang, I thuyét D-S cap nhat cac niém tin va két hop lai dé dua ra mot niém tin
duy nhét vé trang thai hay su kién tdng thé dang xay ra. Ly thuyét nay dudc sit
dung dé tinh toan xac suat ctia mot sy kien thong qua viec két hgp dan ching
tit nhidu nguon thong tin. Mot phuong an hay mot phét biéu 1a mot tap con clia
mot tap hitu han céc gid thuyét dua ra, tap hitu han gia thuyét nay c6 thuat
ngit 1a Frame of Discernment (FoD) va ky hi¢u bdi ©, day duge xem la tap tat
cd cac gid thuyét c6 thé xay ra ctia he théng. Cac khao sat [26], [34], [68] da
phan tich thuan lgi va kho khan trong viéc sit dung 1y thuyét D-S dudc cac nha

nghién cttu dua ra nhu sau:

e Céc diém thuan lgi: Theo Siaterlis va cac cong su [93], D-S c¢6 nhitng thuat
lgi hon phuong phap suy luan Bayes vé do linh dong va tinh thic tién khi ap
dung, vi Bayes chi c6 thé gdn x4c suat (niém tin) cho méi trudng hop don
18 trong tap FoD, con D-S cho phép gan niém tin cho toan bo cac truong
hop c6 thé xay ra ciia hé théng, nghia la gan cho toan bo cac tap con cia
FoD (29). Thém vao d6, theo nhém tac gid, D-S tinh toan x4c suét clia cac
dan chitng hd tro cho mot gia thuyét hon 1a tinh toan xac suat cho chinh
gia thuyét do; D-S thuan lgi cho 4p dung véi cac bai toan véi yéu cau con
16 mo va diéu kien chua xac dinh. Theo Chen [26], D-S cung cap phuong
phap két hgp toan hoc dé gom dan chitng tir nhiéu céc quan sat vien khéc

nhau ma khong can biét trude vé xac suat cé dieu kien nhu véi suy luan
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Bayes. Ciing theo Chen va dugc phat trién bdi Aickelin [24], D-S rat phit
hop cho bai toan phat hién bat thuong vi khong can phai c¢6 trude cac tri
thiic nhu cac phuong phap khac. Ho bd sung, D-S c¢6 thé bé qua cac dan
chiing véi thong tin cung cap thyc sy khong chic chan. Theo ho, suy luan
Bayes yéu cau mot tri thiic tien dinh do vay thuong khong phut hop cho bai
toan phat hién bat thuong. Dac biét 1a khi bai toan phét hién bat thuong
v6i muc tiéu 1a khdo sat, phat hien déi véi cac truong hop chua ting dude

biét dén. Lic nay, he théng khong thé dya vao céc tri thiic sin cé.

e Nhitng diém khong thuan 1gi: Theo Zadeh [114], Shah va cac cong su [92],
han ché 16n nhat ctia Iy thuyét D-S 14 do do niém tin thi thu thap tir cac
quan sat cdc nhau, nhung luat két hop D-S thi lai xem cic quan sat nay
c6 do tin cay nhu nhau. Do vay, trong mot s6 ting dung sé dan dén mau
thuan trong két qua. Dic biét 1a néu c6 quan sat cho do tin cay rat thap
sé dan dén két qua clia tong hop thiéu tin cay. Theo Siaterlis va cong su
[93], cting quan diém ctia Chatzigiannakis va cong sy [23], Iy thuyét D-S gia
dinh réng cic cic mau dan ching la doc lap v6i nhau nhu vay dudng nhu
khong thuyc té. Theo ho, trong thic té cac nguon thong tin thuong c6 moi
lien hé véi nhau nhat dinh. Theo Chen va Aickelin, do phtc tap tinh toan
clia D-S sé tang rat nhanh khi s6 phan t1t ctia FoD 16n. S6 ham BPA sé len
dén 2lY1, v6i U la tap cac phan tit ctia 2° khong tinh tap réng. S6 phép tinh
cho khi thyc hien ham DRC két hgp Ej, By theo cong thiic 1.14 lén dén
(2lUI=H] 4 olUI=IH]) 58] vi ham DRC yéu cau tim tat ci cac cap FpNEy = H.
Trong khi d6i v6i mang Bayesian do phiic tap trong truong hop xau nhat
ciing chi O(|U]) [108]. Thém vao d6, viéc dinh nghia FoD, ham BPA cho céc
bai toan tng dung phic tap va kho khan, dicu nay 1a thach thic v6i nhicu

cac nha nghién ctu [117].

Mot s6 cong trinh st dung D-S cho phat trién céc thuat toan trong linh vuec
phat hién xam nhap dugc mo ta nhu sau. Tim Bass [10] dé xuat kién trac so

lugc cho hé théng phat hien xam nhap theo huéng téng hop dit liéu tit nhiéu
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nguon. Trong kién tric nay, cac budc co ban cho xay dung hé thong theo kién
trac phan tang chung dude trinh bay. Bass nhan dinh, tdng hop dit liéu 1a tuong
lai cia cac hé thong phat hien xam nhap. Giacinto va cong su [45] dé xuat mo
hinh tong hop dit lieu cho phat hién xam nhap mang tit cac bo phan 16p. Trong
mo6 hinh d6, bo thuoc tinh dau vao dude tach thanh cac tap hoan toan khéc
nhau dé huan luyén cho cac bo phan 16p don. Quyét dinh cuc bo tit cac phan 16p
don dugc két hop v6i nhau bang mot s6 luat dinh sin hodc c¢6 thé huan luyen.
Sisters va Maglaris [93] trinh bay mo hinh phat hién bat thudng dua trén tong
hop dit lieu, ho st dung 1y thuyét D-S nhu nén tdng cho xay dung méy phat
hién xam nhap tan cong DoS. Mo hinh duge danh gia trén dit lieu luu luong
mang that va cho két qua kha an tugng.

Ly thuyét D-S duge st dung trong nghién citu ctia Hu va cong sy [54]. Mo
hinh ctia ho tap trung gidi quyét van dé tinh toan tit cac dit licu khong chac
chan. Khi thit nghiém, ho st dung ti suat gitta luu lugng mang vao va ra véi ti
suat cung cap dich vu nhu la tieu chi dé phan biét, them vao dé ho sit dung tri
thitc c6 trude tit linh viee DDoS dé xay dung ham BPA. Theo cac nghién citu
vé tong hop dit lieu, Thomas va Balakrishnan [102] nang cao hiéu nang ctia hé
théng IDS thong qua sit dung mo hinh téng hop dit licu tit cac IDS. Ho thao
luan van dé lia chon céc nguon dé mo hinh DF duge hiéu qua hon. Mo hinh st
dung cac IDS theo huéng hoc c6 gidm sat (suppervised learning) va kiém thit
mo hinh trén bo dit lieu DARPA 1999. Zhao va cong sy [117] stt dung 1y thuyét
D-S cho két hgp nhiéu phuong phap phat hién bat thuong dé tao ra mé hinh
NAD duya trén tong hop dit lieu. Ho dé xuat mé hinh theo kién tric ba lép bao
gom: cac b phat hién co ban (baseline detectors); 16p thong tin (information);
16p tri thic (knowledge). Nghién cttu ctia ho tap trung vao 16p thong tin, két
hop sau bo phan 16p dude huan luyen theo phuong phap hoc c6 giam sat dé tao
mo6 hinh DF. Két qua thtt nghiém trén bo dit lieu KDD-Cup’99 ho khing dinh
rang v6i cic bo phat hién c6 do tin cay tuong ti nhau sé cho két qua DF t6t

hon. Tuy nhién, nhitng nghién cttu ctia [102], [117] déu duge thit nghiém trén
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cac bo dit lieu cii, duge danh gia khong cao va hién khong con duge khuyén nghi
stt dung cho kiém thit cac cong trinh vé an ninh mang [97].

Liu va cong sy [69] dé xuat phuong phap mdéi cho t6i wu ly thuyét D-S de
tong hop quyét dinh tit siu bo phat hien. Phuong phéap tong hop cé tén ODS,
dua trén cai tién ham DRC ctia Iy thuyét D-S thong qua bd sung trong sé cho
cac phuong phap don khi tham gia két hgp. Cac trong s6 duge xac dinh dia
trén gia dinh khoang cach (Euclid) gitta cac diém dit licu binh thuong bé hon
khoang cach giita diém dit lieu binh thuong dén diém dit lieu bat thuong; ho xay
dung ham BPA ctia Iy thuyét D-S trén gia dinh d6. Mo hinh ctia ho duge kiém
thtt trén bo dit licu KDD-Cup’99 va dit lieu tur xay dung da dudc gan nhan. Ho
khang dinh, mo6 hinh dé xuat cho do phét hién chinh xac hon so véi ting phuong
phap don Ié.

Chulin Lu v& cong su [70] dé xudt mo hinh NIDS dua trén tong hop dit lieu
theo huéng sit dung mang no-ron va 1y thuyét D-S. Luu luong mang sau khi tien
x1t 1y duge tach theo ba nhém thuoc tinh dit liéu. Theo do, ba bo phan 16p theo
huéng hoc c6 giam sat duge huan luyén va kiém thit tuong tng theo ba nhém dit
lieu nay. M6 hinh ciia ho dugde kiém thtt trén bo dit lisu KDD-Cup’99, ho khang
dinh tinh hiéu qua ctia mo6 hinh dé xuat. Shah va cong sy [92] gi6i thieu mo hinh
ap dung 1y thuyét D-S dé tong hgp quyét dinh c6 tit bén bo phat hieén, gdm hai
bo phat hién dya trén bat thuong va hai bo phat hién dya trén dau hiéu. Ho
st dung bo dit lieu KDD-Cup’99 cho kiém thit va cho rdng mo hinh dé xuat c6
két qua kha quan. Gan day, Mattar va cong sy [73] dé xuat mo hinh phat hién
bat thuong cho luu luong mang theo huéng tng dung 1y thuyét D-S. Ho dua ra
phuong phap dinh nghia ham BPA chinh 1a gia tri Specificity (SP) thu dugc tu
cac bo phan 16p. Ho thuc nghiem két hop hop bén bo phan 16p khac nhau dé
nang cao kha ning phat hién. Tuy nhién, giai phap dugc nhém tac gid dé xuat
theo huéng két hop cac bo phan 16p duge huan luyén theo hoc cé giam sat.

Trong khao sat gan day Li va cong sy [68] trinh bay mot sd két qua nghien

citu st dung k¥ thuat tong hgp dit lieu tit nhiéu nguon cho xay dung hé théng
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phat hién xam nhap mang. Céac thong ké ctia ho cho thay, co ban cac nghién
cttu st dung mo hinh DF 16p ra quyét dinh (decision layer) dé gidi quyét van dé
dat ra. Them vao d6, ho goi ¥ vé viéc nghién citu ca mo hinh DF cho giai quyét
bai toan phat hien bat thuong mang, cic nghién cttu nén duge kiém thit trén
cac bo du lieu ¢6 tinh méi va hién dai nhu UNSW-NB15.

1.4. Danh gia giai phap

Dé thuc nghiem danh gia mot giai phap dé xuat trong linh viuc phat hién bat
thuong, hai yéu t6t chinh can quan tam gdom bo dit lieu cho kiém thit va céc chi
s6 danh gia duge st dung. Phan nay sé trinh bay cic yéu t6 nay, cac tap dit lieu

va cac chi s6 duge mo ta day duge st dung cho cac thic nghiém ciia luan an.

1.4.1. B6 di liéu cho kiém tha

Bo dit lieu stt dung cho kiém thit cac giadi phap an ninh mang thudng chita
cac ban ghi, thé hien thuoc tinh dic trung ctia luu lugng mang, véi cac trudsng
dit lieu dac trung theo diéu kién thu thap, méi ban ghi ting véi nhan dude gan.
Trong pham vi luan an, cac két qua nghién citu Iy thuyét ciing da duge danh gia
qua thyc nghiém, cac bo dit lieu duge stt dung cho thiic nghiem déu phd bién va

noi tiéng trong linh vic hoc méay va an ninh mang, cu thé gdom:

e Bo dit lieu KDD Cup 1999: Day ting 1a bo dit lieu phd bién cho kiém thit
céc cong trinh nghién citu ve linh vie IDS trong hai thap ky qua. Dataset
KDD Cup 1999 la mot phién ban ctia bo dt lieu DARPA 1998 [97], dugc st
dung trong cudc thi Khai pha dit liéu va khdo sat tri thitc quoc té lan thi
3 (The Third International Knowledge Discovery and Data Mining Tools
Competition). Dé tao ra bo dit lieu nay, cac thuoc tinh tit bo dit lieu tho
cua dataset DARPA dugc trich ra thanh cac dac trung theo cac thuat toan
rieng biét, do 16n va sd thuoc tinh ctia bo di lieu cit van dudge gitt nguyén

[80]. Han ché ctia KDD Cup 1999 [97] ndm & hai diém chinh: bo dit lieu c6
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rat nhiéu ban ghi trung lap, cu thé trén bo dit lieu huan luyén va kiém thi
tuong ting c6 78% va 75% ban ghi trung; thém vao do, sy khong dong déu
trong phan bd gitta tap huan luyen va tap kiem thit lam anh huéng dén két
qua dénh gia cho cac thuat toan phan 16p. Theo cac danh gia [97], khi st
dung cac bo phan 16p phd bién J48, Decision Tree Learning, Naive Bayes,
NBTree, Random Forest, Support Vector Machine (SVM). .. dé huan luyén
va kiém thtt trén bo dit lieu KDD thi cho do chinh xac rat cao, tat ca déu
tit 96-98%, do vay viec stt dung bo dit litu nay cho kiém thit cac thuat toan

mdi hon sé khong con thyc sy phu hgp nita.

NSL KDD: 1a bo dit lieu duge Tavallace va cong sy cong bo nam 2009 [97],
la mot phién ban duge dinh nghia lai tit bo KDD Cup 1999, trén co sé loai
b6 mot sd ban ghi bi thita, trung 1ap thong tin [32]. Hien tai, bo dit lieu
dugc st dung trong rat nhiéu cong trinh nghién cttu vé hoc may va an ninh
mang. So v6i bo dit lieu goc, bo dit lieu nay cé cac dic diém méi nhu: khong
bao gom cac ban ghi du thita trong tap huan luyén, do vay két qua phan
16p sé khong theo huéng ctia cdc ban ghi xuat hién nhiéu hon; khong con
ban ghi trung lip trong bo dit lieu kiém thi; xit Iy van dé khi viing két qua
danh gia hep hiéu qua hon so vé6i bo dit lieu KDD; can déi hop 1y s6 luong
ban ghi giita tap huan luyén va kiém thit. Bo dit lieu nay duge danh gié cao
trong danh gia cac thuat toan hoc may, han ché 16n nhat ctia bo dit lieu do6

14 khong the hién duge vét clia cac tan cong ¢ mitc do thap, tinh vi [35].

Bo dit licu UNSW-NB15 [75]: dugce cong b6 nam 2015, duge tao thong qua
viec thu thap luu lugng mang duge thiét 1ap bdi phong thi nghiem Cyber
Range ctia Australian Centre for Cyber Security (ACCS). He thong mang
va gid lap tan cong duge danh gia 1a sat vé6i thyce té hoat dong ciia mang
va cac ma doc hién nay thong qua cong cu gia lap tan cong ciia hang IXIA.
Sau khi st dung Tepdump dé thu thap hon 100 GB Iuu lugng tho (dang tép

Pcap), v6i 9 mau tan cong (Fuzzers, Analysis, Backdoors, DoS, Exploits,
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Generic, Reconnaissance, Shellcode va Worms), nhém téc gia st dung cong
cu Argus, Bro-IDS véi 12 thuat toan khéc nhau dé tao ra 49 thuoc tinh
dit lieu [75]. Bo dit lieu UNSW-NB15 dugce nhiéu cong trinh nghién cttu sit
dung dé kiém thit cAc thuat toan phan l6p trong nhiing nam gan day [35],
nho khac phuc duge han ché thiéu cdc mau tan cong mdi; luu luong mang
thé hien duge dich vu mang duong thoi; ¢6 sy phan bd dong déu gitta tap
huan luyén va kiém thit (thuong phan b theo ty lé 40/60 tuong ting gitta
tap kiém thit va tap huan luyen) [76].

Cac bo dit lieu CTU13: duge nghién citu béi Dai hoc Ky thuat Séc va duge
cong b6 nam 2011 [42]. Day la cac bo dit licu chita thong tin bao gom cé luu
luong cac Botnet, dit lieu binh thuong va dit lieu luu luong ctia ha tang dich
vl mang. Bo dit lieu gom 13 tap dit lieu con theo cic tinh huéng hoat dong
khéc nhau tng v6i tiing mau ma doc. Cac goi tin sau khi duge thu thap
(dang .pcap) sé duge xit 1y bdi cong cu Argus (Audit Record Generation
and Utilization System) dé tao thanh cac thuoc tinh cho bo dit lieu huin
luyén va kiem thit. Cac bo dit lieu con c6 sb cac thudc tinh khac nhau va
duge danh tén theo ky hieu tit CTU13 01 dén CTU13_13. Bo dit lieu hien
sdn c6 tai trang Website ctia don vi chtt quan, phd bién duge st dung cho
cac thie nghiem gan day la cac bo dit lieu con CTU13 08, CTU13 09,
CTU13_10, CTU13 13 [17]. Han ché 16n nhat 1a bo di li¢u chi chita cac
tan cong mang dang Botnet. Trong thitc nghiém ciia luan an, thuyc hién chia
tach ngau nhién timg bo dit lieu con theo kich thudc 4/6 ctia tap goc va chi
gitt lai dit lieu binh thuong cho tap huan luyeén, tap kiém tra con lai tuong

ting v6i 60% tap dit lieu goc.

Tap dut lieu BoT-1oT [61] dugce tao bi moi truong mang that tai tai phong
thi nghiém Cyber Range ctia Trung tam nghién cttu an ninh mang UNSW
Canberra Cyber. Tap dit lieu bao gom cac loai tan cong DDoS, DoS, OS

and Service Scan, Key-logging and Data ex-filtration. Trong luan an, dé
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phit hop véi diéu kién cau hinh thit nghiém hién c6, luan an st dung tap rit
gon tur tap dit lieu goc (5%, kich thude goce 1a 3 triéu ban ghi). Sau do, chon
20% ctia dit lieu binh thuong cho tap huan luyeén con tap kiém tra gdm 80%
clia binh thudng va toan bo cac bat thuong. O day, bat thudng tuong dng
v6i toan bo cac loai tan cong. Céc lya chon trén déu duge thie hién theo

phuong phap ngau nhién.

e Tap du litu Spambase va tap du lieu InternetADs. Day la cac tap dit lieu
tit kho di lieu cho hoc may (UCI Machine Learning Repository [9]). Tap
dit licu Spambase 1a tap cdc thu dieén ti rac (spam e-mails), bao gom 57
thuoc tinh, tap huan luyén bao gom (2230 ban ghi) va tap kiém tra (558
binh thuong va 363 bat thuong). Tap InternetADs 1 tap cac quang céo trén
mang Internet, bao gom 1558 thudc tinh, tap hudn luyén gom (1582 ban
ghi) v& tap kiém tra (396 binh thuong va 77 bat thuong).

e Tap dit lieu WUSTL-IIOT-2018 ICS (SCADA) Cybersecurity [99] dugc tao
cho muc dich nghién citu an ninh mang SCADA va dugc thiét ké theo dieu
kién moi truong mang that SCADA. Tap dit lieu chi gom 6 thuoc tinh, bao
gom tap di lieu binh thuong (505921 ban ghi) va tap bat thuong (13750).
Luan 4an tao tap huan luyén bang cach lay 10% cua tap binh thuong cho
tap huan luyén; lay 90% ctia dit lieu binh thudng con lai, gop vdi toan bo

dit lieu bat thuong dé sinh ra tap kiém tra.

Trong luan an khi thuc nghiém st dung cac bo dit liéu trinh bay trén, ky
thuat ma hoa nhi phan (bit) hoa dit lieu (One-hot) duge sit dung cho céc truong
dit lidu tap hop (categorical features). Dé thit nghiém trong diéu kién bai toan
OCC, tap huan luyén va tap kiém thit déu 1a di liéu binh thudng (truong hop
c6 stt dung tap kiém thi, chia tach tap huan luyén theo ti 1é 70/30 tuong ting
véi dit lieu cho huén luyén va dit lieu cho kiem thit). Qua trinh thuc nghiém
toan bo nhan clia cac tap nay déu khong duge st dung. Khi kiém tra cac mo

hinh, trong cac tap dit lieu kiém tra, tat ca cac loai tan cong mang ctia cac tap
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dit lieu déu duge xem la dit lieu bat thuong va duge gan nhan 1a 1, con dit lieu
binh thuong dugc gan nhan 1a 0. Toan bo nhan trong tap kiém tra déu duge bod
di tai thoi diém kiém tra, nhan nay chi sit dung sau khi hoan tat qua trinh thuc
nghiem, dé gitp so sanh, danh giad két qua dau ra cac mo hinh phét hien bat
thuong. Cac bo dit ligu trén 1a pho bién trong linh vitc an ninh mang [13], [17]

35], duge st dung xuyén sudt luan an cho danh gia cac két qua nghién ctu.

1.4.2. Cdc chi s6 ddanh gid

Vé co ban, c6 hai nhéom chi s danh gia mot ki thuat phat hien bat thuong.
Dau tien 1a hiéu ning, day la phuong phap dé uéc luong mic do tai nguyén
can thiét cho thuat toan st dung, thuong bao gom CPU va bo nhd. Thit hai 1
hiéu qua, thuong chi ra mitc do vé kha nang clia thuat toan. D6i véi bai toan
phat hieén bat thudng, cac chi s6 hiéu qua dé chi kha nang phat hién (prediction
ability or detection ability) ctia hé thong, nghia la kha ning phan bigt gitta cac
doi tuong binh thuong va bat thuong. Theém vao do, chi s6 do 6n dinh ctia kha
nang phét hien ciing duge sit dung dé danh gia.

Ngay nay, v6i sit phat trién nhanh ctia cong nghé phan ciing, cu thé l1a cac bo
vi xtt 1y [102], [103], hau hét cac nha nghién cttu trong linh vie phat hien bat
thuong chi tap trung vao nghién ctu cai tién, nang cao kha ning phat hién cta
hé théng. Tuy theo loai dit lieu dau ra ctia phuong phap NAD c6 thé cung cap

(1a AS hay BL) ma cac chi s6 tuong ting thuong duge st dung.

1.4.2.1. Chi s6 danh gid vdi dau ra la nhan nhi phan

D6 chinh xac (Accuracy - ACC): Chi s6 nay nhu la ti 18 gitta cac dit lieu
duge phan loai ding trén toan bo dit liéu, trong bai toan OCC do 1a bao nhiéu
mau dit lieu duge phan loai ding la bat thuong, 14 binh thuong trén tong sb tat
cé ca mau dit lieu [79]. Cong thitc tinh toan ACC nhu sau,

TP +TN
Accuracy(ACC) = TPLFPLEN T TN (1.18)




o1

Trong do, cac gia tri TP FP TN va FN duge tinh todn béi ma tran 161 1.7.
Trong bai toan stt dung ACC nhu chi s6 so sanh, chi s6 ACC cao tng v6i mo
hinh d6 duge danh gia tot hon.

Ma tran 16i (Confusion Matrix): Cach tinh st dung chi s6 ACC nhu &
trén chi cho biét duge bao nhiéu phan tram lugng dit lieu duge phan loai dung
ma khong chi ra duge cu thé mdi loai duge phan loai nhu thé nao. Do vay, danh
gia mot phuong phap OCC c¢6 thé sit dung ma tran 16i (Confusion matrix) kich
thudc (2 x 2) nhu Hinh 1.7, trong d6 cac hang thé hién gia tri that, cac cot thé
hién gia tri dut doan [20], [57]. Phuong phét phét hién bat thuong mang may tinh
la dé phan biét giita luu lugng mang dang xét 1a bat thuong hay binh thuong.
Khi stt dung cac phuong phap OCC cho phat hién bat thuong, 16p binh thuong
(Normal) c6 thé xem la 16p am tinh (negative), dit licu khong thuoc 16p binh

thuong duge xem 14 bat thuong (Anomaly), 1a 16p duong tinh (positive).

GIA TRI DU DOAN/PHAT HIEN

Dwong tinh (p) Am tinh (n)
o)
€
b= False Negative
& (FN)
= 8
I:|_: Am tinh gia
=
-
~s ~~
o T
ey
K=
1S
<

Hinh 1.7: Ma tran loi (Confusion Matriz).

Khi hoat dong, hé théng sé dua ra canh bio hodc khong. Cac cinh bao co
thé 1a dung hay sai, mot s6 thuat ngit duge dua ra dé biéu thi cac chi sd nay

nhu sau:

e True positive (TP): La s6 cac tan cong hay bat thuong duge he thong phat



52
hién ra, goi la duong tich that.

e False positive (FP): La s6 cac diem dit liéu binh thudng nhung duge hé

thong dua ra canh bio, goi 1a duong tinh gia.

e True Negative (TN): La s6 cac diém dit licu binh thudng va duge he thong

nhan ra va khong dwa ra canh bao, goi la am tinh that.

e False Negative (FN): La s6 cac tan cong hay bat thuong nhung hé théng
khong phat hién ra, goi la am tinh gia.

Ti 1é phat hién va ti 1é canh béo sai: Ngoai ACC, cip chi s6 cling thuong
dugc sit dung cho danh gia do chinh xac ctia phan 16p 1a DR va FAR. Ti 1é phat
hién (Detection Rate - DR) 1a ti 1é gitta tong s6 tan cong/bat thudng dugce phat
hién ding trén tong s6 tan cong [79], DR dudc tinh toan theo Cong thiic sau,

TP

DR=——
R= TP FN

(1.19)

Ti lé phat hién sai (False Alarm Rate - FAR) 1a ti 1é gitta s6 diém dit liéu binh
thuong bi dua ra cdnh béo trén tong s6 diém dit lieu binh thuong. FAR dugc
tinh theo Cong thic sau,

FP

FAR= —~
R=Trpi7n

(1.20)

Theo d6, khi xem xét cing mitc FAR, néu bo phan 16p nao cho DR t6t hon thi
bo phan 16p dé duge danh gia hiéu qua hon.

Do do F1-Score: Khi 4p dung cho cac bai toan thuec té, dic biet 1a bai toan
vé phat hién bat thuong, thuong c6 su chénh léch 16n giita s6 luong diém dit lieu
binh thuong va bat thuong. Hon thé nita van dé phat hién sai d6i v6i dit lieu bat
thuong duge vu tién hon. Do vay viéc sit dung cac don vi do nhu ACC hay DR,
FAR c6 nhitng han ché [79]. Fl-score la don vi do dé khic phuc céc han ché d6
[82], Fl-score dugc tinh dya trén hai khai niem khéc la: precision va recall.

Trong bai toan OCC, Precision duge dinh nghia 1a ti 1& s6 diém duong tinh

that trong s6 nhitng diém duge phan loai 13 duong tinh (TP + FP). Recall dugc
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dinh nghia 14 ti l¢ s6 diém duong tinh that trong sé nhitng diem thuc su 14 duong
tinh (TP + FN), theo cac Cong thic,

TP

precision = s (1.21)
TP
= 1.22
recall TP+ FN (1.22)
Va Fl-score duge tinh theo Cong thiic,

1 2. sion, - Il
F1 — score =2 = prcic?swn reca (1.23)

1 T precision + recall

prectsion recall

Fl-score 1a chi s6 do can bang gitta precision va recall va duge xem 13 chi s
chinh dé danh gia hi¢u qua ctia cac mo hinh (thuat toan) phat hién bat thuong
v6i dau ra la nhan nhi phan [13], [68], [69]. Gia tri Fl-score cao thé hien mo

hinh cho kha nang phat hién bat thuong tot hon.

1.4.2.2. Chi s6 danh gid voi dav ra la do do bat thuong

Dudng cong ROC va AUC: Khi phuong phap phan 16p khong thé dua ra
duge nhan nhi phan ma 1a mot do do bat thuong, chi s6 thuong st dung cho
danh gia cac phuong phap trong truosng hgp nay 1la ROC va AUC. Duong cong
ROC (Receiver Operating Characteristic ROC) 1a don vi do duge dé xuat dé
thé hien sy can biang ctia DR va FAR [79], [96]. ROC minh hoa mdi quan hé
giita DR v& FAR cho mot bo phan 16p cu thé. Dusng cong ROC ¢6 duge tit hai

tham s6 nay qua rat nhiéu cac ngudng va duge tinh theo cong thitc sau [95].

P(z|positive)

ROC = (1.24)

P(z|negaitive)
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Dinh ciia duong cong ROC huéng dén gia tri géc (0,1) trén truc toa do the hien
thuat toan tuong ting duge danh gia hiéu qua hon [13].

AUC (Area Under Curver) la ving dién tich dudi duong cong ROC, chi s6
nay minh hoa chat lugng phan 16p ctia mot mo hinh hoc may, chat luong nay
duge xac dinh gan nhu trung binh trén nhiéu nguéng khac nhau. Mot mo hinh
phan 16p t6t néu AUC tién dén sat 1, c6 nghia 13 mo hinh c6 kha ning phan biet
cac 16p dit lisu dang quan sat rat t6t. AUC dudce sit dung pho bién khi danh gia
cac thuat toan phan 16p khac nhau ma & dé chua xac dinh duge cu thé ngudng
quyét dinh [20].

1.4.2.3. Do on dinh

D6 on dinh ctia mo hinh trén cac moi truong mang khéac nhau ciing duge xem
1a mot trong nhiing chi s6 danh gia quan trong déi véi mot gidi phap phat hién
bat thuong mang. Khi xem xét do chinh xac (vi du Fl-score, ACC) clia mot giai
thuat trén cac doi tugng quan sat (tap di lieu) khac nhau, néu chi s6 duge danh
gi& c6 gia tri on dinh hon cac phuong phap phat hién bat thuong khac tren da
s6 truong hop thi mo hinh phan loai d6 duge danh gia 1a t6t hon [13].

1.5. Két luan

Chuong nay trinh bay bén phan chinh, trinh bay noi dung kién thiic co s6 va
mot s6 noi dung lien quan ctia luan an. Trong phan thi nhat, gi6i thieu mot s6
khai niém lién quan, trinh bay mo hinh téng quan NAD; lam 16 1§ do phuong
phap huan luyén mo hinh NAD theo hoc ban giam sat 14 phit hop, noi dung
trong phan ciing trinh bay hai loai dau ra pho bién ctia mo6 hinh NAD la "Do
do bat thuong" va "Nhan nhi phan".

Phan thi hai trinh bay mot s6 phuong phap don OCC pho bién cho NAD
nhu KDE, LOF, OCSVM. Tiép d6 gidi thieu mot s6 két qua nghién citu NAD

dua trén hoc sau, tap trung giéi thieu moé hinh hoc sau tieu biéu cho NAD, mo
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hinh SAE. Noi dung trinh bay khang dinh phuong phap phat hién bat thusng
dira trén mang no-ron hoc sau I tién tién hién nay. T két qua phan tich, noi
dung nghién cttu, phat trién cac phuong phap don cho phat hien bat thuong dua
trén hoc sau sé dugce luan an trinh bay tai Chuong 2.

Phan thit ba gidi thieu vé cac phuong phap két hop, tong hop tit cac phuong
phap don dé tao mo hinh dong nhat, hieu qua. Trinh bay két qua khao sat, phan
tich Iy do phuong phap tong hop dit lieu (Data Fusion) 1a phit hop cho muc tieu
luan an dé ra. Thém vao d6, phan nay di sau trinh bay 1y thuyét D-S va cac
nghién citu lien quan. Khang dinh, ly thuyét Dempster-Shafer (D-S) duge danh
gia 1a phtt hop cho bai toan phat hién bat thuong nhd su linh hoat va khong yéu
cau tri thic tien dinh khi xay dyng mo hinh.

Phan con lai trinh bay vé mot s6 yéu t6 chinh cho thiyc nghiem danh gia
thuat toan phat hién bat thuong. Dau tién gi6i thieu vé cac bo dit lieu pho bién
cho linh viyc an ninh mang, gi6i thiéu cach thic luan an sit dung cac bo dit liéu
(10 bd) cho kiém thit cac thuat toan OCC. Tiép d6 trinh bay vé cac chi s6 do
luong thuong duge st dung cho danh gia, so sanh cac phuong phap phan 16p
hay cac thuat toan phat hién bat thuong. Cac chi s6 danh gia duge phan nhém
theo dang dau ra ctia mo hinh NAD, ngoai ra chi s6 cho danh gia su 6n dinh ctia
mot mo hinh NAD ciing duge dé cap. Noi dung trinh bay trong phan sé dudgc

stt dung tai cac Chuong 2, 3 ctia luan an.
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CHUONG 2. PHAT HIEN BAT THUONG DUA TREN
HOC SAU AUTOENCODER

Chuong nay trinh bay két qua nghién citu phét triéen mo hinh phat hién bat
thuong dya trén hoc sau, noi dung trinh bay trong bén phan. Phan dau, gidi
thieu mot s6 han ché ma phuong phap hoc sau tieu bitu NAD c6 thé dang gap
phai. Tiép do, trinh bay vé phuong phap gidi quyét van dé dat ra thong qua cai
tién, phat trién tit mo hinh tieu biéu dang c6. Trong phan ba, trinh bay vé thuc
nghiem, két qua va danh gia giai phap dé xuat thong qua cac bo dit lieu pho
bién cho linh viyc an ninh mang. Trong phan cudi, trinh bay két luan chuong.
K&ét qua nghién cttu trong chuong dude cong b trén cac cong trinh [CT1], [CT5]
(trong phan CAC CONG TRINH CO LIEN QUAN DEN LUAN AN).

2.1. Giéi thiéu

Nhu da trinh bay 6 phan mdé dau, mang no-ron hoc sau dya trén kién tric
AutoEncoder (Deep AutoEncoder - DeAE) dugce nhiéu hoc gia quan tam nghién
citu, DeAE c¢6 thé khac phuc céc han ché clia cac phuong phap truyén théng
va duge cho 1a phuong phép tién tién (the-state-of-the-art) cho phét hién bat
thuong mang [52], [55], [87]. AutoEncoder (AE) 134 mot mang no-ron truyén
thang dugce huan luyén dé tai tao dau ra giéng véi dau vao [15], [53]. DeAE hinh
thanh tit viéc st dung AE v6i nhiéu 16p an, tang 16p an trung tam dong vai
tro nén dit lieu dau vao sang khong gian thudc tinh c6 s6 chiéu thap hon theo
huéng, gitt lai thong tin quan trong va bo di cac thong tin thira tit dit lieu goc
ban dau [17]. Cac nghién citu gan day vé AE st dung dit liéu tang an trung tam
lam dai dién diic trung cho dit lieu dau vao (Feature Representation - FtR). Nho

d6 gitp cho mo6 hinh giai quyét van dé dit lieu nhiéu chieu [18], [20], [83]. Mo
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hinh Shrink AE (SAE) [20] dugc cho 1a mo hinh tiéu biéu trong phat hien bat
thuong mang. Xét vé khia canh huan luyén mang, SAE 13 mot md rong ctia AE
truyen théng thong qua st dung mot tham sé diéu chuan vao ham méat mat cta
AE. SAE dugc huan luyén dé dong thoi thuc hién hai muc tieu la tai tao dit lieu

dau ra tir dau vao va budc cac dit lieu FtR hoi tu vé goc toa do. Minh hoa cho

° ® Binh thuong ® Bét thuong

. .

Xo

X1 Z; Zy

Hinh 2.1: Minh hoa phan b6 di lieu: (a) khong gian goc, (b) khong gian vector
Iop an AE, (c) khong gian vector ldp an cia SAE, Hinh ti [20].

ban chat hoat dong ctia SAE nhu tai Hinh 2.1. Trong d6, Hinh 2.1(a) thé hien
khong gian dit licu dau vao goc. Hinh 2.1(b) trinh bay khong gian thudc tinh
clia 16p an trung tam ctia mé hinh AE binh thudng, vi Hinh 2.1(c) trinh bay
khong gian thuoc tinh ctia 16p an trung tam ciia mo hinh SAE. Qua dé thé hien
dit lieu binh thuong duge rang buoc dé phan bo trong mot ving khong gian nhé
gan véi goc toa do.

Mac dit DeAE ma cu thé 1a SAE da dugce ching minh cho hiéu qua phat hien
bat thudng tét trén nhicu tap dit lieu kiém thtt pho bién [20], phuong phap nay
hién vAn c6 thé gip nhitng han ché nhat dinh. (i) Viec SAE dugc huan luyén
dé nén tat ca dit licu huan luyén vao mot cum (cluster) don trong khong gian
vector 16p an, do vay SAE c¢6 thé dat hieu qua khong cao véi truong hop déi
tugng quan sat c6 dit ligu trang thai binh thuong ton tai ¢ dang nhiéu cum. (ii)
M5 hinh SAE mac du cho kha nang phat hién bat thuong mang rat tot, tuy vay
SAE van c¢6 thé gap kho khan véi mot s6 loai tan cong (bat thusng). Trong tinh

huéng nay, cac mau tan cong khi duge kiém tra béi mo hinh SAE thudng tao ra
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cac vector 16p an c6 xu huéng gan gbc toa do hon, do vay viec phan tach giita
binh thuong va bat thuong khé hon. Cac tan cong mang ma SAE gap kho c6
thé do méu dit litu c6 nhicu diém giébng véi mau dit licu binh thuong, vi SAE
¢ ép dé dit lieu binh thuong dude biéu dién & viing gan goc toa do trong khong
gian 16p an, do vay véi dit lieu tan cong gan gidng véi dit lieu binh thudng ciing
c6 thé cho 16i tai tao (Reconstruction Errors - RE) bé, va c6 cach trinh dién dit
lieu trong khong gian 16p an tuong tu tuong tu nhu diém dit lieu binh thuong.
D6 c6 thé 1a 1y do SAE sé gap kho cho phan tach mau dit lieu binh thudng va
bat thuong trong trong truong hop néu trén. Nhan dinh trén ciing phut hgp véi
s6 ligu tir két qua cong bo clia tac gid da dé xuat gidi phap SAE [20, xem Béng
3], 86 lieu cho thay, SAE gip cho hiéu qua khong t6t vé6i loai tan cong Remote
to Local (R2L), day dugdc cho la loai tan cong mang nguy hiém va khéac so véi
da s6 tan cong mang khac nhu DoS hay Probe [71]. Tan cong mang R2L nhing
ban than ma doc trong cac goi tin dit lieu va khong tao ra cdc mau tuan tif nhu
tan cong DoS va Probe. Diéu nay lam cho R2L ¢6 luu lugng mang gan giéng véi
dit licu binh thuong [3], [56], [71].

Khi xem xét hai van dé trén theo chiéu xit 1y ctia dit lieu clia phuong phap
SAE c6 thé nhan thiy, han ché thit nhat nim & viec van dé xt Iy dit licu trudce
khi day vao SAE, ngugc lai han ché thit hai hoan toan ndm trong phan 16i SAE,
viéc xtt 1y can phai dudc cai tién noi tai trong SAE. Do vay, hai han ché nay
hoan toan doc lap va c6 thé nghién cttu rieng, két qua xt 1y ting han ché déu

g6p phan cai tién thuat toan SAE hién c6.

2.2. Giai phap dé xuat

Nhu da phan tich & phan Gi6i thiéu, hai van dé ma SAE c¢6 thé dang gap phai
nam § cac giai doan khac nhau ctia mo6 hinh SAE, do vay dé dé dang cho viéc
mo ta két qua cai tién, phat trién. Dé c6 thé dé hon trong viéc so sanh, danh

gia cac deé xuat cai tién, Luan an tach gidi phap xit 1y riéng biét cho hai han
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ché dit ra doi véi SAE. Dau tién 1a cai tién SAE bang giai phap c6 tén KSAE,
thuc hien & giai doan xii 1y dit lieu truée khi day vao SAE. Tiép dé, phat trién
16i ctia SAE thong qua dé xuat giai phap c¢6 téen DSAE. Mo t4 moi lien heé trén
SAE, KSAE va DSAE nhu trén Hinh 2.2, trong d6 z; 1a mau dit lieu dau vao,
S; 1a do do bat thuong tai dau ra.

KSAE
1)
5L44> K- L SAE 44444§L>
mean
suh
; (7() i
55
FE: SAE
X; | S,
' » SAE | s
-
=5 |
S e !
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DSAE
X S @
i > DSAE i

Hinh 2.2: Minh hoa moi lien hé SAE, KSAE va DSAE

2.2.1. Giai phap Clustering-Shrink AutoEncoder

Dé khic phuc han ché thit nhat cia SAE, Luan an dé xuat giai phap két hop
ky thuat phan cum va SAE, dat tén 1a KSAE (Clustering-Shrink AutoEncoder).
Dua trén gid dinh rang, phién ban gbc ctia SAE duge huan luyéen dé diéu huéng
toan bo dit lieu binh thuong vé gbc toa do trong khong gian dit liéu 16p an trung
tam ctia AE. Vi vay, khi gap dit lieu da ton tai § dang nhiéu cum thi SAE c¢6
thé hoat dong khong hiéu qua.

Phan cum la chia dit ligu thanh cac nhém ddi tugng tuong duong [11], viec
chia thanh nhié¢u cum dé gitp giam kich thuéc dit lieu ma van gitt duge dac trung
ctia dit licu, dit lieu lac nay dude mo ta bang ting cum rieng 18. Trong linh vic

hoc may, phan cum thudc bai toan hoc khong giam sat, muc tiéu cia moé hinh
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phan cum la gan nhan cho dit lieu theo s6 cum cho truée hodc s6 cum tdi uu
nhét c6 thé theo titng bai toan. Thuat toan pho bién nhat cho phan cum c6 thé
ké dén 1a K-means clustering (K-means) duge dé xuat bsi Mac Queen [11]. Nho
su don gian, hieu qua ma K-means duge ting dung nhiéu trong linh vic khai pha
dit lieu. Vé ban chat, phuong phap dé xuat co thé hoat dong v6i moi thuat toan
phan cum, tuy nhién dé tien cho mo ta gidi phap va cai dat thuc nghiem, luan
an chon K-means dai dién cho buéc phan cum trong mo hinh hoc sau KSAE.
K-means hoat dong trén co s6, tit tap dit lieu v6i N diem, thuat toan thuc hién
trén co s6 xac dinh K trung tam la dai dién cho K cum dit liéu duge tao ra, K
trung tam duge xac dinh duya vao trung binh khoang cach clia cac diém tuong
ting thuoc cum dé dén cic trung tam.

Cong doan chia thanh K cum cho truée duge thuyc hién truée khi ap dung
SAE. Theo d6, qua trinh huan luyén mo hinh KSAE gom hai cong doan: Thit
nhat, dit licu dau vao duge phan cum st dung thuat toan phan cum (TTPC),
thuat toan nay dude huan luyen dé chia tap dit lieu theo s6 cum K, cho trudc.
Thit hai, ttng v6i s6 cum K dugc chia tach, cic mo hinh SAE dugc huan luyén
bdi chi dit lieu tng véi cum dit lieu tuong ting thu duge tit buée thit nhat. Thuat

toan 2.1 trinh bay chi tiét qua trinh huan luyén ciia KSAE.

Thuat toan 2.1 Huan luyén mo hinh KSAE

INPUT: Tap huan luyén D, s cum cho trudc K.
OUTPUT: trained™™PC | K trained4E.

trained’ TPC « huén luyén thuat toan phan cum véi dau vao D, K.
K tap huén luyén D7 + kiém tra trained’TPC véi dau vao D,.
g 0.
while j < K do
trainedeE +— huan luyen SAE véi tap dit lieu D7,
end while
Tra vé trained!TPC | K trained4E |

Sau khi huan luyén, ching ta thu duge 1 (mot) mo hinh phan cum (K-means)
va K mo hinh SAE da dugc huan luyén. Cac mo hinh nay sau d6 dudc sit dung

cho qué trinh kiém tra.
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M5 hinh kiém tra KSAE nhu tai Hinh 2.3, trong mo hinh kiém tra nay, cac
mau dit lieu dau vao dau tien duge kiém tra dé xac dinh s6 cum bdi mo hinh
phan cum da duge huan luyeén, két qua tra vé 1a nhan C; < K, ting véi cum clia
dit lieu dau vao. Mo hinh SAE; tuong ting sau d6 duge sit dung cho kiém tra dé

xac dinh do do bat thuong tng véi diem dit lieu dau vao.

| M@ hinh kiém tra

Bat thwong

SAE 1
/ da huén luyén

Bt thwong
Binh thuwdng

SAEK
w da huan luyén

MG hinh Binh thudng
D liu phénn :?Am SAE ..
kiém tra h:;ﬂﬁ;’écn ‘ P gz hudn luyén \

Hinh 2.3: Mo hinh kiém tra theo phuong phdp KSAE

2.2.2. Giai phap Double-shrink AutoEncoder

Vé6i han ché, SAE gap kho khan véi mot s6 loai tan cong nhat dinh, luan an
dua ra gidi phap cai tién nhan ctia SAE, giai phap c6 tén DSAE (Double-Shrink
AutoEncoder), noi dung dugc trinh bay nhu sau. Loi tai tao (RE) ctia mo6 hinh
dua tren AutoEncoder c¢6 thé thé hien mitc do bat thuong cua dit lieu, RE 16n
theé hién viec tai tao dit lieu han ché, dit lieu c6 tinh bat thuong cao va ngugc lai.
Véi cac bat thuong ma SAE giap kho, c6 hai truong hop cho vector tai tao dau
ra cia SAE trong trudng hgp nay. Thit nhat, cho 16i tai tao (RE) nho, khi do
mau bat thuong dau ra (dugde tai tao) sé gan giong véi mau bat thuong dau vao,
va la bat thuong. So v6i mau bat thuong dau vio, mau dit lieu dude tai tao nay
c6 thé khac xa hon mau dit lieu binh thusng. Diéu nay cé thé giai thich, vi mau
dau vao 1a bat thuong, nén qua mang no-ron AE sé cho gi4 tri tai tao tai dau ra
(X-out), ciing la bat thuong. X-out ¢6 xu thé khac xa v6i mau binh thudng hon

vi n6 da qua theém lan dugce tai tao lai tit mau bat thuong. Thit hai, néu RE 1én
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thi mau bat thuong dude tai tao, X-out, c6 xu thé khac xa hon so v6i mau bat
thuong dau vao, nghia 1a khac xa hon so v6i mau dit liéu binh thuong. Tit phan
tich trén, ¥ tudng la st dung them dit liu ctia vector tai tao dau ra, X-out, dé
cho viéc phan tach dit lieu binh thuong va bat thuong hieu qua hon, cu thé la sit
dung dit liéu tai tao dau ra cia SAE mot lan nita theo cdch ma SAE da lam dé
thu dugc vector 16p an. Va & lan co (shrinkage) nay, tit mau di liéu bat thuong
X-out c¢6 nhiéu kha nang dé tao ra vector 16p an & vi tri xa gbc toa do hon so
véi lan co thit nhat. Do vay mo hinh dé xuét c6 thé phan tach dugc tot hon déi

v6i dit lieu bat thuong ma SAE gap kho.

Tap huén luyén

— xout1 g Xout1
v x€X v S| 77| & .
- Q N > 3 >
Tien xt ly (2) 3 d 53 -
an Y o
xout! g Xout1 =5 2 g, o xout2 g Xout2
> 8 23 & >
S a z2€ 72 @
N
D@ ligu kiém tra A .
i 1) Co lan mét (First Shrinkage)
2| giez|
A 3 z'ez [ xoutt g Xout1
Tien xtr ly (2) o Q
- I o
B -
TS5 |z2ez? 3 !
2 Do
g’ o ‘ xout2 g Xout2

Co lan hai (Second Shrinkage) Binh thuwong
CEN (6)
Bat thudng

Hinh 2.4: Mo hinh Double-shrink AutoEncoder

Hinh 2.4 mo ta qua trinh huan luyén va kiém tra mo hinh DSAE. Chi c¢6 dit
lieu binh thuong dude st dung cho huan luyén DSAE, di lieu tai 16p dau ra tiép
tuc duge sit dung nhu dau vao lan thit hai cho moé hinh DSAE. Mo hinh duge
huan luyén dé dong thsi dat duge cac muc tieu gom gidm thiéu 16i tai tao dau

ra va rang buoc dé cic vector 16p an trung tam (z' va 22, thuoc khong gian 16p
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an nhu trén Hinh 2.4, Z' = Z? = R, trong d6 1 1 kich thudc 16p an) huéng ve
goc toa do. Bdi vay, cac bat thuong ma SAE giap kho, duge gia dinh 1 c6 dit
ligu rat giéng véi binh thuong, sau khi duge thyc hién co lai (shrinkage) lan th
nhat sé tao ra cac gia tri vector 2! gan véi goc toa do vai gia tri 16i tai tao tuong
tng RE thudng cé thé rat bé, nhung thuc té gia tri tai tao thu duge, z°*!, van
13 dit lieu bat thuong. Do vay, véi lan co tiép theo sé dan dén tao ra vector 22
c6 xu huéng bi day ra xa goc toa do hon so véi z!. Trong qué trinh huan luyen,
dit lieu binh thuong dude day vao mo hinh DSAE nhu véi SAE, muc tieéu huan
luyén huéng t6i gidm thiéu 16i tai tao lan co 1 (RE;) va lan co 2 (RE>) dong thoi
diéu huéng cac vector z! va 22 vé gbc toa do trong khong gian 16p an. Trong dé
2! = fy (), la vector 16p an trung tam cho lan co thit nhat; 22 = fy (go (2')), 1a
vector 16p an cho lan co tht hai. Qua trinh kiém tra, 2!, 22 dudc sit dung nhu
vector dic trung dai dién cho dit lieu dau vao goc. Céc dit liéu dau ra tai 16p an
trung tam nay c6 thé dudc sit dung tryc tiép dé tinh do do bat thudng (thong
qua khodng cach Euclid tit véc to dén goc toa do) hodc dude day vao mot thuat
todn phat hien bat thuong bat ky (vi du nhu CEN [17], 1a phuong phép dé st
dung), dé cho két qua cudi ciing 1a mot do do bat thuong. Mo hinh DSAE mac
dinh s dung vector 22 cho biéu dién dit lieu dau vao cho muc dich phét hien
bat thuong, ciing c6 thé dude ky hieu 1a DSAE  72.

Khi xem xét giai phap dé xuat trén phuong dién toan hoc, cu thé 1a ham méat
mét (thuong goi 14 Loss Function hay Cost Function) c6 thé dugc trinh bay nhu
sau. Céc gia tri 161 tai tao RE; v RE, c¢6 thé dudce dinh nghia:

m

Lrp, (0,2;) = ;Z z"') (2.1)
1=1
LRE2 (97$’L) = %Z (x?uﬂ _ ngth)Q (22)
i=1

trong dé 6 1a bo tham s6 cho DSAE, m 1a s6 mau dit lieu cho huan luyén, con
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z;, wqutl

outl vi zov2 13 dit lieu dau vao thit i va gia tri dau ra tuong tng véi lan co

thit nhat va thi hai.
Theo d6, thanh phan REs ctia ham méat mat theo phuong phap DSAE c6 thé
trinh bay theo Coéng thiic 2.3.

LrEg (9,1‘2) = LRE1 (9,$2) + LRE2 (9,$1) (23)

Con thanh phan diéu chuan co trong ham mat mat ciia phuong phap DSAE 1a

tong ctia hai lan co v duge biéu dién béi Cong thiic 2.4, 2.5 va 2.6:

Lz, (0,2) = ZH 12 (2.4)

Lz, (0,2;) = ZH%H (2.5)

Lz (0,2) = Lz, (0,2;) + Lz, (0,2:) (2.6)

trong d6 z} vh 22 1a céc vector an ciia dit lieu dau vao z; tuong tng tai lan co
thit nhat va thit hai.

T trinh bay trén, ham mat mat cia DSAE dugc viét lai nhu sau:
Lpsap (0,zi) = Lre (0, %) + ax Lz (0,;) + B * Lw (6, x;) (2.7)

Thanh phan cudi cling ctia ham mat mat dé kiém soét viéc suy gidm trong
s6 (weight decay regularizer) cho bo trong s6 ciia mang no-ron, W, dugc trinh

bay trong Cong thiic 2.8 dudi day:

w05 ZuleF 29

trong d6 ||| 1& chuan hoa Frobenius [17]; cac hé s6 a va 8 diéu khién sy can

bang gitta ba thanh phan cia ham mat mat DSAE.
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2.3. Thuc nghiém

Phan nay mo ta vé viéc trién khai thuc nghiem, bao gom céc bo dit lieu va

thiét lap tham s6 cho cac thiic nghiém.

2.3.1. D liéu thuc nghiém

V6i muc dich kiém thit dé danh gia cac phuong phap, thuat toan dé ra. Qua
trinh thuc nghiém st dung cac bo di lieu ph(% bién va hién dai trong linh vuc
an ninh mang, cic bo dit lieu nay da dude gidi thieu tai phan 1.4.1. Bao gom,
stt dung 04 bo dit licu thuoe tap CTU13 [42] duge cong bé nam 2014, bo dit
licu mang thyec UNSW-NB15 [75] duge cong bd nam 2015 va bo dit lieu NSL-
KDD [97] dugc cong b6 nam 2009. Trong thuc nghiém, tat ci cac loai tan cong
déu duge xem 1a bat thuong (Anomaly), con lai 1a dit lieu binh thuong (Normal),
chi tiét tai Bang 2.1.

Bang 2.1: Cdac bo di lieu st dung cho thuc nghiém

Bo S6 chiéu nguyén ban/ Tap Tap kiém tra
dw liéu sau one-hot encoding | huan luyén | Binh thuong | Béat thuong

NSLKDD 44/122 67343 9711 12833
UNSW-NB15 47/196 56000 37000 45332

CTU13 08 16/40 29128 43694 3677

CTU13_09 16/41 11986 17981 110998

CTU13 10 16/38 6338 9509 63812

CTU13 13 16/40 12775 19164 24002

V6i cac thuc nghiem dé so sanh hiéu qua ctia cac moé hinh trén cédc nhém tan
cong mang khac nhau. Luan an chon ciach phan tach tan cong mang thanh bén
nhém, bao gom Tw chéi dich vu (Denial of service - DoS), Ti ra vao noi bo
(Remote to Local - R2L), Leo thang ddc quyén (User to Local - U2R), va Do
quyét (Probe) [3], [56]. Ly do vi cach phan nhém nay thé hién cac nhém tan

cong rat khac nhau, da dudc chap nhan rong rai tit lau. Thuc nghiém st dung
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tap dit lieu NSL-KDD, dugc danh gia 1a phtt hop cho cac nghién citu mdéi trong
linh vyc an ninh mang va hoc may [13], [17] [35], va dugc biét la tap di lieu
m6i nhat duge phan tach theo bén nhém tan cong trén. Trong s6 4 nhém tan
cong trén, R2L duge xem 13 loai tan cong khé duge phat hién bdi cac thuat
toan hoc may [71]. R2L hoat dong dya trén an noi dung ciia né trong cac goi
tin, do vay dit liéu tao ra khong gidng véi cac loai tan cong pho bién khac nhu
DoS va Probe. D6 c6 thé 1a nguyén nhan chinh dan dén dit lieu luu lugng mang
hinh thanh tit tan cong R2L ¢6 thuoc tinh kha tuong tir v6i cac luu lugng mang
binh thuong khac [3], [56], [71]. V6i tap dit lieu nhom tan cong R2L, ¢6 995 mau
trong tap KDD Train+, lam tap huan luyén va 2887 mau trong tap KDD Test+,

lam tap kiém tra.

2.3.2. Phwong phdp xdc dinh s6 cum téi vu

Trong ng dung thuat toan phan cum, viéc di lieu ¢6 nén phan thanh cum
nho6 hon hay khong va nén chia thanh bao nhiéu cum dit lieu 13 mot van deé can
phai giai quyét. Gidi phap yéu cau tra 10i dudce cau héi, tap dit lieu c6 tinh phan
cum khong, s cum t6i wu K nén phan ra lIa bao nhiéu. Day 1a tham s6 dau vao
cho mo6 hinh KSAE nhu da mo ta tai Thuat toan 2.1. C6 nhiéu phuong phap dé
xac dinh s6 cum t6i wu, pho bién trong dé 1a Elbow, cho phép xac dinh s6 K t6i
wu dya vao trie quan trén biéu do. Theo phuong phap khiy tay (Elbow), mot
dd thi 2D sé duge bieu dién bdi truc hoanh 1 s6 cum du kién sé chia (vi du tit
1-5), truc tung biéu dién bing tong binh phuong khoang cach (Within-cluster
Sum of Square - WSS) tat ca cdc diém dén trung tam cum C;. S6 K tdi uwu duge
xac dinh tng véi diém tai d6 truc hoanh va do thi tao nén khiy tay, Cong thic
cho xac dinh WSS theo nhu sau,

k
WSSk =) niDr (2.9)

r=1
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trong do6 k 1a s6 cum, n, & s6 diém dit liéu trong cum r, D, 1a tong s6 khoang

cach gitta tat ca cac diém trong mot cum, duge tinh theo Cong thitc 2.10 sau,

Nny—1 ng,

D=3 > i -l (2.10)

i=1 j=1

2.3.3. Thiét lap tham sé thuc nghiém

Thuat toan K-means duge st dung nhu thuat toan phan cum cho cac thuc
nghiém ctia mo6 hinh KSAE. Cac tham s6 mang no-ron duge chon theo [20], s6
lugng 16p an cho cac mang no-ron la 5, kich thuée 16p an trung tam, [, dudc
chon theo khuyén nghi tai [18], I = [1 + V/d], trong d6 d 1a s6 thuoc tinh dau
vao. Tap batch (kich thuéc nhém huén luyén) c6 kich thude 100, stt dung ham
kich hoat tanh ngugc (hyperbolic tangent) cho tat ca cac 16p. Trong s6 mang
no-ron duge khéi tao theo phuong phap Xavier [46]. Trong qua trinh t6i wu bing
thuat toan dao ham lip ADADELTA [115]. Méi mo hinh duge huan luyén trong
1000 chu k¥ (epochs), ky thuat dimg sém huéan luyéen (early stopping) dugdc thuc
hién néu khong c¢6 bat ¢ cai tién trong gidm gia tri ham mat mat sau 10(muoi)
epochs. Trong thitc nghiém, mo6 hinh DSAE st dung o = 10 nhu duge khuyén
nghi bdi Cao et al. [20], va § = 0.001 1a gia tri pho bién thuong duge chon trong
cac nghién citu [64].

Viéc cai dat thie nghiem dudge tién hanh trén ngon ngit Python 3.0, cong cu
phat trién Jupyter Notebook, nén tang Tensorflow cho cai dit mang no-ron, cac
thu vien Sklearn, Numpy va pandas cho cai diat cac thuat toan. Két qua thuec
nghiém thyc hién trén may tinh c6 hé diéu hanh MAC OS 10.14.3, cau hinh:
Intel(R) Core (TM) i5, 8GB DDR3.
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2.4. Két qua va danh gia

Danh gia dua trén két qua thuc nghiem KSAE: Véi giad dinh dat ra,
mo hinh mang no-ron hoc sau tieu biéu, SAE, hoat dong khong hieu qua tren dit
lieu hién hitu nhiéu cum. Luan an dé xuat khac phuc trén co sé dé xuat thuat
toan két hop mot ki thuat phan cum va SAE, goi 14 KSAE nhu da trinh bay
tai phan 2.2. Viéc thyc nghiem danh gia dude thiye hién theo hai bude. Budc
dau tien la dé so sanh hiéu qua ctia phuong phap dé xuat v6i véi mo hinh mang
no-ron hoc sau tiéu biéu hién tai, SAE [20]. Sau d6, phan tich tinh phan cum
hién c6 clia cac dit lieu thuc nghiem dé doi chiéu lai két qua thuc nghiem 6 bude
trén. V6i thic nghiem tht nhat, vi chua c6 co s6 xac dinh ngudng quyét dinh
do vay chi s6 AUC (Area Under the Curve) dugc st dung dé so sanh kha nang
phat hién bat thuong gitta hai mo hinh. Cac bo dit lieu duge chia thanh s6 cum
K = (1,2,3) khi thiyc nghiem. Mot diém luwu ¥ riang, véi truong hop K=1, lic
nay mo hinh KSAE hoan toan dong nhat véi SAE. Cac mo hinh st dung CEN
[17] dé tinh do do bat thuong. Ban chat CEN cung cap do do bat thuong, 1a gia

tri tuong ting véi khoang cach tit vector dau vao t6i goc toa do.

Bang 2.2: Két qua AUC ciia KSAE trén cdac tap di lieu

50 Tap dit lidu
cum
K

NSL-KDD | UNSW | CTU13-09 | CTU13-10 | CTU13-13
K=1| 0941 0.887 0.923 0.998 0.931
K=2| 0.962 0.885 0.935 0.989 0.933
K=3| 0.879 0.858 0.946 0.965 0.962

C6 thé nhan thay ring, v6i mot gia tri X phit hgp, moé hinh dé xuét c¢6 kha

ning phat hién cai tién so véi SAE. Cu thé két qua tng véi mo hinh kiém tra
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nhu tai Bang 2.2 cho thiy, mo hinh dé xuat c6 két qua tét hon tren 3 tap di
lieu. Vi du, véi NSL-KDD, AUC cho KSAE tang tit 0.941 dén 0.962 v6i K= 2.
Tuy vay, trén hai bo dit lieu con lai (UNSW-NB15 va CTU13 10), hiéu nang
ciia KSAE khong t6t bang SAE. Diéu nay ciing khong ngac nhién vi két qua
trong budc thyc nghiém thi hai cho thay, UNSW-NB15 va CTU13-10 ton tai &
dang mot cum. Diéu nay giai thich vi sao, khi sit dung thuat toan phan cum két
hop SAE khong gitip cho cai thiéen do chinh x4c ctia SAE trong phat hién bat
thuong.

Tap dir liéu: CTU13_10

Tap dir lidu: UNSW

Gié - Sum_of Sauare
Gié - Sum_of Sauare

uuuuu

3
Tap di ligu: CTU13 13

Tap di ligu: CTU13 09

oooooo

Gid - Sum_of Square

Tap di lidu: NSLKDD

Gié tri- Sum_of_Sauare

56 cum: K

Hinh 2.5: Két qud phuong phdp Elbow trén cdc tap dit liéu.

Thuc nghiém tht hai 13 dé kiém tra lai tinh phan cum ctia cac tap dit lieu
dugc sit dung cho thiyc nghiém, véi méi bo dit lieu thi s6 cum t6i wu K dude
phan 1a bao nhiéu. St dung ki thuat Elbow dé uéc luong s6 cum t6i uwu ma mot
bo dit liéu nén tach ra trude khi tng dung SAE. Két qua clia Elbow sé ddi chiéu
v6i thite té thite nghiém tai buée mot dé danh gia tinh dong nhat.

Két qua thiic nghiem theo phuong phap Elbow trén 5 bo dit lieu, qua 5 lan
thit, méi lan thit tinh K = (1 dén 5) trén tap 14y mau ngdu nhién 10% di ligu
ctia tap huan luyén NSL-KDD, UNSW-NB15 va 20% trén céc bo dit liéu thuoc
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nhém CTU13, két quéa cho thdy dé on dinh & cac lan thit khac nhau. So do
thé hien vi trf Elbow khi thuc nghiem déi v6i céc bo dit lieu cho lan thi thi
nhat thé hién tai Hinh 2.5. Theo d6 véi bo dit lisu UNSW-NB15, viéc tach bo
dit lisu thanh K cum khac nhau (v6i K tit 1 dén 5) déu thé hién khong 16 bdi
phuong phap Elbow, diéu nay c6 vé dong nhat véi két qua tai bude thiyc nghiem
thi nhat nhu trong Bang 2.2. D6 1a bo dit lisu UNSW-NB15 ¢6 thé hién hitu
tot nhat trong mot cum duy nhat, va 1y gidi cho van dé tai sao v6i bo dit lieu
UNSW-NB15 thi KSAE khong tot hon SAE.

Con vé6i cac bo dit lieu con lai, CTU13_ 9, CTU13 13 déu thé hién rat ro
Elbow tai vi tri K= 3, con NLS-KDD thé hien Elbow 6 K= 2. Két qua nay ciing
hoé tro cho két qua tai bude thuc nghiem tht nhat nhu Bang 2.2. Riéng v6i bo
dit lieu CTU13_ 10 dudng cong Elbow thé hién thay doi ré nét tai K= 3 vi K=
4 tuy nhién hiéu nang ciia KSAE lai khong t6t hon SAE tai cac vi tri K nay.
Van dé c6 thé xuat phat tit sy &nh hudng clia do phan manh (sparity) t6i su
dong nhat két qua cia Elbwo va KSAE, vi CTU13 10 c¢6 do phan manh 0.71,
con UNSW-NB15 va NSL-KDD tuong tng la 0.84 va 0.88.

Téng quan lai, mo6 hinh dé xuéat ctia KSAE cho thay kha ning cai tién hicu
qud phat hien bat thuong so v6i mo hinh SAE khi hoat dong vé6i cac bo dit lieu
hién hitu nhiéu cum. Thém vao do, ching ta cé thé sit dung cac phuong phéap
nhu Elbow dé danh gié, tinh toan s6 cum hién hitu trong méi tap dit lieu dugc
quan sat. Két qua trén cho thay phuong phap két hgp phan cum va SAE c6 thé
gitip cho mo6 hinh mang no-ron hoc sau c6 thé khac phuc han ché khi lam viéc
v6i dit lieu hién hitu trong nhiéu cum.

Panh gia dua trén két qua thuc nghiéem DSAE:

V6i gid dinh dit ra, mo hinh mang no-ron hoc sau tieu biéu, mo hinh SAE,
gap khoé khan v6i mot s6 loai tan cong, Luan an dé xuat giai phap phét trién
tt SAE c6 téen DSAE nhu da dugc trinh bay trong 2.2. Dé kiém ching giai
phap, qua trinh thic nghiem dude tién hanh theo hai budc. Thuc nghiem thi

nhat dé so sanh kha ning phat hien bat thuong cia DSAE véi cac mo hinh
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tien tién NAD stt dung mang no-ron hoc sau, bao gom SAE [20] va Denoising
AutoEncoder (DAE) [109]. Thuc nghiém thit hai dé danh gia mitc do hieu qua
ctia hai mo6 hinh DSAE va SAE trén cac nhém tan cong mang c6 thé SAE gip
kho.

Dé danh gia hiéu qua giita cac mo hinh NAD, chi s6 AUC (Area Under the
ROC Curve) dugc stt dung. Gia tri AUC 16n hon chitng t6 mo hinh ¢6 kha nang
phat hién bat thuong tét hon. Ngoai ra, khi danh gia mo hinh & cac ngudng cu
theé, céc chi s6 TP, FP, FN, TN va cap chi s6 DR, FAR dudgc stt dung dé so sanh

tinh hiéu qua cdc mo hinh ddi véi nhém tan cong cu the.

Bang 2.3: AUC tu cac mo hinh DAE, SAE, DSAFE trén sau tap di liéu

Tap dw liéu

Phuong phap
NSLKDD UNSW CTU13-08 | CTU13-09 | CTU13-10 | CTU13-13
DAE* + CEN | 0.854 £0.002 | 0.690 4-0.001 | 0.938 £0.015 | 0.6554:0.031 | 0.9514:0.006 | 0.71140.002
DAE+RE 0.930+0.090 | 0.873+0.004 | 0.96040.011 | 0.903+0.002 | 0.958+0.004 | 0.95240.010
SAE*+CEN 0.960 £0.002 | 0.896 £0.006 | 0.982 £0.009 | 0.940 £0.010 | 0.997 £0.001 | 0.964 £0.012
SAE+RE 0.920 £0.000 | 0.810 £0.001 | 0.951 £0.013 | 0.703 £0.020 | 0.997 £0.000 | 0.887 £0.005
DSAE + CEN | 0.963 40.004 | 0.895 £0.015 | 0.986 +0.012 | 0.929 40.054 | 0.992 4-0.008 | 0.971 =+0.006

* DAE: Denoising AutoEncoder; ** SAE: Shrink AutoEncoder [20]

Trong thic nghiém thit nhat dé so sanh hiéu ning ctia DSAE véi SAE va
DAE trén 6 bo dit lieu pho bién, noi tiéng trong linh virc an ninh mang. Két qua
dugc trinh bay tai Bang 2.3, v6i DAE va SAE déu trinh bay hai phién ban két
qué. Phién ban thi nhat, (DAE+RE va SAE+RE) st dung RE nhu 1a don vi
do do bat thuong. Phién ban con lai, sit dung CEN trén vector 16p an ciia DAE
va SAE. Vé6i DSAE, chi trinh bay két qua DSAE+CEN, vi két qud DSAE+RE
khong nhiéu ¥ nghia cho so sanh. Tt Bang 2.3 cho thay AUC ciia SAE va DSAE
tuong duong nhau trén hau hét cac tap dit lieu duge kiém thit, va gia tri nay
t6t hon DAE. Két qua nay khang dinh rang, mo6 hinh dé xuat c6 kha ning phat
hién bat thuong so sanh duge v6i mo hinh SAE, va hiéu qua hon DAE.

Két qua thiuc nghiem thi hai cho thay nhu sau. Bang 2.4 trinh bay két qua
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Bang 2.4: AUC ti SAE, DSAE trén bon nhém tan cong tap di lieu NSL-KDD

Tap ditu liéu

Phuong phap
Probe DoS R2L U2R

SAE + CEN *10.977 £0.003(0.967 £0.002(0.924 £0.0100.956 £0.005
DSAE + CEN|0.979 £0.006|0.966 £0.007/0.936 +0.011/0.960 £0.010
* SAE + CEN: Shrink AutoEncoder va Centroid [20]

Bdng 2.5: Két qui DR, FAR gitta SAE va DSAE trén nhém tan cong R2L

Phuong phap Dit liéu nhém tan cong R2L

TP | FP | FN | TN | FAR | DETECTION RATE

SAE 4+ CEN * | 1892 | 1008 | 995 | 8702 | 0.104 0.655
DSAE + CEN | 2011 | 989 | 876 | 8721 | 0.102 0.697
* SAE + CEN: Shrink AutoEncoder va Centroid [20]

DSAE va SAE trén bén nhém tan cong ctia NSL-KDD. S6 liéu chiing t6 DSAE
cho kha nang phat hién so sanh duge véi SAE trén ba nhom tan cong (Probe,
DoS, vad U2R). Tuy nhién, trén nhém tan cong kho nhat 13 R2L, DSAE (AUC
~ 0.936) cho két qua an tugng hon véi SAE (AUC =~ 0.924). Khi xem xét duong
ROC ctia hai mo6 hinh nhu tai Hinh 2.6 ciing cho thay, dinh ctia duong cong
ROC theo mo hinh DSAE huéng gan hon t6i dinh (0,1) so véi dinh dudng cong
ROC ctia mé hinh SAE.
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Hinh 2.6: Gid tri AUC cia SAE, DSAE trén nhom tan cong R2L

Két qua nay thé hien ring DSAE c6 thé cai thien duge kha nang phat hien
doi v6i cac tan cong mang nhu R2L, loai tan cong hoat dong dua trén an noi
dung ctia n6 trong cac goéi tin va do vay cho dit lieu tuong tu véi cac luu lugng
mang binh thuong khac [3], [56], [71].

Tinh hiéu qui cia DSAE so v6i SAE trén cdc nhém tan cong khac nhau c6
thé dugc thé hien thong qua su chuyén dich clia cac vector 16p an tuong ting so
v6i goc toa do va gia tri ngudng quyét dinh. Ngudng 1a gia tri ting v6i khodng
cach Euclid tir diém dit lieu dén gbc toa do trong khong gian 16p an, tai dé tuong
ting s6 phan tram (t%) mau dit liéu ctia tap huan luyén khi tham gia kiém tra
bé hon gia tri nay, nghia la du doan "binh thuong". Nhin chung ¢ thuong duge
chon trong khodng 90 — 97% [17]. S6 lieu trinh bay trong thyc nghiem c6 (t%)
tuong tng véi 90%, theo nhu [20].

Nhu da dé cap, céc tan cong SAE gip kho 1a tan cong cho vecto 16p an trong
kién tric AE gan gbc toa do (bé hon ngudng) véi gia tri sai s6 tai tao RE c6 thé
14 bé hoac 16n hon ngudng phan tach tuong ing. Bang 2.6 cho thay, vdi cac tan
cong cho "RE 16n" ma SAE phan tach 16i thi déu dugc DSAE phan tach ding
(26/26 mau v6i R2L). Con da s mau tan cong kho véi SAE ma cho "RE bé"
thi dugec DSAE phan tach ding, cu thé s6 mau da phan tach ding/s6 c6 RE
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Bdng 2.6: Két qua DSAFE phan tach cic nhom tin cong SAE ¢6 thé gap kho

Cac tan
Tén cong cong SAE
Nhoém tén cong SAE gap kho, duge
kho diang DSAE phan
tach ding

Téng | RE bé | RE 16n | Re bé | RE 16n

Probe 0 0 0 0 0
DoS 434 434 0 327 0
R2L 146 120 26 95 26
U2R 6 6 0 3 0
Tong 586 560 26 418 26

Hinh 2.7: Khong gian l6p an nhom tan cong Probe trén SAE, DSAE

bé la: 95/120 vé6i R2L; 3/6 v6i U2R; 327/434 véi DoS. Riéng Probe khong cho
thay c6 mau kho v6i mo hinh SAE.

Dé mo ta dac diem phan bé dit licu tai khong gian 16p an, gitp tuong minh
hon vé xu huéng dich chuyén clia cac nhom tan cong khi duge thuc thi bdi mo
hinh SAE va DSAE. Luan an st dung ky thuat minh hoa cac vector nay trén
khong gian hai chiéu dya trén khoang cach Euclid tit cidc vector nay dén goc
toa do trong khong gian 16p an. Khi minh hoa trén biéu do hai chiéu (2-D), cac
toa do z; va y; clia mdi vector 16p an z; dudgc tinh todn theo mo ta tai Thuat
toan 2.2. Dé tien cho minh hoa, v6i cac nhém tan cong c6 16n hon 500 mau dit
licu, luan an lay ngau nhién 500 mau dit licu cho biéu dién, rieng nhém tan cong

U2R lay toan bo.
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Thuat toan 2.2 Minh hoa vector (I6p an AE) trong khong gian 2 chiéu (2D)

INPUT: Tap vector 16p an Z.
OUTPUT: Tap toa do trén khong gian 2-D, P.
P« [.]
LAy s6 phan tit tap can minh hoa, nu_maz < |Z|
140
while (i < nu_max) do
Tinh khoang cach dén gbc toa do, (dz;) «||Z[d]||
Gié tri ngau nhién o« < Random |0...360]
Tj ¢ cosa xdz;
Yi < sina x dz;
P < p(xi,yi)
i4++
: end while
Tra ve P.

—_
N 22

Hinh 2.9: Khong gian ldp an nhom tan cong R2L trén SAE, DSAE
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Hinh 2.10: Khong gian l6p an nhém tan cong U2R trén SAE, DSAE

S6 lieu minh hoa chuyén dich ctia vector 16p an dude thé hien trén cac Hinh
2.7, 2.8, 2.9 va 2.10. Cac vong tron mau vang thé hien cho ngudng, 1a ranh gidi
phan tach gitta binh thuong va bat thuong. Cac diém mau dé thé hién cac mau
dit litu tan cong, cac diem mau xanh thé hien 1a diém tan cong khé véi SAE.
Quan sét cac hinh cho thay, cac mau tan cong kho v6i SAE c6 vector 16p an xu
huéng bi day ra xa gbc toa do hon khi thyc thi béi DSAE, xay ra trén ca 04
nhém tan cong Probe, Dos, R2L, U2R. Thém vao d6, nhém tan cong R2L cho
phan bo vector 16p an khac hon, mat do day dac theo huéng gan gbc toa do
hon. Diéu nay ciing phit hgp véi nhan dinh cac tan cong R2L thuong an thong
tin ma doc trong cac noi dung goéi tin, do vay R2L c6 dit lieu gidng véi luu lugng
mang binh thudng va lam cho R2L thudng khé bi phat hién hon [56]. Mo phong
nay ciing phit hgp vé6i két qua da dé cap ¢ trén 1a DSAE cho két qua t6t hon
SAE trén nhém tan cong R2L.

Dé mo ta 16 hon vé hiéu qua ciia DSAE va SAE trén nhém tan cong ma
DSAE thé hién thé manh hon, cu thé 1a R2L, cac chi s6 do chinh xac duge st
dung. Bang 2.5 trinh bay gié tri False Alarm Rate (FAR) va Detection rate (DR)
ctia SAE va DSAE trén loai tan cong R2L. Két qua nay dude tinh toan sit dung
ngudng quyéet dinh 1a gia tri AS ctia tap huan luyen, tai day 90% mau dit lieu
ctia tap huén luyen khi tham gia kiém thit dugce cho 1a binh thuong. Ti bang
nay ciing cho thay, véi loai dit lieu R2L, DSAE thé hién hieu qua hon SAE & ca
hai chi s6 DR va FAR. Cu thé FAR ctia DSAE vita thap hon so véi SAE (0.102
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Hinh 2.11: Minh hog cic diém binh thuong da dugc phan ldp ding bdi SAE
nhung lai phan l6p sai boi DSAFE

va 0.104) va DR ctia DSAE lai cao hon kha nhiéu so v6i SAE (0.697 va 0.655).

Toéng thé lai, két qua trong thic nghiém cho thay DSAE c6 hiéu qua tuong
dong v6i SAE trén céc tap dit lieu loai tan cong mang phd bién. Nhung DSAE
cho thay kha nang phat hién bat thuong hiéu qua hon phuong phap NAD tieu
biéu dua trén hoc sau, cu thé SAE, trén loai tan cong R2L.

Mac du thie nghiem cho thay DSAE hiéu qua hon SAE déi vé6i cac tan cong
SAE giip khoé, tuy vay co ché hoat dong ctia DSAE theo huéng ¢6 dé diéu hudng
vector 16p an clia cac tan cong kho ra xa gbc toa do trong khong gian 16p an.
Diéu nay dan dén mot so6 cac mau dit lieu binh thuong vén di da dude lan co
thit nhat thiye hién ding, nhung & lan co sau da bi SAE phan tach sai.

Khi quan sat cdc mau dit licu binh thuong nay trén tap dit lieu R2L, két qua
nhu tai Hinh 2.11. Trong hinh, cac diém mau xanh thé hién diém di lieu binh
thuong tuong ting da phan tach t6t & SAE nhung lai bi phan tach sai & DSAE.
Nhung tong thé, déi véi nhém tan cong R2L két qua cho thay sé luong bi phan
tach sai ctia DSAE it hon kha nhiéu so v6i s6 lugng bi phan 16p sai béi SAE.

Nhu da dé cap, DSAE stt dung mic dinh vector z, dé biéu dién di lieu &
khong gian dau ra, phuc vu cho viéc phan tach trang thai binh thuong va bat
thuong. Tuy nhién co ché hoat dong ciia DSAE dan dén cd z; va z déu co
nhiing 1gi thé khac nhau trong phan tach bat thuong, mic du ve 1y thuyét z

duge danh gia hiéu qua hon. Diéu nay cling md ra co hoi trong tim kiém gidi
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phap két hop ca hai dau ra cia DSAE 1a z; vA 25 (ky hiéu hai mo hinh tuong
ting 1a DSAE_Z1 va DSAE_Z72) dé tao ra mo6 hinh c6 thé phan tach dugc tot
hon gitta binh thuong va bat thuong.

Ngoai ra, d6i vi mo hinh DSAE, luan an da tién hanh thuyc nghiém véi mo
hinh hoat dong nhu DSAE nhung s6 1an co 14 ba va bén lan. Viéc thiyc nghiém
duogc tién hanh véi cac tap dit lieu va thiét lap tham s6 nhu da lam véi DSAE.
Tuy nhién két qua thuc nghiém cho thay két qua dat duge khong tét hon so véi
SAE. Diéu nay c6 thé giai thich, vi ban chat cia DSAE la mudn st dung ca gié
tri 161 tai tao va xu huéng ctia vecto 16p an trong SAE, qua dé tao ra moé hinh
c6 thé phan tach duge t6t hon doi véi mot sé cac mau bat thuong ma SAE dé
bi nham 1an vé6i binh thuong. Do vay, trong trudng hop tang thém sé lan co, vi
du 1a ba lan co, thi xu huéng 15i tai tao sé cang 16n hon (la sy khac bigt gitta
mau dit lieu dau ra (X-out) lan cudi vd mau dit lieu gbc dau vao). Véi RE 16n
ngay ca véi mau dit lieu binh thudng thi nguy co cac di liéu binh thudng sé bi
kéo xa hon so véi goc toa do trong khong gian 16p an, do vay viéc phan téch
mau binh thuong va bat thuong c6 thé dan dén khong hieu qua.

V6i mang no-ron hoc sau, do phiic tap thuat toan cho qua trinh huan luyén
duge cho la quan hé tuyén tinh dén rat nhiéu céc yéu t6 nhu s6 16p an, sé chiéu
ctia moi 16p. Ngoai ra cic yéu toé quyét dinh dén do phitc tap nhu ham kich hoat
hay thuat toan dao ham lap [14] dugc st dung cho qua trinh huan luyén. Cu
thé, v6i mang no-ron AutoEncoder, do phitc tap tinh toan duge cho la O(n?)
[21], trong d6 n 1a 6 mau tap huan luyén.

Nhu phét biéu bai toan luan an da dé cap, noi dung luan an tap trung vao
cAi tién kha nang phat hién bat thuong trén phuong dién khi ning phat hién
bat thuong. Do vay, pham vi luan an khong di sau dén van dé do phtc tap thuat
toan huén luyén cédc mo hinh hoc may. Déi véi qua trinh kiém tra, do phtc tap
tinh toan ctia mo hinh dya trén mang no-ron hoc sau dude cho 1a thap vi chi
tinh toan dya trén mot ham véi cac tham s6 da c6 s&n [21], do phiic tap chi phu

thuoc vao tap cac trong so6 (weights) clia mang, tuong tng véi O(1).
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Qua trinh thuc nghiem dé so sanh thoi gian xi Iy déi véi mot mau dit licu
(query time), luan an thuc hién do thoi gian thyc thi cia SAE, DSAE theo
phuong phap sau. Tao cac tap dit lieu con bang cach 1ay ngau nhien 1000 mau
dit licu tuong ting clia nam tap dit licu kiem tra cia CTU13_ 09,CT13 10,
CTU13 13, UNSW-NB15, NSLKDD. Muc dich ctia viec lay mau dé tao ra céc
bo dit lieu kiém tra c6 s6 lugng mau nhu nhau, gitp cho viéc déi chiéu két qua
duge tudng minh hon. Thuc nghiém kiém tra 100 lan déi véi ting tap dit lieu
con nay bang mo hinh SAE va DSAE vdéi tham s6 thiét 1ap nhu da mo ta ¢ phan
trén. Tinh toan thoi gian truy van cho méi mau dit licu. Két qua thoi gian kiém

tra ctia moi mo hinh trén nam tap dit lieu duge mo ta tai Hinh 2.12.

— —— DSAE ---- SAE

o

3 = 3
~ ~ ~
S S S

Thoi gian thye thi (0.01 ms

UNSW (0.84)

CTU13_13 (0.
NSLKDD (0.88)

CTU13_09 (0.
CTU13_10

Tpd liu

Hinh 2.12: Thoi gian truy van cia phuong phdap SAE, DSAE

Hinh 2.12 cho thay, thoi gian kiém tra cia SAE va DSAE trén cac tap dit
licu gan tuong dong nhau (v6i mau dit lieu thuoe tap CTU13 09, thoi gian xit
Iy ctia DSAE chi nhiéu hon SAE khoang 10%).

2.5. Két luan

Két qua nghién cttu trinh bay trong chuong da giai quyét phat biéu bai toan
dau tien ctia luan an, nghién ctu phat trién phuong phuong phép hoc sau cho

NAD thong qua khic phuc cdc han ché ma phuong phap tieu biéu dang gip
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phai, phuong phap SAE. Hai han ché chinh ctia phuong phap SAE gom: (1)
hoat dong khong hiéu qua véi déi tuong quan sat c6 trang thai binh thuong ton
tai 6 nhiéu cum; (2) gap khé khan véi mot s6 tan cong nhat dinh. Trong do,
han ché thit nhat nam & khau xit Iy dit lieu truée SAE, han ché con lai nam &
phan 16i ctia chinh SAE.

Dé khac phuc han ché ctia SAE dugc cho 1a khong hieu qua véi cac tap dit
lieu hién hitu 6 dang nhiéu cum. NCS dé xuat cai tién thong qua két hop thuat
toan phan cum v6i SAE, phuong phéap c6 tén KSAE (Clustering-based Shrink-
AutoEncoder). KSAE chia di lieu huan luyén theo K cum, v6i K dugc phat
hién béi cac phuong phap pho bién nhu Elbow, tiép d6 SAE dugc huan luyéen
trén cac cum tuong tng. Viec tien xit Iy dit lieu dé SAE duge huén luyén véi
tap dit licu ¢6 tinh dong nhét (theo timg cum) gép phan lam cho mo hinh ¢
kha nang phan biét gitta mau di lieu binh thuong va bat thuong tot hon. Két
qué thuc nghiém trén cac bo dit lieu pho bién, hién dai trong linh vic an ninh
mang da gép phan khang dinh cho 1§ thuyét. Theo d6 thuat toan dé ra cai tién
kha nang lam viéc cia SAE khi ting dung trong moi truong ma dit liéu quan sat
ton tai § dang nhiéu cum.

Dé khic phuc han ché tht hai, luan an ciing dé xuat giai phap DSAE, phét
trien md rong noi tai nhan SAE dé c¢6 thé phan tach tét hon cac bat thuong ma
SAE gap kho. Khac v6i hau hét cac phuong phap hoc sau duya trén AutoEncoder
khac, DSAE st dung ca 16i tai tao RE va co ché diéu huéng 16p an trung tam
ctia SAE dé phuc vu cho muc dich phan tach cac tan cong duge cho la khé véi
SAE. Két qua thuc nghiém cho thay DSAE hoat dong hiéu qua hon so v6i SAE
trén cac tan cong ma SAE gap khé khan. Cu thé ¢ day 1a nhom tan cong R2L,
day 1 loai tan cong ma noi dung ctia né duge nhing trong cac géi tin, qua dé
gitip cho dit licu ma noé sinh ra giong véi luu luong mang binh thuong. Thém vao
do6, két qua thyc nghiém ciing cho thay, phuong phap cai tién DSAE cho thoi
gian thyc thi kiém tra tuyén tinh véi phuong phap SAE va chi phi tinh toan

gitta hai phuong phap 14 gan tuong duong nhau.
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Két qua nghién citu trong chuong da gép phan cai tién kha ning phat hien
bat thuong so v6i cac phuong phéap tieu biéu NAD dua trén hoc sau hien tai.
Tuy vay cac phuong phap don 1é nay van can dugc phét trién theo huéng tong
hop dit lieu, dé tit dé c6 thé khic phuc dude han ché ctia mot phuong phap don,
d6 1a thudng chi t6t trén mot bai toan (tap dit litu) cu thé ma lai khong hicu
qua trén cac tap dit lieu khac. Ngoai ra, cac phuong phap don OCC cho NAD
thuong yéu cau phai cé6 su ho trg cia cic chuyén gia trong viéc thiét lap ngudng
ra quyét dinh. Do vay, nghién ctu gidi phap cho NAD ciing can phai gidi quyét

van dé nay, luan an trinh bay gidi phap trong chuong tiép theo.
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CHUONG 3. PHAT HIEN BAT THUONG DUA TREN
TONG HOP DU LIEU

Chuong nay trinh bay noi dung nghién phéat trién mo hinh phéat hién bat
thuong dua trén tong hop dit lisu. Noi dung trinh bay trong chuong la gidi
quyét hai van dé da dat ra trong phat biéu bai toan clia luan an: (i) khic phuc
han ché ctia phuong phap don, cidc phuong phap don duge cho thuong chi tot
trén mot bai toan (moi truong, tap dit lieu hay tan céng) cu thé ma khong to6t
trén cac bai toan khéc; (ii) giai phap NAD can tién t6i kha nang tu ude lugng
ngudng ra quyét dinh dé phit hop theo yéu cau tng dung thuc té.

Noi dung ctia chuong trinh bé cuc theo cac phan sau. Dau tién, phan tich
lam r6 van dé noi dung nghién citu dit ra. Tiép theo, dé xuat giai phap thuc
hién, phan nay tap trung trinh bay mo hinh khung NAD dua trén tong hop dit
licu, st dung 1y thuyét D-S dé két hgp quyét dinh tit cdc ngudn bao gom ca céc
phuong phap OCC truyeén thong va hoc sau. Sau d6, trinh bay phuong phap
thuc nghiém; phan tich két qua, danh gia giai phap dé xuat. Trong phan cudi
clia chuong trinh bay két luan. Cac két qua chinh trinh bay duge cong bd trong
céc cong trinh khoa hoc [CT2], [CT3], [CT6] (trong phan CAC CONG TRINH
CO LIEN QUAN DEN LUAN AN).

3.1. Gi6i thieu

Nhu da dé cap 6 phan md dau, cac bo phan 16p don duya trén OCC duge xem
la phit hop nhat dé xay dung giai phap phat hién bat thuong. Nguyén nhan vi
cac phuong phap OCC cho phép xay dung cac thuat toan phat hién chi tu dua
lieu binh thuong, khi viéc gan nhan cho dit lieu bat thuong mang hét stic kho

khan, viec dam bao gan di nhan dé dai dien cho cac bat thuong mang dudc
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cho 1a khong kha thi [20], [77]. Cac thuat toan OCC truyén théng dién hinh
nhu One-class Support Vector Machine (OCSVM) [88], Local Outlier Factor
(LOF) [16] va Kernel Density Estimation (KDE). Nhing thuat toan nay da cho
két qud rat tot trén nhieu linh viie phat hién bat thuong, tuy vay lai gip thach
thiic v6i cac dit lieu phiic tap, ¢6 sé chiéu va kich thude rat 16n [20].

Mang no-ron hoc sau dya trén AutoEncoder (Deep AutoEncoder - DeAE)
duge xem 1a phuong phap tién tién trong linh viic phat hién bat thuong, nho
kha nang lam viéc hiéu qua véi dit lieu quan sat cé s6 chiéu va kich thuée rat
16n [18], [19], [20]. Mot s6 nghién cttu phat trién st dung AutoEncoder theo theo
huéng giai quyét mot sé han ché ma mo hinh tiéu biéu NAD dya trén hoc sau
da dugc trinh bay trong Chuong 2 ctia luan an. Mac du c¢6 cac phuong phap
don rat manh cho linh vitc phat hién xam nhap thi cdc phuong phap nay van
noi lén hai han ché chung theo sau.

Thtt nhat, van dé doi véi phuong phap don phat hién xam nhap néi chung va
phuong phap don phat hién bat thuong (Single AD - SglAD) néi rieng, thuong
duge cho 1 hoat dong rat hiéu qua trén mot so bai toan (tap dit lieu cu thé)
ma lai khong hiéu qua trén céc bai toan khac [34], [57], [69], [102]. Vi nhu da dé
cap ¢ phan trude, mic do hieu qua ciia cac phuong phap van phu thuodc vao dit
lieu quan sat. Trong linh viyc an ninh mang, van dé nay xuat phat tit sy thay
doi va phiic tap ctia hé thong mang, céc tan cong hay xam nhap mang thudng
dude tao ra bdi con ngudi, do vay tinh bat thuong dic biét hon so véi cac linh
vie khac [102], [117].

Thit hai, lam thé nao dé chon ngudng phit hgp cho ra quyét dinh déi véi mo
hinh NAD phat trién theo huéng OCC. That vay, khi ap dung OCC, chi c¢6 duy
nhat dit lieu binh thuong dugc st dung cho xay dyng mo hinh, mo hinh sau
d6 dugc st dung cho kiém tra cac dit lieu dau vao va cho dau ra la mot don vi
do do AS. Khi thiét lap mot gia tri nguéng quyét dinh, v6i mau di lieu c6 AS
16n hon ngudng nay sé duge xem 1a bat thuong (Anomaly), va ngugce lai 1a binh

thuong (Normal) [20], [40]. Do vay, lam thé nao dé chon ngudng cho dau ra ctia
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mo hinh van 13 mot cau héi can 161 giai.

Van dé SglAD c6 thé duge gidi quyét trén co sé két hop diem manh tit cac
phuong phap don khac nhau [57], [68], [69]. Tuy vay, lam thé nao dé c6 thé gop
cac phuong phap don dua trén OCC dé tao thanh mot phuong phap manh cho
phat hién bat thuong. Cac ki thuat st dung nhiéu phuong phap khac nhau cho
xay dung mot phuong phap manh va hiéu qua hon trong cac bai toan phan 16p
duge biét dén nhu: lai ghép (Hybrid), hoc theo cong dong (Ensemble Learning)
hay tong hop dit lieu (Data Fusion). Trong s6 d6, Data Fusion dudc cho 1a phit
hop trong diéu kién bai toan dit ra, nhu di phan tich trong Chuong 1. Trong
pham vi bai toan dit ra, Data Fusion (DF) ban chét 1a tong hgp quyét dinh tit
cac bo phan 16p khac nhau. Cac yéu té can phai dugc xem xét khi phat trien
mot hé thong DF [10], [68], [117] gom: (1) xdc dinh miic hoat dong ctia DF, ¢6
ba mtic tong hop 1a: mic dit ligu, mitc thude tinh, va mitc quyét dinh [68], [102],
[105]. Trong d6, miic tong hop & tang quyét dinh thuong dude cic nha nghién
cttu Iya chon nho tinh linh hoat va tinh phu hgp cho cac bai toan thyc té [68].
Béi vi muc tieu dit ra la c6 thé tan dung duge két qua, lgi thé tit cac phuong
phap don von di da rat hieu qua; viéc stt dung DF miic quyét dinh ciing gitip cho
mo hinh c6 thé st dung cac phuong phap don phit hop theo yéu cau bai toan,
qué trinh thay thé nay khong anh hudng dén két cau hoat dong ctia mo hinh
dé xuat. D6 ciing 1a 1§ do NCS chon miic tong hop nay cho phat trién phuong
phap phat hién bat thuong mang. (2) co sé nao dé chon dude cic phuong phap
don, qua do gitp cho tan dung dude diem manh ctia DF va nang cao kha nang
phét hién bat thudng cho hé théng. (3) lya chon thuat toan tong hgp (fusion
algorithm) nao?, dugc cho 1a van dé co ban nhat khi xay dyng hé théng DF.

Céc nghien citu gan day [68], [69], [82], [92], [104] cho thay rang, thuat toan
tong hop dua trén 1y thuyét Dempster-Shafer (D-S) ¢6 nhiéu tiém nang cho phat
trien cdc mo hinh tong hop dit lieu trong linh vitec an ninh mang. Mot trong cac
thuan lgi chinh 1 dic diém linh hoat ctia 1y thuyét D-S, 1y thuyét nay cé thé

ap dung ma khong yéu cau xac suat tien nghiém nhu phuong phap suy luan
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noi tiéng Bayes, do vay D-S dudc xem la phit hop cho cac bai toan phat hién
thong tin chua ting dugce biét dén [25]. Tuy nhién, khi 4p dung D-S, viéc dinh
nghia tap gid thuyét don FoD (Frame of Discernment) va viéc dé xuat ham BPA
(Basic Probability Assignment) thudng khé va phiic tap. Thém vao d6, dé xit Iy
v6i van dé tong hop dit lieu tit cdc phuong phap don c6 do tin cay khéac nhau,
viéc ap dung D-S doi héi phai ci tién ham két hgp DRC (Dempster-Shafer Rule
Combination) ctia 1y thuyét [69], [73], [92].

Giai phap DF da dudc 4p dung nhiéu cho tong hop cac phuong phap phan
16p don khic nhau nham tao ra phuong phap méi c¢6 do phan 16p chinh xac hon
theo huéng hoc c6 gidm sat [68], [102]. C6 nghia 1a, mo hinh tong hop dit licu
thue hien két hop quyét dinh tit cac phuong phap hoc cé giam sat khic nhau
dé dua ra quyét dinh cudi ciing. Qua trinh nay dua trén tham sb6 nguéng quyét
dinh ctia mdi phan 16p va trong s6 dugc gan cho timg bd phan 16p. Diém khac
biét & pham vi nghién cttu nay 1a cac bo phan 16p don déu theo huéng OCC,
do vay viéc ting dung DF gip rat nhiéu thach thic nhu da dé cap ¢ phan md
dau, gom: (i) van dé xac dinh ngudng quyét dinh cho cac phuong phap don khi
tham gia tong hop; (i) lam thé nao dé xac dinh trong s6 do tin cay ciia tiing
phét biéu, ti titng nguon tham gia tong hgp. Chi tiét hon vé cac van dé nay da
ducc dé cap tai Phan mé dau.

Viéc tng dung ly thuyét D-S cho cho phép gan trong s6 niém tin cho ting
dan ching. Diéu nay gitp cho phuong phap c6 thé tinh toan va so sanh dudc
trang thai hé thong la binh thuong hay bat thuong dya trén két hop dit lieu thu
thap dugdc tit cac bo phan don 16p OCC. Theo d6 cé thé gitp cho giai phap dé
xuat dugc xay dung tréen nén tang OCC nhung vAn cé thé cung cap dau ra la
nhan nhi phan, day dugc xem la yéu t6 can thiét khi trién khai mé hinh NAD
trong thyc té.

Theo nhu nghién citu sinh dude biét, chua c6 nghién ctiu dé xuat phuong
phap DF tit cac bo phan 16p don OCC va gidi quyét cac van dé thach thic trén
theo huéng st dung 1y thuyét D-S.
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Viéc xay dung duge mo hinh NAD theo huéng nay sé gép phan gidi quyét
dong thoi hai van de dat ra: khac phuc duge han ché cia phuong phap don trong
phéat hien bat thudng; v moé hinh c6 thé hoat dong khong can phai thiét lap
ngudng quyét dinh. Gidi phap dé xudt cu thé duge trinh bay trong phan tiép
theo. Céc van dé chinh ma nghién cttu da giai quyét trong bude nay nhu: (1) lya
chon céac phuong phap don cho moé hinh téng hop; (2) xac dinh ngudng cho cac
phuong phap don OCC; (3) danh gia do tin cay ctia phuong phéap don OCC; (4)
xac dinh trong s6 ctia phuong phap OCC khi tham gia mo hinh tong hop; (5)
ap dung 1y thuyét D-S cho mo6 hinh khung dé xuat

3.2. Giai phap dé xuat

Trong phan nay, luan an trinh bay mo hinh NAD dya trén tong hop dit lieu,
giai phap st dung 1y thuyét D-S, dé két hop dude cac quyét dinh tit cac phuong
phap don da duge cau tao theo huéng OCC, gom ca phuong phap OCC truyen
thong va OCC hoc sau. Phuong phap c6 tén 1a One-class Fusion-based Anomaly
Detection (OFuseAD). Hinh 3.1 minh hoa kién tric ctia OFuseAD.

3.2.1. Cdc thanh phan cia phwong phdp OFuseAD

Noi dung theo sau trinh bay phuong an giai quyét cac van dé chinh khi xay
dung mo hinh DF, noi dung trinh bay tuan tu ti phuong phap don dén van dé
két hop, theo huéng tinh phic tap tang dan.

3.2.1.1. Lua chon cac phuong phdap don AD

Viéc quyét dinh cac phuong phap don (SglAD) nao tham gia cho mo6 hinh DF
14 mot van dé quyét dinh dén hieu qua ctia DF. Mot cach Iya chon duge khuyén
nghi 1 trén co sé nang lyc va mdi lien he gitta cac SglAD [69], [101]. Stt dung
thuat ngit tuong quan (correlated), khong tuong quan (uncorrelated) dé chi méi

lien hé 1an nhau gitta hai SglAD, hiéu nang (performance) dé chi kha nang ctia
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Hinh 3.1: Kién tric cia gidi phdap OFuseAD

SglAD trong phan biét bat thudng va binh thudng cho déi tuong dang quan
sat. Khi d6 v6i mdi cap SglAD, c6 bén trusng hgp cé thé xay ra trén khia canh
tuong quan va hiéu ning, bao gom: (1) két hgp hai SglAD khong tuong quan va
hi¢u nang rat khac nhau; (2) két hop hai SglAD rat tuong quan va hiéu nang
rat khac nhau; (3) két hop hai SgIAD khong tuong quan va hi¢u nang tuong ti
nhau; (4) két hgp hai SglAD rat tuong quan va hi¢u nang tuong tu nhau.

Thomas va cong su [101] chiing minh ring, két qua tong hop dit lidu c6 the
dat hiéu qua nhat khi két hop cac nguon thanh phan, § d6 cac nguon thanh phan
theo timg cip la khong tuong quan va c6 hiéu nang tuong tu nhau (phuong én
thi 3 nhu trén).

Trén co sd do, trong phuong phap OFuseAD dé xuat, chtng toi chon cac
SglAD tir ba ki thuat phat hien bat thuong rat khac nhau. Cac phuong phap
don nay gom: dya trén hoc sau (deep learning-based); dya trén khoang céch

(distance-based); va dya trén mat do (density-based). Khi ap dung OFuseAD
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vao cac tng dung cu the, cac phuong phap tiéu biéu theo cac ki thuat nay nén
duge st dung. Viéc lua chon céc phuong phéap tieu biéu nay duce gia dinh la
dong nghia v6i ¢6 hiéu nang tuong tuy nhu da phan tich trén. Vi du khi ap dung
OFuseAD cho linh vifc an ninh mang, luan an dé xuat st dung DSAE nhu dai
dién cho thanh phan hoc sau OCC, LOF [16], KDE [111] dai dién cho thanh
phan OCC dua trén khodng cach va OCC dura trén mat do.

3.2.1.2. Xac dinh ngudng cho phuong phap don OCC

Xac dinh ngudng quyét dinh 1a rao cdn chung cho cac phuong phap OCC khi
dugc trién khai trong moi trudng thuc té, dude xem la nhiem vu khong hé don
gian ngay cd v6i cac chuyén gia [40]. Khi ap dung OCC cho tao mo6 hinh phat
hién bat thuong, chi ¢6 dit lieu binh thuong dude st dung cho cho huan luyen.
Mo hinh khi thuc hien kiém tra sé tra vé gia tri la AS tit cac diem dit lieu dau
vao. Viéc dua ra ngudng trén do do bat thuong sé gitp xac dinh cu thé hon vé
do6i tugng dau vao 1a bat thuong hay khong, chit khong chi ditng 6 mot gia tri
xac suat [20], [40], [74].

Trong mot sd nghién citu gan day, Cao va cong su [20] dua ra mic nguéng &
90% dit lieu tap huan luyén duge phan 16p ding. Nhom téac gid Mirsky va cong
su [74] xay dyng mo hinh phat hién bat thuong stt dung mang no-ron AE va cho
hoc theo phuong phap OCC, mo6 hinh sau huan luyéen dude st dung dé kiém tra
ciing véi dau vao tap huén luyen dé thu duge tap AS. Gia tri cao nhat trong
tap nay dugc chon la ngudng ra quyét dinh. V6i cach lam nay, khi gap cac bo
dit lieu huén luyén cé chita cac diém binh thuong nhung nhiéu ngoai lai, viéc
xac dinh ngudng nhu vay sé khong thuyét phuc va cho két qua phat hién thap.
Nhin chung, cac phuong phéat dé xuat déu c6 cac diém manh, tuy vay tinh on
dinh ctia két qua khi x1t I véi cac van dé khac nhau ctia bai toan phat hién
bat thuong khong thuc syt thuyét phuc. V6i mot s6 bo dit lieu, ngudng dude xac
dinh gitip mo hinh rat hiéu qud, tuy nhién véi cac bo dit lieu khac thi cho két

quéa khong cao [40].
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Luan an giéi thiéu mot phuong phap ty dong wée lugng ngudng cho cac
phuong phap don OCC khi tham gia mo hinh tong hop dit lieu, chi stt dung dit
lieu binh thuong. Xem xét tap kiém thit cling chi toan dit lieu binh thudng, va,
khi xem xét dau ra ctia va qua bd phan 16p f;, 1a bo phan 16p thi j trong mo
hinh tdng hop. SV 1a tap do do AS cho va duge tra vé tit f;. Gia tri mat do cia
mot viing khi anh xa $@ len truc AS dé chi s6 mau dit lieu ctia va cho dau ra
nam trong vung d6. Ving xem xét ngudng la ving gia tri AS ctia tap va ma 6 do
c6 mat do thap hon han so véi viing con lai. St dung prower va Pupper dé chi gia
tri phan tram (phan tram va duge phan loai 1a binh thuong) ting véi can dudi
va can trén ctia vung nay. Can trén, pypper, dudc dua ra dé nhim loai bd cac

ngoai lai c¢6 thé xuat hién trong tap huan luyén, gom chi dit licu binh thuong.

Thuat toan 3.1 Thiét lap ngudng tu dong cho OCC Gen Threshs
INPUT: Bo phan 16p OCC f;, tap kiém thit va, can dudi viing xem xét prower V2

can trén pypper-.
OUTPUT: auto__thresh.

1: Kiém tra v6i bo phan 16p OCC S « f;(va)
2: Sap xép lai S < sort(S", ascending order)
3: Gia tri AS tng v6i can dubi sjpper < SV [Prower)
4: Gia tri AS ng v6i can trén sypper < SV [Pupper]
5: Thiét lap mat do khdi tao vol < size(S"?)
6: Thiét lap s6 lan chay num _interval + 2
7: repeat
8:  kich thudc mot vung interval <— (Supper — Siower)/num__interval
9. k<« 0
10:  for k < 0 to num__interval — 1 do
11: 81 4 Sjower + interval x (k)
12: S 4— Supper + interval x (k+ 1)
13: vol < size[sy, s2]
14: if wvol == 0 then
15: hoan thanh viéc xac dinh ngudng, break
16: end if
17.  end for
18:  num__interval + +

19: until vol! =0
20: thresh < sjoper + k * interval
21: Trd vé auto_thresh
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Theo d6, ngudng quyét dinh can tim 1a gia tri tuong tng tai d6 c6 mat do
ving bé nhat trong "viing xem xét ngudng". Theo huéng d6, ching to6i xay dung
thuat toan xac dinh nguéng nhu mo ta tai Thuat toan 3.1, trén so do thiét ké
OFuseAD (Hinh 3.1) tuong ting 1a mé-dun Gen Thresholds. Khi xét v6i mot
SglAD. Thuat toan thuc hién dé quy chia nhé ving xem xét ngudng thanh k
ving con khéc nhau, khai niem mat do vol, tuong tng véi s6 diem tap SU® nim
trong ting ving d6. Tién trinh nay chi ding lai khi xuat hien mot ving véi vol

bang khong, va ngudng ctia phuong phap SglAD nay la gia tri S¥¢ tai vi tri nay.

3.2.1.3. Do tin cay cua phuong phdap don OCC

Khi t6i wu mot hé thong tong hop dit lieu, nhu ODS trong [69], méi bo phan
16p don trong mo hinh tong hgp duge gan trong s6 niém tin (hay goi la kha ning
khéai quat hoa generalization ability), chi kh& ning ctia bo phan 16p vé mitc do
hiéu qua trong phan tach cac 16p dit lieu. Trong hoc c6 giam sat, niém tin nay
duge wée lugng st dung tap kiém thit chita nhan cia tat cd cac 16p. Tuy nhién
v6i bo phan 16p OCC, tap kiém thit khong sdn c¢6 nhan clia cac 16p duge phan
tach, do vay thiéu co sé dé xac dinh trong sé niém tin nay.

Dé hiéu qua st dung ly thuyét D-S cho tdng hop cac OCC, luan an dé xuat
mot giai phap cho wée lugng trong s6 niém tin nay tir tap kiém thit chita chi dit
licu binh thuong. Chi s6 nay tam goi 1a mitc do sinh 16i (generalization error, ky
hiéu gen error), dugc dinh nghia nhu tai Cong thic 3.1. Y tudng 13, v6i mot
OCC f;, chiing ta chon ngudng ¢* dé f; c6 the phan 16p ding tap huan luyéen
v6i TN}

train- YOI gen_error’ 1a mite do sinh 16i ctia f; tai ngudng ¢;, gid tri nay

chi syt khac nhau giita TN!

train

t01 chon mudi tdm ngudng ing v6i T Nipqin t11 [90.0%, 98.5%], cach nhau 0.5%. Do

va TN}, tai ngudng t'. Trong thyc nghiém, ching

lech tuyét doi tai cadc ngudng nay ctia bo phan 16p j dugde dinh nghia 1a mic do
sinh 161 nhu Céng thic 3.1.

k

gen__errorj = %Z ‘Tmem —TN!, (3.1)
i=1
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Véi k 1a s6 ngudng dudc 14y, t; 1a ngudng thit i, va TN} TN!, 1a gia tri TN

train’
clia bo phan 16p j trén tap huan luyén va tap kiém tht tuong tng. TN, dugc
tinh theo Cong thic 3.2.

TN — > (fi(va) < ;) (3.2)

va |U6L|

3.2.1.4. Trong s6 phuong phdp don khi tham gia tong hop

Céc phuong phép don khi tham gia tong hop c¢6 moi lien hé chat ché véi nhau
vi ching ciing dudge huan luyén va quan sat cing mot déi tuong dit lieu. Dé
nang cao hiéu qua trong tng dung 1y thuyét D-S cho mo hinh tong hop tit cac
phuong phap don OCC, van dé tu dong xac dinh trong s6 clia cac phuong phap
don OCC tham gia tong hop can dude xem xét. Ching toi dé xuat phuong an
tinh trong s6 nay trén co s6 do do sinh 16i (generalization error), theo d6 OCC
v6i do do nay bé nén c6 dong gép 16n hon cho mo hinh tong hop ra quyét dinh.
Theo NCS dugc biét, chua c6 nghién ctu thue hién t6i wu mo hinh téng hop
nao dé xuat phuong an danh trong s6 ti dong cho cac OCC tham gia.

Trong s6 ciia OCC tht j c6 thé dugce tinh toan theo Cong thiic 3.3.

w; = min [gen__errori, gen__errory.., gen_errory)) (3.3)

gen _error;

trong dé m 1a s6 lugng cac OCC tham gia mo6 hinh tdng hop. Gia tri trong s6

nay cang lén, déng gép ctia OCC tuong ting vio qué trinh tong hop cang lén.
Trong mo hinh tdng quan, khéi Gen  Weights dong vai tro xéc dinh trong s6

cho cac SglAD. Céc gia tri trong s6 thu duge sé déng vai tro 1a tham s6 dau vao

cho ham két hgp ciia 1y thuyét D-S, khéi DRC__AD nhu trén Hinh 3.1.
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3.2.1.5. Ung dung lyj thuyét Dempster-Shafer

Phan nay trinh bay thiét ké cac thanh phan lien quan 1y thuyét Dempster-
Shafer (D-S) trong kién tric OFuseAD cho phat hién bat thuong. Dau tien la
dinh nghia FoD, tit thyc té linh vic phat hién bat thuong mang, gidi phap phat
hién phai chi ra hai trang thai ctia hé thong binh thuong hay bat thuong, do vay
ki hieu N dé chi trang thai binh thudng ctia he théng; va A dé chi trang thai bat
thudng ctia hé théng. Ham FoD theo Cong thiic 1.12 ¢6 thé duge dinh nghia,
O = {4, N}, va tap gia thuyét day du P(©) = (A, N, NA, ), trong d6 NN A = ¢.

Van dé xay dung ham BPA theo 1y thuyét D-S 1a budc phitc tap hang dau
va ciing 1 yéu to gitp cho 1y thuyét D-S c6 thé thé ap dung phit hgp cho cac
bai toan khac nhau. Ham BPA dé xuat phai tién quyét dap ting dieu kien Cong
thitc 1.13, cu thé & day 1a m(A) + m(NA) + m(N) = 1. Ban chat clia viéc xay
dung ham BPA 1a tim ra dugc tuong quan gitta gitta dau ra clia mot truy van
va truc do do bat thuong (Anomaly Score - AS) clia bo phan 16p tuong ting.

Dé tim moi lien hé nay trong diéu kien bai toan OCC, nghia la chi c¢6 dit lieu
binh thuong cho xay dung mo6 hinh. Mot s6 khai niém lien quan dén ¥ tudng
xay dung BPA nhu sau: (i) Ngudng quyét dinh (Decision Threshold - t), 1a gia
tri ctia AS ting v6i bo phan 16p xem xét, tai d6 t% tap di lieu huan luyén (tap
dit lieu binh thuong) dugc cho 1a phan 16p ding. (ii) Tham sb ,t, gitp chia tap
AS thanh ba ving gia tri theo nhu Hinh 3.2: ving binh thuong (N), viing bat
thuong (A) va ving khong xéc dinh (uncertain area -N/A). Vay co sé nao xéc
dinh cac gia tri oy, 04 theo diéu kién bai toan OCC.

Khi quan sat tap cac AS cta tap dit lieu binh thuong, minh hoa két qua trén
khong gian 2D nhu tai Hinh 3.3 v 3.4, nhan thay. Ngudng ¢ c6 thé xac dinh
bang tay (t sy hd trg clia cac chuyén gia) hodic ty dong xac dinh (nhu da trinh
bay). Cac bién oy,04 dé thiét lap ba vung cho truc AS c6 thé duge xac dinh
thong qua cac dai luong do lech cyc dai va mot hé s6 diéu chinh toan cuc, bw.

o) truong hop don gidn, c6 thé xac dinh ¢ = oy = o4 thong qua lua chon do
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léch cye dai nhu nhau cho méi viing N va A (d = dy = d4, thong qua o = bw x d
va d dudc xac dinh 1a khodng cach tit nguong ¢t dén diém cho AS bé nhat. O
truong hgp phtc tap hon va phu hgp véi dac tinh ty nhién cta dit liéu hon, vi
gi6i han vung N va A thuong khong nhu nhau. Luac nay, gid tri bién phia N, oy
dugc thiét 1lap bang dy * bw va phia A, o4 dude thiét 1ap bang d4 * bw. V6i dy
1a khoang céch tit ngudng xem xét dén diém c6 AS bé nhéat, con d4 1a khoang
cach tU ngudng t6i mau dit lieu c6 AS 16n nhat trong diéu kien gid dinh tap dit
licu cho huan luyén khong c6 cac ngoai lai.

Bén chat ctia ham BPA 1a x4c dinh gia tri trong s6 niém tin m(A), m(N), m(NA)
ing v6i dau ra clia mot truy van, 1a do do bat thuong AS ciia cac bo phan 16p
don. Cac gia tri nay dugc xac dinh trén tuong quan cia diém dit lieu dau ra
trén truc AS véi ba viing da xac dinh N, A, NA. Do vay, trong diéu kién 4p dung
ly thuyét D-S cho bai toan OCC, luan an dé xuat ham OBPA (One-Class Basic
Probability Assignment) nhu duge mo ta tai Thuat toan 3.2.

Thuat toan 3.2 Thiét lap tham s6 co s OBPA
INPUT: Do do AS s;, ngudng ¢, trong so cd s (b0, p0, u0), do lech cuc dai
(dn,d4), he s6 diéu chinh bw.
OUTPUT: mA, mN,mN A.
1: Tinh gia tri bién phia N oy < dy * bw.
2: Tinh gia tri bién phia A o4 < dg * bw.
if s; <t then
Tinh he s6 tng v6i 'Vung N’ bl < (t — s;)/on, with b1 < 2.
Tinh trong s6 ting véi trang thai N, mN < bl x b0.
Trong s6 ting véi trang thai A, mA < 0.
Trong s6 ting véi trang thai NA, mNA < (1 — mN — mA).
else
Tinh he s6 tng v6i 'Vung A’, bl < s;/(04 —t), with b1 < 2.
10:  Tinh trong s ting véi trang thai A, mA « bb x b0.
11:  Tinh trong s6 tng vdi trang thai N, mN < u0.
12:  Tinh trong s tng véi trang thai NA, mNA « (1 — mN —mA).
13: end if
14: Tra vé mA, mN,mNA

@

Trong d6, s; chi gia tri AS cho diém dit lieu dau vao x; do SgIAD tuong tGng
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tao ra. Thuat toan sit dung cac khai niém nhu, tham s6 co ban ctia niém tin
(belief) b0, do hop ly (plausibility) p0, va khong tin (unbelief) u0, cdc tham s6
co ban nay ting véi trang thai clia hé thong 1a N, A hay N/A, dugc mo ta theo
cac vung trang thai nhu trén Hinh 3.2.

Cac gia tri nay duge khéi tao rat ty nhién b0 ~ p0 ~ 0.5 va mot gia tri rat
nho u0 = 10~°. Diéu nay dé gitp cho cac trong s6 m(A), m(NA), m(N) duge tinh
toan va thod man dieu kién ctia 1y thuyét D-S, m(A) + m(NA) +m(N) = 1 va
m (&) = 0 nhu Cong thic 1.13.

Khi ap dung ham két hop DRC truyén thong cia ly thuyét D-S nhu Cong
thiic 1.15, tat cd phuong phap don AD nén c6 cung vai tro, nhung thuc té cac
phuong phap phat hién bat thuong thuong cé nang luc khac nhau [69], [70]. Dé
giai quyét van dé trén, ching toi sita doi DRC béang cach theém trong sé niém tin
tuong tng cho moi phét biéu ciia timg phuong phap don khi tham gia két hop.
Day c6 thé xem la mot déng gép quan trong trong nghieén ctu. Cu thé, bd sung
trong s6 wy va w4, cac trong so6 nay anh hudng khong chi véi do tin cay cia AD
ma cu thé dén ting gid thuyét ma cac phuong phap nay dua ra danh gia. Su
céi tién nay hoan toan khac v6i mot sd nghién cttu truée nhu [69], cac nghién
cttu nay chi thém trong s6 cho tung AD tham gia vao ham két hgp DRC. Trong
giai phap dé xuat, chiic nang nay dugc thyc hien béi khéi DRC_AD, hoat dong
theo nhu Thuéat toan 3.3.

Trong thuat toan nay , [ w4

va | w" duge st dung dé gan trong sb cho cac
phét biéu vé trang thai A va N tuong ting. Cac gia tri trong sé nay dugc tinh
nhu [69]. Thuat toan 3.3 cu thé hoa cong thitc két hgp nguyén ban ctia D-S 1.15
sau khi dugde cai tién va dua vao ting dung trong gidi phap dé xuat. Dya trén
gia tri dau ra cia DRC _AD gom ca hai do do bat thuong va binh thuong tuong
ing véi mau dit lieu quan sat. Giai phap quyét dinh trang thai ctia hé thong 1
bat thuong (Anomaly) hay binh thuong (Normal) dya trén so sanh gia tri cta

hai do do trén.

Cu thé hon, trong trong thiét ké OFuseAD, chung toi thiét lap hai thanh
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Thuat toan 3.3 Giai thuat DRC _AD cho phat hién bat thuong
INPUT: Cac danh sach trong s6 niém tin ctia tap cac ADs tham gia
I _mA,l_mN,l_mNA, cic danh sach trong s6 tng v6i A, N1 w41 w!.
OUTPUT: m(A), m(N), m(NA).

1: Khai bdo mot danh sach réng [ _mass ADs <+ |[...]

2: Khéi tao K < s6 phuong phap don ADs

3: Khéi tao i+ 0

4: while i < K do

5. Tinh lai trong s6 niém tin tng véi trang thai:

6:  Cho trang thai N I_mN[i] < _mN[i] %1 _w][i]

7. Cho trang thai A I _mA[i] < |_mA[i] *_wA[i]

8:  Cho trang thai NA I mNA[i] < 1 — (I_mN[i] +1_mAli)
9: 1 _mass_ADs <1 _mN[i],l_mA[i],l_mN][i
10 1+ +
11: end while
12: Trong s6 niém tin két hgp mass(©) < drc_combine(l_mass_ADs) 1.15
13: m(A),m(N),m(NA) < mass(0)(["A”],["N"],["NA"])
14: Tra vé m(A), m(N),m(NA).

phan 1a gen Deviations va OBPA dé thyc hién muc dich nay.

Khéi gen Deviations véi chiic ning tao gia tri do lech cuc dai dé cung cap
dau vao cho khéi OBPA. Khoi gen Deviations hoat dong nhu sau: do lech cuc
dai cho viing xem xét phia binh thuong (dy) va phia bat thuong (d4), dau ra
tuong ng clia tap kiém thit cho SglAD dang xét 1a SU; khi anh xa SY® vio
khong gian hai chiéu nhu Hinh 3.4. gen Deviations tinh toan d4 1a khodng cach
tir t dén gia tri 16n nhat cia tap S¥%, con dy Ung v6i gia tri bé nhat ctia SU°.

Nhu da dé cap, bw 13 hé s6 diéu chinh toan cuc, chiing toi dua ra tham sb bw
nay véi mong mudn, day 1a he s6 dieu chinh, dai dién cho tat ca cac tham s6 khac
ctia hé théng va cho mo hinh téng hop hoat dong hiéu qua & gia tri mac dinh
cua bw. Theo dinh nghia tai thuat toan 3.2, ta c6 bl <2 va bl = (t—s;)/(dn *bw),
truong hgp s; tién ve 0, dy c6 gia tri tuong duong ngudng t, dan dén 0.5 < bw.

Do vay ¢6 thé thiy dé mo hinh hiéu qua, bw nén cé dai hoat dong trong [0.5,1].
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3.2.2. Co ché hoat dong ciia OFuseAD

Phan nay mo ta co ché hoat dong ctia OFuseAD, vé co ban, OFuseAD hoat
dong trén co ché thu thap cac thong tin c6 duge tit cac SglAD dé suy luan trang
thai ctia hé théng. Véi mo hinh DF hoat dong & 16p tong hop quyét dinh cho
phat hién bat thuong, vai tro clia cadc phuong phap don khong chi 1a thu thap
dit litu ma con cung cap céc tri thiic cuc bo (hay goi 1a quyét dinh thé hién &
dang xac suat cho trang thai he thong). Céac gia tri nay sé 1a co sG cho viet thiét
lap cic thanh phan ctia mo6 hinh DF ciing nhu 1y thuyét D-S. Co ché hoat dong
ctia OFuseAD c6 thé duge mo ta theo ba cong doan: (1) Huan luyén cac SglAD;
(2) Huan luyén phuong phap tong hop; (3) Qua trinh kiém tra.

Trong cong doan dau tién, ciing nhu cac phuong phap duya tréen OCC khac,
chi c6 dit lieu binh thuong duge stt dung cho huan luyén cac SglAD, viéc huan
luyén hoan toan doc lap nhung ctiing mot bo dit lieu. Két qua huan luyén thu
duge cac mo hinh SglIAD tuong tng. Trong cong doan tht hai, duge xem la
huan luyén cho mo hinh tong hop, qua trinh nay bao gom thuc thi cdc phuong
phép tinh ngudng (¢), do léch 16n nhéat (dy,d4), trong sd tong hop w gan cho
ting SglAD. Tap kiém thit (validation set) dugc chon ciing chi toan dit liéu binh
thuong nhung doc lap véi tap dit lieu huan luyen. Tap do do AS cho tap kiém
thit, $U* dugc tao ra béi mdi SglAD, dugc st dung la dau vao dé huén luyén cho
DF tit cac SglAD da duge huan luyén bdi tap huan luyén. Cac khoi thanh phan,
bao gom gen Thresholds, Gen Deviations, Gen Weights v6i co ché hoat dong
da ducc mo ta ¢ phan trén sé duge thue thi & cong doan nay.

Trong cong doan kiém thi, mdi diém dit lieu dau vao z; cla tap X =
{z1,29,...,x,}, trong R? s& dudc dua vao cac SglAD ctia mo hinh tong hop.
Gia tri tra vé tuong tng ctia mdi phuong phap don, s; déng vai tro 1a dau vao
cho thanh phan OBPA. Dau ra ctia m6i OBPA tuong ting v6i SglAD la gia tri
trong s6 ing v6i niem tin ting trang thai cia hé thong do chinh phuong phap

don tuong tng dua ra.



98

Cudi ctuing, khéi The DRC _AD thuyc hién vai tro két hop toan bo cac niem
tin ting véi tiing trang thai ctia ©. Quyét dinh cubi ciing ctia hé thong duge dua
ra trén nguyén tic: Néu trong s6 cho trang thai N, m(N), 16n hon m(A) tng véi
trang thai A, thi he thong & trang thai binh thuong, va nguge lai thi hé thong
4 trang thai bat thuong.

3.3. Thuc nghiém

3.3.1. D& liéu thuc nghiém

Qua trinh thiic nghiem cho danh gia cac két qua nghién citu Iy thuyét, ching
toi chon cac bo dit lieu phd bién va hién dai trong linh vuc an ninh mang, cac
bo dit lieu nay da dude gidi thiéu tai phan 1.4.1. Thong tin chi tiét vé di licu

cho thyc nghiém duge mo ta tai Bang 3.1.

Bang 3.1: Cdc bo di lieu st dung cho thuc nghiém

Bo S6 chiéu nguyén ban/ Tap Tap Tap kiém tra
D liéu sau one-hot encoding | huin luyén | kiém thi | Binh thuwong | Bat thudong
NSLKDD 44/122 4713 2021 9711 12833
UNSW-NBI15 47/196 3920 1680 37000 45332
CTU13_08 16/40 20389 8739 43694 3677
CTU13_09 16/41 8390 3596 17981 110998
CTU13 10 16/38 4436 1902 9509 63812
CTU13 13 16/40 8942 3833 19164 24002
BoT-IoT(IoT) 10/10 258 111 107 733598
Spambase 57/57 1561 669 558 363
Internet Ads 1558/1558 1107 475 396 7
SCADA 6/6 35414 15178 455329 12375

3.3.2. Thiét lap tham sb thuc nghiém

Luan 4n xay duyng mo hinh phat hién bat thuong mang dua tréen OFuseAD
nhu sau. Ba phuong phap SglAD dudc chon la cac ki thuat tieu biéu trong linh
vite phat hién bat thuong mang. V6i SglAD mang no-ron hoc sau, stt dung DSAE
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(Double-Shrink AutoEncoder), gom cé hai vector 16p an 1a 2! va 22 (ting véi ky
hieu DSAE 71, DSAE _Z72); khoang cach ti cac vector nay dén goc toa do tuong
ting dugdc st dung triyc tiép nhu 1a AS; vé hai SgIAD con lai chon: phuong phap
phat hién duya trén khodng cach LOF (Local Outliner Factor) [16]; va phuong
phap phat hién dua trén mat do KDE (Kernel Density Estimation) [111]. Ve
tham sd mang no-ron hoc sau, Kién tric mang no-ron hoc sau DSAE ducc thiét
lap tuong tu nhu [20]. Trong s6 duge khdi tao theo phuong phap Xavier [46]
va st dung ham kich hoat tanh cho tat ca cac 16p. Chung to6i huan luyén mo
hinh v6i 1000 chu ky (epochs) st dung thuat toan toi uwu lip ADADELTA.
Véi cac phuong phap AD truyen thong: KDE stt dung nhan Gaussian, tham s6
bandwidth v duge thiét 1ap méat dinh, v = 0.1 [86]; s6 lugng lang gieng gan nhat
cho LOF, tuong tng v6i 1% kich thude tap huan luyen [86]; st dung cac gia tri
Diower 1& 90%, Va pupper 1a 98%. Chiing t6i thuc nghiém thi nghiém véi 10 gia tri
ctia bw theo buée tién 0.1, bat dau tir bw; = 0.1. St dung két qud bws = 0.5 cho

so sanh danh gia.

3.4. Két qua va danh gia

Mo hinh phat hién bat thuong duge xay dung duya trén mo hinh khung
OFuseAD dugc thuc nghieém trén 10 tap dit lieu phd bién. Céc tap dit lieu
nay dudc tao ra theo muc tiéu, van dé riéng clia an ninh mang. Dé danh gia
mo6 hinh, ching t6i thiyc hién céc lan thuc nghiém vé6i hai phién ban, phién ban
thit nhat ky hieu 1a OFuseAD(ORG), mo hinh NAD trong truong hgp nay st
dung ham két hgp DRC (Dempster-Shafer Rule Combination) nguyén ban ctia
ly thuyét D-S. Phién ban thit hai st dung ham két hgp DRC__AD, 13 md rong
cia DRC theo nhu luan an dé xuat. Chi s6 so sanh kh& nang phat hién chu
yéu duya trén Fl-score nhu da phan tich tai Chuong 1. Mo hinh t6t hon sé cho
F1-score tot hon; ngoai ra cac chi s6 khac nhu Accuracy, DR, AUC, ROC ciing

dugce stt dung dé phan tich them vé két qua.
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Bang 3.2: Két qua AUC ciia cac phuong phap trén muoi tap di liéu

Tap di lieu

Phuong phap SCADA | IoT |CTU13_10| CTU13_08 | CTU13_09 | CTU13_13 | Spambase | UNSW | NSLKDD | InternetAds
(0.0) (0.38) (0.71) (0.73) (0.73) (0.73) (0.81) (0.84) (0.88) (0.99)
DSAE_Z1 0.991 0.920 0.994 0.985 0.942 0.966 0.840 0.882 0.966 0.958
DSAE_7Z2 0.991 0.956 0.992 0.986 0.931 0.972 0.827 0.903 0.963 0.959
LOF 0.993 0.967 0.999 0.982 0.973 0.988 0.743 0.893 0.850 0.831
KDE 0.991 0.999 0.999 0.985 0.808 0.944 0.818 0.888 0.938 0.927
OFuseAD(ORG) bw=0.5 | 0.993 0.999 0.995 0.985 0.940 0.971 0.828 0.895 0.962 0.944
OFuseAD bw=0.5 0.991 0.999 0.996 0.991 0.949 0.980 0.831 0.906 0.965 0.946

Bang 3.3: Két qua F1-score ciia cdac phuong phdp trén muoi tap di licu

Tap dw lieu
Phuong phap SCADA | IoT |CTU13_10| CTU13_08 | CTU13_09 | CTU13_13 | Spambase | UNSW | NSLKDD | InternetAds

(0.0) B (0.71) (0.73) (0.73) (0.73) (0.81) (0.84) (0.88) (0.99)

DSAE_Z1 0.367 0.994 0.733 0.901 0.937 0.498 0.844 0.889

DSAE_72 0.489 0.995 0.708 0.885 0.927 0.420 0.848 0.906

LOF 0.449 0.995 0.755 0.952 0.944 0.01 0.839 0.635

KDE 0.379 .9 0.995 0.753 0.674 0.885 0.686 0.836 0.922

OFuseAD(ORG) bw=0.5| 0.490 995 0.996 0.758 0.930 0.945 0.687 0.845 0.918 .5¢

OFuseAD bw=0.5 0.544 | 0.999 0.997 0.770 0.941 0.951 0.690 0.849 0.925 0.660

Bang 3.4: Két qua ACC ctia cic phuong phdp trén mudi tap di liéu

Tap dw lieu

Phuong phap SCADA | IoT |CTU13_10| CTU13_08 | CTU13_09 | CTU13_ 13 | Spambase | UNSW | NSLKDD | InternetAds
(0.0) (0.38) (0.71) (0.73) (0.73) (0.73) (0.81) (0.84) (0.88) (0.99)
DSAE_Z1 0.909 0.729 0.989 0.954 0.843 0.931 0.718 0.837 0.882 0.772
DSAE_72 0.945 0.989 0.991 0.947 0.821 0.921 0.694 0.845 0.898 0.753
LOF 0.935 0.982 0.991 0.958 0.921 0.938 0.585 0.837 0.677 0.850
KDE 0.913 0.997 0.991 0.957 0.571 0.879 0.735 0.825 0.906 0.404
OFuseAD(ORG) bw=0.5 0.942 0.989 0.991 0.957 0.901 0.930 0.725 0.838 0.903 0.824
OFuseAD bw=0.5 0.956 0.997 0.994 0.961 0.904 0.946 0.740 0.846 0.913 0.847
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C6 thé thay tit Bang 3.2, 3.3 va 3.4, cac phuong phap don OCC c6 hiéu nang
kha khac nhau trén cing mot bai toan (tap dit licu). M6 hinh tong hgp theo
dé xuat khi st dung DRC truyén théng, OFuseAD(ORG), thé hién kha tot kha
ning so vdi cac phuong phap don AD (gom: DSAE 71, DSAE_ 72, LOF va
KDE). Trén chi s6 do Fl-score, OFuseAD(ORG) cho gia tri hieu qua hon véi
tat cd cdc OCC don tren da s6 (6/10) tap dit lieu, gom: SCADA, CTU13_ 10,
CTU13_8, CTU13 13, Spambase, Internet ADs. Va gia tri Fl-score nay 16n hon
trung binh ctlia tat ca cac phuong phap don OCC trén ca 10 tap di lieu.

Con khi so sénh OFuseAD(ORG) va mo hinh dé xuat khi sit dung gidi phap
ham DRC_AD dugc luan an dé xuat, s6 lieu tit cic bang 3.2, 3.3 va 3.4 ciing
cho thay OFuseAD cho hi¢u qué hon OFuseAD(ORG) trong hau hét cac chi s6
va cac tap dit lieu. Diéu nay cho thidy ham DRC_AD dé xuat c6 lgi thé nhat
dinh v6i ham DRC nguyén ban trong diéu kién bai toan dit ra.

Khi so sanh mo hinh dé xuat OFuseAD véi cac phuong phap don, mot s
danh gia két qua nhu sau. T két qua Bang 3.3, 3.4 cho thay mo hinh OFuseAD
cho kha nang (theo cac don vi F1-Score v ACC) t6t hon cac phuong phap don
tréen hau hét tap dit lieu (9 trén 10, ngoai tru tap di lieu CTU13_09).

Két qua nay cling dugc thé hién tren Hinh 3.5, 3.6; cac so do nay thé hien
cac phuong phap don c6 kha nang phat hién khac nhau trén cting mot bai
toan, nhung ngugc lai, OFuseAD cho két qua on dinh va kha nang phat hién
bat thuong hiéu qué. Diéu nay chi ra rang, phuong phap khung OFuseAD hoat
dong kha thi va hiéu qui cho bai toan phat hién bat thuong mang, mo hinh
NAD dugc xay dung tit OFuseAD c6 thé tong hgp dugc tri thitc tit cadc nguon,
gom ci nguon tir ky thuat hoc sau va ki thuat hoc may truyén théng. Thém vao
do, két qua ciling chi ra rang mo hinh dira trén OFuseAD cho bai toan an ninh
mang c6 kha nang khai quat hoa (generalization ability), vi c¢6 thé giai quyét
tot voi rat nhiéu cac bai toan khéac nhau, trong khi d6 cac SglAD thudng chi t6t
trén mot s6 bai toan (moi truong) cu thé.

Tinh hiéu qua ctia giai phap dé xuat c6 thé giai thich nhu sau. Trén cling mot



102

=== DSAE_Z1 = LOF W OFuseAD
N DSAE_Z2 = KDE

@ &

.0

Ch s (F1-Score)
o =4
o ©

o
~

o
N

0 ‘||‘| | ““ ““‘ |||‘| ||||| ||“ |||||
3 3

@

0

< 3 R 3 =
S & S 2 = 2 Y 3 3
< e [ =2 e = =3 e [ e
- @
2 5 S| 8| g| i H H 8 2
3 o o o o H 2 = 3
2 2 i 2 £ 2
> E) > > [} €
I I I P 4 z E]
o o 3] 13} @ z

So sanh cac ph  ng phap trénch s F1-Score
Hinh 3.5: Biéu do so sinh Fl-score gitta cic phuong phdp trén mudi tip di
lieu

=N DSAE_Z1 = LOF W OFuseAD
10 N DSAE_Z2

0 ||||| ““‘ ““‘ ||||| ||||| ||||| ““‘ ||||| ||‘|| “

Ch's (Accuracy)
o o
> »

o
IS

=3
)

0
) @ < [ @ @ = 3 o =z
IS N =] = por] = « -3 b <
=< e e =3 (=2 e =3 e e =3
3 5 2 g g 2 3 g g
3 ° o K 2 H z = 3
) S S B 5 > ] £
P = = P g z g
13) o o o @ z

So sanh cac ph  ng phap trénch s Accuracy

Hinh 3.6: Biéu do so sinh ACC gitia cdc phuong phdp trén mudi tap di lieu



103

tap dit lieu, mot phuong phap don sé cho két qua phat hien bat thuong cao tai
mot ngudng quyét dinh ctia né ¢!; tuy nhién cac SgIAD khac sé cho két qua tot
tren ngudng khac, 1a t2. Giai phap OFuseAD thuec hién tong hop cac quyét dinh
i tat ca cac quyét dinh cuc bo, tai cadc ngudng cuc bo khac nhau. Do vay mo
hinh OFuseAD thuong cho két qua Fl-score va do chinh xac phan 16p ACC tot
hon khi so sanh véi cac phuong phap don.

Nhitng danh gia trén c6 thé duge lam 16 tai Hinh 3.7, 3 day minh hoa dudng
cong ROC ctia méi phuong phap don va phuong phap OFuseAD trén mot so
bo dit lieu cu thé (UNSW-NB15, CTU13_ 08, CTU13_13). N6 cho ta thay ring
dinh duong cong ROC ctia md hinh OFuseAD ludn c¢6 dinh huéng téi gia tri
(0,1), ngay ca khi gia tri AUC (trén tap CTU13_13) cia n6 khong 16n nhat khi
so sénh v6i cac phuong phap don. Diéu day thé hien tinh hiéu qua trong kha
nang phat hién bat thuong ctia phuong phap tong hgp so véi phuong phap don.

Khi xét don vi do AUC nhu trén Bang 3.2, mo hinh OFuseAD c¢6 vé nhu
cho két qua AUC khong tot so véi cac phuong phap don. Tuy nhién dicu nay
khong hoan toan dung vay, bdi vi trong diéu kién tng dung thyc tién (real-
world application), cAc mo hinh phat hién bat thudng dugc yéu cau phai c6 mot
ngudng quyét dinh [18], [74], vi thé gia tri AUC sé thé hién khong ré hiéu qua
clia viéc so sanh gitta phuong phéap tong hgp va cac phuong phap don phét hien
bat thuong khi yéu cau phai cung cap thong tin ¢ mic cu thé hon, 1a nhan
nhi phan [69]. Trong ngit canh nay, cdc don vi do F1-Score 1a chi yéu va két
qué theo chi s6 nay cho mo hinh OFuseAD da dudc ching minh t6t so véi cac
phuong phap don nhu da thao luan & trén.

Hon thé nita, mo hinh xay dung trén OFuseAD cho phép hé théng tu xac
dinh ngudng ra quyét dinh, khong gidng nhu véi cdc mo hinh NAD xay dung
bdi phuong phap OCC khac. Véi bai toan NAD trong thyc tién, viéc cung cap
két qua 1a bat thuong hay binh thuong déi v6i mot tinh huéng an ninh mang
13 can thiét. Trong bai toan NAD duya tréen OCC, xac dinh ngudng dudce cho 1

nhiém vu rat khé ngay ca véi cac chuyen gia [20], [40]. Két qua thic nghiém thé
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Hinh 3.7: Minh hoa duong cong ROC va gid tri AUC

hién, mo hinh phat hién bat thuong mang ducc xay dung tit OFuseAD c6 kha
nang tir thiét 1ap ngudng quyét dinh, giip mo hinh c6 kha nang cung cap thong
tin cu thé hon, d6 14 nhan nhi phan (1 tng v6i bat thuong va 0 tng véi binh
thuong), nhu thao luan tai phan 1.1.4.

Két qua thuc nghiem theo chi s6 Fl-score, ACC da thé hien tinh hieu qua
ctia mo hinh dé xuat, két qua dé ciing thé hien kha nang ciia giai phap trong
viéc tu thiét lap trong s6 cho cac SgIAD tham gia vao mo6 hinh DF. Hinh 3.8 thé
hien két qua trong sé tham gia tong hop ctia cac OCC trén cac tap dit lieu khac
nhau. Chi tiét hon, tai Bang 3.5, thé hien do do "sinh 16i" va trong s6 tham gia
tong hop ciia cadc OCC trén mot bo dit lieu cu thé.

Nhu da dé cap, két qua thuc nghiem dude thuce hién véi cac gia tri bw khéc

nhau v6i muc dich dé phan tich sy 4nh huéng ctia tham sé nay déi véi két qua
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Bdng 3.5: Do do "sinh 16i" va trong s6 cac OCC tham gia mo hinh tong hop
(CTU13_09)

Lbi 6 mbi ngudng
Phuong phap Trung binh | Trong sb
90% | 91% | 92% | 93% | 94% | 95% | 96% | 97% | 98%
DSAE 71 0.000 | 0.001 | 0.002 | 0.001 | 0.000 | 0.00 | 0.001 | 0.003 | 0.003 0.00128 1.000
DSAE_72 0.001 | 0.003 | 0.000 | 0.000 | 0.001 | 0.001 | 0.004 | 0.003 | 0.004 0.00206 0.622
LOF 0.008 | 0.006 | 0.004 | 0.003 | 0.006 | 0.005 | 0.005 | 0.006 | 0.003 0.00461 0.277
KDE 0.001 | 0.001 | 0.000 | 0.001 | 0.000 | 0.001 | 0.002 | 0.003 | 0.005 0.00167 0.767

2

Trong s6 cho téng hop

SCADA loT CTU13_10 @ CTU13_08 | CTU13_09 | CTU13_13 | Spambase UNSW NSLKDD | InternetAds .
1.00000 0.23106 0.66129 0.24444 0.76667 1.00000 0.01072 011377 0.02430 0.08265
0.65079 0.09242 1.00000 1.00000 027711 0.65385 053333 0.95000 0.36420 1.00000
DSAE_Z1 068333 1.00000 0.91111 0.73333 062162 0.73913 0.64516 051351 0.80822 0.37249

DSAE_72 I 0.71930 0.75934 0.55405 0.84615 1.00000 0.57303 1.00000 1.00000 1.00000 0.41629

Hinh 3.8: Trong s6 tham gia tong hop cia cic OCC duge tinh cho mudi tap
da lieu
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ciia mo hinh dé xuat. Hinh 3.9 cling cho thay rang, viéc thay doi gia tri cla
tham s6 nay khong anh huéng nhiéu dén két qua tong thé, khi minh hoa céac
don vi do (gdm: AUC, F1-Score, ACC, DR) trén bi¢u do theo su thay doi gia
tri clia bw trong khodng (0,1), cac don vi nay cho gia tri gan nhu 6n dinh khi
bw vuot qua gia tri 0.5. Diéu nay cho két qua phtt hgp theo cach da dinh nghia
bw nhu da dé cap trude day, khi bw & gia tri toi thiéu 0.5, gia tri dau tién trong
ving gia tri khuyén nghi, mo hinh hoat dong cho thay hiéu qua trén cac tap di
lieu da kiém thit.

Quéa trinh thyc nghiém, cac kich ban khac nhau cho cac bo phan don 16p
trong mo hinh OFuseAD nhu: st dung riéng 1&6 SAE, DSAE 71, DSAE 72 lan
luot dai dien cho bo phan don 16p duya trén hoc sau. Két qua ciing cho thay mo
hinh NAD dugc xay dung hoat dong kha thi, 6n dinh va hiéu qua tuong déi tot
so vdi cac phuong phap don trén da so cac tap dit lieu duge thyc nghiem. Tuy
nhién, cac két qua nay deu khong tot hon phuong an st dung cd DSAE 71,
DSAE 72 cho OFuseAD. Diéu nay ciing phit hop véi nhan dinh da duge dua
ra & Chuong 2, d6 1a viéc két hop cd DSAE 71 va DSAE 72 c6 tiém ning cho
xay dyng mot mo hinh phat hién bat thuong hiéu qua hon.

Két qua thyc nghiém nhu tai Bang 3.3 cho thay phuong phap OFuseAD c6
lgi thé o hon doéi vé6i cac tap dit lieu ma viéc phan tach gitta binh thuong va
bat thuong khé. Cu thé, véi cac bo dit lieu SCADA, CTU13 08, Spambase,
InternetADs thi cac phuong phap don co ban déu cho két qua rat thap, két qua
theo chi s6 F1-score ctia phuong phép tong hop cai tién chi s6 Fl-score dat trung
binh 1a 15% so véi trung binh cac phuong phap don (c6 gia tri Fl-score trung
binh tuong ting 0.421, 0.737, 0.401, 0.508 cua cac phuong phap don trén tuong
ting 04 tap du lieu SCADA, CTU13 08, Spambase, InternetADs). Ngugc lai,
v6i cac bo dit lisu duge phan tach tét (nhu IoT, CTU13 10, CTU13_ 13, thé
hién & da s6 két qua phuong phap don déu c6 Fl-score kha tuwong dong va dat
trén 0.9x), thi gia tri cai tién nay chi dat ¢ 2.4%.

Muc tiéu ctia luan an tap trung vao cai tién kha nang phat hién bat thuong
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trén phuong dién do chinh xac va tinh én dinh. Do vay, pham vi luan 4n khong
di sau dén van dé do phtc tap thuat toan, cu thé 1a do phtc tap trong huan
luyén cac phuong phap hoc may, hoc sau. Con do phtic tap trong qua trinh kiém
tra ctia phuong phap tong hop dit lieu dé xuat va cac phuong phap don phat
hién bat thuong co thé duge danh gia nhu sau.

Trude tién, xét do phiic tap ciia ting thuat toan don phat hién bat thuong
khi xtt 1§ n mau dit lieu kiém tra, véi DSAE (Ia mo6 hinh hoc sau dua trén
AutoEncoder) ¢6 gia tri tuong tng 1a O(1) [21], LOF tuong ting O(n?) [7] va
KDE tuong ting O(n?) [94]. Do phiic tap thuat toan ctia khoéi xit Iy D-S nhu
da dé cap ¢ muc 1.3.4.2 len dén O(n * 2/Y1), tuy nhién trong truong hop ting
dung, ma cu thé la véi OFuseAD, © = (A, N), khong tinh tap rdéng, gia tri
do phtic tap c6 thé xem 1a O(n * 2IUN=0(n * 28)=0(n). Nhu vay, phuong phap
phat hién bat thuong dya trén tong hgp dit lisu dé xuat c6 do phiic tap O(1)+
O(n?)+0(n?)+0(n), va tuong duong véi O(n?).

Qua trinh thuc nghiem dé so sanh thoi gian xi Iy déi véi mot mau dit lieu
(query time), luan an thyc hién do thoi gian thyc thi cia SAE, DSAE, LOF,
KDE va mo hinh OFuseAD theo phuong phap sau. Tao cac tap dit lieu con bang
cach lay ngau nhién 1000 mau dit licu tuong tng ctia nam tap dit lieu kiém tra
ctia CTU13 09,CT13 10, CTU13 13, UNSW-NB15, NSLKDD. Muc dich ciia
viec lay mau dé tao ra cac bo dit lieu kiém tra cé sé luong mau nhu nhau, gitap
cho viéc ddi chiéu két qua dude tuong minh hon. Thue nghiem kiém tra 100 lan
doi véi ting tap dit lieu con nay bang mo6 hinh SAE, DSAE, LOF, KDE va mo
hinh OFuseAD véi tham s6 thiét 1ap nhu da mo ta 6 phan trén. Tinh toan thoi
gian truy van cho mdi mau dit lieu. Két qua thoi gian kiém tra cia mdi mo hinh
trén nam tap dit lieu duge mo ta tai Hinh 3.10.

Duong mau dé thé hien thoi gian xit Iy clia phuong phap duce dé xuat khi
thie nghiem trén nam tap di lieu khic nhau, két qué cho thay thoi gian xt 1y
ctia mo hinh NAD dugc xay dung tit OFFuseAD chi nhiéu hon thoi gian xi 1y
ciia cac phuong phap don KDE va LOF khong déang ké, chi 16n hon thsi gian
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Hinh 3.10: Thoi gian truy van cla cic phuong phdp khdc nhau

x1t Iy cia KDE khoang 0.5%.

3.5. Két luan

Noi dung nghién cttu trong chuong da gidi quyét van dé thi hai va ba trong
phéat bicu bai toan luan &n, bao gom. Thit nhat, khic phuc dugec han ché cia
mot phuong phap don duge cho 1a thuong chi tot trén bai toan (tap dit lieu) cu
theé ma khong thuc su hiéu qua trén céc bai toan khac. Thit hai, yéu cau giai
phap NAD c6 kha nang tu thiét lap ngudng quyét dinh, cac phuong phap NAD
theo huéng OCC dugc cho 1a van phu thudc nhiéu vao chuyén gia trong viéc
thiét lap ngudng dé c6 thé cung cap két qua dau ra nhan nhi phan, nghia la mot
mau dit lieu dang quan sat 1a binh thuong hay bat thuong.

Két qua nghién citu da dé xuat duge phuong phap khung NAD dua trén tong
hop dit lieu, c6 tén OFuseAD. OFuseAD &p dung hiéu qua ly thuyét D-S dé
két hop lgi thé ti cdc phuong phap don OCC truyén théng va hoc sau. Day
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14 noi dung nghién cttu véi nhiéu van dé can giai quyét nhu: dua ra co sd cho
lyra chon cac phuong phap don OCC tham gia mo hinh; x4c dinh ngudng quyét
dinh cho ting phuong phap don; phuong phap xac dinh do tin cay (trong s6)
gitta cac phuong phap don tham gia mo hinh DF; ngoai ra, cac van dé cia ly
thuyét D-S da dugce nghien citu dé xuat ting dung vao mo hinh nhu, dinh nghia
tap gia thuyét cho he théng (FoD), xay dung ham gén trong s6 niém tin (BPA)
theo dac thit bai todn phat hién bat thuong, v mau chét 1a da de xuat dude
giai phap cai tién DRC cho phit hop véi bai toan tong hop cac nguon la cac bo
phan don 16p (OCC).

Quéa trinh thyc nghiém, mo hinh NAD dugce xay dung tit md hinh khung
OFuseAD sit dung cac phuong phap don OCC gom: mang no-ron hoc sau, sit
dung DSAE; phat hién dya trén khoang cach, sit dung LOF; phat hién dua trén
mat do, st dung KDE. Két qua thuc nghiem duge thuc hién trén mudi tap
dit licu pho bién, tién tién trong linh vyc an ninh mang cho thay. OFuseAD
hoat dong kha thi va c6 hiéu qué, moé hinh NAD dya trén phuong phap khung
OFuseAD cho do 6n dinh va kha ning phat hien bat thudng hiéu qua hon céc
phuong phap don OCC trén hau hét (9 trén 10) cac bo dit lieu duge thyce nghiem.
Két qua ciing cho thay, gidi phap dé xuat cho phép hoat dong véi ngudng quyét
dinh dugc tir dong thiét lap, gitip cho mo hinh NAD dé xuat dap tng yéu cau
thuc tién. Phuong phap OFuseAD c6 xu huéng lgi thé hon déi véi cac bo dit
lieu kho. Day la cac bo dit lieu hien hitu véi do phan tach binh thuong va bat
thuong khong tot.

Noi dung trong chuong ciing chi ra, do phtc tap trong truy van ctia mo hinh
khung dé xuat co ban phu thuoc vao viéc lya chon cic phuong phap don (bang
O(n)+0(n?), trong d6 O(n?) 1a do phiic tap clia cdc phuong phap don nhu KDE
va LOF). OFuseAD la m6 hinh khung, do vay viéc lya chon phuong phap don la
hoan toan doc lap theo timg bai toan cu thé. Tuy nhien, viec OFuseAD sit dung
cac phuong phap don dya trén khoang cach va dya trén mat dé thuong cho do

phiic tap 16n, do vay OFuseAD phai chiu tra gia cho do phtc tap tinh toan.
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Bai toan xay dung mo hinh khung NAD dua trén tong hop dit lieu, st dung
Iy thuyét D-S dé két hgp dugce loi thé tit cac bo phan don 16p OCC ca hoc sau va
truyen thong cé tinh méi. Trong hiéu biét ctia nghién ctu sinh, chua c6 nghién

cttu tuong tu duge thuyc hién.
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KET LUAN

Nhu vay, luan an da nghien citu v giai quyét cac van dé theo phat biéu bai
toan dat ra ban dau khi thuyc hién cai tién phuong phap phat hién bat thuong
mang. Cac két qua nghién cttu da dude cong bd trong cac cong trinh khoa hoc uy
tin trong va ngoai nudc. Noi dung ctia luan an dugce trinh bay dya theo phuong
phéap nghién cttu da dat ra.

Trong phan mé dau, luan an tap trung trinh bay lam 1o van dé khoa hoc
can giai quyét, gom ba van dé chinh: (1) cai tién mot s6 han ché co ban cla
phuong phép tiéu biéu cho phat hién bat thudng mang dya trén hoc sau; (2) dé
xuat gidi phap khac phuc han ché chung ddi véi phuong phap don cho phat hién
bat thuong (SglAD). Mdi phuong phap don thudng chi t6t trén bai toan (tap
dit lieu) cu thé ma thudng khong tot trén cac bai toan khéc; (3) phuong phap
phat hién bat thudng can ty dong thiét 1ap ngudng ra quyét dinh. Viec thiét 1ap
ngudng sé giip cho moé hinh xac dinh, cung cap thong tin cu thé hon, qua dé c6
theé trien khai cac gidi phap phat hien bat thuong vao ting dung thuc té.

Trong chuong thit nhat, luan an trinh bay cac noi dung co sé lien quan dén
luan an, tap trung vao lam 16 vé khai niém, mo hinh téng thé phat hien bat
thuong mang, cac thanh phan chinh ctia mo hinh. Chuong nay ciing gidi thiéu
mot s6 két qua nghién citu lien quan, gom: mot s6 cac nghién citu vé phuong
phap don cho phét hién bat thuong; mot sé cac nghién citu vé tong hgp, két hop
dit lieu ra quyét dinh. Noi dung chuong ciing gi6i thieu mot s6 bo dit licu va chi
s6 cho kiém thit, danh gia cac phuong phap phét hién bat thusng mang. Két qua
nghién cttu lien quan duge cong bd trén cac cong trinh khoa hoc [CT4]. Trong
chuong thit hai, luan an trinh bay két qua nghién citu dé gidi quyét van dé thi
nhat ma luan an da dat ra trong phat biéu bai toan. Da dé xuat dugc giadi phéap

cho khac phuc hai thach thitc ma phuong phap NAD tieu biéu duya trén hoc sau
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dang gap phai. Két qua nghién cttu lien quan duge cong bo trén cac cong trinh
khoa hoc [CT1], [CT5]. Chuong thit ba, luan &n trinh bay két qui nghién ciiu
c6 tinh méi va phiic tap hon, noi dung nghién citu trong chuong giai quyét hai
van dé con lai ctia luan an. Theo d6, két qua trong chuong da chitng minh 1y
thuyét D-S rat phtt hgp cho bai toan phat hién bat thuong, luan an da deé xuat
duge phuong phap c6 tinh khung theo huéng két hop nhiéu phuong phap don
OCC, dé tao ra phuong phéap tong thé cé kha ning phat hién bat thuong manh
hon, c6 do chinh xac va tinh on dinh cao hon, mé hinh khung dé xut cé téen la
OFuseAD. Ngoai ra, mé hinh NAD dua trén téng hop dit lieu da dé xuat con
c6 kha nang ty dong udc lugng ngudng ra quyét dinh. Két qua nghién ciu lien
quan dugc cong bd trén cac cong trinh khoa hoc [CT2], [CT3], [CT6].

Mot s6 dong gép chinh clia luan an, cac han ché ciing nhu dinh huéng nghién

ctitu tuong lai duge trinh bay trong phan tiép theo.

1. Mot so ket qua chinh cia luan an

e Luan an de xuat dudc cdc mo hinh phat hién bat thuong sit dung theo
mang no-ron hoc sau c¢6 tén Clustering-Shrink AutoEncoder va Double-
Shrink AutoEncoder (DSAE). Trong d6, DSAE 1a m6 hinh NAD m6i va ¢6
huéng di khéc véi cac giai phdp mang no-ron hoc sau cho linh vyc phat
hién bat thuong da cong bo khi sit dung dong thoi ca hai yéu t6 1a RE va
vector 16p an lam co s6 dua ra do do bat thuong. Két qua thuc nghiem da
cho thay, DSAE c6 thé phat hien hiéu qua hon véi cac tan cong ma mo hinh
tieu bieu SAE gap khé. Céac tan cong nay dude cho la ¢ dit lieu rat giéng
v6i dit lieu binh thuong, do vay thuong tao ra khoé khan véi cac phuong

phap da co.

e Luan an da dé xuat dudec mot phuong phap c6 tinh khung cho giai quyét cac
han ché dugc cho 1a hién hitu vé6i cic phuong phap phét hien bat thuong don
1, m6 hinh c6 tén 1la OFuseAD. Theo d6, OFuseAD cho phép xay dung cac
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mo6 hinh phat hién bat thuong tir cdc phuong phap phan don 16p (One-class
Classification - OCC). Them vao do, giai phap nay khong can sy can thiep
ctia chuyén gia trong thiét lap ngudng quyét dinh ma van cung cap dudc

thong tin cu thé ¢ mic nhan nhi phan.

e Luan an da dé xuat giai phap cu thé trong tng dung Iy thuyét Dempster-
Shafer (D-S) cho bai toan OCC. Day la 1y thuyét manh va dang duge quan
tam bdéi nhiéu nha nghién ctu trén thé gidi; tuy nhien 6 Viet Nam, hién
chua thay nhiéu cong bd cac nghién cttu sau vé ly thuyét nay. Hai déng
g6p cu thé 16n nhat khi ap dung 1y thuyét nay trong luan an la: dé xuat
xay dyng ham BPA theo dic thu bai toan phat hién bat thuong; dé xuat
duge ham DRC_AD, day 1a giai phap md rong ctia ham két hop DRC cua
ly thuyét D-S, viec md rong nay giip cho Iy thuyét D-S thyc tién hon. Vi
DRC nguyén ban xem cac nguon c6 do tin cay nhu nhau nhung thuc té cac

nguon thuong c6 do tin cay khac nhau.

2. M6t so gidi han cua luan an

Bén canh cac két qui da dat dude, luan an van con mot sé6 han ché, mot
trong s6 d6 la viec gia dinh cdc nguon cung cap thong tin (cdc phuong phap
don) trong OFuseAD déu dang quan sat cing mot doi tugng thong tin gbe nhu
nhau. Trong thuc té van c¢6 nhiéu bai toan, viéc nhiéu nguon thong tin goc khéc
nhau nhung déu tham gia déng gép cho ciing mot gid dinh ctia hé thong.

Thém vao dé6, do phiic tap tinh toan cia OFuseAD phu thudc 16n vao céac
phuong phap don, trong khi OFuseAD st dung cac phuong phap don OCC dya
trén khoang cach va dya trén mat do, cac phuong phap nay thuong cho chi phi

tinh toan rat 16n.
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3. Huéng nghién citu trong tuong lai

Mot s6 huéng nghién ctu md rong, phat trién két qua ctia luan an c6 thé
thyc hién trong tuong lai nhu: Dau tién, tiép tuc nghién ctu cai tién mo hinh
DSAE dé c6 thé ap dung cho cac bai toan phéat hién bat thudng khéac, khong
chi dung lai 6 linh virc an ninh mang nhu trong luan an. Thém vao do, viéc thi
nghiém trén pham vi rong hon, sit dung trén moéi trucng mang that, hoac ap
dung DSAE cho mét viing mang c6 tinh rat dit thi dé danh gia ki hon hieu
qud thuat toan deé xuat.

Thit hai, nghién cttu mé rong OFuseAD theo huéng stt dung cdc nguon thong
tin géc khac nhau cho cac phuong phap don. Nghién cttu xay dung cac mo hinh
phat hién bat thuosng dua tréen OFuseAD cho cac linh vuc khac.

Thtt ba, trén co s két qua md rong ham két hgp DRC cua ly thuyét D-S.
Phat trién viec ting dung 1y thuyét nay cho cac linh vuc khac, dic biét 1a cac
bai toan lien quan dén phan 16p, phan cum ciing nhu xéc dinh cac déi tuong co

tinh méi, la./.
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