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KET LUAN

Nhu vay, luan an da nghién ctu va giai quyét céc van dé theo phat biéu bai
toan dat ra; két qua nghién citu chinh da dugc cong bd trong céc cong trinh
khoa hoc uy tin trong va ngoai nude.

Chuong mot, luan an trinh bay cac noi dung co sé lien quan dén luan an,
tap trung vao lam ré vé khai niém, moé hinh téng thé phat hien bat thuong
mang, cac thanh phan chinh cia mo hinh. Chuong hai, luan an trinh bay két
qué nghién citu dé gidi quyét van dé thit nhat ma luan an da dit ra trong phat
biéu bai toan, dé xuat giai phap c6 téen KSAE va DSAE. Chuong tht ba, luan
an trinh bay mo hinh NAD dya trén téng hgp, c¢6 téen OFuseAD, st dung 1y
thuyét D-S theo huéng két hop nhiéu phuong phap don OCC, dé tao ra phuong
phéap tong thé c6 kha nang phat hién bat thuong manh hon, mé hinh NAD dua
tren tdng hop dit lieu da dé xuét con c6 kha nang ty dong ude lugng ngudng
ra quyét dinh.

1. Mot sb gidi han cua luan an

Hi¢n dang gid dinh cdc nguon cung cap thong tin (ciac phuong phap don)
trong OFuseAD déu dang quan sat cting mot déi tuong thong tin gbc nhur nhau.
Trong thitc t& van c6 nhiéu bai toan, viée nhic¢u ngudn thong tin gdc khac nhau
nhung déu tham gia déng gép cho ciing mot gia dinh ctia hé théng.

Thém vao dé, do phic tap tinh toan ctia OFuseAD phu thudc 16n vao cac
phuong phap don, trong khi cac OCC truyeén théng thudng cho chi phi tinh
toan rat lon.

2. Huéng nghién citu trong tuong lai

Tiép tuc nghién citu cai tién mo hinh DSAE dé c6 thé 4p dung cho cic bai
toan phat hién bat thuong khac, khong chi ding lai 6 linh vigc an ninh mang.

Nghién cttu mé rong OFuseAD theo huéng sit dung cdc ngudn théng tin gbc
khac nhau cho cac phuong phap don.

Phat trién két qua dé xuat md rong Iy thuyét D-S, giai thuat DRC_AD,
cho céc bai todn trong céc linh viic khac nhau./.
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1. Tinh céip thiét ctia luan an

Nghién cttu phat hién bat thudng mang vé cd ban 1a tim kiém gidi phap
hieu qué dé xac dinh do lech ciia dit lieu dau vao so véi cac mau dit lieu si
dung cho biéu dién hoat dong thong thuong ciia hé théng da duge thiét lap
trude, qua d6 ddnh dau cdc xam nhap (cac bat thuong hay tin cong mang).

Trong xay dyng cdc phuong phap phéat hién bat thuong mang, nhan cla
tan cong duge cho 1a khong sin c6 trong qui trinh huan luyén mo hinh. Céac
phuong phap NAD duge khuyén nghi chi st dung dit lieu binh thudng cho xay
dung mo hinh. Cac ky thuat cho xay dung cac bd phan 16p tir mot 16p dit lieu
dugc goi 1a phan don 16p (One-class classifications - OCC).

Cac phuong phap OCC truyén théng da chiing minh rat hiéu qua. Gan day,
hoc sau da cho thay nhitng wu diém va pham vi tng dung rong hon. Hoc sau
1a thuat ngit lien quan dén hoc céch biéu dién dit lieu (representation learning)
v6i nhidu tang, nhiéu mic x 1y, 13 mot nhanh ctia hoc méay, cho phép tiy hoc
dac tinh dit liu (feature engineering).

Trong s6 d6, cic phuong phap hoc sau dua trén kién tric AutoEncoder
(AE) dugc cho la ki thuat tien tién (the state-of-the-art) cho phat hien bat
thuong mang. Tiéu biéu nhu mo hinh Shrink AE (SAE), hoat dong dua trén
huan luyén dé chi dit lieu binh thuong dude co vé goc toa do trong khong gian
vector 16p an. Tuy nhién co ché hoat dong ciing cho thiy SAE van can dugc
cai tién, phat trién & ca & phan tién xii 1y dit lieu truéec SAE va 16i ctia SAE:
(1) khong dat hiéu qua t6t khi tap dit lieu cho huan luyén ton tai & dang nhiéu
cum (cluster); (2) SAE gip kho khan v6i mot s6 nhém tan cong.

X4c dinh ngudng ra quyét dinh 1a mot bai toan khé khan vé6i cac bo phan
don 16p OCC, day la yéu cau déi véi mo hinh NAD khi trién khai trong thuc
té.

Cac phuong phap phat hién xam nhap don duge cho la thudng chi hoat
dong t6t voi mot loai tAn cong mang cu thé.

Véan dé két hgp céc wu diém tit cdc phuong phap don da duge nhidu nghien
cttu thue hign. Trong d6, Data Fusion (DF), tam dich 1a tong hop dit licu, trong
pham vi luan an cé nghia la téng hop quyét dinh tit da may phéat hien NAD,



dugce cho 1a phu hgp.

V6i sit phiic tap ciia DF, viec xay dyng phuong phap khung cho tong hop
dit lieu dé gidi phép c6 tinh linh hoat, kha ning mé rong va dé tng dung dugc
cho 1a can thiét.

Theo d6, phat biéu bai todn luan 4n gom ba van dé dit ra: (1) phat trién
phuong phap tiéu biéu dya trén hoc sau; (2) nghién ctu duge phuong phép
khung NAD dya trén téng hgp dit lieu tit cac phuong phap don OCC; (3) giai
phap dé xuét can tién té6i ty dong thiét lap ngudng ra quyét dinh.

2. Muc tiéu cua luan an

[1] Phét trién phuong phap hoc sau NAD.

[2] Phat trién duge mo hinh khung ctia NAD dya trén tong hop dit ligu st dung
Iy thuyét D-S, téng hop cad OCC hoc sau va truyén théng. Gidi phap c6 kha
nang ty uwdc lugng ngudng quyét dinh.

3. Déng gbép cua luan an

[1] Dé xuat duge mo hinh NAD dya trén hoc sau c¢6 tén Clustering-Shrink
AutoEncoder (KSAE) va Double-Shrink AutoEncoder (DSAE).

[2] Luan 4n da dé xuat duge mot mo hinh khung OFuseAD, cho phép xay dung
cac mo hinh NAD duya trén tong hop tit cac bo phan 16p OCC ci truyén thong
va hoc sau. Giai phap tu dong thiét lap ngudng ra quyét dinh.

[3] Ngoai ra, luan an da dé xudt mdé rong dugec ham DRC cia 1y thuyét
Dempster-Shafer dé ap dung phit hgp hon cho cac bai toan AD.

4. Bb cuc luan an

Phan mé dau, giéi thiéu tdng quan vé luan an. Chuong 1, trinh bay céc kién
thiic co sd va lien quan dén luan an. Chuong 2, trinh bay két qua dé xuat mo
hinh NAD dua trén hoc sau KSAE va DSAE. Chuong 3, trinh bay két qua dé
xuat mo6 hinh khung OFuseAD. Phan két luan, tom tiat két qua, mot sd han
ché va huéng nghien ctu.
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Hinh 3.8: Trong sé tham gia tong hop cia cic OCC duge tinh cho mudi tap
dit licu
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Hinh 3.9: Anh hutong bu: dén hiéu qud cia OFuseAD.
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Hinh 3.10: Thii gian truy vin cio cde phaong phep e nhou

cach va dya trén méat do thudng cho do phtc tap 16n, do vy OFuseAD phéi
chiu tra gia cho do phtc tap tinh toan.
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Hinh 3.5: Biéu do so sanh Fl-score gitta cic phwong phap trén mudi tap dit
liéu
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Hinh 3.6: Biéu do so sinh ACC giita cic phwong phdp trén mudi tap dit ligu
phan tach giita binh thuong va bat thuong kho; OFuseAD c6 thoi gian thuc
thi phu thuoc chinh vao cac phuong phap OCC, gan tuwong duong véi LOF va
KDE nhu trén hinh 3.10.
3.5 Két luan

M5 hinh khung OFuseAD hoat dong khé thi, c6 thé khic phuc dudc han
ché clia mot phuong phéap don duge cho 1a thuong chi tot trén bai toan (tap
dit litu) cu thé ma khong thyc sy hiéu qué trén cic bai toan khac. OFuseAD
ciing ¢6 kha nang ty thiét lap ngudng quyét dinh.

Thyc nghiém trén cac bo dit lieu phd bién, OFuseAD cho do 6n dinh va kha
ning phat hién bat thuong hiéu qua hon cac phuong phap don OCC trén hau
hét (9 trén 10) cac bo dit ligu duge thyc nghiem.

Tuy nhién, viéc OFuseAD st dung cac phuong phap don dya trén khoang
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Chapter 1

TONG QUAN VE PHAT HIEN BAT THUONG
MANG

1.1 Hé théng phat hién bat thudng mang
1.1.1 Khai niém

Phat hi¢én bat thuong (Anomaly Detection - AD) 1a vige tim ra cac mau dit
lieu ¢6 sy khac biét so véi cdc mau dit lieu con lai, cdc mau dit lieu duge phan
bi¢t nay thuong dudc goi 1a bat thuong (anomaly). Trong linh vyc an ninh
mang, AD dugc biét dén véi thuat ngit phat hién bat thuong mang (Network
Anomaly Detection - NAD).
1.1.2 Mo hinh phat hién bat thudng mang

Kién tric tong thé ctia mo hinh phat hien bat thuong mang c6 thé duge mo
t4 gom ba thanh phan chinh: dit lieu dau vao; may phat hién bat thusng; dau
a.

-

Theo d6, luu lugng mang sau khi duge thu thap, xi& 1§ va trich chon dac
trung sé duge thuc hién tién xi ly, dua vao may phat hién (bo phan 16p) bat
thuong, day la thanh phan chinh ciia hé théng NAD. Qué trinh kiém thit, két
qua dau ra cfia mo hinh 14 do lech nhau trén khong gian biéu dién mdi gitta
méau dit lieu dau vao va dit lieu da duge huin luyén, gia tri ndy duge st dung
lam co s& dé phan tach bat thudng va binh thuong.

1.1.3 Luu lugng mang

1.1.4 Dau ra ctia mo6 hinh NAD

Co ban, ¢6 hai dang dau ra cho md hinh NAD la: do do bat thudng (anomaly
score - AS); va nhan nhi phan (binary label - BL). Trong d6, cdc mo hinh phat
hién bat thuong huéng dén muc tiéu cho dau ra la nhan nhi phan.

Dau ra AS: mo hinh dy do4n sé cung ciAp mot xac suit tng v6i mdi diém
dit lieu dau vao, duge goi 1a do do bat thuong co6 gia tri trong khoang (0,1).
Dau ra BL: m6 hinh cho dit lieu dau ra loai nay thudng gin 1 cho trang thai
bat thuong va 0 cho trang thai binh thudng clia hé thong mang dang giam sat;
tit do do AS, v6i mot ngudng quyét dinh dé dat duge dau ra BL.



1.2 Mot sé phuwong phap don cho phat hién bat thuong mang

Cac phuong phap phat hién bat thuong chii yéu dua trén thong ke, khai pha
dit lisu v hoc méy. Viec phan loai cac ki thuat c6 nhiéu quan diém khéc nhau
va cac thuat toan cho AD thuong cé nhitng phan chong lan. Cac ki thuat nay
thudng duge phan thanh hai nhém chinh 1a ¢6 kha niang ty hoc (self-learning)
hay dugc lap trinh (trang bi kién thic) ro tit dau. Trong s6 do, cac ki thuat
phat hién bat thuong dua trén ti hoc theo huéng phan don 16p OCC dugc
danh gia 1a phu hop va tiem nang cho linh vigc an ninh mang. Diéu nay vi cac
mo hinh NAD dugce cho 1a phit hgp, ¢6 tiém nang hon khi chi sit dung méi dit
lisu binh thuong clia hé théng mang cho huan luyén.

Cac phuong phap OCC dugc cho 1a c¢6 thé gidi quyét duge cac van dé véi
khong gian thuoc tinh dit lieu qua nhiéu chiéu (high-dimensional), c6 thé gitp
udc lugng bo siéu tham sé (hyper-parameters) cling nhu nang cao kha nang
phan 16p, gitip phat hién ra cac yéu t6 mdi (chua ting biét). Cac phuong phap
OCC c6 thé dugce phan thanh hai nhém, phuong phap OCC truyén théng va
phuong phap OCC hoc sau. Trong ciac mo hinh phét hién bat thudng mang, cac
phuong phap OCC thé déng vai trdo nhu 1a cac phuong phap doc lap, thyc thi
ti nguyén ban dit lieu thuoc tinh dau vao hay dugc dit phia sau mot phuong
phép giam chiéu dit ligu (feature reduction).

1.2.1 Mot s6 phuong phap OCC truyén théng

Cac phuong phap OCC truyén thong da ching minh rat hieu quéa trong
linh vize NAD, trong s6 d6, mot s6 phuong phap noi tiéng cé thé giai quyét
duge céc van dé ctia dit ligu mang nhu: Local Outlier Factor (LOF) hoat dong
hiéu qua trén dit lieu khong gian rat nhiéu chieu; Kernel Density Estimation
(KDE) c6 thé tit hoc ma khong can gid dinh vé phan b ctia dit ligu; One-Class
Support Vector Machine (OCSVM) hoat dong phit hgp cho nhiéu linh vyc tng
dung khéc nhau.

Céc phuong phap OCC truyén thong cé thé duge chia thanh cac nhom chinh
la: phuong phap dua trén khodng cach va phuong phép dya trén mat do. Ngoai
ra, cac phuong phap dua trén vector hd trg c6 thé duge xem la phd bién va ndi
tiéng nhat, phuong phap Centroid (CEN) don gidn, dé cai dat va khong can
tham s6.

Badng 3.3: Két qua Fl-score ciia cdc phuong phap trén mudi tap di licu

Tap dit liéu

Phutong phip SCADA | IoT | CTU13_10 | CTUI13_08 |CTU13_09  CTU13_13 | Spambase  UNSW | NSLKDD | InternetAds
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KDF
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OFuseAD bw=0.5
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Badng 3.4: Két qui ACC ciia cic phuong phdp trén mudi tap dit licu
Tap dit licu

Phutong phap SCADA | IoT |CTU13_10 CTU13_08 |CTU13_09 | CTU13 13 |Spa
{0.0) | (0.38 0.73) {0.73) {0.73)

ase | UNSW | NSLKDD | InternetAds
{0.71) 55)

0.584)

DSAE_Z1
DSAE_Z2

LOF 850
0.404
0.821

KDE
OFuseAD(ORG) bw=05

1
1
0.991
0.991

2 0.901 0.930 2
OFuseAD bw=05 | 0.956 0997 | 0.994 | 0.961 | 0904 | 0946 | 0.740 0846 | 0913 |  0.847

(tap dit lieu). Mo hinh OFuseAD(ORG) thé hién kh4 t6t kha ning so véi cac
phuong phap don don, Fl-score nay 16n hon trung binh ciia tat ca cac phuong
phép don OCC trén ca 10 tap dit licu. Thém vao d6, OFuseAD cho hi¢u qué
hon OFuseAD(ORG) trong hau hét cac chi sé va cac tap dit lieu. Diéu nay cho
thay ham DRC_AD dé xuat ¢6 1¢i thé nhat dinh véi ham DRC nguyén ban.
OFuseAD cho kha ning (theo céc chi s F1-Score va ACC) t6t hon trén hau
hét tap dit lieu (9 tren 10, ngoai trir tap dit lieu CTU13_09) khi so sanh véi
cac phuong phap don. Két qua nay ciing duge thé hien tréen Hinh 3.5, 3.6, khéi
mau vang chi két qua ctia mo hinh dé xuat, OFuseAD, cho thay xu hudéng cao
hon so v6i cac khoi con lai, va diéu nay thé hien é hau hét (9/10) tap dit lieu
quan sat. Mot phuong phap don sé cho két qua phét hién bat thudng cao tai
mot ngudng quyét dinh ctia né t'; tuy nhién cac SglAD khac sé cho két qua
tbt trén ngudng khac, 1a 2. Giai phap OFuseAD thirc hién tdng hop cac quyét
dinh tit tat ca cac quyét dinh cuc bo, tai cac ngudng cuc bo khac nhau. Két
qué thyc nghiém thé hién, mo hinh phat hién bat thudng mang dude xay dung
tit OFuseAD c6 kha nang ty thiét 1ap ngudng quyét dinh.

Hinh 3.8 thé hién, ciing mot mo hinh OCC, nhung véi cac bai toan khac
nhau thi trong s6 tham gia mo6 hinh téng hgp OFuseAD réat khac nhau.

Khi thyc nghiém véi bw khac nhau, Hinh 3.9 ciing cho thiy rang, viéc thay
ddi gia tri cia tham s6 nay khong anh hudng nhiéu dén két qué tong thé, khi
minh hoa cac don vi do (gom: AUC, F1-Score, ACC, DR). Khi bw & gid tri toi
thiéu 0.5, mo6 hinh hoat dong cho thiy hiéu qua trén céc tap dit lieu da kiém
thit.

Phuong phap OFuseAD c6 16i thé rd6 hon déi véi cac tap dit lieu ma viee
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Thuat toan 3.3 Giii thuat DRC_AD cho phét hién bat thuong
INPUT: Céc danh sach trong s6 niém tin cta tap cic ADs tham gia
I_mA,l_mN,l_mNA, cac danh sach trong s ting véi A, N I_w?,1_w".
OUTPUT: m(A),m(N),m(NA).

: Khai bao mot danh sach rong |_mass_ADs «+ [...]

: Khdi tao K «+ s6 phuong phap don ADs

: Khdi tao i < 0

: while i < K do

Tinh lai trong s6 niém tin ng véi trang thai:

Cho trang thai N I_mN[i] < I_mN[i] *1_w"[i]

Cho trang thai A I_mA[i] < 1_mA[i] * |_w|i]

Cho trang thai NA I_mNA[i] « 1 — (I_mN[i] +1_mA[i])
9: 1_mass_ADs < 1_mNl[i|,l_mAli],l_mNl[i|

10: i+ +

11: end while

12: Trong s6 niém tin két hop mass(©) « dre_combine(l_mass_ADs) 1.15
13: m(A), m(N),m(NA) < mass(©)([”A”],["N”],[" NA"])

14: Tra vé m(A), m(N), m(NA).

B ow o

® N>«

Badng 8.2: Két qua AUC ciia cic phuong phap trén muoi tap dit liéu
Tap dit lidu

Phuong phap SCADA | IoT | CTU13_10 CTU13_08 | CTU13_09 | CTU13_13 | Spambase | UNSW | NSLKDD | InternetAds
(0.38) (0.71 0.73) (0.73 0.73) (0.81) (0.84) (0.88) (0.99)

DSAE_Z1
DSAE_Z2

LOF

KDE
OFuseAD(ORG) bw=0.5
OFuseAD bw=0.5

ché trén béi Thuat toan 3.3.

Thiét 1ap bw 1a hé s6 dicéu chinh toan cuc, theo diéu kién tai Thuat toin 3.2,
bw thudc [0.5,1].
3.2.2 (o ché hoat dong ciia OFuseAD

Co ché hoat dong ctia OFuseAD c6 thé duge mo té theo ba cong doan: (1)
Huéan luyén cac phuong phéap don; (2) Huan luyén phuong phéap tdng hop; (3)
Qua trinh kiém tra, nhu mé ta tai hinh 3.1.
3.3 Thuc nghiém
3.3.1 Tap dit licu thuc nghiém
3.3.2 'Thiét lap tham s6 thuc nghiém
3.4 Két qua va danh gia

Qua4 trinh thit dugc tién hanh véi hai phién ban: ky hieu 14 OFuseAD(ORG),
mo6 hinh NAD trong truong hgp nay st dung ham két hgp DRC nguyén ban
ctia Iy thuyét D-S; Phién ban thtt hai st dung ham két hgp DRC__AD, 1a mé
rong ctia DRC theo nhu luan an dé xuét. C6 thé thiy tit Bang 3.2, 3.3 va 3.4,
cac phuong phap don OCC c¢6 hiéu nang kha khac nhau trén cing mot bai toan
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Phuong phap OCC dvya trén khoang cach
Phuong phap OCC duya trén mat do
Phuong phap OCC dua trén vector hd trg
Phuong phap Centroid

1.2.2  Phuong phap OCC hoc sau

Hoc sau

Hoc sau 1a mot nhanh nghién citu ciia hoc may, thuat ngt dude nhiéu hoc
gid quan tam trong nhitng nam gan day, véi nhiéu dinh nghia khac nhau nhu
tai cac nghien cttu. Cdc mo hinh hoc sau c6 thé duge phan lam ba nhém chinh:
(1) mo hinh sinh (generative model); (2) mo6 hinh phan biét, (3) mo hinh két
hgp. Céac phuong phéap hoc sau cho thay nhicu lgi thé hon phuong phéap truyen
thong trong linh vitc phéat hién bat thuong. Cac mo hinh OCC hoc sau (Deep
- OCC) thuoc nhanh nghién ctu mo hinh generative model, nhu mang niém
tin sau (Deep Belief Network - DBN), mang no-ron hoi quy (Recurrent Neural
Network - RNN), va AutoEncoder. Trong s6 d6, hoc sau st dung kién tric
AutoEncoder duge nhiéu cac nghién cttu gan day tng dung cho linh viyc an
ninh mang, duge cho la phuong phap tién tién vé phat hién bat thuong mang.

AutoEncoder (AE) 1a mot mang no-ron nhan tao (Artificial Neural Network
-ANN), ¢6 cau tric gom hai khdi: ma hod (16p dau vao) va gidi ma (16p dau
ra). Khéi ma hoa anh xa di licu dau vao sang khong gian 16p an trung tam
(bottleneck hay vector 16p an). Gid st fo 1a hAm ma hod, va X = {z1,22, ..., 2.}
la tap dit lieu. Qua trinh mé hoa, f, sé tao cac 4nh xa x; C X sang khong gian
16p an trung tam z = fs (2:). Qué trinh gidi ma, go hoc dé tai tao dit licu dau
ra giong nhu dau vao X, #; = gf (z) tit vector z.

Qua trinh ma hoa va gidi ma thuong dude trinh bay 6 dang ham sb sau:
f0(z) = sp (Waz +b) va g0 (z) = s, (W2 +V), trong d6 W, W' 1a cac ma tran trong
s6, b va b 1a cac ma tran do lech, con s; vd s, 1 cac ham kich hoat tuong
ing v6i qua trinh ma hoa va gidi ma. Ham mat mat hay ham muc tieu (loss
function hay cost function) cho AE.

Lossag (0) =

trong d6 6 1a tap tham sé cho AE, m 1a s6 mau dit lieu cho huan luyéen.
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Mot s6 nghién citu lién quan AutoEncoder

Thoi gian gan day, Cao va cong sy dé xuat mot mo hinh goi 1a (Shrink
AutoEncoder - SAE) cho phat hién bat thuong, mo hinh cho két qua tot trén
nhic¢u tap dit licu kiém thit (datasets), duge cho la mo hinh tiéu bicu trong linh
vuc NAD.

M6 hinh Shrink AutoEncoder (SAE)

Trong mo6 hinh SAE, mot thanh phan dié¢u chuan (regularizer), diéu huéng
vector 16p an hai tu vé gbc toa do (tam). Ham mat mat AE nhu sau:

Losssag (0) = % (i (xi—fi)2+a§:||2i||2> (12)

=1

trong do #; va z 1a gia tri tai tao va vector 16p an tng véi diém dit licu quan
sat xzi; m 1a s6 mau huan luyén, o 13 tham s6 diéu chinh mic do can bing giita
hai thanh phan ctia ham mat mat.
1.3 Phat hién bat thudng dya trén téng hop, két hop

Viéc tong hop hay két hgp cac bo phan 16p don dé tao ra bo phan 16p mdi
da dugc nhiéu cac nghién cttu thuc hién, c6 ba huéng nghién citu chinh cho viéec
két hop céc bo phan 16p don bao gom: (1) téng hgp theo lai ghép (hybrid); (2)
Téng hop theo hoc cong dong (ensemble learning); (3) tong hgp dit ligu (data
fusion).
1.3.1 Tong hop theo lai ghép

Hai huéng di, lai ghép dé giam chidu dit liéu; lai ghép dé két hop mot phuong
phap signature-based va mot phuong phap anomaly-based. Tuy vay, van dé cai
tién kha nang cho phuong phap anomaly-based van 1a bai toan bd ngo.
1.3.2 Tong hop theo hoc cong dong

C6 ba chién luge cho két hgp: 1) déng bao (bagging); 2) tang cudng (boost-
ing); 3) xép chong (stacking). Mac du hoc cong dong da cho nhiéu thanh tyu
rat 16n, ky thuat ndy dude cho 1a thudng phu thudce vao nhan clia cdc phuong
phéap don dé két hgp ra quyét dinh.
1.3.3 Tong hop dit liéu

Téng hgp dit ligu (Data fusion - DF) dugc dinh nghia nhu 14 mot cong nghe
cho phép két hop thong tin tir nhiéu ngudn khac nhau dé tao thanh mot ngudn
duy nhét. Trong linh vitc phat hién xam nhap mang, DF dugc dinh nghia 1
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Thuat toan 3.2 Thiét lap tham s6 co s6 OBPA

INPUT: D6 do AS s;, ngudng t, trong sé co sd (b0, p0, u0), do lech cuc dai
(dy,d4), he s6 diéu chinh bw.
OUTPUT: mA, mN,mNA.

1: Tinh gia tri bién phia N oy < dy * bw.

2: Tinh gia tri bién phia A 04 + da * bw.

3: if s; <t then

4:  Tinh h¢ s6 tng v6i "Vimg N’ bl < (t — s;)/on, with bl < 2.

5. Tinh trong s6 ting v6i trang thai N, mN < b1  b0.

6:  Trong sb ting vdi trang thai A, mA < u0.

7: Trong s6 ing vdi trang thai NA, mNA « (1 —mN —mA).
8: else

9:  Tinh he s6 tng véi "Ving A’, bl < s;/(c4 — t), with bl < 2.
10:  Tinh trong s6 ing vdi trang thai A, mA < bb x b0.

11:  Tinh trong s6 ing véi trang thai N, mN « u0.

12:  Tinh trong s6 ting véi trang thai NA, mNA « (1 —mN — mA).
13: end if

14: Tra vé mA, mN,mNA

N . NA A

Hinh 3.2: Ba viing trén truc dé do bat thuong N.A va NA
trong d6 m 1a s6 lugng cac OCC tham gia mo6 hinh téng hgp. Gia tri trong s6
nay cang 16n, déng gép ctia OCC tuong tng vio qué trinh téng hop cang ln.

Ung dung ly thuyét Dempster-Shafer: Dinh nghia FoD, tit thic té linh viic
phat hien bat thuong mang, gidi phap phat hién phai chi ra hai trang thai ciia
heé théng binh thudng hay bat thuong, do vay ky hieu N dé chi trang thai binh
thudng ctia hé théng; va A dé chi trang thai bat thudng ctia hé théng. Ham
FoD duge dinh nghia, © = {4, N}, va tap gia thuyét day di P(©) = (A, N, NA, o),
trong d6 NN A = g.

Van dé xay dymg ham BPA theo Iy thuyét D-S 1 tim gidi phap dé m(A4) +
m(NA)+m(N) = 1, luan an dé xuat ham OBPA nhu dugc mo ta tai Thuat toan
3.2.

Trong d6, s; chi gia tri AS cho diém dit lieu dau vao z; do phuong phap don
tuong tng tao ra. Thuat toan sit dung cic khai niém nhu, tham s6 co ban clia
niém tin (belief) b0, do6 hgp 1y (plausibility) po, va khong tin (unbelief) w0, cac
tham s6 co ban nay tng véi trang théi ctia he thong 1a N, A hay N/A, dugc
mob ta theo cac viing trang thai nhu trén Hinh 3.2.

Khi 4p dung ham két hop DRC truyén théng ciia ly thuyét D-S, tat ca
phuong phap don AD nén c6 ciing vai trd, nhung thuc té cac phuong phap
phét hién bat thuong thuong c6 nang litc khac nhau. Dé xuat khac phuc han

19



Thuat toan 3.1 Thiét lap ngudng ty dong cho OCC Gen_ Threshs
INPUT: Bo phan 16p OCC f;, tap kiém thit va, can dudi viing xem Xét prpyer VAt
can trén pypper..

OUTPUT: auto__thresh.
1: Kiém tra véi bo phan l6p OCC S « f;(va)

2: Sap xép lai SY « sort(S'*, ascending order)

3: Gia tri AS tng véi can dudi sipuer < S [Plower)
1: Gia tri AS ting véi can trén sypper < S [pupper]
5: Thiét lap mat do khdi tao vol « size(S)

6: Thiét lap s6 lan chay num_interval 2

7: repeat

8:  kich thudc mot vimg interval < (Supper — Siower)/num_interval
9 k0

10:  for k « 0 to num_interval — 1 do

11: S1 4 Slower + interval x (k)

12: 89 4 Supper + interval x (k+1)

13: vol « size[sy, s

14: if vol == 0 then

15: hoan thanh viéc xac dinh ngudng, break
16: end if

17:  end for

18:  num_interval + +

19: until vol! = 0
20: thresh < Sjgwer + k * interval
21: Tra vé auto_thresh

Chi s6 nay tam goi 1a mic do sinh 16i (generalization error, ky hi¢u gen_error),
duge dinh nghia nhu tai Cong thic 3.1.

k
gen_error; = % Z ‘TNme — TN:, (3.1)
i=1
Véi k 1a s6 nguéng dudc 13y, ¢; 1a ngudng thit i-th, vi TN .., TN, 1a gia tri
TN ciia bo phan 16p thid j trén tap hudn luyen va tap kiém thit tuong dng.
TN:, dugc tinh theo Cong thic 3.2.

TN'Li)a — Z(fj(”a) < fi) (3'2)

|val

Trong s6 phudng phap don khi tham gia téng hgp: Cac phuong phap don khi
tham gia tong hgp c¢6 méi lien hé chat ché véi nhau vi chiing cting duge huan
luyén va quan sat ctiing mot doi tugng dit lieu.

Trong s6 ctia OCC thit j ¢6 thé duge tinh toan theo Cong thic 3.3, va co
dan ve [0,1].

min [gen__errory,gen_errors..,gen_errory)) ( 3 3)
wj = = = = .
J gen__error;
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viéc x1t 1y ciia mot ngudn hodic nhidu nguon dit lieu duge thu thap tit mang dé
cho két qua danh gia t6t hon. Ba mttc mo hinh téng hop: téng hop miic dit lisu
(data fusion layer), tong hgp miic thudc tinh(feature fusion), va tong hgp miic
quyét dinh (decision fusion layer). Mtc quyét dinh: Hoat dong & mic nay giap
cho hé thong DF c6 tinh linh dong, gidm chi phi tinh toan, tan dung ditde siic
manh cta cac bo phat hién don, céc ky thuat da hién hiu.
1.3.4 Tong hop dit lieu dua trén 1y thuyét Dempster-Shafer

Ly thuyét Dempster-Shafer
Tap hitu han gid thuyét hay tap cdc nhan dinh khong chéc chan c6 thuat ngit
1& Frame of Discernment (FoD) va dugc ky hiéu ©, day 1a tap toan bd m trang
thai hay gia thuyét doc lap c6 thé xay ra ddi véi he théng dang xem xét.

© = {H1,Hs,...Hn} (1.13)

Ham gén xac suat co ban (Basic Probability Assignment - BPA) qua tap ©
1a ham m : 2° — [0,1] vdi dieu kién sau:

S {m(H)|H € O} = 1,m(e)) = 0 (1.14)

Khi 4p dung DRC két hop hai nguon E; va Ej;, trong s6 niem tin két hgp
m(H) thu dudc, m(H)= (E; & E;)(H), chi tiét nhu Cong thitc sau:

Z(BﬂC:H;B,Cg@) [mi (B) m; (C)]

mH) = 1 =3 (Bnc—s;p,cce) [mi (B)m; (C)]

(1.15)

DRC 13 cong cu dé két hop trong sé duge gan tit nhidu ngudn quan sat (hay
cac dan ching).
Mot sé nghién citu tng dung ly thuyét D-S

1.4 Danh gia giai phap

Dé thuc nghiem danh gia mot giai phap dé xuét trong linh vyc phat hien
bat thuong, hai yéu tét chinh can quan tam gom bo dit lisu cho kiém thit va
cac chi s6 danh gia duge st dung.
1.4.1 Bo dit ligu cho kiém thit (datasets)

Céc bo dit lieu duge sit dung cho thiuc nghiem trong luan an déu phd bién
trong linh vyc an ninh mang, gom: Bo dit lieu NSL KDD; UNSW-NB15; cac
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phién ban ctia bo CTU13; BoT-IoT; Spambase; Internet ADs; vi WUSTL-ITOT-
2018 ICS (SCADA)

Ky thuat ma hoéa one-hot (One-hot) dugc st dung cho céc truong dit lieu
tap hop (categorical features). Dé phit hgp cho kiém thit cac thuat toan OCC,
tap huan luyén nhu da trinh bay dam bao chi chita dit lieu mot 16p (dit lieu
binh thuong). Qua trinh huan luyén, toan bo nhin trong cac tap huan luyen
duge bé ra. Trong tap kiém tra, tat ci cadc nhém tan cong ciia cac tap dit lieu
tuong ting déu duge gan nhan 1a bat thuong, gia tri bang 1, dit lieu binh thusng
c6 nhan bing 0. Toan bo nhin trong tap kiém tra déu duge bé di tai thai diém
kiém tra, nhan nay chi sit dung sau khi hoan tat qua trinh thic nghiem,
1.4.2 Céc chi s6 danh gia

Chi s6 danh gia v6i dau ra la nhan nhi phan (gom: Do chinh xac (Accuracy
- ACC), Ma tran 16i (Confusion Matrix), T1 1&¢ phat hién va ti 1é canh béo sai,
Do do F1-Score). Trong d6, Fl-score dugce cho la phut hgp cho danh gia hiéu
qua ctia mo hinh trong diéu kién bai toan. Chi sé danh gia véi dau ra 1a do do
bat thuong, gom( Duong cong ROC va AUC); vé co ban AUC thuong dugc sit
dung cho danh gia cdc mo hinh hoc may khi chua xac dinh dude ngudng quyét
dinh. Chi s6 Do én dinh (néu chi s6 quan sat duge c6 gid tri 6n dinh hon, thi
tot hon).

1.5 Két luan

Trong linh vic NAD, phuong phap hoc sdu dya trén AutoEncoder duge cho
la tién tién; mo hinh SAE tieu biéu, tuy vay SAE van c6 thé gip phai mot sb
han ché can dugce cai tién.

Phuong phap téng hgp dit lisu (Data Fusion) 14 phit hgp cho muc tieu luan
an dé ra vi c6 thé gom dudgc lgi thé tir cac phuong phap don khac nhau; Iy
thuyét Dempster-Shafer (D-S) duge danh gia la phit hop cho bai toan phét
hién bat thuong nhd sy linh hoat va khong yéu cau tri thic tién dinh khi xay
dyng mo hinh.

Cac md hinh NAD c6 thé dugce kiém thit béi cac bo dit lieu pho bién trong
linh vitc an ninh mang; cac chi s6 danh gia dugc phan nhém theo dang dau ra
ctia mo hinh NAD, ngoai ra c6 chi sé cho danh gia sy 6n dinh ciia moé hinh.

Hinh 3.1: Kién tric cia gidai phap OFuseAD
3.2 Giai phap deé xuat

Mo hinh khung NAD dya trén tong hop dit lieu duge dé xudt c6 tén
OFuseAD (One-class Fusion-based Anomaly Detection Framework). Hinh 3.1
minh hoa kién trac ciia OFuseAD.

3.2.1 Céc thanh phan ctia phuong phap OFuseAD

Lua chon cic phuong phap don AD: OFuseAD dé xuat chon cac phuong
phap don tir ba ki thuat phat hién bat thuong rat khac nhau: dia trén hoc
sau (deep learning-based); dya trén khodng céch (distance-based); va dya trén
mat do (density-based).

Xac dinh ngudng cho phueng phap don OCC: M6 hinh phat hién bat thuong
tren OCC thudng cho dau ra la AS tit cac diém dit lieu dau vio, ngudng dudc
dua vao dé quyét dinh mau dau vao la bat thusng hay khong. Luan an gidi
thieu mot phuong phap tu dong uée lugng ngudng cho cac phuong phap don
OCC khi tham gia mo hinh téng hgp dit liéu, chi sit dung dit liéu binh thudng.
Nhu mo ta tai Thuat toan 3.1.

Do tin cay ciia phuong phap don OCC: Mdi bo phan 16p don trong mo hinh
téng hop dude gan trong sé niém tin, chi kha ning ctia bo phan 16p vé mic do
hiéu qua trong phan tach cac lép dit licu. Luan 4n dé xuat mot gidi phap cho
u6c lugng trong s6 niém tin nay tir tap kiém thi chita chi dit lieu binh thudng.
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Chapter 3

PHAT HIEN BAT THUONG DUA TREN
TONG HOP DU LIEU

3.1 Giéi thiéu

Miic dit ¢6 cac phuong phap don rat manh cho linh vire phét hién bat thudng
mang thi vAn ndi lén hai han ché chung theo sau: (i) cac phuong phap don nhin
chung thudng hoat dong rat hiéu qua trén mot sd bai toan (tap dit liu cu thé)
ma lai khong hidu qué trén cac bai toan khac; (ii) thiéu co s6 dé chon ngudng
phit hgp cho ra quyét dinh déi véi mo hinh NAD phat trién theo huéng OCC.

Van dé phuong phap don cé thé duge giai quyét trén co sd két hop diém
manh tit cac phuong phap don khac nhau. Data Fusion (DF) duge cho 1a phu
hgp trong dicu kién bai toan OCC. Céc yéu t6 can phai duge xem xét khi phat
trién mot hé théng DF gom: (1) xac dinh miic hoat dong ctia DF, ¢é ba miic
téng hop la: mic dit lieu, mic thuoc tinh, va mitc quyét dinh. Trong d6, tong
hogp miic quyét dinh thudng duge cdc nha nghién citu lga chon nhd tinh linh
hoat va tinh phit hgp cho cac bai toan thyc té, c6 thé tan dung dugc lgi thé
tit cac phuong phap don von da rat hieu qua; (2) co sé ndo dé chon duge céc
phuong phéap don; (3) lya chon thuat toan cho téng hop (fusion algorithm)
nao?, day 1a noi dung duge cho 1a co ban nhat khi xay dung hé théng DF.

Ly thuyét Dempster-Shafer (D-S) c6 nhiéu tiém ning cho phat trién cac mo
hinh téng hop dit liéu trong linh virc an ninh mang. Khi 4p dung D-S, viéc dé
xuat ham BPA thuong khé va phiic tap. Thém vao d6, dé xit 1y v6i van dé tong
hgp dit lieu tir caAc phuong phap don c¢6 do tin cay khac nhau, viéc 4p dung
D-S doi héi phai cai tién ham két hgp DRC ctia ly thuyét. Trong diéu kién bai
toan OCC, viéc ting dung DF gap thach thic 16n nhu: van dé xac dinh ngudng
quyét dinh; lam thé nao dé xac dinh trong s6 do tin cay ciia titng phat biéu.

Viéc ting dung ly thuyét D-S cho cho phép gan trong sé niém tin cho ting
trang thai, do vay c6 thé cung cap dau ra la BL thay vi AS nhu cac phuong
phép don OCC.
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Chapter 2

PHAT HIEN BAT THUONG DUA TREN HOC
SAU AUTOENCODER

2.1 Giéi thiéu

Mo hinh hoc sau dya trén kién tric AutoEncoder (Deep AutoEncoder -
DeAE), hinh thanh tir viéc stt dung AE véi nhidu 16p an.

Mo hinh Shrink AE (SAE) dugc cho 1a mo hinh tiéu biéu trong phat hien
bat thuong mang. Phuong phap nay hién van cé thé gap nhitng han ché nhat
dinh. (i) SAE c6 thé dat hiéu qua khong cao véi trudng hgp déi tugng quan
sit c6 dit ligu trang thai binh thudng ton tai & dang nhiéu cum. (ii) M6 hinh
SAE c6 thé gap kho khan v6i mot s6 loai tAn cong, cAc tAn cong nay tao ra cac
vector 16p an c6 xu hudng gan goc toa do hon, ¢6 thé do mau dit licu c6 nhicu
diém gidéng v6i mau dit lieu binh thuong.

2.2 Giai phap dé xuit

Han ché thit nhat ndm & viéc van dé xit Iy dit lieu trude khi day vio SAE;
han ché thit hai hoan toan nam trong phan 16i SAE, luan an dé xuat hai giai
phéap tuong tng c6 tén KSAE, DSAE.

2.2.1 Giai phap Clustering-Shrink AutoEncoder

M6 hinh KSAE dugc hinh thanh tir két hop thuat toin phan cum vi SAE.
Phan cum 1 chia dit liéu thanh cidc nhém déi tugng tuong duong, luan an chon
K-means dai dién cho buéc phan cum trong mo hinh hoc sdu KSAE.

Qua4 trinh huan luyén mo hinh KSAE gom hai cong doan: Thit nhat, dit lieu
dau vao dugc phan cum st dung thuat toan phan cum (TTPC), thuat toan
nay duge huan luyén dé chia tap dit licu theo s6 cum K, cho trude. Thit hai,
tng véi s6 cum K dudce chia tach, cAc mo6 hinh SAE duge hun luyén béi chi dit
lieu ting véi cum dit lieu tuong ting thu duge tir bude thit nhat. Thuat toan 2.1
trinh bay chi tiét qua trinh huan luyén ctia KSAE. Qua trinh kiém tra KSAE
nhu mo t& tai Hinh 2.3, trong mo6 hinh kiém tra nay, cac mau dit lieu dau vao
dau tien dugc kiém tra dé xac dinh s6 cum bdi mo hinh phan cum da duge
huan luyén, két qua trd vé 1a nhan C; < K, ttng véi cum ciia dit lisu dau vao.
Mb6 hinh SAE; tuong ting sau d6 duge st dung cho kiém tra dé xac dinh do do
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Thuat toan 2.1 Huin luyén mo6 hinh KSAE
INPUT: Tap huan luyén D, sé cum cho trude K.
OUTPUT: trained’PC K trainedSAE.
. trained’TPC + huan luyén thuat toan phan cum véi dau vao D, K.
: K tap hudn luyén D7 + kiém tra trained! TFC véi dau vao D,,.
cj .
: while j < K do
fruinv(/_‘f’”': « huan luyén SAE véi tap dit licu D/.
6: end while
: Tré vé trained?PC | K trainedS4E

I S

Binh thiémg  ©
<: Battwimg |
. / Binh fhurémp
L% :

Bat thudmg

< Binh thirdrg  ©

Bt twimg |

MG hirih kigm tra

/"--— .S TR
L7 bl b —
: Ay kiém tra - Srird —

Hinh 2.3: Mo hinh kiém tra theo phitong phip KSAE
bat thudng tng v6i diém dit lisu dau vao. Do do AS dudc sit dung cho danh
gia mo6 hinh theo nhu cach SAE van thyc hién.
2.2.2 Giai phap Double-shrink AutoEncoder

Y twéng cho gidi phdp DSAE (Double-Shrink AutoEncoder), véi cac bat
thuong ma SAE gip kho, c6 hai truong hop cho vector tai tao dau ra: (1) cho
16i tai tao (RE) nho, khi d6 mau bat thudng dau ra (duge téi tao) sé gan gidng
vdi mau bat thudng dau vao, va la bat thuong. So véi mau bat thuong dau vao,
miu dit lisu duge tai tao nay c6 thé khac xa hon miu dit ligu binh thudng; (2)
néu RE 16n thi mau bat thuong dude tai tao, X-out, c6 xu thé khac xa hon
so v6i mau bat thuong dau vao, nghia 1 khac xa hon so v6i mau dit lieu binh
thudsng. Do vay, sit dung thém dit lidu ctia vector tai tao dau ra, X-out, c6 thé
gitip cho viéc phan tach dit licu binh thuong va bat thudng hiéu qua hon. Hinh
2.4 mo6 td qua trinh huén luyén va kiém tra mo hinh DSAE. M6 hinh duge
huan luyén dé dong thsi dat duge cac muc ticu giam thiéu 16i téi tao lan co 1
(RE:1) valan co 2 (RE:) dong thoi diéu hudng cac vector 2! va 22 vé gbc toa do
trong khong gian 16p an. Qua trinh kiém tra, z', 22 dugc st dung nhu vector
dic trung dai dién cho dit lieu dau vao gbc. Mo hinh DSAE mic dinh stt dung
vector 2% cho biéu dién dit lieu dau vao.

Ham méat mat DSAE ¢6 thé duge mo té

Lrg, (0,20) = - 3 (05— af™)? (2.1)

Khi minh hoa trén biéu do hai chiéu (2-D), cdc toa do =; vh y; clia mdi
vector 16p an z. Tit cac Hinh 2.7, 2.8, 2.9 va 2.10 cho thiy: cic mau tan cong
kho6 véi SAE c¢6 vector 16p an xu huéng bi day ra xa gbc toa do hon khi thuc
thi béi DSAE; nhém tan cong R2L cho phan bd vector 16p an khac hon, mat
do day dic theo huéng gan goc toa do hon, dieu nay cifing phit hgp v6i nhan
dinh, R2L c6 dit liu giéng véi luu lugng mang binh thudng va lam cho R2L
thuong khé bi phat hién hon.

Khi quan sat rieng nhém tan cong R2L, Bang 2.5 cho thay, DSAE thé hien
hiéu qua hon SAE 6 c4 hai chi s6 DR va FAR. Két qua trong thitc nghiem cho
thay DSAE c6 hiéu qua tuong dong véi SAE trén cac tap dit lieu loai tin cong
mang phd bién. Nhung DSAE cho thay kha ning phat hién bat thuong hieu
qua hon SAE, trén loai tin cong R2L. Tuy vay, DSAE vAn c6 han ché, mot
s6 mau dit lieu binh thuong von di da duge lan co thit nhat thie hien ding,
nhung & lan co sau da bi SAE phan tach sai. Nhung vé tong thé, déi véi nhom
tan cong R2L két quad cho thay s6 lugng bi phan tach sai ctia DSAE it hon
kha nhiéu so véi s6 lugng bi phan 16p sai béi SAE. Theo hoat dong ciia DSAE,
viéc két hgp cad hai dau ra clia 1a 2z va 2o (k¥ hiéu hai mo hinh tuong tng la
DSAE 71 va DSAE_72) van con cho thiy tiém ning.

Khi thuc thi, do phiic tap tinh toan so sanh thong qua thdi gian kiém tra
ctia SAE va DSAE trén cac tap dit liéu cho két qua gan tuong dong nhau.
2.5 Két luan

Két qua nghién cttu da dé xuit dugce giai phap khic phuc hai han ché ma
phuong phap tieu biéu dang gip phai, cu thé: Giai phap KSAE, dé khic phuc
han ché ctia SAE dudc cho la khong hiéu qua véi cac tap dit lieu hien hitu &
dang nhiéu cum; giai phap DSAE, phat trién md rong noi tai nhan SAE dé c6
thé phan tach t6t hon cac bat thuong ma SAE gap khé. Cac gidi phap da dudc
kidém chiing qua thyc nghiém trén cac tap dit licu phé bién trong linh vyc an
ninh mang.

Hai giai phap KSAE va DSAE doc lap dé xtt Iy hai van dé tai hai buéc khac
nhau ctia SAE (tién xit ly truéc SAE va nhan SAE), do vay hai gidi phap c6
thé trién khai dong thai dé cai tién hieu qua ciia SAE.
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Bang 2.6: Két qui DSAE phan tach cic nhém tan cong SAE c6 thé gap kho

Céc tan

Tén cong cong SAE

Nhém tén cong SAE gip khé, duge
kho ding DSAE phan

tach ding

Téng | RE bé | RE 16n | Re bé | RE 16n

Probe 0 0 0 0 0

DoS 131 134 0 327 0
R2L 116 120 26 95 26
U2R 6 6 0 3 0
Tong 586 560 26 418 26
SAE DSAE
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Hinh 2.9: Khong gian ldp an nhom tin eong R2L trén SAE, DSAE
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Hinh 2.10: Khong gian ldp an nhém tin cong U2R trén SAE, DSAE
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Tap huén luyén
)
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Hinh 2.4: Mo hinh Double-shrink AutoEncoder

({E;‘)Utl _ xiout2)2 (2.2)

NgE

1
Lrr, (0,2:) = o

i=1

Theo d6, thanh phan REs ctia ham méat méat theo phuong phap DSAE c6
thé trinh bay theo Cong thic 2.3.

Lrp (0,2:) = Lrp, (0,7:) + Lrs, (0, ) (2.3)

Con thanh phan diéu chuan co trong ham mét mat ctia phuong phap DSAE 1a
tong ciia hai 1an co va dugc biéu dién bdéi Cong thic 2.4, 2.5 va 2.6:

Lz, (8,2;) = Z ||zz (24)

Lz, (8,2;) = Z ||zz (25)

Lz (0,2;) =Lz, (0,z;) + Lz, (6, ) (26)

trong d6 z! va z:2 la cac vector an cia dit lieu dau vao z; tuong ing tai lan co
thit nhat va thit hai, m 14 s6 diém dit lieu dau vao. Tir trinh bay trén, ham mat
mat ctia DSAE dudc viét lai nhu sau:

Lpsae (0,2:) = Lre (0,z:) + a* Lz (0,x;) + B * Lw (0, x;) (2.8)
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Bang 2.2: Két qua AUC cia KSAE trén cic tap di liéu

K Tap d@ liéu

NSL-KDD | UNSW | CTU13-09 | CTU13-10 | CTU13-13

K=1 0.941 0.887 0.923 0.998 0.931
K=2 0.962 0.885 0.935 0.989 0.933
K=3 0.879 0.858 0.946 0.965 0.962

trong d6, thanh phan cudi cting dé kiém soat viec suy giam trong sb (weight
decay regularizer) cho bo trong s6 clia mang no-ron, W; o va g diéu khién su
can bing gitta ba thanh phan ctia ham mat mat DSAE.

2.3 Thuc nghiém

2.3.1 Dt liéu thuc nghiém

2.3.2 Phuong phap xac dinh s6 cum toéi uu

C6 nhiéu phuong phap dé xéc dinh s6 cum toi wu, phd bién trong dé la
Elbow, cho phép xéac dinh s6 K t6i uu dya vao tric quan trén biéu do 2D. S6
K t6i uu duge xéac dinh tng véi diém tai dé truc x v do thi tao nén khily tay.
2.3.3 'Thiét lap tham sb thiutc nghiém
2.4 Két qua va danh gia

Danh gia dya trén két qua thuc nghiem KSAE: V6i bude thyc nghiem dau
tien dé so sanh KSAE va SAE, vi chua c6 co s§ xac dinh ngudng quyét dinh
do vay chi s6 AUC (Arca Under the Curve) dugc stt dung dé danh gia. Cac bo
dit liéu dugc chia thanh s6 cum K = (1,2,3) khi thyc nghiém; truong hgp K=1,
mo hinh KSAE hoan toan dong nhat véi SAE.

C6 thé nhan thay ring, v6i mot gia tri K phit hgp, mo hinh dé xuat c6 kha
nang phat hién cai tién so véi SAE. Bang 2.2 cho thay, mo hinh dé xuat c6 két
qué tot hon trén 3 tap di ligu; trén hai bo dit ligu con lai (UNSW-NB15 va
CTU13_10), hiéu nang ciia KSAE khong t6t bing SAE.

Két qua thiyc nghiem theo phuong phap Elbow trén 5 bo dit liu, qua 5 lan
thit cho thiy do on dinh & céc lan thit khac nhau. Phuong phép Elbow cho
thay, két qua tuong déi dong nhat véi két qua thé hien tai Bang 2.2.

Danh gia dua trén két qua thit nghiém DSAE:

Thitc nghiém thit nhat dé so sanh kha ning phét hien bat thuong ctia DSAE
v6i cAc mo hinh tién tién NAD st dung mang no-ron hoc sau, bao gom SAE
va Denoising AutoEncoder (DAE). Thyc nghiém tht hai dé danh gia mitc do
hiéu qua ctia hai mo hinh DSAE va SAE trén cac nhém tan cong mang c6 thé
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Bang 2.3: AUC tit cic mo hinh DAE, SAE, DSAE trén sdu tap di liu

Tap dit liéu
Phuong phap
NSLKDD UNSW CTU13-08 | CTU13-09 | CTU13-10 ‘ CTU13-13

DAE® + CEN | 0.854 £0.002 | 0.090 +0.001 | 0.938 0015 | 0.055+0.031 | 0.951%0.000 i 0.71140.002
DAE+RE | 0.930+0.090 | 0.873£0.004 | 0.960£0.011 | 0.903£0.002 | 0.958+0.004 | 0.9520.010
SAE“+CEN | 0.960 +0.002 | 0.896 +0.006 | 0.982 +£0.009 | 0.940 £0.010 | 0.997 £0.001 | 0.964 +0.012
SAE+RE | 0.920 £0.000 | 0.810 £0.001 | 0.951 +0.013 | 0.703 £0.020 | 0.997 +0.000 | 0.887 +0.005
DSAE + CEN | 0.963 £0.004 | 0.895 £0.015 | 0.986 +0.012 | 0.929 £0.054 | 0.992 +0.008 | 0.971 £0.006

* DAE: Denoising AutoEncoder; ** SAE: Shrink AutoEncoder [20]
Bdng 2.4: AUC tit SAE, DSAE trén bon nhém tan cong cia tip di liéu NSL-
KDD

Tap ditu liéu

Phuong phap)
Probe DoS R2L U2R

SAE + CEN *|0.977 £0.003/0.967 +0.002{0.924 £0.010|0.956 +0.005
DSAE + CEN|0.979 40.006/0.966 +0.007/0.936 +0.011/0.960 +0.010
* SAE + CEN: Shrink AutoEncoder va Centroid [20]
Bang 2.5: Két qui DR, FAR gitta SAE va DSAE trén nhém tan cong R2L
Phuong phap Dit ligu nhém tan cong R2L

TP | FP |FN | TN | FAR | DETECTION RATE

SAE + CEN * | 1892 | 1008 | 995 | 8702 | 0.104 0.655
DSAE + CEN | 2011 | 989 | 876 | 8721 | 0.102 0.697
* SAE + CEN: Shrink AutoEncoder va Centroid [20]

SAE gip kho.

Nhin chung, chi s6 AUC (Area Under the ROC Curve) dugc sit dung cho
danh gia. Ngoai ra, khi danh gia mo hinh & cac ngudng cu thé, cac chi s6 TP,
FP, FN, TN va ciip chi s6 DR, FAR dugc st dung dé so sanh tinh hiéu qué ctia
cac mo6 hinh trong kha ning phét hien déi véi nhém tan cong cu thé.

Két qua thyc nghiem tht nhat, kiém tra DSAE, SAE va DAE trén 6 bo dit
lieu duge trinh bay tai Bang 2.3. C6 thé thiy ring, AUC ciia SAE va DSAE
tuong duong nhau trén hau hét cac tap dit lieu duge kiém thit, va gia tri nay
t6t hon DAE.

Két qua thic nghiém thi hai tai Bang 2.4 chiing t& DSAE cho kha nang
phat hién so sanh dugc véi SAE trén ba nhom tan cong (Probe, DoS, va U2R).
Tuy nhién, trén nhém tan cong khé nhat 1a R2L, DSAE cho két qua an tugng
hon véi SAE.

Tinh hiéu qué ctia DSAE so v6i SAE trén cAc nhém tan cong khac nhau c6
thé duge thé hien thong qua su chuyén dich ctia cac vector 16p an

Béng 2.6 thé hicn két qua quan sat tan cong kho véi SAE, cho thay: cac tan
cong cho "RE 16n" ma SAE phan tach 16i thi déu dugc DSAE phan tach ding
(26/26 mau v6i R2L); da s6 mau tan cong khé véi SAE ma cho "RE bé" thi
duge DSAE phan tach dang.
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