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MỞ ĐẦU 

 Mật mã đã được phát triển và sử dụng từ hàng ngàn năm nay, với mục tiêu ban 

đầu là cho phép người gửi gửi thông tin một cách an toàn tới người nhận thông qua 

một kênh không an toàn. Để thực hiện điều đó, người gửi và người nhận thống nhất 

trước với nhau một khóa bí mật chung ban đầu. Thông tin trước khi gửi sẽ được biến 

đổi (gọi là mã hóa) dựa trên khóa bí mật chung này sang một dạng khác không có ý 

nghĩa, gọi là bản mã. Tiếp theo, bản mã sẽ được gửi tới người nhận thông qua kênh 

không an toàn. Người nhận cuối cùng dựa trên khóa chung này để chuyển bản mã 

thành dạng thông tin ban đầu (gọi là giải mã) có ý nghĩa. Các kẻ tấn công có thể dựa 

trên kênh truyền không an toàn để lấy được bản mã, nhưng do không biết khóa bí mật 

chung của người gửi và người nhận nên không thể nào giải mã được. Một hệ thống 

với các bước gửi nhận thông tin như vậy có thể được gọi là một hệ mã hóa. 

1. Lý do chọn đề tài 

 Trong thực tiễn, an toàn thông tin đang là vấn đề cấp bách của xã hội, việc xác 

định cách bảo mật, cách xây dựng hệ thống an toàn thông tin tránh hiện tượng mất 

cắp, rò rỉ thông tin đang được các nhà khoa học nghiên cứu, đây cũng là vấn đề đang 

được nước ta và các quốc gia trên thế giới đặc biệt quan tâm. Việc để những thông 

tin mật, thông tin quan trọng bị xâm hại trái phép là mối nguy hiểm cho toàn bộ người 

dùng, cơ quan, tổ chức. 

 Để giải quyết vấn đề an toàn thông tin cho các hệ thống, kỹ thuật được dùng 

cơ bản hiện nay là mã hóa. Tuy nhiên, trong các hệ thống thực tế ngày nay, yêu cầu 

về các dạng mã hóa phải linh động và đa dạng hơn. Ví dụ, với hệ thống truyền hình 

trả tiền hay radio cho quân đội, trung tâm phát sóng sẽ mã hóa sóng trước khi phát và 

rất nhiều người dùng với các đầu thu của mình có thể giải mã sóng để xem (hoặc 

nghe). Như vậy, trong trường hợp này mã hóa không còn ở dạng 1-1 (tức là thông tin 

chỉ hiểu được hay giải mã được bởi một người nhận duy nhất) mà là 1-n với n > 1 là 

số người dùng có khả năng giải mã. Dĩ nhiên cách đơn giản để chuyển từ mã hóa 1-

1 sang 1-n là cho phép n người dùng cùng biết một khóa bí mật, tuy nhiên vấn đề nảy 

sinh là hệ thống không thể loại bỏ một đầu thu không cho phép giải mã nữa (ví dụ 
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đầu thu này hết hạn không nạp tiền thuê bao) mà không ảnh hưởng đến các đầu thu 

khác, vì các đầu thu cùng chia sẻ chung một khóa bí mật. Để giải quyết vấn đề này, 

kỹ thuật mã hóa quảng bá viết tắt là BE (Broadcast Encryption) đã được giới thiệu 

bởi Fiat and Naor [28], trong đó hệ thống cho phép mỗi đầu thu sở hữu một khóa bí 

mật khác nhau, ở mỗi lần mã hóa trung tâm phát sóng có thể dễ dàng loại bỏ những 

đầu thu cụ thể khỏi tập các đầu thu có thể giải mã được. Cụ thể, ở mỗi lần mã hóa 

bản mã m trung tâm phát sóng có thể chọn tùy ý một tập người dùng S có khả năng 

giải mã.   

 Phan và các tác giả [47] đã giới thiệu mã hóa quảng bá đa kênh viết tắt là 

MCBE (Multi-Channel Broadcast Encryption) là mở rộng khái niệm của mã hóa 

quảng bá từ việc gửi một thông tin m đến một nhóm người dùng S, đến việc cho phép 

cùng lúc gửi nhiều thông tin m1, m2,..., mk đến các tập người dùng khác nhau tương 

ứng S1, S2,..., Sk, và người dùng trong tập nào thì chỉ có thể giải mã được bản mã cho 

tập đó. 

 Một loại hệ mã hóa khác là mã hóa dựa trên thuộc tính được viết tắt là ABE 

(Attribute-Based Encryption), được giới thiệu bởi Sahai và Waters [53], là mở rộng 

của mã hóa quảng bá, trong đó cho phép điều kiện giải mã linh động hơn so với mã 

hóa quảng bá. Với mã hóa quảng bá, người lập mã phải biết cụ thể tập người dùng có 

thể giải mã được tại thời điểm lập mã, tuy nhiên trong thực tế, người lập mã không 

phải lúc nào cũng biết được điều này. Ví dụ, công ty FPT lưu trữ dữ liệu của họ trên 

đám mây, họ muốn lưu trữ một văn bản mà cho phép các nhân viên của phòng kỹ 

thuật và phòng hỗ trợ khách hàng, đồng thời tham gia trong dự án e-Health có thể 

giải mã được. Với kỹ thuật mã hóa quảng bá, công ty FPT phải biết ngay tại thời điểm 

mã hóa văn bản là những nhân viên cụ thể nào của hai phòng trên tham gia vào dự 

án. Trong thực tế, do tính chất công việc, dự án e-Health có thể thêm nhân viên từ 

các phòng trên. Để giải quyết vấn đề này, công ty FPT phải thực hiện lại quá trình 

mã hóa văn bản và tải lên trên Cloud, điều này là không hợp lý. 

 Mã hóa dựa trên thuộc tính có thể giải quyết tốt những vấn đề như vậy. Trong 

một hệ thống mã hóa thuộc tính, ta có thể định nghĩa một tập các thuộc tính. Ví dụ, 
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Dự án e-Health (e-H), phòng kỹ thuật (PKT), phòng chăm sóc khách hàng (PCS), 

nhân viên (NV), trưởng phòng (TP),... là các thuộc tính. Nếu người dùng X thuộc 

phòng kỹ thuật, là nhân viên và tham gia dự án thì sẽ nhận các thuộc tính là PKT, e-

H, NV và nhận khóa bí mật tương ứng với các thuộc tính này. Công ty FPT khi mã 

hóa văn bản chỉ đơn giản là thực hiện việc mã hóa trong đó quy định cho những nhân 

viên của hai phòng này và làm trong dự án e-Health có thể giải mã được mà không 

cần biết cụ thể là nhân viên nào. Điều kiện giải mã có thể được mô tả bằng một biểu 

thức boolean như sau: 

 (NV and PKT and e-H) or (NV and PCS and e-H) 

 Khi một nhân viên mới thuộc một trong hai phòng này tham gia dự án, người 

này sẽ nhận thêm thuộc tính là Dự án e-Health và nhận khóa bí mật tương ứng, hiển 

nhiên nhân viên mới này sẽ có khả năng giải mã vì đáp ứng được điều kiện giải mã. 

 Ngày nay, với sự phát triển của mạng Internet, các thiết bị tham gia hệ thống 

có thể có năng lực rất yếu, dẫn đến các hệ mã  như: Mã hóa quảng bá, mã hóa quảng 

bá đa kênh và mã hóa dựa trên thuộc tính ngoài yêu cầu đảm bảo về an toàn phải thực 

sự đảm bảo về hiệu quả, đặc biệt là ở ba tính chất là độ dài bản mã, độ dài khóa bí 

mật và tốc độ giải mã. 

 Để giải quyết một số tồn tại trong mã hóa quảng bá, mã hóa quảng bá đa kênh 

và mã hóa dựa trên thuộc tính, NCS chọn đề tài nghiên cứu: “Một số hệ mã hóa với 

quyền giải mã linh động”. 

2. Mục tiêu nghiên cứu 

 Đề tài tập trung nghiên cứu một số loại mã hóa: Mã hóa quảng bá, mã hóa 

quảng bá đa kênh và mã hóa dựa trên thuộc tính, nhằm đạt được các mục tiêu chính 

sau đây: 

 1. Nắm bắt được tổng quan tình hình nghiên cứu hiện nay của một số loại mã 

hóa như: Mã hóa quảng bá, mã hóa quảng bá đa kênh và mã hóa dựa trên thuộc tính.  

 2. Xây dựng được lược đồ mã hóa quảng bá đa kênh mới, khắc phục được một 

số điểm yếu của hệ BE hiện có như: Tốc độ giải mã chậm, chỉ hệ thống mới có khả 

năng mã hóa.  
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 3. Xây dựng được lược đồ mã hóa ABE mới có các tính chất như: Độ dài bản 

mã ngắn, độ dài khóa bí mật và tốc độ giải mã không quá dài, quá chậm, so với các 

hệ khác, hỗ trợ chức năng tìm kiếm trên dữ liệu đã được mã hóa. 

3. Đối tượng, phạm vi nghiên cứu, phương pháp và nội dung nghiên cứu 

 Đối tượng và phạm vi nghiên cứu trong luận án là một số hệ mã hóa: Mã hóa 

quảng bá, mã hóa quảng bá đa kênh và mã hóa dựa trên thuộc tính. Trong phạm vi đề 

tài sẽ thực hiện các nội dung nghiên cứu sau đây: 

1. Tìm hiểu một số kỹ thuật, đưa ra lược đồ mã hóa cải tiến để xây dựng hoàn 

thiện hơn cho hệ mã hóa quảng bá, hệ mã hóa quảng bá đa kênh. 

  2. Nghiên cứu lược đồ mã hóa quảng bá đa kênh mới, dựa trên các kỹ thuật 

xây dựng một số hệ mã hóa quảng bá khác như hệ mã hóa quảng bá Delerablee [25] 

và các cải tiến được viết tại các tài liệu [55, 56]. 

3. Tìm hiểu một số kỹ thuật về mã hóa dựa trên thuộc tính, đưa ra lược đồ mã 

hóa mới để góp phần xây dựng các hệ mã hóa dựa trên thuộc tính hiện nay được hiệu 

quả hơn. 

4. Nghiên cứu lược đồ mã hóa dựa trên thuộc tính và một số kỹ thuật xây dựng 

hệ mã hóa quảng bá, mã hóa quảng bá đa kênh, đặc biệt tập trung vào việc xây dựng 

lược đồ mã hóa dựa trên thuộc tính, có tính chất là độ dài bản mã là hằng số và tìm 

kiếm trên dữ liệu đã được mã hóa. 

 5. Nghiên cứu mức an toàn của một số hệ mã hóa dựa trên thuộc tính hiện nay. 

4. Bố cục luận án 

Luận án bao gồm 3 chương:  

CHƯƠNG 1. TỔNG QUAN VỀ MÃ HÓA QUẢNG BÁ VÀ MÃ HÓA DỰA 

TRÊN THUỘC TÍNH  

 Nội dung chương sẽ trình bày và giới thiệu về một số hệ mã hóa cơ bản, quan 

trọng đang được sử dụng hiện nay. Bao gồm ba loại mã: Mã hóa quảng bá, mã hóa 

quảng bá đa kênh và mã hóa dựa trên thuộc tính. Ba loại mã hóa này hỗ trợ quyền 

giải mã linh động và đang được ứng dụng trong rất nhiều loại ứng dụng hiện nay như 
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các ứng dụng truyền hình trả tiền, chia sẻ files, social network (facebooks, twitter,...), 

lưu trữ an toàn dữ liệu trên đám mây cho những ứng dụng như e-Health, chính phủ 

điện tử,...  

CHƯƠNG 2. MÃ HÓA QUẢNG BÁ ĐA KÊNH  

 Trong chương này, Nghiên cứu sinh sẽ trình bày tổng quan về mã hóa quảng 

bá đa kênh, bao gồm định nghĩa về mã hóa quảng bá đa kênh, mô hình an toàn của 

mã hóa quảng bá đa kênh và một số hạn chế cần phải khắc phục. Bên cạnh đó Nghiên 

cứu sinh (NCS) sẽ đề xuất và trình bày ý tưởng để khắc phục một số điểm yếu của 

mã hóa quảng bá đa kênh nhằm khắc phục một số hạn chế còn tồn đọng.  

CHƯƠNG 3. MÃ HÓA DỰA TRÊN THUỘC TÍNH  

 Tác giả trình bày về hệ mã hóa dựa trên thuộc tính bao gồm, định nghĩa chung 

về mã hóa dựa trên thuộc tính, mô hình an toàn của mã hóa dựa trên thuộc tính, một 

số hệ mã hóa dựa trên thuộc tính hiện nay. Phần cuối chương sẽ trình bày 02 lược đồ 

mã hóa dựa trên thuộc tính mới được đề xuất trong luận án. 
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CHƯƠNG 1. TỔNG QUAN VỀ MÃ HÓA QUẢNG BÁ VÀ MÃ HÓA  

DỰA TRÊN THUỘC TÍNH  

 

 Phần đầu chương, nghiên cứu sinh giới thiệu chung về ba loại mã hóa cụ thể 

hiện nay: Thứ nhất là mã hóa quảng bá, thứ hai là mã hóa quảng bá đa kênh và thứ 

ba là mã hóa dựa trên thuộc tính. Trong phần nội dung, tác giả trình bày chi tiết một 

số mã hóa quảng bá hiện nay mà luận án nghiên cứu, sau đó trình bày sơ lược kết quả 

nghiên cứu mới và các vấn đề tồn đọng cần khắc phục đối với ba loại mã này. 

1.1. Khái quát chung về mã hóa 

 Một hệ thống bao gồm thuật toán tạo khóa bí mật, thuật toán mã hóa, thuật 

toán giải mã được gọi chung là một hệ mã hóa. Trong đó, một hệ mã hóa mà khóa 

dùng để mã hóa và khóa dùng để giải mã là như nhau, được gọi là một hệ mã hóa 

khóa bí mật. Hệ mã hóa khóa bí mật đang được dùng phổ biến nhất hiện nay là AES 

với các biến thể cho khóa bí mật là 128, 192 và 256 bits. Ưu điểm của mã hóa khóa 

bí mật là tốc độ mã hóa và giải mã nhanh. Nhược điểm của các hệ này là giữa người 

gửi và người nhận phải tiếp xúc trước với nhau để thống nhất một khóa bí mật chung, 

điều này rất khó thực hiện trong môi trường thực tế hiện nay. Để giải quyết vấn đề 

trên, hệ mã hóa khóa công khai đã được giới thiệu, trong đó khóa dùng để mã hóa gọi 

là khóa công khai và khóa dùng để giải mã là khóa bí mật. Khóa công khai của người 

nhận được công bố trước, mỗi người gửi khi muốn gửi thông tin cho người nhận sẽ 

dùng khóa công khai này để mã hóa thông tin (không cần tiếp xúc trước với người 

nhận để thỏa thuận khóa bí mật chung), người nhận sẽ có một khóa bí mật tương ứng 

với khóa công khai này dùng để giải mã. Như vậy, trong một hệ mã hóa khóa công 

khai mỗi người dùng (người gửi hoặc người nhận) tham gia hệ thống sẽ có một cặp 

khóa công khai và bí mật, khóa công khai được công bố công khai trước, trong khi 

khóa bí mật được giữ bí mật riêng mình. Whitfield Diffie and Martin Hellman có thể 

được xem là những người đầu tiên đề xuất cụ thể một hệ mã hóa khóa công khai, một 

số hệ mã hóa khóa công khai hiện được dùng phổ biến hiện nay như hệ RSA hay 

Elgamal. 
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 Ngày nay, để tận dụng cả hai ưu điểm của mã hóa khóa bí mật và mã hóa khóa 

công khai, khi gửi thông tin người ta thường dùng hệ mã hóa lai. Với hệ mã hóa lai, 

trước mỗi lần gửi thông tin người gửi sẽ chọn một giá trị gọi là khóa phiên, tiếp theo 

họ sẽ dùng khóa công khai của người nhận để mã hóa khóa phiên này, sau đó dùng 

khóa phiên này như là khóa bí mật trong hệ mã hóa khóa bí mật để mã hóa thông tin. 

Như vậy, người gửi đã đồng thời dùng cả hai giải thuật mã hóa của hai loại, hệ mã 

hóa công khai và hệ mã hóa bí mật. Bản mã sẽ bao gồm bản mã của khóa phiên và 

bản mã của thông tin. Người nhận, trước tiên dùng giải thuật giải mã của hệ mã hóa 

khóa công khai để giải mã bản mã của khóa phiên thu về giá trị khóa phiên, sau đó 

dùng giải thuật giải mã của hệ mã hóa khóa bí mật với khóa phiên chính là khóa bí 

mật đã biết để giải mã, thu về thông tin. Thông thường, thông tin cần gửi thì rất lớn 

nhưng giá trị khóa phiên chỉ cần rất bé, do đó với mã hóa lai ta tận dụng được ưu thế 

của cả hai loại hệ mã hóa bí mật và công khai. Người gửi không cần thống nhất khóa 

bí mật chung trước với người nhận, thông tin vẫn được mã hóa và giải mã dùng giải 

thuật của hệ mã hóa khóa bí mật. Các hệ mã đã trình bày ở trên như AES, RSA, 

Elgamal đều là các mã hóa ở dạng 1-1, tức là với mỗi bản mã chỉ có duy nhất một 

người có khả năng giải mã. Hay là quyền giải mã của người dùng bị giới hạn rằng chỉ 

giải mã được nếu biết khóa bí mật tương ứng với bản mã. Các ứng dụng hiện đại ngày 

nay như truyền hình trả tiền, mạng xã hội,…Yêu cầu rằng quyền giải mã phải ở dạng 

linh động hơn. Cụ thể, một hệ mã hóa có quyền giải mã linh động thì với một bản mã, 

người lập mã có thể tùy ý quy định một nhóm người khác nhau với các khóa bí mật 

khác nhau đều có thể giải mã được, mã hóa như vậy phải ở dạng 1-n với n > 1. Một 

trong những hệ mã hóa 1-n hiện nay là hệ mã hóa quảng bá. 

1.1.1. Định nghĩa và mô hình an toàn của hệ mã hóa quảng bá 

 Mã hóa quảng bá được giới thiệu bởi Fiat and Naor [28] với mục tiêu tạo ra 

một hệ mã hóa mà ở mỗi lần mã hóa người mã hóa có thể chọn một tập người dùng 

tùy ý có thể giải mã được. Trong khi đó, cả độ dài bản mã, độ dài khóa bí mật và tốc 

độ giải mã khắc phục được nhược điểm về độ dài khóa và độ dài bản mã. 
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“Với hệ mã hóa quảng bá quyền cơ bản nhất của kẻ tấn công là biết bản mã và khóa 

công khai. Ngoài ra, kẻ tấn công còn có thể có thêm các quyền khác như quyền biết 

khóa bí mật của các người dùng không có khả năng giải mã (những người dùng này 

nằm bên ngoài tập S), quyền tùy ý chọn một bản mã và biết bản rõ tương ứng,…”. 

1.1.2. Định nghĩa 

 Mã hóa quảng bá được định nghĩa như sau: 

Khởi tạo (⋋):  

 Đầu vào của giải thuật khởi tạo là tham số an toàn ⋋. Trong đó tham số an 

toàn ⋋ có nghĩa là để phá được hệ mã này kẻ tấn công cần thực hiện ít nhất 2⋋  phép 

toán cơ bản nhị phân của máy tính.. Đầu ra của giải thuật là khóa công khai và khóa 

bí mật của hệ thống. 

Tạo khóa (msk, id, list, param):  

 Đầu vào của giải thuật là khóa bí mật của hệ thống, định danh của người dùng, 

danh sách các người dùng hiện thời đã được cấp khóa của hệ thống, cuối cùng là khóa 

công khai của hệ thống. Nếu định danh của người dùng id là hợp lệ và id ∉ list thì 

giải thuật sẽ trả về khóa bí mật SKid cho người dùng id, sau đó id sẽ được đưa vào 

danh sách các người dùng hiện thời đã được cấp khóa của hệ thống. Ngược lại giải 

thuật sẽ trả về ⊥ (giải thuật ngừng và kết quả đầu ra là null). 

Mã hóa (S, param):  

 Đầu vào của giải thuật là tập người dùng có khả năng giải mã S và khóa công 

khai của hệ thống. Đầu ra của giải thuật là khóa phiên làm việc K và bản mã của nó 

chứa cả S, ký hiệu là Hdr. Lưu ý rằng, trong thực tế thì khóa phiên làm việc K sau đó 

sẽ được dùng như khóa bí mật trong hệ mã hóa khóa bí mật (ví dụ AES) để mã hóa 

dữ liệu. Như vậy, bản mã đầy đủ trong thực tế gọi là sẽ bao gồm cả Hdr và là bản mã 

của dữ liệu thực tế được mã hóa dưới khóa bí mật. 

Giải mã (Hdr, SKid, param):  

 Đầu vào của giải thuật là bản mã Hdr của khóa phiên làm việc K, khóa bí mật 

của người dùng SKid, khóa công khai của hệ thống. Đầu ra của giải thuật là khóa phiên 

làm việc K nếu như id ∈ S, ngược lại đầu ra của giải thuật là ⊥. Lưu ý rằng, trong 
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thực tế thì sau khi giải mã tìm được khóa phiên K, người dùng sẽ dùng K như khóa 

bí mật để giải mã tìm lại dữ liệu thực tế đã được mã hóa. 

 Mã hóa được mã hóa với cơ chế như trên được gọi là hệ mã hóa lai. Lý do hệ 

mã hóa lai được dùng trong thực tế là do nó tận dụng được cả hai ưu thế của hệ mã 

hóa khóa công khai truyền thống và hệ mã hóa khóa bí mật. Cụ thể, nhược điểm của 

mã hóa khóa công khai là có tốc độ mã hóa chậm, trong khi ưu điểm là không cần 

thống nhất khóa bí mật chung giữa người gửi và người nhận. Còn nhược điểm của 

mã hóa khóa bí mật là phải thống nhất trước khóa bí mật chung giữa người gửi và 

người nhận, trong khi ưu điểm là tốc độ mã hóa nhanh. Hệ mã hóa lai là tận dụng lợi 

thế của cả hai hệ mã hóa này, cụ thể khóa phiên làm việc K ngắn sẽ được mã hóa 

bằng hệ mã hóa khóa công khai có tốc độ chậm, còn dữ liệu dài sẽ được mã hóa bằng 

hệ mã hóa khóa bí mật có tốc độ nhanh dưới khóa phiên K. Như vậy, với đối với mã 

hóa lai giữa người gửi và người nhận không cần thống nhất trước khóa bí mật chung, 

dữ liệu được mã hóa bằng hệ mã hóa khóa bí mật. 

 Ở các tài liệu về mã hóa quảng bá [9, 10, 25, 26, 44, 46, 49, 55], để cho đơn 

giản người ta chỉ xét việc mã hóa và giải mã của khóa phiên làm việc K, do việc mã 

hóa và giải mã dữ liệu thực tế dùng K như là khóa bí mật là giống nhau ở tất cả các 

hệ mã hóa quảng bá. 

1.1.3. Mô hình an toàn 

 Khi ta nói một hệ mã hóa là an toàn là ta nói một cách chung chung. Còn cụ 

thể, một hệ mã hóa được chứng minh là an toàn nếu ta cho kẻ tấn công có các quyền 

A, B, C,...Ví dụ: Với hệ mã RSA thì kẻ tấn công có thể có quyền biết các tham số 

công khai như tích của hai số nguyên tố p và q, thậm chí biết một số cặp khóa bí mật 

và công khai,...Và ta chứng minh về mặt toán học rằng để phá được hệ mã thì kẻ tấn 

công với các quyền A, B, C,... phải giải được một bài toán khó nào đó, ví dụ như bài 

toán phân tích ra thừa số nguyên tố hay bài toán logarit rời rạc. Với mã hóa quảng bá, 

quyền cơ bản nhất của kẻ tấn công là biết bản mã và khóa công khai. Ngoài ra, kẻ tấn 

công còn có thể có thêm các quyền khác như quyền biết khóa bí mật của các người 



 

 

 

10 

dùng không có khả năng giải mã (những người dùng nằm bên ngoài tập S), quyền tùy 

ý chọn một bản mã và biết bản rõ tương ứng,… 

 Khi mô hình hóa quyền của kẻ tấn công, ta gọi đó là mô hình an toàn, còn bài 

toán khó thì ta gọi là giả thuyết. Như vậy, nói một hệ mã hóa quảng bá an toàn một 

cách đầy đủ là phải nói nó an toàn dưới mô hình nào và dưới giả thuyết gì. Mô hình 

an toàn chuẩn cho một hệ mã hóa quảng bá được định nghĩa như sau: 

Chúng ta xét một kịch bản giữa kẻ tấn công 𝒜 và kẻ thách thức 𝒞 (đại diện cho độ 

an toàn của hệ mã): 

Khởi tạo (⋋): Đầu tiên 𝒞 chạy giải thuật khởi tạo Khởi tạo (⋋) để tạo ra tham số 

công khai param, khóa bí mật msk của hệ thống. Tiếp theo, 𝒞 công bố param cho 𝒜 

đồng thời giữ bí mật msk. Ngoài ra, 𝒞 cũng khởi tạo ba danh sách rỗng list, ΛC, ΛD, 

trong đó list là danh sách các người dùng hiện thời đã được cấp khóa của hệ thống, 

ΛC là danh sách các người dùng đã bị 𝒜 biết khóa bí mật, còn ΛD là danh sách các 

bản mã Hdr đã bị 𝒜 biết bản rõ tương ứng. 

Giai đoạn truy vấn 1: Kẻ tấn công 𝒜 có thể tùy ý yêu cầu để biết các thông tin sau: 

 1. 𝒜 yêu cầu được biết khóa bí mật của người dùng có định danh là id: Kẻ 

thách thức 𝒞 chạy giải thuật Tạo khóa (msk, id, list, param):  

 Để tạo ra khóa bí mật SKid, sau đó công bố SKid cho 𝒜, đồng thời thêm định 

danh id vào danh sách các người dùng đã bị 𝒜 biết khóa bí mật ΛC. 

 2.  𝒜 yêu cầu được biết bản rõ tương ứng của bản mã Hdr (Hdr chứa cả S). 𝒞 

dùng khóa bí mật của người dùng với định danh 𝑖𝑑′ ∈ 𝑆 để giải mã và gửi kết quả là 

bản rõ K lại cho 𝒜. Hdr sau đó được thêm vào danh sách các bản mã Hdr đã bị 𝒜 

biết bản rõ tương ứng ΛD. 

Giai đoạn thách thức: Kẻ tấn công 𝒜 cho đầu ra (gửi cho 𝒞) là tập các người dùng 

S∗ mà 𝒜 sẽ tấn công. 𝒞 chạy giải thuật mã hóa (S∗, param): Để thu về bản mã và bản 

rõ (khóa phiên) là (Hdr∗, K∗). Tiếp theo 𝒞 chọn ngẫu nhiên một bít 𝑏
$
← {0,1}. Nếu b 

= 1, 𝒞 chọn 𝐾∗
$
←𝒦(𝒦 là không gian của khóa phiên), còn nếu b = 0 thì 𝒞 giữ nguyên 
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khóa K∗. Như vậy khóa K∗ sẽ là số ngẫu nhiên không liên quan gì đến bản mã Hdr∗ 

nếu b = 1. Cuối cùng 𝒞 công bố (Hdr∗, K∗) cho 𝒜. 

Giai đoạn truy vấn 2: Kẻ tấn công 𝒜 tiếp tục có quyền yêu cầu biết các thông tin 

như trong giai đoạn truy vấn 1. 

Giai đoạn dự đoán kết quả: Kẻ tấn công 𝒜 đưa ra dự đoán bít 𝑏′ ∈ {0,1} cho bít b. 

Ta nói rằng kẻ tấn công 𝒜 thắng trong kịch bản trên nếu như 𝑏′ = 𝑏 và S∗ ∩ ΛC = ∅ 

và (Hdr∗, S∗) ∈ ΛD. Ta ký hiệu SuccIND(𝒜) = Pr[𝑏′ = 𝑏] là xác suất mà 𝒜 thắng trong 

kịch bản trên, và lợi thế của nó là:  

AdvIND(𝒜) = 2 × SuccIND(𝒜) – 1 

                   = Pr[1  𝒜 |b = 1] – Pr[1  𝒜 |b = 0]. 
(1.1) 

 Khái niệm an toàn ở trên gọi là an toàn không phân biệt được khóa, tức là kẻ 

tấn công không có khả năng phân biệt giữa một khóa phiên K đúng và một giá trị 

ngẫu nhiên. Một khái niệm an toàn yếu hơn an toàn không phân biệt được khóa, gọi 

là an toàn không tính toán được. Tức là kẻ tấn công chỉ không có khả năng tính ra 

được khóa phiên K, tuy nhiên, nó có thể có khả năng phân biệt giữa một khóa phiên 

K đúng và một giá trị ngẫu nhiên. 

 Ngoài ra, ta cũng phân biệt các khả năng của 𝒜 như sau: 

• Nếu kẻ tấn công 𝒜 phải công bố tập các người dùng 𝒜 muốn tấn công S∗ trước khi 

giải thuật khởi tạo (⋋) được chạy, thì kịch bản tấn công trên gọi là bảo mật có chọn 

lọc. 

• Nếu kẻ tấn công 𝒜 không cần công bố tập các người dùng 𝒜 muốn tấn công S∗ 

trước khi giải thuật khởi tạo (⋋) được chạy, thì kịch bản tấn công trên gọi là bảo mật 

thích ứng. Tức là lúc này 𝒜 sẽ có quyền lớn hơn. 

• Nếu kẻ tấn công 𝒜 có thể truy vấn để biết bản rõ tương ứng với một bản mã bất kỳ, 

thì kịch bản tấn công trên gọi là tấn công chọn trước bản mã. Nếu không thì kịch bản 

ở trên gọi là tấn công chọn trước bản rõ, tức là kẻ tấn công chọn bản rõ và biết bản 

mã tương ứng. Đây là điều là hiển nhiên vì kẻ tấn công biết khóa công khai param 

nên luôn có được khả năng này. Do đó, ta thấy rằng tấn công chọn trước bản mã viết 

tắt là CCA (Chosen Ciphertext Attack) sẽ mạnh hơn so với tấn công chọn trước bản 
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rõ viết tắt CPA (Chosen Plantext Attack). Vì quyền của kẻ tấn công trong CCA bao 

gồm cả quyền của kẻ tấn công trong CPA. Như vậy, kết hợp lại ta có các mô hình an 

toàn CCA/CPA. 

1.2. Khái quát về một số hệ mã hóa quảng bá quan trọng và tình hình nghiên 

cứu hiện nay 

 Trong mục này, tác giả sẽ lần lượt giới thiệu một số hệ mã hóa quảng bá nền 

tảng quan trọng hiện nay. Các mã hóa này cùng các cải tiến của nó hiện đang được 

triển khai dùng rộng rãi trong thực tế với các ứng dụng như truyền hình trả tiền, chia 

sẻ files, radio quân đội, social network (facebooks, twitter,...). 

Tình hình nghiên cứu trong nước 

 Mã hóa quảng bá đa kênh và mã hóa dựa trên thuộc tính vẫn là những hướng 

nghiên cứu mới hiện nay ở Việt Nam. Hiện nay, có nhiều công trình nghiên cứu về 

vấn đề này, trong đó có công trình viết “giới thiệu mã hóa dựa trên định danh” viết 

trên công thông tin điện tử https://nacis.gov.vn của tiến sĩ Hồ Văn Hương thuộc Ban 

Cơ yếu Chính phủ. Bên cạnh đó, Việt Nam cũng đã công bố chuẩn về mã hóa định 

danh TCVN11367-5:2018. 

 Bài viết về “mã hóa dựa trên thuộc tính” của tác giả Phạm Quốc Hoàng viết 

tại tạp chí An toàn thông tin số 2, Năm 2010 và bài viết “mã hóa dựa trên định danh” 

của tác giả Trần Duy Lai viết trên tạp chí an toàn thông tin năm 2009. Ngoài ra còn 

có nhiều công trình khác viết về các hướng nghiên cứu này tại Việt Nam. 

Tình hình nghiên cứu trên thế giới 

 Mã hóa quảng bá có thể được xây dựng trực tiếp từ các hệ mã hóa khóa công 

khai thông thường như RSA hay Elgamal. Có hai phương pháp cơ bản để xây dựng. 

 • Phương pháp 1: Giả sử m là thông tin người gửi muốn gửi đến n người dùng 

khác nhau. Để mã hóa m thông tin đó đến n người dùng thì khi đó sẽ có n bản mã và 

n khóa công khai. Nếu dùng hệ RSA với tham số an toàn là 80 thì bản mã để gửi 

thông tin m = 1024 bits sẽ ít nhất là n·1024 bits. Với băng thông hạn chế hiện nay, độ 

dài bản mã như vậy là rất lớn. Trên thực tế, các nhà nghiên cứu mong muốn bản mã 

phải có độ dài ngắn hơn nhiều so với giá trị n. 
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 • Phương pháp 2: Gán cho mỗi nhóm người dùng một cặp khóa công khai/ bí 

mật chung, khi gửi thông tin m cho nhóm người dùng nào thì dùng khóa công khai 

của nhóm người dùng đó để mã hóa m. Với giải pháp như vậy, người dùng tham gia 

bao nhiêu nhóm thì sẽ phải lưu trữ bấy nhiêu khóa bí mật. Số khóa bí mật tối đa mà 

người dùng có thể sẽ phải lưu trữ lên tới con số rất lớn, điều này là không khả thi 

trong thực tế. 

 Hệ mã hóa quảng bá đầu tiên được giới thiệu bởi Fiat and Naor [28] với mục 

tiêu tạo ra một hệ mã hóa để giải quyết điểm yếu của 2 phương pháp trên về độ dài 

khóa bí mật và độ dài bản mã. 

1.2.1. Hệ mã hóa NNL và các cải tiến 

 Như đã trình bày ở phần trên, hai phương pháp xây dựng trực tiếp mã hóa 

quảng bá từ các hệ mã hóa khóa công khai thông thường như RSA hay Elgamal sẽ 

dẫn đến trường hợp các hệ mã hóa quảng bá hoặc là có độ dài bản mã rất lớn, hoặc là 

có độ dài khóa bí mật rất lớn. 

 Để giải quyết vấn đề này, Naor và các tác giả [44] đề xuất hai hệ mã hóa có 

tốc độ lập mã và giải mã rất nhanh, đồng thời cân bằng được cả hai yếu tố là độ dài 

bản mã cũng như độ dài khóa bí mật. Điểm yếu của hai hệ mã này là cả hai hệ mã 

đều ở dạng hệ mã hóa khóa bí mật, tức là để thực hiện mã hóa thì người mã hóa cần 

phải biết khóa bí mật của người nhận. Như vậy, các hệ mã của Naor và các tác giả 

phù hợp với một số loại ứng dụng đặc thù như truyền hình trả tiền, radio quân đội, 

hay bảo vệ bản quyền trên các đĩa DVD,... Khi mà người lập mã là người chủ của 

toàn bộ hệ thống, do đó họ biết khóa bí mật của từng thành viên của hệ thống. 

1.2.1.1. Hệ mã thứ nhất NNL-1[44]  

Giả sử 𝒩 là tập của tất cả những người dùng trong hệ thống, |𝒩| = 𝑁, và ℛ ∈

𝒩 là một tập con người dùng của 𝒩 không có khả năng giải mã. Vậy tập người dùng 

𝒩/ℛ chính là tập người dùng có quyền giải mã. Giả sử |ℛ| = 𝑟. Mục tiêu của hệ là 

cho phép người lập mã tạo ra bản mã mà chỉ những người dùng thuộc tập 𝒩/ℛ là có 

khả năng giải mã, còn tất cả các người dùng thuộc tập |ℛ| dù có liên kết với nhau 

cũng không thể giải mã được. 
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 Mã hóa NNL-1 được mô tả như sau: 

Khởi tạo (⋋):  

 Hệ thống chọn một hệ mã hóa khóa đối xứng AES để mã hóa. Giả sử 𝒩 là tập 

của tất cả các người dùng trong hệ thống, |𝒩| = 𝑁. Tập người dùng này được bố trí 

trên một cây nhị phân có N lá, mỗi lá là một người dùng. 

 Tiếp theo, gán cho mỗi node trên cây nhị phân một khóa bí mật (gọi là khóa 

bí mật con). Như vậy, toàn hệ thống có 2N − 1 khóa bí mật. Khóa bí mật của toàn hệ 

thống sẽ là tập 2N − 1 khóa bí mật này.  

Tạo khóa (msk, id):  

 Với mỗi người dùng là một lá id, khóa bí mật tương ứng cho người dùng đó 

sẽ là tập hợp các khóa bí mật con tương ứng với các node trên cây thuộc con đường 

từ lá (người dùng đó) tới node gốc của cây. Như vậy, mỗi người dùng sẽ có logN+1 

khóa bí mật con do độ sâu của cây nhị phân N lá là logN + 1. Tức là SKid sẽ bao gồm 

logN + 1 giá trị. 

Mã hóa (S, param, msk):  

 Đầu vào của giải thuật là tập người dùng có khả năng giải mã S và khóa công 

khai, khóa bí mật của hệ thống. Đặt tập |ℛ| = 𝒩/𝑆, giả sử |ℛ| = 𝑟. Để mã hóa, trước 

tiên ta phân hoạch cây nhị phân N lá ở trên ra 𝜔 cây nhị phân con riêng biệt không 

giao nhau (𝑆𝑖1, 𝑆𝑖2 , … , 𝑆𝑖𝜔) sao cho 𝑆𝑖1 ∪ 𝑆𝑖2 ∪,… ,∪ 𝑆𝑖𝜔 = 𝑆 = 𝒩/ℛ. Cách phân 

hoạch như sau, minh họa trên Hình 1.1:  

 1. Tìm cây khung nhỏ nhất trong cây nhị phân đầy đủ có N lá ở trên chỉ chứa 

các lá có mặt trong tập ℛ (cây này gọi là cây Steiner Tree (ℛ)). 

 2. Tập các cây con (𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝜔) sẽ là các cây con có gốc là nodes anh em 

(liền kề) với các nodes trên cây khung nhỏ nhất trên. Ký hiệu các nodes gốc của các 

cây con này là (𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝜔). Do mỗi nodes (𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝜔) được gán tương ứng 

một khóa bí mật con, giả sử lần lượt là (𝑆𝐾𝑖1 , 𝑆𝐾𝑖2 , … , 𝑆𝐾𝑖𝜔). Để mã hóa khóa phiên 

làm việc K, người lập mã sẽ mã hóa khóa phiên 𝜔 lần với hệ mã hóa khóa bí mật AES 

dưới 𝜔 khóa bí mật (𝑆𝐾𝑖1 , 𝑆𝐾𝑖2 , … , 𝑆𝐾𝑖𝜔). Cụ thể bản mã sẽ là: 



 

 

 

15 

Hdr = ((𝐴𝐸𝑆(𝑆𝐾𝑖1 , 𝐾), 𝑆𝑖1), (𝐴𝐸𝑆(𝑆𝐾𝑖2 , 𝐾), 𝑆𝑖2),… , (𝐴𝐸𝑆(𝑆𝐾𝑖𝜔 , 𝐾), 𝑆𝑖𝜔) ) (1.2) 

Giải mã (Hdr, SKid, param):  

 Đầu vào của giải thuật là bản mã Hdr của khóa phiên làm việc K, khóa bí mật 

của người dùng SKid, khóa công khai của hệ thống. Với mỗi người dùng id thuộc tập 

S không thuộc tập ℛ tức là không thuộc cây Steiner Tree(ℛ), thì sẽ thuộc một trong 

các tập con (𝑆𝑖1, 𝑆𝑖2 , … , 𝑆𝑖𝜔), là lá của một trong các cây con có nodes gốc là (𝑆𝑖1 , 

𝑆𝑖2 , … , 𝑆𝑖𝜔). Nghĩa là SKid sẽ chứa một trong các khóa bí mật (𝑆𝐾𝑖1 , 𝑆𝐾𝑖2 , … , 𝑆𝐾𝑖𝜔). 

 

Hình 1.1: Hệ NNL-1 

 Lúc này, giải thuật trước tiên sẽ tìm node gốc 𝑆𝑖𝑗 , 1 ≤ 𝑗 ≤ 𝜔, sao cho id là lá 

trên cây con này, sau đó dùng khóa bí mật (𝑆𝐾𝑖𝑗 để giải bản mã (AES(𝑆𝐾𝑖𝑗 , K) để thu 

lại khóa phiên K. 

Lưu ý rằng: Nếu người dùng id không thuộc tập S, tức là thuộc tập ℛ hay là thuộc 

cây (ℛ), thì sẽ không thuộc bất kỳ tập (𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝜔) nào, tức là không có bất kỳ 

khóa (𝑆𝐾𝑖1 , 𝑆𝐾𝑖2 , … , 𝑆𝐾𝑖𝜔) nào, do đó không thể giải được mã. 

Đánh giá độ hiệu quả: Người ta đã chứng minh được rằng 𝜔 = 𝑟 log
𝑁

𝑟
, do vậy độ 

dài của khóa bí mật và độ dài của bản mã đều chỉ phụ thuộc vào logN chứ không phải 

tuyến tính với N như trong phương pháp thông thường. Ngoài ra, do dùng hệ mã AES 

trong mã hóa/giải mã nên tốc độ mã hóa/giải mã là hiệu quả. 
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1.2.1.2. Hệ mã thứ hai NNL-2 [44]  

 Ở hệ mã thứ nhất, độ dài của bản mã vẫn còn phụ thuộc vào tổng số người 

dùng trong hệ thống là N. Trong thực tế thì N sẽ khá lớn, do đó Naor và các tác giả 

[44] tiếp tục đề xuất một hệ mã thứ hai gọi là NNL-2. Với hệ mã này, độ dài bản mã 

chỉ là 2r − 1 hoàn toàn không phụ thuộc vào tham số N, tuy nhiên độ dài khóa bí mật 

lúc này không còn là logN + 1 nữa mà sẽ có độ dài tuyến tính với log2N. 

 Ý tưởng của tác giả lúc này là đánh số thứ tự các nodes trên cây nhị phân N lá. 

Quy định tập Si,j bao gồm các nodes lá là con cháu của node i nhưng không phải là 

con cháu của nodes j. Ví dụ, trên Hình 1.2 tập S2,10 chứa các nodes 8, 9, 11 là con 

cháu của node 2 nhưng không phải là con cháu của node 10. Lúc này gán khóa bí mật 

của nhóm Si,j cho tất cả các lá là con cháu của node i nhưng không phải là con cháu 

của node j. Như vậy, có thể dễ dàng thấy rằng số khóa bí mật mà mỗi người dùng 

phải lưu trữ sẽ tuyến tính với N. 

 Để giảm độ dài của khóa bí mật của người dùng Naor và các tác giả đã áp dụng 

hàm tạo số giả ngẫu nhiên G để tạo khóa cho các tập Si,j. Cụ thể, gán cho mỗi node i 

trên cây nhị phân N lá một nhãn Li . Dùng ba hàm tạo số giả ngẫu nhiên sau: 

 • Hàm GL tạo ra nhãn cho node con trái của node i. 

 • Hàm GR tạo ra nhãn cho node con phải của node i. 

 • Hàm GM tạo ra khóa bí mật từ nhãn tại node đó. 

 Xét cây con Si,j , nhãn của các nodes trong cây con này được sinh ra từ nhãn Li 

của node gốc i và các hàm GL, GR. Khóa của nhóm Si,j sẽ được tính bởi GM(Li,j ) trong 

đó Li,j là nhãn của node j sinh ra từ Li và các hàm GL, GR. Ví dụ nếu node j là 10 và 

node i là 2 trên hình vẽ thì L2,10 = GL(GR(L2)). 

 Với cách gán như vậy mỗi node là lá và là con cháu của cả i và j (ví dụ node 

10) sẽ nhận nhãn của tất cả các node là anh chị em của ông cha của nó trên đường từ 

node lá đó đến node gốc. Ví dụ ở trên thì node 10 sẽ nhận nhãn của các nodes 4 và 

11. Lưu ý rằng, nhãn của các nodes 4 và 11 được sinh ra từ L2 và các hàm GL, GR. 

Ngoài ra do node 10 không có nhãn của L2,10 nên không thể có khóa bí mật của nhóm 

S2,10, trong khi nó có khóa bí mật của các nhóm khác có gốc tại node 2 như S2,4, S2,11. 
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 Như vậy, khi mã hóa ta chỉ việc phân hoạch người dùng thành các nhóm Si,,j 

phù hợp, trong đó người dùng không có quyền giải mã sẽ là con cháu của node j, sau 

đó mã hóa khóa phiên K bằng khóa bí mật của các nhóm Si,j này. 

 Về độ hiệu quả, do số lượng các nhãn mà mỗi node lá thuộc cây con Si,,j phải 

lưu chỉ là độ sâu của cây Si,,j và số lượng node i là logN nên số nhãn tối đa mà mỗi 

node lá phải lưu chỉ là O(log2N), hay độ dài khóa bí mật chỉ là O(log2N). Người ta 

cũng đã chứng minh được rằng, số lượng tối đa các nhóm Si,j sau khi phân hoạch chỉ 

là 2r − 1 với r là số người dùng không có quyền giải mã. 

 Về tốc độ tính toán thì hệ NNL-2 kém hơn so với hệ NNL-1 vì ở hệ NNL-2 

người dùng khi giải mã cần bước tính, tính ra khóa bí mật từ nhãn. Tóm lại, với hệ 

NNL-2 ta giảm được độ dài bản mã nhưng lại tăng thêm độ dài khóa bí mật và tốc độ 

giải mã. 

 

 

Hình 1.2 Hệ NNL-2 

Chuyển đổi NNL-1 sang hệ mã hóa khóa công khai [26]: 

 Hệ mã hóa quảng bá NNL-1 ở trên có nhược điểm chính đó là để mã hóa người 

lập mã cần phải biết khóa bí mật của tất cả các người dùng. Nhược điểm này không 

phù hợp với nhiều loại ứng dụng như: Chia sẻ files, mạng xã hội, lưu trữ dữ liệu an 

toàn,.... Để khắc phục nhược điểm này, các tác giả [26] đã dựa vào kỹ thuật mã hóa 

dựa trên định danh để chuyển đổi hệ NNL-1 thành hệ mã hóa khóa công khai. 
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 Nhược điểm của các hệ mã hóa khóa công khai như RSA hay Elgamal là khóa 

công khai chỉ là một con số ngẫu nhiên, không có thông tin gì đặc biệt để đại diện 

cho chủ thể sở hữu nó. Do vậy, các hệ này cần phải có một trung tâm chứng thực số 

viết tắt là CA (Center Authority) hay rộng hơn là cơ sở hạ tầng khóa công khai viết 

tắt là PKI (Public Key Infrastructure) để chứng thực khóa công khai thông qua chứng 

thực số, điều này dẫn đến tốn kém cho hệ thống. Vì vậy, ý tưởng để khắc phục điểm 

yếu này được giới thiệu lần đầu bởi Shamir [54], nếu ta dùng khóa công khai bao 

gồm các thông tin đặc biệt gắn liền với chủ thể sở hữu nó thì ta không cần phải chứng 

thực khóa công khai.  

 Chẳng hạn, có thể dùng số chứng minh thư, số hộ chiếu hay địa chỉ email của 

Bob để làm khóa công khai. Với khóa công khai như vậy, chúng ta không còn cần 

một CA để đảm bảo rằng khóa công khai này thuộc về Bob. Do đó, vấn đề ở đây 

không còn cần phải có chứng thực hay không còn cần phải xây dựng PKI nữa, Alice 

có thể dễ dàng nhận ra rằng đây chính là khóa công khai của Bob. Và để từ một địa 

chỉ email hay số chứng minh thư bất kỳ dùng làm khóa công khai có thể tạo ra được 

một khóa bí mật tương ứng. Trong mô hình kỹ thuật mã hóa dựa trên định danh, cần 

phải có một thực thể làm công việc đó gọi là viết tắt là PKG (Private Key Generator). 

 Ứng dụng ý tưởng của kỹ thuật mã hóa dựa trên định danh, các tác giả [26] 

gán cho mỗi node trên cây nhị phân của hệ NNL-1 một bít 0 hoặc 1, do đó mỗi node 

i sẽ có một định danh IDi khác nhau, đó là chuỗi bít từ node gốc của cây đến node i. 

Dùng kỹ thuật mã hóa dựa trên định danh mỗi node i sẽ có một khóa bí mật tương 

ứng với định danh IDi đó. Vì vậy, mỗi node bây giờ có hai khóa, khóa công khai 

chính là định danh IDi, và khóa bí mật tương ứng với định danh đó. Hệ mã lúc này 

có thể được mô tả như sau: 

Khởi tạo (⋋):  

 Hệ thống chọn một mã hóa dựa trên định danh viết tắt là IBE (Identity-Based 

Encryption) có khóa bí mật của hệ thống là msk. Giả sử N là tập của tất cả các người 

dùng trong hệ thống, |𝒩| = 𝑁. Tập người dùng này được bố trí trên một cây nhị phân 

có N lá, mỗi lá là một người dùng. 
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 Tiếp theo gán cho mỗi node trên cây nhị phân một bít 0 hoặc bít 1. Định danh 

IDi của node i khác nhau sẽ khác nhau, và đó là chuỗi bít từ node gốc của cây đến 

node i. 

Tạo khóa (msk, id):  

 Với mỗi node có định danh IDi, dùng giải thuật tạo khóa của hệ IBE với khóa 

bí mật hệ thống là msk để tạo ra khóa bí mật 𝑆𝐾𝐼𝐷𝑖. Mỗi người dùng id sẽ nhận tất cả 

khóa của các nodes trên đường từ node lá id tới node gốc của cây nhị phân, tương tự 

như hệ NNL-1. 

Mã hóa (S, param): 

 Đầu vào của giải thuật là tập người dùng có khả năng giải mã S và khóa công 

khai của hệ thống. Đặt tập |ℛ| = 𝒩/𝑆, giả sử |ℛ| = 𝑟. 

 Bước đầu tiên, phân hoạch cây nhị phân N lá ở trên ra 𝜔 cây nhị phân con 

riêng biệt không giao nhau (𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝜔) sao cho 𝑆𝑖1 ∪ 𝑆𝑖2 ∪,… ,∪ 𝑆𝑖𝜔 = 𝑆 =

𝒩/ℛ. Cách phân hoạch minh họa trên Hình 1.1 

1. Tìm cây khung nhỏ nhất trong cây nhị phân đầy đủ, có N lá ở trên mà chỉ chứa các 

lá có mặt trong tập ℛ (cây này gọi là cây Steiner Tree (ℛ)). 

2. Tập các cây con (𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝜔) sẽ là các cây con có gốc là nodes anh em (liền kề) 

với các nodes trên cây khung nhỏ nhất trên. Ký hiệu các nodes gốc của các cây con 

này là (𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝜔). 

 Mỗi nodes (𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝜔) có tương ứng một định danh 𝐼𝐷𝑖1 , 𝐼𝐷𝑖2 , . . , 𝐼𝐷𝑖𝜔 

được công bố công khai. Do đó, người lập mã sẽ dùng hệ IBE để mã hóa khóa phiên 

K dưới các định danh này. Tức là người lập mã sẽ mã hóa khóa phiên 𝜔 lần với hệ 

mã hóa IBE dưới 𝜔 định danh 𝐼𝐷𝑖1 , 𝐼𝐷𝑖2 , … , 𝐼𝐷𝑖𝜔. Cụ thể bản mã sẽ là: 

Hdr = ((𝐼𝐵𝐸(𝐼𝐷𝑖1 , 𝐾), 𝑆𝑖1), (𝐼𝐵𝐸(𝐼𝐷𝑖2 , 𝐾), 𝑆𝑖2),… , (𝐼𝐵𝐸(𝐼𝐷𝑖𝜔 , 𝐾), 𝑆𝑖𝜔)) 

Lưu ý: Giải thuật mã hóa lúc này không cần biết khóa bí mật của hệ thống msk. 

Giải mã (Hdr, SKid, param):  

 Đầu vào của giải thuật là bản mã Hdr của khóa phiên làm việc K, khóa bí mật 

của người dùng SKid, khóa công khai của hệ thống param. Với mỗi người dùng id 
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thuộc tập S không thuộc tập ℛ tức là không thuộc cây (ℛ), thì sẽ thuộc một trong các 

tập con (𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝜔), là lá của một trong các cây con có nodes gốc là 

(𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝜔). Nghĩa là SKid sẽ chứa một trong các khóa bí mật 

(𝑆𝐾𝐼𝐷𝑖1 , 𝑆𝐾𝐼𝐷𝑖2 , … , 𝑆𝐾𝐼𝐷𝑖𝜔). Lúc này, giải thuật trước tiên sẽ tìm node gốc 𝑆𝑖𝑗 , 1 ≤

𝑗 ≤ 𝜔 sao cho id là lá trên cây con này, sau đó dùng khóa bí mật 𝑆𝐾𝐼𝐷𝑖𝑗
 để giải bản 

mã (IBE (𝑆𝐾𝐼𝐷𝑖𝑗
, K) để tính khóa phiên K. 

 Lưu ý rằng: Nếu người dùng id không thuộc tập S, tức là thuộc tập ℛ hay là 

thuộc cây (ℛ), thì sẽ không thuộc bất kỳ tập (𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝜔) nào, tức là không có bất 

kỳ khóa (𝑆𝐾𝐼𝐷𝑖1 , 𝑆𝐾𝐼𝐷𝑖2 , … , 𝑆𝐾𝐼𝐷𝑖𝜔) nào, do đó không thể giải được mã. Với hệ trên 

ta thấy độ dài khóa bí mật lúc này vẫn là O(logN + 1), độ dài bản mã vẫn tuyến tính 

với 𝑟 log
𝑁

𝑟
 . 

Chuyển đổi NNL-1 sang hệ mã hóa khóa công khai đồng thời rút ngắn độ dài 

khóa bí mật: 

 Phan và Trinh [49] mở rộng hơn khi chuyển đổi hệ NNL-1 sang dạng mã hóa 

quảng bá dựa trên định danh tương tự như [26] nhưng có độ dài khóa bí mật lúc này 

chỉ là hằng số, không phụ thuộc vào r và N. Kỹ thuật của họ là xây dựng một lược đồ 

mã hóa mới gọi là GWIBE là mở rộng của hệ IBE có tính chất như sau: 

 • Nếu mã hóa với định danh là ID = (0, 1, ∗, 1) thì bất kỳ khóa bí mật nào 

tương ứng với định danh ID = (0, 1, 0, 1) hoặc ID = (0, 1, 1, 1) đều có thể giải mã 

được. 

 • Ký tự ∗ có nghĩa là đại diện cho bất kỳ bits nào. 

 Với sự mở rộng của hệ IBE như vậy, khi thay thế IBE bằng GWIBE trong hệ 

NNL-1 ở trên Phan và Trinh [49] đã xây dựng được lược đồ mã hóa mới có độ dài 

khóa bí mật chỉ gồm 3 phần tử. 

1.2.2. Hệ mã hóa BGW và các cải tiến 

 Mã hóa quảng bá BGW [9] và một số cải tiến của hệ [10, 29, 46]. Hệ mã hóa 

BGW đến nay đã được áp dụng rộng rãi trong thực tế, đặc biệt là trong lĩnh vực truyền 
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hình trả tiền. Phần đầu tiên, tác giả sẽ trình bày về công cụ ánh xạ song tuyến và giả 

thuyết bài toán khó viết tắt là (DBDHE) dùng để xây dựng nên hệ mã BGW này. 

1.2.2.1. Công cụ ánh xạ song tuyến  

 Giả sử 𝔾, 𝔾̃ và 𝔾𝑇 là ba nhóm Abelian hữu hạn có bậc là số nguyên tố 𝑝 > 2λ 

trong đó λ là tham số an toàn và g, g̃ là phần tử sinh của hai nhóm 𝔾, 𝔾̃ một cách 

tương ứng. 

 Một hàm 𝑒: 𝔾 × 𝔾̃ → 𝔾𝑇 gọi là một ánh xạ song tuyến nếu những điều kiện 

sau là thỏa mãn với mọi 𝑎, 𝑏 ∈ ℤ𝑝: 

 1. 𝑒(𝑔𝑎 , 𝑔̃𝑏) = 𝑒(𝑔, 𝑔̃)𝑎𝑏 

 2. 𝑒(𝑔𝑎 , 𝑔̃𝑏) = 1 nếu a = 0 hay b = 0 

 3. 𝑒(𝑔𝑎 , 𝑔̃𝑏) có thể được tính toán một cách hiệu quả. 

(𝑝, 𝔾, 𝔾,̃ 𝔾𝑇 , 𝑒) được gọi là một hệ thống ánh xạ song tuyến. Người ta chia hệ thống 

này ra làm ba loại: 

 1. Pairings loại 1 nếu 𝔾 = 𝔾̃. 

 2. Pairings loại 2 nếu 𝔾 ≠ 𝔾̃, và có một hàm ánh xạ ∅ ∶ 𝔾̃ → 𝔾 được tính toán 

một cách hiệu quả. 

 3. Pairings loại 3 nếu 𝔾 ≠ 𝔾̃, và không có một hàm ánh xạ ∅ ∶ 𝔾̃ → 𝔾 được 

tính toán một cách hiệu quả. 

 Lưu ý rằng, khi cài đặt cụ thể ba loại Parings trên bằng đường cong Eliptics 

thì cài đặt Parings loại 3 hiện nay là hiệu quả nhất. 

Giả thuyết DBDHE:  

 Được phát biểu dưới dạng một bài toán, trong đó kẻ tấn công 𝒜 cố phải giải 

bài toán này trong thời gian t, hệ mã hóa BGW [9] được chứng minh là an toàn trong 

mô hình CPA và dưới giả thuyết DBDHE, trong đó giả thuyết DBDHE được phát 

biểu như sau: 

Định nghĩa 2.1. Giả thuyết (t, n, ε) − DBDHE phát biểu rằng:  
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 Đối với mọi kẻ tấn công 𝒜 trong thời gian t cho trước có đầu vào là:  

(g, h, gα
1
, … , gα

n
, gα

n+2
, … , gα

2n
) ∈ 𝔾2n+1 và T ∈ 𝔾T, 𝒜 phải kiểm tra xem T có 

bằng e(g, h)α
n+1

∈ 𝔾T không.  

 Lưu ý rằng từ (g, h, gα
1
, … , gα

n
, gα

n+2
, … , gα

2n
) ∈ 𝔾2n+1, 𝒜 không thể trực 

tiếp tính được giá trị e(g, h)α
n+1

.  

 Như vậy, kẻ tấn công 𝒜 với đầu vào cho trước phải đi phân biệt giữa hai phần 

tử 𝑒(𝑔, ℎ)𝛼
𝑛+1

∈ 𝔾𝑇 và T ngẫu nhiên. Hiện nay, vẫn chưa tồn tại thuật toán hiệu quả 

nào cho 𝒜 để giúp 𝒜 phân biệt hiệu quả hai phần tử đó. Hay có thể hiểu rằng, giả 

thuyết DBDHE là một bài toán khó vẫn chưa có lời giải. Khi nói mã hóa BGW an 

toàn dưới giả thuyết DBDHE tức là hiểu hệ mã hóa BGW chỉ bị phá khi mà có lời 

giải đúng cho giả thuyết DBDHE ở trên. 

Hệ mã hóa BGW [9] được trình bày như sau: 

Khởi tạo (⋋):  

 Giả sử 𝔾 là một hệ thống ánh xạ song tuyến có bậc là số nguyên tố p. Giải 

thuật chọn phần tử sinh 𝑔 ∈ 𝔾 và một số mũ ngẫu nhiên 𝛼 ∈ ℤ𝑝. 

 Tính 𝑔𝑖 = 𝑔
𝛼𝑖 ∈ 𝔾 với mọi i = 1, 2,...n, n + 2,..., 2n. Tiếp theo, giải thuật chọn 

số mũ ngẫu nhiên 𝛾 ∈ ℤ𝑝 và đặt 𝜐 = 𝑔𝛾 ∈ 𝔾. Khóa công khai của hệ thống là: 

Param =  (𝑔1, … , 𝑔𝑛, 𝑔𝑛+2, … , 𝑔2𝑏 , 𝑣 ) 

Khóa bí mật của hệ thống là msk = 𝛼. 

Tạo khóa (msk, i):  

 Với đầu vào là khóa bí mật của hệ thống và người dùng thứ I, khóa bí mật 

tương ứng với người dùng thứ i sẽ là: 

𝑑𝑖 = 𝑣
i 

Mã hóa (S, param):  

 Đầu vào của giải thuật là tập người dùng S có khả năng giải mã. Giải thuật 

chọn số mũ ngẫu nhiên 𝑟 ∈ ℤ𝑝, đặt khóa phiên 𝐾 = 𝑒(𝑔𝑛+1, 𝑔)
𝑟 trong đó 𝑒(𝑔𝑛+1, 𝑔) 

có thể được tính từ 𝑒(𝑔𝑛, 𝑔1) ở trong khóa công khai của hệ thống. 

Tiếp theo, đặt: 
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Hdr = (𝑔𝑟 , (𝜐 .∐𝑔𝑛+1−𝑗
𝑗∈𝑆

)𝑟)  (1.4) 

 Đầu ra của giải thuật là (Hdr, K). Lưu ý rằng, Hdr bao gồm cả tập S và như đã 

trình bày ở mục trước, ta chỉ quan tâm đến việc mã hóa và giải mã khóa phiên K. 

Giải mã (Hdr, i, di, param):  

 Giả sử Hdr = (C1, C2), giải thuật với đầu vào là bản mã Hdr và khóa bí mật di, 

khóa công khai param cho đầu ra là khóa phiên K như sau: 

K =
𝑒(𝑔𝑖 , 𝐶2)

𝑒(𝑑𝑖  .  ∏ 𝑔𝑛+1−𝑗+𝑖 𝑗∈𝑆,𝑗≠𝑖 ,  𝐶1)
 

Đánh giá độ hiệu quả:  

 1. Độ dài bản mã chỉ bao gồm 2 phần tử: 

(𝑔𝑟  𝑣à (𝑣 . ∏ 𝑔𝑛+1−𝑗𝑗∈𝑆,𝑗≠𝑖 )
𝑟
  

 2. Độ dài khóa bí mật dù chỉ bao gồm một phần tử 𝑑𝑖 = 𝑣
𝛼𝑖nhưng khi giải mã, 

người giải mã vẫn cần phải biết khóa công khai của hệ thống. Có nghĩa là độ dài của 

khóa giải mã phải bao gồm cả độ dài của khóa công khai, do độ dài của khóa công 

khai là tuyến tính với tổng số người dùng trong hệ thống, nên đây vẫn là điểm yếu và 

hạn chế còn tồn tại của hệ mã này. 

 3. Quá trình mã hóa và giải mã đều ổn định và hiệu quả. 

1.2.2.2. Một số cải tiến của hệ mã BGW [46, 10, 29] 

 BGW là một trong những hệ mã hóa quảng bá quan trọng và được sử dụng 

rộng rãi trong thực tế hiện nay. Một số cải tiến của hệ mã này như sau: 

 • Trong bài báo [46], các tác giả đã vận dụng tính chất của hàm băm để cải 

thiện độ an toàn của hệ BGW. Cụ thể, các tác giả đã nâng cao được độ an toàn của 

hệ BGW từ mô hình bảo mật chọn lọc lên mô hình bảo mật thích ứng. Tuy nhiên, lại 

tồn tại những nhược điểm về độ dài của khóa bí mật lớn, bản mã lớn, tốc độ mã hóa 

và giải mã kém hiệu quả hơn so với hệ mã gốc BGW. 

 • Trong bài báo [10], các tác giả đã vận dụng công cụ mới multilinear maps để 

rút ngắn độ dài khóa giải mã của hệ BGW. Điểm yếu nêu trên của hệ mã BGW được 

khắc phục và cải tiến trong tài liệu [46]. Độ an toàn của công cụ multilinear maps cho 
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đến thời điểm hiện nay vẫn đang còn tranh cãi, chưa đưa ra được kết luận cuối cùng. 

Ngoài ra, hạn chế của cải tiến này là tốc độ mã hóa và giải mã của hệ thống sẽ kém 

hơn nhiều so với hệ BGW gốc. 

 • Trong bài báo gần đây [29], các tác giả đã cải tiến hệ BGW ở hai điểm:  

 Thứ nhất là, đã nâng cao độ an toàn của hệ BGW từ mô hình an toàn yếu lên 

mô hình an toàn mạnh.  

 Thứ hai là, an toàn của hệ mã bây giờ không dựa vào giả thuyết DBDHE mà 

dựa vào giả thuyết tốt hơn là giả thuyết k-Linear (được hiểu là bài toán khó k-Linear 

là khó hơn bài toán khó DBDHE). Tuy nhiên, hạn chế của hệ mã này vẫn tồn tại, đó 

là có độ dài khóa công khai dài hơn, tức là độ dài khóa giải mã cũng sẽ dài hơn. 

1.2.3. Hệ mã hóa Delerablee và các cải tiến 

 Một mã hóa quảng bá quan trọng khác là mã hóa Delerablee [25], so với hệ 

BGW hệ mã hóa Delerablee có những ưu và nhược điểm sau:  

Về ưu điểm: 

 1. Rút ngắn được độ dài khóa công khai của hệ thống ngắn hơn so với BGW. 

Cụ thể, độ dài của khóa công khai trong hệ Delerablee chỉ tuyến tính với số tối đa 

người dùng có thể giải mã cho mỗi lần mã hóa, thay vì tuyến tính với tổng số người 

dùng trong hệ thống như hệ BGW. 

 2. Là hệ mã hóa quảng bá dựa trên định danh. Có nghĩa là người dùng lúc này 

có thể dùng bất kỳ thông tin gì gắn với mình để làm khóa công khai. Ví dụ, địa chỉ 

email, số chứng minh thư, ... do đó, hệ mã không cần đến trung tâm chứng thực khóa 

công khai trong hệ thống. 

Về nhược điểm: 

 1. Mô hình an toàn của hệ Delerablee kém hơn. Cụ thể, hệ Delerablee cần dùng 

bộ tiên tri ngẫu nhiên trong chứng minh an toàn. Hệ Delerablee được chứng minh là 

an toàn dựa vào một giả thuyết bài toán khó yếu hơn so với giả thuyết DBDHE trong 

hệ BGW, cụ thể hệ Delerablee dựa vào giả thuyết GDDHE. 

Giả thuyết GDDHE dùng trong hệ Delerablee được trình bày như sau: 
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Định nghĩa 2.2. Bài toán khó GDDHE: Giả sử (p, 𝔾, 𝔾̃, 𝔾T, e) là một hệ thống ánh 

xạ song tuyến, trong đó f và g là hai đa thức nguyên tố cùng nhau bậc t và n. Giả sử 

g0 ∈ 𝔾, h0 ∈ 𝔾̃  là hai phần tử sinh. Cho trước: 

g0, g0

, … , g0

 t−1
, g0

.f()
, g0
k.f()

,  

h0, h0

, … , h0

 2n
h0
k.g()

,  

và T ∈ 𝔾T hãy phân biệt T là e(g0, h0)
k.f(γ) hay là phần tử ngẫu nhiên. 

Hệ Delerablee được mô tả như sau: 

 Khởi tạo (1⋋, m): Giả sử rằng ⋋ là tham số an toàn, m là số tối đa người dùng 

có thể giải mã trong một lần mã hóa. D = (𝑝, 𝔾, 𝔾,̃ 𝔾𝑇 , 𝑒) là một hệ thống ánh xạ song 

tuyến. Giả sử h 
$
←𝔾̃ , g 

$
←  𝔾 là hai phần tử sinh và 𝛼

$
← ℤ𝑝

∗ . Giả sử ℋ là hàm băm 

ℋ: {0, 1}∗ → ℤ𝑝
∗ . Khóa công khai của hệ thống: 

param = (𝐷, {ℎ
𝑖
}
𝑖=0,… ,𝑚,

 𝑔, 𝜐 = 𝑒(𝑔, ℎ),ℋ) 

Khóa bí mật của hệ thống: 

msk = (𝑔, 𝛼) 

Tạo khóa (IDi, msk, param):  

 Giả sử rằng IDi ∈ {0,1}* là định danh của người dùng. Khóa bí mật tương ứng 

với định danh này là: 

𝑠𝑘𝐼𝐷𝑖 = 𝑔
1

+ℋ(𝐼𝐷𝑖)  

Mã hóa (param, S):  

 Không mất tính tổng quát, giả sử rằng tập người dùng có khả năng giải mã S 

là bao gồm các chỉ số i sao cho người dùng với định danh IDi có khả năng giải mã 

được. Giải thuật chọn ngẫu nhiên giá trị k ∈ ℤ𝑝
∗  tính khóa phiên K : 

K = 𝑒 (𝑔, ℎ)𝑘 

tiếp theo tính bản mã Hdr = (C1, C2) như sau: 

 𝐶1 = 𝑔
−.𝑘,  𝐶2 = ℎ

𝑘.∏ (𝛼+𝐻(𝐼𝐷𝑖))𝑖∈𝑆  

Cuối cùng giải thuật cho đầu ra là K và Hdr = (C1, C2) bao gồm cả tập chỉ số S. 

Giải mã (𝑠𝑘𝐼𝐷𝑖, Hdr, param):  
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 Giải thuật đầu tiên kiểm tra rằng i ∈ S có đúng không. Nếu không báo là không 

giải mã thành công. Ngược lại, giải thuật tính 𝐾′ = ℎ𝛾 trong đó: 

( =  
1

𝛼
∏(𝛼 +ℋ(𝐼𝐷𝑖′))

𝑖′𝑆
𝑖′≠𝑖

− ∏ℋ(𝐼𝐷𝑖′)

𝑖′𝑆
𝑖′≠𝑖

) (1.5) 

 

Chú ý rằng, có thể tính 𝐾′ từ param. Đặt: 

𝐵 =∏𝐻(𝐼𝐷𝑖′)

𝑖′∈𝑆
𝑖′≠𝑖

 
(1.6) 

Giải thuật cuối cùng cho đầu ra là: 

K = (𝑒(𝐶1, 𝐾’) . 𝑒(𝑠𝑘𝐼𝐷𝑖 , 𝐶2))
1

𝐵 
(1.7) 

Tính đúng đắn: 

  𝐾 = (𝑒(𝐶1, 𝐾
′). 𝑒(𝑠𝑘𝐼𝐷𝑖 , 𝐶2))

1

𝐵 (1.8) 

= (𝑒(𝑔−𝛼.𝑘, ℎ𝛾) . 𝑒 (𝑔
1

𝛼+ℋ(𝐼𝐷𝑖) , ℎ𝑘.∏ (𝛼+ℋ(𝐼𝐷𝑖))𝑖∈𝑆  ))

1
𝐵

 (1.9) 

= (𝑒(𝑔, ℎ)
𝑘∏ ℋ(𝐼𝐷

𝑖′
)𝑖′∈𝑆

𝑖′≠𝑖 )

1
𝐵

 (1.10) 

 = 𝑒(𝑔, ℎ)𝑘  (1.11) 

 Các cải tiến của hệ Delerablee: 

 1. Trong bài báo [55], các tác giả đã cải tiến hệ Delerablee bằng cách phân 

định rõ hai vấn đề, thứ nhất là người mã hóa dữ liệu, thứ hai là người có khả năng 

tước bỏ quyền giải mã của một số người dùng. Như vậy, người mã hóa cứ việc mã 

hóa dữ liệu và cung cấp cho người có khả năng tước bỏ quyền giải mã. Người có khả 

năng tước quyền giải mã, sẽ tùy thuộc vào tình huống cụ thể mà cho phép ai được 

quyền giải mã và ai không được quyền giải mã. Ngoài ra, người có khả năng tước bỏ 

quyền giải mã không có khả năng giải mã trừ khi người lập mã cho phép. 
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 2. Trong bài báo [56], các tác giả đã cải tiến hệ Delerablee bằng cách giảm bớt 

sự phức tạp tính toán cũng như băng thông cho người dùng giải mã. Cụ thể, người 

dùng giải mã có thể nhờ bên thứ ba là một bên có khả năng tính toán tốt nhưng không 

được tin tưởng (ví dụ public server) để giải mã một phần bản mã, sau đó gửi kết quả 

trả về cho người dùng, từ đó người dùng giải tiếp bản mã mà máy chủ công cộng 

không biết gì về kết quả cuối cùng là bản rõ. Ngoài ra, trong một số ứng dụng cụ thể 

để giảm băng thông gửi đến người dùng, người lập mã có thể gửi trực tiếp bản mã 

đến máy chủ, sau đó máy chủ đó sẽ giải mã một phần rồi gửi kết quả cho người dùng. 

Băng thông để gửi kết quả sau khi giải mã một phần sẽ ít hơn nhiều so với gửi toàn 

bộ bản mã ban đầu. 

1.3. Tình hình nghiên cứu hiện nay của Mã hóa quảng bá  

 Hệ NNL [44] và các cải tiến [26, 49]: Là mã hóa quảng bá khóa bí mật (tức là 

chỉ có ai biết khóa bí mật của người dùng mới có thể thực hiện được việc lập mã) dựa 

trên cấu trúc cây nhị phân, trong đó người dùng là các lá ở trên cây. Hệ NNL dùng 

hệ mã hóa khóa bí mật (ví dụ AES) để mã hóa và giải mã nên tốc độ mã hóa và giải 

mã rất nhanh. Độ dài của bản mã và khóa bí mật là r·logN và logN với hệ NNL-1; 2r-

1 và log2N với hệ NNL-2, trong đó N là số tối đa người dùng trong hệ thống và r là 

số người dùng không có khả năng giải mã đối với bản mã đó. 

 Một số cải tiến đối với hệ NNL như tác giả Dodis và Fazio viết trong tài liệu 

[26], sử dụng kỹ thuật mã hóa dựa trên định danh, chuyển cả NNL-1 và NNL-2 sang 

mã hóa quảng bá khóa công khai (tức là ai cũng có thể thực hiện việc mã hóa, sau 

này gọi tắt là mã hóa quảng bá), nhưng với chi phí phải trả khi ứng dụng và triển khai 

trong thực tế, thì hệ trở nên kém hiệu quả hơn do dùng IBE. Thay vì dùng hệ mã hóa 

khóa đối xứng để mã hóa và giải mã, nhóm tác giả Phan và Trinh [49] mở rộng hơn 

khi chuyển đổi NNL-1 sang dạng mã hóa quảng bá dựa trên định danh và độ dài khóa 

bí mật lúc này chỉ là hằng số, không phụ thuộc vào r và N. Với việc dựa trên định 

danh, lúc này khóa công khai của mỗi người dùng trong hệ thống không còn là một 

con số ngẫu nhiên nữa, mà nó gắn liền với một định danh cụ thể của người dùng đó, 
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ví dụ như số chứng minh thư hay địa chỉ email (hệ thống không còn cần dùng cơ sở 

hạ tầng khóa công khai để cấp chứng thư số cho khóa công khai của người dùng). 

 Truy vết: Tập người dùng hợp lệ được cấp quyền có thể dùng khóa bí mật của 

mình để tạo ra các thiết bị giải mã không hợp pháp, sau đó có thể tiết lộ khóa bí mật 

cho người dùng không được cấp phép. Để giải quyết vấn đề này, cấp thẩm quyền phải 

có khả năng truy ngược lại được người dùng nào đã làm điều này. Một hệ hỗ trợ khả 

năng như vậy gọi là hệ hỗ trợ truy tìm dấu vết. Các hệ BE hỗ trợ truy vết hiệu quả 

hiện nay là [1, 12, 44]. 

Hệ BGW [9] và các cải tiến [10, 29, 46]: Dựa trên kỹ thuật phép ghép cặp đôi, các 

tác giả đã đề xuất một hệ mã hóa quảng bá có độ dài bản mã và độ dài khóa bí mật là 

2 và 1 phần tử, còn tốc độ giải mã tương đối nhanh. Tuy nhiên, độ dài khóa công khai 

là lớn, phụ thuộc vào tổng số người dùng trong hệ thống. Các tác giả cũng đề xuất 

phương pháp cân bằng giữa độ dài của bản mã và khóa công khai, khi cả hai cùng 

phụ thuộc vào căn bậc hai của tổng số người dùng trong hệ thống. Ngoài ra, an toàn 

của hệ BGW yếu và dựa trên một giả thuyết mạnh. Các tác giả trong bài báo [29], 

dựa trên hệ BGW đã đề xuất một cải tiến trong đó họ đề xuất một hệ tương tự BGW 

nhưng có mức an toàn cao hơn và dựa trên một giả thuyết yếu hơn, điểm yếu của hệ 

này là có độ dài khóa công khai dài hơn so với hệ BGW. Lưu ý, các hệ kể trên đều 

không hỗ trợ truy vết. 

Hệ Delerablee [25] và các cải tiến [55, 56]: Dựa trên Parings, tác giả đề xuất một hệ 

mã hóa quảng bá có độ dài bản mã, độ dài khóa bí mật, độ dài khóa công khai và tốc 

độ giải mã tương tự như hệ BGW. Tuy nhiên, điểm mạnh là hệ Delerablee là hệ mã 

hóa quảng bá dựa trên định danh. Điểm yếu của hệ này là hệ đạt mức an toàn yếu và 

ngoài ra hệ còn phải dựa vào giả thuyết là tồn tại hàm băm lý tưởng. Hệ cũng không 

hỗ trợ truy vết. 

Vấn đề phân phối khóa: Trong các hệ mã hóa quảng bá, nhà quản trị hệ thống sẽ 

chịu trách nhiệm phân phối khóa bí mật cho các người dùng. Điều này dẫn đến hai 

vấn đề, hoặc là hệ thống có thể bị tấn công dẫn đến hệ thống không hoạt động và các 

người dùng bị lộ khóa bí mật, hoặc tự bản thân quản trị hệ thống không trung thực. 
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Để giải quyết vấn đề này, có hai phương pháp đã được các nhà nghiên cứu đề xuất: 

Một là chia nhỏ các hệ thống thành các hệ thống con [51, 42], người dùng phải nhận 

được tất cả các khóa bí mật thành phần từ các hệ thống con này để tạo ra khóa bí mật 

cho riêng mình; hai là, chỉ cần một số lượng nhất định các hệ thống con phối hợp với 

nhau là có thể cấp khóa bí mật được cho người dùng [48]. Lưu ý rằng, với cách thứ 

hai ta có thể giải quyết được đồng thời cả hai vấn đề ở trên. Và cho dù một số hệ 

thống nhỏ bị tấn công hệ thống vẫn có thể hoạt động được, miễn là số lượng các hệ 

thống không bị tấn công vẫn còn lớn hơn ngưỡng. Nếu số lượng các hệ thống con 

không trung thực bé hơn ngưỡng, thì những hệ thống con này dù cho phối hợp với 

nhau vẫn không biết được khóa bí mật của người dùng. Hệ [48] vẫn chưa hiệu quả để 

có thể áp dụng rộng rãi vào thực tế. Việc xây dựng một hệ mã hóa quảng bá hiệu quả 

hỗ trợ tính chất phân quyền hiện vẫn còn là vấn đề mở cần được nghiên cứu thêm. 

Bảo mật: Với các hệ mã hóa quảng bá có hai mô hình an toàn được xét: 

 Thứ nhất là mô hình an toàn ở mức yếu, trong đó kẻ tấn công phải xác định 

trước mục tiêu muốn tấn công là tập người dùng nào, sau đó mới được biết các thông 

tin khác như khóa công khai. Khóa bí mật của những người dùng không nằm trong 

tập mục tiêu. Tùy thuộc vào mô hình tấn công là CPA hay CCA mà kẻ tấn công có 

thể chọn trước một số bản rõ và biết bản mã tương ứng, hay chọn trước một số bản 

mã và biết bản rõ tương ứng. Cuối cùng, kẻ tấn công phải giải được bản mã được mã 

hóa cho tập người dùng mục tiêu.  

 Thứ hai là mức an toàn cao hơn, trong đó cho phép kẻ tấn công sau khi biết 

hết các thông tin cần thiết mới phải đưa ra tập người dùng muốn tấn công. Tất nhiên, 

với điều kiện là kẻ tấn công chưa biết khóa bí mật của những người dùng này. Ngoài 

ra, phải cần quan tâm đến giả thuyết, một hệ mã hóa quảng bá thường được phát biểu 

là an toàn dưới mô hình nào và dựa trên giả thuyết gì. Các giả thuyết dạng tĩnh như 

CDH, DDH, BDH,... thường được đánh giá cao hơn các giả thuyết không phải dạng 

tĩnh. Với giả thuyết dạng tĩnh, đầu vào cho kẻ tấn công chỉ là một hằng số các thông 

tin, còn giả thuyết không phải dạng tĩnh thì ít nhất là q thông tin. Một số hệ mã hóa 

quảng bá có thể đạt an toàn trong mô hình an toàn ở mức cao dưới bài toán khó dạng 
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như tài liệu [30, 2]. Hay gần đây dùng kỹ thuật chứng minh kép để chứng minh như 

trong bài báo [29]. Thiết kế một hệ BE đạt bảo mật dưới giả thuyết chuẩn dạng tĩnh 

vẫn còn chưa được giải quyết. 

Vấn đề ẩn danh người nhận: Một hướng mở rộng khác của mã hóa quảng bá là vấn 

đề ẩn danh người nhận gọi là mã hóa quảng bá ẩn danh (anonymous broadcast 

encryption) [13]. Tức là, kẻ tấn công thu được bản mã nhưng từ bản mã đã lấy được 

không thể biết ai là người có khả năng giải mã. Điều này có thể đảm bảo an toàn cho 

người nhận, đặc biệt trong các môi trường mang tính chất nhạy cảm về chính trị, an 

ninh. Những hệ được đánh giá tốt hiện nay có thể hỗ trợ tính chất này trong tài liệu 

[13] vẫn còn chưa hiệu quả khi độ dài bản mã còn lớn. Việc đề xuất một hệ mã hóa 

quảng bá mới hỗ trợ tính chất này vẫn còn là một vấn đề mở để các chuyên gia, các 

nhà khoa học nghiên cứu. 

1.4. Mã hóa quảng bá đa kênh và mã hóa dựa trên thuộc tính 

1.4.1. Tổng quan về mã hóa quảng bá đa kênh   

Dựa trên BGW, các tác giả ở [47] đã mở rộng mã hóa quảng bá từ việc gửi 

một thông tin m đến một nhóm người dùng S, cho phép cùng lúc gửi nhiều thông tin 

𝑚1, 𝑚2,..., 𝑚𝑘 đến các tập người dùng khác nhau tương ứng 𝑆1, 𝑆2,. ., 𝑆𝑘. Một hệ mã 

hóa như vậy được gọi là hệ mã hóa quảng bá đa kênh. Ứng dụng của MCBE trong 

thực tế ví dụ như truyền hình trả tiền, khi mã mỗi thông tin 𝑚𝑖 như là một kênh, và 

mỗi tập 𝑆𝑖 là một nhóm người trả tiền đăng ký xem kênh đó, tức là trung tâm cùng 

lúc có thể phát sóng rất nhiều kênh. Các tác giả [47] đã đề xuất một hệ mã có độ dài 

bản mã chỉ 2 phần tử tương tự như hệ BGW (lưu ý rằng, nếu dùng hệ BGW để gửi k 

thông tin khác nhau đến k tập người dùng khác nhau, độ dài bản mã sẽ là 2k). Tuy 

nhiên, điểm yếu của hệ mã này là tốc độ giải mã không hiệu quả và là mã hóa quảng 

bá khóa bí mật. Hệ cũng không hỗ trợ truy vết. Các tác giả trong tài liệu [60] đã cải 

tiến hệ này bằng cách rút ngắn hơn độ dài của khóa công khai. Các tác giả trong bài 

báo [15] làm tăng hơn nữa an toàn và hiệu năng của hệ khi đưa ra xây dựng dựa trên 

Parings loại ba. Gần đây, các tác giả trong bài báo [3] đã giới thiệu hệ mã hóa quảng 
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bá đa kênh mới có tính chất là mã hóa khóa công khai, tức là người lập mã không cần 

phải biết bất kỳ tham số bí mật gì khi thực hiện mã hóa. 

1.4.2. Tổng quan về Mã hóa dựa trên thuộc tính 

 Mã hóa dựa trên thuộc tính (ABE) là mã hóa cho phép quá trình mã hóa và 

giải mã dựa trên thuộc tính. ABE được phân ra làm hai loại: Thứ nhất, là mã hóa dựa 

trên thuộc tính có chính sách bản mã. Thứ hai, là mã hóa dựa trên thuộc tính có chính 

sách khóa. Đối với CP-ABE, thông tin m sẽ được mã hóa dưới một chính sách nào 

đó, ví dụ như: 

 (NV and PKT and e-H) or (NV and PCS and e-H) 

 Người dùng sở hữu tập thuộc tính nào sẽ nhận khóa bí mật tương ứng với tập 

thuộc tính đó, miễn là tập thuộc tính thỏa mãn chính sách ở bản mã là người dùng có 

thể giải mã được. Ngược lại, đối với KP-ABE, thông tin m sẽ được mã hóa dưới một 

tập thuộc tính, ví dụ như: 

 (NV, PKT, e-H)  

 Người dùng sẽ sở hữu một chính sách bất kỳ và nhận khóa bí mật tương ứng 

với chính sách đó, miễn là chính sách đó được thỏa mãn bởi tập thuộc tính ở bản mã 

là người dùng có thể giải mã được. Trong hai loại, thì CP-ABE có nhiều ứng dụng 

trong thực tế hơn là KP-ABE. Với các hệ ABE thì chính sách là quan trọng nhất. Cho 

đến nay, các nhà nghiên cứu đã xem xét một vài loại chính sách khác nhau: Chính 

sách truy cập, chính sách truy cập đạt ngưỡng, chính sách truy cập linh động, chính 

sách truy cập tổng quát. Với chính sách truy cập thì trong chính sách chỉ cho phép 

dùng phép AND, ví dụ: 

 NV and PKT and e-H 

 Đối với chính sách truy cập, cứ miễn là người dùng sở hữu được số lượng 

thuộc tính lớn hơn một ngưỡng nào đó quy định ở bản mã là có thể giải mã được, 

không quan trọng loại thuộc tính mà người dùng sở hữu. Ví dụ: Ở bước mã hóa nếu 

dùng chính sách mã hóa thông tin m với ngưỡng là 3 thuộc tính thì bất cứ người dùng 

nào trong hệ thống sở hữu số thuộc tính ít nhất là 3 là có thể giải mã được. Ta có thể 

thấy hai loại chính sách này có ứng dụng khá hạn chế. Trong thực tế, ta cần có loại 
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chính sách mà quy định giải mã có thể biểu diễn được ít nhất là bằng một biểu thức 

Boolean ví dụ như: 

 (NV and PKT and e-H) or (NV and PCS and e-H) 

 Chính sách như vậy gọi là chính sách truy cập linh động, các hệ mã hóa dựa 

trên thuộc tính hỗ trợ linh động có thể đáp ứng được hầu hết các ứng dụng trong thực 

tế. Các nhà nghiên cứu còn ý tưởng phát triển việc xây dựng mã hóa dựa trên thuộc 

tính có thể hỗ trợ chính sách được mô tả bằng một mạch tổng quát, tức là không chỉ 

là mạch đúng sai như ở trên. Tuy nhiên, những hệ mã như vậy chỉ tồn tại ở dạng lý 

thuyết vì tính hiệu quả của nó còn xa so với thực tế. Ta có thể liệt kê một số hệ tiêu 

biểu hỗ trợ chính sách truy cập và ngưỡng truy cập như [21, 22].  

 Hệ mã đầu tiên hỗ trợ chính sách truy cập linh động được xây dựng dựa trên 

cấu trúc cây, được giới thiệu bởi Goyal và các tác giả [31]. Tiếp theo đó, dựa vào kỹ 

thuật chia sẻ bí mật tuyến tính, các hệ tiếp theo được đề xuất trong các tài liệu [4, 5, 

6, 7]. Hệ mã hỗ trợ chính sách truy cập tổng quát được giới thiệu ở tài liệu [32, 33]. 

Trong đó, với hệ mã thứ nhất [33], các tác giả dựa trên công cụ đa tuyến tính, tuy 

nhiên, sự tồn tại của đa tuyến tính vẫn chưa thực sự rõ ràng. Hệ thứ hai [32], dựa trên 

giả thuyết LWE nhưng có độ hiệu quả rất thấp. 

 Cũng như hệ mã hóa quảng bá, các vấn đề cần được quan tâm cho một hệ mã 

dựa trên thuộc tính là tính hiệu quả của độ dài bản mã, độ dài khóa, tốc độ mã hóa, 

tốc độ giải mã, độ an toàn CPA hay CCA, vấn đề phân phối khóa, truy vết. Ngoài ra, 

mã hóa dựa trên thuộc tính còn cần quan tâm đến vấn đề loại bỏ quyền giải mã của 

người dùng. Trong thực tế, có những trường hợp cho dù người dùng sở hữu đầy đủ 

thuộc tính thỏa mãn chính sách để có thể giải mã được, nhưng vì lý do nào đó người 

lập mã không muốn cho người dùng này có thể giải mã được. Hệ mã hóa thuộc tính 

có hỗ trợ việc loại bỏ người dùng này mà không ảnh hưởng đến quyền giải mã của 

những người dùng khác được gọi là một mã hóa dựa trên thuộc tính hỗ trợ loại bỏ 

người dùng. Các hệ này có thể được xây dựng dựa trên sự kết hợp đặc biệt của mã 

hóa quảng bá và mã hóa dựa trên thuộc tính. Những hệ kết hợp được như vậy gọi là 



 

 

 

33 

hệ mã hóa quảng bá dựa trên thuộc tính được giới thiệu trong các công trình, tài liệu 

được công bố [15, 16, 17]. 

 Với mã hóa dựa trên thuộc tính, ta có thể liệt kê một số hệ tiêu biểu với các ưu 

điểm khác nhau như sau: Hệ CP-ABE, hoặc có độ dài bản mã là hằng số [ 4, 8, 15, 

18, 21, 22], hoặc có độ dài khóa bí mật là hằng số [17, 16]. Trong đó, các hệ [21, 22] 

chỉ hỗ trợ chính sách là And-gates hoặc Threshold, các hệ trong tài liệu [4, 8, 15, 18] 

có thể hỗ trợ chính sách là chính sách linh động. Hệ ABE có tốc độ giải mã nhanh [6, 

4, 5, 42], hệ ABE hỗ trợ truy viết [39], phi tập trung hóa ABE hay nhiều trung tâm 

cấp khóa ABE [41, 19, 61, 51, 43]. Đối với vấn đề an toàn cho hệ mã, với sự kết hợp 

của kỹ thuật ghép nối [7] và mã hóa cặp [58], các hệ ABE đạt được bảo mật thích 

ứng và được xây dựng tại các công trình [4, 5, 6, 7]. Hệ ABE hỗ trợ tổng quát, được 

xây dựng từ tài liệu tham khảo [33] hay từ giả thuyết LWE [32]. 

 Một hướng nghiên cứu mở rộng của ABE hiện nay đang rất được quan tâm là 

vấn đề tìm kiếm trên dữ liệu đã được mã hóa [11, 14, 23, 24, 34, 37, 45, 57, 59]. Hiện 

nay, dữ liệu của các doanh nghiệp thường được mã hóa bằng ABE và lưu trên các 

đám mây, trong khi hàng ngày doanh nghiệp vẫn cần phải làm việc trên khối dữ liệu 

đã được mã hóa này. Ví dụ trong bài toán tìm kiếm dữ liệu, phương pháp đơn giản 

nhất là doanh nghiệp sẽ cung cấp toàn bộ khóa bí mật cho một máy chủ công cộng 

nào đó có năng lực mạnh để giải mã toàn bộ dữ liệu của mình, sau đó tìm kiếm dữ 

liệu trên dữ liệu đã được giải mã đó. Tuy nhiên, phương pháp này có nhược điểm là 

máy chủ đó sẽ biết được toàn bộ nội dung dữ liệu của doanh nghiệp, điều mà không 

một doanh nghiệp nào mong muốn. 

 Hướng nghiên cứu hiện nay là doanh nghiệp chỉ cung cấp một phần thông tin 

của khóa bí mật gọi là cửa sập cho máy chủ công khai, để máy chủ dựa vào đó tìm 

kiếm dữ liệu cần thiết trên khối dữ liệu đang được mã hóa của doanh nghiệp. Sau khi 

tìm được các bản mã tương ứng doanh nghiệp muốn tìm sẽ gửi trả về cho doanh 

nghiệp, doanh nghiệp sẽ dùng khóa bí mật của mình để giải mã các bản mã này. Với 

phương pháp như vậy, máy chủ chỉ biết được thông tin là cửa sập và các bản mã 

nhưng lại không thể biết được nội dung thực sự dữ liệu của doanh nghiệp. Trong khi 
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doanh nghiệp vẫn tận dụng được sức mạnh tính toán của máy chủ. Kỹ thuật này cũng 

được áp dụng vào rất nhiều ứng dụng khác, chẳng hạn như ứng dụng định hướng 

chuyển tiếp Email của các Gateway. 

1.5. Kết luận chương 1 

 Chương 1 trình bày tổng quát về ba loại mã tiên tiến hiện nay là mã hóa quảng 

bá, mã hóa quảng bá đa kênh và mã hóa dựa trên thuộc tính. Các loại mã này hỗ trợ 

quyền giải mã linh động và đang được sử dụng trong rất nhiều loại ứng dụng hiện 

nay như: Các ứng dụng truyền hình trả tiền, chia sẻ files, social network (facebooks, 

twitter,...), lưu trữ an toàn dữ liệu trên đám mây cho mọi loại ứng dụng như e-Health, 

chính phủ điện tử,... 

 Tình hình nghiên cứu hiện nay của ba loại mã hóa cũng như các hạn chế, tồn 

tại chưa được khắc phục và vẫn đang được nghiên cứu, đưa ra một số cách tiếp cận 

khả thi để giải quyết các vấn đề mở này.  
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CHƯƠNG 2: MÃ HÓA QUẢNG BÁ ĐA KÊNH 

 Trong chương này, nghiên cứu sinh trình bày về hệ mã hóa quảng bá đa kênh 

bao gồm: Định nghĩa chung về mã hóa quảng bá đa kênh, mô hình an toàn của một 

hệ mã hóa quảng bá đa kênh, một số hệ mã hóa quảng bá đa kênh quan trọng và các 

hạn chế đối với một số hệ mã hóa quảng bá đa kênh hiện nay. Phần cuối là nội dung 

cụ thể về lược đồ mã hóa quảng bá đa kênh do NCS đề xuất nhằm khắc phục một số 

hạn chế của mã hóa này. 

2.1. Định nghĩa và mô hình an toàn của hệ mã hóa quảng bá đa kênh 

      Mã hóa quảng bá đa kênh được giới thiệu bởi Pointcheval và các tác giả [47] 

với mục tiêu mở rộng khái niệm của mã hóa quảng bá từ việc gửi một thông tin m 

đến một nhóm người dùng S, đến việc cho phép cùng lúc gửi nhiều thông tin m1, m2, 

..., mk đến các tập người dùng khác nhau tương ứng S1, S2,..., Sk. Trong khi đó, độ dài 

bản mã, độ dài khóa bí mật và tốc độ giải mã đều đã được cải tiến. 

2.1.1. Định nghĩa 

 Một hệ mã hóa quảng bá đa kênh như vậy được định nghĩa như sau: 

Khởi tạo (⋋):  

 Đầu vào của giải thuật khởi tạo là tham số an toàn ⋋. Trong đó, tham số an 

toàn ⋋ có nghĩa là, để phá được hệ mã này kẻ tấn công cần thực hiện ít nhất 2⋋ phép 

toán. Đầu ra của giải thuật là khóa công khai và khóa bí mật của hệ thống. Khóa công 

khai bao gồm thêm cả các thông tin như số tối đa các kênh của hệ thống, ký hiệu là 

m; số tối đa các người dùng có thể đăng ký để xem một kênh, ký hiệu là n. 

Tạo khóa (msk, IDi,j, param):  

 Đầu vào của giải thuật là khóa bí mật của hệ thống msk, định danh của người 

dùng thứ i trong kênh thứ j, ký hiệu là IDi,,j. Lưu ý: 1 ≤ j ≤ m, và i có thể lớn hơn n 

nhưng tổng số người dùng trong một kênh phải bé hơn hoặc bằng n. Tham số cuối 

cùng trong quá trình tạo khóa là khóa công khai của hệ thống. Giải thuật sẽ trả về 

khóa bí mật 𝑠𝑘𝐼𝐷𝑖𝑗 cho người dùng thứ i. Ngược lại, giải thuật sẽ trả về ⊥ (giải thuật 

ngừng và kết quả đầu ra là null). 
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 Lưu ý rằng, nếu người dùng đăng ký xem bao nhiêu kênh thì sẽ nhận tương 

ứng bấy nhiêu khóa bí mật. Ví dụ: Người dùng i đăng ký xem kênh j, kênh k, kênh h 

sẽ nhận tương ứng ba khóa bí mật 𝑠𝑘𝐼𝐷𝑖𝑗, 𝑠𝑘𝐼𝐷𝑖𝑘 , 𝑠𝑘𝐼𝐷𝑖ℎ. 

Mã hóa (param, 𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝑡  ):  

 Đầu vào của giải thuật là khóa công khai của hệ thống và các tập người dùng 

có khả năng giải mã trong từng kênh i1, i2,...,it. Đầu ra của giải thuật là t khóa phiên 

làm việc 𝐾𝑖1 , … , 𝐾𝑖𝑡 và bản mã của chúng chứa cả các thông tin  𝑆𝑖1 , 𝑆𝑖2 , … , 𝑆𝑖𝑡 , ký 

hiệu là Hdr. Lưu ý rằng, trong thực tế thì khóa phiên làm việc 𝐾𝑖1 , … , 𝐾𝑖𝑡  sau đó sẽ 

được dùng như khóa bí mật trong hệ mã hóa khóa bí mật (ví dụ AES) để mã hóa dữ 

liệu của từng kênh. Như vậy, bản mã đầy đủ trong thực tế gọi sẽ bao gồm Hdr và bản 

mã dữ liệu thực tế được mã hóa dưới các khóa bí mật 𝐾𝑖1 , … , 𝐾𝑖𝑡 . 

Giải mã (𝑠𝑘𝐼𝐷𝑖𝑗, Hdr, param):  

 Đầu vào của giải thuật là khóa bí mật của người dùng i trong kênh j, ký hiệu 

là 𝑠𝑘𝐼𝐷𝑖,𝑗, bản mã Hdr của các khóa phiên làm việc 𝐾𝑖1 , … , 𝐾𝑖𝑡, khóa công khai của hệ 

thống. Đầu ra của giải thuật là khóa phiên làm việc Kj nếu như (i, j) ∈ Sj, ngược lại 

đầu ra của giải thuật là ⊥. Lưu ý rằng, trong thực tế thì sau khi giải mã tìm được khóa 

phiên Kj, người dùng sẽ dùng Kj như khóa bí mật để giải mã bản mã đầy đủ bằng hệ 

mã hóa khóa bí mật để tìm lại dữ liệu thực tế đã được mã hóa của kênh j. 

 Một hệ mã hóa được mã hóa với cơ chế như trên được gọi là hệ mã hóa lai. Lý 

do mã hóa lai được dùng trong thực tế là do nó tận dụng được cả hai ưu thế của hệ 

mã hóa khóa công khai truyền thống và hệ mã hóa khóa bí mật. Cụ thể, hạn chế còn 

tồn tại của hệ mã hóa khóa công khai là có tốc độ mã hóa chậm, trong khi ưu điểm là 

không cần thống nhất khóa bí mật chung giữa người gửi và người nhận. Còn nhược 

điểm của mã hóa khóa bí mật là phải thống nhất trước khóa bí mật chung giữa người 

gửi và người nhận, trong khi ưu điểm là tốc độ mã hóa nhanh. Hệ mã hóa lai là tận 

dụng lợi thế của cả hai hệ này, cụ thể khóa phiên làm việc  𝐾𝑖1 , … , 𝐾𝑖𝑡 ngắn sẽ được 

mã hóa bằng mã hóa khóa công khai có tốc độ chậm, còn dữ liệu dài sẽ được mã hóa 

bằng mã hóa khóa bí mật có tốc độ nhanh dưới khóa phiên  𝐾𝑖1 , … , 𝐾𝑖𝑡. Như vậy, với 
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hệ mã hóa lai giữa người gửi và người nhận không cần thống nhất trước khóa bí mật 

chung, dữ liệu được mã hóa bằng hệ mã hóa khóa bí mật. 

 Cũng giống như hệ mã hóa quảng bá, để đơn giản ta chỉ xét việc mã hóa và 

giải mã của khóa phiên làm việc 𝐾𝑖1 , … , 𝐾𝑖𝑡, do việc mã hóa và giải mã dữ liệu thực 

tế dùng  𝐾𝑖1 , … , 𝐾𝑖𝑡  như là khóa bí mật là giống nhau ở tất cả các hệ mã hóa quảng bá 

đa kênh. 

 Xét một ví dụ, giả sử hệ thống có 5 kênh (m = 5): 1 (Thể thao), 2 (Phim truyện), 

3 (Thế giới động vật), 4 (Tin tức mới), 5 (Âm nhạc). Số lượng tối đa người dùng có 

thể xem một kênh là 100 (n = 100). Giả sử rằng: Alice là người dùng 1, Bob là người 

dùng 2 và David là người dùng 3. Nếu Alice thích Phim truyện và Âm nhạc, cô ấy 

đăng ký để xem kênh 2 và 5 và nhận khóa bí mật tương ứng (𝑠𝑘𝐼𝐷1,2, 𝑠𝑘𝐼𝐷1,5). Tương 

tự, nếu Bob đăng ký để xem kênh 1 và 4, anh ấy sẽ nhận khóa bí mật tương ứng 

(𝑠𝑘𝐼𝐷2,1, 𝑠𝑘𝐼𝐷2,4). Nếu David đăng ký để xem kênh 1, 2 và 4, anh ấy sẽ nhận khóa bí 

mật tương ứng (𝑠𝑘𝐼𝐷3,1 , 𝑠𝑘𝐼𝐷3,2 , 𝑠𝑘𝐼𝐷3,4). 

 Để mã hóa cho cả Alice, Bob và David, trung tâm phát sóng sẽ chọn bốn tập 

như sau: 

 • Tập S1 tương ứng với kênh 1, tập này bao gồm các chỉ số: (2, 1), (3, 1). 

 • Tập S2 tương ứng với kênh 2, tập này bao gồm các chỉ số: (1, 2), (3, 2). 

 • Tập S4 tương ứng với kênh 4, tập này bao gồm các chỉ số: (2, 4), (3, 4). 

 • Tập S5 tương ứng với kênh 5, tập này bao gồm các chỉ số: (1, 5). 

 Dễ dàng thấy rằng, Alice với khóa bí mật 𝑠𝑘𝐼𝐷1,2 có thể giải mã để tính ra khóa 

phiên K2 và từ đó có thể xem được kênh Phim truyện, và với khóa bí mật 𝑠𝑘𝐼𝐷1,5  có 

thể giải mã để tính ra khóa phiên K5, từ đó có thể xem được kênh Âm nhạc. Hoàn 

toàn tương tự cho Bob và David. 

 Trong ví dụ trên t = 4, i1 = 1, i2 = 2, i3 = 4, i4 = 5. Để cho đơn giản về mặt ký 

hiệu, từ nay về sau ta giả sử rằng t tập là S1, S2, . . . , St, t ≤ m. Mặt khác, mặc dù số 

tối đa người dùng đăng ký xem một kênh là 100, tuy nhiên số tối đa người dùng trong 

hệ thống (Alice, Bob, David, . . .) có thể lớn hơn nhiều so với 100. 
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2.1.2. Mô hình an toàn 

 Mô hình an toàn chuẩn cho một hệ mã hóa quảng bá đa kênh được định nghĩa 

như sau: 

 Chúng ta xét một kịch bản giữa kẻ tấn công 𝒜 và kẻ thách thức 𝒞 (đại diện 

cho sự an toàn của hệ mã). 

 Tại giai đoạn bắt đầu, kẻ tấn công 𝒜 công bố t tập 𝑆1
∗, … , 𝑆𝑡

∗ trong đó, với i = 

1, ..., t, |𝑆𝑖
∗ | ≤ n, t ≤ m và chỉ số i∗ ≤ t tương ứng với tập 𝑆𝑖∗

∗  mà 𝒜 định tấn công cho 

𝒞. 

Khởi tạo (⋋): Đầu tiên, 𝒞 chạy giải thuật khởi tạo(⋋) để tạo ra tham số công khai, 

khóa bí mật msk của hệ thống. Tiếp theo, 𝒞 công bố param cho 𝒜 đồng thời giữ bí 

mật msk. Ngoài ra, 𝒞 cũng khởi tạo danh sách rỗng ΛC, ΛC là danh sách các chỉ số đã 

bị 𝒜 biết khóa bí mật. 

Giai đoạn truy vấn 1: Kẻ tấn công 𝒜 có thể tùy ý yêu cầu để biết thông tin sau: 𝒜 

yêu cầu được biết khóa bí mật của người dùng tương ứng với chỉ số (i, j): Kẻ thách 

thức 𝒞 chạy giải thuật Tạo khóa (𝑠𝑘𝐼𝐷𝑖,𝑗, msk): Để tạo ra khóa bí mật 𝑠𝑘𝐼𝐷𝑖,𝑗, sau đó 

công bố 𝑠𝑘𝐼𝐷𝑖,𝑗 cho 𝒜 đồng thời thêm chỉ số (i, j) vào danh sách các chỉ số đã bị 𝒜 

biết khóa bí mật ΛC. 

Giai đoạn thách thức: 𝒞 chạy giải thuật mã hóa (param, 𝑆1
∗, 𝑆2

∗… , 𝑆𝑡
∗): Để thu về bản 

mã và bản rõ (khóa phiên) là (Hdr∗, 𝐾1
∗, 𝐾2

∗… ,𝐾𝑡
∗). Tiếp theo, 𝒞 chọn ngẫu nhiên một 

bít 𝑏
$
← {0,1}. Nếu b = 1, 𝒞 chọn 𝐾𝑖∗

∗
$
←𝒦 (𝒦 là không gian của khóa phiên), còn nếu 

b = 0 thì 𝒞 giữ nguyên khóa 𝐾𝑖∗
∗ . Như vậy, khóa 𝐾𝑖∗

∗  sẽ là số ngẫu nhiên không liên 

quan gì đến bản mã Hdr∗ nếu b = 1. Cuối cùng, 𝒞 công bố (Hdr∗, 𝐾1
∗, 𝐾2

∗… ,𝐾𝑡
∗) cho 

𝒜. 

Giai đoạn truy vấn 2: Kẻ tấn công 𝒜 tiếp tục có quyền yêu cầu biết các thông tin 

như trong giai đoạn truy vấn 1. 

Giai đoạn dự đoán kết quả: Kẻ tấn công 𝒜 đưa ra dự đoán bít 𝑏′ ∈ {0,1} cho bít b. 
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 Ta nói rằng, kẻ tấn công 𝒜 thắng trong kịch bản trên nếu như 𝑏′ = 𝑏 và không 

tồn tại bất kỳ chỉ số (i, i∗) sao cho (i, i∗) ∈ 𝑆𝑖∗
∗  và (i, i∗) ∈ ΛC. Ta ký hiệu SuccIND(𝒜) 

= Pr[𝑏′ = 𝑏] là xác suất mà 𝒜 thắng trong kịch bản trên, và lợi thế của nó là: 

AdvIND (𝒜) = 2 × SuccIND (𝒜) – 1 

                    = Pr [1 ← 𝒜|b = 1] – Pr [1 ← |b = 0] 

Định nghĩa 3.1: Một hệ mã hóa quảng bá đa kênh được gọi là đạt an toàn CPA nếu 

tất cả các kẻ tấn công chạy trong thời gian đa thức có lợi thế trong kịch bản tấn công 

ở trên là nhỏ không đáng kể. 

 Cũng như mã hóa quảng bá, khái niệm an toàn ở trên gọi là an toàn không 

phân biệt được, tức là kẻ tấn công không có khả năng phân biệt giữa một khóa phiên 

K đúng và một giá trị ngẫu nhiên. Một khái niệm an toàn yếu hơn gọi là an toàn không 

tính toán được, tức là kẻ tấn công chỉ không có khả năng tính ra được khóa phiên K, 

tuy nhiên nó có thể có khả năng phân biệt giữa một khóa phiên K đúng và một giá trị 

ngẫu nhiên. 

2.2. Một số hệ mã hóa quảng bá đa kênh quan trọng 

 Trong mục này, nghiên cứu sinh giới thiệu một số hệ mã hóa quảng bá đa kênh 

quan trọng hiện nay. 

2.2.1. Hệ mã hóa quảng bá đa kênh - MCBE1 

 Như đã trình bày ở chương 1, dựa trên BGW [9], các tác giả trong bài báo [47] 

đã mở rộng khái niệm của mã hóa quảng bá từ việc gửi một thông tin m đến một 

nhóm người dùng S, đến việc cho phép cùng lúc gửi nhiều thông tin m1, m2,..., mk đến 

các tập người dùng khác nhau tương ứng S1, S2,..., Sk. Ứng dụng của MCBE trong 

thực tế, ví dụ như truyền hình trả tiền khi mà mỗi thông tin mi như là một kênh và 

mỗi tập Si là một nhóm người trả tiền đăng ký xem kênh đó, tức là trung tâm cùng lúc 

có thể phát sóng rất nhiều kênh. Các tác giả [47] đã đề xuất một hệ mã có độ dài bản 

mã chỉ 2 phần tử tương tự như hệ BGW (lưu ý rằng nếu dùng hệ BGW để gửi k thông 

tin khác nhau đến k tập người dùng khác nhau, độ dài bản mã sẽ là 2k), tuy nhiên 

điểm yếu của hệ mã này là tốc độ giải mã chậm và là hệ mã hóa quảng bá khóa bí 

mật. 
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Hệ mã hóa BGW: Trước tiên, chúng ta đã biết hệ mã hóa quảng bá BGW [9] bao 

gồm các giải thuật sau:  

Khởi tạo (⋋):  

 Giả sử 𝔾 là một hệ thống ánh xạ song tuyến có bậc là số nguyên tố p. Giải 

thuật chọn phần tử sinh 𝑔 ∈ 𝔾 và một số mũ ngẫu nhiên 𝛼 ∈ ℤ𝑝. Tính 𝑔𝑖 = 𝑔
𝛼𝑖 ∈

𝔾 với mọi i = 1, 2,... , n, n + 2,..., 2n. Tiếp theo, giải thuật chọn số mũ ngẫu nhiên 

𝛾 ∈ ℤ𝑝 và đặt 𝜈 = 𝑔𝛾 ∈ 𝔾. 

  Khóa công khai của hệ thống là: 

param =  (𝑔1, … , 𝑔𝑛, 𝑔𝑛+2, … , 𝑔2𝑛, 𝑣) (2.1) 

  Khóa bí mật của hệ thống là msk = α. 

Tạo khóa (msk, i):  

 Với đầu vào là khóa bí mật của hệ thống và chỉ số người dùng thứ i. Khóa bí 

mật tương ứng với người dùng thứ i sẽ là: 

𝑑𝑖 = 𝑣
𝛼𝑖  

Mã hóa (S, param):  

 Đầu vào của giải thuật là tập người dùng S có khả năng giải mã. Giải thuật 

chọn số mũ ngẫu nhiên 𝑟 ∈ ℤ𝑝, đặt khóa phiên K =𝑒(𝑔𝑛+1, 𝑔)
𝑟, trong đó 𝑒(𝑔𝑛+1, 𝑔) 

có thể được tính từ 𝑒(𝑔𝑛, 𝑔) ở trong khóa công khai của hệ thống. 

  Tiếp theo, đặt: 

Hdr =   (𝑔𝑟  , (𝜐 .∐𝑔𝑛+1−𝑗
𝑗𝑆

)𝑟) (2.2) 

 Đầu ra của giải thuật là (Hdr, K). Lưu ý rằng Hdr bao gồm cả tập S, và như đã 

trình bày ở mục trước, ta chỉ quan tâm đến việc mã hóa và giải mã khóa phiên K. 

Giải mã (Hdr, i, di, param):  

 Giả sử Hdr = (C1, C2), giải thuật với đầu vào là bản mã Hdr và khóa bí mật di, 

khóa công khai param cho đầu ra là khóa phiên K như sau: 
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𝐾 =
𝑒(𝑔𝑖 , 𝐶2)

𝑒 (𝑑𝑖 .  ∏ 𝑔𝑛+1−𝑗+𝑖 𝑗∈𝑆,𝑗≠𝑖  ,  𝐶1)
 (2.3) 

 Một cách tự nhiên, khi ta muốn dùng hệ mã hóa BGW để mã hóa m thông tin 

khác nhau đến m tập khác nhau S1, S2,..., Sm, chúng ta có thể kết hợp m hệ BGW như 

sau: 

Khởi tạo (⋋): Giống như trong hệ BGW. 

Mã hóa (S1, S2,..., Sm, param): 

 Chọn ngẫu nhiên các giá trị 𝑟1, … , 𝑟𝑚 ∈ ℤ𝑝, tính: 

𝐾1 = 𝑒(𝑔𝑛+1, 𝑔)
𝑟1,…, 𝐾𝑚 = 𝑒(𝑔𝑛+1, 𝑔)

𝑟𝑚 (2.4) 

Hdr =  ((𝑔𝑟1 , (𝑣 .∏ 𝑔𝑛+1−𝑗
𝑗∈𝑆1

)𝑟1) ,… , (𝑔𝑟𝑚, (𝑣 .∏ 𝑔𝑛+1−𝑗
𝑗∈𝑆𝑚

)𝑟𝑚 )) (2.5) 

Giải mã (S1,..., Sm, Hdr, i, (EK, di), j):  

 Phân tích 𝐶1 = 𝑔
𝑟𝑗;  𝐶2 = (𝑣 .∏ 𝑔𝑛+1−𝑗𝑗∈𝑆1

)𝑟𝑗 từ Hdr sau đó giải mã giống 

như trong hệ BGW. 

Đánh giá độ hiệu quả:  

 1. Độ dài bản mã Hdr lớn, bao gồm tới 2m phần tử, do vậy không hiệu quả và 

không thể dùng được trong thực tế nếu số lượng kênh là lớn. 

 2. Độ dài khóa bí mật tuy chỉ bao gồm một phần tử 𝑑𝑖 = 𝑣
𝛼𝑖, tuy nhiên khi 

giải mã thì người giải mã vẫn cần phải biết khóa công khai của hệ thống param. Tức 

là độ dài của khóa giải mã phải bao gồm cả độ dài của khóa công khai. Bởi vì, độ dài 

của khóa công khai của hệ thống là tuyến tính với tổng số người dùng trong hệ thống. 

 3. Cả quá trình mã hóa và giải mã đều hiệu quả. 

Ý tưởng xây dựng:  

 Với cách xây dựng đơn giản ở trên, độ dài của bản mã Hdr là lớn. Các tác giả 

trong bài báo [47] đầu tiên cố gắng khắc phục điểm yếu này bằng cách dùng lại giá 

trị ngẫu nhiên, bằng cách này độ dài của bản mã Hdr chỉ còn m + 1 phần tử: 
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𝐻𝑑𝑟 =  (𝑔𝑟 , (𝑣 .∏𝑔𝑛+1−𝑗
𝑗∈𝑆1

)𝑟 , … , (𝑣 . ∏ 𝑔𝑛+1−𝑗
𝑗∈𝑆𝑚

)𝑟) (2.6) 

 Tuy nhiên, việc dùng lại giá trị ngẫu nhiên r sẽ dẫn đến việc khóa phiên tại tất 

cả các kênh là như nhau, có nghĩa là chỉ cần người dùng giải mã được một kênh thì 

sẽ giải mã được tất cả các kênh khác. Hay nói cách khác, chỉ cần người dùng đăng ký 

một kênh thì sẽ xem được tất cả các kênh còn lại. Để giải quyết vấn đề này các tác 

giả đã thêm các phần tử 𝑋𝑖 ∈ 𝔾 tương ứng với người dùng i = 1,..., n, sau đó thay đổi 

khóa phiên và bản mã Hdr bằng việc dùng 𝓍𝑖, trong đó: 

 𝑋𝑖 = 𝑔
𝑥𝑖, với i = 1,..., n 

𝐾1 = 𝑒(𝑔𝑛+1, 𝑔)
𝑟+∑ 𝑥𝑗𝑗∈𝑆1 ,…, 𝐾𝑚 = 𝑒 (𝑔𝑛+1, 𝑔)

𝑟+∑ 𝑥𝑗𝑗∈𝑆𝑚 , (2.7) 

𝐻𝑑𝑟 =  (𝑔𝑟 , (𝑣 .∏𝑔𝑛+1−𝑗)

𝑗∈𝑆1

𝑟+∑ 𝑥𝑗𝑗∈𝑆1

, … , (𝑣 . ∏ 𝑔𝑛+1−𝑗)

𝑗∈𝑆𝑚

𝑟+∑ 𝑥𝑗𝑗∈𝑆𝑚

) (2.8) 

 Với cách làm trên, bản mã Hdr đã giảm xuống còn m + 1 phần tử, tuy nhiên 

như vậy vẫn là dài. Các tác giả đã tiếp tục cải tiến bằng cách nhân tất cả các bản mã 

thành phần lại với nhau: 

𝐻𝑑𝑟 =  (𝑔𝑟 , (𝑣 .∏𝑔𝑛+1−𝑗)

𝑗∈𝑆1

𝑟+∑ 𝑥𝑗𝑗∈𝑆1

× …× (𝑣 . ∏ 𝑔𝑛+1−𝑗)

𝑗∈𝑆𝑚

𝑟+∑ 𝑥𝑗𝑗∈𝑆𝑚

) (2.9) 

 Như vậy, độ dài bản mã Hdr lúc này chỉ còn là hai phần tử. Tuy nhiên khi thực 

hiện mã hóa thì người lập mã cần phải biết một số tham số bí mật, do vậy hệ mã 

không thể là ở dạng mã hóa khóa công khai. Ngoài ra, hệ mã chỉ đạt an toàn ở mức 

thấp, có thể gọi là mức an toàn cơ bản (kẻ tấn công không thể yêu cầu kẻ thách thức 

trả lời các câu hỏi về lập mã cũng như giải mã). 

 Hệ mã thứ nhất, ký hiêu là MCBE1 được mô tả như sau: 

Khởi tạo (⋋):  

 Đầu vào của giải thuật là tham số an toàn ⋋, giải thuật tạo ra khóa công khai 

param, khóa bí mật của hệ thống msk, khóa bí mật dùng để mã hóa viết tắt là EK và 
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khóa bí mật của người dùng như sau: Giả sử 𝔾 là hệ thống bilinear group bậc 𝑝, 𝑔 ∈

𝔾 là phần tử sinh.  

 Chọn ngẫu nhiên ∝ ∈ ℤ𝑝. Tính 𝑔𝑖 = 𝑔
𝛼𝑖 ∈ 𝔾với i = 1, 2,..., n, n + 2,..., 2n. 

Tiếp theo chọn ngẫu nhiên 𝛾 ∈ ℤ𝑝 và đặt 𝑣 = 𝑔𝛾 ∈ 𝔾. 

 Giải thuật cũng chọn các số ngẫu nhiên 𝓍1, 𝓍2,..., 𝓍𝑛 ∈ ℤ𝑝và đặt: 

 𝑋1 = 𝑔
𝑥1 , 𝑋2 = 𝑔

𝑥2 , … , 𝑋𝑛 = 𝑔
𝑥𝑛 (2.10) 

 Khóa bí mật của hệ thống là msk = (g, 𝑣, α, γ, x1, x2,..., xn), khóa bí mật dùng 

để mã hóa là EK = (g, 𝑣, gn+1, x1, x2,..., xn). Khóa công khai của hệ thống là: 

param = (𝑔1, … , 𝑔𝑛, 𝑔𝑛+2, … , 𝑔2𝑛, 𝑋1, 𝑋2, … , 𝑋𝑛) 

 Khóa bí mật của người dùng thứ i là 𝑑𝑖 = 𝑣𝛼
𝑖
, với 𝑖 ∈ {1, … , 𝑛}. Lưu ý, khi 

người dùng đăng ký xem nhiều kênh thì sẽ có nhiều khóa bí mật như trên. Ở đây, để 

đơn giản về mặt ký hiệu, ta giả sử người dùng chỉ đăng ký xem một kênh duy nhất. 

Mã hóa (S1,S2, ... ,Sm, EK):  

 Chọn ngẫu nhiên  𝑟
$
←ℤ𝑝, đặt:  

𝐾𝑘 = 𝑒(𝑔𝑛+1, 𝑔)
𝑟+∑ 𝑥𝑗𝑗∈𝑆𝑘  với k = 1, ... , m. 

  Tiếp theo, đặt: 

𝐻𝑑𝑟 =  (𝑔𝑟 ,∏(𝑣 .∏𝑔𝑛+1−𝑗)

𝑗∈𝑆𝑘

𝑟+∑ 𝑥𝑗𝑗∈𝑆𝑘

𝑘=𝑚

𝑘=1

) (2.11) 

 Lưu ý rằng người lập mã biết gn+1, x1,... , xn từ EK. Cuối cùng giải thuật cho 

đầu ra là (Hdr, K1, K2, ... , Km). 

Giải mã (S1,... , Sm, Hdr, i, di , k):  

 Phân tích Hdr = (C1, C2). Nếu i ∈ Sk tính: 

𝐾𝑘 =
𝑒(𝑔𝑖 , 𝐶2)

𝑒(𝑑𝑖  .∏  𝑔𝑛+1−𝑗+𝑖𝑗∈𝑆𝑘
𝑗≠𝑖

,  𝐶1 .∏ 𝑋𝑗𝑗∈𝑆𝑘
) .∏

ℓ = 𝑚
ℓ = 1
ℓ ≠ 𝑘

  𝑒(𝑑𝑖  .  ∏ 𝑔𝑛+1−𝑗+𝑖𝑗∈𝑆ℓ
, 𝐶1 . ∏ 𝑋𝑗𝑗∈𝑆ℓ

)

 
(2.12) 

=
𝑒(𝑔𝑖 , 𝐶2)

𝑒(𝑑𝑖  .∏  𝑔𝑛+1−𝑗+𝑖 𝑗∈𝑆𝑘
𝑗≠𝑖

,   𝑔𝑟+
∑ 𝑥𝑗𝑗∈𝑆𝑘 ) .  ∏

ℓ = 𝑚
ℓ = 1
ℓ ≠ 𝑘

  𝑒 (𝑑𝑖  .∏ 𝑔𝑛+1−𝑗+𝑖𝑗∈𝑆ℓ
, 𝑔𝑟+

∑ 𝑥𝑗𝑗∈𝑆ℓ ) 

 
(2.13) 
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=
𝑒 (𝑔𝛼

𝑖
, ∏
ℓ = 𝑚
ℓ = 1

 (𝑣 .∏ 𝑔𝑛+1−𝑗𝑗∈𝑆ℓ
)𝑟+

∑ 𝑥𝑗𝑗∈𝑆ℓ )

𝑒 (𝑣𝛼
𝑖
 . ( ∏  𝑔𝑛+1−𝑗 𝑗∈𝑆𝑘

𝑗≠𝑖

)𝛼
𝑖
,  𝑔𝑟+

∑ 𝑥𝑗𝑗∈𝑆𝑘 ) .∏
ℓ = 𝑚
ℓ = 1
ℓ ≠ 𝑘

  𝑒 (𝑣𝛼
𝑖
 .  ( ∏ 𝑔𝑛+1−𝑗𝑗∈𝑆ℓ

)𝛼
𝑖
, 𝑔𝑟+

∑ 𝑥𝑗𝑗∈𝑆ℓ )

 
(2.14) 

=
𝑒 (𝑔𝛼

𝑖
, (𝑣 . ∏ 𝑔𝑛+1−𝑗𝑗∈𝑆𝑘

)𝑟+
∑ 𝑥𝑗𝑗∈𝑆𝑘 )

𝑒 (𝑣𝛼
𝑖
 . ( ∏  𝑔𝑛+1−𝑗 𝑗∈𝑆𝑘

𝑗≠𝑖

)𝛼
𝑖
,  𝑔𝑟+

∑ 𝑥𝑗𝑗∈𝑆𝑘 ) 

 .∏
𝑒 (𝑔𝛼

𝑖
, (𝑣 .∏ 𝑔𝑛+1−𝑗𝑗∈𝑆 )𝑟+

∑ 𝑥𝑗𝑗∈𝑆ℓ )

    𝑒(𝑣𝛼
𝑖
 .  ( ∏ 𝑔𝑛+1−𝑗𝑗∈𝑆ℓ

)𝛼
𝑖
, 𝑔𝑟+

∑ 𝑥𝑗𝑗∈𝑆ℓ )

ℓ=𝑚

ℓ=1
ℓ≠𝑘

 
(2.15) 

=
𝑒 ((𝑣 . ∏ 𝑔𝑛+1−𝑗𝑗∈𝑆𝑘

)𝛼
𝑖
,  𝑔𝑟+

∑ 𝑥𝑗𝑗∈𝑆𝑘  )

𝑒 ((𝑣 .  ∏  𝑔𝑛+1−𝑗 𝑗∈𝑆𝑘
𝑗≠𝑖

)𝛼
𝑖
,  𝑔𝑟+

∑ 𝑥𝑗𝑗∈𝑆𝑘 )

 .∏
     𝑒 ((𝑣 . ∏ 𝑔𝑛+1−𝑗𝑗∈𝑆ℓ

)𝛼
𝑖
, 𝑔𝑟+

∑ 𝑥𝑗𝑗∈𝑆ℓ )

     𝑒(( 𝑣.∏ 𝑔𝑛+1−𝑗𝑗∈𝑆ℓ
)𝛼

𝑖
, 𝑔𝑟+

∑ 𝑥𝑗𝑗∈𝑆ℓ )

ℓ=𝑚

ℓ=1
ℓ≠𝑘

 

= 𝑒 (𝑔𝑛+1−𝑖
𝛼𝑖 ,  𝑔𝑟+

∑ 𝑥𝑗𝑗∈𝑆𝑘 ) = 𝑒(𝑔𝑛+1,  𝑔
𝑟+∑ 𝑥𝑗𝑗∈𝑆𝑘 ) = 𝑒(𝑔𝑛+1, 𝑔)

𝑟+∑ 𝑥𝑗𝑗∈𝑆𝑘    

(2.16) 

Lưu ý, ta dùng mối liên hệ 𝑑𝑖 = 𝑣
𝛼𝑖, 𝑔𝑛+1−𝑗+𝑖 = 𝑔 𝑛+1−𝑗

𝛼𝑖 , và 𝑔𝑛+1−𝑖
𝛼𝑖  = 𝑔𝑛+1 và khi 

mã hóa người lập mã cần biết khóa bí mật EK nên đây là hệ mã hóa khóa bí mật. 

2.2.2. Hệ mã hóa quảng bá đa kênh - MCBE2 

 Điểm yếu của hệ mã hóa quảng bá đa kênh MCBE1 là mô hình an toàn chỉ đạt 

ở mức cơ bản khi kẻ tấn công không thể yêu cầu kẻ thách thức trả lời các câu hỏi về 

mã hóa và giải mã. Để khắc phục nhược điểm này, các tác giả trong bài báo [47] đã 

cải tiến hệ MCBE1 bằng cách áp dụng tính chất của bộ tiên tri ngẫu nhiên trong xây 

dựng và chứng minh an toàn của hệ. Hệ MCBE2 được mô tả cụ thể như sau: 

Khởi tạo (⋋):  

 Đầu vào của giải thuật là tham số an toàn ⋋, giải thuật tạo ra khóa công khai 

param, khóa bí mật của hệ thống msk, khóa bí mật dùng để mã hóa EK và khóa bí 

mật của người dùng như sau:  

 Giả sử 𝔾 là hệ thống song tuyến bậc 𝑝, 𝑔 ∈ 𝔾 là phần tử sinh. Chọn ngẫu nhiên 

𝛼 ∈ ℤ𝑝. Tính 𝑔𝑖 = 𝑔
𝛼𝑖 với i = 1, 2, . . . , n, n + 2, . . . ,2n.Tiếp theo, chọn ngẫu nhiên 

𝛾 ∈ ℤ𝑝và đặt 𝑣 = 𝑔𝛾  ∈ 𝔾 và 𝑑𝑛 = 𝑣
𝛼𝑛  hệ thống dùng hàm băm ℋ như một bộ tiên 

tri ngẫu nhiên. Khóa bí mật của hệ thống là msk = (g, v, α, γ), khóa bí mật dùng để 

mã hóa là: EK = msk, khóa công khai của hệ thống là: 

param = (𝑔1, … , 𝑔𝑛, 𝑔𝑛+2, … , 𝑔2𝑛 , 𝑑𝑛) 

 Khóa bí mật của người dùng thứ 𝒾 là 𝑑𝑖 = 𝑣
𝛼𝑖, với 𝒾 ∈ {1, … , 𝑛}. Giống như 

hệ mã MCBE1, khi người dùng đăng ký xem nhiều kênh thì sẽ có nhiều khóa bí mật 



 

 

 

45 

như trên. Ở đây, để đơn giản về mặt ký hiệu, ta giả sử người dùng chỉ đăng ký xem 

một kênh duy nhất. 

Mã hóa (S1,..,Sm, EK):  

 Chọn ngẫu nhiên 𝑟 ∈ ℤ𝑝; Sm+1 = {n}, với mỗi tập Si, với i = 1,..., m + 1 tính Yi 

= H(i, gr ) (Yi =𝑔𝒴𝑖 , với số mũ chưa biết 𝒴𝑖), và 

𝐾𝑖 = 𝑒(𝑔𝑛+1, 𝑌𝑖). 𝑒(𝑔𝑛+1, 𝑔)
𝑟 = 𝑒(𝑔𝑛+1, 𝑔)

𝑟+𝒴𝑖 , 𝑖 = 1, … ,𝑚 + 1 (2.17) 

Cuối cùng tính Hdr = (C1, C2, C3) như sau: 

𝐶1 = 𝑔
𝑟  

𝐶2 = ∏ (𝑌
𝑖

𝛾+∑ 𝛼𝑛+1−𝑗𝑗∈𝑆𝑖 (𝑣 .∏𝑔𝑛+1−𝑗
𝑗∈𝑆𝑖

)

𝑟

)

𝑖=𝑚+1

𝑖=1

 

      =  ∏ (𝑣 .∏𝑔𝑛+1−𝑗
𝑗∈𝑆𝑖

)

𝑟+𝒴𝑖𝑖=𝑚+1

𝑖=1

 

 

𝐶3 = ℋ(𝐶1𝐶2)
𝑟  

 Người lập mã biết α và γ để tính C2. Giải thuật cho đầu ra  

  (Hdr, K1,.., Km+1). 

Giải mã (S1,.., Sm,Hdr, i, di , k):  

 Đặt Sm+1 = {n}, phân tích: 

Hdr = (C1, C2, C3). Nếu 𝑖 ∈ 𝑆𝑘, kiểm tra 𝑒(𝐶1,ℋ(𝐶1, 𝐶2)) = 𝑒(𝑔, 𝐶3),  

Nếu đúng tính: 

  𝑌𝑖 = ℋ(𝑖, 𝑔
𝛾),  với i = 1,... , m + 1 .  

Và tính: 

𝐾𝑘 = 
𝑒(𝑔𝑖𝐶2)

𝑒 (𝑑𝑖 .∏ 𝑔𝑛+1−𝑗+𝑖𝑗∈𝑆𝑘
𝑗≠𝑖

, 𝐶1. 𝑌𝑘) ∏
ℓ = 𝑚+ 1
ℓ = 1
ℓ ≠ 𝑘

 𝑒 (𝑑𝑖 .∏ 𝑔𝑛+1−𝑗+𝑖𝑗∈𝑆ℓ
, 𝐶1. 𝑌ℓ)

 
(2.18) 

=
𝑒 (𝑔𝛼

𝑖
,∏

ℓ = 𝑚 + 1
ℓ = 1

 (𝑣.∏ 𝑔𝑛+1−𝑗𝑗∈𝑆ℓ
)𝑟+𝑦ℓ)

𝑒 (𝑣𝛼
𝑖
 . (∏ 𝑔𝑛+1−𝑗𝑗∈𝑆𝑘

𝑗≠𝑖

)𝛼
𝑖
, 𝑔𝑟+𝒴𝑘) .  ∏

ℓ = 𝑚 + 1
ℓ = 1
ℓ ≠ 𝑘

 𝑒 (𝑣𝛼
𝑖
. (∏ 𝑔𝑛+1−𝑗𝑗∈𝑆ℓ

)
𝛼𝑖

,  𝑔𝑟+𝒴ℓ  ) 

 

 

(2.19) 
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= 
𝑒 (𝑔𝛼

𝑖
, (𝑣.∏ 𝑔𝑛+1−𝑗𝑗∈𝑆𝑘

)𝑟+𝒴𝑘)

𝑒 (𝑣𝛼
𝑖
 . (∏ 𝑔𝑛+1−𝑗𝑗∈𝑆𝑘

𝑗≠𝑖

)

𝛼𝑖

,   𝑔𝑟+𝒴𝑘)  

 . ∏
𝑒 (𝑔𝛼

𝑖
, (𝑣 . ∏ 𝑔𝑛+1−𝑗𝑗∈𝑆ℓ

)
 𝑔𝑟+𝒴ℓ

 ) 

𝑒 (𝑣𝛼
𝑖
. (∏ 𝑔𝑛+1−𝑗𝑗∈𝑆ℓ

)
𝛼𝑖

,  𝑔𝑟+𝒴ℓ  ) 

ℓ=𝑚+1

ℓ=1
ℓ≠𝑘

 
(2.20) 

= 
𝑒 ((𝑣.  ∏ 𝑔𝑛+1−𝑗𝑗∈𝑆𝑘

)𝛼
𝑖
,  𝑔𝑟+𝒴𝑘)

   𝑒 ( (𝑣.  ∏ 𝑔𝑛+1−𝑗𝑗∈𝑆𝑘
𝑗≠𝑖

)

𝛼𝑖

,   𝑔𝑟+𝒴𝑘)  

 . ∏
𝑒 ((𝑣 . ∏ 𝑔𝑛+1−𝑗𝑗∈𝑆ℓ

)
𝛼𝑖

,    𝑔𝑟+𝒴ℓ) 

     𝑒 ((𝑣 . ∏ 𝑔𝑛+1−𝑗𝑗∈𝑆ℓ
)
𝛼𝑖

,  𝑔𝑟+𝒴ℓ  ) 

ℓ=𝑚+1

ℓ=1
ℓ≠𝑘

 
(2.21) 

= 𝑒(𝑔𝑛+1−𝑖
𝛼𝑖 , 𝑔𝑟+𝒴𝑘) = 𝑒( 𝑔𝑛+1, 𝑔

𝑟+𝒴𝑘) =  𝑒(𝑔𝑛+1, 𝑔)
𝑟+𝒴𝑘 (2.22) 

Lưu ý, 𝑑𝑖 = 𝑣𝛼
𝑖
, 𝑔𝑛+1−𝑗+𝑖 = 𝑔𝑛+1−𝑗

𝛼𝑖 , và 𝑔𝑛+1−𝑖
𝛼𝑖  = 𝑔𝑛+1. Ngoài ra, khi mã hóa người 

lập mã cần biết khóa bí mật EK nên đây vẫn là hệ mã hóa khóa bí mật. 

2.2.3. Một số cải tiến đối với hệ MCBE1 và MCBE2 

Có ba cải tiến đối với hệ mã quảng bá đa kênh MCBE1 và MCBE2 như sau: 

 1. Các tác giả [60] đã cải tiến hệ mã MCBE1 bằng cách rút ngắn hơn độ dài 

của khóa công khai. Tuy nhiên, độ dài khóa công khai trong hệ [60] vẫn dài, cụ thể 

là vẫn có độ dài tuyến tính với n. 

 2. Các tác giả [15] làm tăng hơn nữa an toàn và hiệu năng của hệ MCBE1 và 

MCBE2 khi đưa ra xây dựng hệ MCBE1 và MCBE2 mới dựa trên Parings loại ba. 

 3. Hai cải tiến ở trên vẫn chưa khắc phục được điểm yếu của hệ MCBE1 và 

MCBE2 là mã hóa khóa bí mật. Gần đây, các tác giả trong bài báo [3] đã giới thiệu 

hệ mã hóa quảng bá đa kênh mới có tính chất là mã hóa khóa công khai, tức là người 

lập mã không cần phải biết bất kỳ tham số bí mật gì khi thực hiện mã hóa. 

2.3. Lược đồ mã hóa quảng bá đa kênh đề xuất 

 Luận án đã đề xuất một lược đồ mã hóa quảng bá đa kênh cải tiến mới có các 

ưu điểm so với các mã hóa quảng bá đa kênh khác như sau: 

 Là mã hóa quảng bá đa kênh khóa công khai, tức là người lập mã không cần 

phải biết bất kỳ tham số bí mật gì khi thực hiện mã hóa. 

 Có tốc độ giải mã nhanh. Cụ thể, người giải mã chỉ cần tính 2 phép tính parings 

khi giải mã. Tác giả cài đặt hệ mã và đưa ra các đánh giá cụ thể về thời gian chạy của 

hệ mã. 
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 Có độ dài bản mã Hdr chỉ gồm hai phần tử, độ dài khóa bí mật của người dùng 

có số lượng phần tử chính bằng số lượng kênh mà người dùng đăng ký để xem. 

 Được xây dựng dựa trên hệ mã hóa Delerablee [25] đã trình bày tại mục 1.2.3  

2.3.1. Ý tưởng xây dựng 

 Trong hệ [25], khóa bí mật của người dùng có dạng: 

𝑔
1

𝛼+𝐼𝐷𝑢 

  Bản mã tương ứng với tập người dùng S có dạng: 

ℎ𝑘.∏ (𝛼+𝐼𝐷𝑖)𝑖∈𝑆  

và miễn là u ∈ S thì người dùng u có thể tính được khóa phiên e(g, h)k, k là số ngẫu 

nhiên được chọn mỗi lần lập mã. 

 Trong tổng thể của hệ mã hóa quảng bá đa kênh, chúng ta có m tập người dùng 

(tương ứng với m kênh) S1,..., Sm, và mỗi tập có một khóa phiên tương ứng. Ý tưởng 

là, với mỗi tập người dùng Si , i = 1,.., m, đặt khóa phiên của tập này là 𝑒(𝑔, ℎ)𝑘.𝛽𝑖, 

trong đó β1,..., βm là các số ngẫu nhiên được chọn ở thuật toán khởi tạo. Với ý tưởng 

như vậy, khóa bí mật của người dùng lúc này sẽ có dạng: 

𝑔
𝛽𝑖

𝛼+𝐼𝐷𝑢𝑖 

Vì mỗi người dùng u có thể đăng ký tối đa m kênh nên mỗi người dùng u sẽ có tối 

đa m khóa bí mật  𝑔
𝛽𝑖

𝛼+𝐼𝐷𝑢𝑖, i = 1,..., m. 

2.3.2. Lược đồ mã hóa đề xuất và so sánh 

 Mã hóa được xây dựng như sau: 

Khởi tạo (1⋋):  

 Đầu vào của giải thuật là tham số an toàn ⋋, đầu ra của giải thuật là khóa bí 

mật của hệ thống msk, khóa công khai của hệ thống, khóa công khai bao gồm cả m 

là số tối đa các kênh, n là số tối đa người dùng đăng ký vào một kênh.  

Đặt N = m·n, giải thuật tạo ra hệ thống ánh xạ song tuyến 𝐷 = (𝑝,𝔾, 𝔾̃, 𝔾𝑇 , 𝑒), chọn 

ngẫu nhiên ℎ
$
← , 𝔾̃, 𝑔

$
← ,𝔾 và 𝛼, 𝛽1, … , 𝛽𝑚

$
← ℤ𝑝

∗ .  

 Giả sử ℋ là hàm băm sao cho ℋ: {0,1}∗ → ℤ𝑝
∗ .  Giải thuật cho đầu ra: 
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param =  (𝐷, {ℎ𝛼
𝑖
}
𝑖=0,…,𝑁

, {ℎ𝛽𝑖𝛼
𝑗
}𝑖=1,…,𝑚
𝑗=0,…,𝑁

 , 𝑔𝛼 , {𝑒(𝑔, ℎ)𝛽𝑖}
𝑖=1,…,𝑚

,ℋ) 
 

và khóa bí mật của hệ thống: 

msk =  (𝑔, 𝛼, 𝛽1, … , 𝛽𝑚) 

Tạo khóa (IDi,j, msk, param) :  

 Giả sử, định danh của người dùng i trong kênh j là chuỗi bit bất kỳ IDi,j ∈ {0, 

1}∗. Người dùng i đăng ký vào kênh j sẽ nhận được khóa bí mật tương ứng sau: 

𝑠𝑘𝐼𝐷𝑖,𝑗 = 𝑔

𝛽𝑗

𝛼+ℋ(𝐼𝐷𝑖,𝑗) 

 Ký hiệu (i, j) là chỉ số khóa bí mật. Trong hệ thống, mỗi người dùng có thể 

đăng ký vào nhiều kênh và nhận khóa bí mật tương ứng với từng kênh. Ví dụ người 

dùng i đăng ký vào kênh 1,..., t, người dùng i sẽ nhận các khóa bí mật {𝑠𝑘𝐼𝐷𝑖,𝑗}𝑗=1,…,𝑡
. 

Mã hóa (param, S1,..,St):  

 Đầu vào của giải thuật là t tập chỉ số khóa bí mật của người dùng trong t kênh 

S1,.., St , t ≤ m. Trong đó S1,.., St là các tập không giao nhau. Ký hiệu 𝑆 =∪𝑖=1
𝑡 𝑆𝑖  là 

tập đầy đủ tất cả các chỉ số khóa bí mật của người dùng cho một lần mã hóa. Giải 

thuật chọn ngẫu nhiên 𝑘 ∈ ℤ𝑝
∗ , tính khóa phiên bí mật cho t kênh như sau: 

𝐾𝑖 = 𝑒(𝑔, ℎ)
𝑘𝛽𝑖 , 𝑖 = 1,… , 𝑡 

Sau đó, tính bản mã Hdr = (C1, C2) như sau: 

𝐶1 = 𝑔
−𝛼.𝑘 , 𝐶2 = ℎ

𝑘.∏ (𝛼+ℋ(𝐼𝐷𝑖,𝑗))(𝑖,𝑗)∈𝑆  

Cuối cùng, giải thuật cho đầu ra K =  {𝐾𝑖}𝑖=1,…,𝑡  và Hdr = (𝐶1, 𝐶2) bao gồm cả thông 

tin của tập S. 

Giải mã (𝑠𝑘𝐼𝐷𝑖,𝑗, Hdr, param):  

 Giải thuật đầu tiên kiểm tra xem chỉ số (i, j) ∈ S có đúng hay không, nếu sai 

thì cho đầu ra là ⊥. Nếu đúng là thuộc tập S, giải thuật tính giá trị 𝐾′ = ℎ𝛾 trong đó: 
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𝛾 =
𝛽𝑗

𝛼

(

 
 

∏ (𝛼 +ℋ(𝐼𝐷𝑖′,𝑗′))

(𝑖′,𝑗′)∈𝑆

(𝑖′,𝑗′)≠(𝑖,𝑗)

− ∏ ℋ(𝐼𝐷𝑖′,𝑗′)

(𝑖′,𝑗′)∈𝑆

(𝑖′,𝑗′)≠(𝑖,𝑗) )

 
 

 (2.24) 

Giải thuật có thể tính 𝐾′ từ các thông tin có trong khóa công khai. 

Đặt:  

𝐵 = ∏ ℋ(𝐼𝐷𝑖′,𝑗′)

(𝑖′,𝑗′)∈𝑆

(𝑖′,𝑗′)≠(𝑖,𝑗)

 

Giải thuật cuối cùng cho đầu ra:  

𝐾𝑗 = (𝑒(𝐶1, 𝐾′). 𝑒 (𝑠𝑘𝐼𝐷𝑖,𝑗 , 𝐶2))

1
𝐵

 

Tính đúng đắn: 

𝐾𝑗 = (𝑒(𝐶1, 𝐾′). 𝑒 (𝑠𝑘𝐼𝐷𝑖,𝑗 , 𝐶2))

1
𝐵

 (2.25) 

= (𝑒(𝑔−𝛼.𝑘, ℎ𝛾) . 𝑒 (𝑔

𝛽𝑗

𝛼+ℋ(𝐼𝐷𝑖,𝑗). ℎ𝑘.
∏ (𝛼+ℋ(𝐼𝐷𝑖,𝑗))(𝑖,𝑗)∈𝑆 ))

1
𝐵

 (2.26) 

= (𝑒(𝑔, ℎ)

𝑘𝛽𝑗∏ ℋ(𝐼𝐷
𝑖′,𝑗′

)(𝑖′,𝑗′)∈𝑆

(𝑖′,𝑗′)≠(𝑖,𝑗) )

1
𝐵

 (2.27) 

= 𝑒(𝑔, ℎ)𝑘𝛽𝑗  (2.28) 

So sánh với các hệ mã khác: 

 Để đánh giá độ hiệu quả của hệ mã hóa đa kênh đề xuất, nghiên cứu sinh lập 

Bảng 2.1 so sánh với một số hệ mã hóa quảng bá đa kênh khác, trong đó: 

 Header là độ dài của bản mã. 

 S-key là độ dài khóa bí mật. 

 P-key là độ dài khóa công khai. 

 Dec time là thời gian giải mã. 
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 Security là đánh giá an toàn của hệ mã. Lưu ý rằng, với mô hình bảo mật chọn 

lọc, kẻ tấn công phải thông báo trước tập người dùng mà kẻ tấn công định tấn công 

trước khi biết các thông tin khác như: Khóa bí mật của các người dùng khác, chọn 

bản mã biết bản rõ,… Như vậy có nghĩa là, quyền của kẻ tấn công sẽ yếu hơn so với 

mô hình thích nghi, khi kẻ tấn công không cần phải thông báo trước tập người dùng 

mà kẻ tấn công định tấn công.  

  Ngoài ra, mô hình an toàn dùng bộ tiên tri ngẫu nhiên thì hệ thống cũng sẽ 

kém an toàn hơn vì dùng ROM có nghĩa là giả thuyết hàm băm là lý tưởng không có 

bất kỳ khó khăn nào. Tuy nhiên, trong cài đặt thực tế như họ hàm băm SHA thì không 

có hàm băm nào là lý tưởng.  

 Trong Bảng 2.1 mô hình có CCA nghĩa là kẻ tấn công có quyền chọn tùy ý 

bản mã và biết bản rõ tương ứng, còn mô hình không có CCA thì kẻ tấn công không 

có quyền này. 

 Tóm lại, mô hình an toàn mạnh nhất sẽ là CCA và yếu nhất sẽ là 

Selective+ROM. 

 Setting là kiểu mã hóa bí mật (Secret-key) hay công khai (Public-key). 

 

 Header S-key P-key Dec time Security Setting 

[15]-1 2|𝔾| m|𝔾̃| 
3mn|𝔾|+ 

2mn|𝔾̃| 
(m + 1)P Selective Bí mật 

[15]-2 3|𝔾|+1|𝔾| m|𝔾̃| 
2mn|𝔾| + 

2mn|𝔾̃| 
(m + 2)P 

Selective-

CCA+ROM 
Bí mật 

[60] 2|𝔾| m|𝔾̃| 
2mn|𝔾|+ 

2mn|𝔾̃| 
(m + 1)P Selective Bí mật 

[3] 2|𝔾| m|𝔾| 
(mn + m) 

|𝔾| 
2P Selective Công khai 

MCBE 

đề xuất 
1|𝔾|+1|𝔾̃| m|𝔾| m2n|𝔾̃| 2P 

Selective 

+ROM 
Công khai 

Bảng 2.1. So sánh một số hệ mã hóa đa kênh với MCBE đề xuất 



 

 

 

51 

 Trong đó: 

  n là số tối đa người dùng trong một kênh,  

 m là số tối đa kênh,  

 P là một phép tính Parings.   

 |𝔾| là kích thước của một phần tử trong nhóm 𝔾,  

 |𝔾̃| là kích thước của một phần tử trong nhóm 𝔾̃. 

 Hệ của nghiên cứu sinh là hệ mã hóa khóa công khai trong khi 3 hệ [15]-1 và 

[15]-2 và [60] đều là mã hóa bí mật. Độ dài của bản mã hệ nghiên cứu sinh đề xuất 

có độ dài ngắn nhất. Thời gian giải mã của hệ nghiên cứu sinh đề xuất chỉ là 2 phép 

toán Perings (2P) còn các hệ khác lớn hơn hoặc bằng.  

2.3.3. Đánh giá an toàn 

 Trong mục này, tác giả sẽ chứng minh rằng hệ mã đạt an toàn CPA dưới giả 

thuyết (hay còn được hiểu là bài toán khó) GDDHE tương tự như trong bài báo [25], 

trong đó giả thuyết GDDHE ở đây được định nghĩa như sau: 

Định nghĩa 2.2: Bài toán khó GDDHE: Giả sử (p, 𝔾, 𝔾̃, 𝔾T, e) là hệ thống ánh xạ 

song tuyến, chọn ngẫu nhiên t,m, n, k, β1, … , βm
$
← ℤp

∗  sao cho t > N = m · n 

 Đặt f(X) = ∏ (X + xi)
t
i=1  và g(X) = ∏ (X + xi)

t+n
i=t+1 , xi

$
← ℤp

∗ , i = 1,.., N, là 

hai đa thức nguyên tố cùng nhau có bậc tương ứng là t và n. Đặt đa thức: 

  q(X) = ∏ (X + xi)
n+t
i=n+1  và hai phần tử sinh là g0 ∈ 𝔾, h0 ∈ 𝔾̃. Cho trước: 

𝑌⃗ = (𝑔0, {𝑔0

𝛽𝑚𝑓(𝛼)
𝛼+𝑥𝑖 }𝑖=1,…,𝑛, {𝑔0

𝛽𝑖.𝛼
𝑗

}𝑖=1,…,𝑚−1
𝑗=0,…,𝑡−1

, 𝑔0
𝛼.𝑓(𝛼)

, 𝑔0
𝑘.𝛼.𝑓(𝛼)

 

(2.29) 

ℎ0ℎ0
𝛼 , … , ℎ0

𝛼2𝑡+𝑛 , {ℎ0
𝛽𝑖𝛼

𝑗

} 𝑖=1,…,𝑚
𝑗=0,…,2𝑡+𝑛

, ℎ0
𝑘.𝑞(𝛼)

, 𝑒(𝑔0ℎ0)
𝑘.𝛽1.𝑓(𝛼), … , 𝑒(𝑔0ℎ0)

𝑘.𝛽𝑚−1.𝑓(𝛼)) 

hãy phân biệt giữa 𝑇 = 𝑒(𝑔0, ℎ0)
𝑘.𝛽𝑚.𝑓(𝛼) ∈ 𝔾𝑇 và một phần tử ngẫu nhiên 

𝑇 = 𝑅 ∈ 𝔾𝑇 . 

 Để phân biệt giá trị T, kẻ tấn công 𝒜 mà cho đầu ra một bit b ∈ {0, 1} có lợi 

thế 𝜖 trong việc giải bài toán GDDHE ở trên nếu: 

|𝑃𝑟[𝒜(𝑌⃗  , 𝑇 = 𝑒(𝑔0ℎ0)
𝑘.𝛽𝑚.𝑓(𝛼)) = 0] − 𝑃𝑟[𝒜(𝑌⃗ , 𝑇 = 𝑅) = 0]| ≥  𝜖 
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Định nghĩa 2.3: Bài toán GDDHE là một bài toán khó nếu không tồn tại kẻ tấn công 

nào chạy trong thời gian đa thức mà có lợi thế ϵ đáng kể trong việc phân biệt T. 

 Chứng minh độ khó của bài toán GDDHE ở trên như sau:  

Chứng minh: Đầu tiên viết lại bài toán GDDHE ở dạng số mũ: 

𝑃 =  {1, {𝛽𝑚
𝑓(𝛼)

𝛼 + 𝑥𝑖
}𝑖=1,…,𝑛, {𝛽𝑖𝛼

𝑗}𝑖=1,…,𝑚−1
𝑗=0,…,𝑡−1

, 𝛼𝑓(𝛼), 𝑘𝛼𝑓(𝛼) } 
 

𝑄 = {1, 𝛼,… , 𝛼2𝑡+𝑛, {𝛽𝑖𝛼
𝑗} 𝑖=1,…,𝑚
𝑗=0,…,2𝑡+𝑛

, 𝑘𝑞(𝛼)} 
 

𝑅 =  {𝑘𝛽1𝑓(𝛼), … , 𝑘𝛽𝑚−1𝑓(𝛼)}  

𝑓 = 𝑘𝛽𝑚𝑓(𝛼)  

 Giả sử rằng f không độc lập tuyến tính với (P, Q, R), tức là kẻ tấn công có thể 

tìm được các giá trị bi,j , ci sao cho đẳng thức sau đúng 

𝑓 = ∑ 𝑏𝑖,𝑗 . 𝑝𝑖 . 𝑞𝑗 + ∑ 𝑐𝑖𝑟𝑖
𝑟𝑖𝑅𝑝𝑖𝑃

𝑞𝑗𝑄

 

 Dùng cả k và βm để phân tích f. Do cả k và βm là các số ngẫu nhiên được chọn 

trước nên suy ra kẻ tấn công cần tìm ai, bj sao cho biểu thức sau đúng: 

𝑘𝛽𝑚𝑓(𝛼) = 𝑘𝛽𝑚(𝑏0𝛼𝑓(𝛼)𝛼
0 +⋯+ 𝑏2𝑡+𝑛𝛼𝑓(𝛼)𝛼

2𝑡+𝑛)+𝑎1
𝑓(𝛼)

𝛼 + 𝑥1
𝑞(𝛼) + ⋯

+ 𝑎𝑛
𝑓(𝛼)

𝛼 + 𝑥𝑛
𝑞(𝛼) 

(2.30) 

𝑘𝛽𝑚𝑓(𝛼) =  𝑘𝛽𝑚𝑓(𝛼) (𝐺(𝛼) + 𝑎1
𝑞(𝛼)

𝛼 + 𝑥1
+⋯+ 𝑎𝑛

𝑞(𝛼)

𝛼 + 𝑥𝑛
) (2.31) 

1 = 𝐺(𝛼) + 𝑎1
𝑞(𝛼)

𝛼 + 𝑥1
+⋯+ 𝑎𝑛

𝑞(𝛼)

𝛼 + 𝑥𝑛
 (2.32) 

 Trong đó G là đa thức có tính chất G(0) = 0. Do đó, ta dễ dàng thấy 1 phải 

được suy ra từ:  

𝑎1
𝑞(𝛼)

𝛼 + 𝑥1
+⋯+ 𝑎𝑛

𝑞(𝛼)

𝛼 + 𝑥𝑛
 (2.33) 

Tuy nhiên, do q(α) và mỗi đa thức α + xi là nguyên tố cùng nhau với mọi i = 1, . . . , 

n, nên đẳng thức trên không thể đúng đối với mọi cách chọn 𝑎𝑖, hay nói cách khác  f  
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là độc lập tuyến tính với (P, Q, R). Do vậy, từ (P, Q, R) không thể tính được f, hay kẻ 

tấn công không thể phân biệt được T trong bài toán GDDHE. 

Định lý 2.4: Hệ mã quảng bá đa kênh đạt an toàn CPA dưới bài toán GDDHE ở trên. 

Chứng minh: Giả sử 𝒜 là kẻ tấn công hệ mã và S là kẻ tấn công bài toán GDDHE ở 

trên. Chứng minh rằng nếu tồn tại kẻ tấn công 𝒜 tấn công thành công hệ mã với lợi 

thế nhiều, thì cũng sẽ tồn tại 𝒮 tấn công bài toán GDDHE ở trên với nhiều lợi thế. 

Khởi tạo: Đầu tiên 𝒮 nhận đầu vào là đầu vào của bài toán GDDHE ở trên, 𝒮 cần 

phân biệt giá trị T là: 

 𝑇 = 𝑒(𝑔0, ℎ0)
𝑘.𝛽𝑚.𝑓(𝛼) ∈ 𝔾𝑇 và một phần tử ngẫu nhiên 𝑇 = 𝑅 ∈ 𝔾𝑇.  

 Luận án sẽ chỉ ra rằng 𝒮 có thể mô phỏng 𝒜 và dùng kết quả của 𝒜 để phân 

biệt T. Cụ thể, 𝒮 sẽ nhận từ 𝒜 m∗ (m∗ ≤ m) tập chỉ số 𝑆1
∗, … , 𝑆𝑚

∗  và chỉ số i* để xác 

định tập 𝑆𝑖∗
∗  mà 𝒜 muốn tấn công. 

 Giả sử ta viết tập 𝑆𝑖∗
∗  dưới dạng tập các định danh: 

 𝑆𝑖∗
∗ = {𝐼𝐷1,𝑖∗ , … , 𝐼𝐷𝑠∗,𝑖∗}, 𝑠

∗ ≤ 𝑛. Không mất tính tổng quát, 𝒮 đặt βm ở trong bài toán 

là 𝛽𝑖∗  trong tập 𝑆𝑖∗
∗  . Đối với các tập βi, i = 1,...,m∗ khác vẫn giữ nguyên. Trong trường 

hợp m∗= m, 𝒮 đặt 𝛽𝑖∗ ở trong bài toán là 𝛽𝑚∗  trong tập 𝑆𝑚
∗ . Các tham số khác như m, 

n, N được định nghĩa như ở trên. 

 Ký hiệu 𝑠̃ = ∑ |𝑆𝑖
∗|𝑚∗

𝑖=1,𝑖≠𝑖∗  để tạo ra các tham số cho hệ thống 𝒮 ngầm đặt 𝑔 =

𝑔0
𝑓(𝛼)

 và nhận 𝑔𝛼 = 𝑔0
𝛼𝑓(𝛼)

 từ giả thuyết. Với ℎ0, ℎ0
𝛼 , … , ℎ0

𝛼2𝑡+𝑛  trong tay từ giả thuyết, 

𝒮 tính: 

ℎ =  ℎ0
∏ (𝛼+𝑥𝑖)∏ (𝛼+𝑥𝑖)

𝑡+𝑛
𝑖=𝑡+𝑠∗+1

𝑡
𝑖=𝑛+𝑠̃+1  

 và sau đó {ℎ𝛼
𝑖
}𝑖=1,…,𝑁 

Lưu ý, trong quá trình băm, 𝒮 sẽ dùng xi, i = 1,.., n, để trả lời tất cả các yêu cầu truy 

vấn băm ℋ(𝐼𝐷𝑗,𝑖∗) trong đó 𝐼𝐷𝑗,𝑖∗ ∉ 𝑆𝑖∗
∗   (𝐼𝐷𝑗,𝑖∗trong kênh i∗ nhưng không thuộc 𝑆𝑖∗

∗ ). 

𝒮 cũng dùng xi , i = n + 1,..., n + 𝑠̃, để trả lời tất cả các truy vấn băm ℋ(𝐼𝐷𝑗,𝑖) trong 

đó 𝐼𝐷𝑗,𝑖∗ ∈ {𝑆𝑖
∗}𝑖=1,…,𝑚∗

𝑖≠𝑖∗
. 𝒮 cũng dùng xi, i = t + 1,.. , t + s∗ để trả lời tất cả các truy 

vấn băm  ℋ(𝐼𝐷𝑗,𝑖∗) trong đó 𝐼𝐷𝑗,𝑖∗ ∈ 𝑆𝑖∗
∗  
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Tiếp theo, để tính 𝑒(𝑔, ℎ)𝛽𝑖 , 𝑖 = 1,… ,𝑚, 𝒮 tính: 

𝑒(𝑔, ℎ)𝛽𝑖 = 𝑒 (𝑔0ℎ0
𝛽𝑖.∏ (𝛼+𝑥𝑖)∏ (𝛼+𝑥𝑖)

𝑡+𝑛
𝑖=𝑡+𝑠∗+1

𝑡
𝑖=𝑛+𝑠̃+1 .𝑓(𝛼) 

) (2.34) 

Lưu ý rằng, 𝒮 biết {ℎ0
𝛽𝑖,𝛼

𝑗

} 𝑖=1,…,𝑚
𝑗=0,…,2𝑡+𝑛

 từ giả thuyết. Với {ℎ0
𝛽𝑖,𝛼

𝑗

} 𝑖=1,…,𝑚
𝑗=0,…,2𝑡+𝑛

 đã biết trong 

tay, 𝒮 cũng có thể tính {ℎ0
𝛽𝑖,𝛼

𝑗

}𝑖=1,…,𝑚
𝑗=0,…,𝑁

 Cuối cùng, 𝒮 cung cấp khóa công khai cho 𝒜. 

Giai đoạn truy vấn 1: Trong giai đoạn này, 𝒮 cần trả lời hai loại truy vấn: 

1. Truy vấn băm. 

2. Truy vấn để biết khóa bí mật 𝐼𝐷𝑗,𝑖 trong đó 𝐼𝐷𝑗,𝑖  ∉ 𝑆𝑖∗
∗    

Đối với truy vấn băm: 𝒜 có thể truy vấn trên bất kỳ định danh nào để biết được giá 

trị băm trên định danh đó. 𝒮 tạo ra một danh sách ℒ bao gồm: (𝐼𝐷𝑖,𝑗𝑥𝑢, 𝑠𝑘𝐼𝐷𝑖,𝑗) ∈

{0,1}∗, ℤ𝑝
∗ , 𝔾. Ban đầu ℒ bao gồm bộ ba (∗, ∗, ∗) hay (𝐼𝐷𝑖,𝑗 , 𝑥𝑢 ,∗), giá trị rỗng sẽ được 

ký hiệu bằng *. Cụ thể, nếu 𝐼𝐷𝑗,𝑖  ∉ 𝑆𝑖∗
∗  (𝐼𝐷𝑗,𝑖∗ trong kênh i∗ nhưng không trong 𝑆𝑖∗

∗ ), 

𝒮 dùng xu, u = 1,.., n. Nếu 𝐼𝐷𝑖,𝑗 ∈ {𝑆𝑖∗
∗ }𝑖=1,…,𝑚∗

𝑖≠𝑖∗
 , 𝒮 dùng xu, u = n + 1,.., n + 𝑠̃. Đối 

với 𝐼𝐷𝑗,𝑖∗  ∈ 𝑆𝑖∗
∗   , 𝒮 dùng xu, u = t + 1, . . . , t + s* 

 Với mỗi truy vấn băm tương ứng với 𝐼𝐷𝑗,𝑖, S đầu tiên kiểm tra xem 𝐼𝐷𝑗,𝑖 đã 

xuất hiện trong danh sách chưa? Nếu không, 𝒮 chọn xu, u = n + 𝑠̃+ 1,.., t, giá trị chưa 

bao giờ xuất hiện trong L và bộ ba (𝐼𝐷𝑖,𝑗 , 𝑥𝑢,∗), trong L và trả về xu cho 𝒜. Ngược 

lại, 𝒮 đơn giản là tìm bộ ba (𝐼𝐷𝑖,𝑗 , 𝑥𝑢,∗), và trả về xu cho 𝒜. 

Đối với truy vấn yêu cầu biết khóa bí mật: 𝒜 đầu tiên gửi 𝐼𝐷𝑗,𝑖  ∉ 𝑆𝑖∗
∗  cho 𝒮, 𝒮 tạo 

ra khóa bí mật 𝑠𝑘𝐼𝐷𝑖,𝑗 như sau: 

1. Nếu 𝑠𝑘𝐼𝐷𝑖,𝑗 đã được truy vấn trước đây, 𝒮 tìm 𝑠𝑘𝐼𝐷𝑖,𝑗 từ ℒ và trả về 𝑠𝑘𝐼𝐷𝑖,𝑗 cho 𝒜. 

2. Nếu j = i* , có nghĩa là 𝐼𝐷𝑖,𝑗  ∉ 𝑆𝑖∗
∗  nhưng thuộc về kênh i*. 

  𝒮 sẽ dùng 𝑔0

𝛽𝑚𝑓(𝛼)

𝛼+𝑥𝑢   = 𝑔
𝛽𝑚
𝛼+𝑥𝑢, u = 1,..., n, từ giả thuyết như 𝑠𝑘𝐼𝐷𝑖,𝑗 để trả lời 𝒜 

(mỗi lần dùng một giá trị khác nhau), và sau đó thêm bộ ba (𝐼𝐷𝑖,𝑗, xu, 𝑠𝑘𝐼𝐷𝑖,𝑗) vào 

trong ℒ. 
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3. Ngược lại, 𝒮 kiểm tra xem 𝐼𝐷𝑖,𝑗  đã xuất hiện trong danh sách hay chưa? Nếu không 

𝒮 chọn xu, u = n + 𝑠̃+ 1,..., t, giá trị chưa bao giờ xuất hiện trong ℒ, sau đó tính: 

𝑠𝑘𝐼𝐷𝑖,𝑗 = 𝑔0

𝛽𝑗.𝑓(𝛼)

𝛼+𝑥𝑢 = 𝑔
𝛽𝑗

𝛼+𝑥𝑢 
(2.35) 

Lưu ý rằng, 𝒮 có thể tính vì u = n + 𝑠̃+ 1,..., t, do đó đa thức 
𝑓𝛼

𝛼+𝑥𝑢
 có bậc t−1, hơn 

nữa 𝒮 có {𝑔0
𝛽𝑗,𝛼

𝑖

}𝑖=0,…,𝑡−1 trong tay từ giả thuyết. Tiếp theo, 𝒮 thêm bộ ba (𝐼𝐷𝑖,𝑗, xu, 

𝑠𝑘𝐼𝐷𝑖,𝑗) vào trong ℒ và trả về 𝑠𝑘𝐼𝐷𝑖,𝑗cho 𝒜. Trong trường hợp 𝐼𝐷𝑖,𝑗 đã xuất hiện trong 

danh sách, 𝒮 đơn giản là tìm xu tương ứng từ danh sách ℒ sau đó tính 𝑠𝑘𝐼𝐷𝑖,𝑗  như trên. 

Cuối cùng 𝒮 thêm bộ ba (𝐼𝐷𝑖,𝑗, xu, 𝑠𝑘𝐼𝐷𝑖,𝑗) vào trong ℒ và trả về 𝑠𝑘𝐼𝐷𝑖,𝑗cho 𝒜. 

Giai đoạn thách thức: 𝒮 tính: 

𝐶1 = 𝑔0
−𝑘.𝛼.𝑓(𝛼)

= 𝑔−𝛼.𝑘 

Và 

𝐶2 = ℎ0
𝑘.𝑞(𝛼)

 

     =  ℎ0
𝑘.∏ (𝛼+𝑥𝑖)∏ (𝛼+𝑥𝑖)

𝑡
𝑖=𝑛+𝑠̃+1

𝑛+𝑠̃
𝑖=𝑛+1 .∏ (𝛼+𝑥𝑖)

𝑡+𝑠∗

𝑖=𝑡+1 ∏ (𝛼+𝑥𝑖)
𝑡+𝑛
𝑖=𝑡+𝑠∗+1  

 

(2.36) 

      = ℎ𝑘.∏ (𝛼+𝑥𝑖)
𝑛+𝑠̃
𝑖=𝑛+1 ∏ (𝛼+𝑥𝑖)

𝑡+𝑠∗

𝑖=𝑡+1  (2.37) 

Để tính các khóa phiên, 𝒮 biết {ℎ0
𝛽𝑖,𝛼

𝑗

} 𝑖=1,…,𝑚
𝑗=0,…,2𝑡+𝑛

 nên tính: 

𝐾𝑖
∗ = 𝑒(𝑔0ℎ0)

𝑘𝛽𝑖𝑓(𝛼)∏ 𝑥𝑖∏ 𝑥𝑖
𝑡+𝑛
𝑖=𝑡+𝑠∗+1

𝑡
𝑖=𝑛+𝑠̃+1 . 𝑒 (𝑔0

𝑘𝛼𝑓(𝛼)
, ℎ0
𝛽𝑖𝑝(𝛼)), 

𝑖 = 1,… ,𝑚∗, 𝑖 ≠ 𝑖∗ 
(2.38) 

 Trong đó: 

𝑝(𝛼) =  
1

𝛼
( ∏ (𝛼 + 𝑥𝑖)

𝑡

𝑖=𝑛+𝑠̃+1

∏ (𝛼 + 𝑥𝑖) −

𝑡+𝑛

𝑖=𝑡+𝑠∗+1

∏ 𝑥𝑖

𝑡

𝑖=𝑛+𝑠̃+1

∏ 𝑥𝑖

𝑡+𝑛

𝑖=𝑡+𝑠∗+1

) (2.39) 

Tiếp theo 𝒮 tính: 

𝐾𝑖
∗ = 𝑇∏ 𝑥𝑖∏ 𝑥𝑖

𝑡+𝑛
𝑖=𝑡+𝑠∗+1

𝑡
𝑖=𝑛+𝑠̃+1 . 𝑒(𝑔0

𝑘𝛼𝑓(𝛼)
, ℎ0
𝛽𝑖∗𝑝(𝛼)) (2.40) 

 Lưu ý: Nếu 𝑇 = 𝑒(𝑔0, ℎ0)
𝑘𝛽𝑖∗𝑓(𝛼) thì 𝐾𝑖∗

∗ = 𝑒(𝑔, ℎ)𝑘𝛽𝑖∗. Nếu T là ngẫu nhiên, 

𝐾𝑖∗
∗  cũng là ngẫu nhiên. 
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Giai đoạn dự đoán: 

  𝒜 cho đầu ra dự đoán 𝑏′ cho b. Nếu 𝑏′ = 𝑏, 𝒮 cho đầu ra là bit 0 (tức là nếu 

𝑇 = 𝑒(𝑔0, ℎ0)
𝑘𝛽𝑖∗𝑓(𝛼)). Ngược lại, 𝒮 cho đầu ra là bit 1 (tức là, T là phần tử ngẫu 

nhiên trong 𝔾𝑇). Vì quá trình 𝒮 mô phỏng 𝒜 là hợp lệ nên ta suy ra rằng, lợi thế của 

𝒮 để phá bài toán GDDHE là AdvIND(𝒜)/2. Điều này dẫn đến một khả năng là nếu 

như tồn tại 𝒜 thì cũng sẽ tồn tại 𝒮, tức là nếu như bài toán GDDHE mà khó, có nghĩa 

là không tồn tại 𝒮 thì cũng sẽ không tồn tại 𝒜. 

2.3.4. Cài đặt và đánh giá hiệu quả 

Để cài đặt hệ mã, trong phần mã hóa chúng ta thấy rằng không dễ dàng để tính 

𝐶2 = ℎ
𝑘.∏ (𝛼+ℋ(𝐼𝐷𝑖𝑗))(𝑖,𝑗)∈𝑆  

từ khóa công khai. Thay vì đó ta áp dụng công thức sau: 

∏(𝑋 + 𝑎𝑖) =  ∑( ∑ 𝑎𝑖1 , 𝑎𝑖2 …𝑎𝑖𝑗
1≤𝑖1≤𝑖2<⋯<𝑖𝑗≤𝑚

)𝑋𝑚−𝑗
𝑚

𝑗=0

𝑚

𝑖=1

 (2.41) 

và các tham số của đa thức:  

𝑠𝑗 = ∑ 𝑎𝑖1 , 𝑎𝑖2 …𝑎𝑖𝑗
1≤𝑖1≤𝑖2<⋯<𝑖𝑗≤𝑚

 (2.42) 

tất cả là đối xứng a1,.., am và được gọi là những đa thức đối xứng của giá trị ai. Tham 

số sj cho phép viết lại: 

𝐶2 = ℎ
𝑘∑ 𝑠𝑗.𝛼

𝑚−𝑗𝑚
𝑗=0 = (∏(ℎ𝛼

𝑚−𝑗
)

𝑚

𝑗=0

)

𝑘

 (2.43) 

Ta có thể tính C2 do tập {ℎ𝛼
𝑖
|𝑖 = 0,… , 𝑛} có trong khóa công khai của hệ thống. 

Tương tự như vậy, đối với giải thuật giải mã, cũng dùng cách như trên để tính 𝐾′ do 

ℎ𝛽𝑖𝛼
𝑗
có trong khóa công khai. 

 Tham số sj ở trên có thể được tính nhanh bằng cách dùng giải thuật quy hoạch 

động như sau: Đặt sk,j là tổng của j tổ hợp của a1, a2, . . . , ak. Tức là: 
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𝑠𝑘,𝑗 = ∑ 𝑎𝑖1 , 𝑎𝑖2 …𝑎𝑖𝑗
1≤𝑖1≤𝑖2<⋯<𝑖𝑗≤𝑘

 (2.44) 

Lưu ý: Tham số sj = sm,j . Tổng sk,j có thể được chia làm hai phần, phần thứ nhất chứa 

đựng ak và phần thứ hai không chứa ak. Chúng ta có: 

𝑠𝑘,𝑗 = ( ∑ 𝑎𝑖1 , 𝑎𝑖2 …𝑎𝑖𝑗
1≤𝑖1≤𝑖2<⋯<𝑖𝑗≤𝑘−1

)

+ ( ∑ 𝑎𝑖1 , 𝑎𝑖2 …𝑎𝑖𝑗−1
1≤𝑖1≤𝑖2<⋯<𝑖𝑗−1≤𝑘−1

) . 𝑎𝑘 

(2.45) 

Kéo theo mối liên hệ: 

𝑠𝑘,𝑗 = 𝑠𝑘−1,𝑗 + 𝑠𝑘−1,𝑗−1 . 𝑎𝑘 (3.46) 

Trong đó sk,0 = 1 đối với k ≥ 0 và s0,j = 0 đối với j > 1. Từ mối liên hệ này, bằng việc 

xây dựng bảng từ s0, 0 cho tới sm, m, có thể tính các tham số sj = sm,j với độ phức tạp là 

O(m2 ). 

Cài đặt MCBE đề xuất ở trên bằng ngôn ngữ C và dùng thư viện PBC [40]. Mã nguồn 

của chương trình cài đặt có ở địa chỉ https://github.com/tranvinhduc/MCBE . Cài đặt 

trên máy tính xách tay với bộ vi xử lý Intel Core i7-4600U @ 2.1 GHz. Đo kết quả 

trung bình 1000 lần. Trên máy tính này thư viện PBC tính một Parings khoảng 0.9ms, 

một phép mũ trên đường cong elliptic của nhóm 𝔾 khoảng xấp xỉ 1.3ms. 

 Với hệ MCBE, thời gian thực hiện mã hóa chủ yếu là đi tính khóa phiên Ki và 

thành phần C2, tương ứng với việc cần tính m và N phép mũ trong nhóm 𝔾. Thời gian 

giải mã cần tính N phép mũ trong 𝔾 và hai phép Parings. 

 Kết quả thực nghiệm được trình bày trên Bảng 2.2. Như nhận định, cả hai giải 

thuật mã hóa và giải mã chạy khá nhanh, và tốc độ tăng tuyến tính với N. 
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  m    N    Encrypt    Decrypt 

  10   20     29ms       25ms 

  10   40     55ms       50ms 

  10   80     106ms     102ms 

  20   40     56ms       50ms 

  20   80     108ms     102ms 

  20   160   211ms     207ms 

  25   50     70ms       64ms 

  25   100   136ms     129ms 

  25   200   266ms     260ms 

Bảng 2.2: Thực nghiệm cài đặt hệ MCBE đề xuất 

 Trong đó m là số kênh, mỗi kênh có n người dùng, và 𝑁 = 𝑛 ×𝑚 là tổng số 

của tất cả các đăng ký trong tất cả các kênh. 

2.4. Kết luận chương 2 

 Các nghiên cứu của chương 2 được công bố trong công trình số 4, tại các bài 

báo tạp chí công bố trong luận án.  

 Trong chương này tác giả đã trình bày về mã hóa quảng bá đa kênh, bao gồm 

định nghĩa tổng quát cho mã hóa quảng bá đa kênh, định nghĩa mô hình an toàn chuẩn 

cho một hệ mã hóa quảng bá đa kênh. Nội dung chương cũng trình bày thêm về một 

số hệ mã hóa quảng bá đa kênh quan trọng hiện nay bao gồm các hệ MCBE1, MCBE2 

cùng các cải tiến gần đây của các hệ này. Điểm yếu chung của một số hệ mã hóa 

quảng bá đa kênh là vấn đề người lập mã cần biết các tham số bí mật. Gần đây, các 

tác giả trong bài báo tham khảo số [3] đã giới thiệu một mã hóa quảng bá đa kênh mà 

người lập mã không cần biết các tham số bí mật. Chương này, Nghiên cứu sinh trình 

bày hệ mã hóa quảng bá đa kênh đề xuất có cùng tính chất và độ hiệu quả tương 

đương như hệ [3]. Tuy nhiên, dùng phương pháp hoàn toàn khác là dựa trên kỹ thuật 

của hệ Delerablee. Nghiên cứu sinh cũng trình bày chứng minh chi tiết rằng đề xuất 

mới là đạt an toàn . 
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 Với một số hệ mã hóa quảng bá đa kênh hiện nay, điểm yếu còn lại là vấn đề 

tập trung hóa, tức là chỉ có một trung tâm cung cấp khóa bí mật cho toàn bộ người 

dùng trong hệ thống, điều đó dẫn đến mất an toàn nếu như trung tâm này bị tấn công 

hay thậm chí gian dối. Nghiên cứu, thiết kế các hệ phi tập trung hóa và vẫn giữ được 

sự hiệu quả cần thiết vẫn là vấn đề mở hiện nay đối với các hệ mã hóa quảng bá đa 

kênh. Ngoài ra, còn một vấn đề mở cần giải quyết là các hệ mã hóa quảng bá đa kênh 

hiện nay có độ dài khóa bí mật cũng như khóa công khai dài. Với những ứng dụng 

như IoT, khi năng lực người dùng yếu thì đây là vấn đề thực sự cần phải giải quyết. 
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CHƯƠNG 3: HỆ MÃ HÓA DỰA TRÊN THUỘC TÍNH 

 Chương 3 trình bày giới thiệu chung về hệ mã hóa dựa trên thuộc tính bao 

gồm: Định nghĩa chung về mã hóa dựa trên thuộc tính, mô hình an toàn của mã hóa 

dựa trên thuộc tính, một số hệ mã hóa dựa trên thuộc tính quan trọng hiện nay. Nội 

dung chương, tác giả sẽ trình bày 02 hệ mã hóa dựa trên thuộc tính mới được đề xuất,  

đó cũng chính là đóng góp mới trong luận án. 

3.1. Định nghĩa và mô hình an toàn của hệ mã hóa dựa trên thuộc tính 

 Mã hóa dựa trên thuộc tính được giới thiệu bởi Sahai và Waters [53], là mở 

rộng của mã hóa quảng bá, trong đó cho phép điều kiện giải mã linh động hơn so với 

mã hóa quảng bá. Vấn đề khó khăn với mã hóa quảng bá là người lập mã phải biết cụ 

thể tập người dùng có thể giải mã được tại thời điểm lập mã, tuy nhiên trong thực tế 

người lập mã không phải lúc nào cũng biết được điều này. Ví dụ, công ty FPT lưu trữ 

dữ liệu của họ trên đám mây, họ muốn lưu trữ một văn bản cho phép các nhân viên 

của phòng kỹ thuật và phòng hỗ trợ khách hàng, đồng thời tham gia trong dự án e-

Health có thể giải mã được. 

 Với kỹ thuật mã hóa quảng bá, công ty FPT phải biết ngay tại thời điểm mã 

hóa văn bản là những nhân viên cụ thể nào của hai phòng trên tham gia vào dự án e-

Health. Tuy nhiên, trong thực tế, do tính chất công việc dự án e-Health có thể thêm 

nhân viên từ các phòng trên để kịp thời giải quyết công việc. Điều đó dẫn đến tồn tại 

hạn chế đó là, công ty FPT phải thực hiện lại quá trình mã hóa văn bản và đẩy lên 

trên Cloud, gây tốn kém, mất thời gian… Hiển nhiên là không hợp lý. 

 Mã hóa dựa trên thuộc tính được phát triển để giải quyết những vấn đề như 

vậy, trong một hệ thống mã hóa thuộc tính. Tùy ý, ta có thể định nghĩa một tập các 

thuộc tính. Ví dụ, trong công ty FPT có dự án e-Health (e-H), phòng kỹ thuật (PKT), 

phòng chăm sóc khách hàng (PCS), nhân viên (NV), trưởng phòng (TP),... Là các 

thuộc tính. Nếu người dùng X thuộc phòng kỹ thuật, là nhân viên và tham gia dự án 

e-Health thì sẽ nhận các thuộc tính là PKT, e-H, NV và nhận khóa bí mật tương ứng 

với các thuộc tính này. Công ty FPT khi mã hóa văn bản chỉ đơn giản là thực hiện 

việc mã hóa trong đó quy định rằng những nhân viên của hai phòng này và làm trong 
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dự án e-Health có thể giải mã được mà không cần biết cụ thể là nhân viên nào. Điều 

kiện giải mã có thể được mô tả bằng một biểu thức boolean như sau: 

 (NV and PKT and e-H) or (NV and PCS and e-H) Khi một nhân viên mới 

thuộc một trong hai phòng này tham gia dự án, người này sẽ nhận thêm thuộc tính là 

dự án e-Health và nhận khóa bí mật tương ứng, khi đó nhân viên mới này sẽ có khả 

năng giải mã vì đáp ứng được điều kiện giải mã. 

3.1.1. Định nghĩa 

 Như vậy, với một hệ mã hóa dựa trên thuộc tính có hai khái niệm quan trọng, 

điều kiện giải mã hay còn gọi là chính sách truy cập, thường có các dạng như sau:  

 – AND-gates: là biểu thức boolean chỉ bao gồm duy nhất phép AND, ví dụ 

như: (NV and PKT and e-H), do vậy, muốn giải mã được người dùng phải có đồng 

thời các thuộc tính NV, PKT và e-H;  

 – Threshold: Không quan tâm đến thuộc tính là gì, miễn là người dùng sở hữu 

số thuộc tính lớn hơn một ngưỡng nào đó do người lập mã quy định là có thể giải mã;  

 – Boolean: Có dạng như một biểu thức Boolean với các phép AND, OR,... 

 Thuộc tính: Tùy thuộc vào việc cài đặt hệ mã hóa vào ứng dụng cụ thể nào mà 

ta sẽ định nghĩa các thuộc tính tương ứng. Như ví dụ trên, ta có các thuộc tính là dự 

án e-Health (e-H), phòng kỹ thuật (PKT), phòng chăm sóc khách hàng (PCS), nhân 

viên (NV), trưởng phòng (TP),... 

 Nếu chính sách truy cập nằm ở bản mã, và người dùng dựa vào thuộc tính để 

nhận khóa bí mật (như ví dụ trên) thì được gọi là hệ mã hóa dựa trên thuộc tính có 

chính sách ở bản mã. Còn ngược lại, nếu mỗi người dùng trong hệ thống có tương 

ứng một chính sách truy cập và nhận khóa bí mật tương ứng với chính sách này trong 

khi việc mã hóa dựa trên các thuộc tính thì hệ mã hóa dựa trên thuộc tính đó được gọi 

là hệ mã hóa dựa trên thuộc tính có chính sách ở khóa. 

 Sau đây chúng ta xem xét định nghĩa của một hệ mã hóa dựa trên thuộc tính 

có chính sách ở bản mã, với hệ KP-ABE là hoàn toàn tương tự. Do hệ CP-ABE có 

ứng dụng thực tế quan trọng hơn so với hệ KP-ABE, nên từ nay về sau trong luận án 

chủ yếu trình bày về hệ CP-ABE, việc ánh xạ sang hệ KP-ABE sẽ được bỏ qua. Một 
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hệ mã hóa dựa trên thuộc tính có chính sách ở bản mã như vậy, được hiểu và trình 

bày chung như sau: 

Khởi tạo (⋋, 𝑛, {𝑆𝑢}𝑢∈𝒰:  

 Đầu vào của giải thuật khởi tạo là tham số an toàn ⋋, số tối đa các thuộc tính 

của hệ thống n, danh sách các thuộc tính của từng người dùng u trong hệ thống, 𝒰 là 

danh sách người dùng. Trong đó tham số an toàn ⋋ nghĩa là để phá được hệ mã này 

kẻ tấn công cần thực hiện ít nhất 2⋋ phép toán. Đầu ra của giải thuật là khóa công 

khai và khóa bí mật của hệ thống. 

Tạo khóa (msk, u, Su, param):  

 Đầu vào của giải thuật là khóa bí mật của hệ thống, định danh của người dùng 

thứ u, danh sách các thuộc tính Su của người dùng u, và khóa công khai của hệ thống. 

Giải thuật sẽ trả về khóa bí mật sku của người dùng u. Giải thuật này cũng có thể được 

tích hợp luôn vào giải thuật khởi tạo ở trên. 

Mã hóa (𝔸, param):  

 Đầu vào của giải thuật là chính sách mã hóa 𝔸 và khóa công khai của hệ thống. 

Đầu ra của giải thuật là khóa phiên K và bản mã Hdr bao gồm cả mô tả của 𝔸. 

Giải mã (sku, Hdr, param):  

 Đầu vào của giải thuật là khóa bí mật của người dùng u, bản mã Hdr và khóa 

công khai của hệ thống. Đầu ra của giải thuật là khóa phiên làm việc K nếu như Su 

thỏa mãn 𝔸. Ngược lại nếu Su không thỏa mãn 𝔸 thì đầu ra là ⊥. 

 Một hệ mã hóa với cơ chế như trên được gọi là hệ mã hóa lai. Lý do, hệ mã 

hóa lai được dùng trong thực tế, là do nó tận dụng được cả hai ưu thế của mã hóa 

khóa công khai truyền thống và mã hóa khóa bí mật. Cụ thể, nhược điểm của mã hóa 

khóa công khai là có tốc độ mã hóa chậm, trong khi ưu điểm là không cần thống nhất 

khóa bí mật chung giữa người gửi và người nhận. Còn nhược điểm của mã hóa khóa 

bí mật là phải thống nhất trước khóa bí mật chung giữa người gửi và người nhận, 

trong khi ưu điểm là tốc độ mã hóa nhanh. Hệ mã hóa lai là tận dụng lợi thế của cả 

hai hệ mã hóa này. Cụ thể, khóa phiên làm việc K ngắn sẽ được mã hóa bằng hệ mã 

hóa khóa công khai có tốc độ chậm, còn dữ liệu dài sẽ được mã hóa bằng hệ mã hóa 
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khóa bí mật có tốc độ nhanh dưới khóa phiên K. Như vậy, với hệ mã hóa lai giữa 

người gửi và người nhận không cần thống nhất trước khóa bí mật chung, dữ liệu được 

mã hóa bằng hệ mã hóa khóa bí mật. 

 Và cũng giống như hệ mã hóa quảng bá, để đơn giản ta chỉ xét việc mã hóa và 

giải mã của khóa phiên làm việc K, do việc mã hóa và giải mã dữ liệu thực tế dùng K 

như là khóa bí mật là giống nhau ở tất cả các hệ mã hóa dựa trên thuộc tính. 

3.1.2. Mô hình an toàn 

 Mô hình an toàn chung cho một hệ mã hóa dựa trên thuộc tính được định nghĩa 

như sau: 

 Xét một kịch bản giữa kẻ tấn công 𝒜 và kẻ thách thức 𝒞 (đại diện cho sự an 

toàn của hệ mã), chúng ta thấy: 

 Giai đoạn đầu của kịch bản, kẻ thách thức 𝒞 và kẻ tấn công 𝒜 được cho trước 

danh sách n thuộc tính của hệ thống. Tiếp theo, 𝒜 cho đầu ra là chính sách bản mã 

𝔸* và danh sách thuộc tính {𝑆𝑢∗}𝑢∗∈ 𝒰 của người dùng 𝑢∗ mà 𝒜 sẽ tấn công. 

Khởi tạo: 𝒞 chạy giải thuật Khởi tạo (⋋, 𝑛, {𝑆𝑢}𝑢∈ 𝒰) và gửi cho 𝒜 khóa công khai 

của hệ thống. 

Giai đoạn truy vấn 1: Kẻ tấn công 𝒜 có thể tùy ý để yêu cầu biết khóa bí mật sku 

tương ứng với những người dùng u sao cho Su không thỏa mãn chính sách giải mã 

𝔸* (lưu ý rằng nếu như Su thỏa mãn 𝔸*thì 𝒜 có thể dễ dàng dùng luôn khóa bí mật 

này để giải bản mã thách thức, như vậy mô hình an toàn không có nghĩa). 𝒞 gửi sku 

cho 𝒜. 

Giai đoạn thách thức: Kẻ thách thức 𝒞 chạy giải thuật Mã hóa (𝔸*, param): Để thu 

về Hdr và khóa phiên 𝐾 ∈ 𝒦. Tiếp theo, kẻ thách thức chọn ngẫu nhiên một bít b, đặt 

𝐾′ = 𝐾 nếu b = 0, 𝐾′
$
← 𝒦; Nếu b = 1 và cuối cùng gửi (𝐾′, Hdr) cho 𝒜. 

Giai đoạn truy vấn 2: Tương tự như giai đoạn truy vấn 1. 

Giai đoạn dự đoán: Kẻ tấn công 𝒜 cho đầu ra là bít dự đoán 𝑏′. 

Thông thường, 𝒜 chiến thắng nếu 𝑏 = 𝑏′, và lợi thế của nó là: 

𝐴𝑑𝑣𝑖𝑛𝑑(⋋, 𝑛, {𝑆𝑢}𝑢∈𝑈 , 𝒜) = |2𝑃𝑟[𝑏 = 𝑏′] − 1| 

Hệ mã hóa được định nghĩa an toàn như sau: 
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Định nghĩa 3.1: Một hệ mã hóa dựa trên thuộc tính, được gọi là đạt an toàn CPA, 

nếu tất cả các kẻ tấn công chạy trong thời gian đa thức có lợi thế trong kịch bản tấn 

công ở trên là nhỏ không đáng kể. 

 Cũng như mã hóa quảng bá, khái niệm an toàn ở trên gọi là an toàn không 

phân biệt được khóa, tức là kẻ tấn công không có khả năng phân biệt giữa một khóa 

phiên K đúng và một giá trị ngẫu nhiên. Một khái niệm an toàn yếu hơn gọi là an toàn 

không tính toán được khóa, tức là kẻ tấn công chỉ không có khả năng tính ra được 

khóa phiên K. Tuy nhiên, nó có thể có khả năng phân biệt giữa một khóa phiên K 

đúng và một giá trị ngẫu nhiên. Ngoài ra, nếu như kẻ tấn công 𝒜 không phải công bố 

người dùng mà nó muốn tấn công ở giai đoạn khi bắt đầu kịch bản tấn công thì mô 

hình an toàn được gọi là an toàn mạnh. 

3.2. Một số hệ mã hóa dựa trên thuộc tính nền tảng quan trọng hiện nay 

3.2.1. Hệ mã hóa dựa trên thuộc tính của Rouselakis-Waters năm 2013 

 Rouselakis và Waters viết trong tài liệu tham khảo [52] vào năm 2013, tại một 

trong những hội nghị quan trọng nhất trong ngành an toàn bảo mật thông tin ACM 

CCS đã trình bày hệ mã dựa trên định danh mới có các tính chất quan trọng sau: 

 Số lượng tối đa các thuộc tính có trong hệ thống là bằng đúng số nguyên tố p, 

như vậy với số nguyên tố p khoảng 160 bít, thì số lượng tối đa các thuộc tính có thể 

là 2160. Hệ có số lượng các thuộc tính lớn như vậy gọi là hệ có tính chất không giới 

hạn số thuộc tính. Hệ mã đạt được một số tính chất như:  

 • Độ dài của khóa công khai chỉ là hằng số. 

 • Các giải thuật mã hóa và giải mã hiệu quả. 

Tuy nhiên, điểm yếu của hệ mã này là: 

 • Độ dài bản mã còn dài. 

 • Đạt an toàn chưa cao, cụ thể chỉ là CPA. 

 • Độ dài khóa bí mật còn dài. 

Về mặt kỹ thuật, hệ Rouselakis-Waters13 dựa trên ma trận chia sẻ bí mật tuyến tính 

được mô tả như sau: 
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 Giả sử p là số nguyên tố và 𝒰 là tập các thuộc tính. Nếu 𝔸 là một chính sách 

mã hóa dựa trên 𝒰, thì ta có thể tìm một ma trận LSS, 𝑀 ∈ ℤ𝑝
ℓ×𝑛 và một hàm ρ mà 

ánh xạ các dòng trong ma trận M với các thuộc tính trong 𝒰 mà các thuộc tính này 

xuất hiện trong 𝔸, tức là hàm ρ có dạng 𝜌 ∈ ℱ([ℓ] → ℬ). 

 Cặp (M, ρ) được gọi là một chính sách mã hóa LSS. Và khi vector 𝒴 =

(𝑠, 𝒴2, … , 𝒴𝑛)
⊥
$
← ℤ𝑝

𝑛 với số bí mật s cần chia sẻ, thì vector chia sẻ bí mật sẽ là ⋋⃗⃗ =

𝑀.𝒴  

 Đặt S là một tập các thuộc tính mà thỏa mãn chính sách mã hóa 𝔸 (hay chính 

là (M, ρ)), I là tập các dòng của ma trận M mà ánh xạ qua hàm ρ xuất hiện trong S, 

tức là 𝐼 = {𝑖|𝑖 ∈ [ℓ] ∧ 𝜌(𝑖) ∈ 𝑆}.  

 Như vậy, người ta đã chứng minh được rằng: Tồn tại các hằng số {𝜔𝑖}𝑖∈𝐼 trong 

ℤ𝑝 sao cho với mọi giá trị chia sẻ hợp lệ {⋋𝑖= (𝑀.𝒴 )𝑖}𝑖∈𝐼
của thành phần bí mật s 

thì ∑ 𝜔𝑖 ⋋𝑖= 𝑠𝑖∈𝐼  và các hằng số {𝜔𝑖}𝑖∈𝐼 có thể được tính toán được. 

 Hệ Rouselakis-Waters 13 trong tài liệu tham khảo [52] được mô tả như sau: 

Khởi tạo (1⋋):  

 Đầu vào của giải thuật là tham số an toàn ⋋, giải thuật tạo ra khóa công khai 

và khóa bí mật của hệ thống như sau: 

 Đầu tiên biểu diễn tập các thuộc tính là 𝒰 = ℤ𝑝, với p là số nguyên tố, tạo ra 

hệ thống ánh xạ song tuyến 𝐷 = (𝑝,𝔾, 𝔾𝑇 , 𝑒).  

 Chọn ngẫu nhiên 𝑔, 𝑢, ℎ, 𝜔, 𝜐
$
←𝔾 và  𝛼

$
← ℤ𝑝. Cuối cùng cho đầu ra: 

param = (𝐷, 𝑔, 𝑢, ℎ, 𝜔, 𝑣, 𝑒(𝑔, 𝑔)𝛼) (3.1) 

và 

msk = (𝛼) 

Tạo khóa (msk, 𝑆 = (𝐴1, 𝐴2, … , 𝐴𝑘) ⊆  ℤ𝑝):  

 Đầu vào là tập các thuộc tính S và khóa bí mật của hệ thống. Giải thuật đầu 

tiên chọn k+1 phần tử ngẫu nhiên 𝑟, 𝑟1, … , 𝑟𝑘
$
← ℤ𝑝 

 Khóa bí mật 𝑠𝑘 = (𝐾0, 𝐾1,𝐾𝑗,2, 𝐾𝑗,3),𝑗∈[𝑘] sau đó được tính như sau: 
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𝐾0 = 𝑔
𝛼𝜔𝑟 , 𝐾1 = 𝑔

𝑟 , (𝐾𝑗,2 = 𝑔
𝑟𝑗 , 𝐾𝑗,3 = (𝑢

𝐴𝑗ℎ)𝑟𝑗𝑣−𝑟)
𝑗∈[𝑘]

 (3.2) 

Mã hóa((𝑀, 𝜌) ∈ ℤ𝑝
ℓ×𝑛, ℱ(⌈ℓ⌉ → ⌈ℤ𝑝⌉), param):  

 Đầu vào của giải thuật là chính sách mã hóa (𝑀, 𝜌) và khóa công khai của hệ 

thống. Giải thuật đầu tiên, chọn một vector ngẫu nhiên 𝒴 = (𝑠, 𝒴2, … , 𝒴𝑛)
⊥
$
← ℤ𝑝

𝑛×1.   

Lưu ý: s là thành phần bí mật của ma trận LSS. Do vậy, Vector chia sẻ thành phần bí 

mật s là: 

⋋⃗⃗ = (⋋1, … ,⋋ℓ)
 = 𝑀𝒴  

Giải thuật tiếp theo, chọn ℓ số ngẫu nhiên 𝑡1, … , 𝑡ℓ
$
← ℤ𝑝, Hdr được tính như sau: 

𝐾 = 𝑒(𝑔, 𝑔)𝛼𝑠 , 𝐶0 = 𝑔
𝑠 , (𝐶𝑖,1 = 𝜔

⋋𝑖𝑣𝑡𝑖 , 𝐶𝑖,2 = (𝑢
𝜌(𝑖)ℎ)

−𝑡𝑖
, 𝐶𝑖,3 = 𝑔

𝑡𝑖)
𝑖∈[ℓ]

 (3.3) 

Cuối cùng, giải thuật cho đầu ra khóa phiên bí mật K và bản mã:  

Hdr = (𝐶0, (𝐶𝑖,1, 𝐶𝑖,2, 𝐶𝑖,3)𝑖∈[ℓ]) bao gồm cả mô tả của (M, ρ). 

Giải mã (sk, Hdr, param):  

 Đầu vào của giải thuật là khóa bí mật của người dùng sk, Hdr và khóa công 

khai của hệ thống. Giải thuật đầu tiên, tìm tập các dòng I trong ma trận M. 

 I = {i: ρ(i) ∈ S}. Tiếp theo, giải thuật tính các hằng số {𝜔𝑖}𝑖∈ 𝐼  

 Sao cho ∑ 𝜔𝑖𝑀𝑖 = (1,0, … ,0)𝑖∈𝐼 . Trong đó, 𝑀𝑖  là dòng thứ i của ma trận M. 

Chú ý rằng, nếu S là tập các thuộc tính mà thỏa mãn chính sách mã hóa (M, ρ) thì các 

hằng số 𝜔𝑖 như trên sẽ tồn tại. 

Cuối cùng, giải thuật tính: 

𝐾 =
𝑒(𝐶0𝐾0)

∏ (𝑒(𝐶𝑖,1, 𝐾1)𝑒(𝐶𝑖,2, 𝐾𝑗,2)𝑒(𝐶𝑖,3, 𝐾𝑗,3))
𝜔𝑖

𝑖∈𝐼

 
(3.4) 

trong đó j là chỉ số của thuộc tính ρ(i) trong tập S. 

3.2.2. Hệ mã hóa dựa trên thuộc tính của Agrawal-Chase17 

 Cũng tại hội nghị ACM CCS vào năm 2017, Agrawal và Chase trong tài liệu 

tham khảo số [5], đã đề xuất một hệ mã hóa dựa trên thuộc tính có các tính chất quan 

trọng sau: 
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 • Đạt an toàn ở mức cao, cụ thể là CPA 

 • Không giới hạn kích thước của chính sách mã hóa. Lưu ý rằng, chính sách 

mã hóa thường là một biểu thức Boolean. Trong các hệ khác thì biểu thức boolean 

này có kích thước giới hạn được quy định ở giai đoạn khởi tạo. Các tham số khác 

như: Khóa công khai của hệ thống sẽ phụ thuộc vào kích thước của biểu thức boolean. 

Nếu để quá lớn thì hệ thống sẽ không hiệu quả, nếu để bé thì có thể không đáp ứng 

được yêu cầu về mã hóa. Hệ chỉ giải quyết được vấn đề này khi không quy định kích 

thước tối đa của biểu thức boolean. 

 • Độ dài của khóa công khai là hằng số. 

 • Số lượng tối đa các thuộc tính có trong hệ thống là không giới hạn, cụ thể là 

bằng đúng số nguyên tố p. Vậy, với số nguyên tố p khoảng 160 bít, thì số lượng tối 

đa các thuộc tính là 2160. 

 • Các giải thuật mã hóa và giải mã hiệu quả 

Tuy nhiên, điểm yếu của hệ mã này là: 

 • Độ dài bản mã còn dài 

 • Độ dài khóa bí mật còn dài 

Cụ thể hệ Agrawal-Chase17 được mô tả như sau: 

Khởi tạo (1⋋ ):  

 Đầu vào của giải thuật là tham số an toàn ⋋, giải thuật tạo ra khóa công khai 

và khóa bí mật của hệ thống như sau: 

 Đầu tiên, biểu diễn tập các thuộc tính là 𝒰 = ℤ𝑝, với p là số nguyên tố, tạo ra 

hệ thống ánh xạ song tuyến 𝐷 = (𝑝,𝔾, 𝔾𝑇 , 𝑒).  

 Chọn ngẫu nhiên 𝑔, ℎ
$
←  𝔾, 𝑎1, 𝑎2, 𝑑1, 𝑑2, 𝑑3, 𝑏1, 𝑏2

$
←ℤ𝑝

∗  và ℋ là một hàm 

băm. Cuối cùng cho đầu ra: 

param = (𝐷, ℎ, 𝐻1 = ℎ
𝑎1 , 𝐻2 = ℎ

𝑎2 , 𝑇1 = 𝑒(𝑔, ℎ)
𝑑1𝑎1+𝑑3 ,  𝑇2

= 𝑒(𝑔, ℎ)𝑑2𝑎2+𝑑3 ,ℋ) 
(3.5) 

và 

msk = (𝑔, ℎ, 𝑎1, 𝑎2, 𝑏1, 𝑏2, 𝑔
𝑑1 , 𝑔𝑑2 , 𝑔𝑑3) (3.6) 
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Tạo khóa (msk, S):  

 Đầu vào là tập các thuộc tính S và khóa bí mật của hệ thống. Giải thuật đầu 

tiên chọn hai phần tử ngẫu nhiên 𝑟, 𝑟1
$
←ℤ𝑝 và tính: 

𝑠𝑘0 = (ℎ
𝑏1𝑟1 , ℎ𝑏2𝑟2 , ℎ𝑟1+𝑟2) (3.7) 

Tiếp theo, dùng h, b1, b2 từ msk, với mọi 𝒴 ∈ 𝑆 và t = 1, 2 tính: 

𝑠𝑘𝒴,𝑡 = ℋ(𝒴1𝑡)
𝑏1𝑟1
𝑎𝑡  .  ℋ(𝒴2𝑡)

𝑏2𝑟2
𝑎𝑡  .  ℋ(𝒴3𝑡)

𝑟1+𝑟2
𝑎𝑡

.  𝑔

𝜎𝒴
𝑎𝑡

 
(3.8) 

trong đó 𝜎𝒴
$
←ℤ𝑝. Đặt 𝑠𝑘𝒴 = (𝑠𝑘𝒴,1, 𝑠𝑘𝒴,2, 𝑔

−𝜎𝒴) tính: 

𝑠𝑘′𝑡 = 𝑔
𝑑𝑡 .ℋ(011𝑡)

𝑏1𝑟1
𝑎𝑡  .ℋ(012𝑡)

𝑏2𝑟2
𝑎𝑡  .ℋ(013𝑡)

𝑟1+𝑟2
𝑎𝑡

 .  𝑔

𝜎′

𝑎𝑡
 

(3.9) 

với t = 1, 2 và 𝜎′
$
←ℤ𝑝. Đặt 𝑠𝑘′ = (𝑠𝑘1, 𝑠𝑘2, 𝑔

𝑑3 , 𝑔−𝜎
′
) 

Cuối cùng cho đầu ra khóa bí mật của người dùng là 𝑠𝑘 = (𝑠𝑘0, {𝑠𝑘𝒴}𝒴∈𝑆, 𝑠𝑘
′). 

Mã hóa((𝑀, 𝜌) ∈ ℤ𝑝
ℓ×𝑛, ℱ(⌈ℓ⌉ → ⌈ℤ𝑝⌉), param):  

 Đầu vào của giải thuật là chính sách mã hóa (𝑀, 𝜌) và khóa công khai của hệ 

thống. Giải thuật đầu tiên chọn ngẫu nhiên 𝑠1, 𝑠2 ∈ ℤ𝑝, tính: 

𝑐𝑡0 = (𝐻1
𝑠1 , 𝐻2

𝑠2 , ℎ𝑠1+𝑠2) (3.10) 

Sau đó, với i = 1,.., ℓ và k = 1, 2, 3 tính: 

𝑐𝑡𝑖,𝑘 = ℋ(𝜌(𝑖)𝑘1)
𝑠1  .ℋ(𝜌(𝑖)𝑘2)𝑠2  .∏[ℋ(0𝑗𝑘1)𝑠1  .ℋ(0𝑗𝑘2)𝑠2](𝑀)𝑖,𝑗

𝑛

𝑗=1

 (3.11) 

 Trong đó (M)i,j là phần tử thứ (i, j) của ma trận M. Đặt 𝑐𝑡𝑖 = (𝑐𝑡𝑖1 , 𝑐𝑡𝑖2 , 𝑐𝑡𝑖3) 

tính khóa phiên: 

𝐾 = 𝑇1
𝑠1 . 𝑇2

𝑠2 

 Giải thuật cho đầu ra là bản mã Hdr = (ct0, ct1,...,ctl) bao gồm cả mô tả của 

(𝑀, 𝜌), và khóa phiên là K. 

Giải mã (sk, Hdr, param):  

 Đầu vào của giải thuật là khóa bí mật của người dùng sk, bản mã Hdr và khóa 

công khai của hệ thống.  
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 Giải thuật đầu tiên tìm tập các dòng I trong ma trận M . Sao cho I = {i : ρ(i) ∈ 

S}. Tiếp theo, giải thuật tính các hằng số {𝜔𝑖}𝑖∈ 𝐼  sao cho ∑ 𝜔𝑖𝑀𝑖𝑖∈𝐼 = (1,0, … ,0). 

Trong đó, Mi là dòng thứ i của ma trận M. Chú ý rằng, nếu S là tập các thuộc tính mà 

thỏa mãn chính sách mã hóa (𝑀, 𝜌), thì các hằng số ωi như trên sẽ tồn tại. 

Cuối cùng, giải thuật tính: 

𝑋1 = 𝑒 (𝑠𝑘′1 .∏𝑠𝑘𝜌(𝑖),1
𝜔𝑖 , 𝑐𝑡0,1

𝑖∈𝐼

) . 𝑒 (𝑠𝑘′2 .∏𝑠𝑘𝜌(𝑖),2
𝜔𝑖 , 𝑐𝑡0,2

𝑖∈𝐼

) . 𝑒 (𝑠𝑘′3 .∏𝑠𝑘𝜌(𝑖),3
𝜔𝑖 , 𝑐𝑡0,3

𝑖∈𝐼

)  (3.12) 

Và 

𝑋2 = 𝑒 (∏𝑐𝑡𝑖,1
𝜔𝑖 , 𝑠𝑘0,1

𝑖∈𝐼

) . 𝑒 (∏𝑐𝑡𝑖,2
𝜔𝑖 , 𝑠𝑘0,2

𝑖∈𝐼

) . 𝑒 (∏𝑐𝑡𝑖,3
𝜔𝑖 , 𝑠𝑘0,3

𝑖∈𝐼

) (3.13) 

Và cuối cùng tính: 

𝐾 =
𝑋1
𝑋2

 

Lưu ý rằng, 𝑠𝑘0,1, 𝑠𝑘0,2, 𝑠𝑘0,3 là phần tử thứ nhất, thứ hai, thứ ba của 𝑠𝑘0 tương tự 

đối với 𝑐𝑡0. 

3.3. Mã hóa dựa trên thuộc tính (CP-ABE-01) đề xuất 

 Mục này tác giả đề xuất một lược đồ mã hóa dựa trên thuộc tính có các ưu 

điểm sau: 

 • Có độ dài bản mã Hdr là 3 phần tử. 

 • Hỗ trợ chính sách giải mã là một biểu thức boolean, cụ thể là có dạng CNF. 

 • Tốc độ mã hóa và giải mã là hiệu quả. Để giải mã, người dùng cần tính 2m 

pairings. Chi tiết hơn, NCS cài đặt và trình bày so sánh đề xuất trong luận án với các 

hệ mã hóa khác trong Bảng 2.2. 

Điểm yếu của đề xuất là: 

 • Độ dài của khóa bí mật vẫn dài, cụ thể là độ dài của khóa bí mật là tuyến tính 

với N. Trong đó, N là tích của số các thuộc tính trong hệ thống n và số các mệnh đề 

m trong biểu thức CNF. 

 • Độ dài của khóa công khai vẫn dài, và số lượng tối đa thuộc tính có trong hệ 

thống là giới hạn. 
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 • Hệ chỉ đạt an toàn CPA. 

3.3.1. Ý tưởng xây dựng 

 Ý tưởng chính, là biến đổi một hệ mã hóa quảng bá đa kênh thành một hệ mã 

hóa dựa trên thuộc tính. Với mục đích đó tác giả xem mỗi tập Si trong hệ MCBE đã 

đề xuất trình bày ở chương 3, như một mệnh đề 𝛽̃𝑖 trong biểu thức boolean CNF (là 

chính sách giải mã). Khóa phiên K trong hệ CP-ABE lúc này chính là tích của tất cả 

các khóa phiên con trong hệ MCBE. Cụ thể khóa phiên 𝐾 = ∏ 𝑒(𝑔, ℎ)𝑘.𝛽𝑖𝑡
𝑖=1 . 

 Tiếp theo, tác giả xem mỗi chỉ số i ∈ {1,..., n} trong hệ MCBE như là một 

thuộc tính trong hệ CP-ABE. Ngoài ra, để cho mỗi thuộc tính có thể được dùng lại 

nhiều lần trong chính sách bản mã, mỗi thuộc tính có m bản sao, tức là nếu một thuộc 

tính khi được dùng lại thì sẽ dùng một bản sao khác. Như vậy, mỗi thuộc tính có thể 

dùng lại tối đa m lần, m là số tối đa các mệnh đề trong biểu thức boolean CNF. Nếu 

một người dùng trong hệ CP-ABE sở hữu một thuộc tính i ∈ {1,..., n}, người dùng 

đó sẽ nhận khóa bí mật tương ứng với chỉ số {i, j}j=1,...,m trong hệ MCBE. 

 Để có khả năng giải mã (tức là tính khóa phiên K), người dùng phải tính được 

tất cả các khóa phiên con 𝑒(𝑔, ℎ)𝑘.𝛽𝑖 , 𝑖 = 1, … , 𝑡. Trường hợp đó có thể dẫn đến một 

khả năng, người dùng liên kết lại với nhau có thể giải mã. Bởi vì khi họ liên kết với 

nhau thì có thể sẽ tính được tập thuộc tính thỏa mãn chính sách bản mã. Để giải quyết 

vấn đề hợp tác giải mã của người dùng, tức là mỗi người dùng kết hợp lại với nhau 

cũng chưa đưa ra được tập thuộc tính để thỏa mãn chính sách bản mã. Để hạn chế 

người dùng để họ không tính được chính sách bản mã (không có quyền giải mã), ta 

dùng một thành phần ngẫu nhiên khác nhau cho mỗi lần tạo khóa bí mật cho người 

dùng u. 

3.3.2. Mã hóa đề xuất và so sánh 

Mã hóa đề xuất được xây dựng như sau: 

 Khởi tạo(1⋋, 𝑛, {𝑆𝑢}𝑢∈𝒰): Giả sử rằng ⋋ là tham số an toàn, n là số tối đa các 

thuộc tính trong hệ thống. Ký hiệu m là số tối đa các mệnh để trong biểu thức boolean, 

CNF, đặt N = m · n. Mỗi người dùng u sở hữu một tập các thuộc tính Su ⊂ {1,..., n}. 

Mỗi thuộc tính Ai, i = 1,.., n, có m bản sao của chính nó, đặt ℬ = {𝐴1,1, … , 𝐴𝑛,𝑚} là 
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tập tất cả các thuộc tính, ký hiệu ℬ𝑢 = (𝐴𝑖,𝑗 ∈ ℤ𝑝
∗ ) 𝑖∈𝑆𝑢
𝑗=1,…,𝑚

. Giải thuật tạo ra tham số 

công khai cho hệ thống và khóa bí mật cho người dùng 𝑢 ∈ 𝒰 như sau: (lưu ý, ở đây 

gộp luôn giải thuật khởi tạo và tạo khóa): 

 Giải thuật đầu tiên tạo ra hệ thống ánh xạ song tuyến 𝐷 = (𝑝,𝔾, 𝔾̃, 𝔾𝑇 , 𝑒), 

chọn ngẫu nhiên ℎ
$
← 𝔾̃, 𝑔

$
←𝔾 và 𝛼, 𝛾, 𝛽1, … , 𝛽𝑚  

$
←ℤ𝑝

∗ . Tiếp theo, giải thuật cho đầu 

ra tham số công khai của hệ thống: 

param = (𝐷,ℬ, {ℎ𝛼
𝑗
}𝑗=0,…,𝑁 , {ℎ

𝛽𝑗}𝑗=1,…,𝑚, 𝑔
𝛼 , {𝑒, (𝑔, ℎ)𝛾𝛽𝑖}𝑖=1,…,𝑚) 

(3.14) 

Để tạo ra khóa bí mật sku, giải thuật đầu tiên chọn ngẫu nhiên 𝑠𝑢
$
←ℤ𝑝

∗ , sau đó tính: 

𝑠𝑘𝑢 = ({𝑔

𝛽𝑗𝑠𝑢
𝛼+𝐴𝑖,𝑗} 𝑖∈𝑆𝑢

𝑗=1,…,𝑚

, {ℎ𝛼
𝑖𝛽𝑗𝑠𝑢} 𝑖=0,…,𝑁

𝑗=1,…,𝑚

, 𝑔𝑠𝑢+𝛾) (3.15) 

Lưu ý rằng sku cũng bao gồm Su. 

Mã hóa (param, 𝛽̃= 𝛽̃1 ∧ · · · ∧ 𝛽̃t):  

 Đầu vào của giải thuật là khóa công khai param và chính sách mã hóa 𝛽̃. 

 Giải thuật đầu tiên chọn ngẫu nhiên 𝑘 ∈ ℤ𝑝
∗  sau đó tính khóa phiên: 

𝐾 = 𝑒(𝑔, ℎ)𝑘𝛾∑ 𝛽𝑖
𝑡
𝑖=1  

 Lưu ý: t ≤ m và giải thuật có {𝑒(𝑔, ℎ)𝛾𝛽𝑖}𝑖=1,…,𝑚 từ param. 

 Để tính Hdr, giải thuật tính Hdr = (C1, C2, C3), trong đó: 

𝐶1 = 𝑔
−𝛼.𝑘   ; 𝐶2 = ℎ

𝑘∑ 𝛽𝑖
𝑡
𝑖=1  

Và  

𝐶3 = ℎ
𝑘.∏ (𝛼+𝐴𝑖,1)…∏ (𝛼+𝐴𝑖,𝑡)𝑖∈𝛽̃𝑡𝑖∈𝛽̃1  

Cuối cùng giải thuật cho đầu ra K và Hdr = (C1, C2, C3) bao gồm cả 𝛽̃. 

Giải mã (sku, Hdr, param):  

 Giải thuật đầu tiên kiểm tra xem Su có thỏa mãn 𝛽̃ không?  

Trường hợp 1: Su không thỏa mãn 𝛽̃, giải thuật trả về ⊥.  

Trường hợp 2: Su có thỏa mãn 𝛽̃, giải thuật tính khóa phiên thành phần K1 như sau: 

Giải thuật đầu tiên chọn 𝑖′ ∈ (𝛽̃1 ∩ 𝑆𝑢) sau đó tính 𝐾′1 = ℎ
∅ trong đó: 
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∅ =
𝛽1𝑠𝑢
𝛼
 

(

 
 
∏(𝛼 + 𝐴𝑖,1)

𝑖∈𝛽̃1
𝑖≠𝑖′

… ∏(𝛼 + 𝐴𝑖,𝑡) −

𝑖∈𝛽̃𝑡

∏𝐴𝑖,1
𝑖∈𝛽̃1
𝑖≠𝑖′

… ∏𝐴𝑖,𝑡
𝑖∈𝛽̃𝑡

)

 
 

 (3.17) 

Giải thuật cũng có thể tính 𝐾1
′ từ {ℎ𝛼

𝑖𝛽𝑗𝑠𝑢} 𝑖=0,…,𝑁
𝑗=1,…,𝑚

.  

Đặt: 

𝐵1 = ∏𝐴𝑖,1… 

𝑖∈𝛽̃1
𝑖≠𝑖′

∏𝐴𝑖,𝑡
𝑖∈𝛽̃𝑡

 

Tính: 

𝐾1 = (𝑒(𝐶1𝐾1
′) . 𝑒(𝑔

𝛽1𝑠𝑢
𝛼+𝐴𝑖′,1 , 𝐶3))

1
𝐵1

 (3.18) 

= (𝑒(𝑔−𝛼.𝑘ℎ𝜃). 𝑒 (𝑔
𝛽1𝑠𝑢
𝛼+𝐴𝑖′,1 , ℎ

𝑘.∏ (𝛼+𝐴𝑖,1)…∏ (𝛼+𝐴𝑖,𝑡)𝑖∈𝛽̃𝑡𝑖∈𝛽̃1 ))

1
𝐵

 (3.19) 

= (𝑒(𝑔, ℎ)
𝑘𝛽1𝑠𝑢∏ 𝐴𝑖,1… ∏ (𝛼+𝐴𝑖,𝑡)𝑖∈𝛽̃𝑡𝑖∈𝛽̃1

𝑖≠𝑖′ )

1
𝐵1

 (3.20) 

= 𝑒(𝑔, ℎ)𝑘𝛽1𝑠𝑢   (3.21) 

Tương tự, tính K2,.., Kt, sau đó tính: 

𝐾′ =∏𝐾𝑖 = 𝑒(𝑔, ℎ)
𝑘𝑠𝑢 ∑ 𝛽𝑖

𝑡
𝑖=1

𝑡

𝑖=1

 (3.22) 

Cuối cùng tính: 

𝐾 =
𝑒(𝑔𝑠𝑢+𝛾, 𝐶2)

𝐾′
=
𝑒 (𝑔𝑠𝑢+𝛾, ℎ𝑘∑ 𝛽𝑖

𝑡
𝑖=1 )

𝑒(𝑔, ℎ)𝑘𝑠𝑢 ∑ 𝛽𝑖
𝑡
𝑖=1

= 𝑒(𝑔, ℎ)𝑘𝛾 ∑ 𝛽𝑖
𝑡
𝑖=1  (3.23) 

So sánh với các hệ mã khác: 
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 Để đánh giá độ hiệu quả của lược đồ mã hóa dựa trên thuộc tính đề xuất, NCS 

lập Bảng 3.1 so sánh với các hệ mã hóa dựa trên thuộc tính hiện có mà có cùng tính 

chất là có độ dài bản mã là hằng số, trong đó: 

 • Header là độ dài của Hdr. 

 • S-key là độ dài khóa bí mật. 

 • P-key là độ dài khóa công khai. 

 • Acce Policy là chính sách giải mã. 

 • Setting là kiểu mã hóa bí mật (Secret-key) hay công khai (Public-key). 

 Acce Policy CNF S-key P-key Setting 

[27] AND-gates O(1) O(1) O(n2 ) Public-key 

[35] Threshold O(1) O(n) O(n) Public-key 

[8] LSS O(1) O(k4. ℓ4) O(k2.ℓ2 ) Public-key 

[4] LSS O(1) O(n. ℓ2 ) O(n.ℓ) Public-key 

[6] LSS O(1) O(n. ℓ2) O(n.ℓ) Public-key 

[15]-3 CNF O(1) O(m.n) O(m.n) Secret-key 

[15]-4 CNF O(1) O(m.n) O(1) Secret-key 

[52] LSS O(ℓ) O(k) O(1) Public-key 

[5] LSS O(ℓ) O(k) O(1) Public-key 

CP-ABE 

đề xuất 
CNF O(1) O(m2.n) O(m.n) Public-key 

  

Bảng 3.1. So sánh một số hệ mã hóa dựa trên thuộc tính đã có với mã hóa đề xuất.  

 Trong đó, n là số tối đa các thuộc tính trong hệ thống, m là số tối đa các mệnh 

đề trong CNF, k là số tối đa các thuộc tính trong một khóa bí mật (số tối đa các thuộc 

tính mà một người dùng có thể sở hữu), ℓ là số dòng trong ma trận LSS, tương đương 

với n. LSS là ma trận tuyến tính chia sẻ khóa bí mật tuyến tính, có dạng như một biểu 

thức Boolean. 

 Hiện nay trên thực tế chưa có công trình nào công bố về mã hóa dựa trên thuộc 

tính mà khắc phục được hết những hạn chế của hệ mã hóa dựa trên thuộc tính. Ý 
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tưởng đề xuất trong luận án có lợi thế chính, đó là mã hóa công khai, độ dài bản mã 

ngắn, hỗ trợ chính sách giải mã linh động. Tốc độ mã hóa và giải mã nhanh hơn một 

số hệ khác đã công bố. 

 Tuy nhiên điểm yếu của đề xuất: Độ dài khóa bí mật vẫn dài hơn các hệ cùng 

bảng so sánh, độ dài khóa công khai dài và số lượng tối đa các thuộc tính có trong hệ 

thống là giới hạn. 

3.3.3. Đánh giá an toàn 

 Dựa trên mô hình an toàn đã được định nghĩa ở trên, để chứng minh an toàn 

chúng ta phải chứng minh rằng: Cho trước kẻ tấn công tất cả các thông tin như bản 

mã thách thức, khóa công khai của hệ thống và khóa bí mật của tất cả những người 

dùng không có khả năng giải mã. Kẻ tấn công phải không có khả năng phân biệt được 

giữa một phần tử ngẫu nhiên và khóa phiên K (tức là kẻ tấn công không biết bất cứ 

thông tin gì về khóa phiên K). 

 Ký hiệu P, Q, R là danh sách các đa thức bao gồm: Tất cả các phần tử nằm 

trong bản mã thách thức, khóa công khai của hệ thống và khóa bí mật của tất cả những 

người dùng không có khả năng giải mã. Ký hiệu f là đa thức chứa các phần tử của 

khóa phiên làm việc (thực tế là đa thức có duy nhất một phần tử), chúng ta phải chứng 

minh rằng f là độc lập với (P, Q, R), tức là kẻ tấn công có (P, Q, R) nhưng không thể 

suy ra được f. Trong Hình 3.1 mô phỏng các đa thức (P, Q, R) và  f dưới dạng một 

bài toán GDDHE, tức là cho trước (P, Q, R) và tính  f. 
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𝑃 = {𝛼, 𝑘𝛼, {𝑠𝑢 + 𝛾, {
𝛽𝑗𝑠𝑢

𝛼 + 𝐴𝑖,𝑗
}

𝑖∈𝑆𝑢
𝑗=1,…,𝑚

}

𝑢∈𝒰̃

} 

𝑄 = {𝑘∑ 𝛽𝑖
𝑡

𝑖=1
, 𝑘∏ (𝛼 + 𝐴𝑖,1)

𝑖∈𝛽̃1

…∏ (𝛼
𝑖∈𝛽̃𝑡

+ 𝐴𝑖,𝑡) , {𝛼
𝑗 , 𝛽𝑖}𝑗=0,…,𝑁

𝑖=1,…,𝑚

, {𝛼𝑖 , 𝛽𝑗𝑠𝑢} 𝑗=0,…,𝑁

𝑖=1,…,𝑚; 𝑢∈𝒰̃

} 

𝑅 =  {{𝛾𝛽𝑗}𝑗=1,…,𝑚
},                     𝑓 = 𝑘𝛾∑ 𝛽𝑖

𝑡
𝑖=1  

𝒰̃ là tập của các người dùng không có khả năng giải mã, Su không thỏa mãn 𝛽̃ =

𝛽̃1 ∧ …∧ 𝛽̃𝑡 với tất cả 𝑢 ∈ 𝒰̃. 

Hình 3.1: Bài toán khó (P, Q, R, f) – GDDHE 

An toàn của hệ mã được phát biểu thông qua định lý sau: 

Định lý 3.2. Nếu tồn tại một kẻ tấn công chạy trong thời gian đa thức 𝒜 có lợi thế 

Advind(.) để phá mã CP-ABE ở trên, thì cũng tồn tại một kẻ tấn công có cùng lợi thế 

Advind giải quyết được bài toán GDDHE định nghĩa ở trên. 

 Như vậy, định lý ở trên chỉ ra rằng nếu bài toán GDDHE là khó, thì ý tưởng 

đề xuất của luận án là an toàn. 

Chứng minh: Giả sử ℬ là kẻ tấn công bài toán (P, Q, R, f) − GDDHE, và 𝒜 là kẻ tấn 

công hệ mã. Đầu tiên, ℬ sẽ nhận được đầu vào của bài toán GDDHE như mô tả trong 

Hình 3.1 và một phần tử K. Nếu bít b = 0 thì K = e(g, h)f. Nếu bít b = 1 thì K là một 

phần tử ngẫu nhiên trong 𝔾𝑇.  

 Để cho đơn giản về mặt ký hiệu, ta ký hiệu đầu vào của bài toán GDDHE bằng 

𝑔𝑃(…), ℎ𝑄(… ), 𝑔𝑇
𝑅(… )

. Mục tiêu của B là đi dự đoán bít b, với mục tiêu đó, B sẽ dùng 

𝑔𝑃(…), ℎ𝑄(… ), 𝑔𝑇
𝑅(… )

có trong tay để mô phỏng 𝒜, sau đó dùng đầu ra của 𝒜 để đi dự 

đoán bít b. 

 Cụ thể, với 𝑔𝑃(… ), ℎ𝑄(… ), 𝑔𝑇
𝑅(… )

 trong tay, đầu tiên ở giai đoạn khởi tạo, ℬ cung 

cấp cho 𝒜 khóa công khai và khóa bí mật của tất cả những người dùng không thể 

giải mã được (lưu ý rằng, tất cả các thông tin này đều có sẵn trong 𝑔𝑃(… ), ℎ𝑄(… ), 𝑔𝑇
𝑅(…)

. 
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Tiếp theo, trong giai đoạn thách thức, ℬ cung cấp cho 𝒜 bản mã thách thức Hdr cùng 

với khóa K ở trên. Ở giai đoạn dự đoán, 𝒜 sẽ cho đầu ra là bít dự đoán cho b, ℬ lúc 

này dùng luôn dự đoán của 𝒜 để đưa ra dự đoán bit b cho mình. Do sự mô phỏng của 

ℬ cho 𝒜 là đúng đắn, nên dễ thấy rằng nếu 𝒜 dự đoán đúng thì ℬ cũng dự đoán 

đúng, và nếu ℬ sai thì 𝒜 cũng sai, hay nói theo cách khác, lợi thế của cả ℬ và 𝒜 là 

như nhau. 

 Chứng minh rằng: Bài toán GDDHE ở trên là khó, có nghĩa phải chứng minh  

f  là độc lập tuyến tính với (P, Q, R). 

Bổ đề 3.3. Bài toán GDDHE được định nghĩa tại Hình 3.1 là khó, có nghĩa  f  là độc 

lập tuyến tính với (P, Q, R). 

Chứng minh: Giả sử f không độc lập tuyến tính với (P, Q, R), tức là ta có thể tìm 

được các hằng số bi,,j, ci sao cho biểu thức sau đây là thỏa mãn: 

𝑓 = ∑ 𝑏𝑖,𝑗  . 𝑝𝑖  . 𝑞𝑗 + ∑ 𝑐𝑖 . 𝑟𝑖
𝑟𝑖 𝑅𝑝𝑖 𝑃

𝑞𝑗 𝑄

 
(3.27) 

 Chúng ta sẽ dùng k để phân tích f. Vì k là được chọn một cách ngẫu nhiên nên 

chúng ta sẽ bỏ qua tích bi,,j · pi · qj có chứa k2 hoặc không chứa k và cũng bỏ qua trường 

hợp mà qj không chia hết cho 𝛼 + 𝐴𝑖,𝑗. Tóm lại, cần tìm các hằng số sao cho biểu thức 

sau là thỏa mãn: 

𝑘𝛾∑𝛽𝑖

𝑡

𝑖=1

= ∑ 𝑎𝑖𝑘𝛼
𝑖

𝑁+1

𝑖=1

+ ∑∑∑𝑏𝑢,𝑗,𝑖

𝑁+1

𝑖=1

𝑚

𝑗=1𝑢∈𝒰̃

𝑘𝛼𝑖𝛽𝑗𝑠𝑢 + 𝑘𝛼∑𝑐1,𝑖𝛽𝑖

𝑚

𝑖=1

 

+∑𝑑𝑢. 𝑘(𝛾 + 𝑠𝑢)∑𝛽𝑖

𝑡

𝑖=1

+ 𝑐2. 𝑘𝛼 ∏(𝛼 + 𝐴𝑖,1)…

𝑖∈𝛽̃1𝑢∈𝒰̃

 ∏(𝛼 + 𝐴𝑖,𝑡)

𝑖∈𝛽̃𝑡

+∑𝑒𝑢. 𝑘(𝛾 + 𝑠𝑢) ∏(𝛼 + 𝐴𝑖,1)…

𝑖∈𝛽̃1𝑢∈𝒰̃

 ∏(𝛼 + 𝐴𝑖,𝑡)

𝑖∈𝛽̃𝑡

+∑∑∑
𝑓𝑢,𝑖,𝑗𝑘𝛽𝑗𝑠𝑢

𝛼 + 𝐴𝑖,𝑗

𝑚

𝑗=1𝑖∈𝑆𝑢𝑢∈𝒰̃

 ∏(𝛼 + 𝐴𝑖′,1)…

𝑖′∈𝛽̃1

∏(𝛼 + 𝐴𝑖′,𝑡)

𝑖′∈𝛽̃𝑡

 

(3.28) 
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 Mỗi γ, βi, su, i = 1,..., m, 𝑢 ∈ 𝒰̃, là được chọn một cách ngẫu nhiên và su không 

xuất hiện ở vế trái của biểu thức, điều đó dẫn đến 𝑘𝛾 ∑ 𝛽𝑖
𝑡
𝑖=1  phải đến từ 

∑ 𝑑𝑢. 𝑘(𝛾 + 𝑠𝑢)∑ 𝛽𝑖
𝑡
𝑖=1𝑢∈𝒰̃ , và tất cả các phần tử liên quan đến su phải bị triệt tiêu. 

Do vậy, các biểu thức sau phải đồng thời được thỏa mãn với tất cả 𝑢 ∈ 𝒰̃: 

1 =  ∑ 𝑑𝑢
𝑢∈𝒰̃

 (3.29) 

0 =  ∑∑𝑏𝑢,𝑗,𝑖𝑘𝛼
𝑖𝛽𝑗𝑠𝑢 + 𝑑𝑢𝑘𝑠𝑢

𝑁+1

𝑖=1

𝑚

𝑗=1

∑𝛽𝑖

𝑡

𝑖=1

 

(3.30) +𝑒𝑢𝑘𝑠𝑢∏(𝛼 + 𝐴𝑖,1)…∏(𝛼 + 𝐴𝑖,𝑡)

𝑖∈𝛽̃𝑡𝑖∈𝛽̃1

 

+∑∑
𝑓𝑢,𝑗,𝑖𝑘𝛽𝑗𝑠𝑢

𝛼 + 𝐴𝑖,𝑗

𝑚

𝑗=1𝑖∈𝑆𝑢

∏(𝛼 + 𝐴𝑖′,1)…

𝑖′∈𝛽̃1

∏(𝛼 + 𝐴𝑖′,𝑡)

𝑖′∈𝛽̃𝑡

 

Hoặc 

1 =  ∑ 𝑑𝑢
𝑢∈𝒰̃

 
(3.31) 

0 =  ∑∑𝑏𝑢,𝑗,𝑖𝛼
𝑖𝛽𝑗 + 𝑑𝑢

𝑁+1

𝑖=1

𝑚

𝑗=1

∑𝛽𝑖 + 𝑒𝑢∏(𝛼 + 𝐴𝑖,1)…∏(𝛼 + 𝐴𝑖,𝑡)

𝑖∈𝛽̃𝑡𝑖∈𝛽̃1

𝑡

𝑖=1

 

(3.32) 

+∑∑
𝑓𝑢,𝑗,𝑖𝛽𝑗

𝛼 + 𝐴𝑖,𝑗

𝑚

𝑗=1𝑖∈𝑆𝑢

∏(𝛼 + 𝐴𝑖′,1)…

𝑖′∈𝛽̃1

∏(𝛼 + 𝐴𝑖′,𝑡)

𝑖′∈𝛽̃𝑡

 

Vì mỗi βj , j = 1,..., m, cũng được chọn ngẫu nhiên nên biểu thức sau phải thỏa mãn: 

0 =  ∑∑𝑏𝑢,𝑗,𝑖𝛼
𝑖𝛽𝑗 + 𝑑𝑢

𝑁+1

𝑖=1

𝑚

𝑗=1

∑𝛽𝑖

𝑡

𝑖=1

 

(3.33) 

+∑∑
𝑓𝑢,𝑗,𝑖𝛽𝑗

𝛼 + 𝐴𝑖,𝑗

𝑚

𝑗=1𝑖∈𝑆𝑢

∏(𝛼 + 𝐴𝑖′,1)…

𝑖′∈𝛽̃1

∏(𝛼 + 𝐴𝑖′,𝑡)

𝑖′∈𝛽̃𝑡

 

Thấy rằng 𝑑𝑢 ∑ 𝛽𝑖
𝑡
𝑖=1  phải đến từ: 

 ∑ ∑
𝑓𝑢,𝑗,𝑖𝛽𝑗

𝛼+𝐴𝑖,𝑗

𝑚
𝑗=1𝑖∈𝑆𝑢

∏ (𝛼 + 𝐴𝑖′,1) …𝑖′∈𝛽̃1
 ∏ (𝛼 + 𝐴𝑖′,𝑡)𝑖′∈𝛽̃𝑡

.   (3.34) 



 

 

 

78 

Tuy nhiên, vì Su không thỏa mãn 𝛽̃, điều đó có nghĩa là tồn tại ít nhất một α + Ai,,j , j 

= 1,.., t mà không được chia hết bởi ∏ (𝛼 + 𝐴𝑖′,1)…𝑖′∈𝛽̃1
∏ (𝛼 + 𝐴𝑖′,𝑡)𝑖′∈𝛽̃𝑡

, hay tồn 

tại ít nhất một βj, j = 1,...,t, không đến từ: 

 ∑ ∑
𝑓𝑢,𝑗,𝑖𝛽𝑗

𝛼+𝐴𝑖,𝑗

𝑚
𝑗=1𝑖∈𝑆𝑢

∏ (𝛼 + 𝐴𝑖′,1)…𝑖′∈𝛽̃1
∏ (𝛼 + 𝐴𝑖′,𝑡)𝑖′∈𝛽̃𝑡

 

Hay biểu thức ở trên không thể tồn tại. Do vậy, kết luận  f  là độc lập tuyến tính với 

(P, Q, R). 

3.3.4. Cài đặt và đánh giá hiệu quả 

 Để cài đặt hệ mã, trong phần mã hóa chúng ta thấy rằng không dễ dàng để tính 

𝐶2 = ℎ
𝑘.∏ (𝛼+ℋ(𝐼𝐷𝑖,𝑗))(𝑖,𝑗)∈𝑆  

(3.35) 

từ khóa công khai. Thay vào đó, áp dụng công thức sau: 

∏(𝑋 + 𝑎𝑖)

𝑚

𝑖=1

=∑( ∑ 𝑎𝑖1
1≤𝑖1<𝑖2<⋯<𝑖𝑗≤𝑚

𝑎𝑖2 …𝑎𝑖𝑗)𝑋
𝑚−𝑗

𝑚

𝑗=0

 (3.36) 

và các tham số của đa thức:  

𝑠𝑗 = ∑ 𝑎𝑖1
1≤𝑖1<𝑖2<⋯<𝑖𝑗≤𝑚

𝑎𝑖2 …𝑎𝑖𝑗 (3.37) 

tất cả là đối xứng a1,..., am và được gọi là những đa thức đối xứng của giá trị ai. Tham 

số sj cho phép viết lại: 

𝐶2 = ℎ
𝑘.∑ 𝑠𝑗.𝛼

𝑚−𝑗𝑚
𝑗=0 = (∏(ℎ𝛼

𝑚−𝑗
)
𝑠𝑗

𝑚

𝑗=0

)

𝑘

 (3.38) 

Có thể tính C2 do tập {ℎ𝛼
𝑖
 | i = 0,.., N} có trong param. Đối với giải thuật giải mã, ta 

cũng dùng cách trên để tính 𝐾′ do ℎ𝛽𝑖𝛼
𝑗
 cũng có trong param. 

 Tham số sj ở trên có thể được tính nhanh bằng cách dùng giải thuật quy hoạch 

động như sau: 

 Đặt sk,,j là tổng của j tổ hợp của a1, a2,..., ak. Tức là, 

𝑠𝑘,𝑗 = ∑ 𝑎𝑖1
1≤𝑖1<𝑖2<⋯<𝑖𝑗≤𝑘

𝑎𝑖2 …𝑎𝑖𝑗 (3.39) 
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Lưu ý rằng, tham số sj = sm,,j . Tổng sk,,j có thể được chia làm hai phần, phần thứ nhất 

chứa đựng ak và phần thứ hai không chứa ak. Chúng ta có: 

𝑠𝑘,𝑗 = ( ∑ 𝑎𝑖1
1≤𝑖1<𝑖2<⋯<𝑖𝑗≤𝑘−1

𝑎𝑖2 …𝑎𝑖𝑗) 

(3.40) 

+( ∑ 𝑎𝑖1
1≤𝑖1<𝑖2<⋯<𝑖𝑗−1≤𝑘−1

𝑎𝑖2 …𝑎𝑖𝑗−1) . 𝑎𝑘 

Và:  

𝑠𝑘,𝑗 = 𝑠𝑘−1,𝑗 + 𝑠𝑘−1,𝑗−1. 𝑎𝑘 trong đó sk,0 = 1 đối với k ≥ 0 và s0,j = 0 đối với j > 1.  

Từ mối liên hệ này, bằng việc xây dựng bảng từ s0,0 cho tới sm,m, có thể tính các tham 

số sj = sm,j với độ phức tạp là O(m2 ). 

 Cài đặt hệ CP-ABE đề xuất ở trên bằng ngôn ngữ C và dùng thư viện PBC 

[40]. Mã nguồn của chương trình cài đặt có ở địa chỉ:    

https://github.com/tranvinhduc/MCBE 

 Tác giả cài đặt trên máy tính xách tay với bộ vi xử lý Intel Core i7-4600U @ 

2.1 GHz. Đo kết quả trung bình 1000 lần. Trên máy tính này, thư viện PBC tính một 

Parings khoảng 0.9ms, một phép mũ trên đường cong elliptic của nhóm 𝔾 khoảng 

xấp xỉ 1.3ms. 

 Với lược đồ mã hóa của CP-ABE, thời gian chủ yếu khi mã hóa là để tính C2 

và C3, với tương ứng cần m và N phép mũ trong nhóm 𝔾. Hầu hết thời gian giải mã 

là để tính K1, K2, ..., Km trong đó m là số các mệnh đề trong một chính sách giải mã. 

Với mỗi Ki cần N phép mũ trong 𝔾. 

 Cài đặt dùng chính sách giải mã 𝛽̃ có dạng biểu thức CNF sau: 

𝛽̃ =  𝛽̃1 … 𝛽̃𝑚,   |𝛽̃| = 𝑁,   |𝛽̃𝑖| = 𝑁/𝑚 

 Bảng 3.2 mô tả kết quả cài đặt CP-ABE của luận án. Kết quả cài đặt thực 

nghiệm đúng với kết quả phân tích ở trên. 

 Tóm lại, thực nghiệm đã chỉ ra rằng đề xuất CP-ABE của luận án, đáp ứng 

được yêu cầu về sự hiệu quả khi triển khai trong thực tế. 

https://github.com/tranvinhduc/MCBE
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m N Mã 

hóa 

Giải 

mã 

10 

10 

10 

20 

20 

20 

25 

25 

25 

20 

40 

80 

40 

80 

160 

50 

100 

200 

27ms 

54ms 

107ms 

55ms 

103ms 

209ms 

68ms 

127ms 

259ms 

237ms 

510ms 

1.03s 

1.04s 

2.01s 

4.1s 

1.6s 

3.1s 

6.4s 

 

 Bảng 3.2: Kết quả thực nghiệm cài đặt hệ CP-ABE đề xuất.  

 Trong đó m là số mệnh đề trong biểu thức boolean CNF), N là số các thuộc 

tính trong hệ thống. 

3.4. Đề xuất thứ hai (CP-ABE-02) về mã hóa dựa trên thuộc tính 

3.4.1. Ý tưởng xây dựng và so sánh  

 Hiện nay dữ liệu của các công ty/doanh nghiệp thường được mã hóa và lưu 

trên các đám mây. Để đảm bảo tính linh động thì trong các hệ mã hóa hiện có, mã 

hóa dựa trên thuộc tính thường được lựa chọn. Hàng ngày, các công ty/doanh nghiệp 

vẫn cần phải làm việc trên khối dữ liệu đã được mã hóa này, chẳng hạn như việc tìm 

kiếm dữ liệu. Có hai cách để các công ty/doanh nghiệp có thể làm, đó là: 

 Phương pháp thứ nhất: Công ty/doanh nghiệp sẽ cung cấp toàn bộ khóa bí 

mật cho một máy chủ nào đó có năng lực mạnh để giải mã toàn bộ dữ liệu của mình, 

sau đó tìm kiếm dữ liệu trên khối dữ liệu đã được giải mã đó rồi trả về kết quả cho 

công ty/doanh nghiệp. Tuy nhiên, phương pháp này có nhược điểm là máy chủ đó sẽ 

biết được toàn bộ nội dung dữ liệu của công ty/doanh nghiệp, điều mà không một 

công ty/doanh nghiệp nào mong muốn; 
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 Phương pháp thứ hai: Công ty/doanh nghiệp tự lấy về hoàn toàn dữ liệu và 

giải mã, sau đó tìm kiếm trên dữ liệu đã được giải mã. Phương pháp này hiển nhiên 

là không hợp lý vì năng lực máy tính của công ty/doanh nghiệp là không đáp ứng 

được. Để giải quyết vấn đề, một hướng nghiên cứu mở rộng của ABE hiện đang rất 

được quan tâm là tìm kiếm trên dữ liệu đã được mã hóa được viết trong các tài liệu 

[11, 14, 23, 24, 34, 37, 45, 57, 59]. Với hướng nghiên cứu này, công ty/doanh nghiệp 

chỉ cung cấp một phần thông tin của khóa bí mật gọi là cửa sập cho máy chủ, để máy 

chủ dựa vào đó tìm kiếm dữ liệu cần thiết trên khối dữ liệu đang được mã hóa của 

doanh nghiệp. Sau khi tìm được các bản mã tương ứng doanh nghiệp muốn tìm sẽ 

gửi trả về cho doanh nghiệp, doanh nghiệp sẽ dùng khóa bí mật của mình để giải mã 

các bản mã này. Với phương pháp như vậy, máy chủ chỉ biết được thông tin là cửa 

sập và các bản mã, chứ không thể biết được nội dung thực sự dữ liệu của doanh 

nghiệp. Trong khi đó, doanh nghiệp vẫn tận dụng được sức mạnh tính toán của máy 

chủ. Kỹ thuật này cũng được áp dụng vào rất nhiều ứng dụng khác, ví dụ như ứng 

dụng định hướng chuyển tiếp Email của các Gateway.  

 Trong luận án này đề xuất một lược đồ mã hóa dựa trên thuộc tính đồng thời 

có tính chất tìm kiếm trên khối dữ liệu đã được mã hóa. Đề xuất của nghiên cứu sinh 

có ưu và nhược điểm sau:  

 Về ưu điểm: 

 - Tích hợp một mã hóa dựa trên thuộc tính và một hệ cho phép tìm kiếm trên 

dữ liệu đã được mã hóa. Tức là trong đề xuất, người dùng chỉ cần sở hữu một khóa 

bí mật duy nhất cho cả hai hệ, cũng như hệ thống chỉ cần một khóa công khai duy 

nhất cho cả hai hệ thống. Lưu ý rằng, trong một số hệ khác hai hệ này là tách biệt do 

đó sẽ kém hiệu quả hơn. 

 - Trong đề xuất này của luận án, hệ thống người dùng có thể tự mình tạo ra 

cửa sập. So với các hệ khác để tạo ra cửa sập người dùng thường phải nhờ trợ giúp 

từ một bên thứ 3 dẫn đến phức tạp và kém an toàn hơn. 

 - Về độ hiệu quả, đề xuất được xây dựng dựa trên công trình nghiên cứu CP-

ABE [42], nên cũng kế thừa cơ bản các tính chất của hệ này như độ dài khóa bí mật 
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ngắn, độ dài bản mã ngắn, tốc độ giải mã nhanh và hỗ trợ hệ thống phân phối khóa 

an toàn. 

 Tuy nhiên đề xuất của NCS cũng có những nhược điểm sau:  

 • Không đạt được an toàn cho cửa sập (cho đến nay chỉ có hệ [24] đạt được 

một phần tính chất này). 

 • Độ dài khóa công khai cũng như cửa sập còn dài. 

 • Tốc độ tìm kiếm dữ liệu vẫn chưa thực sự hiệu quả.  

 So sánh mô hình hoạt động đề xuất của nghiên cứu sinh với một số hệ hiện có 

trong Hình 3. 

 

 

 

Hình 3.2 So sánh mô hình hoạt động giữa hệ tìm kiếm đề xuất và các hệ khác 

 

3.4.2. Lược đồ mã hóa đề xuất thứ 2 dựa trên thuộc tính   

Lược đồ mã hóa đề xuất thứ 2 dựa trên thuộc tính được mô tả chi tiết như sau: 

Khởi tạo (𝑣, ℬ):  

Giả sử 𝑁 = |ℬ| là số tối đa các thuộc tính có trong hệ thống, (𝑝, 𝔾, 𝔾𝑇 , 𝑒(·,·)) 

là một hệ thống Billinear Map. Thuật toán chọn ngẫu nhiên một phần tử sinh 𝑔 ∈  𝔾, 

và các giá trị 𝑎, 𝛼,⋋ ∈  ℤ𝑝, tính 𝑔 𝑎 , 𝑔 𝛼 , 𝑔 ⋋. Thuật toán tiếp tục tạo ra 2𝑁 phần tử 

trong nhóm 𝔾 tương ứng với 𝑁 thuộc tính trong hệ thống ℎ 1, . . . , ℎ 𝑁  , ℎ̃1 , . . . , ℎ̃𝑁. Giả 

sử ℋ, ℋ̃ là các hàm băm sao cho ℋ: {0,1}∗ → 𝔾 và ℋ̃:𝔾 𝑇 × {0,1}
∗  → ℤ𝑝. Giả sử 

tập hợp các từ khóa có trong hệ thống là  𝑊 =  (𝜔1, 𝜔2, 𝜔3, . . . ) , trong đó mỗi 𝜔𝑖 ∈
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 {0,1}∗. Lưu ý rằng tập 𝑊 là không giới hạn, chúng ta có thể thêm mới từ khóa bất kỳ 

lúc nào nếu muốn. Để cho đơn giản về mặt ký hiệu, thuật toán bỏ qua W trong danh 

sách tham số hệ thống. Cuối cùng, khóa bí mật của hệ thống là MSK = (𝑔 𝛼 ,⋋) và 

khóa công khai của hệ thống là: 

param = (𝑔, 𝑔 𝑎 , 𝑔 ⋋, 𝑒(𝑔, 𝑔)𝛼 , ℎ 1, . . . , ℎ 𝑁 , ℎ̃1, . . . , ℎ̃𝑁 ,ℋ, ℋ̃ 

Tạo khóa(𝑢, ℬ(𝑢), MSK, param):  

Giả sử ℬ(𝑢) là tập thuộc tính của người dùng 𝑢, giải thuật tạo khóa chọn 𝑠𝑢

$
← ℤ𝑝, tính khóa bí mật cho người dùng 𝑢 là 𝑑𝑢0  = (𝑑𝑢0 , 𝑑′𝑢0  , {𝑑𝑢𝑖  }𝑖∈𝐵(𝑢) ,⋋) , trong 

đó: 

𝑑𝑢0 = 𝑔 
𝛼 ·  𝑔 𝑎·𝑠 𝑢 , 𝑑′𝑢0  =  𝑔 

𝑠 𝑢 ,  {𝑑 𝑢𝑖  =  ℎ 𝑖
𝑠𝑢}𝑖∈ℬ(𝑢) 

Người dùng 𝑢 chỉ cần giữ bí mật 𝑑𝑢0và ⋋, phần còn lại của khóa có thể lưu 

giữ ở bất kỳ đâu không cần giữ bí mật, điều đó có nghĩa là khóa bí mật mà người 

dùng cần lưu giữ có chỉ là hai phần tử do đó có độ dài là ngắn. 

Mã hóa(ℳ,𝔸, 𝑝𝑎𝑟𝑎𝑚):  

Đầu vào của giải thuật là dữ liệu ℳ, chính sách mã hóa 𝔸, và khóa công khai 

của hệ thống. Giải sử 𝔸 là biểu thức boolean 𝛽 và kích thước của 𝛽 là |𝛽|. Đầu tiên, 

giải thuật mã hóa biểu diễn 𝛽 dưới dạng biểu thức dạng DNF 𝛽 = (𝛽1 ∨ ··· ∨  𝛽𝑚), 

trong đó mỗi 𝛽𝑖 là một tập các thuộc tính, 𝑖 = 1, . . . , 𝑚.  

Thuật toán chọn ngẫu nhiên giá trị 𝑠
$
← ℤ 𝑝, tính 𝐶, 𝐶0 như sau:  

𝐶 =  ℳ ·  𝑒(𝑔, 𝑔)𝛼·𝑠  , 𝐶 0  =  𝑔
𝑠  

Tiếp theo, giải thuật so sánh giữa giá trị m và|𝛽|, nếu 𝑚 ≤ |𝛽| giải thuật tính: 

𝐶1 = (𝑔
𝑎) ∏ℎ𝑖

𝑖∈𝛽1

)𝑠 , . . . , 𝐶𝑚 = (𝑔 
𝑎 ∏ ℎ𝑖
𝑖∈𝛽 𝑚  

)𝑠  

Ngược lại, giải thuật xây dựng ma trận 𝑀 biểu diễn biểu thức 𝛽, và một ánh 

xạ 𝜌 sao cho (𝑀, 𝜌) ∈ ( ℤ 𝑝
ℓ×𝑛, ℱ([ℓ] → [𝑁])). Giải thuật sau đó chọn một vector 

ngẫu nhiên 𝑣 = (𝑠, 𝒴2, . . , 𝒴𝑛) ∈  ℤ𝑝
𝑛 . Cho 𝑖 = 1, . . . , ℓ, tính ⋋𝑖   = 𝑣 · 𝑀𝑖, trong đó: 

𝑀𝑖 là vector tương ứng với dòng thứ 𝑖 của ma trận 𝑀. Giải thuật tiếp tục tính: 

𝐶𝑖 = 𝑔 
𝑎.⋋𝑖  ℎ𝜌(𝑖)

−𝑠 , 𝑖 = 1, . . . , ℓ 
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Cuối cùng, giải thuật cho đầu ra hoặc là 𝑐𝑡 = (𝐶, 𝐶0, . . . , 𝐶𝑚) cùng với mô tả 

của 𝛽 trong trường hợp 𝑚 ≤ |𝛽|, hoặc là 𝑐𝑡 = (𝐶, 𝐶0, . . . , 𝐶ℓ) cùng với mô tả của 

(𝑀, 𝜌) trong trường hợp ngược lại. 

Giải mã(𝑐𝑡, 𝑑𝑢, param):  

Thuật toán với đầu vào là khóa bí mật 𝑑𝑢, bản mã 𝑐𝑡 và khóa công khai của 

hệ thống, trước tiên sẽ phân tích bản mã 𝑐𝑡, kiểm tra xem số phần tử có trong bản mã 

𝑐𝑡. Nếu số phần tử chính xác là 𝑚 + 1 phần tử, thuật toán sẽ biểu diễn 𝑐𝑡 dưới dạng 

(𝐶0, 𝐶1, . . . , 𝐶𝑚). Sau đó, tìm chỉ số 𝑗 sao cho 𝛽𝑗 ⊂  ℬ(𝑢) và tính: 

𝑒(𝐶0 , 𝑑𝑢0  ∏ 𝑑𝑢𝑖𝑖∈𝛽 𝑗
)

𝑒(𝑑′𝑢0  , 𝐶𝑗)
=
𝑒(𝑔𝑠 , 𝑔𝛼 (𝑔𝑎∏ ℎ𝑖𝑖∈𝛽𝑗

 )𝑠𝑢)

𝑒(𝑔𝑠𝑢  , (𝑔𝑎∏ ℎ𝑖𝑖∈𝛽𝑗
 )𝑠 )

= 𝑒(𝑔, 𝑔) 𝛼·𝑠 = 𝐾 

Cuối cùng tính: ℳ = 𝐶 · 𝐾 −1  

Ngược lại, thuật toán tạo ra tập 𝐼 ⊂ {1,2, . . , ℓ} sao cho 𝐼 = {𝑖: 𝜌(𝑖) ∈ 𝐵(𝑢)}. 

Đặt {𝜔𝑖 ∈ ℤ𝑝}𝑖∈𝐼 là tập các hằng số, sao cho nếu {⋋𝑖} là các giá trị chia sẻ đúng của 

bất kỳ thành phần bí mật 𝑠 tương ứng với ma trận 𝑀 thì ∑ 𝜔𝑖 ⋋𝑖𝑖∈𝐼 = 𝑠. Lưu ý rằng, 

từ mối liên hệ ∑ 𝜔𝑖𝑀𝑖𝑖∈𝐼 = (1,0, . . ,0) trong đó 𝑀𝑖 là dòng thứ 𝑖 của ma trận M, thuật 

toán có thể tính được các hằng số này. Thuật toán tiếp tục biểu diễn 𝑐𝑡 dưới dạng 

(𝐶, 𝐶0, . . . , 𝐶ℓ) và tính: 

𝑒(∏𝐶𝑖
−𝜔𝑖

𝑖∈𝐼

, 𝑑′𝑢0  ) · 𝑒(𝐶0 , 𝑑𝑢0∏𝑑𝑢𝜌(𝑖)
−𝜔𝑖

𝑖∈𝐼

) =  𝐾. 

sau đó tính: ℳ =  𝐶 · 𝐾−1 

Tính Cửa sập (𝑑𝑢,𝑊𝑖 = ( 𝜔̃𝑖1 , . . . , 𝜔̃𝑖𝑘), param):  

Giả sử mỗi 𝜔̃𝑖𝑗 ∈  {0,1}
∗ , 𝑗 ∈  [𝑘], là một sự kết hợp của tập các từ khóa. 

Người dùng ngẫu nhiên chọn các giá trị 𝑟1, . . , 𝑟𝑘  ∈  ℤ𝑝, tính cửa sập tds =

({tds0,𝑗 , tds1,𝑗 , {tds2,𝑗,ℓ }ℓ∈ℬ𝑢
}𝑗∈[𝑘], tds0, {tdsi }𝑖∈ℬ(𝑢), 𝑊̃𝑖) 

= ({𝑔𝛼𝑔𝑎𝑠𝑢 𝑔𝑎𝑟𝑗({𝑔𝛼ℋ( 𝓌̃𝑖𝑗
 ))⋋, 𝑔𝑟𝑗 , { ℎ̃

ℓ

𝑟𝑗
}ℓ∈ℬ𝑢   }𝑗∈[𝑘],  𝑔

𝑠𝑢 , {ℎ𝑖
𝑠𝑢   }𝑖∈ℬ𝑢 , 𝑊̃𝑖)  

trong đó 𝑊̃𝑖 là giá trị mô tả của 𝑊 𝑖. Người dùng sau đó gửi ({td𝑠0,𝑗   }𝑗∈[𝑘] , 𝑊̃𝑖) cho 

máy chủ và lưu giữ công khai phần còn lại của tds. Như vậy, độ dài của cửa sập sẽ 

tuyến tính với số lượng sự kết hợp của các từ khóa mà người dùng muốn tìm kiếm. 
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Mã hóa từ khóa (𝒦ℱ, 𝔸′, param):  

Giả sử chính sách mã hóa là: 

 𝔸′ = 𝛽 = (𝛽1   ∨···∨ 𝛽𝑚  ) 𝑣à 𝒦ℱ = (𝑘𝑓1 ∨ ··· ∨ 𝑘𝑓𝑚′), trong đó mỗi 𝛽𝑖  là 

một tập các thuộc tính và 𝑘𝑓𝑖  là một sự kết hợp của các từ khóa.  

Lưu ý rằng: 𝛽𝑖 ≠ 𝛽𝑗 , 𝑘𝑓𝑖′ ≠ 𝑘𝑓𝑗′ , ∀𝑖, 𝑗 ∈ [𝑚], 𝑖′, 𝑗′ ∈ [𝑚′ ] 

Thuật toán chọn ngẫu nhiên 𝑠
$
← ℤ𝑝, sau đó tính: 

𝐶0 = 𝑔
𝑠 , 𝐶1 = (𝑔

𝑎∏ℎ𝑖
𝑖∈𝛽1

)𝑠 , . . . , 𝐶𝑚 = (𝑔
𝑎 ∏ℎ𝑖
𝑖∈𝛽𝑚

)𝑠 , 

𝐶̃1 = (𝑔
𝑎∏ℎ̃𝑖
𝑖∈𝛽1

)𝑠 , . . . ,  𝐶̃𝑚 = (𝑔
𝑎 ∏ ℎ̃𝑖
𝑖∈𝛽𝑚

)𝑠 

Tiếp theo, tính: 

𝑋𝑖  𝑒(𝑔, 𝑔)
𝛼·𝑠 · 𝑒(𝑔, 𝑔𝑎 ℋ(𝑘𝑓𝑖  ))

 ⋋·𝑠, 𝑖 = 1, . . . , 𝑚′ 

Sau đó tính: 

𝐾1 = ℋ̃(𝑋1, 𝑘𝑓1), . . . , 𝐾𝑚′ = ℋ̃(𝑋𝑚′ , 𝑘𝑓𝑚′). 

Cuối cùng, thuật toán cho đầu ra: 

𝑐𝑡′ = (𝐶0, . . . , 𝐶,, 𝐶̃1, . . . , 𝐶̃𝑚, 𝐾1, . . . , 𝐾𝑚′) 

cùng với bản mô tả của 𝛽 

Tìm kiếm (tds, 𝑐𝑡′, param):  

Máy chủ  tìm ℓ ∈ [𝑚], sao cho 𝛽ℓ  ⊂  ℬ(𝑢), sau đó  tính (𝑋𝑗  , 𝑌𝑗   ), 𝑗 = 1, . . . , 𝑘  

𝑋𝑗 =
𝑒(𝐶0, tds0,𝑗∏ tds𝑖 ·  tds2,𝑗,𝑖  𝑖∈𝛽ℓ )

𝑒(tds0, 𝐶ℓ) · 𝑒(tds1,𝑗 , 𝐶̃ℓ)

=
𝑒(𝑔𝑠 , 𝑔𝛼𝑔𝑎𝑠𝑢  𝑔𝑎𝑟𝑗 𝑔𝑎⋋ℋ( 𝑤̃𝑖𝑗)

⋋  ∏ ℎ𝑖∈𝛽ℓ 𝑖

𝑠𝑢 ℎ̃
𝑖

𝑟𝑗

𝑒(𝑔𝑠𝑢 , (𝑔𝑎∏ ℎ𝑖𝑖∈𝛽ℓ )𝑠 ) · 𝑒(𝑔𝑟𝑗 , (𝑔𝑎∏ ℎ̃𝑖𝑖∈𝛽ℓ )𝑠 )
 

= 𝑒(𝑔, 𝑔)𝛼·𝑠 · 𝑒 (𝑔, 𝑔𝑎ℋ( 𝑤̃𝑖𝑗))
⋋·𝑠 

  

𝑌 𝑗 = ℋ(𝑋𝑗 , 𝑤̃𝑖𝑗) 

Nếu tồn tại một cặp (𝑖, 𝑗), 𝑖 ∈ [𝑚′ ], 𝑗 ∈ [𝑘] sao cho: 𝐾𝑖  =  𝑌𝑗 thì máy chủ cho 

đầu ra là “yes”. Ngược lại, máy chủ cho đầu ra là “no”. Lưu ý, máy chủ không cần 
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thiết phải tính rất cả các cặp (𝑋𝑗  , 𝑌𝑗  ), 𝑗 = 1, . . . , 𝑘, miễn là máy chủ tìm được một cặp 

(𝑖, 𝑗), 𝑖 ∈  [𝑚′ ], 𝑗 ∈ [𝑘] sao cho 𝐾𝑖 = 𝑌𝑗, máy chủ cho đầu ra là “yes” và dừng lại. 

Tính đúng đắn: Chúng ta thấy rằng, nếu tồn tại một cặp 𝑤̃𝑖𝑗 ∈ 𝑊𝑖 và 𝑘𝑓𝑡 ∈ 𝒦ℱ sao 

cho 𝑤̃𝑖𝑗 = 𝑘𝑓𝑡 , thì: 

𝑋𝑡 = 𝑒(𝑔, 𝑔)
𝛼·𝑠 · 𝑒(𝑔, 𝑔𝑎 ℋ(𝑘𝑓𝑡 ))

⋋·𝑠 =  𝑒(𝑔, 𝑔) 𝛼·𝑠 · 𝑒(𝑔, 𝑔𝑎  ℋ(𝑤̃𝑖𝑗   ))
⋋·𝑠   =  𝑋𝑗  , 

có nghĩa là:  

𝐾𝑡 = ℋ̃(𝑋𝑡 , 𝑘𝑓𝑡  ) = ℋ̃(𝑋𝑗  , 𝑤̃𝑖𝑗  ) =  𝑌𝑗   

3.4.3. Đánh giá an toàn dữ liệu 

Đề xuất được chứng minh an toàn dưới bài toán khó BDHE, bài toán khó 

BDHE được trình bày như sau: 

Định nghĩa 3.4. Bài toán BDHE: Giả sử (𝑝, 𝔾, 𝔾𝑇 , 𝑒) là một hệ thống ánh xạ song 

tuyến chọn a, t, s, q, θ, r1, . . . , r0
$
← ℤp, và một phần tử sinh g ∈  𝔾. Cho trước: 

Y⃗⃗ = g, gs, ga, … , ga
q
, ga

q+2
, … , ga

2q
, g s(at+a), gat, ga

2t , … , ga
qt, ga

q+2t, … , ga
2qt, 

ga
q+1
 ga.r1 , . . . , ga

q+1
, ga.rθ  , gr1  , . . . grθ ) 

và một giá trị T ∈  𝔾T, xác định T = e(g, g)a
q+1s ∈  𝔾T hay T chỉ là một giá trị ngẫu  

nhiên trong tập 𝔾T. 

Mục này, luận án chứng minh lược đồ mã hóa được đề xuất ở trên đạt an toàn 

dữ liệu, tức là kẻ tấn công từ bản mã sẽ không biết bất kỳ thông tin gì về bản rõ. 

Định lý 3.5. Giả sử rằng β∗ là chính sách mã hóa mà kẻ tấn công muốn tấn 

công, và từ β∗ xây dựng ma trận tương ứng L’ kích thước ℓ′ × n′ và hàm ánh xạ ρ′. 

Biểu diễn β∗ = β1
∗  ∨···∨ βm

∗  . Trong đó βi
∗, i = 1, . . . , m là các tập không giao nhau và 

sau đó xây dựng ma trận tương ứng L∗ kích thước ℓ∗ × n∗ và hàm ánh xạ ρ∗. Nếu 

những ma trận này thỏa mãn  ℓ′, n′, ℓ∗, n∗ ≤ q, và nếu θ ≥ k∗. q∗ trong đó k∗ và q∗ là 

số tối đa các phép kết hợp từ khóa trong một cửa sập và số tối đa các truy vấn của sập 

mà kẻ tấn công có thể truy vấn, mã hóa trên đạt an toàn dữ liệu dưới giả thuyết bài 

toán BDHE là khó. 
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Chứng minh: Phương pháp chứng minh là phương pháp phản chứng, tức là 

giả sử tồn tại một kẻ tấn công 𝒜 phá vỡ an toàn của hệ mã trên, thì cũng sẽ tồn tại 

một kẻ tấn công 𝒮 giải được bài toán khó BDHE. Với phương pháp như vậy, ban đầu 

𝒮 được cho trước các giá trị như trong định nghĩa bài toán khó BDHE, sau đó 𝒮 cần 

phân biệt 𝑇 = 𝑒(𝑔, 𝑔)𝑎
𝑞+1𝑠 ∈ 𝔾𝑇 hay 𝑇 chỉ là một giá trị ngẫu nhiên trong tập 𝔾𝑇. 

Với mục đích như vậy, đầu tiên 𝒮 sẽ mô phỏng 𝒜 sau đó dùng kết quả của 𝒜 

để dự đoán 𝑇. Cụ thể, đầu tiên 𝒮 sẽ nhận chính sách bản mã mà 𝒜 muốn tấn công 𝛽∗. 

Giả sử kích thước của 𝛽∗ là |𝛽∗| . 𝒮 biểu diễn 𝛽∗ dưới dạng 𝛽∗ = 𝛽1
∗  ∨ ··· ∨ 𝛽𝑚

∗  trong 

đó 𝛽 𝑖
∗, 𝑖 = 1, . . . , 𝑚 là các tập không giao nhau. Tiếp theo, 𝒮 so sánh giữa m và |𝛽∗|, 

có hai trường hợp xảy ra. Trường hợp đầu tiên là 𝑚 ≤ |𝛽∗|.  

Từ chính sách bản mã 𝛽∗𝛽1
∗ ∨···∨ 𝛽𝑚

∗ , 𝒮 xây dựng ma trận (𝑀ℓ∗×𝑛∗
∗ , 𝜌∗) sao cho 

ℓ∗, 𝑛∗ ≤ 𝑞 để tạo ra các tham số cho hệ thống. 𝒮 chọn ngẫu nhiên 𝛼′
$
← ℤ𝑝 và đặt 

𝛼 = 𝛼′ + 𝑎𝑞+1 

Sau đó tính 𝑒(𝑔, 𝑔)𝛼 =  𝑒(𝑔𝑎 , 𝑔𝑎
𝑞
)𝑒(𝑔, 𝑔) 𝛼′. 𝒮 tiếp tục tìm tập các dòng của 

ma trận 𝑀∗: 𝐼1, . . , 𝐼𝑚 trong đó {𝜌(𝑖), 𝑖 ∈  𝐼𝑗   } = 𝛽 𝑗
∗ (chú ý rằng 𝐼𝑗 , 𝑗 = 1, . . , 𝑚 là các 

tập không giao nhau vì 𝛽𝑗  
∗ là các tập không giao nhau). Lúc này, 𝛽∗ có thể được biểu 

diễn lại như: (∧ 𝜌(𝑖)) 𝑖∈𝐼1 ∨ (∧ 𝜌(𝑖))𝑖∈𝐼2 ∨ ··· ∨ (∧ 𝜌(𝑖)) 𝑖∈𝐼𝑚 . Để tạo ra các phần tử 

ℎ1, . . . , ℎ𝑁 , 𝒮 định nghĩa vector:   

𝒴 = (𝑡, 𝑡𝑎, 𝑡𝑎2, . . . , 𝑡𝑎𝑛
∗ −1 )⊥ ℤ𝑝

𝑛∗   

Đặt 𝛬 = (⋋1, … ,⋋ℓ∗ ) = 𝑀
∗ · 𝒴  là véc tơ chia sẻ thành phần bí mật, do đó với 𝑗 =

 1, … , ℓ∗ 

⋋𝑗  = ∑ 𝑀𝑗,𝑖
∗ 𝑡𝑎𝑖−1 

𝑖∈[𝑛 ∗ ]

 

𝒮 có thể tìm các tập {𝜔𝑖} 1≤𝑖≤ℓ∗ sao cho với mọi 𝑗 = 1, . . . , 𝑚  

∑ 𝜔𝑖 ·⋋ 𝑖  =  𝑡

𝑖∈𝐼𝑗

 

Lưu ý, 𝑆 có thể tìm các tập {𝜔𝑖  }1≤𝑖≤ℓ∗  vì từ tính chất của ma trận chia sẻ tuyến tính 

tồn tại {𝜔𝑖  }1≤𝑖≤ℓ∗  sao cho với mọi 𝑗 = 1, . . . , 𝑚 
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∑ 𝜔𝑖 ·  𝑀𝑖
∗

𝑖∈𝐼𝑗

= (1,0, . . . ,0) 

Với mỗi ℎ𝑗 , 1 ≤  𝑗 ≤  𝑁, trong đó tồn tại một chỉ số 𝑖 ∈ [ℓ∗ ] sao cho 𝑗 = 𝜌(𝑖) (hàm 

𝜌 là ánh xạ 1-1), 𝒮 chọn 𝑧𝑗
$
← ℤ𝑝 và tính: Chú ý rằng 𝒮 biết ma trận 𝑀∗ và 𝑔𝑡𝑎

𝑘  trong 

đó 𝑘 ∈ [𝑛∗ ] từ giả thuyết đầu vào của bài toán khó BDHE . 

ℎ𝑗 = 𝑔
𝑧𝑗 · 𝑔𝜔𝑖∑ 𝑀𝑖,𝑘

∗  𝑡𝑎𝑘𝑘∈[𝑛 ∗ ]  = 𝑔𝑧𝑗 · 𝑔𝑎𝜔𝑖 ⋋𝑖    

Ngược lại, 𝒮 chọn 𝑧𝑗
$
← ℤ 𝑝 và tính ℎ𝑗 = 𝑔

𝑧𝑗 . Chú ý rằng {ℎ𝑗}𝑗=1,...,𝑁 là phân bố ngẫu 

nhiên do việc chọn ngẫu nhiên 𝑧𝑗 

Để tạo ra các tham số 𝑔⋋ và ℎ̃1, . . . , ℎ𝑁 , 𝒮 đơn giản chọn ngẫu nhiên ⋋

, 𝑧̃1, . . . , 𝑧̃𝑁   từ ℤ𝑝 để tính 𝑔⋋ và ℎ̃1 = 𝑔
𝑧1 , . . . , ℎ̃𝑁 = 𝑔

𝑧𝑁 . 𝒮 cũng chọn các hàm băm 

ℋ, ℋ̃. Cuối cùng, 𝒮 gửi khóa công khai: 

param = (𝑔, 𝑔𝑎 , 𝑔⋋, 𝑒(𝑔, 𝑔)𝛼 , ℎ1, . . . , ℎ𝑁 , ℎ̃1, . . . , ℎ̃𝑁 ,ℋ, ℋ̃) 

Giai đoạn truy vấn 1: Trong giai đoạn này, 𝒮 cần trả lời ba dạng truy vấn sau:  

Thứ nhất, là truy vấn về khóa bí mật, với yêu cầu khóa bí mật này không thể 

có khả năng giải mã được bản mã mà được tạo ra dưới chính sách 𝛽 ∗. 

Thứ hai, là truy vấn để biết cửa sập tương ứng với tất cả các khóa bí mật (thậm 

chí với cả những khóa bí mật mà có khả năng giải mã được bản mã mà được tạo ra 

dưới chính sách 𝛽∗).  

Thứ ba, là truy vấn để biết một phần khóa bí mật mà có khả năng giải mã được 

bản mã, được tạo ra dưới chính sách 𝛽∗. 

Đối với truy vấn 1, 𝒜 đầu tiên gửi tập các chỉ số của thuộc tính 𝑆 ⊂  [𝑁] tới 

𝒮 với điều kiện rằng tập các thuộc tính kết hợp với 𝑆 không thỏa mãn ma trận 𝑀∗ (có 

nghĩa khóa bí mật tương ứng với tập thuộc tính này, không có khả năng giải mã bản 

mã thách thức). 𝒮 tìm véc tơ 𝑥 = (𝑥1, . . . , 𝑥𝑛∗) ∈ ℤ𝑝
𝑛∗sao cho 𝑥1 = −1 và với mọi 𝑖 

trong đó 𝜌∗(𝑖) ∈ 𝑆 tích  〈𝑥  ·  𝑀𝑖
∗ 〉 = 0. Dựa trên tính chất của ma trận chia sẻ, véc tơ 

𝑥   sẽ tồn tại. 𝒮 tiếp tục chọn 𝜁
$
← ℤ𝑝 và giá trị 𝑠𝑢 được tính như sau: 

𝑠𝑢 =  𝜁 + 𝑥1𝑎
𝑞 + 𝑥2𝑎

𝑞−1 +··· + 𝑥𝑛∗𝑎
𝑞−𝑛∗ + 1 
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𝒮 tính: 

𝑑𝑢0 =  𝑔
𝛼′𝑔𝑎𝜁 ∏ (𝑔𝑎

𝑞+1−𝑖
)𝑥𝑖

𝑖=2,...,𝑛 ∗

 =  𝑔𝛼 · 𝑔𝑎·𝑠𝑢   

Vì 𝑥1 = −1 nên 𝑔𝑎·𝑠𝑢  chứa thành phần 𝑔−𝑎
𝑞+1

 đây là giá trị có thể triệt tiêu thành 

phần 𝑔 𝑎
𝑞+1

trong 𝑔𝛼.  

Với vector 𝑥  đã biết, 𝒮 tính: 

𝑑′𝑢0 = 𝑔
𝑠𝑢 = 𝑔𝜁  ∏ (𝑔𝑎

𝑞+1−𝑖 
 )𝑥 𝑖  

𝑖=1,...,𝑛∗

 

Với mỗi 𝑗 ∈ 𝑆 phải không có 𝑖 ∈ [ℓ∗] thỏa mãn 𝜌∗(𝑖) =  𝑗.  𝒮 biết giá trị 𝑧𝑗  và tính  

ℎ𝑗
𝑠𝑢 = (𝑔𝑠𝑢) 𝑧𝑗  

Với mỗi 𝑗 ∈ 𝑆 sao cho có 𝑖 ∈ [ℓ∗] thỏa mãn 𝜌∗(𝑖) =  𝑗.  𝒮 tính: 

ℎ 𝑗
𝑠𝑢 = (𝑔𝑠𝑢) 𝑧𝑗 · 𝑔(𝜁+𝑥1 𝑎

𝑞 +𝑥2𝑎
𝑞−1+···+𝑥𝑛∗𝑎

𝑞−𝑛 ∗ +1  )𝜔𝑖
∑ 𝑀𝑖,𝑘

∗  𝑡𝑎𝑘𝑘∈[𝑛∗]    

Vì giá trị tích 〈𝑥  ·  𝑀𝑖
∗ 〉 = 0, do đó 𝒮 không cần thiết phải biệt giá trị thành phần 

𝑔𝑎
𝑞+1𝑡 để tính ℎ𝑗

𝑠𝑢 , tất cả các giá trị khác 𝒮 đã biết từ đầu vào của bài toán khó. Nếu 

𝑗 không thuộc tập 𝑆 và tồn tại 𝑖 ∈ [ℓ∗] sao cho 𝜌∗(𝑖) = 𝑗, 𝒮 không thể tính ℎ𝑗
𝑠𝑢 vì 

〈𝑥  ·  𝑀𝑖
∗ 〉 ≠ 0. Cuối cùng, 𝒮 cũng biết ⋋. 

Đối với truy vấn thứ hai thì có hai trường hợp sau: 

𝒜 yêu cầu cửa sập tương ứng với khóa bí mật không có khả năng giải mã bản 

mã thách thức. Trong trường hợp này, 𝒮 chỉ đơn giản chạy giải thuật cửa sập để tạo 

ra cửa sập vì 𝒮 đã biết khóa bí mật. 

 𝒜 yêu cầu cửa sập tương ứng với khóa bí mật có khả năng giải mã bản mã 

thách thức. Giả sử rằng 𝒜 cung cấp một tập các phép kết hợp từ khóa: 

 𝑊𝑖 = ( 𝜔̃𝑖1 , . . . , 𝜔̃𝑖𝑘) 

Để tính: {tds0,𝑗 , tds1,𝑗  } 𝑗∈[𝑘], 𝒮 chọn 𝑠𝑢
$
← ℤ𝑝 sau đó tính: 

tds0,𝑗 = 𝑔
𝛼′𝑔𝑎

𝑞+1
 𝑔 𝑎𝑟𝑡  𝑔 𝑎𝑠𝑢  (𝑔𝑎  ℋ( 𝑤̃𝑖𝑗  ))

⋋ = 𝑔𝛼𝑔𝑎𝑟𝑡 𝑔𝑎𝑠𝑢(𝑔𝑎ℋ( 𝑤̃𝑖𝑗 ))
⋋  

và đặt tds1,𝑗 = 𝑔
 𝑟𝑡 . Lưu ý, đối với mỗi {tds0,𝑗 , tds1,𝑗}; 𝒮 dùng các cặp giá trị 

khác nhau {𝑔𝑎
𝑞+1
𝑔𝑎.𝑟𝑡 , 𝑔𝑟𝑡}, 𝑡 ∈ [𝜃] từ giả thuyết của bài toán khó. 
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Để tính {{tds2,𝑗,ℓ }ℓ∈𝐵(𝑢) } 𝑗∈[𝑘], 𝒮 tính: ℎ̃
ℓ

𝑟𝑗 
 =  (𝑔 𝑟𝑗 )  𝑧̃ℓ , vì 𝒮 biết 𝑔 𝑟𝑗 từ giả 

thuyết bài toán khó và 𝑧ℓ̃ khi tính ℎ̃ℓ . 

           Đối với tds0, (tds𝑖)𝑖∈ℬ(𝑢) thì 𝒮 dễ dàng tính vì 𝒮 biết 𝑠𝑢. Lưu ý, vì 𝒮 biết 𝑠𝑢, 𝒮 

có thể tính ℎ𝑖
𝑠𝑢  với bất kỳ tập ℬ(𝑢) nào. 

Đối với loại truy vấn thứ ba, 𝒮 chọn 𝑠𝑢
$
← ℤ𝑝 và tính tất cả các thành phần của 

𝑑𝑢 ngoại trừ 𝑑𝑢0, vì giá trị 𝑔𝑎
𝑞+1
 chỉ xuất hiện trong 𝑑𝑢0 . Cuối cùng, 𝒮 trả giá trị 

𝑑′𝑢0 , {𝑑𝑖  }𝑖∈ℬ 𝑢 về. 

Giai đoạn thách thức: Kẻ tấn công 𝒜 gửi hai bản rõ ℳ0
∗,ℳ1

∗ cho 𝒮. 𝒮 chọn ngẫu 

nhiên một bit b, tính: 

𝐶∗ =  ℳ𝑏
∗ · 𝑇 . 𝑒(𝑔𝑠 , 𝑔𝛼′), 𝐶0

∗ =  𝑔𝑠 

và các phần tử khác: 

(𝐶1
∗, . . . , 𝐶𝑚

∗ ) = (𝑔𝑠(𝑎+𝑎𝑡)𝑔∑  𝑠𝑧𝜌∗(𝑖)𝑖∈𝐼1 , . . . , 𝑔 𝑠(𝑎+𝑎𝑡) 𝑔∑  𝑠𝑧𝜌∗(𝑖)𝑖∈𝐼𝑚 ) 

= ((𝑔𝑎 ·∏𝑔𝑧𝜌∗(𝑖) · 𝑔𝑎𝜔𝑖 ⋋𝑖) 𝑠

𝑖∈𝐼1

, . . . , (𝑔𝑎   ·∏𝑔𝑧𝜌∗(𝑖) · 𝑔𝑎𝜔𝑖 ⋋𝑖) 𝑠

𝑖∈𝐼1

 ) 

= ((𝑔𝑎∏ℎ𝑝∗(𝑖)
𝑖∈𝐼1

)𝑠 , . . . , 𝑔𝑎∏ℎ𝑝∗(𝑖)
𝑖∈𝐼𝑚

)𝑠) 

=  ((𝑔𝑎∏ℎ𝑖
𝑖∈𝛽1

∗

)𝑠 , . . . , (𝑔𝑎 ∏ℎ𝑖
𝑖∈𝛽𝑚

∗

)𝑠) 

trong đó tập {𝜌∗(𝑖), 𝑖 ∈ 𝐼𝑗} 𝑙à 𝛽𝑗
∗, 𝑗 ∈ [𝑚]. Chú ý, nếu 𝑇 = 𝑒(𝑔, 𝑔)𝑎

𝑞+1𝑠 thì 𝑐𝑡∗ là bản 

mã hợp lệ. 

Giai đoạn truy vấn thứ hai: Tương tự như giai đoạn truy vấn thứ nhất. 

Giai đoạn dự đoán kết quả: 𝒜 đưa kết quả dự đoán 𝑏′ của nó cho 𝒮 , 𝒮 cho đầu ra 

dự đoán của nó là 0. Tương ứng với dự đoán rằng 𝑇 = 𝑒(𝑔, 𝑔)𝑎
𝑞+1 𝑠 nếu 𝑏′ = 𝑏. 

Ngược lại, 𝒮 cho đầu ra là 1 tương ứng với dự đoán rằng 𝑇 là một phần tử ngẫu nhiên 

trong tập 𝔾𝑇. 

Khi 𝑇 = 𝑒(𝑔, 𝑔) 𝑎
𝑞+1 𝑠, 𝒮 mô phỏng chính xác kẻ tấn công 𝒜, do đó: 
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Pr[𝒮(𝑌⃗  , 𝑇 = 𝑒(𝑔, 𝑔)𝑎
𝑞+1 𝑠 ) =  0 ] 

=
1

2
+ Adv𝒜

𝑆𝑒   

Khi T là một phần tử ngẫu nhiên ℳ𝑏
∗ hoàn toàn ngẫu nhiên dưới tầm nhìn của 

𝒜, do đó: 

𝑃𝑟[𝒮( 𝑌⃗⃗  ⃗, 𝑇 = 𝑅) = 0] =
1

2
 

Vì vậy, nếu 𝒜 có khả năng phá hệ mã thì 𝒮 cũng có khả năng giải bài toán khó 

BDHE với cùng xác suất.  

Trường hợp thứ hai: 𝑚 > |𝛽∗|. Từ chính sách mã hóa 𝛽∗, 𝒮 xây dựng ma trận 

(𝑀ℓ×𝑛∗
∗ , 𝜌∗) sao cho cả hai ℓ∗, 𝑛∗ ≤ 𝑞. Để tính các tham số cho hệ thống 𝒮 chọn 𝛼′

$
← ℤ𝑝 và đặt 𝛼 = 𝛼′ + 𝑎 𝑞+1, sau đó tính 𝑒(𝑔, 𝑔)𝛼 = 𝑒(𝑔 𝑎 , 𝑔 𝑎

𝑞
 )𝑒(𝑔, 𝑔)𝛼

′
; Để tính 

các giá trị h1,...,hN, đối với mỗi hj, 1 ≤ j ≤ N, trong đó tồn tại chỉ số 𝑖 ∈ [ℓ∗] sao cho 

𝑗 = 𝜌∗(𝑖), 𝒮 chọn 𝑧𝑗
$
← ℤ𝑝 và tính ℎ𝑗 = 𝑔

𝑧𝑗 ·  𝑔∑ 𝑀𝑖,𝑘
∗  𝑎𝑘𝑘∈[𝑛∗]  (𝒮 biết ma trận ℳ∗ và 

𝑔𝑎
𝑘
 trong đó 𝑘 ∈ [𝑛∗] từ giả thuyết của bài toán khó BDHE) 

Ngược lại, 𝒮 chọn 𝑧𝑗
$
← ℤ𝑝  và tính ℎ𝑗 = 𝑔

𝑧𝑗 . 

Để tính các giá trị tham số khác như 𝑔⋋ và ℎ̃1, … , ℎ̃𝑁, 𝒮 làm tương tự như 

trường hợp thứ nhất. 𝒮 cũng chọn hàm băm ℋ, ℋ̃. Cuối cùng, 𝒮 gửi param cho 𝒜 

param = (𝑔, 𝑔𝑎 , 𝑔⋋ , 𝑒(𝑔, 𝑔)𝛼 , ℎ1, . . . , ℎ𝑁 , ℎ̃1, . . . , ℎ̃𝑁 ,ℋ, ℋ̃) 

Giai đoạn truy vấn thứ nhất: Trong giai đoạn này tương tự như trường hợp thứ 

nhất, 𝒮 vẫn cần trả lời ba loại truy vấn như trên. 

Đối với loạị truy vấn thứ nhất, 𝒜 đầu tiên gửi tập các chỉ số của tập thuộc tính 

𝒮 ⊂ [𝑁] cho 𝒮 với yêu cầu tập các thuộc tính mà tương ứng với 𝒮 là không thỏa mãn 

ma trận ℳ∗;  𝒮 tìm véc tơ 𝑥 = (𝑥1, . . , 𝑥𝑛∗) ∈ ℤ𝑝
𝑛∗  sao cho: 𝑥1 = −1 và với mọi i trong 

đó 𝜌∗(𝑖) ∈ 𝒮 giá trị tích 〈𝑥  ·  𝑀𝑖
∗ 〉 = 0 . 𝒮 tiếp tục chọn 𝜁

$
← ℤ𝑝 và định nghĩa giá trị 

𝑠𝑢 như sau: 

𝑠 𝑢 =  𝜁 + 𝑥1𝑎
𝑞  + 𝑥2𝑎

𝑞−1 + ···  + 𝑥 𝑛∗𝑎
𝑞−𝑛∗ +1  
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𝒮 tính: 

𝑑𝑢0 = 𝑔
𝛼′𝑔𝑎𝜁 ∏ (𝑔𝑎

𝑞+1−𝑖
)𝑥𝑖

𝑖=2,...,𝑛∗

=  𝑔𝛼 ·  𝑔𝑎·𝑠 𝑢   

Do 𝑥1 = −1 nên 𝑔𝑎·𝑠 𝑢 chứa thành phần 𝑔−𝑎
𝑞+1

. Đây là giá trị sẽ triệt tiêu giá trị 

𝑔𝑎
𝑞+1

 trong 𝑔𝑎. Với véc tơ  𝑥⃗⃗   đã biết, 𝒮 tiếp tục tính: 

𝑑′𝑢0 = 𝑔
𝑠𝑢  = 𝑔𝜁  ∏ (𝑔𝑎

𝑞+1−𝑖
)𝑥𝑖   

𝑖=2,...,𝑛∗

  

Với mỗi 𝑗 ∈ 𝒮 sao cho không có 𝑖 ∈ [ℓ∗] thỏa mãn 𝜌∗(𝑖) = 𝑗. 𝒮 biết giá trị 𝑧𝑗 và tính: 

ℎ𝑗
𝑠𝑢   =  (𝑔 𝑠𝑢 )𝑧𝑗   

Với mỗi 𝑗 ∈ 𝒮 sao cho có một 𝑖 ∈ [ℓ∗]  thỏa mãn 𝜌∗(𝑖) = 𝑗. 𝒮 tính: 

ℎ𝑗
𝑠𝑢 = (𝑔 𝑠𝑢 )𝑧𝑗 · 𝑔(𝜁+𝑥1𝑎

𝑞 +𝑥2  𝑎
𝑞−1  +···+𝑥 𝑛∗  𝑎

𝑞−𝑛∗  +1) ∑ 𝑀𝑖,𝑘
∗  𝑎𝑘𝑘∈[𝑛∗]    

Lưu ý, vì tích 〈𝑥  · 𝑀 𝑖
∗〉 = 0 do đó 𝒮 không cần biết thành phần 𝑔𝑎

𝑞+1
 để tính ℎ𝑗

𝑠𝑢 , tất 

cả các thành phần khác 𝒮 đã biết từ giả thuyết bài toán khó, và 𝒮 cũng biết ⋋. 

Đối với loại truy vấn thứ hai; 𝒮 trả lời tương tự như ở trường hợp thứ nhất. 

Giai đoạn thách thức: Kẻ tấn công 𝒜 gửi hai bản rõ ℳ0
∗ ,ℳ1

∗ cho 𝒮; 𝒮 chọn ngẫu 

nhiên một bit b, tính: 

𝐶∗ = 𝑀𝑏
∗ ·  𝑇 ·  𝑒(𝑔𝑠  , 𝑔𝛼′ ), 𝐶0

∗  =  𝑔𝑠  

Để tính các giá trị khác, 𝒮 đầu tiên chọn 𝒴′2, . . . , 𝒴′𝑛 ∗
$
← ℤ𝑝, đặt véc tơ 

𝑣  = (𝑠, 𝑠𝑎 + 𝒴′2, 𝑠𝑎
2 + 𝒴′3, . . . , 𝑠𝑎

𝑛∗ −1  +  𝒴′𝑛∗  ) ∈  ℤ 𝑝
𝑛∗ 

sau đó tính: 

𝐶𝑖
∗ = (∏(𝑔 𝑎)𝑀𝑖,𝑗

∗  𝒴𝑗
′

 

𝑛∗

 𝑗=2

)(𝑔𝑠) −𝑧𝜌∗(𝑖) , 𝑖 = 1, . . . , ℓ 

Vì ⋋𝑖= 𝑣 .𝑀𝑖
∗, do đó: 

𝑔𝑎⋋𝑖 = 𝑔𝑎(𝑠.𝑀𝑖,1
∗  +(𝑠𝑎+𝒴2

′  ).𝑀𝑖,2
∗  +···+(𝑠𝑎𝑛

∗ −1
  +𝒴𝑛∗

′ )𝑀𝑖,𝑛∗
∗ )  

và 

(ℎ𝜌∗(𝑖))
−𝑠 = (𝑔𝑧𝜌∗(𝑖) · 𝑔∑ 𝑀𝑖,𝑗

∗  𝑎𝑗𝑗∈[𝑛∗] )
−𝑠
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Suy ra: 

𝐶 𝑖
∗ = (∏(𝑔 𝑎)𝑀𝑖,𝑗

∗  𝒴𝑗
′

 

𝑛∗

 𝑗=2

)(𝑔𝑠) −𝑧𝜌∗(𝑖) = 𝑔𝑎⋋𝑖 ·  (ℎ𝜌∗(𝑖))
−𝑠  

Giai đoạn dự đoán kết quả: Tương tự như ở trường hợp 1. 

3.4.4. Đánh giá an toàn từ khóa 

Trong phần này, sẽ chứng minh rằng ý tưởng đề xuất đạt an toàn về từ khóa 

(kẻ tấn công không biết bất kỳ thông tin gì về từ khóa được dùng để tìm kiếm thông 

tin) đối với cả hai kẻ tấn công, một là ở bên trong hệ thống (máy chủ), hai là kẻ tấn 

công thông thường ở bên ngoài hệ thống. 

An toàn trước kẻ tấn công từ bên trong hệ thống: 

Định lý 3.6: Giả sử rằng β∗ = β1
∗ ∨ … ∨ βm

∗  là chính sách bản mã thsách thức, 

và từ β∗ xây dựng được ma trận L∗ có kích thước ℓ∗ × n∗ và ánh xạ ρ∗. Nếu ma trận 

trên thỏa mãn ℓ∗ ≤ q, n∗ ≤ q, hệ mã sẽ đạt được an toàn từ khóa trước kẻ tấn công 

bên trong hệ thống dưới giả thuyết rằng bài toán BDHE là khó. 

Chứng minh: Phương pháp chứng minh là phương pháp phản chứng. Tức là, 

giả sử tồn tại một kẻ tấn công 𝒜 phá vỡ an toàn từ khóa của hệ mã trên, thì cũng sẽ 

tồn tại một kẻ tấn công 𝒮 giải được bài toán khó BDHE . Với phương pháp như vậy, 

ban đầu 𝒮 được cho trước các giá trị như trong định nghĩa bài toán khó BDHE, sau 

đó 𝒮 cần phân biệt 𝑇 = 𝑒(𝑔, 𝑔) 𝑎
𝑞+1𝑠 ∈ 𝔾𝑇 hay T chỉ là một giá trị ngẫu nhiên trong 

tập 𝔾𝑇. 

Tương tự, như chứng minh ở phần trên, ban đầu 𝒮 biết được giả thuyết đầu 

vào của bài toán khó và chính sách 𝛽∗ = 𝛽1
∗ ∨ … ∨ 𝛽𝑚

∗  và 

 𝒦ℱ0
∗ = 𝑘𝑓0,1

∗ , … , 𝑘𝑓0,𝑚′
∗  và 𝒦ℱ1

∗ = (𝑘𝑓1,1
∗ , … , 𝑘𝑓1,𝑚′

∗ ) từ 𝒜.  

Chú ý rằng 𝛽𝑖
∗, 𝑖 = 1, … ,𝑚 là các tập không giao nhau. Từ 𝛽∗ = 𝛽1

∗ ∨ … ∨ 𝛽𝑚
∗  ; 𝒮 xây 

dựng ma trận (ℳℓ∗×𝑛∗
∗ , 𝜌∗) sao cho cả hai ℓ∗, 𝑛∗ ≤ 𝑞.  

Để tính các tham số khác cho hệ thống, 𝒮 chọn 𝛼′
$
← ,ℤ𝑝 và đặt 𝛼 = 𝛼′ + 𝛼𝑞+1 , sau 

đó tính 𝑒(𝑔, 𝑔)𝛼 = 𝑒(𝑔𝑎 , 𝑔𝑎
𝑞
)𝑒(𝑔, 𝑔)𝛼

′
. 
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𝒮 tiếp theo tìm các tập các dòng của ma trận 𝑀∗:  𝐼1, … , 𝐼𝑚 trong đó 𝜌(𝑖), 𝑖 ∈

𝐼𝑗 = 𝛽𝑗
∗ (chú ý rằng 𝐼𝑗𝑗 = 1,… ,𝑚 là các tập không giao nhau vì 𝛽𝑗

∗ là các tập không 

giao nhau). Lúc này, 𝛽∗ có thể được viết lại là: (∧ 𝜌(𝑖)) 𝑖∈𝐼 1 ∨ (∧ 𝜌(𝑖))𝑖∈𝐼2 ∨ ··· ∨  (∧

𝜌(𝑖)) 𝑖∈𝐼𝑚 . 

Để tính các giá trị ℎ1, . . . , ℎ 𝑁 , ℎ̃1, . . . , ℎ̃𝑁 , 𝒮 đặt vector: 

𝒴 = (𝑡, 𝑡𝑎, 𝑡𝑎2 , . . . , 𝑡𝑎𝑛
∗ −1 )⊥ ∈ ℤ𝑝

𝑛∗   

Đặt 𝛬  = (⋋1, . . . ,⋋ℓ∗)  =  𝑀
∗ · 𝒴  là véc tơ chia sẻ, do đó với 𝑗 = 1,… , ℓ∗ 

⋋𝑗  = ∑ 𝑀𝑗,𝑖
∗ 𝑡𝑎𝑖−1

𝑖∈[𝑛∗]

 

𝒮 tìm tập {𝜔𝑖}1≤𝑖≤ℓ∗  sao cho với mọi 𝑗 = 1,… ,𝑚 

∑ 𝜔𝑖 · ⋋𝑖
𝑖∈𝐼 𝑗

=  𝑡 

Cần lưu ý, 𝒮 có thể tìm tập {𝜔𝑖}1≤𝑖≤ℓ∗ vì từ tính chất của ma trận chia sẻ tuyến tính, 

ta có thể tìm {𝜔𝑖}1≤𝑖≤ℓ∗ sao cho với mọi 𝑗 = 1, … ,𝑚 

∑𝜔𝑖 ·  𝑀 𝑖
∗

𝑖∈𝐼𝑗

= (1,0, . . . ,0) 

Với mỗi ℎ𝑗 , ℎ̃𝑗 , 1 ≤  𝑗 ≤  𝑁, trong đó tồn tại một chỉ số 𝑖 ∈ [ℓ∗] sao cho 𝑗 = 𝜌∗(𝑖), 

𝒮 chọn 𝑧𝑗  , 𝑧̃𝑗
$
← ℤ𝑝 và tính:  

ℎ𝑗 = 𝑔
𝑧𝑗 · 𝑔𝜔𝑖  ∑ 𝑀𝑖,𝑘

∗  𝑡𝑎𝑘𝑘∈[𝑛∗]  = 𝑔 𝑧𝑗 · 𝑔𝑎𝜔𝑖⋋𝑖    

ℎ̃𝑗 = 𝑔
𝑧𝑗 · 𝑔𝜔𝑖  ∑ 𝑀𝑖,𝑘

∗  𝑡𝑎𝑘𝑘∈[𝑛∗]  =  𝑔 𝑧𝑗 · 𝑔𝑎𝜔𝑖⋋𝑖 

Lưu ý, 𝒮 biết ma trận 𝑀∗ và 𝑔𝑡𝑎
𝑘
  trong đó 𝑘 ∈ [𝑛∗] từ giả thuyết bài toán khó 

BDHE . 

Ngược lại, 𝒮 chọn 𝑧𝑗 , 𝑧̃𝑗
$
←ℤ𝑝 và tính ℎ𝑗 = 𝑔

𝑧𝑗 , ℎ̃𝑗 = 𝑔
𝑧𝑗. Chú ý rằng {ℎ𝑗 , ℎ̃𝑗} 𝑗=1,…𝑁 

là phân bố ngẫu nhiên do việc chọn ngẫu nhiên 𝑧𝑗 , 𝑧̃𝑗 

Để tính 𝑔⋋, 𝒮 đặt ⋋= −𝑎 𝑞 và tính 𝑔⋋ = (𝑔𝑎
𝑞
)
−1

. 𝒮 cũng chọn các hàm băm 

ℋ, ℋ̃; Cuối cùng 𝒮 gửi param cho 𝒜. 
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param = (𝑔, 𝑔𝑎 , 𝑔⋋, 𝑒(𝑔, 𝑔)𝛼 , ℎ1, . . . , ℎ𝑁 , ℎ̃1, . . . , ℎ̃𝑁 ,ℋ, ℋ̃) 

Giai đoạn truy vấn thứ nhất: Trong giai đoạn này 𝒮 cần trả lời năm loại truy vấn: 

1. Truy vấn từ hàm băm; 

2. Truy vấn cửa sập (ℬ𝑢,𝑊𝑖 = (𝜔̃𝑖1 , … , 𝜔̃𝑖𝑘)) trong đó 𝑊𝑖 không thỏa mãn 

𝒦ℱ0
∗ hay 𝒦ℱ1

∗, có nghĩa rằng không tồn tại bất kỳ bộ ba (𝑖𝑗 , 𝑏, 𝑏
′) sao cho 𝜔̃𝑖𝑗 =

𝑘𝑓𝑏,𝑏′
∗  

3. Truy vấn cửa sập (ℬ𝑢,𝑊𝑖) trong đó 𝑊𝑖 thỏa mãn 𝒦ℱ0
∗ hay 𝒦ℱ1

∗, nhưng ℬ𝑢 

không thỏa mãn 𝛽∗. 

4. Truy vấn cửa sập một phần (ℬ𝑢,𝑊𝑖)  

Trong đó 𝑊𝑖 thỏa mãn 𝒦ℱ0
∗ hay 𝒦ℱ1

∗ và ℬ𝑢 thỏa mãn 𝛽∗. Chú ý, người dùng 

chỉ giữ ({tds0,𝑗}𝑗∈[𝑘], W̃i
) bí mật và công bố phần còn lại của tds.  

Có nghĩa rằng 𝒜 có thể biết ({tds1,𝑗 , {tds2,𝑗,ℓ}ℓ∈ℬ𝑢}𝑗∈[𝑘], tds0, {tds𝑖}𝑖∈ℬ𝑢) cho 

bất kỳ (ℬ𝑢,𝑊𝑖 = (𝜔̃𝑖1 , … , 𝜔̃𝑖𝑘)) 

5. Truy vấn một phần khóa bí mật ℬ𝑢 với bất kỳ tập ℬ𝑢. Lý do là 𝒮 chỉ giữ 

mình 𝑑𝑢0 bí mật. 

• Đối với truy vấn từ hàm băm: 𝒮 tạo ra hai danh sách ℒ, ℒ̃, ban đầu ℒ, ℒ̃ là 

rỗng. Với mỗi truy vấn tương ứng với 𝜔̃𝑖 mà không thỏa mãn 𝒦ℱ0
∗ hay  𝒦ℱ1

∗, 𝒮 đầu 

tiên kiểm tra xem 𝜔̃𝑖 đã được truy vấn trước đây chưa. Nếu chưa, 𝒮 chọn 𝒴𝑖
$
← ,ℤ𝑝 

và thêm bộ ba ( 𝜔̃𝑖   , 𝑔
𝒴𝑖 , 𝒴𝑖) ∈ ({0, 1}

∗, 𝔾 , ℤ 𝑝 ) vào ℒ và trả về cho 𝑔𝒴𝑖 . Ngược lại, 

𝒮 đơn giản là tìm bộ ba ( 𝜔̃𝑖   , 𝑔
𝒴𝑖 , 𝒴𝑖) và trả về 𝑔𝒴𝑖 cho 𝒜. Trong trường hợp 𝜔̃𝑖  thỏa 

mãn 𝒦ℱ0
∗  hay 𝒦ℱ1

∗;  𝒮 đầu tiên kiểm tra xem 𝜔̃𝑖 đã được truy vấn trước đây chưa. 

Nếu chưa, 𝒮 chọn 𝒴𝑖
$
← ℤ𝑝 và thêm bộ ba ( 𝜔̃𝑖 , 𝑔

−𝑎 .  𝑔𝒴𝑖 , 𝒴𝑖) vào trong ℒ và trả về 

𝑔−𝑎 .  𝑔𝒴𝑖 cho 𝒜. Ngược lại, 𝒮 đơn giản là tìm bộ ba (𝜔̃𝑖   , 𝑔
−𝑎 .  𝑔𝒴𝑖 , 𝒴𝑖) và trả về 

𝑔−𝑎 . 𝑔𝒴𝑖 cho. 

Với mỗi truy vấn hàm băm tương ứng với (𝐾𝑖 , 𝑘𝑓𝑗) trong đó 𝐾 𝑖 ∈  𝔾𝑇 , 𝑘𝑓 𝑗 ∈

 {0, 1}∗, 𝒮 đầu tiên kiểm tra xem (𝐾 𝑖  , 𝑘𝑓𝑗) đã được truy vấn trước đây hay chưa. Nếu 
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chưa, 𝒮 chọn 𝒴𝑖𝑗  
$
← ℤ𝑝và thêm bộ ba (𝐾 𝑖  , 𝑘𝑓𝑗 , 𝒴𝑖𝑗) vào trong ℒ̃. Ngược lại, 𝒮 tìm bộ 

ba (𝐾 𝑖  , 𝑘𝑓𝑗 , 𝒴𝑖𝑗) và trả về 𝒴𝑖𝑗cho 𝒜. 

• Đối với loại truy vấn thứ hai: 𝒜 đầu tiên gửi 𝑊𝑖 = ( 𝜔̃𝑖1 , . . . , 𝜔̃𝑖𝑘) và ℬ(𝑢) 

cho 𝒮 với ràng buộc rằng 𝑊𝑖 không thỏa mãn 𝒦ℱ0
∗  hay ℱ1

∗. 

Để tính mỗi tds0,𝑗 , 𝑗 ∈  [𝑘] , 𝒮 đầu tiên kiểm tra xem 𝜔̃𝑖𝑗 , 𝑗 ∈ [𝑘] đã được truy vấn 

trước đây hay chưa. Nếu chưa, 𝒮 chọn 𝒴𝑖𝑗  
$
← ℤ 𝑝 và thêm bộ ba (𝜔̃𝑖 , 𝑔

𝒴 𝑖𝑗  , 𝒴 𝑖𝑗) vào 

trong ℒ. 

Trong cả hai trường hợp, 𝒮 đều biết 𝒴 𝑖𝑗 từ ℒ, và ℋ( 𝜔̃𝑖𝑗 ) = 𝑔
𝒴 𝑖𝑗  vì 𝑊𝑖 không 

thỏa mãn 𝒦ℱ0
∗  hay 𝒦ℱ1

∗. Tiếp theo, 𝒮 chọn 𝑠𝑢, 𝑟𝑗  
$
← ℤ 𝑝 và tính: 

td𝑠0,𝑗 = 𝑔
𝛼′𝑔 𝑎𝑠𝑢𝑔𝑎𝑟𝑗(𝑔⋋)

𝒴𝑖𝑗 = 𝑔𝛼𝑔 𝑎𝑠𝑢𝑔𝑎𝑟𝑗(𝑔𝑎 ℋ(𝜔̃ 𝑖𝑗))
⋋  

Chú ý rằng:  𝑔𝛼
′
= 𝑔𝛼

′
·  𝑔𝑎

𝑞+1
·  𝑔−𝑎

𝑞+1
= 𝑔𝛼 · 𝑔𝑎.⋋ , vì 𝑔⋋ = 𝑔−𝑎

𝑞  

Vì 𝒮 biết 𝑠𝑢, 𝑟𝑗 , 𝑗 ∈  [𝑘] , 𝒮 có thể tính phần còn lại của cửa sập với bất kỳ tập ℬ(𝑢) 

nào. Cuối cùng, 𝒮 trả về tds cho. 

Đối với loại truy vấn thứ ba: 𝒜 đầu tiên gửi 𝑊 𝑖 = (𝜔̃𝑖1 , . . . , 𝜔̃𝑖𝑘) và ℬ(𝑢) 

cho 𝒮 với ràng buộc rằng 𝐵(𝑢) không thỏa mãn 𝛽∗ và 𝑊𝑖  thỏa mãn 𝒦ℱ0
∗  hay 𝒦ℱ1

∗ . 

𝒮 đầu tiên tìm véc tơ 𝑥 = (𝑥1, . . . , 𝑥𝑛∗ ) ∈  ℤ𝑝
𝑛∗  sao cho 𝑥1 = −1 và với mọi i trong đó 

𝜌∗(𝑖)  ∈ ℬ(𝑢) giá trị tích 〈𝑥  ·  𝑀 𝑖
∗ 〉 = 0;  𝒮 tiếp tục chọn 𝜁

$
← ℤ𝑝 và đặt giá trị 𝑠𝑢 

như sau: 

𝑠𝑢 = 𝜁 + 𝑥1𝑎
𝑞 + 𝑥2 𝑎

𝑞−1 + ··· + 𝑥𝑛∗ 𝑎
𝑞−𝑛∗ +1  

𝒮 tiếp theo tính: 

𝑑𝑢0 = 𝑔
𝛼′𝑔𝑎𝜁 ∏ (𝑔𝑎

𝑞+1−𝑖 
 )𝑥𝑖  

𝑖=2,...,𝑛∗

  =  𝑔𝛼   ·  𝑔𝑎·𝑠𝑢    

𝑑′𝑢0  =  𝑔
𝜁  ∏ (𝑔𝑎

𝑞+1−𝑖 
 )𝑥𝑖  

𝑖=2,...,𝑛∗

= 𝑔𝑠𝑢    

Với mỗi 𝑗 ∈ ℬ(𝑢) sao cho không có 𝑖 ∈ [ℓ∗] thỏa mãn 𝜌∗(𝑖) =  𝑗 . 𝒮 biết giá trị 𝑧𝑗 và 

tính: 
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ℎ𝑗
𝑠𝑢  =  (𝑔𝑠𝑢) 𝑧𝑗 

Với mỗi 𝑗 ∈ ℬ(𝑢)  sao cho có 𝑖 ∈ [ℓ∗] thỏa mãn 𝜌∗(𝑖) =  𝑗. 𝒮 tính: 

ℎ𝑗
𝑠𝑢 = (𝑔𝑠𝑢) 𝑧𝑗 · 𝑔(𝜁+𝑥1𝑎

𝑞 +𝑥2𝑎
𝑞−1  +···+𝑥 𝑛∗𝑎

𝑞−𝑛 ∗ +1  )𝜔𝑖   ∑ 𝑀𝑖,𝑘 
∗ 𝑡𝑎𝑘𝑘∈[𝑛∗]   

Chú ý, giá trị tích 〈 𝑥 · 𝑀𝑖
∗〉 = 0, do đó 𝒮 không cần thiết phải biết giá trị 𝑔𝑎

𝑞+1𝑡  để 

tính ℎ𝑗
𝑠𝑢 , tất cả các giá trị khác 𝒮 đã biết từ giả thuyết bài toán khó. 

𝒮 tiếp theo đặt 𝑔 𝑠𝑢   và {ℎ𝑗
𝑠𝑢   }𝑗∈ℬ𝑢  như tds0 và {tds𝑖} 𝑗∈ℬ𝑢, một cách tương ứng, 

để tính {tds0,𝑗  , tds1,𝑗  , {tds2,𝑗,ℓ}ℓ∈ℬ𝑢}𝑗∈[𝑘];  

 𝒮 xem xét hai trường hợp: 

1. Nếu 𝜔̃𝑖𝑗  thỏa mãn 𝒦ℱ0
∗ hay 𝒦ℱ1

∗, có nghĩa là tồn tại ít nhất một bộ ba (𝑖𝑗 , 𝑏, 𝑏′ ) 

sao cho 𝜔̃𝑖𝑗 =  𝑘𝑓 𝑏,𝑏′
∗ ; 𝒮 đầu tiên kiểm tra xem 𝜔̃𝑖𝑗 đã được truy vấn trước đây hay 

chưa. Nếu chưa, 𝒮 chọn 𝒴𝑖𝑗
$
← ℤ𝑝  và thêm bộ ba (𝜔̃𝑖𝑗 , 𝑔

−𝑎𝑔
𝒴𝑖𝑗 , 𝒴𝑖𝑗  ) vào trong ℒ. 

Trong cả hai trường hợp 𝒮 đều biết 𝒴𝑖𝑗từ ℒ, và ℋ(𝜔̃𝑖𝑗  ) = 𝑔
−𝑎𝑔

𝒴𝑖𝑗 . Tiếp theo, 𝒮 

chọn 𝑟𝑗   
$
← ℤ𝑝và tính: 

tds 0,𝑗 = 𝑔
𝛼𝑔𝑎𝑠 𝑢 𝑔𝑎𝑟𝑗 (𝑔−𝑎

𝑞
)
𝒴𝑖𝑗 = 𝑔𝛼𝑔𝑎𝑠 𝑢 𝑔𝑎𝑟𝑗 (𝑔𝛼  ℋ(𝜔̃𝑖𝑗  )) 

⋋ 

Chú ý rằng: ⋋ =  −𝑎𝑞 . Với giá trị 𝑟𝑗   đã biết, 𝒮 dễ dàng tính tds1,j, {tds2,𝑗,ℓ }ℓ∈ℬ𝑢   

2. Nếu 𝜔̃𝑖𝑗 không thỏa mãn 𝒦ℱ0
∗  hay 𝒦ℱ1

∗  

𝒮 kiểm tra xem 𝜔̃𝑖𝑗 đã được truy vấn trước đây hay chưa. Nếu chưa, 𝒮 chọn 

𝒴𝑖𝑗  
$
← ℤ𝑝và thêm bộ ba ( 𝜔̃𝑖𝑗 , 𝑔

𝒴 𝑖𝑗 , 𝒴 𝑖𝑗 ) vào trong ℒ. Trong cả hai trường hợp, 𝒮 

đều biết 𝒴 𝑖𝑗  từ ℒ, và ℋ(𝜔̃𝑖𝑗 ) =  𝑔
𝒴 𝑖𝑗 . Tiếp theo, 𝒮 chọn  𝜁𝑗  

$
← ℤ𝑝 và đặt giá trị 𝑟𝑗   

như sau: 

𝑟𝑗 = 𝜁𝑗 + 𝑥1𝑎 
𝑞  +  𝑥2 𝑎

𝑞−1 + ···  + 𝑥𝑛∗  𝑎
 𝑞−𝑛∗ +1 

sau đó, tương tự tính 𝑔𝛼 , 𝑔𝑎𝑟𝑗  , 𝑔𝑟𝑗  , { ℎ̃ 
ℓ

𝑟𝑗
 }ℓ∈ℬ𝑢  như ở trên (chú ý rằng 𝑟𝑗 đóng vai trò 

như 𝑠𝑢). 𝒮 sau đó đặt 𝑔−𝑟𝑗 , {ℎ̃ 
ℓ

−𝑟𝑗
}ℓ∈ℬ𝑢 như tds1,𝑗 , {tds2,𝑗,ℓ }ℓ∈ℬ𝑢 một cách tương ứng, 

và tính:  
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tds0,𝑗 = 𝑔
𝛼𝑔𝑎𝑠𝑢  𝑔−𝛼 𝑔−𝑎𝑟𝑗𝑔𝛼′ (𝑔−𝑎

𝑞
) 
𝒴𝑖𝑗 = 𝑔𝛼𝑔𝑎𝑠𝑢  𝑔−𝑎𝑟𝑗  (𝑔𝑎  ℋ( 𝜔̃𝑖𝑗 ))

⋋  

Chú ý rằng: 𝑔𝛼 = 𝑔𝛼
′
  𝑔𝑎

𝑞+1  và (𝑔𝑎  ℋ(𝜔̃𝑖𝑗 ))
⋋   =  𝑔−𝑎

𝑞+1
 (𝑔−𝑎

𝑞 )
𝒴 𝑖𝑗   

Cuối cùng, trả về cho tds. 

• Đối với truy vấn thứ tư: Thấy rằng, thành phần 𝑔𝛼 chỉ xuất hiện trong tds0,𝑗 , 

do đó 𝒮 chỉ đơn giản là chọn 𝑠𝑢, {𝑟𝑗}𝑗∈[𝑘]
$
← ℤ𝑝 và tính tds ngoại trừ tds0,𝑗  

• Đối với truy vấn thứ năm: Thấy rằng, thành phần 𝑔𝛼chỉ xuất hiện trong 

𝑑𝑢0, do đó 𝒮 chỉ đơn giản là chọn 𝑠𝑢,
$
← ℤ𝑝và tính 𝑑𝑢 ngọaị trừ 𝑑𝑢0 

Giai đoạn thách thức: 𝒮 chọn một bít ngẫu nhiên 𝑏, tính: 

(𝐶0
∗  , 𝐶1

∗, . . . , 𝐶𝑚
∗ ) = (𝑔𝑠 , 𝑔𝑠(𝑎+𝑎𝑡)  𝑔

∑ 𝑠𝑧𝜌∗(𝑖)𝑖∈𝐼1 , . . . , 𝑔𝑠(𝑎+𝑎𝑡)  𝑔
∑ 𝑠𝑧𝜌∗(𝑖)𝑖∈𝐼𝑚 )   

= (𝑔𝑠 , (𝑔𝑎∏ℎ𝑖
𝑖∈𝛽1

∗

) 𝑠 , . . . , (𝑔𝑎 ∏ℎ𝑖
𝑖∈𝛽𝑚

∗

) 𝑠) 

(𝐶̃1
∗, . . . , 𝐶̃𝑚

∗ ) = (𝑔𝑠(𝑎+𝑎𝑡) 𝑔
∑ 𝑠𝑧𝜌∗(𝑖)𝑖∈𝐼1 , . . . , 𝑔𝑠(𝑎+𝑎𝑡)  𝑔

∑ 𝑠𝑧𝜌∗(𝑖)𝑖∈𝐼𝑚 ) 

= ((𝑔𝑎∏ℎ̃𝑖
𝑖∈𝛽1

∗

) 𝑠 , . . . , (𝑔𝑎 ∏ ℎ̃𝑖
𝑖∈𝛽𝑚

∗

) 𝑠) 

Để tính {𝐾𝑖
∗ }𝑖∈[𝑚′], 𝒮 kiểm tra xem 𝑘𝑓𝑏,𝑖 

∗  đã được truy vấn trước đây hay chưa. Nếu  

chưa, 𝒮 chọn 𝒴𝑖  
$
← ℤ𝑝 và thêm bộ ba (𝑘𝑓𝑏,𝑖 

∗  , 𝑔−𝑎 𝑔𝒴𝑖 , 𝒴𝑖   )vào trong ℒ. Ngược lại, 

𝒮 tìm (𝑘𝑓𝑏,𝑖 
∗ , 𝑔−𝑎 𝑔𝒴𝑖 , 𝒴𝑖) từ ℒ.  

Trong cả hai cách 𝒮 đều biết 𝒴𝑖   từ ℒ, và ℋ(𝑘𝑓𝑏,𝑖 
∗  ) = 𝑔−𝑎 𝑔𝒴𝑖  ; 𝑆  tính: 

𝑋𝑖
∗ = 𝑇. 𝑒(𝑔𝑠 , 𝑔𝛼

′
) · 𝑒(𝑔𝑠 , (𝑔⋋) 𝒴𝑖  ) 

= 𝑇 · 𝑒(𝑔𝑠 , 𝑔𝛼
′
). 𝑒(𝑔𝑠 , (𝑔𝑎  𝑔−𝑎𝑔𝒴𝑖)⋋ ) 

= 𝑇 ·  𝑒(𝑔𝑠  , 𝑔𝛼
′
) ·  𝑒(𝑔⋋, 𝑔𝑎ℋ(𝑘𝑓𝑏,𝑖 

∗ ))𝑠 

sau đó tính: 𝐾𝑖
∗  = ℋ̃(𝑋𝑖

∗ , 𝑘𝑓𝑏,𝑖 
∗ ) . 

Cuối cùng, 𝒮 cho đầu ra 𝑐𝑡′∗ = (𝐶0
∗ , {𝐶𝑖

∗ }𝑖∈[𝑚]}, {𝐶̃𝑖
∗}𝑖∈[𝑚]} , {𝐾𝑖

∗} 𝑖∈[𝑚′]) . 

Chú ý rằng, nếu 𝑇 = 𝑒(𝑔, 𝑔)𝑎
𝑞+1𝑠  thì 𝑐𝑡′∗ là bản mã hợp lệ.thì 𝑐𝑡′∗ là bản mã hợp lệ. 

Giai đoạn truy vấn thứ hai: Tương tự như giai đoạn truy vấn thứ nhất. 
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Giai đoạn dự đoán: 𝒜 gửi kết quả dự đoán là bít 𝑏′ cho 𝒮, 𝒮 cho đầu ra là bít 

0 tương ứng với việc dự đoán rằng 𝑇 =  𝑒(𝑔, 𝑔)𝑎
𝑞+1 𝑠 nếu ′ = 𝑏 ; ngược lại, 𝒮 cho 

đầu ra là bít 0  tương ứng với việc dự đoán rằng 𝑇 là phần tử ngẫu nhiên trong 𝔾𝑇. 

Khi 𝑇 = 𝑒(𝑔, 𝑔)𝑎
𝑞+1 𝑠 thì 𝒮 tạo ra sự mô phỏng hoàn hảo cho 𝒜 do đó: 

Pr[𝒮(𝑌⃗  , 𝑇 = 𝑒(𝑔, 𝑔)𝑎
𝑞+1𝑠) = 0] =

1

2
+ Adv 𝒜

𝐼𝑆 

Khi 𝑇 là phần tử ngẫu nhiên thì giá trị {𝐾𝑖
∗}𝑖∈[𝑚′] hoàn toàn ngẫu nhiên dưới tầm nhìn 

của 𝒜, do đó: 

𝑃𝑟[𝑆(𝑌⃗  , 𝑇 = 𝑅) = 0] =
1

2
 

Vì thế, nếu 𝒜 có thể phá được hệ mã thì 𝒮 có thể giải được bài toán khó BDHE 

với cùng xác xuất thành công. An toàn trước kẻ tấn công từ bên ngoài hệ thống. 

Định lý 3.7: Giả sử rằng β∗ = β1
∗ ∨ ··· ∨ βm

∗   là chính sách bản mã thách thức, 

và từ  β∗ xây dựng ma trận L∗  có kích thước ℓ ∗ × n∗ và ánh xạ ρ ∗. Nếu ma trận này 

thỏa mãn ℓ ∗ ≤ q, n ∗ ≤ q, hệ trên đạt an toàn từ khóa trước kẻ tấn công bên ngoài 

dưới giả thuyết bài toán BDHE là bài toán khó.  

Chứng minh: Phương pháp chứng minh là phương pháp phản chứng, tức là 

giả sử tồn tại một kẻ tấn công 𝒜 phá vỡ an toàn từ khóa của hệ mã trên, thì cũng sẽ 

tồn tại một kẻ tấn công 𝒮 giải được bài toán khó BDHE. Với phương pháp như vậy, 

ban đầu 𝒮 được cho trước các giá trị như trong định nghĩa bài toán khó BDHE, sau 

đó 𝒮 cần phân biệt 𝑇 = 𝑒(𝑔, 𝑔) 𝑎
𝑞+1𝑠 ∈ 𝔾𝑇 hay T chỉ là một giá trị ngẫu nhiên trong 

tập 𝔾𝑇.  

Bước tính các tham số cho hệ thống hoàn toàn tương tự như ở phần chứng 

minh trên, ngoại trừ việc 𝒮 chọn ⋋
$
← ℤ𝑝 và tính 𝑔⋋.  

Giai đoạn truy vấn 1: Trong giai đoạn này 𝒮 cần trả lời bốn loại truy vấn sau:  

1. Truy vấn từ hàm băm. 

2. Truy vấn khóa bí mật tương ứng với tập thuộc tính ℬ𝑢, trong đó tập thuộc 

tính ℬ𝑢 không thỏa mãn chính sách bản mã 𝛽∗ 

3. Truy vấn cửa sập một phần (ℬ𝑢,𝑊𝑖) với mọi tập (ℬ𝑢,𝑊𝑖) 



 

 

 

100 

4. Truy vấn một phần khóa bí mật ℬ𝑢 với bất kỳ tập ℬ𝑢. Lý do là 𝒮 chỉ giữ 

mình 𝑑𝑢0 bí mật.  

• Đối với truy vấn từ hàm băm: Hoàn toàn tương tự như chứng minh trên.  

• Đối với loại truy vấn thứ hai: 𝒮 trước tiên tìm véc tơ 𝑥 ⃗⃗⃗  = (𝑥1, . . . , 𝑥 𝑛∗  ) ∈

 ℤ𝑝
𝑛∗sao cho 𝑥1 = −1 và với mọi i trong đó 𝜌∗(𝑖) ∈ ℬ(𝑢), giá trị tích  〈𝑥 ⃗⃗⃗  · 𝑀𝑖

∗〉 = 0. 

𝒮 tiếp tục chọn 𝜁
$
← ℤ𝑝 và đặt 𝑠𝑢 như sau: 

𝑠𝑢 = 𝜁 + 𝑥1𝑎 
𝑞 + 𝑥2 𝑎

𝑞−1 + ···  + 𝑥𝑛∗  𝑎
𝑞−𝑛∗ +1 

𝒮 tính: 

𝑑𝑢0 = 𝑔
𝛼′  𝑔𝑎𝜁  ∏ (𝑔𝑎

𝑞+1−𝑖
)
𝑥𝑖

𝑖=2,...,𝑛∗

  =  𝑔𝛼 · 𝑔 𝑎·𝑠 𝑢 

𝑑𝑢0
′ =  𝑔𝜁  ∏ (𝑔𝑎

𝑞+1−𝑖
)
𝑥𝑖

𝑖=1,...,𝑛∗

  =  𝑔𝑠𝑢 

Với mỗi 𝑗 ∈  ℬ(𝑢) sao cho không có 𝑖 ∈ [ℓ∗] thỏa mãn 𝜌∗(𝑖) = 𝑗. 𝒮 biết giá trị 𝑧𝑗  nên 

tính: 

ℎ𝑗
𝑠𝑢 = (𝑔𝑠𝑢)𝑧𝑗    

Với mỗi 𝑗 ∈  ℬ(𝑢)  sao cho có một 𝑖 ∈  [ℓ∗]  thỏa mãn 𝜌∗(𝑖) = 𝑗. 𝒮 tính: 

ℎ𝑗
𝑠𝑢 = (𝑔𝑠𝑢)𝑧𝑗 . 𝑔(𝜁+𝑥1𝑎 

𝑞+ 𝑥2 𝑎
𝑞−1+ ··· + 𝑥𝑛∗  𝑎

𝑞−𝑛∗ +1)𝜔𝑖∑ 𝑀𝑖,𝑘
∗ 𝑡𝑎𝑘𝑘∈[𝑛∗]  

Vì 〈𝑥 . 𝑀𝑖
∗〉 = 0 nên 𝒮 không cần thiết phải biết giá trị 𝑔𝑎

𝑞+1𝑡 để tính ℎ𝑗
𝑠𝑢, tất cả các 

giá trị khác 𝒮 đã biết từ giả thuyết bài toán khó. Cuối cùng, do 𝒮 biết ⋋ nên 𝒮 trả về 

du cho 𝒜.  

• Đối với loại truy vấn thứ ba và thứ tư, hoàn toàn tương tự như chứng minh ở 

trên. Giai đoạn thách thức: 𝒮 chọn một bít ngẫu nhiên b, tính: 

(𝐶0
∗, 𝐶1

∗…𝐶𝑚
∗ ) = (𝑔𝑠𝑔𝑠(𝑎+𝑎𝑡)𝑔

∑ 𝑠𝑧𝑝∗(𝑖)𝑖𝜖𝐼1 , . . , 𝑔𝑠(𝑎+𝑎𝑡)𝑔
∑ 𝑠𝑧𝑝∗(𝑖)𝑖𝜖𝐼𝑚 ) 

= (𝑔𝑠 , (𝑔𝑎∏ℎ𝑖
𝑖∈𝛽1

∗

)𝑠 , … , (𝑔𝑎 ∏ℎ𝑖
𝑖∈𝛽𝑚

∗

)𝑠) 

(𝐶̃1
∗… 𝐶̃𝑚

∗ ) = 𝑔𝑠(𝑎+𝑎𝑡)𝑔
∑ 𝑠𝑧𝑝∗(𝑖)𝑖𝜖𝐼1 , … , 𝑔𝑠(𝑎+𝑎𝑡)𝑔

∑ 𝑠𝑧𝑝∗(𝑖)𝑖𝜖𝐼𝑚  
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= ((𝑔𝑎∏ℎ̃𝑖
𝑖∈𝛽1

∗

)𝑠 , … , (𝑔𝑎 ∏ ℎ̃𝑖
𝑖∈𝛽𝑚

∗

)𝑠) 

Để tính {𝐾𝑖
∗} 𝒊∈[𝒎]′ 𝒮 tính: 

𝑋𝑖
∗ = 𝑇. 𝑒(𝑔𝑠𝑔𝛼

′
). 𝑒 (𝑔𝑠𝑔𝑎ℋ(𝑘𝑓𝑏,𝑖

∗ ))
⋋

=  𝑇. 𝑒(𝑔𝑠𝑔𝛼
′
). 𝑒 (𝑔⋋𝑔𝑎ℋ(𝑘𝑓𝑏,𝑖

∗ ))
𝑠

  

Sau đó tính {𝐾𝑖
∗} = ℋ̃(𝑋𝑖

∗𝑘𝑓𝑏,𝑖
∗ ) 

Cuối cùng, 𝒮 cho đầu ra 𝑐𝑡′∗ = (𝐶0
∗, {𝐶𝑖

∗} 𝒊∈[𝒎], {𝐶̃𝑖
∗} 𝒊∈[𝒎], {𝐾𝑖

∗} 𝒊∈[𝒎′]) 

Lưu ý, nếu T = 𝑒(𝑔, 𝑔)𝑎
𝑞+1𝑆 thì  𝑐𝑡′∗ là bản mã hợp lệ 

Giai đoạn truy vấn thứ 2: Hoàn toàn như giai đoạn truy vấn thứ nhất  

Giai đoạn dự đoán: 𝒜 gửi kết quả dự đoán là bít 𝑏′ cho 𝒮, 𝒮 cho đầu ra là bít 0 

tương ứng với việc dự đoán rằng 𝑇 = 𝑒(𝑔, 𝑔)𝑎
𝑞+1𝑆 nếu 𝑏′ = 𝑏; ngược lại, 𝒮 cho đầu 

ra là bít 0 tương ứng với việc dự đoán rằng T là phần tử ngẫu nhiên trong 𝔾𝑇  

Khi 𝑇 = 𝑒(𝑔, 𝑔)𝑎
𝑞+1𝑆  thì 𝒮 tạo ra sự mô phỏng hoàn hảo cho 𝒜, do đó:  

Pr[𝑆((𝑌,⃗⃗  ⃗ 𝑇 = 𝑒(𝑔, 𝑔)𝑎
𝑞+1𝑆) = 0] =

1

2
+ Adv𝒜

𝑜𝑠 

Khi T là phần tử ngẫu nhiên, thì giá trị {𝐾𝑖
∗} 𝒊∈[𝒎′] hoàn toàn ngẫu nhiên dưới tầm 

nhìn của 𝒜, do đó: 

Pr[𝑆((𝑌,⃗⃗  ⃗ 𝑇 = 𝑅) = 0] =
1

2
 

Vậy nếu 𝒜 có thể phá được hệ mã thì 𝒮 có thể giải được bài toán khó BDHE với 

cùng xác suất thành công.  

3.5. Kết luận chương 3 

Toàn bộ nội dung chương 3, đã trình bày về hệ mã hóa dựa trên thuộc tính bao 

gồm: Định nghĩa tổng quát, định nghĩa mô hình an toàn chuẩn, trình bày một số hệ 

mã hóa dựa trên thuộc tính hiện nay bao gồm các hệ RouselakisWaters13 và Agrawal-

Chase17. Đối với mã hóa dựa trên thuộc tính, tham số quan trọng nhất đó là độ dài 

của bản mã.  
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Tại chương 3, luận án đã trình bày hai đóng góp trong hệ mã hóa dựa trên 

thuộc tính đề xuất, đó là: 

Thứ nhất, độ dài bản mã là hằng số, cụ thể chỉ là hai phần tử (tối ưu trong các 

hệ mã đang có hiện nay) và cũng trình bày chứng minh ý tưởng đề xuất đạt an toàn.  

Thứ hai, trình bày về lược đồ mã hóa dựa trên thuộc tính đề xuất, có hỗ trợ 

tính chất tìm kiếm trên dữ liệu đã được mã hóa, đồng thời giống như hệ thứ nhất, 

NCS cũng trình bày chứng minh chi tiết rằng hệ đề xuất thứ hai đạt an toàn.  
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KẾT LUẬN VÀ KIẾN NGHỊ 

 

 Trong luận án Nghiên cứu sinh trình bày ba đóng góp chính, trong đó hai đóng 

góp đầu nằm trong công trình số 4, đóng góp thứ ba nằm trong công trình số 2. Các 

công trình số 3 và số 1 là nghiên cứu kèm theo trong quá trình làm luận án. 

Các kết quả đạt được và đóng góp của luận án: 

1. Đóng góp thứ nhất: Đề xuất một lược đồ mã hóa quảng bá đa kênh dựa trên 

hệ Delerablee [25] có độ hiệu quả và an toàn tương tự như hệ [47, 15] nhưng ở dạng 

mã hóa công khai, không còn ở dạng bí mật. Được công bố tại công trình số 4. 

 2. Đóng góp thứ hai: Đề xuất lược đồ CP-ABE mới, có khóa bí mật ngắn hơn 

các hệ CP-ABE khác. Các hệ khác có cùng tính chất, độ dài bản mã là hằng số. Điểm 

yếu của đề xuất so với các hệ mã này là, có mức độ an toàn yếu hơn các hệ khác cso 

cùng tính chất. Nội dung đề xuất được công bố tại công trình số 4. 

 3. Đóng góp thứ 3: Đề xuất mới, dựa trên hệ ABE hiện có [42], xây dựng một 

lược đồ ABE mới hỗ trợ tìm kiếm trên dữ liệu đã được mã hóa; được công bố tại công 

trình số 2. 

Các hướng nghiên cứu tiếp theo dự kiến như sau: 

 1. Xây dựng MCBE có độ dài khóa bí mật ngắn hơn các hệ hiện có mà vẫn 

giữ được độ dài bản mã là hằng số. 

 2. Xây dựng phi tập trung hóa MCBE, hiện nay vẫn chưa tồn tại hệ phi tập 

trung hóa MCBE nào. 

 3. Xây dựng CP-ABE có tính chất là cả đội dài bản mã và độ dài khóa bí mật 

đều là hằng số. Lưu ý rằng, các hệ mã hóa quảng bá đã có tính chất này nên tồn tại 

hệ CP-ABE như vậy là khả thi. 
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