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MO PAU

Mat mi di dugc phat trién va dung tir hang ngan nim nay, v6i muc tiéu ban dau la
cho phép nguoi gui gui théng tin moét cach an toan téi ngudi nhan théng qua mot kénh
khong an toan. Pé thuc hién diéu do, ngudi giri va ngudi nhan théng nhat trudc véi nhau
mot khoa bi mat chung ban dau. Thong tin trudc khi giri s& duoc bién doi (goi 1a ma hda)
dwra trén khoa bi mat chung nay sang mét dang khac khong c6 y nghia, goi 1a ban ma. Tiép
theo ban ma s& dugc giri téi ngudi nhan thong qua kénh khong an toan. Nguoi nhan cudi
cuing dua trén khoa chung nay dé chuyén ban ma thanh dang théng tin ban dau (goi 12 giai
mi) c6 ¥ nghia. Cac ké tan cong c6 thé dya trén kénh truyén khong an toan dé lay dugc ban
ma, nhung do khong biét khda bi mat chung cta ngudi giri va ngudi nhan nén khong thé
nao giai ma dugc. Mot hé théng vai cac bude giri nhan thong tin nhu vay duoc goi 1a mot hé
ma hoa.

Ly do chon dé tai:

Trong thyc tién, an toan thong tin dang 1a van dé cap bach cua xa hoi, viéc xac dinh
cach bao mat, cach xay dung hé théng an toan théng tin tranh hién twong mat cap, ro ri
thong tin dang duoc cac nha khoa hoc nghién ctru va déy ciing 13 van dé dang duoc nudc ta
va céc qudc gia trén thé gioi dac biét quan tam. Viéc dé nhitng thong tin mat, théng tin quan
trong bi xam hai trai phép 1a moi nguy hiém cho toan bo ngudi ding, co quan, to chirc.

Pé giai quyét van dé an toan thdng tin cho cac hé thong, k¥ thuat duoc dung co ban
hién nay la cac hé ma hoa. Tuy nhién trong cac hé thng thuc té ngay nay, yéu cau vé céac
dang ma hoa phai linh dong va da dang hon. Vi dy, vai hé thdng truyén hinh tra tién hay
radio cho quan ddi, trung tam phat séng s& ma héa song trudc khi phat va rat nhiéu nguoi
ding véi cac dau thu cia minh c6 thé giai ma song dé xem (hodc nghe). Nhu vay trong
truong hop ndy ma hoa khong con & dang 1-1 (tuc la théng tin chi hiéu dugc hay giai ma
duoc bai mot nguoi nhan duy nhat) ma la 1-n véi n > 1 1a sé nguoi dung c6 kha niang giai
ma. Di nhién cach don gian dé chuyén tir ma hoéa 1-1 sang 1-n 1a cho phép n nguoi ding
cuing biét mot khda bi mat, tuy nhién van dé nay sinh 1a hé thong khong thé loai bo mot dau
thu khong cho phép giai ma nira (vi du dau thu nay hét han khdng nap tién thué bao) ma
khéng anh huong dén cac dau thu khéc, vi cac dau thu cing chia sé chung mot khda bi mat.
Pé giai quyét van dé nay ky thuat ma hoa quang ba (Broadcast encryption) da duoc gigi
thiéu boi Fiat and Naor [28], trong d6 hé théng cho phép mdi dau thu so hitu mot khoa bi
mat khac nhau, & mdi lan ma hoa trung tdm phat séng c6 thé dé dang loai bé nhitng dau thu
cu thé khoi tap cac dau thu co thé giai ma duoc. Cu thé & mdi 1an ma héa ban ma m trung
tam phat song c6 thé chon tily y mét tap ngudi dung S ¢é kha ning giai ma.

Phan va cac tac gia [47] da gioi thiéu md hda quang ba da kénh (multi-channel
broadcast encryption) 12 ma rong khai niém cia mé hda quang ba tur viéc giri mot thong tin
m dén mot nhom ngudi ding S, dén viéc cho phép cuing lic gui nhiéu thong tin my, my, . . .,
mi dén céc tap nguoi dung khac nhau twong tng S1, Sy, . . ., Sk, va ngudi ding trong tap nao
thi chi c6 thé giai ma duoc ban ma ma hoa cho tap do.



Mot loai hé ma hoa khac la mé hoa dua trén thugc tinh (Attribute-based encryption),
dugc gioi thiéu boi Sahai va Waters [53], 1a m& rong caa ma hoa quang ba, trong dé cho
phép diéu kién giai ma linh dong hon so véi ma hoa quang ba.

Ngay nay véi su phat trién cua mang van vat (Internet of Things), cac thiét bi tham
gia hé thdng c6 thé c6 ning luc rat yéu, dan dén cac hé ma hda quang ba, ma hoa quang bé
da kénh va ma hoa dya trén thudc tinh ngoai yéu cau dam bao vé an toan phai thuc sy dam
bao vé mat hiéu qua, dic biét 1a ¢ ba tinh chat 1a d6 dai ban ma, do dai khoa bi mat va téc do
giai ma.

Dé giai quyét mot sb ton tai trong ma hdéa quang ba, ma hoa quang ba da kénh va ma
hoa dia trén thugc tinh. Nghién ctu sinh chon dé tai nghién ciru “Mgt s6 hé ma hoa vdi
quyén gidi ma linh dong”.

Muc tiéu nghién ciu:

Pé tai tap trung nghién ctu cac hé ma hoa quang ba, cac hé mé hda quang ba da kénh
va c4c hé ma hda dya trén thudc tinh, nham dat duoc cac muc tiéu chinh sau day:

1. Nam bat duoc tong quan tinh hinh nghién ctiu hién nay cia mot sé loai ma hoa nhu: Ma
hoa quang ba, m& hoa quang ba da kénh va mé hoa dya trén thugc tinh.

2. Xay dyng duoc luoc dd mé hoa quang ba da kénh mai, khac phuc duoc mot sé diém yéu
cua hé BE hién co nhu: Tdc d6 giai ma cham, chi hé théng méi c6 kha nang ma hoa.

3. Xay dung dugc luge dd ma hda ABE méi ¢6 céc tinh chat nhu: D6 dai ban ma ngan, do
dai khoa bi mat va téc d6 giai ma khong qua dai, qua cham, so véi cac hé khac, hd tro chic
nang tim kiém trén di liéu di duoc ma hoa.

Poi twong, pham vi nghién ciru va ngi dung nghién ciru:

Pbi twong va pham vi nghién ciu trong luan an 1a cac hé ma hoa quang ba, cac hé
ma hda quang ba da kénh va cac hé ma hoa dua trén thuoc tinh. Trong pham vi dé tai nay,
Nghién ctru sinh s€ thuc hién c&c noi dung nghién ctru sau day:

1. Tim hiéu mot s6 k¥ thuat, dua ra luge ¢6 ma hda cai tién dé xay dung hoan thién
hon cho hé m& hoa quang ba, hé¢ ma hoa quang ba da kénh.

2. Nghién ctru lwgc do ma hda quang ba da kénh mai, dua trén cac ky thuat xay dung
mot s6 hé ma hoéa quang ba khac nhu hé ma héa quang ba Delerablee [25] va cé4c cai tién
duogc viét tai cc tai ligu [55, 56].

3. Tim hiéu mot s6 k§ thuat vé ma hoa dwa trén thuoc tinh, dua ra lugc do6 ma hoa
méi dé gop phan xay dung cac hé ma hoa dua trén thudc tinh hién nay dugc hiéu qua hon.

4. Nghién ctru luge dd ma hoa dua trén thuoc tinh va mot sb ky thuat xay dung hé ma
hoa quang ba, ma hoa quang ba da kénh, dic biét tap trung vao viéc xay dung lugc d6 ma
hoa dya trén thugc tinh, c6 tinh chat 1a do dai ban ma 1a hang sb va tim kiém trén dit liéu da
dugc ma hoa.

5. Nghién ctru muc an toan ctia mot sé6 hé ma hoa dua trén thudc tinh hién nay.



Poéng gop cua luan an

1. Péng gop thir nhat: Bé xuat mot lugc d6 ma hoa quang ba da kénh dua trén hé
Delerablee [25] ¢6 d6 hiéu qua va an toan tuong tu nhu hé [47, 15] nhung & dang mé hoa
cong khai, khong con & dang bi mat. Pugc cong bé tai céng trinh sb 4.

2. Dong gop thir hai: D& xuit luge 46 CP-ABE méi, c6 khoa bi mat ngan hon cac hé
CP-ABE khéc. Cac hé khac cd cung tinh chat, do dai ban ma 13 hang sb. Diém yéu cua dé
Xuat so v&i cac hé ma nay 13, c6 mirc d6 an toan yéu hon cac hé khac cso cung tinh chat.
Noi dung dé xuat dugc céng bd tai cong trinh sé 4.

3. Pong gop thu 3: Bé xuat mai, dua trén hé ABE hién c6 [42], xay dung mot luoc
d6 ABE méi hd trg tim kiém trén dit liéu dd dugc ma héa; duoc cdng bé tai cong trinh sb 2.

B cuc luan an:
Luan an bao gém 3 chuong
Chuong 1: TONG QUAN VE MA HOA

Chuong nay Nghién ctu sinh trinh bay gigi thiéu chung vé mét sé hé ma hoa co ban quan
trong dang duoc sir dung hién nay. Bao gdém ba loai hé ma tién tién hién nay 1a hé ma hoa
quang b4, hé ma hoa quang ba da kénh va hé ma hda dua trén thudc tinh. Ba loai hé ma hoa
nay hd tro quyén giai ma linh dong va dang duoc wng dung trong rat nhiéu loai tng dung
hién nay nhu cac ung dung truyén hinh tra tién, chia sé files, social network (facebooks,
twitter,...), luu trir an toan dit liéu trén dam may cho moi loai tng dung nhu e-Health, chinh
phu dién tu, ...

Chuong 2: MA HOA QUANG BA PA KENH

Chuong nay s& trinh bay cu thé chi tiét vé ma hoa quang ba da kénh (multi-channel
broadcast encryption) bao gom dinh nghia chung vé mét hé ma hoa quang ba da kénh, mo
hinh an toan cua mot hé ma hoa quang ba da kénh, mot sé6 hé ma hoa quang ba da kénh quan
trong va céc han ché ddi voi cac hé mi héa quang ba da kénh hién c6. Phan cubi chuong
nghién ctu sinh sé& trinh bay hé ma héa quang ba da kénh nghién ctu sinh d& xuat nham
khac phuc mot sb han ché nay.

Chuong 3: MA HOA DUA TREN THUQC TINH

Chuong nay sé& trinh bay cu thé chi tiét vé hé ma hoa dya trén thudc tinh bao gom
dinh nghia chung vé mot hé ma hoa dwa trén thugc tinh, mé hinh an toan cia mot hé mé hoa
dwa trén thuoc tinh, mot sé hé ma hoa dua trén thudc tinh quan trong hién nay. Phan cudi
chuong s& trinh bay 02 hé ma hoa dua trén thugc tinh mai do nghién cau sinh dé xuat.
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Chuong 1
TONG QUAN VE MA HOA

Phan dau chwong, nghién ciru sinh gisi thiéu chung vé ba loai ma hda cu thé hién
nay: Thir nhat 1a ma héa quang b4, thir hai 1a ma hoa quang ba da kénh va tht ba 1a ma hoa
dwa trén thudc tinh. Trong phan noi dung, tac gia trinh bay chi tiét mot s6 ma héa quang ba
hién nay ma luan an nghién ctru, sau do trinh bay so luoc két qua nghién ciu méi va cac van
dé ton dong can khac phuc ddi véi ba loai ma nay.

1.1 M4 héa quang ba va téng quan tinh hinh nghién cieu

M4 héa quang ba (BE) dugc gidi thiéu boi Fiat and Naor véi muc tiéu tao ra mot hé

ma héa ma ¢ mdi lan ma hoa ngudi ma hda c6 thé chon mot tap ngudi dung tiy v ¢6 thé giai
mi dugc. Trong khi d6 ca do dai ban ma, do dai khoa bi mat va téc do giai ma déu & muc
chap nhan duoc.
Hé NNL [44] va cac cai tién [26, 49]: 1a hé ma hda quang béa khoa bi mat (tic 1a chi co ai
biét khoa bi mat cua nguoi ding mai ¢ thé thuc hién duoc viéc 1ap ma) dwa trén cau trdc
cay nhi phan, trong d6 nguoi dung la cac 1& ¢ trén cdy. H¢ NNL dung hé ma hoa khoa bi
mat (vi du AES ) dé ma hoa va giai ma nén toc do6 ma hoa va giai ma rat nhanh. Do dai cua
ban méa va khéa bi mat la r - logN va logN vé&i hé NNL-1; 2r-1 va log®N véi hé NNL-2, trong
d6 N 1a sd toi da nguoi dung trong hé thong va r 1a sé nguoi dung khong c6 kha ning giai
ma déi voi ban ma do.

Mot s6 cai tién ddi voi hé NNL nhu Dodis va Fazio [26] st dung ki thuat mé hoa
dua trén dinh danh, chuyén ca NNL-1 va NNL-2 sang hé ma hoa quang ba khoa cong khai
(tic 12 ai cling co6 thé thuc hién viéc ma hoa, sau nay nghién ctu sinh goi tat 1a hé ma hoa
quang ba), nhung vai chi phi phai tra 1a hé tro nén kem hiéu qua hon do dung IBE thay vi
ding hé mi hoa khoa d6i ximg dé ma hoa va giai ma. Phan va Trinh [49] mé rong hon khi
chuyén d6i NNL-1 sang dang m4 hoa quang ba dua trén dinh danh va d6 dai khoa bi mat ltc
nay chi 1a hang s6, khéng phu thudc vao r va N. Véi viéc dua trén dinh danh, Iic nay khoa
cong khai cia mdi nguoi ding trong hé théng khong con 1a mot con s6 ngau nhién nixa, ma
n6 gan lién vai mot dinh danh cy thé cia nguoi dung d6, vi du nhu sé chimg minh thu hay
dia chi email (hé théng khdng con can ding co s ha tang khoa cong khai dé cap ching thu
s6 cho khoa cong khai ctua nguoi dung).

Truy vét: Cac ngudi dung hop 18 ¢6 thé dung khoa bi mat cia minh dé tao ra cac thiét bi
giai ma khéng hop phap, sau d6 c6 thé ban thiét bi giai md & cho den véi muc dich kinh té.
Pé giai quyét van dé nay cap tham quyén phai c6 kha ning truy nguoc lai duoc ngudi ding
nao di lam diéu nay. Mot hé ma hd tro kha nang nhu vay goi 12 hé hd tro truy tim dau vét.
Céc hé BE hd tro truy vét hiéu qua nhat hién nay la [44, 12, 1].

Hé BGW [9] va céc cai tién [46, 10, 29]: dua trén ki thuat phép ghép cip doi (Pairings) cac
tac gia da dé& xuat mot hé ma hoa quang ba cé d6 dai ban ma va do dai khoa bi mat1a 2 va 1
phan tir, toc d6 giai ma co thoi gian chip nhan duoc. Tuy nhién do dai khoa cong khai 1a
khé 16n, phu thugc vao tong sé nguoi dung trong hé théng. Cac tac gia ciing dé xuat phuong
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phap can bang (trade -off) giita d6 dai cua ban ma va khoa cong khai, khi ca hai cing phu
thudc vao cin bac hai caa tong sé ngudi dung trong hé théng. Ngoai ra an toan cia hé BGW
kh& yéu va dua trén mot gia thuyét manh. Gan day cac tac gia trong bai béo [29] dwa trén hé
BGW di dé xuit mot cai tién trong d6 ho dé xuat mot hé twong tw BGW nhung c¢6 muc an
toan cao hon (adaptive security) va dua trén mot gia thuyét yéu hon, diém yéu cua hé nay la
c6 d6 dai khoa cong khai dai hon so voi hé BGW. Luu ¥ cac hé ké trén déu khdng hd tro
truy vet.

Hé Delerablee [25] va céc cai tién [55, 56]: dwa trén Parings, tac gia dé xuat mot hé ma hoa
quing bé c6 do dai ban ma, do dai khoa bi mat, do dai khoa cong khai va téc do giai ma
trong ty nhu hé BGW, tuy nhién diém manh 13 hé Delerablee 14 hé ma hoa quang bé dua
trén dinh danh. Diém yéu cua hé nay la hé dat muc an toan yéu (selective security) dudi mot
bai toan khd ¢ mirc trung binh GDDHE, va ngoai ra hé con phai dya vao gia thuyét 1 ton
tai ham bam 1y tuong (random oracle). Hé ciing khong hd tro truy vét.

Vin dé phan phéi khoa: trong cac hé ma héa quang ba, nha quan tri hé thdng (authority) sé
chiu trach nhiém phan phéi khoa bi mat cho cac nguoi dung. Piéu ndy dan dén hai van dé
hoac 1a hé théng cé thé bi tin cong dan dén hé théng khdng hoat dong va cac ngudi ding bi
16 khoa bi mat, hodc ty ban than quan tri hé thong khong trung thyc. Dé giai quyét van dé
nay c6 hai phuong phap di duoc cac nha nghién ctu dé xuat: mot 1a chia nho céc hé théng
thanh cac hé thdng con [51, 42] (goi 14 multi-authority), va nguoi ding phai nhan duoc tat
ca cac khoa bi mat thanh phan tir cac hé thdng con nay dé tao ra khoa bi mat cho riéng
minh; hai 1a chi can mot s6 lugng nhat dinh (I6n hon mot ngudng duoc quy dinh) cac
authority con phdi hop voi nhau 1a c6 thé cap khoa bi mat duge cho nguoi ding [48]
(decentralized authority).

Vin dé 4n danh nguwdi nhan: mot huéng ma rong khac cua ma hda quang ba 1a van dé an
danh ngudi nhan (anonymous broadcast encryption — ma héa quang ba an danh) [13]. Tac la
ké tan cong thu dugc ban ma nhung tir ban ma khong thé biét duoc ai 1a ngudi c6 kha ning
giai ma. Piéu ndy cd thé dam bao an toan cho ngudi nhan, dic biét trong cac moi truong
mang tinh chat nhay cam vé an ninh

1.2 M4 hoa quang ba da kénh va tong quan tinh hinh nghién ciu

Dua trén hé ma hda quang ba BGW, céc tac gia ¢ [47] da mo rong khai niém cua méa
hoa quang ba tir viéc giri mot thong tin m dén mot nhom nguoi dung S, dén viéc cho phép
cuing luc gui nhiéu thong tin m1, m2, . . ., mk dén céc tap nguoi dung khac nhau twong wng
S1,S2,...,Sk. Mot hé ma hoa nhu vay dugc goi la hé ma hdéa quang ba da kénh (Multi-
channel BE - MCBE). Ung dung ciia MCBE trong thyc té vi du nhu truyén hinh tra tién khi
m& mdi thong tin mi nhu 1a mot kénh, va mdi tap Si 1a mot nhom ngudi tra tién dang ky
xem kénh d6, tirc 12 trung tam cung ldc cd thé phat séng rat nhiéu kénh. Cac tac gia [47] da
dé xuat mot hé ma co do dai ban ma chi 2 phan tir twong tu nhu hé BGW (luu y rang néu
ding hé BGW dé giri k thong tin khac nhau dén k tap ngudi dung khac nhau, do dai ban ma
s& 1a 2K), tuy nhién diém yéu cia hé ma nay 1a téc do giai ma khdng hiéu qua va la hé ma
hoa quang béa khoa bi mat. Hé ciing khong hd tro traitor tracing. Cac tac gia [60] da cai tién
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hé nay bang cach rit ngan hon do dai caa khoa cong khai. CAc tac gia [15] lam ting hon nira
an toan va hiéu nang cua hé khi dua ra xay dung dua trén Parings loai ba (Type 3 Parings).
Rat gan day cac tac gia trong bai bao [3], dd gidi thiéu hé ma hoa quang ba da kénh mai c6
tinh chit 1a ma héa khoa cong khai, tirc 1a ngudi 1ap ma khdng can phai biét bat ky tham sé
bi mat gi khi thuc hién ma hoa.

1.3 M4 hoa dya trén thudc tinh va téng quan tinh hinh nghién ciu

Ma hoa dua trén thudc tinh (ABE) la hé md héa ma cho phép qua trinh ma héa va
giai ma cd thé dya trén thudc tinh. M4 hoa dua trén thudc tinh duoc phan ra 1am hai loai:
thir nhat 12 ma hoa dwa trén thudc tinh c6 chinh sach & ban ma (CP-ABE); loai th hai 1a ma
hoa dya trén thudc tinh c¢d chinh sach ¢ khéa (KP-ABE). Déi véi CP-ABE, thong tin m s&
dugce ma hoa dudi mot chinh sach nao d6, vi du nhu:

(NV and PKT and e-H) or (NV and PCS and e-H)

Nguoi dung sé hiru tap thuoc tinh nao sé nhan khoa bi mat twong (ng vai tap thude
tinh d6, va mién 12 tap thudc tinh thoa man chinh sach ¢ ban ma 1a ngudi dung co thé giai
mi duge. Nguoc lai doi voi KP-ABE, théng tin m s& duoc ma hoa dudi mot tap thuoc tinh,
vi du nhu:

(NV, PKT, e-H)

Nguoi dung sé€ s¢ hitu mot chinh sach nao d6 va nhan khoa bi mat twong ung vai

chinh sach d6. Va mién 1a chinh sach d6 duoc thoa man bai tap thudc tinh ¢ ban ma la
ngudi dung ¢é thé giai ma duoc.
Véi hé ma hoa dua trén thudc tinh ta c6 thé diém qua mot sé hé tiéu biéu véi cac wu diém
khac nhau nhu sau. Hé¢ CP-ABE hoic c¢6 do dai ban ma 12 hang sé (constant size ciphertext)
[21, 22, 8, 4, 15, 18], hoic c6 d6 dai khoa bi mat 1a hang s6 [17, 16]. Trong d6 cac hé [21,
22] chi hd tro chinh sach 1a And-gates hoac Threshold, cac hé [8, 4, 15, 18] c6 thé hd tro
chinh sach 1a chinh sach linh dong. Hé ABE cé tde do giai m& nhanh [6, 4, 5, 42], h¢ ABE
hd tro truy viét ké phan boi[39], Decentralized (phi tap trung hda) ABE hay Multi-authority
(nhiéu trung tam cap khoa) ABE [41, 19, 61, 51, 43]. P4i voi van dé an toan cho hé ma, voi
su két hop cua ky thuat Pairing Encoding [7] va Dual system encryption (ma héa cap) [58],
cac hé ABE dat dugc bao mat thich tng va duoc xay dung [6, 5, 4, 7]. Hé ABE ho tro
general circuit duoc xay dung tir multilinear maps [33] hay tir gia thuyét LWE [32].

M6t hudng nghién ciu mé rong caa ABE hién nay dang rat duoc quan tam 1a van dé
tim kiém trén dix liéu da dugc mé hoa [11, 57, 14, 24, 37, 23, 59, 34, 45].

1.4 Két luan chwong 1

Trong chuong nay Nghién ciu sinh trinh bay tong quat vé ba loai hé ma tién tién
hién nay Ia h¢ mé hoa quang b4, ma hda quang ba da kénh va hé¢ mé hoa dya trén thudc tinh.
Ba loai hé ma hda nay hd tro quyén giai ma linh dong va dang dwoc ¢ng dung trong rat
nhiéu loai wng dung hién nay nhu cac ung dung truyén hinh tra tién, chia s& files, social
network (facebooks, twitter,...), luu trir an toan dir liéu trén dam may cho moi loai tng dung



nhu e-Health, chinh phu dién tt, ... Trong chuong nay nghién ctru sinh ciing trinh bay tinh
hinh nghién ctu hién nay caa ba loai hé ma héa nay, ciing nhu cic van dé mg dang dugc
nghién ctiru va mot sb cach cach tiép can kha thi dé giai quyét cac van dé mé nay.
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Chuwong 2: MA HOA QUANG BA PA KENH

Trong chuong nay, nghién ctiu sinh trinh bay vé hé ma hoa quang ba da kénh bao
gom: binh nghia chung vé ma hoa quang ba da kénh, mé hinh an toan cua mot hé ma hoa
quang ba da kénh, mot s6 hé ma hdéa quang ba da kénh quan trong va cac han ché ddi voi
mot s6 hé ma hoa quang ba da kénh hién nay. Phan cubi 1 noi dung cu thé vé luge d6 ma
hoa quang ba da kénh do NCS dé xuat nham khac phuc mot s6 han ché cia mé hoa nay.

2.1 Dinh nghia h¢ ma héa quang ba da kénh

Ma hda quang ba da kénh duoc gidi thiéu boi Pointcheval va cac tac gia [47] véi muc
tidu mé rong khéi niém caa ma héa quang ba tir viéc giri mot thdng tin m dén mot nhom
ngudi dung S, dén viéc cho phép cung ldc guri nhiéu théng tin my, my, . . ., mk dén cac tap
nguoi dung khac nhau twong tng Sy, Sz, . . ., Sk. Trong khi d6 ca d6 dai ban ma, do dai khoa
bi mat va téc do giai ma déu & mirc chap nhan duoc.

Hé [47] c6 nhuoc diém 1a hé ma hoa khoa bi mat, tirc 1 nguoi 1ap ma phai biét khoa bi mat
cua hé théng. Ngoai ra toc ¢6 ma hda va giai ma caa hé con cham.
2.2 Hé ma hoa quang ba da kénh dé xuat

Trong khuén kho luan an nay nghién ciru sinh dé xuat mot hé ma hda quang ba da
kénh c6 cac wu diém so véi cac hé ma hda quang ba da kénh khac nhu sau:

La hé ma hoa quang ba da kénh khoa cong khai, tirc 1a nguoi lap ma khéng can phai
biét bat ky tham sé bi mat gi khi thuc hién ma hoa.

Hé mé co toc do giai ma nhanh. Cu thé nguoi giai ma chi can tinh 2 phép tinh parings
khi giai ma. Nghién ciu sinh ciing cai dat hé ma va dua ra cac danh gia cu thé vé thoi gian
chay cta hé mé;

Hé ma co do dai ban ma Hdr chi gom hai phan ttr, ¢ dai khoa bi mat cua nguoi ding
¢6 s6 lwong phan tir chinh bang sé lwong kénh ma nguoi dung dang ky dé xem.,

2.2.1 Y twong xay dung
Trong hé [25], khéa bi mat cua ngudi dung cé dang
1

g(Z+IDu

Ban ma twong tng vai tap nguoi dung S ¢ dang
pkies(@+ID)
va mién 1a u € S thi ngudi dung u c6 thé tinh dugc khoa phién e(g, h)¥, k 1a s6 ngau nhién
duoc chon mdi lan lap ma.

Trong ngir canh cua hé ma hoa quang ba da kénh, chung ta c6 m tap nguoi

dung (twong &ng voi m kénh) Sy, . . ., Sm, VA mdi tap c6 mot khoa phién twong tng. Y tudng
la v&i mdi tap nguoi dung Si, i =1, ..., m, dit khoa phién caa tap nay la e(g, h)*#i, trong
d6 1, . .., fm la cic s6 ngau nhién dugc chon ¢ thuat toan khai tao. Voi ¥ tudng nhu vay,

khoa bi mat ciia nguoi dung Iuc nay s€ co dang:
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Bi
ga‘l'lDui

Vi mdi nguoi dupg u co6 thé ding ky t6i da m kénh, nén mdi ngudi ding u s& c6 téi dam
khoa bi mat g**Pwi |, i=1,...,m
2.2.2 H¢ ma @& xuat va so sanh

Hé ma duoc xay dung nhu sau

Khéi tao (1> ) : Pau vao cua giai thuat 1a tham s6 an toan x, dau ra cua giai thuat 1a khoa bi
méat cta hé thong msk, khéa cong khai cua hé thong param bao gom ca m 1a s6 t6i da cac
kénh, n 1a sb t6i da nguoi dung diang ky vao mot kénh.

bat N = mn, g%al thuat tao ra hé tpong bilinear map D = (p, G, G, G, e), chon ngau
nhiénh «,G, g «,Gvaa,py, ..., fm < Z;. Gid st I 12 ham bam sao cho H:{0,1}* - Z,.

Giai thuat cho dau ra:
param = (0,(n}_  {ne’)

va khoa bi mat caa hé thong:

G Lo, %)

23

mSk = (g' a, ﬁl! "":Bm)

Tao khoa(lDij , msk, param) : Gia st rang dinh danh caa nguoi dung i trong kénh j 1a chudi
bit bat ky IDij € {0, 1}*. Ngudi dung i ding ky vao kénh j s& nhan duoc khoa bi mat twong
ung sau: 8;
SkID-- — ga+7{(1Di,j)

L]
Ky hiéu (i, j) 1a chi sé khoa bi mat. Trong hé thong, mdi nguoi dung cé thé ding ky vao
nhiéu kénh va nhan khda bi mat tuong ¢tng véi ting kénh. Vi du ngudi dung i dang ky vao

kénh 1, ..., t, nguoi dung i sé nhan cac khoa bi mat {skmi}. :

J)j=1,..t
Ma hoa (param, Sy, . . ., St) : Pau vao cua giai thuat la t tap chi s6 khoa bi mat cia nguoi
dung trong t kénh Sy, . .., St, t <m. Trong d6 Sy, . . ., St la cac tap khong giao nhau. Ky

hiéu § =U¢_, S; la tap day du tat ca cac chi s khda bi mat ciia ngudi ding cho mot 1an ma
hda. Giai thuat chon ngau nhién k € Ly, tinh khoa phién bi mat cho t kénh nhu sau:

Ki=e(g h)*Fii=1,..,t

Sau d6 tinh ban ma Hdr = (Cy, C2) nhu sau:
C, = g—a.k C, = hk-n(i,j)es(“"'}[(wi,j))

)

Cudi cung giai thuat cho dau ra K = {K;};—, . va Hdr = (C;,C,) bao gom ca thong tin
cua tap S.
Gial ma(sk,D ,Hdr param) : Giai thuat dau tién kiém tra xem chi sé (i, j) € S c¢6 ding hay

khong, néu sai th1 cho dau ra 1a L. Néu ding 1a thudc tap S, giai thuat tinh gia tri K’ = hY
trong do:
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_Fij _ :

v==| || (e+aGpey))- || #GDes) | (2.24)

Luu ¥ rang giai thuat c6 thé tinh K’ tir cac thong tin c6 trong khoa cong khai param. Dit
b= 1_[ }[(IDi’,jl)

A Ao A (i’,jnes
Giai thuat cuoi cung cho dau ra @ ine) %
K; = |e(C,K").e (Skmi_j» CZ))

Tinh ding dan:

K = (e(Cl,K’).e(sk,Di’j,Cz))ﬁ (2.25)
= ( e(g—a-k’ hY) .e ( ga‘”'[(IDi,j)_ hk-ﬂ(i,j)es(a”'f(mi,j)) ) ) (2.26)
= ( e(g,h)  Win=ap ) (2.27)
= e(g’ h)kﬁf (228)

So sanh vai cac hé ma khac
Pé danh gia d6 hiéu qua cua hé ma hoa da kénh dé xuat, nghién cau sinh Iap bang
2.1 s0 sanh vai cac hé ma hoa quang ba da kénh hién co, trong do:

Header 1a d6 dai cua ban ma Hdr; S-key la d6 dai khoa bi mat; P-key 1a d6 dai khoa
cong khai;

Dec time 14 thoi gian giai m&; Security bao gém mé hinh an toan va cd hoic khéng
ding ROM (mady tu van ngau nhién - random oracle);

Setting la kiéu ma hoa bi mat (Secret-ke) hay cong khai (Public-key).

Header | S-key | P-key Dec time Security Setting
~ 3mn|G|+ .
- — + -
[15]-1 2|G| m|G| 2mn|@| (m+1)P Selective Secret-key
~ | 2mn|G| + Selective-
- + - + -
[15]-2 | 3|G[+1|G| | m|G| 2mn|@| (m+2)P CCA+ROM Secret-key
~ 2mn|G|+ .
~ + -
[60] 2|G| m|G| 2mn|@| (m+1)P Selective Secret-key
+
[3] 2G| | m(G| (”"; G 1 op Selective | Public-key
HE _ _ Selective _
MCBE | 1|G|+1|G| | m|G]| m2n|G| 2P Public-key
dé xuat +ROM

Bang 2.1 So sanh cac hé ma héa da kénh hién c6 va hé ma héa da kénh dé xudt.
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n 1a sé téi da ngwoi dung trong mét kénh, m 1& sé téi da kénh, P la mét phép tinh
Parings. |G| la kich thuéc cua mét phan ti trong nhom G, |G| la kich thwéc cia mét phan
tiz trong nhom G.

Hé cua nghién ctru sinh 1a hé ma hoa khéa cong khai trong khi 3 hé [15]-1 va [15]-2
va [60] déu 12 ma héa bi mat, do dai cua ban ma hé nghién ctru sinh dé xuat co6 do dai ngin
nhat. Thoi gian giai ma cua hé nghién cau sinh dé xuat chi 1a 2 phép toan Perings (2P) con
cac hé khac 16n hon hoic bang.

Cai dat hé MCBE dé xuat & trén bang ngdn ngit C va dung thu vién PBC [40]. M4 ngudn
cua chuong trinh cai dat co ¢ dia chi https://github.com/tranvinhduc/MCBE

Nghién cuau sinh cai dat trén may tinh xach tay vaéi bo vi xir ly Intel Core i7-4600U @ 2.1
GHz. Po két qua trung binh 1000 lan. Trén may tinh nay thu vién PBC tinh mét Parings
khoang 0.9ms, mot phép mil trén duong cong elliptic cia nhém G khoang xap xi 1.3ms.

Vé6i hé MCBE, thoi gian thuc hién ma hoa cha yéu 1a di tinh khoa phién Ki va thanh
phan Co, twong &g véi viéc can tinh m va N phép mii trong nhém G. Thoi gian giai ma can
tinh N phép mii trong G va hai phép Parings
Két qua thuc nghiém dugc trinh bay trén bang 2.2. Nhu nhan dinh, ca hai giai thuat ma hoa
va giai ma chay kha nhanh, va toc do tang tuyén tinh véi N.

m N Encrypt Decrypt
10 20 29ms  25ms
10 40 55ms  50ms
10 80 106ms 102ms
20 40 56ms  50ms
20 80 108ms 102ms
20 160 211ms 207ms
25 50 70ms  64ms
25 100 136ms 129ms
25 200 266ms 260ms

Bang 2.2: Thuc nghiém cai dat hé MCBE dé xuat

m 1a s6 kénh, mdi kénh c6 n nguoi ding, va N = n x m 14 tong s6 cua tat ca cac dang ky
trong tat ca cac kénh.


https://github.com/tranvinhduc/MCBE
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2.3 Két luan chuong 2

Céc nghién ctiu cia chuong 2 duoc Nghién ciu sinh ¢éng bd trong cong trinh sb 4
trong céc bai bao tap chi cong b trong luan an.

Trong chuong nay nghién ctu sinh da trinh bay vé hé mi héa quang ba da kénh.
Diém yéu chung cua mot sé hé ma hoa quang ba da kénh 1a vin dé ngudi 1ap ma can biét
cac tham sé bi mat (¢ dang ma hda khoa bi mat). R4t gan day cac tac gia trong [3] dd gidi
thiéu mot hé ma hda quang ba da kénh ma nguoi 1ap ma khong can biét cac tham sé bi mat.
Chuong nay trinh bay hé ma hoa quang ba da kénh do nghién ctu sinh dé xut cé cing tinh
chat va d6 hiéu qua trong duong nhu hé [3], tuy nhién dung phwong phap hoan toan khac 1a
da trén ky thuat cua hé Delerablee. nghién ciu sinh ciing trinh bay ching minh chi tiét
rang hé dé xuat 1a dat an toan .
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Chuong 3: HE MA HOA DUA TREN THUQC TINH

Chuong 3 trinh bay gigi thiéu chung vé hé ma hda dya trén thuoc tinh bao gom: Pinh
nghia chung vé ma hda dya trén thudc tinh, md hinh an toan cua ma hoa dua trén thudc tinh,
mét s6 hé ma hoa dwa trén thudc tinh quan trong hién nay. Noi dung chuong, tic gia s& trinh
bay 02 hé ma hoa dya trén thudc tinh méi duge dé xuat, doé ciing chinh 1a déng gép mai
trong luan an.

3.1 Pinh nghia hé ma hoa dwa trén thugc tinh

Ma hda dua trén thudc tinh duoc gidi thiéu boi Sahai va Waters [53], Ia mo rong cua
ma hda quang ba, trong d6 cho phép diéu kién giai mai linh déng hon so véi ma héa quang
ba. Van dé khé khin véi ma hda quang ba 1a ngudi 1ap ma phai biét cu thé tap nguoi ding
c6 thé giai ma duoc tai thoi diém 1ap ma, tuy nhién trong thuc té nguoi 1ap ma khong phai
lac nao ciing biét duoc diéu nay. Vi dy, cong ty FPT luu trir dit liéu caa ho trén dam may,
ho muén lwu trit mot van ban ma cho phép cac nhan vién cua phong ky thuat va phong hd
trg khach hang, ddng thoi tham gia trong du an e-Health c6 thé giai ma duoc.

Véi ki thuat ma hoa quang ba, cong ty FPT phai biét ngay tai thoi diém ma hoa van
ban 14 nhitng nhan vién cy thé ndo cua hai phong trén tham gia vao dy an e-Health. Tuy
nhién trong thuc té, do tinh chat cong viéc dy an e-Health ¢ thé thém nhan vién tir céc
phong trén. Dé giai quyét van dé nay, cong ty FPT phai thuc hién lai qua trinh ma hoa vin
ban va upload Ién trén Cloud, diéu nay hién nhién 1a khong hop ly.

M4 hda dua trén thudc tinh dugc phat trién dé giai quyét nhitng van dé nhu vay,
trong mot hé théng ma hoa thuoc tinh tiy y, ta c6 thé dinh nghia mét tap cac thudc tinh. Vi
du, Trong cobng ty FPT c6 du an e-Health (e-H), Phong ky thuat (PKT), Phong cham so6c
khach hang (PCS), Nhan vién (NV), Truong phong (TP),. . . 1a cac thudc tinh. Néu nguoi
dung X thuoc phong k¥ thuat, 1a nhan vién va tham gia du an e-Health thi sé nhan céc thuoc
tinh 1a PKT, e-H, NV va nhan khoa bi mat twong &ng vai cac thudc tinh nay. Céng ty FPT
khi ma hoa van ban chi don gian 1a thuc hién viéc ma héa trong d6 quy dinh rang nhing
nhan vién caa hai phong nay va lam trong du an e-Health c6 thé giai ma duoc ma khong can
biét cu thé 1a nhan vién nao. Piéu kién giai mad c6 thé duoc mé ta biang mot biéu thuc
boolean nhu sau:

(NV and PKT and e-H) or (NV and PCS and e-H) Khi mét nhan vién méi thugc mot
trong hai phong nay tham gia dy an, nguoi nay sé nhan thém thugc tinh 1a Dy an e-Health
va nhan khoa bi mat twong (ng, hién nhién nhan vién mai nay sé c6 kha ning giai ma vi dap
g duoc diéu kién giai ma.

3.2. Hé ma hoa dwa trén thugc tinh thir nhat do nghién ciru sinh dé xuat

Trong phan nay nghién ctu sinh dé xuat mot hé ma hoa dya trén thudc tinh co cac uu
diém sau:

« Hé c6 do dai ban ma Hdr chi 1a 3 phan tir (t6i vu nhat trong cac hé ma duya trén
thugc tinh hién cé hién nay);
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« Hé hd tro chinh sach giai ma 1a mot biéu thirc boolean, ma cu thé 1a ¢d dang CNF;

« Tdc 46 ma hoa va giai ma 1a hiéu qua. Bé giai ma nguoi dung can tinh 2m pairings.
Dé chi tiét hon t6i cai dit va trinh bay so sanh hé cua luan an véi cac hé hién c6 trong bang
2.2.

Tuy nhién diém yéu cia hé ma cua luan an 1a:

« D6 dai cua khoa bi mat van dai. Cu thé 1a do dai cua khoa bi mat 14 tuyén tinh véi N
trong d6 N 14 tich caa sé cac thuoc tinh trong hé théng n va sé cac ménh d& m trong biéu
thuc CNF;

« D6 dai cua khda cong khai van dai, va sb luong téi da thudc tinh cé trong hé théng
la gidi han;

« Hé chi dat an toan selective security-CPA.
3.2.1 Y twéng xay dung

Y tuong chinh 1a bién d6i mot hé ma hda quang ba da kénh thanh mot hé ma hoa dua
trén thudc tinh CP-ABE. Véi muc dich d6 tac gia xem mdi tap Sitrong hé MCBE luan an dé
Xuat trinh bay ¢ chwong 3 nhu mot ménh dé §; trong biéu thirc boolean CNF (la chinh sach
giai ma - access policy). Khoa phién K trong hé CP-ABE luc nay chinh la tich cua tat ca cac
khoa phién con trong hé MCBE. Cu thé khoa phién K = [[¢_, e(g, h)*5i

Tiép theo tac gia xem mdi chi s i € {1, ..., n} trong hé MCBE nhu 13 mot thudc
tinh trong hé CP-ABE. Ngoai ra dé cho mdi thudc tinh c6 thé duoc dung lai nhiéu lan trong
chinh sach ban ma, mdi thudc tinh c6 m ban sao, tic 1a néu mot thude tinh khi duwoc dung lai
thi s& dung mét ban sao khac, nhu vay mdi thudc tinh co thé dung lai téi da m 1an, m 1a sb
t6i da cac ménh dé trong biéu thirc boolean CNF. Néu mot ngudi ding trong hé CP-ABE s
hitu mot thuodc tinh i € {1, .. ., n}, ngudi ding d6 s& nhan khoa bi mat twong &g vai chi s6

Dé c6 kha ning giai ma (tic 1a tinh khoa phién K), ngudi ding phai tinh dugc tt ca
cac khoa phién con e(g, h)*Fi,i = 1, ...,t. Diéu d6 dan dén ring nguoi dung chi ¢ kha
nang giai ma khi nguoi ding d6 s¢ hitu tap thudc tinh thoa man chinh sach ban ma. Dé giai
quyét van dé hop tac giai ma cua cac nguoi ding ma mdi ngudi dung trong sé dé khong co
quyén giai ma, dung mot thanh phan ngau nhién khac nhau sao cho mdi lan tao khoa bi mat
cho nguoi dung u.

3.2.2 Hé ma dé xuat va so sanh
Hé ma duoc xay dung nhu sau.

Khéi tao (1>, 7, {S,}yeq): 0ia st rang » 1a tham s an toan, n 1a s6 tdi da cac thudc
tinh trong hé théng. Ky hiéu m 1a sb téi da cac ménh dé trong biéu thirc boolen CNF, dit N
=m - n. Mdi nguoi ding u sé hitu mot tap cac thuoc tinh Sy < {1, . . ., n}. Mdi thudc tinh A;
,i=1,...,n,com ban sao cta chinh nd, dit B = {A;4, ..., A} 12 tap tat ca cac thudc
tinh, ky hi¢u B, = (4;; € Z3) ics, - Gia thuat tao ra tham s6 cong khai cho h¢ thong va

j=1,..m
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khoa bi mat cho nguoi dung u € U nhu sau (luu y ¢ day la gop lubn giai thuat khoi tao va
tao khoa):

G|$a| thUat dau tién tao ra hé thong bilinear map D = (p, G, G, G, e), chon ngau
nhién h< G, g <— G va a,V, By, o) P <—Z* Tiép theo, giai thuat cho dau ra tham sé an
toan cua hé thong

param = (D, B, {hYjco, ., (7}t i 9%, (€, (9, 1) Picr, ) (314)
Dé tao ra khoa bi mat sky, giai thuat dau tién chon ngau nhién s, bl Z,, sau d6 tinh
sky = ({69} ies, BP0 imo, i, g% | (3.15)
Cha y rang sky ciing bao gdm Su.

M3 hoa (param, f= f1 A - - - A ) : Dau vao cua giai thuat 12 khoa cong khai param
va chinh sach ma hoa 8 (access policy).

Giai thuat dau tién chon ngau nhién k € Z;, sau d6 tinh khoa phién:
K = e(g, h)kr Zi=1 i
Chu y rang ¢ < m va giai thuat c6 {e(g, h)Y#1};_; _ tir param.
Dé tinh ban ma Header, giai thuat tinh Hdr = (C1, Cz, Ca), trong do
C,= g~ * ¢, = Rk Zioq Bi
Va
C, = hk.Hieﬁl(a+Ai,1)...Hieﬁt(a+Ai,t)

Cubi cuing giai thuat cho dau ra K va ban ma Hdr = (Cy, Cz, Cs) bao gom ca .

Giai ma (sky, Hdr, param): Giai thuat dau tién kiém tra xem Sy ¢6 thoa man g khdng? néu
khong giai thuat tra vé L. Nguoc lai giai thuat tinh khoa phién thanh phan Ky nhu sau:

Giai thuat dau tién chon i’ € (8, N S,,) sau d6 tinh K'; = h? trong do

0 — ﬁlsu 1_[(064'1411) 1_[(“+Alt) HA” HA” (3.17)

lEBl lEﬁt lEﬁl lEﬁt

L#ir i=i’

Cha y rang giai thuat ciing c6 thé tinh KJ tir {h“iﬁfsu i—o,.n- Dt
B, = ﬂAm | TasT
Giai thuat tinh ijﬁ i€Bt
K, = ( e(C,KD) .e(g™1,Cy) ) (3.18)

= e(g™*n?).e g a0, hepilrt) - Hhieplrhue) ) | (3.19)
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1
B
kﬁ15u| |ieplAi,1--- Hiegt(OHAi,t) 1

= e(g, h) i=i (320)
= e(g, h)kBrsu (3.21)
Tuong tu, giai thuat tinh Ky, . . ., K¢, va sau d6

K= l lKi = e(g, h)*suZizibi (3.22)

Cudi cung, giai thuat tinh

e(g™',C) _ € (9 e hkzg:lﬁi)

K
K’ e(g, h)ksu Zf=1.3i

= e(g, h)*r Zi=1hi (3.23)

So sanh véi cac hé ma khac

Pé danh gia d6 hiéu qua cia hé ma hda dua trén thudc tinh dé xuat, tac gia 1ap bang
sau 3.1 so sanh véi cac hé ma hoa dya trén thudc tinh hién c6 ma cé cung tinh chat 1a co do
dai ban mé 1a hiang s, trong do:

» Header la d¢ dai caa ban ma Hdr; S-key la d6 dai khoéa bi mat; P-key la do dai
khéa cbng khai;

« Acce Policy la chinh sach giai mé;

« Setting la kiéu ma hoa bi mat (Secret-key) hay cong khai (Public-key).

Acce Policy CNF S-key P-key Setting
[27] AND-gates 0O(1) 0(1) o(n?) Public-key
[35] Threshold O(1) O(n) O(n) Public-key
[8] LSS 0(1) O(k%. £4) O(k2.£2) Public-key
[4] LSS 0(1) O(n. £?) o(n.?) Public-key
[6] LSS 0(1) O(n. #?) O(n.?) Public-key
[15]-3 CNF 0(1) O(m.n) O(m.n) Secret-key
[15]-4 CNF 0(1) O(m.n) 0(1) Secret-key
[52] LSS O(¥) O(k) 0(1) Public-key
[5] LSS O(¥) O(k) 0(1) Public-key
Hé ma
CP- CNF o(1) O(m2.n) O(m.n) Public-key
ABE
de xuat
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Bang 3.1 So sanh cac hé ma héa dwa trén thuge tinh da cé véi hé ma héa dé xuat. n
la 6 t6i da cdc thudc tinh trong hé thong, m 14 sé toi da cdc ménh dé trong CNF access
policy (chinh séach truy cdp lién két thong thiong), k 12 sé téi da cdc thuéc tinh trong mét
khoa bi mdt (6 téi da cdc thuéc tinh ma mét nguwoi ding c6 thé sé hizu), £ 1a sé dong trong
ma trdn LSS, twong dwong véi n. LSS 1& ma trdn tuyén tinh chia sé khéa bi mdt (linear
secret sharing), c6 dang nhw mét biéu thizc Boolean.

Hé ma nghién ciru sinh dé xuét loi thé 1a hé ma héa cong khai.
Cai dat hé CP-ABE dé xuét & trén bang ngon ngit C va dung thu vién PBC [40]. M4 ngudn
cua chuong trinh cai dat co ¢ dia chi
https://github.com/tranvinhduc/MCBE

Tac gia cai dat trén may tinh xach tay véi bo vi xi ly Intel Core i7-4600U @ 2.1

GHz. Po két qua trung binh 1000 lan. Trén may tinh nay thu vién PBC tinh mét Parings
khoang 0.9ms, mot phép mil trén duong cong elliptic cia nhém G khoang xap xi 1.3ms.

Vi hé CP-ABE, thoi gian chu yéu khi ma héa 1a dé tinh C, va Cs, V6i tuong tng can
m va N phép mil trong nhém G. Hau hét thoi gian giai ma 1a dé tinh Ky, Ka, . . ., Km trong d6
m 1a s6 cac ménh dé trong mot chinh sach giai ma (access policy). Voi mdi Ki can N phép
mil trong G.

Cai dat dung chinh sach giai ma (access policy) £ c¢6 dang biéu thirc CNF sau:
B=PBirrPm |Bl=N, |B|=N/m
Bang 3.2 md ta két qua cai dit hé CP-ABE cua nghién ctru sinh. Két qua cai dat thuc
nghiém diang véi két qua phan tich ¢ trén

Tom lai thuc nghiém da chi ra ring hé CP-ABE cua nghién ciu sinh dap tmg duoc
yéu cau veé sy hiéu qua khi trién khai trong thyc té.

m N Ma Giai
hoa ma
10 20 | 27/ms | 237/ms
10 | 40 | 54ms | 510ms
10 | 80 | 107ms | 1.03s
20 | 40 | 55ms | 1.04s
20 | 80 | 103ms | 2.01s
20 | 160 | 209ms | 4.1s
25 | 50 | 68ms 1.6s
25 | 100 | 127/ms | 3.1s
25 | 200 | 259ms | 6.4s



https://github.com/tranvinhduc/MCBE
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Bang 3.2: Két qud thuec nghiém cai dat hé CP-ABE dé xuat. m 1a sé ménh dé trong biéu thirc
boolean CNF (dang lién két théng thwong), N 1a sé cac thuge tinh trong hé thong.

3.3. Pé xuit thir hai vé hé ma hoa dwa trén thugc tinh
3.3.1. Y twéng xay dung va So sanh

Hién nay dir liéu cua cac cong ty/doanh nghiép thuong dugc ma hoa va luu trén cac
dam may (Cloud storage). Pé dam béo tinh linh dong thi trong cac hé ma héa hién c6, ma
hoa dya trén thudc tinh thuong duoc chon. Trong khi hang ngay cong ty/doanh nghiép van
can phai 1am viéc trén khdi dit liéu da dugc ma hoa nay, vi du tim kiém dir liéu. C6 hai cach
cong ty/doanh nghiép c6 thé lam:

Phuwong phap thi nhét 12 céng ty/doanh nghiép s& cung cip toan bo khoa bi mat
cho mot méay chu (Cloud Server) nao d6 c6 ning luc manh dé giai ma toan bo dir liéu cua
minh, sau d6 tim kiém di liéu trén di liéu da dugc giai ma do roi tra vé két qua cho cong
ty/doanh nghiép. Tuy nhién phuong phap ndy c6 nhugce diém 1a may chu d6 sé biét duoc
toan bo noi dung dit lieu cua cdng ty/doanh nghiép, diéu ma khéng mét cong ty/doanh
nghiép nao mong muén;

Phwong phap thir hai 1a cong ty/doanh nghiép tu lay vé hoan toan dir liéu va giai
mi, sau d6 tim kiém trén dir liéu da duoc giai ma. Phuong phap nay hién nhién 1a khong
hop 1y vi ning lyc may tinh cua cdng ty/doanh nghiép 1a khong dap tmg duoc. Dé giai quyét
van dé nay,mot hudng nghién citu ma rong cia ABE hién nay dang rat duoc quan tam la
van dé tim kiém trén dir liéu da duoc ma hda [11,14,23,24,34,37,45,57,59]. Véi hudng
nghién cau nay cdng ty/doanh nghiép chi cung cap mot phan thong tin cia khda bi mat goi
la cira sap cho may chi, dé may chu dya vao d6 tim kiém dix liéu can thiét trén khoi dit liéu
dang dugc méa hoa cua doanh nghiép. Sau khi tim dugc cac ban ma tuong irng doanh nghiép
mudn tim s& gui tra vé cho doanh nghiép, doanh nghiép sé& dung khda bi mat cia minh dé
giai ma cac ban ma nay. Vi phuong phap nhu vay may cha chi biét dugc thong tin 1 cia
sap va cac ban m4, va tir cac thong tin nay khong thé biét dugc noi dung thuc sy dir liéu cua
doanh nghiép. Trong khi doanh nghiép van tan dung duoc sirc manh tinh toan cua may chu.
K§ thuat nay ciing dugc ap dung vao rat nhiéu ung dung khac vi du nhu ung dung dinh
huéng chuyén tiép Email ciia cac Gateway.

Trong luan an nay nghién ciru sinh dé xuat mot hé mé hoa dya trén thudc tinh dong thoi c6
tinh chat tim kiém trén dit liéu dd dugc ma héa. Hé cua nghién ciru sinh ¢6 wu va nhuoc
diém sau:

- Bé xuét cua nghién cau sinh tich hgp mot ma hoa dwa trén thudc tinh va mét hé cho
phép tim kiém trén dit liéu da duoc ma hda. Twc la trong hé cia nghién ciru sinh ngudi ding
chi can so hitu mot khoa bi mat duy nhat cho ca hai hé, ciing nhu hé théng chi can mot khoa
cong khai param duy nhat cho ca hai hé théng. Luu ¥ rang trong mot sé hé khac hai hé nay
la tach biét do d6 sé kém hiéu qua hon;
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- Trong hé théng cua nghién ctru sinh ngudi ding c6 thé ty minh tao ra cua sap
(trapdoor). So vai c4c hé khac dé tao ra cira sap nguoi dung thudng phai nho tro gidp tir mot
bén thir 3 dan dén phuc tap va kém an toan hon;

- V& d6 hiéu qua, do hé caa nghién ciru sinh duoc xay dung dya trén hé CP-ABE
[42] nén ciing ké thira co ban céc tinh chat cua hé nay nhu do dai khoa bi mat ngan, d6 dai
ban ma ngan, téc do giai md nhanh va hd trg hé théng phan phdi khda an toan (multi-
authority);

- Tuy nhién hé caa nghién ciru sinh ¢6 nhitng nhuoc diém sau:

« Hé nghién cru sinh khdng dat duoc an toan cho cira sap. Luu ¥ rang cho dén nay
chi c6 duy nhat hé [24] dat dwgc mot phan tinh chét nay;

» B0 dai khoa cong khai cling nhu ctra sap con dai;

« Téc do tim kiém dit liéu van chua thuc su hiéu qua. Nghién cau sinh so sanh mé
hinh hoat dong hé cua nghién ctu sinh véi mot s6 hé hién cé trong hinh 3.2

- : I
Data | Encrypt documents- Cloud Data Encrypt documents

— e Cloud
owner and corresponding server owner .|.r|d L_Dm_bpundmj“ server
— keywords =
=T /
.-",-. --___-
?_x’/ -~ 3. Trapdoor /'/
- :
1. Trapdoor_~ - e HResulted
- - 7~ ciphertexts
F_,,-*’a ~ 2 Resulted e e
P P  heriexts -~ Trusted
2 CIphertext: ///’ Trapdoor
User ? Us ? 1.Tr squest -,
e e rapdoor reques Generator
2 Trapdoor

Hinh 3.2 So sanh mé hinh hoat déng giiza hé tim kiém dé xudt va cac hé khac

3.4.2. Hé¢ ma dé xuat dua trén thudc tinh thix 2 cia nghién ciu sinh
Heé dé xuat caa nghién ctru sinh duoc mé ta chi tiét nhu sau:

Khéi tao (v, B): Gia st N = |B| 14 s6 t6i da cac thudc tinh c6 trong hé théng, (p, G, Gy, e(-,-
)) 1a mét hé thong Billinear Map. Thuat todn chon ngau nhién mot phan tir sinh g € G, va
cac gid tri a,a,x € Z, , tinh g%,g %,g > . Thuat toan tiép tuc tao ra 2N phan tir trong
nhom G twong Gng véi N thudc tinh trong hé thong

hy,...hy,hy,...,hy .Gidasa H,H la cic ham bam sao cho H : {0,1} —» Gva
H:Gr x {01} - Z, . Gia su tap hop cac tr khoa cd trong hé théng 1a W =
(w1, Wy, W3, ...) , trong d6 mdi w; € {0,1}*. Luu y rang tap W 1a khong gidi han, ching ta
c6 thé thém mai tir khoa bat ky luc nao néu muén. Pé cho don gian vé mat ky hiéu, thuat
toan bo qua W trong danh séch tham sé hé théng. Cubi cing, khda bi mat caa hé théng la
MSK = (g %,») va khoa cong khai cua hé thong 1a:

param = (9,9%,9>,e(g,9)%* h1,....,hy,hy,...., 0y, H,H
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Tao Khoéa (u, B(u), MSK, p$aram) . Gia str B(u) la tap thugc tinh cta nguoi dung u Giai
thuat tao khoa chon s, « Z, , tinh khoa bi mat cho nguoi dung u la d,y =
(duol d,uo , {dui }iEB(u) :>‘) , trong do

duo =g%- gaisu:dluo =g°", {dui = h?u}iEB(u) .
Ngudi ding u chi can giit bi mat d,, va x , phan con lai cia khda co thé luu giit & bat ky
dau khong can gitr bi mat, diéu d6 co nghia 12 khoa bi mat ma nguoi ding can luu gitr ¢6 chi
1a hai phan tr do d6 c6 d6 dai la rat ngan.
Ma& Hoéa (M, A, param) : Pau vao cua giai thuat 1a dix liéu M , chinh sach ma hoa A, va
khoa cong khai cua hé théng param . Giai st rang A 1 biéu thirc boolean B va kich thuée
cua B 1a |B| . Pau tién giai thuat ma hoa biéu dién B dudi dang biéu thic dang DNF 8 =
(By V-V B ,,),trong d6 mdi 5; 1a mot tap cac thuoc tinh, i = 1,...,m.

s .. $ ]
Thuat toan chon ngau nhién giatri s « Z, , Tinh C, C ( nhu sau
C=M: eg99* ,Co=g°.

Tiép theo, giai thuat so sanh gitra gia tri m va || , néum < |B| giai thuat tinh

G o=@ | |rren =@ | |

Neuoc lai, giai thuat xay dung m&ffan M biéu didn bidu thi g, va mot anh xa p sao cho
(M,p) € (Z5™ F([£] - [N]). Giai thuat sau do chon mot vector ngau nhién ¥ =
(5,Yz,..o Yp) € Zy .Choi = 1,...,¢,tinh x; =¥ - M;, trong d6 M; 1a vector tuong
rng vai dong thtr i cua ma tran M . Giai thuat tiép tuc tinh

C = g™ihy i=1,..,4
Cubi cung, giai thuat cho dau ra hoic la ct = (C,C,,...,Cy) CUng Vi Mo ta cua B trong
truong hopm < |B|,hoaclact = (C,C,,...,Cp)cung véi mé ta caa (M, p) trong truong

hop nguoc lai.
Giai M4 (ct,d, ,param) : Thuat toan véi dau vao la khoa bi mat d,,, ban ma ct va khoa
cong khai cua hé thng param, truéc tién s& phan tich ban ma ct, kiém tra xem sb phan tu
c6 trong ban ma ct. Néu sé phan ti chinh xac 1a m + 1 phan ti, thuat toan s& biéu dién ct
dusi dang (Co, C; , ..., Cp), sau d6 tim chi s6 j sao cho B; € B(w) , vatinh
e(Co,dy, Iliep;du) €(g”,9% (9° Iliep; i )™)
e(d'y, () e(g%, (9% liep; hi )*)

=e(9.9 " =K

CudicungtinhM = C - K 1.

Nguoc lai, thuat toan tao ra tap I < {1,2,...,¢#}sao cho I = {i: p(i) € B(u)}.
Dit {w; € Z,};; 1atap cac hang sé sao cho néu {x;} la cac gia tri chia s& diing ctia bt ky
thanh phan bi mat s twong tng véi ma tran M thi ¥,¢; w; X; = s . Chay rang tir méi lién hé
YiewiM; = (1,0,...,0) trong d6 M; la dong thtr i cia ma tran M , thuat toan cd thé tinh
duoc céc hang sé nay. Thuat toan tiép tuc biéu dién ct duéi dang (C,C,, ..., C,)va tinh
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e(l_[C wj d'u) e(CO'duondua;l) —_

saud6 tinh M = C - K, tel

Tinh Cira Sap (d,,W; = (&, ,...,®;, ),param): Gia su rang moi w;; € {0,1}* ,
[k] , 1a mot sy két hop cua tap céc tir khoa Vi du “Diabetes||Age : 30”.

Ngudi dung ngau nhién chon cac giatriry ,..., 7, € Z, ,tinhcirasap tds =
({tdso ; ,tds, ; ,{tds, }{,EBu Yiet »tdso, {tds; Yiepqy » Wi)
= ({g%g% g7 ({g“H (@), g7, { by Yeen, Yiewr» 95 15" diem, W) -
trong d6 W; 1a gi tri md ta cua W; . Nguoi dung sau do gui ({tds, Yiemk W,) cho may
chu (cloud server), va luu giit cong khai phan con lai cua tds . Nhu vay do dai cua cira sap
s& tuyén tinh véi sb lugng su két hop cua cac tir khoa ma nguoi dung mudn tim kiém.

Ma Héa Tir Khoa (KF, A’, param,) : Gia sir rang chinh sich mdhéalaA’ = g = (5, V
V B ) VaKF = (kfy V-V kfy,), trong do mdi B; 1a mot tap cac thuoc tinh va kf; la
mot su ket hop cua cac tir khéa. Cha y rang B; # B;,kfy # kfy ,Vi,j € [m],i',j €
[m'].
Thuat toan chon ngau nhién s ha Z, ,sau do tinh
G =96 = Hh)s = | [noe,
= (] [ES G = (o ]_[ Ref
Tiép theo, tinh iehs tehm
Xi e(9.9)%° - e(g g* H(kf;)™Si=1,..m,
sau do6 tinh.
Ky =HXLkf), ... Ky =H X, kf ).
Cubi ciing, thuat toan cho dau ra
ct' = (Co,....C,Cp.c,Cn Ky oo, Kt )
cung véi ban moé ta cua S .
Tim Kiém (tds, ct’, param): May chu (cloud server) tim £ € [m] sao cho 8, c

B(u) ,saudé tinh (X;,Y; ),j = 1,...,k

B e(Co ,tdso; [Tiep, tds; - tds, ;; )
e(tdso , Cg ) : e(tdsl,j ’ C~{’)

2

e(gs ’ga’gasu garj ga*}[‘( Wij)x HiEﬁg hfu E:J
e(g%, (9% iep, h)*) - e(9"7 , (9% [liep, hi)*)

= e(g.9)*" - e(g,g“%(wij ))M,



22

Néu ton tai mot cap (i,j),i € [m'],j € [k] sao cho K; = Y; thi may chi cho dau
ra 1a “yes”. Nguoc lai may cha cho dau ra 13 “no”. Chd y riang, may chu khéng can thiét
phai tinh rat ca cac cap X;,Y),) =1,..k, mién la may chu tim duwoc mot cap
(i,j),i € [m'],j € [k]saochoK; = Y; , may chu cho dau ra 13 “yes” va dung lai.

Tinh ding dan: Ching ta thay rang néu ton tai mot cap w;; € W; va kf, € XF sao cho
W, = kf,, thi
Xe=e(9,9)* - e(g.9* Hkf))™* = e(g,9) “* - e(g,g* H(W;; )™ = X;,
c6 nghia la
K, =HX, kf) =HX;,w;) =Y.
3.5. Két luan chwong 3

Trong chuong nay nghién ctru sinh da trinh bay vé hé ma hoa dya trén thudc tinh.
Véi cac hé ma hoa dua trén thudc tinh tham sé quan trong nhat d6 1a do dai caa ban ma,
trong chuong nay nghién ctru sinh da trinh bay hai dong gop trong hé¢ ma hoa dua trén thuoc
tinh do nghién ctru sinh dé xuat, hé thir nhat c6 tinh chat 1a do dai ban ma chi 1a hang s, cu
thé chi 1a hai phan tir t&i wu nhat trong cac hé ma dang c6 hién nay. Phan tiép theo nghién
ctru sinh trinh bay vé& hé ma hda dya trén thuoc tinh thir hai do nghién ciru sinh dé xuat, hé
nay c6 hd trg tinh chét 1a tim kiém trén dit liéu da dugc ma hoa.
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KET LUAN

Céac hé ma hoa véi quyén giai ma linh dong nhu ma héa quang b4, hé ma hoa quang
ba da kénh hay ma héa dwa trén thudc tinh dang duoc sir dung rong réi trong thuc té hién
nay, dic biét trong cac tng dung nhu truyén hinh tra tién, chia sé& files, social network
(facebooks, twitter,...), luu trit an toan dit liéu trén dam may cho moi loai tng dung nhu e-
Health, chinh phu dién tir, ... Tuy nhién van con nhiéu van d& mé ddi véi ba loai hé ma hoa
nay ma cac nha nghién ctu hién nay van chua giai quyét dugc. Trong luan an nay dong gop
cu thé d6i véi linh vuc nay nhu sau:

1. Bong gop thir nhat: D& xuit mot lwge dd6 ma héa quang ba da kénh dua trén hé
Delerablee [25] ¢6 d6 hiéu qua va an toan tuong tu nhu hé [47, 15] nhung ¢ dang mé hoa
cong khai, khong con & dang bi mat. Pugc cong bé tai céng trinh sb 4.

2. Pong gop thir hai: Dé xuét luge d6 CP-ABE mai, c6 khda bi mat ngan hon cac hé
CP-ABE khéc. Cac hé khac cd cung tinh chat, do dai ban ma 13 hiang sb. Diém yéu cua dé
Xuat so v&i cac hé ma nay 13, c6 mirc d6 an toan yéu hon cac hé khac cso cung tinh chat.
Noi dung dé xuat dugc cong bd tai cong trinh sé 4.

3. Pong gop thu 3: Bé xuat mai, dua trén hé ABE hién c6 [42], xay dung mot luoc
d6 ABE mai hd trg tim kiém trén dix liéu dd duoc ma hoa; dugc cong bd tai cong trinh s 2.
Cac hwéng nghién ciru tiép theo NCS dé xuat nhuw sau:

1. Xay dung MCBE c6 d6 dai khoa bi mat ngan hon cac hé hién c6 ma van git duoc
d6 dai ban ma 1a hang sd.

2. Xay dyung phi tap trung hda MCBE, hién nay van chua ton tai hé phi tap trung hoa
MCBE nao.

3. Xay dung CP-ABE c0 tinh chat 1a ca d6i dai ban ma va do dai khoa bi mat déu 1a
hang s6. Luu y rang, cac hé ma hda quang ba da co tinh chat ndy nén ton tai hé CP-ABE
nhu vay la kha thi
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