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NHUNG KET QUA MOI CUA LUAN AN:

Véi céc loi ich cia k¥ thuat md mang nham nang cao hiéu qua cua hé thong
truyén tin va voi mot s phuong phap ma mang khac nhau ma cac nha nghién ctu
di trudc da thyuc hién, nghién ctru sinh Iya chon nghién ctru vé linh vuc ki thuat ma
mang va dé xuit ¥ tuong xdy dung k¥ thuat ma mang bang phuong phap méi, dua
trén mot sd cdu trac dai s6. Sau qua trinh nghién ctru, tim hiéu, nghién ctru sinh da
dé xuit cac phuong thirc md mang trén mot sb cdu tric dai sé thong dung nhu: cac
phép toan trén vanh sd, cac nhom cong trén duong cong elliptic, vanh da thirc,
truong da thic va cdc nhom nhan trén truong GF... Ngoai ra, voi loi ich giam
phién lién lac cia ma mang co thé két hop véi mat s6 hé ma cong khai (mat ma
khoa bat dbi xung). Trong ndi dung ludn 4n, nghién ctru sinh dé xuat thém giai
phap st dung hai hé mat khoa cong khai Omura-Massey va ElGamal két hop voi
phuong phip m3 mang ma nghién ctu sinh da dé xuit dé c6 dugc mot mé hinh ma
mang an toan (c6 bao mat). Nhitng déng gbp méi cia qua trinh nghién ctru thé hién

trong luan &4n nhu sau:

1. Nghién ctru sinh da tap trung nghién ctru dé xuét xay dung mot s6 phuong
phap mi mang trén mot sé cau tric dai s6 méi nhu: (1) md mang xdy dung trong
vanh sd, truong sd, trong d6 c6 phép cong, phép nhan va két hop phép cong va
phép nhan; (2) ma mang xay dung trén truong da thuc, vanh da thuc, trong do6 co
phép cong, phép nhan va két hop phép cong va phép nhan; (3) mi mang xdy dung



trén duong cong Elliptic. Cu thé Ia:
- Phuong phap md mang dua trén phép cong cua cac vanh sd;
- Phuong phap mi mang dua trén phép nhan caa vanh sb;
- Phuong phap mi mang Affine trén vanh sd;
- Phuong phap ma mang trén vanh da thurc;
- Phuong phap mi mang bang phép nhén trén trudng da thuc;
- Phuong phap ma mang Affine trén truong da thuc;
- Phuong phap ma mang dya trén duong cong elliptic;
- Phuong phap ma mang dya trén nhém cong Zp;
- Phuong phap ma mang dua trén GF(p).

Cac nghién ctru, d€ xuat nay mang tinh mdi, khac so véi cac phuong phdp ma
mang cua cac nha khoa hoc d nghién ctru trudc ddy, nhung van dam bao duoc cac

tiéu chi vé giam phién truyén, ting thong lugng theo yéu cau cta k¥ thuat ma mang.

2. Nghién ctru sinh cling da tap trung nghién ciru 1y thuyét vé hai hé mat khoa
cong khai Omura-Massey va ElGamal dé tir d6 dé xuat xay dung phuong phap “Ma
mang an toan dua trén hai hé mat Omura-Masey va Elgamal trén vanh s6” nham
két hop uu diém cta viéc giam phién truyén dan (cia m3 mang) véi cac hé mat ma
cong khai, dé tao ra mot ma mang an toan. Cac budc ciia md hinh nay tom tat nhu
sau: Budc 1: xac thuc bao mat dung hé mat ElGamal; Budc 2: gidi ma va xac thuc,
két hop (che gidu) ban tin bang mit na cong hodc nhan; Budce 3: phat quang ba
bang hé mat O-M.

Uu diém ctia mo hinh dé xuat d6 1a: (1) Str dung duoc vu diém ctia ma mang 13
giam sb phién truyén dan giita cac nut truyén trén mang (ting thong luong), ting do
6n dinh cta viéc truyén tin; (2) thong tin truyén trong mang duoc bao mat an toan
nho cac hé mat khoa cong khai. B§ an toan ctia cac hé mat khéa cong khai dua trén
bai toan logarit roi rac, d3 dugc chimg minh 14 bai toan an toan véi trudng hop sb

nguyén td 1on.



3

CAC UNG DUNG, KHA NANG UNG DUNG TRONG THUC TIEN
HOAC NHUNG VAN PE CON BO NGO CAN TIEP TUC NGHIEN CU'U:

Hién nay, k¥ thuat ma mang van 1a mot ky thuat méi, mot linh vuc kho trén
thé gidi. Cac nha nghién ctru van chua dua ra dugc nhiéu phuong thitc ma hoa
mang lai hi€u qua cao. Pac biét, cdc don vi nghién ctru chua xay dung duoc hé
théng mo phong kiém tra - “Simulation testbed” cua toan bd hé thdng vién thong dé
c6 thé nhanh chéng thtr nghiém mot két qua 1y thuyét bang mé phong thuc nghiém.
Hon nita, khi hudng dén phat trién cong nghé thuc tién trong linh vuc nay ta chua
c6 cac thiét bi cho phép kiém nghiém thuc té cac két qua nghién ctru cua k¥ thuat

ma mang.

Tt nhitng nd1 dung trén, trong thoi gian téi nghién ctru sinh dinh hudng sé
tiép tuc nghién ctru, phan tich sau hon dé c6 thé danh gia day du tinh hiéu qua cac
phuong thirc, thuat toAn ma mang ma nghién ctru sinh da dé xuat. Pic biét 1a viéc
viét cac chuong trinh cho céac thuat toan da dé xuét va xdy dung hé thong kiém thir
thong qua mo phong bang cac phan mém rdi tién tdi mod phong trong thuc té dé co
thé dua cac phuong thitc md mang vao trong thuc té nhim nang cao hiéu qua
truyén tin.

Ngoai ra, voi nhitng kién thitc ma nghién ctru sinh da c6 dugc trong qua trinh
thuc hién luan 4n ndy, nghién ctu sinh sé& tiép tuc nghién ctru va hop tic voi cac
d6ng nghiép dang nghién ctru trong linh vyc mi mang dé c6 thé dua ra dugc nhiéu
phuong thtrc, thuat todn ma mang mai hi€u qua hon va dua vao tng dung trong
thuc té.

Xac nhan cua dai dién tap thé Nghién ciru sinh
Nguwoi hwong dan khoa hoc

TS. Ngé Dirc Thién Pham Long Au



