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LOI CAM DOAN

Tbi xin cam doan day 1a cong trinh nghién ctru cua riéng toi. Cac két qua viét
chung véi céc tac gia khac déu duoc sy dong y cia ddng tac gia trude khi dua
vao luan &n. Céc két qua néu trong luan an Ia trung thuc va chua timg dugc

cong b trong cac cong trinh nao khéc.

Tac gia

Vii Xuian Hanh



LOI CAM ON

Thuc hién luan an tién si 1a mot thach thac rat 16n, mot qué trinh nghién
ctru doi hoi su tap trung va kién tri. Hoan thanh chuong trinh nghién ctru sinh
va dugc cdng bb nhiing két qua dat trong qué trinh nghién cau toi thuc sy thay
hanh phiic. Pay khong chi la nd lyc ca nhan, ma con la sy hd tro va gitp dd
nhiét tinh caa cac Thay hudng dan, Hoc vién, bo mén, cac don vi hd trg dao

tao, dong nghiép va gia dinh. T6i mudn bay to sy biét on téi ho.

Trudc hét, ti xin giri 167 cam on chan thanh va sau sac téi PGS. TS. Hoang
Xuan Dau va TS. Ngb Quéc Diing di quan tim hudng din va gitp d t6i trong

suét qua trinh thuc hién va hoan thanh luan én.

Toi xin chan thanh cam on Lanh dao Hoc vién Cong nghé Buu chinh vién
thong, Khoa Céng nghé Thong tin 1, Khoa Qudc té va Pao tao Sau Pai hoc da
tao diéu kién thuan loi cho téi trong thoi gian nghién ciu va hoan thanh luan
an. Toi cling xin cam on Lanh dao truong Dai hoc M& Ha Noi va khoa Cong
nghé Thdng tin va dong nghiép da hd trg, dong vién tdi trong qua trinh nghién
ctiru va thuc hién luan an.

Cubi cung, tdi xin gui 101 cam on vo han t6i gia dinh va ban bé da ludn ¢
bén canh, chia s¢, dong vién toi nhimg lac kho khin, hd tro ca vé vat chat 1an

tinh than trong suét qué trinh nghién cau.
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PHAN MO PAU
1. GIOI THIEU

Bot 1a mot dang phan mém doc hai cho phép cac nhdm ke tan cong, hay tin tic
kiém soat tir xa cac may tinh hodc cac hé thdng tinh toan (gei chung 1a may tinh) c6
két ndi Internet. Khi mot may tinh bi 1ay nhiém bot, n6 duoc goi 1a may tinh ma, hay
zombie. Tap hop cac may bot do mot nhém tin tic kiém soat (botmaster) duogc goi 1a
botnet - hay mang cua céac bot. Botmaster thuong diéu khién cac bot trong botnet do
minh kiém soét thdng qua hé thong cac may chu chi huy va kiém soat (Command and
Control, hogc C&C, hodc CnC). Khéc véi cac phan mém doc hai thong thudng, cac
bot trong mot botnet c6 kha nang twong tac vai nhau va két néi dén may cha CnC cua
botnet d& nhan 1énh va ma cap nhat tir botmaster. Hon nita, cac bot ciing duoc trang
bi céc k¥ thuat an minh tién tién, nhu dong géi, xdo tron ma, ma hoa, nang cap, cap
nhat ma nhi phan... gitp cho ching cd kha niang ton tai 1au dai trén hé théng nan nhan.
Quy md cua cac botnet co thé rat khac nhau, tir hang hang chuc ngan dén hang tram
ngan bot phan tan & moi vi tri dia ly trén mang Internet. Bac biét, mot sé botnet nhur

Conficker theo udc tinh ¢6 hon 10.5 triéu bot [5].

Trong nhitng nam gan déy, cac botnet duoc xem la mot trong nhitng méi de doa
an ninh cha yéu ddi véi cac hé thdng thang tin, cac thiét bi co két nbi va ngudi dung
Internet [38] [43] [86]. Piéu nay la do céac botnet co lién hé truc tiép dén nhiéu dang
tan cong va lam dung trén mang Internet, nhu cac cudc tan cong tir chdi dich vu
(DDoS) trén qui mé 16n va rat 16n, gui thu rac, truyén tai va phét tan cac loai ma doc,
sinh click va like 4o va danh cap céc thong tin nhay cam. Chang han, mang x& hoi
Telegram da phai chiu mét cudc tin cdng DDoS véi qui mé rat Ion duogc cho 1a khoi
phét tir Trung Qudc va c6 lién hé véi cac cudc biéu tinh & Hong Kong vao nam 2019
[86]. Ciing trong nim 2019, mot cudc tan cong DDoS c6 qui md 16n khac vao hé
thng dich vu luu két qua bau cr Qudc hoi ciia Phan Lan duoc ghi nhan [86]. Theo
b&o cao cua hang bao mat Symantec [90], khoang 95% luong email gui trén mang

Internet vao nam 2010 1a thu rac. Hon nita, cac dang tin cong nguy hiém do botnet



hd tro thuc hién con bao gom gia mao dia chi URL, gia mao hé théng tén mién (DNS),
tan cong chén ma doc trén cac tng dung web va thu thap cac théng tin nhay cam tir
ngudi dung. CAc to chie tai chinh va cac co quan chinh phu thudng 13 cac muc tiéu
chinh cua cac dang tin céng do botnet hd tro thuc hién [38] [43] [86]. Mot van dé
khac khién cho cac mbi de doa tir botnet céc tré [8n nghiém trong, kho bi phat hién
va loai bo 1a do trong qué trinh phat trién cua minh cac botnet lién tyc tién hoa trén

mang Internet vé ca qui md va mic do tinh vi caa cac ky thuat diéu khién [36].

Do tinh chat nguy hiém ciia botnet va cac dang ma doc ma botnet hd trg truyén
tai va phét tan, nhiéu giai phap da duoc nghién cau, phét trién va trién khai trén thyc
té cho giam sét, phat hién va loai bo botnet. C6 thé chia cac giai phap giam sat, phat
hién botnet thanh 2 nhom: (1) cac giai phap dua trén honeynet va (2) cac giai phap
dwa trén hé thong phat hién xam nhap (IDS) [24] [36]. Céc giai phap thudc nhom (1)
xay dung cac honeynet - 1a cac mang bay dé thu thap céc théng tin vé cac botnet dang
hoat dong va sau d6 sir dung céc thong tin thu thap duoc dé phan tich cac dic tinh va
hanh vi cua botnet. Nhin chung, cac giai phap dya trén honeynet c6 wu diém |a dé& xay
dung va khong yéu cau Ién vé tai nguyén tinh toan. Tuy vay, cac giai phap nay thuong
bi han ché vé kha ning mé rong va kha ning twong tic voi ma doc botnet. Cac giai
phap thudc nhom (2) st dung céc ky thuat giam sat, phét hién cua IDS dé giam sat,
phét hién botnet. Dya trén ky thuat phét hién, cac giai phap dua trén IDS lai c6 thé
duogc chia thanh (i) phét hién dya trén dau hiéu, chit ky va (2) phét hién dya trén bat
thudng. Trong cac hudng phat hién duwa trén bat thuong, hudng phat hién botnet dira
trén giam sat luu lugng mang, giam sét cac truy van hé théng DNS sir dung hoc may

duoc quan tdm nghién ciu, phat trién va cho nhiéu két qua kha quan [24] [36].

Luan an nay tap trung nghién ciru cac phuong phap, ki thuat phat hién cac dau
hiéu hoat dong cua cac botnet sir dung dit liéu truy van hé théng DNS duya trén hoc
may. Trudc hét, luan &n s& thuc hién khao sat vé botnet, kién triic va hoat dong cua
botnet, va khao sat, hé thong hoa cac giai phap giam sat, phat hién botnet. Sau do,
luan an phat trién va thir nghiém mot s6 mé hinh phét hién DGA botnet dwa trén céc

Ky thuat hoc may sir dung dir liéu truy van hé théng DNS.



Phan tiép theo s& trinh bay vé tinh cap thiét, muc tiéu, cac dong gdp va bd cuc

cua luan an.
2. TINH CAP THIET CUA LUAN AN

Nhu d3 dé cap trong muc Gidi thiéu, cac botnet d thuc su tré thanh mot trong
cac mbi de doa I6n nhat ddi v6i mang Internet toan cau do ching di va dang phat
trién rat manh vé ca quy mé, mtc d6 phan tan, ky thuat diéu khién va truc tiép thuc
hién, hozc c6 lién quan chat ché dén nhiéu hoat dong doc hai, nhu tan céng DDoS,
phat tan thu rac, quang ba, phat tan cac loai phan mém doc hai, phan mém gian diép,
quang cao, gia mao dia chi URL, gia mao hé théng DNS, tan céng chén ma doc trén
cac ung dung web va danh cap céac thong tin nhay cam trén cac hé thong may chu
cling trén hé thong may nguoi dung cudi [38] [43] [86]. Mot s6 ho ma doc téng tién
(ransomware) dugc phét hién gan day c6 kha nang tu quang ba, truyén théng qua
mang botnet va tham chi cac cudc tan cong cé cha dich (APT) ciing da bat dau sir
dung cé4c botnet dé trién khai thuc hién. Trong vai nim qua, mdt xu hudng méi caa
mang botnet nhu mot dich vu (Botnet as a Service - BaaS) da hinh thanh, lam giam
chi phi cua toi pham mang khi thuc hién céc cudc tin cong lién tuc vai qui mo rat 16n
va miat khac, gitp chiing kiém soat botnet dé dang hon. Cung véi xu huéng nay, ngay
cang c6 nhiéu mang botnet v&i quy mé ngay cang ting véi mirc do phan tan rat cao,

tao ra moi de doa nghiém trong ddi véi hé sinh thai Internet [23].

Do méi de doa ctia cac botnet d6i véi mang Internet todn cau, cac hé thong, dich
vu va ngudi dung Internet ngay cang 16n, viéc nghién ciru, phat trién va tng dung céac
giai phap giam sét, phat hién va loai trir botnet 1a rat cap thiét. Tuy vay, do cac bot
trong botnet thuong cd tinh phan tan, kha nang giau minh va tinh tu dong (autonomy)
rat cao, nén viéc giam sat, phat hién va loai trir botnet gap rat nhiéu thach thirc [24]
[36]. Giai phap tong thé dé khic ché méi de doa tir botnet can sy phdi hop hanh dong
tir nhiéu bén c6 lién quan, bao gom cac co quan chinh quyén, cac nha cung cap dich
vu Internet (ISP), cac to chuc, doanh nghiép va ca nguoi ding Internet. Chang han,

can c6 khung phép ly vé an toan thdng tin mang tir cac co quan chinh quyén; can cé



cac hé théng giam sat, phat hién hoat dong ciia ma doc, céc bot, botnet trén cac cong
dich vu cta cac ISP, cac co quan, t6 chuc, doanh nghiép; va y thic canh giac cua
nguoi dung Internet. Trong d6, cac giai phap, k¥ thuat gidm sat, phat hién hoat dong
va loai trir cac bot, botnet dong vai tro trong yéu va day ciing 1a hudng nghién ctu
cua dé tai luan an nay - tap trung nghién ctiru phat hién botnet st dung ky thuat phét

hién xam nhap dya trén bat thuong.

Luan an str dung k thuat phat hién xam nhap duya trén bat thuong cho phat hién
botnet do ky thuat nay c6 uu diém noi bat 1a c6 kha nang phat hién cac dang bot,
botnet méi ma khong doi hoi phai cé trude cac théng tin vé chung nhu ki thuat phat
hién dua trén diu hiéu, chit ky. Hon nira, phat hién duwa trén bat thuong cho phép tu
dong hoa qué trinh xay dung mé hinh phét hién botnet tir tap di liéu huan luyén, nho
d6 giam thiéu viéc st dung nhan luyc chuyén gia cho xay dung thii cong cac tap luat
phat hién. Nhuoc diém chinh cua phat hién botnet dya trén bat thuong 14 ty 18 canh
bao sai (gom ty |é dirong tinh gid va va ty 1é am tinh gid) con twong ddi cao so véi ky
thuat phat hién dya trén dau hiéu, chir ky [24] [36].

Trong nhom cac ky thuat phat hién botnet dua trén bat thuong, cac huéng (1)
phat hién botnet dua trén giam sat luu lugng mang va (2) phat hién dya trén giam sat
va phan tich truy vin DNS thu hat duoc su quan tdm Ién cua cong dong nghién ctu
va cac hang bao mat. Noi bat trong hudng (1) 1a cac hé théng giam sat, phat hién
botnet da dugc phat trién va trién khai, nhu BotHunter [20], BotSniffer [19], BotTrack
[32], BotMiner [21], BotFinder [92] va BotProbe [18]. Cac hé thdng trén di duoc
trién khai va da giam sat, thu thap duoc mot lwong 16n dit lidu luu lugng mang 6 lién
quan dén hoat dong cua céac bot va botnet phuc vu cho phan tich. Nham hd tro cho
cac nhom nghién cuau, Garcia va cong su [16] da xay dung bo di liéu thu thap luu
lwong mang botnet véi nhiéu kich ban khéc nhau véi tén 13 CTU-13. Nhuoc diém
chinh caa céc hé théng dang nay 1a yéu cau rat cao vé nang luc bat, xir 1y va luu trit
mot lwong rat 16n cac goi tin luu thong qua cac cong mang. Piéu nay co thé lam giam
kha ning trién khai va van hanh hiéu qua céc giai phap dang nay trén thuc té, dac biét

la trén cac cong mang c6 luu lugng I6n.



Hudéng (2) phat hién botnet diwa trén gidm séat va phan tich cac truy van DNS
dugce dong dao cong déng nghién ciru quan tdm trong nhitng nim gan day, dic biét
Vvé6i su phat trién vuot troi cua cac ho DGA botnet. DGA botnet gdm céc ho botnet st
dung céc thuat toan dé ty dong sinh va dang ky tén mién cho cac may chu CnC cua
ching [24] [36]. Pay 1a k§ thuat ma céc botnet sir dung dé thay thé cho céc tén mién
va dia chi IP ¢ dinh cho cac may cha CnC cua chiing nham lan tranh céc k§ thuat ra
queét va chan loc. Trong qua trinh hoat dong cua botnet, botmaster tu dong dinh ky
sinh cé&c tén mién sir dung ky thuat DGA cho cac may chu CnC cia botnet va ding
ky véi hé théng DNS dong. Trong khi d0, cac bot trong botnet duoc lap trinh dé tu
dong két ndi may chi may chii CnC cua botnet dé tai cac Iénh va ma cap nhat. Dé
thuc hién két ndi, cac bot dinh Ky tu sinh tn mién cia may chu CnC sir dung cing
ki thuat DGA va gui tén mién nay 1&n hé thdng DNS cuc bo dé tim dia chi IP cua
may chi CnC. Néu bot nhan dugc dia chi IP tir hé théng DNS, né tao két ndi dén may
chu CnC dé tai cac 1énh va ma cap nhat. Néu tén mién truy van khéng ton tai, bot lai
sinh mot tén mién méi va thuc hién lai qua trinh truy van hé théng DNS & chu ky ké
tiép. M&i ho DGA botnet str dung c4c thuat toan DGA sinh tén mién khéac nhau va sé
luogng, tan suat sinh tén mién maoi ciing khac nhau. Mot sé ho botnet st dung thuat
toan DGA sinh tén mién dya trén thoi gian, hoic dwa trén viéc to hop ngau nhién céac
ky tu (character-based DGA), hoic dua trén viéc to hop cac tir lay trong tir dién
(word-based DGA), hoic dua trén su két hop giira to hop ngau nhién cac ky ty va to
hop cac tir lay trong tir dién (mixed DGA). Vé s6 lugng tén mién sinh, mot sé botnet
chi sinh vai chuc tén mién trong ca vong doi hoat dong, trong khi do ciing c6 nhiing
botnet sinh hang chuc, tham chi hang trim ngan tén mién trong vong doi hoat dong

cua chang.

Nhu vay, do hoat dong cia cac DGA botnet gan lién vai viéc truy van hé thong
DNS, nén cd thé giam sat va phan tich cac truy van cac may chia DNS ¢ thé tim duoc
c4c bang chiing vé su ton tai cac bot va hoat dong cua botnet [24]. C6 nhiéu giai phap,
ky thuat duoc sir dung cho giam sat, phén tich luu lwong truy vin DNS va nhan dang,

phan loai cac tén mién duoc sir dung bai botnet va cac tén mién hop 18. Cac dé xuat



tiéu biéu cho giam sat, phén tich luu lwong truy vin DNS dé phat hién botnet bao
gom[33] [53] [56] [68] [83] [85] [98]. Trong thoi gian gan déy, cac phwong phap hoc
may dugc sir dung rong rai trong nhan dang, phan loai cac tén mién dwoc st dung boi
botnet va cac tén mién hop 1é nho dat do chinh xéac cao va kha nang ti dong hda xay
dung md hinh phét hién tir tap di liéu huan luyén. Cac dé xuat tiéu biéu cho huéng
phat hién botnet dya trén hoc may bao gom [24] [26] [70] [87] [96] [103]. Uu diém
ctia cac dé Xuat néu trén 1a d6 chinh xac trong ddi cao khi thir nghiém véi ting tap
dir liéu cu thé va kha nang tu dong hoa viéc xay dung md hinh phét hién. Tuy vay, ty
16 canh béo sai cta cac dé xuat nay con khéd cao, dén hon 10% véi [24], anh huong
dén kha nang trién khai thuc té. Ly do cho van dé nay Ia tap dic trung, hodc phuong
phap phan loai sir dung trong cac dé xuat di c6 chua thuc sy phi hop dé nhan dang
su khac biét giita cac tén mién DGA va cé4c tén mién hop 1&. Ngoai ra, do mot s6 ho
DGA botnet lién tuc st dung cac thuat toan sinh tén mién méi, nhu cac ho word-
based va mixed DGA cho phép sinh cac tén mién DGA rét gidng véi cac tén mién
hop 1é va do vay mot s6 dé xuat di c6 khong co kha ning phat hién cac ho DGA
botnet nay [24] [96].

Dé tai “Nghién cau cac ki thuat phéat hién DGA botnet” dugc thuc hién trong
pham vi luan an tién si chuyén nganh hé théng thong tin nham gép phan giai quyét
mot sb van dé con ton tai trong cac k¥ thuat, giai phap phat hién cac dang DGA botnet,
bao gom: (1) lya chon, trich xuat tap dic trung méi phil hgp hon dé phan biét tot hon
c4c tén mién DGA va tén mién hop ¢, nham tang d6 chinh xac phét hién, giam ty 1¢
canh béo sai va (2) phat trién mé hinh két hop c6 kha ning phat hién dong thoi nhiéu
ho DGA botnet.

3. MUC TIEU CUA LUAN AN
Muc tiéu caa luan &n Ia nghién ctu, & xuat mot sé mo hinh phat hién DGA
botnet dua trén cac ky thuat hoc may. Cu thé, luan an tap trung vao cac muc tiéu sau:
- Nghién cutru, danh gia cac phuong phap, ky thuat, giai phap, cong cu phat
hién botnet hién co;



Nghién ctru, dé xuat cac mé hinh phat hién botnet dya trén hoc may c6 giam
sat va hoc két hop sir dung céc tap dic trung phan loai tén mién méi nham
nang cao d6 chinh xac, giam canh béo sai, dong thai cho phép phat hién nhiéu
dang DGA botnet;

Cai dat, tha nghiém va danh gia cac mé hinh phat hién botnet di dé xuat sir
dung cac tép dit liéu thyc té.

4. POI TUQNG NGHIEN CUU VA PHAM VI NGHIEN CUU

Dai tuong nghién ciru 12 botnet va dic biét 1a cac ho DGA botnet.

Pham vi nghién cuu gidi han trong cac ky thuat, giai phap phat hién DGA

botnet sir dung dix liéu truy van DNS.

5. PHUONG PHAP NGHIEN CUU

Luan &n sir dung phuong phap nghién cau ly thuyét két hop voi phwong phap

thuc nghiém. Trong d6, phuong phap nghién ciru ly thuyét duoc st dung dé thuc hién

cac phan viéc sau:

Nghién ciu nén tang ly thuyét vé botnet cho luan &n, bao gom khai quét vé
botnet, bot, phuong thirc hoat dong cua botnet, van dé botnet khai thac hé

théng DNS trong qué trinh hoat dong;

Nghién ciru nén tang ly thuyét vé hoc may cho luan an, bao gom khai quat
vé hoc may, mot sb giai thuat hoc may co giam sat, phuong phap danh gia va
cac d6 do danh gia mo hinh phét hién dya trén hoc may;

Khao sat, danh gia cac dé xuat, giai phap da co cho phat hién botnet, DGA
botnet, trén co so do téng hop cac uu diém, nhuoc diém lam co s& cho dé

xuat caa luan an;

Lya chon, dé xuat cac dic trung mai, Xay dung cac mé hinh phét hién DGA

botnet dwa trén phan loai trén mién DGA véi tén mién hop lé.



Phuong phap thuc nghiém dwoc sir dung trong luan an dé thyuc hién cac phan

Viéc sau:

- Khao sét céc tap dit liéu vé botnet, DGA botnet va lya chon tap dir liéu pha

hop cho thuc nghiém;

- Thu nghiém cac md hinh phat hién DGA botnet dé xuat trong luan 4n, danh

gia, so sanh cac mo hinh dé xuét véi cac mo hinh, dé xudt da co.
6. CAC PONG GOP CUA LUAN AN

Péng gép thir nhat caa luan an 1a dé xuat mé hinh phat hién DGA botnet dya
trén hoc may sir dung cac dac trung ky tu va cac dac trung tir. M6 hinh st dung cac
dac trung ky tu ¢0 kha nang phat hién hiéu qua cac character-based DGA botnet - 14
cac botnet tu sinh t&n mién st dung thuat todn ghép ngau nhién cac ky tu. M6 hinh
str dung cac dac trung tir c6 kha nang phat hién hiéu qua cac word-based DGA botnet

- 1a c4c botnet tu sinh tén mién su dung thuat toan ghép cac tir theo tir dién.

Pong gop thir hai caa luan an 1a d& xuat mé hinh phat hién DGA botnet dua
trén hoc két hop (ensemble learning). M6 hinh nay cho phép phat hién hiéu qua ca

character-based va word-based DGA botnet sir dung thuat toan hoc két hop.
7. BO CUC CUA LUAN AN
Luén an duoc bd cuc thanh ba chwong véi noi dung chinh nhu sau:

Chuwong 1 giéi thiéu tong quan vé botnet, khai quat vé phat hién botnet, cac ki
thuat phat hién botnet va mot sb giai phap, cong cu phat hién botnet. Chuong 1 ciing
gidi thiéu khai quat vé hoc may va md ta mot s giai thuat hoc may c6 giam sat st
dung trong cac mé hinh phat hién botnet dé xuit trong cac chuong 2 va 3. Phan tiép
theo cuia chuong mo ta cac tap dit liéu lién quan dén botnet duoc sir dung trong luan
an. Phan cudi cia chuong chi ra 2 van dé sé duoc giai quyét trong luan an.

Chuong 2 trinh bay khéi quat vé DGA botnet va co ché DGA botnet khai thac
hé thong DNS dé duy tri hoat dong. Chuong nay ciing khao sét cac phuong phap, dé

Xuat hién c6 cho phat hién botnet n6i chung va DGA botnet néi riéng. Phan tiép theo



cua chuong mo ta, thir nghiém va danh gia mo hinh phat hién character-based DGA
botnet dya trén hoc may str dung céc dic trung ky tw. Phan cudi cua chuong mo ta,
thir nghiém va danh gia mo hinh phat hién character-based DGA botnet dua trén hoc
may st dung cac déc trung ky tu.

Chuwong 3 gidi thiéu khai quat vé hoc két hop (ensemble learning), khao sat cac
k§ thuat phét hién DGA botnet dua trén hoc két hop (ensemble learning). Phan cudi
ctia chuong md ta, thir nghiém va danh gia mo hinh phat hién DGA botnet dé& xuét

dwa trén hoc két hop.

Cudi cung la Két luan cuaa luan an.
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CHUONG 1: TONG QUAN VE BOTNET VA PHAT HIEN BOTNET

1.1. TONG QUAN VE BOTNET
1.1.1. Khai quéat vé botnet va phwong thirc hoat déng

1.1.1.1. Giéi thiéu vé bot, botnet

Bot 1a mot loai phan mém doc hai cho phép ké tin cong gianh quyén kiém soat
may tinh, hoic thiét bi tinh toan bi lay nhiém. May tinh bi nhim bot thuong duoc
goi 1a zombie hay la may tinh ma. Trén thuc té c6 hang ngan, hang trim ngan may
tinh va thiét bi tinh toan c6 két néi Internet bi nhidm mot sé loai bot ma ngudi ding
khdng biét va khdng nhan ra chling. Ké tan cong c6 thé truy cap cac zombie va kich
hoat chang thuc thi cac cudc tan cong tir chéi dich vy, hoic gui hang loat thu rac. Khi
thuc hién truy vét nguoc lai ngudn khoi phat cac cudc tan cong, ngudi ta thudng tim
thiy cac zombie - ciing 13 nan nhan chi khdng phai la ké tin cong thuc su. Céc bot
do mot hoic mot nhom ké tan coéng thong qua mot hoic mot s6 may tinh (goi 1a
botmaster) kiém soét va ching dugc lién két tao thanh mot mang 1udi cac may bi
kiém soét duoc goi la botnet. Botmaster thuong diéu khién cac bot trong botnet do
minh kiém soét thdng qua hé thong cac may chu chi huy va kiém soat (Command and
Control, hogc C&C, hogc CnC), nhu minh hoa trén Hinh 1.1. Kénh giao tiép giira
c4c bot va cac may chi CnC trong mét botnet cé thé 1a IRC, HTTP hoac giao thirc

truyén thong khac.

|v lfiJ

r Botmaster
-I May chi CnC
—

Bots

Hinh 1.1: Mé hinh botmaster kiém soat cac bot thdng qua cac may chi CnC
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Botnet 1a mdi de doa an ninh hang dau dbi voi mang Internet toan cau, mét phan
la do cac bot c6 thé 12y nhidm vao moi hé thdng co két ndi Internet & bat ct noi nao.
Hon nita, so véi cac dang phan mém doc hai khac, cac bot ¢ phan vuot troi vi ching
c6 kha niang twong tac, phdi hop hanh dong vai céc bot khac trong botnet. Ngoai ra,
su phét trién caa Internet va sy gia ting cua bang thong, duong truyén mang da 1am
ting thém dang ké sirc manh cua cac botnet. Mai botnet c6 thé c6 hang ngan, hang
chuc ngan, tham chi hang trim ngan thanh vién Ia cac may tinh, hoac cac thiét bj tinh
toan bi lay nhiém bot. Botnet rat kho bi phat hién bai ching c6 kha nang thich (ng
nhanh dé lan tranh cac hé théng an ninh phé bién hién nay. Botnet d3 trg thanh mot
mdi de doa thudng truc trén mang Internet do chling thudng truc tiép hodc gian tiép
lién quan dén cac hanh vi doc hai khac nhau bao gom: guri thu rac, tan cong tir chdi
dich vu phan tan va tham gia thuc thi nhiéu hanh vi nguy hiém va doc hai khac, nhu
lan truyén, 18y nhiém cac phan mém gian diép va ma doc dén hang triéu may tinh,
thuc hién danh cap di liéu nhan dang va tham gia vao cac hanh vi gian lan, ham doa
va tong tién khéc [66]. Nghién ctu vé botnet va phét hién, ngan chin botnet thu hut
duoc su quan tam Ién cua cong dong mang bai su nguy hiém cua botnet va su cap

thiét tim ra cac phuong phap hiéu qua cho phét hién va ngin chan botnet.

1.1.1.2. Phwong thuc hogt dong, vong doi

Hinh 1.2 biéu dién vong doi cua mot mang botnet [59] [62] [105]. Theo d6, cac
budéc trong vong doi botnet bao gom Khoi tao, Pang ky, Lay nhiém so bg, Xay dung
mang bot, Tap hop, Khoi dong tan cong, va Nang cap va Bao tri. “Khgi tz0” 1a budc
co ban trong vong doi cua botnet, & d6 botmaster thiét 1ap cac théng sé cua céc bot
dé bat dau truyén thong. Sau giai doan dau, botmaster thuc hién “Bdng k)’ tén mién
va dia chi IP tinh cho cdc may chit CnC véi hé thdng tén mién dong (DDNS). O giai
doan “Lay nhiém so b6”, thi thuat 1ay nhiém méa bot thuong duoc tién hanh dudi
nhiéu hinh thirc khac nhau, nhu théng qua viéc tai noi dung khong mong muédn va
chay cac tép dinh kém doc hai tir thu dién tir, hodc théng qua 6 dia di dong bi nhiém
ma doc [3] [59] [74] [105]. Trong budc “Xay dwng mang bot”, cac bot tiép tuc qua

trinh 12y nhidm va cai dat ma doc sang cac hé théng mai. May bi nhiém bot tim kiém
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cac nan nhan méi va thuc hién cai dat ma doc tai tir cdc may chu CnC. Sau khi duoc
tai va cai dat vao hé thdng, may bi nhiém ma doc hoat dong nhu mét bot thyc thy.
Qua trinh tai ma doc vé hé thdng thuong duoc thuc hién théng qua cac giao thic
HTTP, FTP, hay P2P.

¥
Dang ky
(DDNS va IP finh)

h 4
Lay nhiém so bé (bat daulay nhiem
may nan nhan trurc tiép hoac giantiép)

h 4

Xay dwng mang bot |—

h 4
Tap hop
(gilra cac bots va C&C)

h 4
Khoi dong tan cong
(DDoS, trém cap danhtinh, v_v)

h 4

S Nang cap va bao tri

Hinh 1.2: Vong doi cua botnet

Trong budc “Tdp hop” tiép theo, cac két ndi duoc thiét 1ap giita cac bot va may

cha CnC cua ching. Mot s6 nha nghién ctru dat tén cho budc nay 1a "giai doan két

{u
Tl

noi" [59]. Trong thuc té, budc nay ludn xay ra bat ctr khi nao céc bot khai dong lai
va duy tri trang thai két ndi vai may chi CnC dé c6 thé nhan duoc cac lénh thyc thi
cac hanh dong tur botmaster. Do d6, giai doan tdp hop la mét qua trinh cé tinh chu ky
trong toan bo vong doi cua botnet [48]. Sau khi thiét 1ap thanh cong két nbi dén may
cha CnC, trong giai doan “Khdi déng tan céng”, cac bot nhan Iénh tir may chu CnC
va bt dau thuc hién cac hoat dong doc hai. Muc dich cudi cling ciia cac mang botnet
la thyc hién cac hoat dong doc hai, bao gom tin cong DDoS, phan tich luu lugng
mang, trom cap tai nguyén may tinh hoac mang, lay lan cac loai ma doc khéc, tim

kiém 15 hong trong hé théng may tinh, danh cip dir liéu danh tinh, khai thac céc tai
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liéu c& nhan va thao tdng céc trd choi truc tuyén [27] [71] [105]. Giai doan cudi cung
cua vong doi botnet 12 “Nang cdp va bao tri”. Bao tri 1a mot viéc can thiét dé gitr moi
lien hé giira botmaster véi cac bot cho c&c cudc tan cong tiép theo. Hon nita, c6 nhiéu
ly do cho viéc cap nhat ma nhi phan cho cac bot, nhu 1an tranh céc k¥ thuat ra quét,
phat hién va bd sung thém céc tinh ning méi cho cac bot [3] [59] [105]. Pay duoc
xem 1a budc botnet d& bi tén thwong do n6 c6 thé bi phét hién trong giai doan nay
bang cach quan sat, phan tich cac hanh vi mang.

1.1.2. Phan loai botnet

Cac loai botnet cd thé duoc phan loai theo 2 tiéu chi: (i) theo kién triic mang va
(ii) theo giao thirc truyén thong. Botnet c6 thé duoc to chuc theo nhiéu md hinh mang,
chu yéu theo md hinh té chirc hé théng cac méay chi CnC 1a trung gian gitta botmaster
va céc bot. Céc giao thuc truyén théng la cac giao thic hd tro giao tiép gitra cac may

chu CnC va cac bot trong botnet.

1.1.2.1. Phan logi botnet theo kién triic mang

Strc manh cua cac botnet nim ¢ kha nang hinh thanh va diéu khién mot mang
ludi linh hoat cac may bi diéu khién c6 két ndi Internet. Do do, cac cach tiép can khac
nhau duoc str dung dé giai quyét cac van dé truyén thong giita cac thuc thé trong
mang botnet. Hinh 1.3 biéu dién cac kién tric mang botnet [99] [21] [47] [48] [62],

bao gom kién tric tap trung, kién trdc ngang hang va kién tric lai.

IRC
— Tap trung —»{ Giao thirc
HTTP
- HTTP/S
£ —51 Dwa trén nén web
= Social VPN
= > Ngang hang I
& —»{Phén mém trng dung
< [ Emuie |
—>{ Bot Phuc vu l
| Lai —

_>1 Bot Khach ]

Hinh 1.3: Phan logi botnet theo kién triic mang
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Kién tric tap trung: Botnet véi kién trdc hé théng CnC tap trung tuong tu nhu
md hinh khéch- chu (client-server) truyén théng, nhu biéu dién trén Hinh 1.4. Giao
thire IRC 12 mét giao thirc dién hinh dwgc sir dung trong kién trdc CnC hé théng tap
trung [62], trong d6 cac bot thiét 1ap kénh truyén théng voi mot hoac nhiéu diém két
ndi. Cac may chit CnC duoc trién khai trén cac diém két ndi c6 trach nhiém guri cac
lénh va ma cap nhat dén cac bot. IRC va HTTP thudng duoc sir dung 1a cac giao thuc

chinh trong kién tric tap trung.

BotMaster

May chd CnC J May chd CnC

Bots

Hinh 1.4: Kién trc CnC tdp trung

Cac vu diém cua kién tric tap trung bao gém: (i) trién khai d& dang, khong doi
hoi cac phan ciing chuyén dung; (i) phan tng nhanh do cac may chu CnC tryc tiép
diéu phdi céc bot trong mang ma khong bi can thiép boi bén tha ba; (iii) kha ning
tiép can t6t do co sy phdi hop truc tiép giira botmaster va cac bot; (iv) cap nhat kip
thoi thong tin tir botmaster; va (v) kha nang mo rong tot. Han ché cua kién tric tap
trung la may chi CnC duoc xem nhu 1a diém yéu duy nhat trong hé thong botnet [99]

[62] va dé dang bi vO hiéu hoa.

Kién tric ngang hang: Véi kién tric ngang hang hoic phi tap trung, cac botnet
c6 tinh linh hoat cao hon [47], hd trg mot sb lwong 16n cac bot va dat dugc hiéu qua
t6i da, nhu biéu dién trén Hinh 1.5. Nhin chung, kho dbi pho véi cac botnet phi tap
trung vi nhitng ly do sau: (i) Viéc vo hiéu hoa botnet phu thugc vao viéc phat hién

tirng nhém bot hoat dong nhu botnet don 1¢, do d6 rat kho dé thong ké dugc tong sb
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lwong bot trong botnet sir dung kién tric ngang hang dé cudi cung cé thé vo hiéu hoa
toan bo botnet; (ii) Botnet theo kién triic ngang hang khong c6 mot mang ludi may
cha CnC tap trung do d6 rat kho dé chuan doan pham vi bi anh huéng bai botnet; va
(iii) Rat khé dé tam dirng mot botnet vi sy lién két long 1éo giira cac bot. Uu diém
cua kién tric ngang hang 1a kho bi vé hiéu héa do botnet c6 thé duy tri hoat dong ma
khéng can str dung cac may chu CnC tap trung. Tuy nhién, cac mang botnet ngang

hang cham hoi tu va phan ng, khé quan ly va kha nang mé rong kém.

Nhiém déc

Théng tin danh cép

Hinh 1.5: Kién trdc botnet ngang hang

Kién tric lai: Kién tric lai ké thira cac thuoc tinh caa kién tric tap trung va
kién tric ngang hang, nhu mé ta trén Hinh 1.6. Trong botnet véi kién trdc lai, c6 2
loai bot hoat dong [99]: bot phuc vu (servant bot) va bot khach (client bot). Bot phuc
vu hoat dong déng thoi nhu mot may khach va mot may chu, duoc cau hinh voi céc
dia chi IP dinh tuyén (IP tink); Nguoc lai, bot khach chi hoat dong nhu mot may
khach va duoc cau hinh véi cac dia chi IP khong dinh tuyén (IP déng). Bot phuc vu
guri thong tin dia chi IP ciia minh dén danh sach bot va ¢ ché d6 ling nghe cho cac
két ndi dén tir cac bot khéach. O chiéu nguoc lai, cac bot khach nhan dia chi IP tir cac
bot phuc vu, tao két ndi dé nhan céc 1énh va ma cap nhat. Botnet vai kién tric lai sir

dung mat ma khoa d6i xang dé bao mat giao tiép gitra bot phuc vu va bot khéch.
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| S ™ ey

° e ) @

Bot khach

Hinh 1.6: Kién tric botnet lai

1.1.2.2. Phan logi botnet theo giao thic truyén thong

Cac botnet khac nhau sir dung cac giao thic khac nhau cho truyén théng [59]
va diéu nay lam cho viéc nghién ciu, phét hién va phong ngira botnet khé khin hon,
dac biét 1a khi botmaster c6 xu huéng sir dung cac giao thirc truyén théng, ung dung
pho bién. Céc giao thuc, hoic wng dung pho bién dugc sir dung trong truyén thdng
cua botnet bao gom IRC, HTTP, DNS va P2P. Cac giao thirc, hoic ing dung truyén
thong khéc ciing di duoc sir dung nhung khong pho bién, nhu IM hoac Skype.

IRC: Internet Relay Chat (IRC) la mét trong nhitng giao thirc dau tién duoc st
dung cho truyén théng trong mang botnet. IRC hoat dong theo mé hinh client-server,
trong d6 cac bot s& dang ky véi may cha CnC do botmaster kiém soéat va chd céc
lénh. Su don gian, linh hoat va tinh kha dung ctua phan mém may chu va may khach
IRC v&i m& ngudn mé hoac mién phi 1am cho giao thirc nay rat hap din dbi véi nhiing
ké tin c6ng. Tuy nhién, cac botmaster bat dau chuyén sang sir dung céc giao thirc
khac khi cac IRC botnet ngay cang trg nén noi tiéng hon va do giao tiép dya trén kénh
IRC c6 thé dé dang bi chan trén thyc té.

HTTP: Giao thiic truyén siéu van ban (HTTP) la mét giao thuc truyén thdng
phd bién dugc str dung bai cac botnet. Cac may khach (bot) lién lac véi may cha

HTTP do botmaster kiém soat dé nhan 1énh va thuc hién. Cac lénh duoc phét hanh tir
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may chia HTTP c6 thé duogc 1ong trong luu lwong HTTP thong thudng dé khong gay
ra sy nghi ngo. Gan déy, cac phwong phép st dung HT TP cai tién da duoc phat hién,
trong d6 botmaster xuat ban cc 1énh trén cac trang web cong khai cho phép ngudi
ding tai 1én mot s6 dang noi dung. Sau do6, khi cac bot riéng 16 truy cap cac trang web

trén, ching kiém tra va tai cac lénh duoc xuét ban gan day [22].

DNS: Hé thdng phan giai t&n mién (DNS) ciing c6 thé duoc st dung dé truyén
cac lénh diéu khién tir botmaster dén céc bot trong botnet. Botmaster dat dugc diéu
nay bang cach an cac Iénh bén trong luu lugng DNS thong thudng. Cac may cha DNS
theo dic diém k¥ thuat s& khdng nhan thay bat ky diéu gi bat thuong véi céc yéu cau
DNS, trong khi botmaster kiém soat mot may chit DN'S doc hai sé biét cach trich xuat

thong diép bi mat nhung trong luu lugng DNS.

P2P: Mot sb botnet str dung cac giao thuc truyén théng ngang hang (P2P) dé
truyén céc lénh diéu khién toi cac bot, vi du nhu Storm Worm botnet [25]. Céach thuc
céc giao thirc ndy hoat dong co thé khac nhau, vi mét s6 botnet sir dung cac wng dung

P2P nguén mé, hoic c6 thé tao ra cac giao thirc P2P riéng cua ching.

Diéu quan trong can luu ¥ 13 ngay ca khi cac giao thuc truyén thong duoc dé
cap ¢ trén khong str dung, cac botmaster ¢ thé ma hoa Iuu luong Iénh diéu khién cua
ching bang cach sir dung HTTP, hoic bat ky mét giao truyén théng khac. Hon nita,
khong gidng nhu IRC c6 thé dé dang bi chan, luu luong truy cap HTTP va DNS
khong thé bi chan hoan toan vi chlng rat quan trong doi véi hoat dong cia mang
Internet [51].

1.1.3. Lich sir phét trién cia botnet

Khai niém 'botnet' d3 duoc biét dén vao nam 1993 théng qua su ra doi caa botnet
dau tién co tén 'Eggdrop’ [99]. Lich st cua cac botnet dwoc néu trong Bang 1.1. Cot
“Nam” cho biét nim khoi dau cia mdi botnet, "Sb luong bot wéc tinh™ 1a s6 bot dy
doan tham gia cugc tan cdng do botnet thyc hién, "Kha ning spam" cung cap sb lwong
thu rac wdc tinh botnet giri di mdi ngay. Cot “bi danh” dung dé chi cac quy woc dat

tén khac nhau duoc sir dung béi mdi botnet. Cot “Cach tiép can phat hién” chi céc
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phuong phap, cong cu phat hién va giam nhe tac tai cua botnet co thé sir dung va cot
“Kiéu” chi giao thtc truyén thdng st dung trong botnet (IRC, P2P, SMTP, HTTP,
v...v.) [37] [67].
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Bang 1.1: Lich sir phét trién botnet

; Kha ning S
Niam Tén So bot spam Bi danh Cach,tlepAcan Kiéu Tham khao
woc tinh s phat hién
(ty/ngay)
1993  Eggdrop - - Valis - IRC Wang (2003)
1998 GTBot - - Aristotles - mIRC Janssen (2011)
NetBus - - NetPrank AV software HTTP Wikipedia (1998)
1999 1A 1ty - - - - Wikipedia (2013b)
2002 Sdbot/Rbbot - - IRC-SDBot Data mining, SVM IRC Sevcenco (2012)
Agobot - - W32.HLLW.Gaobot, Gaohot Expert system IRC Podrezov (2013)
Spybot i i i i P2P, IRC Schiller & Binkley
2003 (2007)
Sinit i i W32.Sinit, Troj/BDSinit Neg"xg{)'fsgow p2p Wang va cong su (2007)
Bolax 100,000 27 - - - Kassner (2003)
Bagle 230,000 5.7 Beagle, Mitglieder Symantec SMTP Symantic (2010)
Marina 6,215,000 92 Damon Briant, BOB.dc,
2004 Botnet Cotmonger,
Hacktool.Spammer, Kraken
Torpig 180,000 Sinowal, Anserin
Storm 160,000 3 Nuwar, Peacomm, Zhelatin
2006  Rustock 150,000 30 RKRustock, Costrat Operation b107 IRC Miller (2008)
Akbot 1,300,000 - - Operation: not roast IRC The H Sercurity (2007)
2007 Cutwail 1,500,000 74 Pandex, Mutant - SMTP Marry (2010)
Srizbi 450,000 60 Cbeplay, Exchanger Symantec IRC BBC (2008)
Storm 160,000 3 Nuwar, Peacomm, Zhelatin Fast flux p2pP Francia (2007)
Conficker 10,500,000+ 10 DownAndUp, Kido AV soft HTTP/P2P Schmudlach (2009)
Mariposa 12,000,000 - - Manual IRC/HTTP McMiillan (2010)
2008 Sality 1,000,000 - Sector, Kuku, Kookoo Manual P2P Falliere (2011)
Asprox 15,000 - Danmec, Hydraflux Symantec HTTP Goodin (2008)
Gumblar n/a - - Manual HTTP Mills (2009)
Waledac 80,000 1.5 Waled, Waledpak Kaspersky SMTP/P2P Goodin (2010)
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£ Kha nang FSRTY S
Niam Tén u?’r((): ltjlor;[ h spam Bi danh C%C#é?ﬁ?é?n Kiéu Tham khao
(ty/ngay) i
Onewordsub 40,000 1.8 N/A - SMTP Keizer (2008)
2008 Mega-D 509,000 10 Ozdok Manual HTTP Warner (2010)
Torpig 180,000 - Sinowal, Anserin ESET HTTP/IRC Miller (2009)
Bobax 185,000 9 Bobic, Oderoor, Cotmonger Manual/BitDefender HTTP Symantic (2010)
Maazben 50,000 0.5 - - SMTP Symantic (2010)
Grum 560,000 39.9 Tedroo FireEye researchers SMTP Danchev (2009)
2009  BredoLab 30,000,000 3.6 Oficla Symantec HTTP/SMTP Crowfoot (2012)
Zeus 3,600,000 n/a Zbot, PRG, Wsnpoem - - Messer (2009)
Mega-D 509,000 10 Ozdok
Kelihos 300,000 + 4 Hlux Kaspersky P2P Stefan (2013)
o010 TDL4 4,500,000 n/a TDSS, Alureon KaSperlili‘lTef TDSS IRC Kespersky (2011)
LowSec 11,000 + 0.5 LowSecurity, FreeMoney Symantec HTTP Symantic (2010)
Gheg 30,000 0.24 Tofsee, Mondera Manual DoS Symantic (2010)
2011 Flashpack 600,000 n/a BacDoor.Flashback.39 Java program P2P Musil (2012)
Ramnit 3,000,000
2012  Chameleon 120,000 - - - HTML Spider (2013)
Boatnet 500 + server 0.01 YOLOBotnet - Wikipedia (2013b)
2013 computers _
ZerOn3t 200+ server 4 Fib3rl0glc, ZerOn3t,
computers ZerOLog1x
2016  Mirai 380,000 Malware TCP, FTP CloudFlare
Star Wars 350,000 Twitter Botnet .
2017 Reaper 100,000 loT Botnet HTML,DNs  Fenta Security (2017)
2018 g“dex 60,000 Trojan DNS, URL Secure List (2018)
anabot
2019 Emotet 250,000 Trojan, Ransomwares SMTP Zdnet
TrickBot 125,000 Trojan: Ryuk, Conti Windows Security Boulevard




21

1.1.4. Tac hai va cac dang khai thac botnet

Botnet cd thé duoc sir dung cho mot loat cac hanh dong nguy hiém, bao gom
tan cong DDoS, tao va guri thu rac (spam), lira dao, 1ay lan phan mém doc hai, quang

ba phan mém quang cdo, gian diép, luu trit cac trang web hoic noi dung doc hai [51]:

DDoS: Cac botnet dugc sir dung thuong xuyén trong cac cudc tan cong DDoS.
Mot ké tAn cong co thé diéu khién sb luong 16n cac may bi chiém quyén diéu khién
tai mot tram tir xa, khai thac bang théng va giri yéu cau tan cong téi may dich. Nhiéu
hé théng mang da bi té liét khi hing chiu cac cudc tin cong DDoS véi qui md 16n sir

dung céc botnet vai hang chuc, tham chi hang tram ngan may bot tham gia.

Spam: Botnet 1a mét céng cu 1y tuong cho nhitng ké phat tan thu rac do cac
may bot trong botnet c6 sé lwgng rat 16n va ching st dung dia chi IP ¢ong nén giam
thiéu kha niang bi chan, hoac vd hiéu héa. Thu rac tir botmaster duoc chuyén téi cac

bot thong qua hé thdng may chu CnC va tir d6 phat tan toi nguoi nhan.

Lay lan phan mém dgc hai: Botnet ciing 1a mot cong cu hiéu qua cho toi pham
mang trong van chuyén va lan truyén cac phan mém doc hai néi chung va cac bot néi
riéng nho tinh phan tan cao va qui mé 16n. Ngoai ra, viéc phan tan va lan truyén bot

trén mang Internet tang cudng viéc mao rong qui mo cua botnet.

CA4c hoat dong gian diép: Cac bot co thé lay cap thdng tin trén may nguoi ding
cudi va ca trén cac may chil. Piéu nay c6 nghia la cac botmaster c6 thé thu thap thong
tin quan trong va nhay cam nhu mat khau, tai khoan nguoi dung hoac bat ky loai
thong tin nhay cam nao khéc c6 thé truy cap trén may bot. Céc thong tin nhay cam
sau d6 ¢ thé dugc ban, dugc st dung dé tao ra loi nhuan ting thém. Céc bot ciing c6
thé duoc sir dung hiéu qua trong hoat dong nghe 1én (sniffing) cac hoat dong cua

nguoi dung trén may bot.

Luwru trir c4c ndi dung ddc hai: Nho tinh phan tan va kha nang phuc hoi, botnet
c6 thé duoc st dung dé luu trit cac ndi dung doc hai, do dé cac co quan bao vé phép
luat kho tim va x6a noi dung nay hon. Céac botmaster khong chi ¢6 thé thu loi tir viéc

Iwru trix ndi dung ma con tir quang céo lién quan dén noi dung doc hai duogc luu trit.
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1.2. PHAT HIEN BOTNET
1.2.1. Khat quat vé phat hién botnet

Chinh vi méi de doa tir botnet ngay mot gia ting, cac nghién ctru vé botnet va
cac xu hudng, cach tiép can dé phat hién botnet ngay cang dwoc nhiéu nha nghién
Clru VA Ccac to chuc quan tam. Phat hién botnet dé cap dén viéc phat hién céac hoat
d6ng nguy hiém, hoic bét thuong dugc thuc hién trong méi trudng mang duoc Kiém
soat. Phat hién botnet hién dang 1a mot thach thire 16n ddi véi cac nha nghién cau va
cac t6 chuc do botnet dugc xem 1a muc tiéu di dong nho tinh phan tan cao va kha
nang an minh cua cac bot. Nhu vay, tat ca cac khia canh c6 lién quan dén phét hién
botnet bao gdm phat hién, giam thiéu va phan tng phai ludn thay doi theo thoi gian.
Dé cd thé phong chbng botnet hiéu qua can su phdi hop ctaa nhiéu bén lién quan. Cac
bén lién quan khéac nhau, vi du nhu cac co quan chinh phu, cac doanh nghiép, cac nha
mang va cac nha cung cap dich vu Internet (ISP) c6 nhiéu cach tiép can khac nhau dé

xir Iy van dé botnet.

Feily va cong su da phan loai cac k¥ thuat phét hién botnet thanh bén loai chinh:
dya trén chir ky, dya trén DNS, dua trén khai pha dix liéu, va dya trén di thuong [59].
Hon nira, ho cung cip mot biéu d6 so sanh dé l1am noi bat tim quan trong cua cac ki
thuat nay dbi v4i cac phuong phap phat hién, nhu phat hién bot chua biét, phét hién
giao thirc va cau tric doc 1ap, phat hién botnet sir dung ma hda, phat hién theo thoi
gian thuc, ciing nhu sai s6 phét hién. Ngoai ra, Feily va cong sy ciing phan loai ky
thuat phét hién botnet theo céac céch tiép can khéac nhau, chiang han nhu phat hién dua
trén hanh vi tao Iap, chit ky va hanh vi tan cong [61]. Li va cong su thao luan vé
botnet va c4c nghién ctu lién quan dya trén md hinh CnC, co ché 1ay nhidm, cac giao
thire truyén thong, cac hanh vi doc hai va cac co ché phong thu [46]. Jing va cong su
trinh bay kién trac co ban caa cac cudc tan cong botnet dya trén IRC, trong d6 cac
hoat dong nguy hiém da duoc phét hién bang cach giam sat truc tiép mé hinh truyén
thong cua IRC [47]. Cac nghién ciu [58] [71] da thao luan cac kién triic CnC khéc
nhau (CnC tgp trung, P2P, va CnC lai) cho cac botnet. Hon nira, nghién cuu [71] da
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phan loai ki thuat phat hién botnet thanh 2 loai, bao gém phat hién duya trén honeynet
va phét hién duya trén hé théng phét hién xam nhap (IDS).

1.2.2. Cac ky thuat phat hién botnet

C6 nhiéu k¥ thuat phét hién botnet da dugc dé xuat va tng dung trong nhitng
niam qua. Muc nay trinh bay 4 nhém k§ thuat phat hién botnet duoc sir dung phé bién,
bao gom (i) phét hién dua trén honeynet, (i) phat hién dya trén luat, dau hiéu va (iii)
phat hién dua trén bat thuong [59] [71].

1.2.2.1. Phét hi¢n dwa trén Honeynet

192. 168 1.11 192.168.1.12 192. 168 1.13

|
| Router
eth0 192.168.1.1/24

Honeywall
A eth2
Gateway : 10.1.1.1

ethl
|

W)

Honeypot Honeypot Honeypot
192.168.1.111 192.168.1.112 192.168.1.113

Hinh 1.7: Kién trdc Honeynet

Honeynet 1a hé thbng mang duoc md phong gidng mang dich, duoc st dung dé
thu thap céc bot va tham nhap vao cac botnet [74] [89]. Hinh 1.7 minh hoa kién trlc
honeynet, bao gdm mot honeywall va cac honeypot. Cé nhiéu ki thuit khac nhau dé
thu thap cac bot trong honeypot [46] [71]. Thanh phan quan trong cia honeynet 1a
honeywall, duoc str dung dé phan chia ranh gigi gitta honeypot véi bén ngoai. Céc
honeywall 1a mét thiét bi ¢ 16p L2/L3 dong vai trd nhu mot cira ngd dé luu luong
mang di qua. Y nghia thuc té cia mot honeynet bao gom sy don gian trong trién khai,
it yéu cau vé ngudn luc, chi phi trién khai téi thiéu va hitu dung vai dit liéu ma hoa.

Tuy nhién, cac han ché caa honeynet bao gom: (i) kha ning mé rong 1a ¢ han vi né
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doi hoi thiét bi phan ctiing chuyén dung duoc trién khai; (ii) Honeypot khdng thé
ludng trude duoc cac cudc tin cdng ma né chi co thé theo dbi cac hoat dong doc hai
khi twong thc voi n6; (iii) Phat hién cac hé théng bi nhidm bénh, duoc dit nhu mét
cai biy ciing 1a mot thach thuc; (iv) Trong mét sé truong hop, nhiing ké tin cong c6
thé tiép quan va diéu khién cac honeypot dé lam hai hé théng hoic cac may khéc

ngoai honeynet.

1.2.2.2. Phéat hign dga trén ludt, dédu hiéu

DAu hiéu, hay chir ky (signature) sir dung trong phat hién botnet la cac mau
hodc dic trung cua cac botnet di biét. K§ thuat nay duya trén viéc so sanh céac thdng
tin thu thap duoc vai cac chir ky da dugce xac dinh tir trudc cua cac botnet, tir @6 ¢
thé phan biét va phét hién ra cac hanh vi doc hai so véi cac hanh vi binh thuong khéc.
Uu diém cua ky thuat dya trén dau hiéu, chit ky 1a ¢ kha ning phét hién nhanh va
chinh xac nhiing botnet da biét. Tuy vay, ky thuat nay khong thé phat hién cac bot,
botnet mé&i. Ngoai ra, can thuong xuyén cap nhat co so dit liéu dau hiéu, chi ky dé
c6 thé dam bao kha nang phat hién.

Attacker(s) thwc hién

tham sat DNSBL ) )
( C6 thé gay hiéu nham)
En I:)NSBL1)he'zn+|c">i——————————————————‘——““‘“I
: S | Sy |
[ ] ~ [
Ly - I |
b ' Blacklist S .
=~ — = Ban ghi truy van '
o T T dwa trén DNS i i !
Lénh C&C P& - / :
- 2 e :
b —————————
/ ~ p 2
s / Tra ciru DNSBL hop phap
Yo — / tir may chu mailserver
Bots Spam i , of cla nan nhan
/A

RN | ~
N
g_ e ”E Ngwéi nhan Spam
Hinh 1.8: Kién trdc giam spam duya trén DNSBL

Phat hién dya trén danh sach den dua trén DNS (DNSBL) duoc dé xuat boi
Ramachandran va cong su 1a mot vi du vé hé thong phat hién botnet dwa trén chix ky

[75]. Huéng tiép can dya trén DNSBL tim kiém chit ky cua cac bot di biét trong qua
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trinh giam sat luu lwong DNS. Hudng tiép can dua trén DNSBL ciing chi ra nhitng
hanh dong spam va doc hai thong qua thu thap dia chi IP cta cdc may cha hoac mang
nao dé co6 lién quan dén nhitng hanh dong trén. Hudng tiép can dya trén DNSBL ¢
gang ghi nhan dia chi IP va xac dinh vi tri caa botmaster, nhu biéu dién trén Hinh 1.8.
Tuy nhién, han ché caa huéng tiép can dya trén DNSBL la phai thuong xuyén duy

tri cap nhat co s& dit liéu dia chi doc hai da biét.

Tuong ty, Antonakakis va cong su [55] di xdy dung mot hé thdng danh tiéng
dong DNS goi 1a “Notos” sir dung dir liéu truy van DNS thu dong, phan tich mang va
dic trung viing cua mot tén mién, nhu biéu dién ¢ Hinh 1.9. Hé théng Notos gia dinh
rang truy van DNS doc hai c6 dic diém dic biét va c6 thé phan biét véi nhitng truy
van DNS lanh tinh. Do dé, viéc quan sat cac truy vin DNS va xay dung nhitng md
hinh caa nhitng tén mién doc hai va lanh tinh 1 kha thi va c6 thé dan dén mot két qua
t6t. Piém danh tiéng caa mot tén mién duoc tinh toan bang mé hinh va thong thudng
s& cho diém thap d6i voi tén mién doc hai va diém cao vai tén mién lanh tinh.
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— — |
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....... > Ny ' > i =
zv«'r \/ | ' tieng dong I
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Hinh 1.9: Hé théng danh tiéng dgng DNS (Notos)

Hé thdng Notos dat duoc do chinh xac cao va ty 18 sai thip va no c6 thé ghi
nhan nhiing tén mién méi truéc khi ching duoc dua vao danh sach den. Tuy nhién,

hé thdng can nhiéu hoat dong trong quéa kha véi mot tén mién nhat dinh dé dat t6i
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mét diém danh tiéng chinh xéac. Hé théng cho két qua khong chinh xac khi tén mién

may chit CnC trong cac botnet thuong xuyén thay doi.

Hé théng Mentor dugc dé xuat bai Kheir va cong su [40] thuc hién loai bo céc
tén mién hop phép ra khoi danh sach trén mién botnet CnC dé giam ty Ié sai trong
qua trinh phét hién, nhu thé hién & Hinh 1.10. Hé théng Mentor thu thap, théng ké
dic trung cua cac tn mién bi nghi ngd nhu thudc tinh cua DNS, ndi dung trang web
dé xay dung mot méd hinh DNS ap dung k¥ thuat hoc may c6 giam st vao bo tén
mién lanh tinh va doc hai da biét. Mentor cho ty 1é sai rat thap khi thir nghiém trén

danh sach den cong khai nho loai bo cac tén mién lanh tinh khoi danh sach den.

————>{ Tinh nang phé bién |———
Danh sach v ‘
tén mién ddc hai / Trinh thu thap i z = = 2 "Mé dun "
- / 2o s —> Tinh nang ndidung —»Mb dunhoc may —»( " .. }—» BlacklistC&C
\__ théngtin \ \ = ) phathién | daxac nhan |
44 Tinh ning tén mién | —— | Blacklist C&C
Danh sach ' |khéng du tiéu chuan

tén mién lanh tinh

Hinh 1.10: Téng quan hé thong Mentor

Yadav va cong su [102] dé xuat mot hudng tiép can dé phat hién “domain
fluxes” trong luu lwong DNS thdng qua viéc tim kiém cac mau duoc tao boi thuat
toan va su phan bd céc ky ty trong tén mién sir dung bai botnet khac biét so véi tén
mién do con nguoi tao ra. Tuy nhién, hé thdng nay bi gigi han trong viéc phat hién

tén mién CnC sir dung boi nhitng phan mém doc hai da biét.

Bang 1.2 tong két lai mot s6 ki thuat phat hién botnet dya trén chit ky st dung
dir liéu truy vin DNS.

Bang 1.2: Téng hop céc ky thugdt phéat hién botnet dua trén cha ky

Pé xuit Co ché Han ché
DNSBL  Thu thap nhiing dia chi IP cong khai Can thuong xuyén cip nhat danh
[75] cua cac may chu. sach den dua trén DNS.
Notos [55] Hé théng DNS danh tiéng dong, st Can nhiéu lich sir hoat dong cho

dung dit liéu truy van DNS thy dong d¢  mot tén mién nhit dinh & tao
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phan tich dic trung mang cia mot tén  diém sé danh tiéng, khong dang

mién. tin véi cac botnet lai.

Loai bo cac trén mién hop phép tirdanh  Can thudng xuyén cap nhat thong
Mentor [40] o ] e

sach den cac tén mien botnet CnC. tin cho h¢ thong.

Phét hién thong luong tén mién trong Gidgi han véi cac botnet da biét,
Domain  luu luong DNS, Tim kiém cdc miu céc cudc tan cdng lan tranh trong
fluxes [102] dwoc tao ra boi thuat toan von c6 véi  qua trinh phan tich.
tén mién.

1.2.2.3. Phat hi¢n dwa trén bét thuong

Phét hién botnet dwa trén bat thuong, hay di thuong la qué trinh gidm sat, phat
hién cac hanh vi bat thuong trong luu lwong mang, hoic cac hanh vi trong cac may
(host) nghi ngo ¢6 lién quan dén hoat dong cia botnet va cac bot. Thong thudng, qua
trinh phat hién botnet dya trén bat thuong gom 2 giai doan: (1) xay dung hd so phat
hién - 1a tap hanh vi mang, hoac hanh vi may trong ché do 1am viéc binh thuong va
(2) gidm sat phat hién cac hanh vi mang, hoac hanh vi may khac biét du lon so vai
tap hanh vi binh thudng da luu trong hd so. Uu diém cua phat hién botnet dya trén
bat thuong 1a cé tiém ning phat hién cac bot, botnet mgi ma khong can biét trudc
thong tin vé ching. Tuy vay, phat hién botnet dya trén bat thuong thuong co ty 1é
canh bao sai cao hon so véi phat hién botnet dya trén chir ky. Ngoai ra, viéc xay dung
hd so phat hién ciing doi hoi nhiéu tai nguyén tinh toan. Mic du vay, phét hién botnet
dua trén bat thuong van thu hut dugc sy quan tdm cua cong dong nghién ciu do 2 Iy
do: (i) c6 thé ty dong hda qua trinh xay dung hd so phat hién tir dit liéu huan luyén
va (ii) c6 thé tng dung cac ky thuat xir ly dit liéu tién tién, nhu khai pha dit liéu, hoc
may va hoc sau dé xay dung cac md hinh phat hién phu hop, nham ting ty 1& phat
hién ding va giam canh bao sai.

Theo vi tri giam sat thu thap dix liéu, ki thuat phét hién botnet dya trén bat
thuong cd thé duoc chia thanh 2 hudng: phét hién dya trén may (host-based) va dua

trén mang (network-based). Phan tiép theo trinh bay chi tiét vé 2 hudng nay.

a. Host-based: Trong huéng tiép can dwa trén may (host), qua trinh giam sét va

phan tich mang tinh cuc bo xay ra tai mdi host cu thé dé phat hién nhitng hoat dong
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doc hai théng qua giam séat xu ly hé thdng, tiép can téi mac sir dung nhan hé diéu
hanh va cac 15i goi ham t&i hé théng [37]. Mat vi du caa k¥ thuat dua trén host Ia
BotSwat duoc dé xuat bai Stinson va Mitchell [89]. BotSwat tap trung vao cach cac
bot tra loi dir liéu nhan duoc qua mang thdng qua viéc giam sat thuc thi cac ma nhi
phan trén nén tang Win32. Han ché chinh caa k§y thuat phét hién botnet dua trén host
la né khong co kha nang mé rong do chi goi gon viéc giam sat bot va hoat dong cua
no trong host. Hon nita, dé c6 cai nhin bao quét trong mang, mdi host phai duoc trang

bi nhitng cbng cu gidm sat manh me va co hop tac véi cac host khac [27].

_______________ Quyét dinh cudi cung
e —
He thong phat hién tiép xic | | [ ’
®e : tai nguyén bat thwrong | » Maytrongquan e
.. @ ? : [y
Xﬂ’g‘f\ H,éthéngc_émbién | |F|G4 7777777777777777777777777777 77*7:
| tiép xtc tai nguyen Il _ Phat hién théng tin |
| | | Cam bién mang > giao dich |
—————————————— : mang bat thwdng |
e e 4
T - BB || R e
| Phat hién két ni tur dong L Cam bién _— |
| whois |
| |
| |
| / \ : L : t |
| Cam bién Cam bién b Cam bién SikRe e A |
| s kién két néi : | danh sach den > : |
| I | | |
l——_——_ RSt Seiaiaias ' Cam bién :
Nam bat sy kién Két néi mang ' may tim kiém |
ban phim, chugt TCP/UDP HoST : |

Hinh 1.11: Téng quan hé thong EFFORT

Mot trong nhitng k¥ thuat quan trong tap trung giam sat luu lugng DNS tai host
hodc mang 1a nén tang EFFORT duoc dé xuét bai Shin va cong su [83]. Nén tang nay
nham muc dich phat hién botnet st dung cach tiép can da mo dun va mdi lién hé
tuong quan tir cac host khac nhau, nhu minh hoa trong Hinh 1.11. EFFORT sir dung
mét thuat todn hoc may c6 giam sat dé phan loai tén mién truy van Ia t&n mién lanh
tinh hodc doc hai. EFFORT khong phu thudc vao topo mang, giao thac truyén thong
trién khai va c6 kha ning phat hién cac botnet sir dung céc giao thirc truyén thong
dugc mé hda. Tuy nhién, EFFORT bi gidi han trong pham vi cta nd véi cic botnet
dwa trén dich vu DNS dé xac dinh dia chi cua cac may chu CnC. Ngoai ra, EFFORT

cling bi ton thuong khi botnet sir dung céc ki thuat lan tranh khéc nhau.
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Bang 1.3: Ky thudt phat hi¢n botnet dua trén host

Pé xuat Co ché Thuit toan Han ché
Ap dung da mdé dun dé D& bj ton thuong véi cac ky
EFFORT  twong quan cdc chi dan lién SUM thuat l1an tranh khéac nhau.
[85] quan dén bot tir céac Gidi han truy cap botnet
client/networks. dua trén DNS.

b. Network-based: Nhom k§ thuat phat hién bat thuong thi hai 1a ki thuat phét
hién bat thuong dya trén mang, thuc hién giam sat luu lwong mang dé nhan biét su
t6n tai cua botnet [73] va c6 thé dugc phan loai thanh phwong phép giam séat chu déng
va giam sat thu dong [27] [37] [72] [82].

Giam sat chst dgng: Trong giam sat luu lugng DNS chu dong, nguoi ta chén
vao mang/may chu/ing dung cac goi tin thir nghiém dé kiém tra phan hdi cia mang,
tir d6 6 thé xac dinh duoc liéu mot ngudi dung hop phap hay mot bot dang thuc hién
phién két ndi d6. Ky thuat nay dem lai hiéu qua trong phat hién cac IRC botnet do
cac IRC bot s& dinh ky két néi ¢én may chi CnC dé nhan lénh va ma cap nhat. Ma,
J. va cac cong su [52] da dé xuat mot phuong phap giam sat cha dong luu luong DNS.
Céch tiép can nay trich xuat va phan tich cac tén mién tir thu rac dya trén viéc xay
dung co s& tir vung va thong tin host, sir dung cac phuong phap thong ké va hoc may
dé phan loai cac trang web doc hai. Tuy nhién, nhugc diém chinh cua phuong phap
nay la chi nham muc tiéu dén cac tén mién trich xut tir hoat dong gui thu rac ma
khong thé phat hién cac mién doc hai c6 lién quan dén cac hoat dong nhu may chu
CnC botnet [36]. Theo hudng tuong tu, Ma, X. va cic cong su [53] giam sat chu dong
lwu lwong DNS trén quy md 16n dé danh gia cac dic trung truy van DNS dwa vao
hoat dong caa bo dém DNS. Tuy nhién, phurong phéap nay c6 nhuge diém la sinh thém
nhiéu luu lwong mang. Mat khac, viéc do tim va phan tich DNS chi dong ¢6 kha nang
cao bi phat hién bai ké tan cong kiém soat cac mién duoc phan tich.

Giam sat thu déng: Phét hién dya trén phén tich luu lwong DNS thu dong nham
muc dich chin bit cac thong diép DNS giita may chu va may khach DNS va chuyén
tiép chung dén diém phan tich tap trung. Cac thong diép DNS va lich sir truy van
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DNS duoc thu thap gilp theo dai va giam sat cac tén mién doc hai ngay ca khi ching
d3 bi x6a hozc hét han. Cranor va cong su [12] ap dung do thi véi cac nut 1 dia chi
IP ctia cac may chu DNS va cac canh 1a cac truy van duoc tao bai cac may khach dé
x4c dinh cac may khach va may chu DNS. Tuy nhién, mot trong nhitng van dé cua
phuong phap nay la khéng co kha nang xur ly cac tap dit liéu lon [37]. Dagon va cong
sir [14] da dé ra mot s6 chi sb quan trong dé xac dinh dic trung cua luu luong botnet
trong céc kién tric botnet khac nhau duoc sir dung trong giai doan tan céng. Tuy
nhién, phuong phap nay giap kho khin khi botmaster c6 thé tao ra cac lwong lén céc
truy van DNS gia mao dé l1am gian doan k¥ thuat nay, do d6 tao ra ty & canh bao sai
cao. Villamarin-Salomon va Brustoloni [98] da danh gia hai phuong phép tiép can
xéac dinh cac may chi CnC botnet dya trén truy van DNS bat thuong. Cach tiép can
dau tién dya trén viéc theo dbi tén mién vai ty Ié truy van tap trung cao hoic bat
thuong, trong khi phuong phap thi hai dya trén viéc giam sat cac cau tra loi DNS lap
lai bat thuong [36]. Céch tiép can dau tién dwa trén gia dinh rang cac botmaster
thudng xuyén thay doi cac may chu CnC cua ho dé tranh bi phét hién va bi liét vao
danh sach den, viéc thay ddi nay cd thé dan dén ty Ié truy vin DNS cao. Mit khéc,
dua trén cac phan hoi cua may chi DNS véi truy van tén mién khdng con ton tai 6
thé suy ra viéc cac bot da ¢ ging truy van hé thong DNS dé tim dia chi IP nham két
ndi dén cac may cha CnC nhung tén mién CnC da bi thay d6i hoic ngirng hoat dong.
Céc k¥ thuat phat hién botnet dwa trén giam sat thu dong luu lugng DNS ¢6 thé phan
loai thanh cac huéng nghién ciru dua trén thong ké, do thi, phan cum, cay quyét dinh,

entropy, va mang no-ron.

Huréng tiép cdn duwa trén thong ké: Marko va Vilhan [56] dé xuét phuong phap
giam sat luu lugng DNS trong mang cuc bo va thong qua céc ky thuat phan tich thong
ké dé két luan su ton tai caa cac botnet trong pham vi gidm sat. Tuy nhién, k§ thuat
nay chi co thé xac dinh botnet sau khi bot nhan dugc lénh tir may cha CnC [37]. Hu
va cong su [28] da dé xuat hé thong RB-Seeker (Redirection Botnet Seeker) cho phép
phat hién botnet vai gia thiét mot sé luong 16n cac may tinh bi xam nhap va kiém

soat bai botmaster dugc st dung nhu mot proxy hozc 1 thiét bi chuyén hudng. Do
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d6, hé thong RB-Seeker thu thap dugc cac thong tin lién quan dén hoat dong chuyén
huéng cua botnet va dua trén phan tich thong ké dé phan biét cac tén mién doc hai va
khong doc hai [36].

Sanchez va cong sy [77] da nghién ctrtu mot phuong phap tiép can dya trén nén
tang may vector hd tro dé loai b cac may tinh ngudi dung doc hai khoi may cha
email hop phép thdng qua thdng ké tap cac dic trung khong thé chéi bo cua may tinh
doc hai. Cach tiép can nay co do chinh xac phét hién cao, tuy nhién né chi co thé ¢ng
dung trong cac mang ¢ qui md nho. Ngoai ra, phuong phap nay cé thé bi vuot qua
boi mot thi thuat don gian 1a thay d6i tén ciia may tinh [36]. Antonakakis va cac cong
su [55] da dé xuat hé théng Kopis cho phat hién tén mién doc hai thdng qua viéc giam
s4t cac yéu cau va phan hoi tir hé théng may chu DNS. Hé thdng Kopis phat hién tén
mién doc hai dua trén mot sé dic trung duoc trich xuat tir thong tin thu duoc tir hé
théng DNS. Kopis c6 thé phét hién cac mién lién quan dén phan mém doc hai mot

cach doc lap ngay ca khi khong c6 dia chi IP.

Huéng tiép cdan duwa trén do thi: Ky thuat phét hién botnet dua trén d6 thi cb
gang md hinh héa cac truy van DNS that bai dbi véi mot sb tén mién nhat dinh dudi
dang d6 thi. Jiang va cac cong su [33] da dé xuat mot cach tiép can nham phat hién
cac hanh vi doc hai thdng qua biéu dd cac truy van DNS that bai. Céch tiép can nay

st dung thuat toan phan tich do thi dya trén hé s ma tran tri-nonnegative.

Huréng tiép cdn dua trén phan cum: Céc ky thuat phét hién botnet dua trén phan
cum la viéc nhdm cac phan tir theo quan diém: cac thanh phan duoc nhém trong cling
mot cum thi giéng nhau hon so véi cac thanh phan thudc cac cum khéac. Céac cum c6
cac dic diém khac biét so vai phan con lai dén mic c6 thé dan dén két luan vé su ton
tai cua botnet, hoc cac hoat dong cua botnet [36]. Perdisci va cong su [68] da dé xuat
mot phuong phép tiép can dé theo ddi va phat hién cac mang fast-flux doc hai. Phuong
phap nay gia dinh rang botmaster thudng van hanh botnet sir dung mét sé tén mién
fast-flux, tit ca déu tro téi cac flux agent lién quan dén cung flux service dé tranh bj

dua vao danh sach den tén mién doc hai. Ho nhom céc tén mién dang ngd duya trén
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cac diém twong ddng trong b cac IP duoc phan giai tir cac tén mién nay. Choi va
cong su dé xuat hé théng BotGAD [30] thuc hién trich xuat cac dic trung tir ludng
lru lugng DNS duge giam sat dé phan biét cac truy van hop phap va bt thuong, tir
d6 nhom céac thiét bi c6 cung hanh vi dang ngo, vi du cac thiét bi ¢6 gang truy van
mot may cha CnC hoic dia chi nan nhan. Phuong phap nay cé thé phat hién mang
botnet sir dung kénh truyén thong dugc mi hoa. Tuy nhién, nhuoc diém cua phuong
phéap nay la khéng cé kha nang xac dinh céc botnet sur dung thuat toan fast-flux hoac
DGA [59]. Hon nita, cach tiép can nay han ché véi quy mdé mang lén do can nhiéu
thoi gian xu ly.

Huréng tiép cdn dira trén Entropy: Huang va cong su [29] da dé xuét hé thong
Spatial Snapshot Fast-Flux Detection (SSFD). SSFD st dung cac mdi gio dé phan
biét botnet trong cac khong gian hé thong dia 1y khac nhau. Cac khong gian dia ly két
hop Voi entropy thong tin dé tinh toan cach cac thiét bi duoc phan phéi twong duong
trong mdi mai gid. SSFD duoc phéat trién dya trén quan st cac tén mién khong doc
hai c¢6 khuynh huéng phan bé trong ciing mot mai gio, trong khi cac tén mién doc hai
duoc phan bd nhanh chdng rong réi trén nhiéu mai gio. Huang va céc cong su ciing
luu ¥ rang néu tat ca cac bot caa mot mang botnet duoc dit trong cing mot mui gio,

entropy dua trén mui gio sé khdng hiéu qua cho qué trinh phat hién.

Huréng tiép cdn dua trén cay quyét dinh: Stalmans va Irwin [87] dé xuat sir dung
cay quyét dinh C5.0 va phuong phap thong ké Bayes dé phat hién cac tén mién fast-
flux. Theo hudng tuong tu, Bilge va cong su [44] dé xuat hé théng EXPOSURE cho
phét hién cac tén mién doc hai sir dung cac k§y thuat phan tich DNS thy dong trén quy
mé Ion. EXPOSURE str dung 15 dic trung duoc trich xuat tir truy van DNS va théng
qua mot mo dun hoc tap dua trén thuat todn cay quyét dinh dé huan luyén bo dir liéu
tén mién duoc gan nhan, véi tén mién doc hai duoc gan nhan duong tinh va tén mién
lanh tinh dugc gan nhan &m tinh. Bo phan loai sau huan luyén duoc sir dung dé phan

loai cac tén mién trich xuat tir truy van hé théng DNS.
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Hurdng tiép cdn duwa trén mang no ron: Mang noron nhan tao da chitng minh
tinh hiéu qua cua nd trong giai quyét nhiéu 16p cac bai toan trong céc linh vuc khac
nhau, nhu xtr Iy van ban, xir ly ngén ngwr tu nhién va dac biét la phan loai va nhan
dang anh. Ngoai ra, mang noron ciing da dugc chung minh ng dung thanh céng
trong phat hién xam nhap noi chung va phat hién botnet noi riéng [36]. Wang va cac
cong su [42] di dé& xuat mot hé théng phat hién bot dya trén thuét toan nhan dang
mau fuzzy. Ho da phat trién mot mo dun giam ludng luu lwong dé giam luong di liéu
luu luwgng mang phai xa ly. Tt luu lwong mang da giam, nghién cau thyuc hién trich
Xuat mot s6 dic trung lién quan dén hanh vi cua bot, nhu truy van DNS khéng thanh
cong, khoang thoi gian truy van DNS, két néi mang khong thanh cong va kich thudc
tai trong cho két néi mang. Cudi cing, moét moé dun nhan dang duoc st dung dé xéac
dinh céc bot théng qua tinh toan kha niang c6 hoat dong cia cac bot trong luéng luu

luwong da giam [36].

Huéng tiép cdn dua trén hoc may: Gia thiét chinh cua cac ky thuat phat hién
botnet dua trén hoc may la tao ra cac mau (pattern) cé thé duoc sir dung dé phan biét
lwu lwong botnet trong ludng Iuu luong mang. CAc mau nay dwoc tao mot cach hiéu
qua bang cach sir dung cac thuat toan hoc may (MLA — Machine Learning Algorithm)
[24]. Trong phat hién botnet, phuong phap hoc khong giam sat thuong dugc sir dung
cho viéc phan cum céc dit lidu lién quan dén bot. Pic trung chinh cia MLA khdng
giam sét la ching khong can phai dugc huan luyén truéc. Phuong phap hoc ¢ giam
sat thuong duoc st dung dé phét trién cac bo phan loai c6 kha nang phan loai nhiing
Iru lwong doc hai véi cac luong luu luong khong doc hai, hodc xac dinh luu lwong
truy cap cua cac mang botnet khac nhau. Pac trung chinh cia MLA c6 giam sét la

ching can phai dugc huan luyén truéc [42].

Theo huéng ndy, Stevanovic va cong su [88] dé& xuat md hinh phat hién botnet
st dung dir liéu truy van DNS duya trén mot sé thuat toan hoc may c6 gidm sat, nhu
k-Nearest Neighbor (kNN), cay quyét dinh, rirng ngau nhién, va Naive Bayes. M6
hinh duoc dé xuat dua trén viéc cac bot cia cac botnet thudng xuy@n gui cac truy van

t6i hé thdng DNS dé tim dia chi IP ciia cac may chit CnC, trong d6 cac may chu CnC
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sir dung cac tén mién duoc tao ty dong. Két qua thir nghiém cho thiy hau hét cac
thuat toan hoc may déu cho do chinh xac phat hién cao, trong d6 thuét toan rirng ngau

nhién cho két qua tot nhat.
1.2.3. Mot s6 giai phap, cong cu phat hién botnet

C6 nhiéu giai phép, cong cu phat hién botnet da dwoc phat trién va trién khai
rng dung trén thyc té nhu BotHunter [20], BotSniffer [19], BotTrack [32], BotMiner
[21], BotFinder [92] va BotProbe [18]. Muc nay mé ta 3 cdng cu giam sat, phat hién
botnet dién hinh, gém BotHunter [20], BotSniffer [19] va BotTrack [32].

1.2.3.1. BotHunter

BotHunter 1a mot hé thong phét hién botnet thu dong dua trén chir ky st dung
k§ thuat phan tich goi tin. Hé théng bao gom 3 thanh phan IDS dé giam sét ludng luu
luong vao/ra va mot céng cu twong quan dé tao ra hd so cac bot, nhu biéu dién trén
Hinh 1.12 [20]. BotHunter sir dung hé théng phét hién xam nhap Snort véi bo luat
phat hién c6 sin va cac bo luat duoc phét trién noi bo va tham khao tir cong dong.
Snort trong hé thong st dung SCADE (Statistical sCan Anomaly Detection Engine)
1a mét plugin tién xa 1y véi 2 md dun: (1) Phét hién ra quét noi bo va (2) Phat hién ra
quét bén ngoai. Trong phat hién ra quét ndi bd, SCADE dic biét quan tdm dén phét
hién céac hanh vi quét cac cong thudng dugc ma doc sir dung nham dén cac may cha
noi bo. Ngoai ra, n6 theo ddi cac nd luc két néi khdng thanh cong. C6 2 loai cong
dugc dinh nghia, bao gdm: cong HS (high severity) dai dién cho céc cong dich vu
thuong bi khai thac (80/HTTP, 445/NetBIOS, 5000/UPNP, 3127/MyDoom) va céng
LS (low severity) dai dién cho cac cong dich vu it bi khai thac. Tiép theo, hé thdng
tinh diém déi vai cac nd luc quét dén cac loai cong khéac nhau. Véi phat hién ra quét
bén ngoai, hé thdng theo ddi tat ca cac két ndi ra bén ngoai cua mdi thiét bi ndi bo va
st dung 3 mo dun con phat hién bat thuong song song dua ra cac canh bao: (i) ty 1¢
quét ra bén ngoai = si; (ii) ty 1& két ndi ra bén ngoai khéng thanh cong = s; (iii) gia

tri entropy dugc chuan hoa = ss.
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Mdi mé dun con s& dua ra nhitng canh bao con néu két qua tuong ung si > ti,
V6i ti 1a ngudng da xac dinh. Sau d6 SCADE sir dung mét luoc d6 quyét dinh (vi du
AND, OR, MAJORITY...) dé dwa ra canh béo chinh. Vi du sit dung AND, SCADE s&

dwa ra canh bao néu ca 3 mo dun con déu dua ra canh bao.

E2 Payload bat thudng
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E1 R quét tir bén ngodi vao - ::_t
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Hinh 1.12: Kién trdc BotHunter

Bén canh SCADE, hé théng con sir dung SLADE (Statistical PayLoad Anomaly
Detection Engine) dé phét hién cac cudc tin cong dua trén phan tich tai trong. N6
kiém tra tai trong ctia mdi goi tin dugc gui dén cac dich vu dugc giam sat va dua ra

canh bao néu phat hién nhiing tai trong bat thuong [20].

Bo luat phét hién dong vai trd quan trong trong phét hién cac khai théc truc tiép
(E2), tai xudng tép tin nhi phan (E3), luu lugng C&C (E4). Cac luat BotHunter sir
dung duoc chia thanh 4 tép luat riéng biét duoc tham khao tir céc t6 chire chia sé: (i)
1046 luat E2 tap trung vao cé4c tan cong chén ma tir bén ngoai vao bén trong; (i) 71
luat E3 tap trung vao céc su kién tai xudng tép tin thuc thi doc hai va cac tép tin trong
bo luat c6 sin caa Snort tir bén ngoai; (iii) 246 luat E4 tap trung vao cac két ndi C&C,
cac 1énh botnet phé bién; (iv) 20 luat E5 bao gém cac backdoor di biét trong khi

SCADE gilp phat hién cac quét ra cac cong bén ngoai.
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B6 cdng cu twong quan trong BotHunter két hop voi moét mé dun cho phép
ngudi dung giri béo co vé bot 1én mot kho luu trit Cyber-TA tir xa dé thu thap va
danh gia hoat dong cua bot trén toan cau. Nhitng b4o cdo nay s& duoc cung cip cho
cac nha cung cip va nha nghién ctru dé giup dénh gia quy mé vé hanh vi cua bot,
ngudn lay nhidm, céc bién thé... dé tim ra may chiu C&C va botmaster. Hd so bot bao
gom: (i) Biém danh gia bot (confidence score); (ii) Danh sach IP xép theo muc do
tan cong (attacker IP list); (iii) Toa do dia chi IP (Coodination Center IP); (iv) Tap

chiing cr (full evidence trail); (v) Thoi gian 1ay nhiém (Infection time range).

BotHunter 12 mot hé thong phan tan, c6 kha niang mé rong cao, co thé dugc trién
khai trén ria cia mang, giup giam sat duoc cac két ndi gitra cac thiét bi trong mang
va Internet [20]. N6 c6 kha niang phat hién cac mang botnet bat ké sir dung kién tric

va giao thirc truyén théng nao néu botnet tuan theo mot mo hinh vong doi da biét [6].

1.2.3.2. BotSniffer

BotSniffer [19] 1a hé thdng phat hién botnet dya trén bit thuong. Y tudéng cua
BotSniffer la cac bot trong cung mét mang botnet sé€ thuc thi cAc ma doc nhu nhau,
c6 cac phan hdi lai 1énh may chi CnC va c6 céac hanh vi tin cong twong tu nhau. Hé
théng BotSniffer bao gdm 2 thanh phan: bo giam sat (monitor) va bo twong quan
(correlation), nhu biéu dién trén Hinh 1.13. Trong d6, bo giam sat duoc trién khai
trén mang duoc giam sat va thuc hién cac nhiém vu: (i) giam sat luu luong mang dé
sinh ra ban ghi két néi ciia cac giao thirc CnC, (i) phat hién cac hanh vi ddng ngd cia
botnet (nhuw ra quét, giri thie rac...) va (iii) phan hdi thong diép ma botnet hay sir dung
(nhw IRC PRIVMSG: phan héi riéng cho mét ai do). Céc su Kién tir bo giam sét sé
duoc bo twong quan phan tich theo nhém céc hanh vi, hoic phan hdi théng diép twong
dong va giéng nhau cua thiét bi két ndi dén cung may chii IRC hoic may chit HTTP
vé mat khong gian va thoi gian [19].

Bo giam sét lai gdm 3 thanh phan: mé dun tién xir Iy, mé dun xac dinh giao thic
va md dun phat hién va phan hoi hanh vi, thong diép ddng ngo. M6 dun tién xir ly

(Preprocessing) thuc hién loc luu lugng dé giam khéi lwong ludng can xir ly. Mot
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danh séach tring duoc tao ra gidp loc cac giao thic khong duoc sir dung cho mang
botnet nhu ICMP, UDP ciing nhu loc ra cac luu luong lién quan dén cac may chu cua
cac hang dich vu ndi tiéng nhu Google, Yahoo hay cac dia chi IP duoc coi la lanh
tinh. Ngoai danh sch trang, danh sach theo ddi bao géom céc may chu cuc bo dang
sur dung cac giao thirc ma botnet sir dung ciing dugc xay dung. M6 dun xac dinh giao
thuc (Protocol Matcher) trong BotSniffer hé tro giam sat 2 giao thuc 1a IRC va
HTTP. Viéc xac dinh giao thirc duoc str dung 1a kha dé dang. Chiang han, mét phién
IRC thuong bat dau voi viée dang ky két ndi thuong si dyng 3 tin nhan nhanh 1a
PASS, NICK va USER, hoic kiém tra mot sé byte dau tién cua payload khi bat dau
két nbi.; M6 dun phat hién cac hanh vi/phan hdi thong diép déang ngd
(Activity/Message Response Detection) giam sét cac hanh vi cia c4c may dé phat hién
su Xuat hién ctia mot phan hoi botnet. Vi cac hanh vi phan hoi thong diép,
BotSniffer giam sat cac thong diép IRC PRIVMSG; d6i vai cac hanh vi ra quét, giri
thu rac, tai xubng tép tin nhi phan, BotSniffer st dung hé théng SCADE nhu cua
BotHunter [19].

Canh bao
Bo giam sat
.| Phat hién hanh vi
- dang ngér
Ra quét .
B twong
Glri thu ric quan
. Tai xudng tép tin
WM& dun tién xir ly nhi phan
Luu |LI'O'I"Ig danh sach tring,
mang danh sich thea déi) >
Xac dinh
- giao thirc . e
Ban ghi két ndi HTTP/IRC
| HTTP
IRC 5
I—— S
(\i’(/
Phan hai thong diép ﬁ
dang ngér /
o P
Phan tich théng diép
IRC PRIVMSG dén :> Bédo cdo
Phan tich théng diép
IRC PRIVMSG di

Hinh 1.13: Kién tric BotSniffer
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Bo twong quan trong BotSniffer s&¢ nhdm cac may trong mang theo dia chi IP
dich truy cap va cong tuong Gng. Khi d6 cac may két nbi dén ciing mot may chi sé
dugc nhom cung nhau. BotSniffer sir dung 2 thuat toan: thuat toan Response Crowd
Density Check dé phan tich nhém céc hanh vi dang ngd va sir dung thuat toan
Response Crowd Homogeneity Check dé phan tich nhém phan hdi théng diép. Sau
phan tich néu phét hién ra dau hiéu caa mot két ndi CnC, BotSniffer s& dua ra canh
bao [19].

BotSniffer c6 kha nang phat hién IRC va HTTP botnet ma khéng doi hoi thdong
tin vé chit ky hoic may chi CnC. Hé thdng ciing c6 thé phat hién cac bot sir dung
giao tiép CnC duoc ma hda va co thé phat hién tirng bot, hoic nhém bot riéng I¢ trong

mang giam sat.

1.2.3.3. BotTrack

BotTrack [32] 1a hé thong giam sat, phat hién cac botnet dua trén phan tich
lubng mang, nhu biéu dién trén Hinh 1.14. Céc bo dinh tuyén giam sat ludng luu
lugng va trich xuat ludng guai dén b thu, ludng luu lugng tap trung va duge dua vao
phén tich boi BotTrack.

-BotTrack

Y /{’é\ o

5 ? J / Cong cy phy thude phén cum phit hign |
k3 0% lh‘phu thude Bots
Két qua Phan cym

-

N
. J ~Z
a\ - 86 thu Netflow thp trung’ %
. ~Honeypot
- M& dun PageRank PageRank

Hinh 1.14: Kién tric BotTrack

Trong budc xir Iy dau tién, mé dun Cong cu phu thudc xay dung mot d thi phu
thudc giita cac thiét bi dé xac dinh sy twong tac gitta cac hé thong (“ai giao tiép Voi
ai”). Hinh 1.15 mé ta vi du dd thi phu thudc gitra 8 nat, mdi nat dai dién cho mot
thiét bi va duong lién két tir nut A dén nat B cho thay c6 it nhat mot ludng IP tir thiét
bi A dén thiét bi B. C6 thé thay nat 1, 2, 3, 4 ¢4 thé 1a mot bot bai c6 nhiéu cac ludng

tuong tac gitra chung hon so véi cac nut khac.
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& 5eh

Hinh 1.15: Po thi phu thugc 8 nut - BotTrack

Db thi phu thudc nay sau dé6 duoc phan tich tw dong sir dung thuat toan
PageRank (PageRank module). Thuat todn PageRank la thuat toan phén tich duong
dan duoc sir dung boi Google dé can nhic tim quan trong twong dbi cua céc trang
web trén Internet. Cac két qua dau ra ciia mo dun PageRank c6 2 gia tri: authority va
hub duoc xir ly va phan cum bai thuat toAn DBSCAN [57] do n6 phu hgp cho cac co

s& dit liéu 16n nhu co s¢ dit liéu netflow trong méi trudng mang thuc té.

Phét hién botnet ban dau chi phu thudc vao viéc so sanh céc gia tri authority va
hub véi cac ngudng xac dinh. Cac ngudng nay c6 thé duoc tinh chinh dé c6 thé phat
hién va cd ty Ié duong tinh gia tét hon, nhung cach tiép can nay van tao ra ti 18 am
tinh gia cao. Nhu mét giai phap, phan cum sau d6 duoc ap dung dé trich xuat cac cum
dia chi IP. Bé xac dinh mot cum dia chi IP c6 lién quan cac botnet hay khong,
BotTrack st dung thém ngudn théng tin bén ngoai - cung cap bai hé thong phat hién

xam nhap hoac honeypot [20].

1.3. KHAI QUAT VE HQC MAY VA CAC THUAT TOAN SU DUNG

Phan loai nhi phan (binary classification) 1a nhiém vu phan loai cac phan tir cua
mot tap hop cac ddi twong ra thanh 2 nhém dua trén co s¢ 1a mot s6 thudc tinh nao
d6 (hay con goi |a dac trung) cua ching. Pay 1a ki thuat rat phi hop déi véi cac van

dé phét hién truy cap bat hop phép, tin cong mang,..
1.3.1. Giéi thiéu vé hec may

Theo Tom M.Mitchell [63], “Mét chuong trinh may tinh dwoc goi la ‘hoc tap’
tir kinh nghiém E dé hoan thanh nhiém vy T véi hiéu qua dwoc do bang phép dinh

gia P, néu hiéu qud cua n6 khi theee hién nhiém vu T, khi dwoc danh gid béi P, cdi
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thién theo kinh nghiém E”. Hoc méy dua trén khai niém va két qua thu duoc tir mot
s6 linh vuc, bao gém: thdng Ké, tri tué nhan tao, ly thuyét thdng tin, triét hoc, khoa
hoc nhan dang, ly thuyét diéu khién va sinh hoc. Phat trién thuit toan hoc may 1a co
s& (ing dung trai rong tir tam nhin tinh toan dén xir Iy ngén ngit, du béo, nhan dang,
trd choi, khai pha dit liéu, hé chuyén gia, robot. Bong thoi, nhitng tién bd quan trong
trong ly thuyét va thuat todn hoc may thuc day viéc hoc may tré thanh phuong tién
chinh dé kham pha tri thirc tir sy phong phu cuaa dit liéu hién c6 trong cac ang dung.
Mot trong nhitng tng dung cia hoc may dugc quan tdm nhiéu trong thoi gian gan
day 1a phat hién xam nhap, ma doc ndi chung va phét hién botnet néi riéng. Nhiéu bai
toan phic tap c6 thé dugc giai quyét hiéu qua bang hoc may, nhu: phan loai, hdi quy,
dich may, phan cum va khai pha dit liéu. Dya trén tinh chat cua tap dit liéu, cac thuat
toan hoc may cd thé duoc phan thanh hai nhém chinh 1a hoc cé giam sat va hoc khong
giam sat. Ngoai ra, c6 hai nhém thuat toan khac thu hat dugc nhiéu chi y trong thoi

gian gan day 1a hoc ban giam sét va hoc tang cuong [93].

Hoc c6 giam sat: Mot thuat toan hoc may duogc goi 1a hoc c6 giam sat néu viéc
xay dung md hinh dy doan mdi quan hé gitta dau vao va dau ra duoc thuc hién dua
trén céc cap (ddu vao, dau ra) da biét trong tap huan luyén. Pay 14 nhom thuat toan
phd bién nhét trong céc thuat toan hoc may. Céac bai toan phan loai va hdi quy la hai
vi du dién hinh trong nhém nay. Dién giai theo toan hoc, hoc ¢ giam séat xay ra khi
viéc du doan quan hé gitta dau ra y va dit liéu dau vao x duoc thuc hién duwa trén cac

C3P {(%: ¥2)+ (%0 Y2 ) oo (X, ¥y )} trONG tAP huan luyén. Viéc huan luyén l1a viéc xay

dung mot ham fsao cho véi moii=1, 2, ..., n, f(x) gan véi yi nhét co thé. Hon thé
nita, khi c6 mot diém dir liéu x nam ngoai tap huan luyén, dau ra dy doan f(x) ciing
gan véi dau ra thuc su y. Hinh 1.16 mé ta cac budc cua qué trinh hoc va dwa doan

trong mo hinh hoc may c6 gidm sét.
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Hinh 1.16: M6 hinh hoc may c6 giam séat

Hoc khong giam sat: Mot thuat toan hoc may khéng giam sat la thuat toan co
kha ning “hoc” tir dir liéu huan luyén chi bao gém cac dir liéu dau vao x ma khéng
c6 dau ra twong (ng. Céc thuat toan hoc may khong giam sat co6 thé khong du doan
dugc dau ra nhung van trich xuat duoc nhitng thdng tin quan trong dua trén mbi lién
quan giita cac diém dir liéu dau vao. Céc thuat toan giai quyét bai toan phan cum va
giam chiéu dix liéu 1a cac vi du dién hinh caa nhdm cac thuat toan hoc may khong
giam sét. Trong bai toan phan cum, cé thé md hinh khong truc tiép du doan duoc dau
ra cua dir liéu nhung van c6 kha niang phan cac diém dir liéu c6 dic tinh gan giéng
nhau vao tirng nhém, hay cum. Hinh 1.17 biéu dién mé hinh hoc may khong giam

sat.

. Dau ra khéng xac dinh
. Khong c6 tap dir liéu dao tao

- ( Dién dich ) ( e )

Hinh 1.17: M6 hinh hoc may khong giam sat

Hoc ban giam sat: Mot thuat toan hoc may ban giam sat la thuat toan co kha
nang “hoc” tir dit liéu huan luyén bao gom maot phan dix liéu 1a cac cap (dau vao, dau

ra) va mot phan di liéu khéc chi c6 dau vao. Thuc té cho thdy ngay cang c6 nhiéu
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bai toan can duoc giai quyét bai cac thuat toan hoc may ban giam sat vi viéc thu thap
va gan nhan cho dit liéu c6 chi phi cao va tén thoi gian. Chang han, chi mot phan nho
trong cac btc anh y hoc trong tap dir liéu huan luyén ¢ nhan vi qua trinh gan nhén

tén thoi gian va can sy can thiép cua céc chuyén gia.

Hoc ting cuong: Hoc ting cudng 1a mot ki thuat Hoc may dua trén phan hoi,
trong d6 tac nhin hoc cach cu xir trong méi trudng bing cach thyc hién cac hanh
dong va xem két qua cua cac hanh dong. D6i vi mdi hanh dong tét, tac nhan nhan
duoc phan hoi tich cuc va dbi véi mdi hanh dong xau, tdc nhan nhan dugc phan hoi
tiéu cuc. Trong hoc tap ting cudng, tac nhan hoc tu dong bang céch st dung phan hoi
ma khong c6 bat ky dit liéu duoc gan nhan nao, khong giéng nhu hoc c6 giam sat. Vi
khdng c6 dix lidu dugc gan nhén, vi vay tac nhan bi rang bugc chi hoc hoi bang kinh
nghiém ban than. Tac nhan tuong tac v&i moi truong va tu kham pha né. Muc tiéu
chinh caa mot tac nhan trong viéc hoc ting cuong Ia cai thién hiéu suat bang cach

nhan duoc két qua tich cuc tdi da.
1.3.2. Mét s6 thuat toan hoc may cé giam sat

Muc nay trinh bay maot s6 thuat toan hoc may c6 giam sat truyén théng duoc sir
dung trong c&c mo hinh phat hién botnet dé xuét trong Chuong 2 va Chuong 3 cua
luan an, bao gdm: Naive Bayes, Cay quyét dinh, Rirng ngau nhién, SVM va Hoi quy

Logistic.

1.3.2.1. Naive Bayes

Naive Bayes |a mot thuat toan dua trén dinh ly Bayes vé Iy thuyét xac suit dé
dua ra cac phan doan ciing nhu phan loai dir liéu dua trén céc dir liéu dugc quan sat
va thdng ké. Naive Bayes la mot trong nhitng thuat toan duoc tng dung nhiéu trong
cac linh vuc hoc may dung dé dwa cac dy doan chinh xac nhit dya trén mot tap di
liéu da dugc thu thap, vi nd twong ddi don gian va cho do chinh xéc cao. Naive Bayes
thuoc vao nhdm cac thuat toan hoc c6 gidm sat, tirc la hoc tir cac dir liéu da dugc gan
nhan [64] [93].
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Ap dung trong bai toan phan loai, céc dit liéu gébm: D la tap dir liéu huan luyén
da duoc véc to hoa dudi dang ;(=(x1,x2,...,xn), Cilaphan lop i, véi i :{1,2,...,m} .

Gia thiét, cac thudc tinh doc lap diéu kién d6i mét voi nhau, theo dinh ly Bayes [65]:

P(XIC)P(C)
P(C | X)=
(CX)===505 (11)
Theo tinh chat doc lap diéu kién:
P(XIC)=]TP(xIC) (1.2)
k=1

Trong d6, P(C, | X)1a xac xuét thuoc phan I6p i khi biét trusc mau X, P(C,)
la xac xuat phan 16p i va P(x, | C;)la xac xuét thudc tinh k mang gia tri X, khi da
biét X thudc phan 16p i.

1.3.2.2. Cay quyét dinh

Cay quyét dinh 1a mot thuat toan hoc may co giam sét c6 thé duoc ap dung vao
ca hai bai toan phan loai va hoi quy. Viéc xay dung mot cay quyét dinh trén dit liéu
huan luyén cho trude 1a viée xac dinh cac cau hoi va the tu caa ching. Mot diém
dang luu y ctia cay quyét dinh 12 n6 c6 thé 1am viéc voi cac dic trung (cdc déic trung
thuwong dwoc goi la thuge tinh — attribute), thuong la roi rac va khong cé tha tu. Vi
du, mua, ning hay xanh, do, v..v. Cay quyét dinh ciing lam viéc véi dix liéu c6 vector
dic trung bao gdm ca thudc tinh dang roi rac va lién tuc. Mot diém dang luu y nita 1a
cay quyét dinh it yéu cau viéc chuan hoa dir liéu. Hau hét cac thuat toan cay quyét
dinh da dugc phat trién 1a cac bién thé cua thuat toan cbt 16i st dung tim kiém tham
lam tir trén xudng trong khdng gian cua cac cay quyét dinh cd thé cd. Cach tiép can
nay dugc minh hoa boi thuat toan 1D3 (Quinlan 1986) va thuat toan ké nhiém C4.5
(Quinlan 1993).
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"Cé choi" (C) hodc "Khéng choi” (K)

Quang canh?

Néng

Usam Mua

Do am? Gio?

Cao Trung binh Nhe Manh

Hinh 1.18: Vi du cay ID3

1.3.2.3. Rirng ngdu nhién

Rung ngau nhién (Random Forest) 1a mot thuat toan hoc may pho bién thuoc
vé nhdm hoc may c6 giam sat. Tuong tu cay quyét dinh, rirng ngau nhién co thé duoc
sir dung giai quyét hai van dé phan loai va hdi quy trong hoc may. Rirng ngau nhién
dwa trén khai niém hoc tap theo nhém, 1a mot qué trinh két hop nhiéu bo phan loai dé
giai quyét mot van dé phirc tap va dé cai thién hiéu suat caa mé hinh. Thay vi dua
vao mot cdy quyét dinh, rirng ngau nhién lay du doan tir mdi cay va duya trén da sd
phiéu, va dy doan két qua cudi cung. Sb lwong cay I6n hon trong rung dan dén do
chinh x4c cao hon va ngin ngira van dé qué vira. Hinh 1.19 minh hoa hoat dong cua

thuat toan Rirng ngau nhién [31].

)
D ligu DU liéu D@ liéu
huan luyén 1 huan luyén 2 huan luyén n
Tép
huan luyén ) ) )
Cay quyet Cay quyét Cay quyet
dinh 1 dinh 2 dinh n
\__/
Y Ba phiéu
(tinh trung binh)
Tap
kiém thor l
\ / Dw doan

Hinh 1.19: M6 hinh thugt toan rieng ngau nhién
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Ring ngau nhién hoat dong trong hai giai doan dau tién Ia tao ra khu rirng ngau
nhién bang cach két hop n cay quyét dinh, va th hai 1a dua ra du doan cho mdi cay
duoc tao ra trong giai doan dau tién. Qué trinh 1am viéc cé thé duoc giai thich trong
cac budc sau day: (i) budc 1: Chon diém dit liéu k ngau nhién tir tap huan luyén; (ii)
budc 2: Xay dung cay quyét dinh lién két véi cac diém dit liéu da chon; (iii) budc 3:
Chon sb n cho cay quyét dinh mudn xay dung; (iv) budc 4: Lap lai budce 1 va budc
2: (V) budc 5: Boi véi cac diém dir liéu mai, tim cac du doan cua ting cay quyét dinh

va gan céac diém dix liéu mgi cho danh muc gianh dugc da sé phiéu bau.

Sir dung thuat todn Rirng ngau nhién c6 cac wu diém sau: (i) Du doan dau ra véi
d6 chinh xéc cao, ngay ca ddi vai tap dit liéu 16n, né chay hiéu qua va (ii) C6 thé duy

tri @6 chinh xac khi mot phan 16n dix liéu bi khuyét, thiéu.

1.3.2.4. SVN\M

May véc to hd trg (SVM) 1a mot trong nhitng thuat toan hoc may cé giam sat
phd bién nhat, duoc sir dung cho céc bai toan phan loai ciing nhu hoi quy. Tuy nhién,
SVM chu yéu duoc st dung dé giai quyét cac bai toan phan loai. Muc tiéu cua thuat
toan SVM la tao dudng hozc mit ranh gidi quyét dinh tét nhat c6 thé tach khong gian
n chiéu thanh céc 16p dé co thé dé dang dat diém di liéu méi vao ding danh muc
trong twong lai. Ranh gidi quyét dinh tét nhat nay duoc goi 1a siéu phang. Thuat toan
SVM chon cac diém hoic vecto cuc tri gilp tao siéu phang. Nhitng trudng hop cuc
doan nay duoc goi la véc to hd tro. Xem xét Error! Reference source not found.,
trong d6 c¢6 hai danh muc khac nhau dugc phan loai bang cach st dung ranh gidi
quyét dinh hoac siéu phang [31]. SVM c¢6 thé c6 hai loai: SVM tuyén tinh va SVM

phi tuyén tinh dua trén loai ranh gigi sir dung dé phan tach cac 16p dit liéu.
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@

Lé cuc dai

Siéu phang 1&
cuc dai

H& tro véc tor
O

Hinh 1.20: Phan logi stz dung ranh gidi trong SVM

Siéu phéng am

SVM tuyén tinh duoc sir dung cho dix liéu c6 thé phan tach tuyén tinh, c6 nghia
1a néu mot tap dit liéu c6 thé dugc phan loai thanh hai 16p bang cach sir dung mot
duong thang duy nhat, thi dir liu d6 duoc goi 1a dit liéu c6 thé phan tach tuyén tinh

va bo phan loai duoc st dung goi 12 bo phan loai SVM tuyén tinh.

Hoat dong cua thuat toan SVM tuyén tinh c6 thé duoc hiéu bang cach sur dung
mot vi du. Gia stir c6 mét tap dir liéu co hai thé (xanh Ia cay va xanh lam), va tap dir
liéu ¢ hai dic diém x1 va x2. Mubn c6 mot bo phan loai ¢ thé phan loai cip toa do
(X1, X2) theo mau xanh luc hodc xanh lam Hinh 1.21 (a). Vi 1a khong gian 2 chiéu nén
chi can sir dung mot doan thing, ¢ thé d& dang tach hai I6p nay. Nhung ¢ thé c6
nhiéu dong ciing cd thé phan tach cac I6p nay Hinh 1.21 (b). Do d6, thuat toan SVM
gitip tim duong hoic ranh giGi quyét dinh tot nhat; ranh gigi hodc viing tét nhat nay
duoc goi 1a siéu phang. Thuat toan SVM tim diém gan nhat caa céc dong tir ca hai
I6p. Nhimg diém nay duoc goi 1a vecto hd tro. Khoang cach gitta cac vecto va siéu
phang duoc goi 1a 1&. Va muc tiéu cia SVM Ia téi da hoa margin. Siéu phang voi

margin t6i da dugc goi 1a siéu phang téi wu Hinh 1.21 (c).
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* * . i /" Siéuphéng téi vu
* L Hotr’qvec tc’v/‘\\
o ¢ * S
. ¢ *
¢ *
¢ * L 2 ‘t,"HEtrqvéc tor

(a) (b) (c)
Hinh 1.21: Hoat dong ciia SVM tuyén tinh

SVM phi tuyén tinh duoc sir dung cho dit liu duoc phan tach khong theo tuyén
tinh, c6 nghia 1a néu tap dir liéu khdng thé dugc phan loai bang cach st dung mot
duong thang, thi dit liéu d6 duoc goi 1 dit liéu phi tuyén tinh va bo phan loai dugc

sir dung duoc goi 12 bo phan loai SVM phi tuyén tinh.

A
A A A A A
A 4 A 4 A A A " A
- A A
. L. /‘;\
P z A A z v [ P N
¥ 8 A A e ElPH
o A A A \ Sisu phéng té
® phang téi wu
* ... Ao : A \‘/
N A A
A Sigu phéng téi vu A
PP L ] ..h P! g A
o [
X X X X
@ (b) (c) (d)

Hinh 1.22: Hoat dong ciia SVM phi tuyén tinh

Véi dit liéu phi tuyén tinh, khong thé vé mot duong thang duy nhat dé phan tach
2 16p dix liéu nhu trén Hinh 1.22 (a). Vi vay, dé tach cac diém dir liéu nay, can thém
mot thir nguyén nira. D6 véi dir liéu tuyén tinh, sir dung hai thir nguyén x va y, vi
vay ddi voi dit liéu phi tuyén tinh, s& thém thi nguyén thi ba z, dugc tinh nhu sau:
z = X"+ y®. Bang cach thém kich thuéc thir ba, khéng gian mau s& tré thanh nhu
Hinh 1.22 (b). Va do vay, SVM s¢ chia cac tap dir liéu thanh céc 16p theo cach nhu
biéu dién trén Hinh 1.22 (c). Vi dang & trong khong gian 3-D, né tréng gidng nhu
mot mat phang song song vai truc x. Néu chuyén doi trong khong gian 2-D véi z =
1, thi s€ tr¢ thanh Hinh 1.22 (d).
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1.3.2.5. Hoi quy Logistic

Hoi quy logistic 1a mot trong nhitng thuat toan hoc may phé bién, thudc nhém
hoc ¢6 giam sat, dugc sir dung dé du doan bién phu thuoc phan loai bang cach sir
dung mot tap hop céc bién doc 1ap nhat dinh. Hoi quy logistic du doan dau ra ciia mot
bién phu thuoc phan loai. Thong thuong, két qua du doan 12 mot gié tri phan loai hoac
roi rac, ¢d thé 1a cd hoic khong, 0 hoic 1, dung hodc sai, v...v. Tuy nhién, thay vi dua
ra gia tri chinh xac 12 0 va 1, n6 cung cip cac gia tri xac suat nam gitra 0 va 1. Hoi
quy logistic gan gidng véi hoi quy tuyén tinh ngoai trir cach duoc sir dung. Hoi quy
tuyén tinh duoc st dung dé giai cac bai toan hdi quy, trong khi hdi quy Logistic duoc
sir dung dé giai cac bai toan phan loai. Trong hdi quy logistic, thay vi diéu chinh mot
duong hdi quy, diéu chinh mét ham logistic hinh chit "S", ham nay dy doan hai gia
tri 16n nhat (0 hogc 1). Puong cong tir ham logistic cho biét kha nang xay ra mot sé
van dé. Hoi quy logistic 1a mot thuat toan hoc may quan trong vi c6 kha ning cung
CAp X&c suat va phan loai dit liéu méi bang cach sir dung céc bo dir liéu lién tuc va
roi rac. Hoi quy logistic ¢d thé duoc sir dung dé phan loai cac quan sat bang céch sir
dung céc loai dit liéu khac nhau va c6 thé d& dang xac dinh cac bién hiéu qua nhat

duoc sir dung dé phan loai [31]. Hinh 1.23 minh hoa ham logistic.

A
1 A
Buong cong S
y=0.8
(N EEE R EEEE il b
Gia tri ngwéng
y=0.3
0 Lg—g-a-0~

»x

Hinh 1.23: Minh hpa ham logistic
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1.3.3. Cac do do danh gia

Dé danh gia kha nang phat hién ciia cac mo hinh dé xuat trong cac Chuong 2 va
Chuong 3, luan an st dung sau do do bao gdm: PPV, TPR, FPR, FNR, F1 va ACC.
Céc do do nay dugc dinh nghia nhu sau:

- Gia tri du doan duong tinh (PPV-Positive Predictive Value, hay Precision),

con goi 1a do chinh xac 1a thudc do trong tat ca cac mau tén mién DGA botnet

du doan duoc dua ra, c6 bao nhiéu mau du doan la chinh xac, duoc tinh theo
cong thuc:
TP

PPV =— (1.3)
TP + FP

- Ty ¢ duong tinh that (TPR-True Positive Rate, hay Recall) con goi 1a do nhay,
hay d6 bao phii 1a thudc do trong tat ca cac mau tén mién duoc du doan 1a DGA
botnet, ¢ bao nhiéu mau da duoc du doan chinh x4c, duoc tinh theo cong thic:

TP

R=—
TP+ FN
- Ty lé duong tinh gia (FPR-False Positive Rate), hay con goi la “nham lan” la

(1.4)

thude do trong tat ca cac mau tén mién lanh tinh, c6 bao nhiéu miu duoc dy
doan sai 12 tén mién DGA botnet, duoc tinh theo cong thirc:

FP
FPR=— (15)
FP+TN

- Ty 1€ @m tinh gia (FPR- False Negative Rate), hay con goi “bo s6t”, 1a thudc
do trong tat ca cac mau tén mién DGA botnet, c6 bao nhiéu mau duoc dy doan
sai 1a tén mién lanh tinh, duoc tinh theo cong thuc:

FN

TEN+TP
- P9 do F1 1a trung binh diéu hoa gitra Precision va Recall. F1 ¢6 khuynh hudng

FNR (1.6)

ldy gia tri nho hon giira Precision va Recall. Néu chi ding Precision, mé hinh
chi dwa ra du doan cho 1 diém ma n6 chic chan nhat, khi d6 Precision = 1, tuy
nhién khong thé n6i day 1a mé hinh tét. Mat khéc, néu chi ding Recall, mé hinh

du doan tat ca cac diém déu 1a duong tinh, khi d6 Recall = 1, tuy nhién ciing
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khong thé n6i day 1a mot md hinh tét. Do dé, sir dung F1 dé danh gia s& khach
quan hon, duoc tinh theo céng thuc:

2TP

Fl=
2TP + FP + FN

(1.7)

- Po chinh xac toan cuc (ACC) hay d6 chinh xac chung, 1a thudc do trong tat ca
c4c mAau tén mién duoc dua vao du doan (bao gém ca tén mién lanh tinh va tén
mién DGA botnet), c6 bao nhiéu mau tén mién lanh tinh va tén mién DGA
botnet dwoc du doan chinh xac, dugc tinh theo cong thic:

~ TP+TN
~ TP+TN +FP +FN

trong d6, TP 1a s6 lwong cac tén mién DGA botnet duoc du doan dang, TN 1a

ACC (1.8)

s6 lwong cac tén mién lanh tinh duoc du doan ding, FP 14 sé lugng tén mién lanh tinh
duoc du doan sai thanh t&n mién DGA botnet va FN 1a s6 luong cac tén mién DGA
botnet duoc du doan sai thanh tén mién lanh tinh.

Ngoai ra, luan &n sir dung ty 1 phét hién (DR-Detection Rate) dé do Iwong hiéu
qua cua mo hinh phét hién dé xuat khi du doan tén mién cua cac DGA botnet khac
nhau trong qué trinh kiém thir mé hinh trong giai doan phat hién. DR cho mdi loai

botnet dugc tinh nhu sau:

~_ NoDB
NoTest

trong d6, NoDB 1a sb tn mién cua mot DGA botnet dugc dy doan dang va

(1.9)

NoTest 1a tong sé tén mién ctia DGA botnet d6 khi dua vao kiém tra.

1.4. CAC TAP DU LIEU CHO PHAT HIEN BOTNET SU DUNG
1.4.1. Tap dir liéu Netlab360

Netlab 360 [11] Ia tap dix lidu cha yéu duoc st dung trong luan an. Pay 1a bo
dir liéu do Network Security Research Lab at 360 cung cap cong khai véi hang triéu
mau tir nhiéu ho DGA duoc thu thap tir cac hé thdng mang thuc té. Hé thdng phat

hién DGA botnet cia Netlab 360 sang loc luong dit liéu khong 16 va cac mau phan
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mém doc hai dé tim cac DGA botnet dang ngd, méi nhét theo thoi gian thuc [11].
Ngudn dit liéu vé cac ho DGA botnet lién tuc duoc cap nhat tir cac ca nhan ciing nhu

c4c t6 chirc nghién ctu vé DGA botnet.

C6 thé chia 53 ho DGA botnet do Netlab 360 cong b thanh 3 nhém: nhom (1)
gom 39 ho botnet sinh tén mién st dung té hop cac ky tu trong bang chit ci, cac chix
s6 va mot sb ky tu dic biét nhu «.”, “-”, “.”, nhém (2) gdm 8 ho botnet sinh tén mién
st dung té hop Ky tu hexa (gom céc ky tir tir 0-9 va A-F), va nhom (3) gom 6 ho
botnet sinh tén mién sir dung to hop cac tir tiéng Anh lay tir tir dién. Cac botnet thuoc
nhém (1) va nhém (2) dugc goi chung la character-based DGA botnet va cac botnet

thudc nhom (3) duoc goi la word-based DGA botnet.

Bang 1.4 cung cap danh sach 39 character-based DGA botnet sinh tén mién sir
dung céc Ky tu thong thuong. Trong d6, xét vé do dai, c6 17 ho tén mién c6 do dai tir
6 ky tu dén 34 ky tu, 3 tén mién c6 2 mirc d6 dai cd dinh, 18 t&n mién c6 do dai thudc
mot khoang nao d6 va co 1 tén d6 dai phu thuc vao nhan. Xét vé sé luong tén mién
duoc sinh ra bai cac ho botnet, mot s6 ho botnet sinh tén mién theo chu ky ngay, sé
khac sinh theo chu ky tuan, thang... Mot sb botnet khac sinh t&n mién 1 1an duy nhét.
Dic biét, ho virut c6 s6 lugng 16n nhat véi 10,000 tén mién sinh ra mot ngay va 5 ho
botnet sinh hon 1,000 t&n mién mét ngay. C6 26 ho botnet sir dung céc bién thoi gian
dé sinh tén mién, nguoc lai 13 ho botnet khac str dung thuat toan sinh khdng phu
thudc vao thoi gian. Xét vé viéc str dung Ky tu trong qua trinh sinh tén mién, c6 19
ho botnet sinh tén mién st dung céc ky tu tir a dén z, 10 ho botnet sinh tén mién sir
dung cac ky tu tir a d&én y, 6 ho botnet sinh tén mién sir dung cac ky tu tir a dén z két
hop véi cac ky tu s6 tir 0 dén 9 va 2 ho botnet sinh tén mién str dung tap con caa bang
chix cai abc (cu thé 1a mydoom sir dung tap ky tu [achmnpgrsw] va padcrypt st dung
tap ky tu [abcdefklmno]).

Bang 1.5 liét ké céc character-based DGA botnet sinh tén mién sir dung cac ky
tu hexa. TAt ca cac tén mién déu c6 do dai ¢b dinh tir 8 dén 32 ky tu, trong d6 ¢6 2 ho

botnet sinh tén mién véi do dai Ion nhét 1a bamital va omexo, dac biét bamital dugc
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sinh ra nhu 13 gi4 tri bam MD5. Luong tén mién sinh ra trong ngay ctia nhom (2) 1a
khéng nhiéu, tuy nhién ho botnet monerominer sinh 2,495 tén mién mot ngay. C6 5
ho botnet sir dung céc bién thoi gian dé sinh tén mién va 3 ho botnet khac sir dung

thuat toan sinh tén mién khong phu thudc vao thoi gian.

Bang 1.6 liét ké cac word-based DGA botnet. Theo d6, cac botnet thugc nhém
nay liy ngau nhién trong céc tir dién tiéng Anh cua cac ho botnet dé t6 hop sinh céc
tén mién. Do dai t&n mién sinh phu thudc vao do dai cua tur, thuong 1a su két hop
ngau nhién cua 2-3 tir, cd hoic khong c6 ky tu ndi (“-” hogc . ). Trong word-based
DGA botnet, c6 3 ho botnet str dung thuat toan sinh t&n mién khéng phu thudc vao

thoi gian va 3 ho con lai st dung cac bién thoi gian dé sinh tén mién.

Cac tap dir liéu tén mién DGA botnet duoc trich xuat tir ngudn Netlab 360 két
hop véi tap dit liéu tén mién lanh tinh trich xuat tir 1,000,000 tén mién theo bang xép
hang cua Alexa [17] duoc st dung dé xay dung va kiém tha cac mo hinh phat hién

DGA botnet d& xuét trong luan an.
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Bdng 1.4: CAc ho botnet sinh tén mién si dung ky tir a-z, 0..9 (character-based DGA botnet) [11]

STT Hobotnet Do dai S6 lwong TD Ky tw sir dung Vi du
1  abchbot 9 27 /thang X a..z nerjyzkup.com
2  blackhole 16 2 Ingay X a..z mkjdkbwuxcnuxtqd.ru
3  chinad 16 1,000 /ngay X a.zvao0..9 gowhi81jvoid4j0m.biz
4 conficker 5-11 250 /ngay X a..z ydqtkptuwsa.org
5 cryptolocker 12 -15 1,000 /tuan X a.y nvjwoofansjbh.ru
6 dircrypt 8-20 30 a..z mycojenxktsmozzthdv.com
7 dyre 34 1,000 /ngay X 1[a..z] + 33 ky tw SHA256 154c2e21e80ba5471be7a8402cffh98768.50
8 emotet 16 96 /ngay X a.y grdawgrcwegpjaoo.eu
9 feodo 16/18 97165 a..z dvyfuaopltfxjzsp.ru
10  flubot 15 5,000 /thang X a.y bsgejiagbavgavk.cn
11 fobber 17|10 300 a..z zzwzzgmihkfdevymi.net
12 gameover 20 - 28 1,000 /ngay X a.zva0.9 14dtuorlaubbmjhgup7915tlinc.net
13 locky 5-17 6|12/2ngay x a.y Ipfpdovapot.ru
14  madmax 10 1/ tuan X a.zva 0.9 s82r4luxrw.com
15 mirai 12 1 /ngay X a.y xvrvdsuhphjg.online
16  murofet 8-16 1,020 /ngay X a..z ugigvgylwlhutwvh.info
17 mydoom 10 51 /ngay X ["aehmnpgrsw"] wmhmgsgsga.in
18 necro 16 2,048 a..z aveixucyimxwcmph.xyz
19 necurs 7-21  2,048/3ngay X a..y otenbmgbpuskiasvehxm.Kki
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STT Hobotnet Do dai S6 lwong TD Ky tw sir dung Vi du
20 nymaim 5-12 30[128 /ngay X a..z zzayzoabsi.net
21  padcrypt 16 24|72 Ingay X [abcdefklmno] adbbfbdnddbodacd.online
22  proslikefan 6-13 100 /ngay X a..z nuipkjgarg.in
23 pykspa 6-15 5,000/2ngay x a..z ynrvwgfgbex.org
24  gadars 12 200 /tuan X a.zvao0.9 Imjwd6fsOurd.com
25  ramnit 8-19 1,000 a.y jrkaxdlkvhgsiyknhw.com
26  ranbyus 14|17 40 /ngay X a.y nsixbdyiofityx.com
27  rovnix 18 10,000 a.zval.8 aby71fgwc3ail2wseh.com
28 shifu 7 1,000 a.y nggxqdg.info
29  shiotob 10- 15 2,000 a.zval.h59 wwdniogno3p9k2x.com
30 simda 1,500 — 2,500 a..z digivehusyd.eu
31  symmi 8-15 64/15ngay X a..z ukbounapimusamx.ddns.net
32 tempedreve 7-11 204 a..z ahskjnrhueg.net
33 tinba 12 100|200|1,000 a.y nvfowikhevmy.com
34 tofsee 7 20 / tuan X a.z dghdghd.biz
36  vawtrak 7-11 150 a..z kdcbwvehop.top
37  vidro 7-12 100 /tuan X a..z ckdypldcxi.com
38 virut 6 10,000 /ngay  x a..z yvvioe.com
39  xshellghost 10 - 15 1/ thang X a..z huxerorebmzir.com
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Bang 1.5: C4c ho botnet sinh tén mién si dung ky tir Hexa

STT Hobotnet Do dai S6 lwong TD Ky tw sir dung Vi du
1 antavnu 8 16 /ngay X ky tu hexa 2c2b3749.com
2  bamital 32 26 /ngay X nhu MD5 cd8f66549913a78c5a8004c82bcf6b01.info
3  copperstealer 16 11 /thang X ky tu hexa 1cd81ldefbab5fcl7.xyz
4 enviserv 10 500 ky tu hexa 9dcd84b090.net
5 gspy 16 50 Ky tu hexa 484b072f94637588.net
6  monerominer 13 2,495/ ngay X Ky tu hexa 5c95f79304b49.0rg
7 omexo 32 20 ky tu hexa eef795adeddafle7bd79212acc9ddel6.net
8 tordwm 8 510 /ngay X ky tu hexa fOfe6744.top
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Bdng 1.6: Cac ho botnet word-based DGA

STT Hobotnet Do dai S6 lwong TD Ky tw sir dung Vi du

Thay d6i 4 ky tu tir dau két

earnestnessbiophysicalohax.com

1  banjori 2,196|15,372 . : . i .
J | hop va&i domain tir nhan kwtoestnesshiophysicalohax.com
Kt hap 3-4 tir danh sich support.showremote-conclusion.fans
2 bigviktor 1,000/ thang X  dinh nghia truéc. Cé hodc PPOIE '
R . . . turntruebreakfast.futbol
khong co dau “- va «.”
2 tir ndi v&i nhau bang da rvice-goole.
3 Kfos 135 ttr noi vai nhau bang dau  se che goole.tw
mails-googles.ml
Két hop 2-3 tir cac danh .
. , . - , . world-bite-care.com
4 matsnu 10/ ngay X sach dinh nghia trudc. CO .
5 ; 2 activitypossess.com
hoac khdng co dau “-*.
Ket hop ti ti 3 danh sch overecobism-revacidom-ultrasaxeship.or
5  ngioweb 300|1024 dinh nghia trugc. Co hoic . P-0rg
. . 2 rexarurission.biz
khong c6 dau “-*.
Két hop 2 tur tir danh sach  sharmainewestbrook.net
6  suppobox 254|782 Ingay X cLhop 2 furtu

dinh nghia trudc.

stephaniebernadine.ru
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1.4.2. Cac tap dir liéu khac dwec sir dung

Ngoai cac dir liéu vé botnet tir hai tap dit liéu da trinh bay ¢ trén, dit lisu DGA
botnet dugc b sung tir bo suwu tap 33 DGA botnet cua tac gia Johannes Bader (bao
gom cd ma nguon cac thudt toan sinh) [2]. Trong tap dit liéu nay c6 1 sé ho botnet
gidng trong tép dir liéu cua Netlab360, tuy nhién luan &n co sir dung tap tén mién
DGA tir bo dit liéu nay dé tang sé luong tén mién cia mot sé ho botnet st dung trong

cac md hinh huan luyén.

Pé c6 dugc két qua danh gida mot cach tong quat, trong luan an sir dung bo dir
litu UMUDGA cua Universidad de Murcia [60]. B dix liéu c6 hon 30 triéu tén mién
duoc tao theo thuat toan duoc gan nhan tha cdng sin sang sir dung cho phan tich hoc
may. Tap dit liéu duoc dé xuat nay cho phép cac nha nghién ctu tién toi cac giai doan
thu thap, to chtc va tién xir ly dit liéu, cudi ciing cho phép tap trung vao viéc phan
tich va san xuat cac giai phap ho trg hoc may dé phét hién xam nhap mang. Tur bo di
lieu nay s& chon ra mot sb ho botnet chua duoc céng b trén Netlab360 dé thir nghiém
phét hién dya ra cac md hinh s& dugc dé xuat ¢ chuong 2 va chwong 3.

Tap dix liéu cac tén mién lanh tinh duoc 13y top 1 triéu tén mién cua Alexa [17].
Cac tén mién duogc luoc bo TLD, chi lay phan SLD va loai bo céc tén mién tring
nhau (c6 TLD khac nhau). Luan an st dung 110,000 tén mién dau tién cé thir hang
cao nhat trong tép dir lidu nay dé xay dung va kiém thir cac mo hinh phét hién DGA
botnet dé Xuat.

1.5. HUONG NGHIEN CUU CUA LUAN AN
1.5.1. Uu diém va nhwoc diém ciia cac ki thuat phat hién botnet
Bang 1.7 tong hop cac wu diém va nhuge diém cua céc ky thuat phat hién botnet.

Bang 1.7: Uu nhwoc diém cua céc ky thugt phat hién botnet

K¥ thuat Uu diém Nhugc diém
Phathién ~ Pon gian trong trién khai, it~ Khd mé rong, nhiéu thach thie khi giam
dra trén y&u cau vé nguon luc, chi phi  sét cac dang botnet va cac dang tan cong

Honeynet cé lién quan, c6 kha nang bi vo hiéu hoa.
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trién khai toi thiéu va hitu
dung vai dir liéu ma hoa.
Phat hién C6 kha nang phat hi¢én nhanh  Khong c6 kha nang phat hi¢n cac bot va

dya trén va chinh xac céc bot va botnet méi, can thudng xuyén cap nhat

luat, dau botnet da biét. co s dit liéu dau hiéu, chi ky.

hiéu

Phét hién C6 kha nang phat hién cac Ty 1€ canh bao sai thuong cao hon so voi

dwa trén bat  dang bot, botnet méi, c6 kha  phét hién dya trén luat, ddu hiéu; doi hoi

thuong nang tu dong hda viéc xay tai nguyén tinh toan I6n hon cho xay
dung mo hinh phét hién. dung mo hinh va gidm sat phat hién.

1.5.2. Cé&c van dé giai quyét trong luan an

Tur viéc phan tich mé hinh hoat dong va cac tac hai cia cac dang botnet ndi
chung va DGA botnet noi riéng, viéc nghién ciu cac giai phap, ky thuat phéat hién
botnet, DGA botnet 1a rat cap thiét. Luan an ciing da nghién ctru, khao séat cac ky
thuat phat hién botnet dua trén Honeynet, dya trén dau hiéu, luat, dva trén bat thuong
va mot sd giai phap, cong cu cho giam sét va phat hién cac dang botnet. Mdi phurong

phap, giai phap c6 cac wu diém va nhuoc diém riéng nhu di chi ra trong muyc 1.5.1.

Hudng nghién ctu cua luan an la sir dung phuong phap phat hién bot, botnet
dwa trén bat thuong do phwong phap nay cé kha nang phat hién cac dang bot, botnet
méi, dong thoi c6 kha nang tu dong hda viec xay dung md hinh phét hién. Trén co s&
khao sat, phan tich cac wu diém va han ché cua cac dé xuat da co, luan an tap trung
nghién ctu, giai quyét cac van dé sau: (1) nghién ciru, dé xuat tap dic trung phan loai
tén mién mai phi hop hon cho xay dung cadc mé hinh phat hién DGA botnet, nham
tang ty 1€ phat hién diing va giam ty 1€ canh bao sai va (2) nghién ctu, lya chon st
dung phuong phap hoc mady phu hgp cho xay dung cdc md hinh phéat hién DGA
botnet, nham xay dung mot md hinh phét hién thdng nhat cho phép phét hién hiéu
qua nhiéu dang DGA botnet. Van dé (1) 1a do tap dic trung phan loai tén mién s
dung trong cac dé xut di co chua thuc sy phi hop dé phan biét cac tén mién DGA
Véi cac tén mién lanh tinh dan dén ty 1é canh bao sai con twong ddi cao. Van dé (2)

Xuat phat tir thuc té 12 mdi dé xuat da co chi cd kha nang phat hién hiéu qua mot sé
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ho DGA botnet, hoic trén mét tap dit liéu cu thé, ma khéng thé phat hién hiéu qua
nhiéu dang DGA botnet.

1.6. KET LUAN CHUONG

Botnet di va dang tré thanh mét trong nhitng méi de doa an ninh chinh cho céac
co quan, t6 chirc, doanh nghiép va ngudi dung Internet. Do vay, nghién ctru phat trién
cac ky thuat va giai phap hiéu qua cho giam sat, phét hién botnet 1a viéc cip thiét.
Chuong 1 gidi thiéu tong quan vé botnet, vin dé phat hién botnet, khai quat vé hoc
may va cac giai thuat hoc may str dung cho phat hién botnet va cac tap dir liu st
dung trong luan an. Cu thé, trong phan dau chuong trinh bay khai quét vé botnet va
phuong thirc hoat dong caa chdng, phan loai botnet dua trén kién tric mang va giao
thirc truyén thong, van tat vé lich sir phat trién cua botnet va tac hai cling nhu céc

dang khai thac botnet.

Mot trong cac ndi dung chinh duoc trinh bay trong chuong nay 1a van dé phat
hién botnet. Luén an phan tich 3 hudng phét hién botnet dugc sir dung phd bién bao
gom: phét hién dua trén honeynet, phat hién dua trén luat, dau hiéu va phat hién dya
trén duya trén bat thudng, déng thoi tong hop cac vu va nhuoc diém cua 3 hudng trén
lam co sé cho huéng nghién ctu cua luan &n. Tiép theo luan &n md ta 3 giai phap
giam séat va phat hién botnet di dugc trién khai trén thyc té, bao gom BotHunter,
BotSniffer va BotTrack.

Trong huéng phét hién botnet dua trén dua trén bat thuong, viéc ang dung hoc
may trong xay dung cac mo hinh va giai phap phat hién botnet ngay cang dugc quan
tam do hoc may c6 thé ung dung dé ty dong hoa viéc xay dung mé hinh hoic ho so
phét hién. Diéu nay gilp giam dang ké yéu cau nhan luc chuyén gia cho xay dung tap
luat, dau hiéu theo phuong phap thi cong. Bé phuc vu cho viéc tng dung hoc may
trong cac md hinh phét hién botnet dé xuat trong chuong 2 va chuong 3, chuong nay
trinh bay khai quét vé hoc may, tap trung mo ta cac thuat toan hoc may co giam sat

truyén théng, bao gom Naive Bayes, cay quyét dinh, rirng ngau nhién, SVM va hoi
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qui logistic. Chuong cling mo ta cac do do danh gid cdc mo hinh phat hién DGA

botnet dia trén hoc may dé xuat trong luan an.

Phan tiép theo caa chuong 1 trinh bay vé cac tap dit liéu st dung trong luan an,
bao gdm tap dir liéu Netlab 360, CTU-13 va tap dit liéu t&n mién lanh tinh tir nguén
Alexa. Day 1a cac tap dir liéu t&n mién do cac DGA botnet sinh ra, dugc thu thap tir
nhiéu nguon. T c&c tap dit liéu gbc, luan &n xay dung tap dit liéu chung, gdm tap tén
mién DGA va tap tén mién lanh tinh sir dung trong cac mé hinh phét hién botnet dya

trén hoc may dé xuat trong luan an & cac chuong 2 va chuong 3.

Phan cudi cia chuong 1 néu 2 van dé chinh duoc tap trung giai quyét trong cac

chuong 2 va 3 cua luan an.
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CHUONG 2: PHAT HIEN DGA BOTNET DUA TREN HQC MAY
SU DUNG CAC PAC TRUNG KY TU VA TU

2.1. DGA BOTNET VA CO CHE KHAI THAC HE THONG DNS
2.1.1. Khai quét vé DGA botnet

2.1.1.1. Gidi thigu vé DGA botnet

DGA botnet la cac ho botnet sir dung ky thuat DGA (Domain Generation
Algorithm) dé sinh va dang ky nhiéu tén mién ngau nhién khac nhau cho may chu chi
huy va diéu khién CnC cua ching nham chéng lai viéc bi kiém soat va dua vao danh
sach den [15] [36]. Cac botnet dang nay con duoc goi la DGA-based botnet, hay ngan
gon la DGA botnet. Cac DGA botnet sir dung thuat toan DGA dé dinh ky sinh va
dang ky mot lugng 16n tén mién gia ngau nhién ma ching dwoc phan giai thanh dia
chi IP cua may chu CnC cua botnet. Ly do chinh cua viéc sir dung DGA la lam phuac
tap viéc kiém soat va thu hoi tén mién. Néu botnet sir dung mét tén mién tinh cho
may cha CnC cua no, viéc kiém soat va thu hoi ten mién c6 thé dugc thuc hién dé
dang théng qua viéc phdi hop vai bén quan Iy tén mién gbc dé chinh stra cac ban ghi
tén mién trén may chi DNS. Tuy nhién, khi DGA dugc sir dung dé sinh c4c tén mién
dong, viéc kiém soét va thu hdi cac tn mién s& tré nén rat kho khin. Do cac bot sir
dung mot tén mién méi dugc tao ra sau mot giai doan dé két ndi dén may cha CnC,

viéc kiém soat cac tén mién d hét han sir dung khong c6 ¥ nghia.

Hinh 2.1 minh hoa co ché botnet sir dung DGA dé tu dong sinh va ding ky cac
tén mién cho may chu CnC. Theo d6, botmaster va cac bot cling sir dung mot thuat
toan DGA véi cing mot nhan (seed) nén ching c6 thé sinh ra cing mot tap cac tén
mién. DGA botnet thuong st dung ngay gio nhu 1a nhan dé khoi tao thuat toan sinh
tén mién va nhu vay DGA botnet tao mot tap cac tén mién trong mdi ngay nd hoat
dong. O phia may chu, botmaster dinh ky sinh va dang ky cac tén mién cho may chi
CnC cua botnet théng qua hé thong DNS dong st dung mot thuat toan DGA. Bé khoi
tao két ndi dén may chi CnC & phia céc bot, mdi bot str dung ciing thuat toan DGA

dé sinh mot tén mién va truy van hé théng DNS cuc bo dé phan giai tén mién thanh
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dia chi IP cia may chi CnC. Néu qué trinh phan giai tn mién thanh cong, bot st
dung dia chi IP dé két ndi dén may chu CnC dé nhan céc 1énh va ma cap nhat. Néu
qua trinh phan giai t&n mién khdng thanh céng, bot lai sir dung thuat toan DGA dé
sinh mot tén mién mai va lap lai yéu cau phan giai dia chi.

77.233.102.135 :DNS REPLY

| CnC SERVER DGA & SEED |
|
I e |
| = P Oz== |
| C— - vesvw.info - rwabubwunur.or
=28 ) =019
| B4 77.233.102.135 atrrzwge.com e |
| A BOTMATTER fegctevhgl.net _— |
vesvw.info
[ |
e S 1
| g |
| Ee |
| (4 £ rwabubwunur.org |
| E E atrrzwge.com |
o8 fegctevhgl.net
| o> vesvw.info |
| |
| DNS Query: rwabubwunur.org .l‘.“ |
| DNS Query: atrrzwge.com NXDOMAIN :DNS REPLY ‘. |
| DNS Query: fegctevhgl.net NXDOMAIN :DNS REPLY |
| DNS Query: vcsvw.info NXDOMAIN :DNS REPLY _ |
| |
I

DNS SERVER

Hinh 2.1: Co ché botnet siz dung DGA dé sinh va déing ky cho mdy chii CnC

C6 nhiéu thuat toan DGA duoc c4c botnet sir dung dé sinh cac tén mién. Mot
s6 thuat toan DGA sinh t&n mién bang cach ghép ngau nhién céc ky tu, mot s6 khac
lai sir dung phuong phap ghép cac tir theo mot qui luat nao d6. Co mot s6 botnet sir
dung thuat toan DGA sinh cac tén mién phu thudc thoi gian. DGA c¢d thé sir dung cac
phép toan két hop véi céc bién ludn thay d6i, chang han nhu nim, thang, ngay, gio,
phut dé sinh tén mién ngau nhién. Vi du, mot dang cua thuat toan DGA duoc thuc
hién bai 1 ham c6 chira 16 vong lap. Mdi vong lip sinh ngau nhién 1 ky tu trong tén

mién nhu sau [15]:

-year = ((year ~ 8 * year) >> 11) © ((year & OXFFFFFFFO0) << 17)
-month = ((month ~ 4 * month) >> 25) ~ 16 * (month & OXFFFFFFF8)
-day = ((day © (day << 13)) >> 19) ~ ((day & OXFFFFFFFE) << 12)

AN

-domain += chr(((year month »~ day) % 25) + 97)
Trong d6: (i) toan tir *’: sao chép bit néu né dwoc dat (chi bit 1) chi trong mgt
toan hang; (ii) todn tw: “*’: phép nhdn va gan, (iii) toan tr *>>": dich phdi bit; (iv)

todn twr ‘& ’: phép AND; (v) toan tw ‘<<': djch trai bit.
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Ngoai ra, DGA hd tro DNS fluxing la ki thuat cho phép t&n mién c6 thé duoc
dang ky va huy ding ky nhanh chong. Nho vay, dia chi IP caa nhiéu tén mién sinh ty

dong duoc thudng xuyén thay doi bai ké tin cong dé tranh bi nam trong IP Blacklist.

2.1.1.2. Cac loai DGA botnet

Theo tap ky tu duoc sir dung dé ty dong sinh tén mién, cac DGA botnet 6 thé
duoc chia thanh 3 dang chinh [11]: character-based DGA botnet, word-based DGA
botnet va mixed DGA botnet. Character-based DGA botnet la cac DGA botnet duoc
biét dén nhiéu nhat. Phuong phép sinh tén mién cua character-based DGA botnet 12
két hop céc ky tu duoc chon ngau nhién théng qua céc thuat toan. Céc tén mién cua
ho botnet ndy thudng duoc sinh bang cach ghép ngau nhién cac ky tu trong bang chi
ci tiéng Anh (a-z), cac sé (0-9) va céc chit sb trong hé Hexa-decimal (0-9, a-f). Mdi
ho character-based DGA botnet lai sinh t&n mién véi do dai khac nhau. Bang 2.1 liét

ké mot sd ho character-based DGA botnet va mau tén mién tu sinh.

Bang 2.1: Mét sé ho character-based DGA botnet

STT  Ho botnet Ky tw sir dung Vi du
1  blackhole “a..z” mkjdkbwuxcnuxtqd.ru
2 bamital ky tu Hexa cd8f66549913a78c5a8004c82bcf6b01.info
3 ccleaner ky tu Hexa ab1145b758¢30.com
4 cryptocloker “a.y” egmbcmgemghxbcj.co.uk
5 chinad “a..z”va “0..9”  29cqdf6obng462yv.com
6 dyre ky tu Hexa jaal2148a5831a5af92aald8fe6059e276.ws
7 gameover “a..z”va“0..9”  2id0lapmam6w1799w7315zaqj5.com
8 mirai “a.y” xvrvdsuhphjg.online
9  mydoom "aehmnpgrsw”  swagqwnhnhs.biz
10  rovnix “a..z” va “0..9”  rc7thuhy8agn43zzgi.biz

Word-based DGA botnet 1a céc DGA botnet str dung ki thuat sinh tén mién dya
trén td hop céc tir tiéng Anh Iy tir cac tir dién. Diéu nay la do cac t&n mién sinh boi
c4c character-based DGA botnet thuong dé bi phat hién boi vi da sé cac tén mién sinh
boi cac botnet dang nay 1a to hop ngau nhién céac ky tu, thuong khong c6 nghia va d&

phan biét so vai cac tén mién lanh tinh do con ngudi lya chon. Cac word-based DGA



64

botnet thuong xay dung cac tir dién riéng biét dé sir dung, cd thé 1a tir dién danh tu,
dong tur hoic tinh tir. Mdi ho word-based DGA botnet thuong sir dung phuong phap
riéng dé t6 hop céc tir tir c4c tir dién dé sinh tén mién. Nho vay, cac tén mién sinh boi
cac word-based DGA botnet 13 to hop ciia cAc tir ¢ nghia nén trong gidng cac tén

mién lanh tinh hon.

Bang 2.2: Mgt sé ho word-based DGA botnet

STT  Ho botnet T sir dung Vidu
o NG 3-4 tir showremote-conclusion.fans
1  bigviktor N
trong 4 tur dién turntruebreakfast.futbol
NG 2-3 tir world-bite-care.com
2  matsnu a2 .
trong 2 tur dién activitypossess.com
. NGi tir overecobism-revacidom-ultrasaxeship.org
3 ngioweb < a2 .. .
trong 3 tur dién rexarurission.biz
NG 2 tur sharmainewestbrook.net (tir dién 3)
4 suppobox trong 1 tir dién (c6 tablethirteen.net (tir dién 2)
3 tir dién) childrencatch.net (tir dién 1)

Mixed DGA botnet la dang botnet sir dung ky thuat lai gitra character-based
DGA botnet va word-based DGA botnet dé ting d6 kho cho viéc phan biét giira tén
mién sinh boi botnet va tén mién lanh tinh. Mai tén mién cua mixed DGA botnet
thuong gom 2 phan: mot phan 1a to hop ngau nhién céc ky tu (character-based) va
phan con lai 12 t6 hop c4c tir c6 nghia (word-based). Bién hinh 14 ho banjori botnet,
sir dung mot domain 18i sau d6 14y ngau nhién 4 ky tu 1am tién td cho domain 18i, nhu

“earnestnesshiophysicalohax.com”, “kwtoestnesshiophysicalohax.com”.
2.1.2. Co ché DGA botnet khai thac hé thong DNS

2.1.2.1. Gidi thigu hg théng DNS

Hé thdng tén mién (DNS — Domain Name System) c6 thé dugc xem nhu mot
danh ba khong 16 ciia mang Internet cho truy cap thdng tin truc tuyén théng qua cac
tén mién. Dé truy cap 1 trang web, trinh duyét web truge hét truy van hé thdng DNS
dé tim dia chi IP cua may caa web. DNS dich tén mién thanh dia chi IP va chuyén lai

cho trinh duyét dé trinh duyét két ndi va tai trang web cho ngudi ding.



Qua trinh phan giai DNS bao gom viéc chuyén doi tén may chu (chang han nhuw
example.com) thanh dia chi IP cua may tinh (chang han nhw 200.168.32.16). Mot dia
chi IP dwoc cung cap cho mdi thiét bj trén Internet va dia chi d6 1a can thiét dé tim
thiét bi Internet phi hop - gibng nhu mét dia chi duong phd duoc sir dung dé tim mot
ngdi nha cy thé. Khi nguoi dung muédn tai mot trang web, hé thdng s& chuyén doi
nhitng gi nguoi dung nhap vao trinh duyét web cua ho (example.com) thanh dia chi
IP ctia may chu van hanh trang web example.com. Ddi véi trinh duyét web, viéc tra
ctru DNS xay ra trong hau truong va khong yéu cau su tuong tic bo sung nao tir may
tinh cua ngudi ding, ngoai yéu cau ban dau. Hinh 2.2 md ta qua trinh truy cap mot

trang web, bao gém viéc phan giai mot tén mién thanh dia chi IP ciia may chii web.
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Hinh 2.2: Qué trinh phan gidi tén mién
Trong hau hét c4c tinh huéng, DNS lién quan dén mot tén mién duoc dich sang
dia chi IP thich hop. Tim hiéu cach thic hoat dong caa quy trinh ndy, gitp theo dai
qua trinh tra citu DNS khi di chuyén tir trinh duyét web, thdng qua quy trinh tra cau
DNS va tra vé. Luu y rang, thong thuong thong tin tra cru DNS s& dugc luu trong
bo nhé cache bén trong may tinh truy van hoic tir xa trong co so ha tang DNS. Khi
thong tin DNS duoc luu trong bo nhd cache, cac bude duoc bo qua khoi quy trinh tra

ctru DNS gilp viéc nay nhanh hon.
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2.1.2.2. Co ché DGA botnet khai thac hé théng DNS

Trong hau hét cac dang kién trdc botnet sir dung, botmaster lién lac va kiém soét
cac bot sir dung mot mang ludi cdc may chu trung gian, hay cac may cha CnC. Céc
bot duoc cAu hinh dé dinh ky lién lac véi may chu CnC thdng qua cac giao thirc truyén
thong nhu IRC, hoic HTTP dé nhan lénh va ma cap nhat. Do vay, cac may chi CnC
can c6 dia chi IP cdng cong (public IP), hoic tén mién dé phan giai sang mot dia chi

IP nhat dinh [24] dé c6 thé thuc hién viéc truyén théng véi cac bot.
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Hinh 2.3: DGA botnet khai thac hé thong DNS
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DNS SERVER

Néu nhu cac may cha CnC str dung cac dia chi IP cong cong thi viéc bi phat
hién 1a kha don gian. Nguoi quan tri c¢6 thé dé dang phat hién ra nhimng dia chi IP
dang ngd lién quan dén luong I6n luu lwong mang nhung khong xuét hién trong truy
van DNS. Diéu nay 1a dang ngd do nguoi ding binh thuong khong ¢ kha ning hoic
rat khi nhé dia chi IP dé truy cap truc tiép. Dé lan tranh viéc ra quét, phét hién cac
may chi CnC, botmaster lién tuc thay doi tén va dia chi IP ciia cac may cha CnC theo
céc k¥ thuat xac dinh trude, nhu DGA, hodc FF (Fast Flux) [15] [45]. Céc thay doi
vé tén va IP ciia cac may chit CnC ciing lién tuc duoc day 1én hé théng DNS. Cac bot
cling dugc trang bi kha nang sinh tu dong tén may chu CnC theo cac ky thuat nay.
Nho vay, c&c bot van cd thé tim dugc dia chi IP caa may chi CnC bang cach tu dong

sinh tén mién va truy van dich vu DNS, nhu minh hoa trén Hinh 2.3. Do vay, viéc
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gidm sat va phan tich dir liéu truy vin DNS c thé tiét 16 thong tin lién quan dén su

hién dién cua cac may chit CnC va botnet trong hé théng mang duoc giam sat, do mot

phan dit liéu truy van DNS c6 thé do botnet tao ra [45].

2.2. PHAT HIEN CHARACTER-BASED DGA BOTNET SU DUNG CAC
PAC TRUNG KY TU

2.2.1. Cac phwong phap phat hién DGA botnet

Co thé thay cac ho DGA botnet chiém ty 18 I6n trong s6 cac ho botnet da va
dang hoat dong va do vay cac phuong phat hién DGA botnet di duoc dé xuit trong
thoi gian qua ciing rat phong phd. C6 thé chia cac phuong phat hién DGA botnet da
dugc dé xuét trong nhitng ndm qua thanh 3 nhém: phat hién dwa trén phan tich truy
van DNS, phéat hién dya trén thong ké va phat hién dua trén hoc may. Muc nay phan

tich cac dé xuat ndi bat cua tirmg nhom va cac vu, nhuoc diém caa ching.

2.2.1.1. Phét hién DGA botnet dea trén phan tich truy van DNS

K§ thuat phat hién botnet dua trén truy van DNS sir dung phan tich luu luong
DNS dé xac dinh bat ky sy bat thuong nao. K¥ thuat ndy bao gom bén céch tiép can:
(i) Giam sat cac yéu cau DNS that bai, (ii) Theo di cac mién doc hai, (i) Theo ddi
c4c tén mién c6 TTL thap va (iv) Theo ddi luu luong truy cap bat thuong caa DNS.
Giam sat cac yéu cau DNS thdt bai 1a phuong phap phat hién su hién dién caa cac
bot trong mot mang dya trén quan sat thyc té 1a cac bot thudng xuyén sinh tén mién
va truy van hé thong DNS dé tim dia chi IP cia may chi CnC. Tuy nhién, do c4c tén
mién CnC c6 thoi gian song kha ngén, nén bot thudng phai sinh va truy van nhiéu tén
mién va da sb ching 1a cac tén mién khdng ton tai (c6 thé chua dwoc ding ky hodc
da hét han). Viéc truy van cac tén mién khong ton tai sé sinh ra I8i truy van DNS that
bai va cd thé thiy cac bot thudng sinh ra nhiéu yéu cau DNS that bai hon ngudi ding
thong thuong. Theo ddi cac mién dgc hai 1a ki thuat lién quan dén viéc kiém tra tat
Ca C4c yeu cau gui dén may cha DNS dé dam bao rang khong cd tén mién nao duoc
xtr Iy thudc co so dit liéu danh sach den, nhw DNSBL. Kjf thudt theo ddi cac tén mién
c6 TTL thdp dya trén thyc té 1a cac botnet sir dung mot ky thuat thong luong nhanh

dé can tro viéc phat hién bang cach sira d6i dia chi IP dwoc lién két vai mot tén mién.
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Tuy nhién, c4c tén mién nhu vay c6 TTL rat thip, va diéu nay c6 nghia 1a hé thng
DNS can lién tyc lam mai bo dém phan giai cua IP lién quan dén tén mién. Ky thuat
theo déi lwu lwong truy cdp bét thwong ciia DNS c6 gang phat hién cac botnet dira
trén phan tich luu lugng dé tim bat ky su bat thuong nao, nhu thay doi dot ngot vé
lru luong truy cap, luu luong truy cap dén cac cng bat thuong va do tré mang. Tat
ca nhitng diéu ndy c6 thé chi ra sy tdn tai cua mot botnet. Phan tiép theo ciia muc nay
md ta mot s6 dé xuat phat hién DGA botnet dwa trén phan tich truy van DNS theo céc

hudng tiép can néu trén.
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Hinh 2.4: M6 hinh Botmatter truy van DNSBL

Ramachandran va cong su [75] dé xuat cac ki thuat b dém thong minh dé phéat
hién cac thanh vién cua botnet théng qua viéc giam sat cac truy van co sé di liu
DNSBL (danh sach den truy van DNS) tir c4c botmaster dé xac dinh xem cac bot
thanh vién c6 trong danh sach den gui thu rac hay khong. Dé xuét ndy dua trén quan
st thyc té 12 botmaster va ca cac bot thuong thuc hién céc truy van trinh sét cac co
so dir liéu DNSBL dé kiém tra xem céc bot caa mang c6 ton tai trong danh sach den
giri thu rac hay khong va trén co sé d6 c6 diéu chinh dé vuot qua hé thong loc thu
rac, nhu biéu dién trén Hinh 2.4. Théng qua viéc giam sét va nhan dién céc truy van
trinh sat dén co s¢ dit liéu DNSBL, phuong phap dé xuét c6 kha ning nhan dang céac

bot di biét va phat hién cac bot méi 14 thanh vién tham gia giri thu rac cua mang
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botnet. Ngoai ra, cac tac gia ciing d& xuat mot nhom ky thuat “dau doc trinh sét
(reconnaissance poisoning)”, cho phép giri phan hdi gia, hoic théng tin biy khi phat

hién céc truy vén trinh sat tir botmaster va céc bot, nham giam thiéu thu rac.

Mot hudng nghién ciru phat hién cac botnet dugc quan tdm la phat hién botnet
thdng qua viéc giam sat c4c truy van tir cac bot giri hé théng DNS dé tim dia chi IP
cua may cha CnC. Bing viéc giam sat cac y&u cau truy van hé thong DNS, c6 thé
phét hién sy ton tai cua cac bot va mang botnet. Theo huéng nay, Villamari-Salomo
va cong su [98] dé xuat phuong phap nhan dang cac may chii CnC cua botnet dua
trén phat hién bat thuong thdng qua viéc giam sét cac truy van hé thong DNS dong.
Hai huéng tiép can duoc thir nghiém gom (1) giam sét phat hién cac tén mién c6 tan
suit truy nhap cao bat thuong va tap trung tam thoi va (2) giam sat cac hoi dap lap
lai cho céc truy van cac tén mién khéng ton tai. Pé xuat nay dua trén thyc té 1a
botmaster thuong xuyén thay do6i dia chi IP va tén may chi CnC, c6 mot s6 luong rat
I6n cac bot ddng thai truy van dich vu DNS dé tim dia chi IP cia may chia CnC va

trong s6 d6 nhiéu bot chua dugc cap nhat van gai truy van cac tén mién di bi hay.

L
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Hinh 2.5: Kién trac hé thong phéat hién dich vu déc hai

Mg rong dé xuat cua Villamari-Salomo, Perdisci va cong su [68] dé& xuat
phuong phap giam sat cac truy van DNS dé quy (Recursive DNS - RDNS) dé phat
hién cac dich vu doc hai (malicious flux services) co6 lién quan dén cac may tinh bj
diéu khién cta botnet, nhu blog rac, tin nhan rac va thu rac. Hinh 2.5 biéu dién kién
trdc hé théng phét hién dich vu doc hai dé xuit. Theo d6, cac tac gia sir dung phuong
phap phan cum dé xay dyng bo phan loai cac tén mién hop 1& va cac tén mién sir dung

cho céc dich vu doc hai. Céc két qua thir nghiém trén 2 mang ISP thyc té c6 luu luong
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I6n trong 45 ngay cho thiy phuong phap dé xuat phat hién chinh xac t&n mién sir

dung cho céac dich vu déc hai.

Jiang va cong su [33] dé xuat phuong phap nhan dang cac hanh vi dang ngo dua
trén phan tich céc truy van DNS thit bai sir dung céng cu DNS Failure Graphs. Cac
truy vin DNS that bai 1 nhirng truy van véi ten mién khdng ton tai, t&n mién hét han,
hoic do 13i trong hé thong DNS. Dé xuit nay xuét phat tir thuc té, cac hanh vi dang
ngo khai phét tir hoat dong gui thu rac, hoat dong cua cac trojan, dac biét 1a hoat dong
cuia cac bot bao gom viéc truy van hé théng DNS dé tim dia chi IP ctia cac may chu
giri thu, hoac may cha CnC. Mot sb luong dang ké trong sé truy van dang nay la truy
van DNS that bai do tén mién truy van khéng ton tai, tén mién hét han. Két qua thu
nghiém trén tap di liéu truy van DNS thu thap trong 3 thang & mét hé théng mang ¢
I6n cho thdy phuong phap dé xuat c6 thé nhan dang céc hanh vi bat thuong méi véi

X&c xuat cao khoi phat tir cac bot chua biét.

Cac nha nghién ctu tir Pai hoc Texas A&M va Narus.com da phat trién mot
phuong phap dé phét hién dong chay tén mién trong luu lwong DNS [102]. Dya trén
quan sét, cac tac gia nhan thay rang cac tén mién duoc tao theo thuat toan thé hién
cac dic diém khéc biét rat 16n so vai cac tén mién hop phéap. Mot s6 thude do khoang
cach, bao gom KL-Distance, Edit Distance va thudc do Jaccard duogc sir dung dé xem
xét sy phan b cua cac ky tu va chir s6 [102]. Ngoai ra, theo quan sét 1a cac bot tir
cung mot botnet sir dung cung mét thuat todn DGA s€ tao ra luu lugng truy cap
NXDomain twong tu nhau. NXDomain 1a luu lwong truy van cac tén mién khdng ton
tai, hodc hét han. Yong-lin Zhou va cong su [103] da dé xuat mot phuong phap phat
hién DGA-botnet dua trén luu lwugng DNS NXDomain dugc thu thap tai cac RDNS
thir nghiém. Nhém nghién cau trich xuat thoi gian hoat dong cua ting tén mién, sau
d6 nhom céc tén mién theo cap do, ddng thoi tinh toan muac do tuong ty vé quyén

truy cap tén mién cho mdi nhoém dé c6 duoc danh séch tén mién DGA dang ngo.

Monika va cong su [100] dé& xuat mot hé théng phat hién botnet nguyén mau

dwa trén phan tich luu luong DNS thu dong dé phét hién sy hién dién cua botnet trong
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mang cuc bo. Phuong phap duoc dé xuat dya trén phan tich luu lugng DNS nén c6
kha nang cho phép phéat hién sém céc bot trén mang. Ngoai ra, phuong phap nay
khong phu thudc vao sb luong bot hoat ddng trong mang cuc bd va hiéu qua khi chi
c6 mot sé lwong nhé may bi nhidm ma doc. Cac dic trung duogc trich xuat bao géom:
S6 luong ASN (Autonomous System Number) téi da dugc tra vé cho mot mién trong
mét phan hoi DNS duy nhat; Sb lugng ASN tbi da dugc tra vé cho mot tn mién trén
tat ca cac phan hoi DNS; Tan suat phan hdi NXDomain; va Tan suat sit dung DNS

ma rong.

2.2.1.2. Phét hién DGA botnet dwa trén thong ké

Bén canh k§y thuat phan tich truy van DNS, thdng ké ciing 1a phuong phép duoc
st dung rong réi trong phat hién cac dang DGA botnet. Tiéu biéu, Yadav va cong su
[102] d& xuat phuong phap phan biét cac tén mién sinh tu dong bang thuat toan
thudng duoc sir dung trong cac botnet vai tén mién hop 18 dua trén phan tich sy phan
b cac nhém ky tu (1-gram, hodc 2-gram lién ké) trong tén mién. Céc tac gia sir dung
d6 do phan ky Kullback-Leibler (K-L) dé tinh toan khoang cach gitra cac tén mién
hop 1& va c4c tén mién doc hai duoc sinh tu dong. Bai bao cling dé xuat mot sé ky
thuat nhdm céc tén mién hd tro cho viéc tinh toan do do K-L, bao gém k§ thuat phan
tich theo tén mién, phan tich theo dia chi IP va phan tich thanh phan cé két ndi trong
tén mién. Céc két qua thir nghiém trén tap di liéu thu thap tir mot ISP khang dinh

phuong phap dé xuét co thé phat hién Conflicker botnet véi ty Ié duong tinh gia thap.

Ciing vai muc dich tuong tu, Stalmans va cong su [87] sir dung phuong phap
cay quyét dinh C5.0 va thdng ké Baysian dé phan loai cac tén mién sinh ty dong voi
c4c tén hop 1¢. Hai nhom dic trung duoc sir dung dé huan luyén cac bo phan loai, bao
gom céc dic trung DNS (dia chi IP, dia chi mang, TLD, TTL,...) va cic dic trung vin
ban (sir phan bo cac ky tw trong tén mién) cua tén mién. Cac két qua thir nghiém cho
thiy bo phan loai Baysian cho két qua phan loai tét nhat va cé kha niang phat hién
chinh xéc ca hai loai tén mién doc hai, bao gom tén mién fast-flux va tén mién sinh

theo thuat toan véi ty 1¢ canh bao gia thap.
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Hinh 2.6: Hé théng phat hién Kopis

Nham muc dich phat hién c4c tén mién co lién quan dén ma doc botnet,
Antonakakis va cong su dé xuét hé thdng phat hién cé tén 1a Kopis [55]. Kopis thuc
hién giam sét cac truy van DNS ¢ mitc cao trong hé théng phan cap DNS va phan
tich cac mau phan giai cac cau truy van DNS toan cuc dé phét hién cac tén mién co
lién quan dén ma doc. Hinh 2.6 mé ta hé théng phat hién Kopis. Theo dé, cac truy
van DNS & mic toan cuc dugc giam sat, thu thap va dua vé xir ly. Tiép theo, cac dic
trung thong ké cua tén mién duoc trich chon va dua vao huan luyén bd phan loai. Bo
phan loai théng ké sau d6 duoc sir dung dé phan loai mot tén mién 1a hop 1& hay c6
lién quan dén ma doc botnet. Cac két qua thir nghiém Kopis cho thay hé théng dat do
chinh x4c dén hon 98% va ty Ié phat hién sai dudi 0.5%. Kopis ciing c6 kha ning
phét hién som cac cac tén mién c6 lién quan dén ma doc nhiéu ngay trudc khi ching

duoc dua vao cac danh sach den.

Theo mét cach tiép can khac, Zhao va cong su [26] dé xuat mot phuong phap
dwa trén thong ké cho phét hién cac tn mién doc hai sir dung ky thuat n-gram. Theo
d6, mdi tén mién trong tap huan luyén gom céc tén mién hop phap trude hét duoc
tach thanh cac chudi ngéan st dung k§ thuat 3, 4, 5, 6 va 7-gram. CAc gia tri thong ké
va trong sé ciia mdi chudi ngan cua tat ca cac tén mién trong tap huan luyén duoc
tinh toan dé tao thanh mot hd so phat hién’. Vi mdi tén mién giam sét, cac gié tri
thong ké cua tén mién dugc tinh toan va ching duoc s dung dé tinh toan “gia tri

danh tiéng’ ciia tén mién dya trén ‘hd so phat hién’. Mot ngudng ‘danh tiéng’ tén
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mién duoc tao ra cho m&i nhém tén mién doc hai st dung ‘hd so phat hién’. Néu ‘gia
tri danh tiéng’ ctia tén mién 16n hon ngudng ‘danh tiéng’, tén mién 1a hop phap va
nguoc lai tén mién 1a doc hai. Cac thir nghiém cho thay, phuong phap dé xuat dat do
chinh xac phat hién 94.04%. Tuy vay, hiéu suat phat hién cua phuong phap dé xuat
phu thudc nhiéu vao viéc lya chon ngudng ‘danh tiéng’ va gia tri nay dwoc sinh va
lua chon thu cdng. Hon nira, ty 1é duong tinh gia (FPR) va am tinh gia (FNR) cua

phuong phap dé xuat con twong ddi cao, 1an luot 12 6.14% va 7.42%.

2.2.1.3. Phéat hién DGA botnet dga trén hgc may

Bén canh thong k&, céc ky thuat hoc may da va dang duoc tng dung rong rai
trong phét hién tin céng, xam nhap néi chung va phat hién botnet néi riéng. Uu diém
cua phat hién DGA botnet dua trén hoc may 1a d6 chinh xac ngay cang dugc cai thién
cao va kha ning tu dong xay dung mo hinh phét hién tir tap dit liéu huan luyén. Muc
nay khao sat mot s dé xuat tiéu biéu cho phat hién DGA botnet dya trén cac ky thuat
hoc may truyén thdng, céc ky thuat hoc siu, ciing nhu phuong phap két hop gitra hoc

may truyén théng va hoc su.

Bilge va cong sy gici thiéu hé thong EXPOSURE [44], nhu minh hoa trén Hinh
2.7 cho phép giam sat luu lwong truy van DNS trén dién rong dé phat hién cac tén
mién c6 lién quan dén cac hanh vi doc hai dya trén hoc méy c6 giam sét truyén thong.
EXPOSURE sir dung 4 nhém gom 15 dic trung ctia tén mién dé phan biét cac tén
mién dang ngd véi tén mién hop 1é. Bén nhom dic trung cia tén mién duoc st dung
trong huin luyén bo phan loai bao gdm: cac dic trung thoi gian (tan suat truy nhdp,
mau lgp,...), cac dic trung hoi dap truy van DNS (IP phan biét, TLD, sé tén mién chia
sé dia chi IP,...), cac dic trung TTL (TTL trung binh, dg léch chudn TTL,...) va cac
dic trung van ban caa tén mién (ty 1¢ ky tw s6, ty 1é dé dai cac chudi dai nhdt cé nghia
trong tén mién). Cac két qua thir nghiém trén tap dit liéu 100 triéu truy van DNS cho
thiy hé thong c6 kha ning mé rong tot va nhan dang duoc cac tn mién méi co lién
quan dén céc hanh vi doc hai, nhu dugc sir dung cho may cha CnC, gui thu réc va st

dung cho website ltra dao.



74

Tén mién lanh tinh | Gan nhan M6 dun
va doc hai J \ / huan luyén
. Khéng gan
Data Trich chon nhan | Phan loai
dac trung

Truy vin DNS

Hinh 2.7: M0 hinh kién trac ciia EXPOSURE

Theo maot cach tiép can khac, Kheir va cong sy dé xuat hé théng Mentor [40]
cho phép loai bo cac tén mién hop Ié ra khoi danh sach den cac tén mién ciia cac may
chu CnC dya trén hé théng dua trén danh tiéng DNS tich cuc (Positive DNS
reputation system). Mentor str dung mot hé thdng thu thap thong tin va cac dac tinh
théng ké vé noi dung trang web va tén mién dé phan loai tén mién hop 1¢ va tén mién
dang ngd dua trén hoc may c6 giam séat. Hinh 2.8 mo ta kién trac va luu db xu ly cua
Mentor, trong d6 bo thu thap thong tin dugc st dung dé chii dong truy van va thu thap
c4c thong tin vé cac tén mién str dung cho qua trinh huan luyén. 16 dic trung duoc
trich xuat phan thanh 3 nhém bao gom: nhom cac dic trung dang ky, quan Iy tén
mién, nhom cac dic trung ndi dung cua website gan voi tén mién va nhom cac dic
trung d6 pho bién cua tén mién. Cac thuat toan hoc may c6 giam sat duoc sir dung dé
xay dung bo phan loai bao gdm phan loai Baysian, SVM, cay quyét dinh J48 va C4.5.
Cac két qua thuc nghiém trén mot sé danh sach den cong cong chira cac tén mién
botnet cho thay hé thong cd kha nang nhan dang chinh xac cac tén mién hop 18 véi ty

& sai rat thap.

Theo huéng két hop gitra cac ky thuat hoc may truyén thng va hoc sau, Hieu
Mac va cong su [54] da thir nghiém nhiéu k§ thuat hoc may cho phat hién DGA
botnet. Cac phuong phap dugc thir nghiém bao géom: HMM, ELM, C4.5, SVM,
LSTM, R-SVM, CNN+LSTM va Bi-LSTM. Thir nghiém trén tap dix licu DGA duoc
thu thap trong thé gi6i thuc lién quan dén 38 ho botnet véi 168.900 tén mién cho thay,
cac phuwong phap dua trén hoc sau va két hop (LSTM, R-SVM, CNN+LSTM va Bi-
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LSTM) cho két qua tét hon cac phuwong phap dya trén hoc truyén théng (HMM, ELM,
C4.5, SVM).
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Hoang va cong su [24] dé xuat mot phuong phap phat hién botnet dua trén hoc
may st dung phan tich truy vian DNS. Bai b&o st dung céc k thuat hoc may c6 giam
sat, bao gom Naive Bayes, KNN, cay quyét dinh va rimng ngau nhién dé xay dung céac
md hinh phat hién cho phan loai cac tén mién sinh va sir dung bai botnet va céc tén
mién binh thudng. M6 hinh dé& xuét trich xuat 18 dic trung phan loai cho mdi tén
mién, bao gom 16 dic trung thong ké n-gram, 1 dic trung phan bd cac nguyén am
trong tén mién va 1 dic trung entropy cua cac ky tu trong tén mién. Cac két qua thir
nghiém cho thay hau hét cac k¥ thuat hoc may déu cho do chinh xéac phat hién kha
quan, trong d6 thuat todn ring ngau nhién cho do chinh xac cao nhét (dat trén 90%)
va ty Ié canh bao sai thap nhat. Cac han ché ciia mo hinh dé xuat 1a (1) chi c6 kha
nang phat hién céc character-based DGA, (2) ty & canh béao sai con kha cao (dén
9.30%) va (3) tap dit liéu thir nghiém tuong d6i nho, c6 thé anh huong dén do tin cay

cua két qua.

Ciing nham phét hién céc character-based DGA, Truong va cong su [96] dé xuit
mot phuong phap phét hién cac botnet ty dong sinh cac tén mién dya trén cac dac
trung luu lwong DNS. Nghién ctu str dung cac dic trung tén mién, bao gom do dai
va gia tri mong doi cua tén mién dé phan biét cac tén mién sinh ty dong (PDN) va tén
mién binh thuong. Gia tri mong doi cua tén mién dugc tinh toan dya trén phan b ky

tu ctia 100,000 tén mién thdng dung nhét trén bang xép hang caa Alexa [17]. Nam
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thuat toan hoc may, bao gom Naive Bayes, KNN, SVM, cdy quyét dinh va rirng ngau
nhién duoc str dung dé xay dung cac bo phan loai. Két qua thir nghiém trén tap di
licu 100,000 tén mién binh thuong va 20,000 t&n mién PDN cho thdy, phwong phap
dé xuét dat do chinh xé&c phat hién chung cao nhat 1 92.30% véi thuat toan cay quyét
dinh. Mic du d6 chinh xéac phat hién cia phuong phap dé xuat kha cao, nhung ty 18
canh béo sai tong ciing twong ddi cao, khoang 7.70% trong truong hop tét nhat. Ngoai
ra, phuong phap dé xuét ciing khdng thé phat hién cac ho word-based, hozc mixed
DGA botnet.

Theo huéng st dung hoc sau, Qiao va cong su [70] dé xuat phwong phap phan
loai cac tén mién DGA sir dung ky thuat hoc sau LSTM Vi co ché cha y. Trong
phuong phap dé xuat, mdi tén mién duoc dwa qua qua trinh tién xu ly gém céc budc:
tach, dém va nhing cac chudi ky ty. Tén mién sau d6 duoc chuyén doi thanh mot ma
tran 54x128 cho huan luyén va kiém thtr. Cac thir nghiém trén tap dir lieu gom 1 triéu
tén mién thdng dung nhat theo xép hang cua Alexa [17] va 1,675,404 tén mién DGA
cho thiy phuong phap dé xuat dat do do F1 trung binh 13 94.58%. Uu diém cua
phuong phap 1a dat d6 chinh xac cao va loai bo dugc qué trinh trich chon cac dac
trung. Tuy nhién, phuong phap dé xuat cing chi phét hién tét cac tén mién character-
based DGA. Ngoai ra, ty 1& canh bao sai tong ciing con twong d6i cao, khoang 5%
tinh theo d¢ do F1.

2.2.1.4. Uu diém va hgn ché ciia céac dé xudt phat hign DGA botnet

Két qua khao sat cho thdy, cac giai phap dé xuit phat hién botnet dya trén phan
loai cac tn mién hop & va c4c tén mién duoc sinh ty dong cho cac may cha CnC cua
botnet Ia mot trong cac hudng di hiéu qua trong phat hién botnet do do chinh xac phat
hién cao, ty & canh béo sai thap va yéu cau chi phi tinh toan khong qué 16n. Dic biét,
cac dé xuat phét hien DGA botnet dya trén hoc may la nhanh nghién ctu rat c6 trién
vong do mé hinh phét hién c6 thé duoc xay dung tu dong tir dit liéu huan luyén. Pay

cling chinh 1a nhanh nghién ctru ma luan an lya chon thuc hién.
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Mic di cac nghién ctru di c6 cho phat hién DGA botnet di dat duoc nhidu két
qua ht:a hen, van con mot sb van dé can tiép tuc nghién ciru nhu: (1) do cac tap dac
trung lra chon cho phan loai t&n mién va/hoic giai thuat hoc may sir dung chua thuc
su phu hop nén d6 chinh xac phat hién chung dat khoang 90% va do vay ty I¢ phat
hién sai khoang 10% van la twong dbi cao, diéu ndy lam giam kha ning trién khai
ing dung trén thyuc té; (2) mot s6 dé xuit chi cho d6 chinh xac phat hién cao véi mot
tap dir liu cu thé, hodc mot s6 ho DGA botnet, nhung c6 kha niang phat hién kém,
hoac khong thé phat hién mot sé ho DGA botnet khac; va (3) mot sé dé xuat doi hoi
chi phi tinh toan rat 16n cho qua trinh xay dung mo hinh, ciing nhu qua trinh gidm sat
phét hién va diéu nay 1am giam kha ning trién khai tng dung trén cac hé thbng mang
¢6 luu lwgng Ién. M6 hinh dé xuét phat hien CDM trong muc nay nham giai quyét

van dé (1) néu trén.
2.2.2. Giai thiéu mé hinh phat hign CDM

Hinh 2.9 biéu dién m6 hinh phét hién character-based DGA botnet dé& xuat
(CDM — Character-based DGA Botnet Detection Model) dua trén phan loai tén mién
trich xuat tir dit liéu truy van DNS. Mé hinh CDM sir dung tap dac trung ky tu ¢6 kha
nang phan biét hiéu qua gitra cac tén mién lanh tinh va cac tén mién character-based
DGA - la cac tén mién duoc sinh ty dong sir dung té hop ngau nhién cac ky tu. Céc
dic trung ky tu gom céc dic trung duoc duoc trich xuat dua trén quan sat, phan tich
su khéc biét gitra cac tén mién lanh tinh va cac tén mién character-based DGA & mic
ky tw ma khong xem xét dén ngit nghia caa cac cum Ky ty trong tén mién. M6 hinh
CDM dugc xay dung trén co s¢ phan tich hoat dong cua cac botnet: botmaster sir
dung thuat toan DGA dé sinh va dang ky tu dong cac t&n mién cho cac may chi CnC
nham lan trach bi phét hién va dua vao danh sach den, ddng thoi cac bot dinh Ky sir
dung thuat toan DGA dé sinh ty dong t&n mién va sau do6 truy van hé thong DNS dé
tim dia chi IP cua may chu CnC theo tén mién sinh tu dong. Tur dir liéu truy van DNS
cac t&n mién truy van dugc boc tach va phan loai nham phat hién céc hoat dong cua

botnet trong hé thong.
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M6 hinh phat hién CDM duoc thuc hién thanh 2 giai doan: (a) giai doan huan
luyén va (b) giai doan phat hién. Trong giai doan huan luyén, dit liéu truy van hé
théng DNS duoc thu thap, sau do trich xuét cac tén mién dwoc truy van. Tiép theo,
tap tén mién duoc tién xir Iy nham trich xuat cac dic trung cho budc huan luyén. Co
24 dic trung dugc trich xuat, bao gém 16 dic trung n-gram va 8 dic trung théng ké,
phan phdi cac dang ky tu. Trong d0, 18 dic trung dugc ké thira tir [24] va 6 dic trung
b6 sung mai. Trong bude huan luyén, thuat todn hoc may Rung ngau nhién duoc ap
dung dé hoc ra Bo phan loai, hay M hinh phat hién. Thuat toan hoc may Rung ngau
nhién duoc lya chon do day 1a thuat toan hoc may c6 toc do xtr Iy nhanh va do chinh
X&c phét hién cao trong nhiéu danh gia [24] [26] [70] [96]. Trong giai doan phat hién
ctia mo hinh, céc truy vin DNS dugc gidm sat va qua qué trinh trich xuat t&n mién,
tién xir ly twong ty nhu qua trinh huan luyén va dén buéc phan loai sir dung Bo phan
loai tir giai doan huan luyén dé xac dinh mot tén mién lanh tinh hay tén mién DGA

botnet.
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2.2.3. Tap di liéu huén luyén va kiém thir

Pé danh gia hiéu nang ctia md hinh CDM, luan an sir dung cac tap di liéu tén
mién di duoc boc tach va gan nhén, bao gém tap cac tén mién lanh tinh va tap céc
t8n mién doc hai do DGA botnet sinh va sir dung. Danh sach cac tén mién lanh tinh
gom 100,000 tén mién c6 thi hang cao nhat trong xép hang cua Alexa [17]. Danh
sach cac tén mién doc hai duoc thu thap tai [11], bao gom 171,393 tén mién duogc
sinh va sir dung bai 39 ho DGA botnet. Tir tap dit liéu ban dau, cac tén mién sé dugc
xu 1y dé bo di phan tén mién muc cao nhat (TLD) chi lay phan tén mién thir cap
(SLD). Vi dy, véi tén mién “example.com”, sau khi qua xi ly, dit liéu thu duoc sé& 1a
“example”. Bang 2.3 1a danh sach 39 ho DGA botnet duoc lya chon dé huan luyén
va kiém thu, trong d6: (1) tap huan luyén: bao gom 100,000 tén mién lanh tinh va
100.000 tén mién cua 13 ho DGA botnet; (2) tép kiém thir: bao gom 71.393 tén mién
cua 39 ho DGA botnet. Ngoai ra, dé danh gia kha ning phat hién botnet mgi ciia mo
hinh CDM, luan &n st dung tap dit lisu UMUDGA gdom 7 ho DGA botnet liét ké tai

Bang 2.4, khéng xuat hién trong tap huan luyén.

Bang 2.3: Tép hudn luyén va kiém thiz cho méd hinh CDM [11]
STT Ho DGA botnet Kiéu DGA

Tap huan luyén Tap kiém thir

1  emotet character-based 10,000 4,000
2  gameover character-based 8,000 4,000
3 murofet character-based 4,000 4,000
4  necurs character-based 4,000 4,000
5 pykspa_vl character-based 15,000 4,000
6  ramnit character-based 10,000 4,000
7 ranbyus character-based 4,000 4,000
8  rovnix character-based 10,000 4,000
9  shiotob character-based 4,000 4,000
10 symmi character-based 3,000 1,200
11 tinba character-based 10,000 4,000
12 simda character-based 14,000 4,000
13 virut character-based 4,000 4,000
14 proslikefan character-based - 100
15 tempedreve character-based - 195
16  tinynuke character-based - 32
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17 wvidro character-based - 100
18  pykspa_v2_real character-based - 199
19 pykspa_v2 fake  character-based - 799
20  padcrypt character-based - 168
21 nymaim character-based - 480
22 vawtrak character-based - 827
23 shifu character-based - 2,546
24  fobber vl character-based - 298
25  fobber _v2 character-based - 299
26  dircrypt character-based - 762
27  cryptolocker character-based - 1,000
28  locky chracter-based - 1,158
29  chinad chracter-based - 1,000
30 gadars chracter-based - 2,000
31 dyre chracter-based - 1,000
32 mydoom chracter-based - 50
33 gspy chracter-based - 100
34 enviserv chracter-based - 500
35  conflicker chracter-based - 495
36  banjori mixed-based - 4,000
37  matsnu word-based - 881
38  bigviktor word-based - 999
39  suppobox word-based - 2,205
40  Tén mién lanh tinh 100,000 -
Tong 200,000 71,393
Bang 2.4: Tap kiém thir UMUDGA
STT Ho DGA botnet Kiéu DGA Tap huan luyén Tap kiém thir
1  alureon chracter-based - 5,000
2  bedep chracter-based - 5,000
3  corebot chracter-based - 5,000
4  kraken chracter-based - 2,000
5  pushdo chracter-based - 5,000
6  zeus chracter-based - 5,000
7  pizd word-based - 4,000
Téng - 31,000
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2.2.4. Tién xi ly dix liéu
2.2.4.1. Gigi thigu

Theo [51] [87] [102], c4c tén mién do botnet sinh tu dong thudng co cac dic
trung DNS, dic trung mang va dic trung ngir nghia khac biét so vé&i cac tén mién
thong thuong. Nghién ciu [102] dé xuat sir dung k¥ thuat phan tich phan bé céc
nguyén &m, chi s va cac ky tu khac dé phan biét cac t&n mién hop 1é va cac tén mién
sinh bang thuat todn cua botnet. M rong hon, [87] dé xuét st dung 2 nhom dic trung
cua tén mién, gom cac dic trung DNS (dia chi IP, dia chi mang, quéc gia, TTL,...) va
cac dic trung tir vueng (phan bé cac ky tir cia tén mién). Trong khi do, [51] dé xuat
str dung 36 dic trung trong 2 nhoém, gdm 18 dic trung tir vung (trung binh, phwong
sai va d¢ 1éch chudn cia 1-gram, 2-gram, 3-gram va 4-gram, entropy, cdc déc trung
ky tw, s6, nguyén am, phu am) va 18 dic trung mang (TTL, s6 lwong dia chi mang,...).
Ké thira tir cong bd trude ddy cua nhdm nghién ciu [24], luan an tap trung khai thac
cac dic trung théng ké tir vung dua trén cac cum 2-gram va 3-gram, va cac dic trung
phan b cac dang ky tu trong tén mién. Cy thé, mo hinh CDM dé xuét st dung 24 dic
trung mac ky tu cho mdi tén mién, bao gom:

- Cac dic trung n-gram gom 16 dic trung thong ké cho cac cum 2-gram (bi-

gram) va 3-gram (tri-gram);

- Cac dac trung loai ky tu gdm 6 dic trung phan bd nguyén am, ky tu, chit so;

- Cac dac trung théng ké gom 2 dic trung entropy theo ky tu va gia tri ky vong

cta tén mién.
2.2.4.2. Cac dac trung n-gram

Bi-gram 1a mot cum gom 2 Ky tu ké nhau duoc trich ra tir mot chudi ky tu. Vi
du, tén mién “example” (dd logi bé TLD) gdom céc bi-gram: ex, xa, am, mp, pl, le.
Mot tén mién c6 thé chira cac Ky tu trong tap 26 ky tu chit cai (a-z), cac ky tu s6 (0-
9), ky tu «.” va “-”, do d6 tdng s bi-gram c6 thé c6 1a TS(bi-gram) = 382=1,444. Tir
tap hop cac tén mién lanh tinh trich rat ra danh sach gém N cum bi-gram thudng
Xuyén xuat hién nhat, ky hiéu 1a DS(bi-gram). DS(bi-gram) duoc sir dung cho viéc

tinh toan 8 dic trung lién quan dén bi-gram cho tirng tén mién.
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Tri-gram 12 mot cum gom 3 ky tu ké nhau duoc trich ra tir mot chudi ky tu. Vi

du, t&n mién “example ” gdbm CAc tri-gram: exa, xam, amp, mpl, ple. Twong tu cach

tinh tong sé bi-gram, tong sé tri-gram cd thé cd TS(tri-gram) = 38%= 54,872. T tap

hop cé4c tn mién lanh tinh trich rat ra danh sach gom M cum tri-gram c6 tan suat xuét

hién cao nhit, ky hiéu DS(tri-gram). DS(tri-gram) duoc sir dung cho viéc tinh toan 8

dic trung lién quan dén tri-gram cho ting tén mién.

Bang 2.5: 100 bi-gram c6 tan sudt cao nhat cia tén mién lanh tinh va DGA

STT LEGIT DGA STT LEGIT DGA STT LEGIT DGA STT LEGIT DGA
1 in us 26 la gn 51 ha ko 76 ce sa
2 er S0 27 as ge 52 ec mgq 77 ot ks
3 an ci 28 ic um 53 il uk 78 ai ak
4 ar ae 29 et ma 54 ol im 79 un ms
5 re gk 30 co 0q 55  ni sy 80 mi yo
6 on iu 31 it qo 56  sh se 81 ns is

7 es iq 32 ng go 57  po aqg 82 oo gm
8 or ku 33 «c¢h ow 58 wve ke 83 hi ii

9 st ya 34 el yk 59 ac wy 84 ge gi
10 te em 35 nt yi 60 os am 85 ga mg
11 al ky 36 se ok 61 io eg 86 e ac
12 en aa 37 s mu 62 rt qu 87 em wm
13 ra sk 38 ca om 63 ou ysS 88 pe ew
14 ne uo 39 am cu 64 ur mi 89 no qc
15 ma ce 40 ea ou 65 th Si 90 so qy
16 i my 41 di mo 66 ed 00 91 rs aw
17 at oc 42 nd wo 67 sa ca 92 ir ia
18 le mc 43 na ue 68 mo uy 93  be mm
19 ta og 44  ia ga 69 om as 94  op uw
20 i yw 45 he eq 70  pa gu 95  pr ym
21 to qg 46  ho ec 71 i 0S 9% do ui
22 de ws 47 o we 72 ba oe 97 ee km
23 i aq 48  tr ug 73 us ka 98 ss gs
24 o ei 49 ad ig 74 ay 99 ap oy
25 me ww 50 i ug 75 da cq 100 tu ek
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Bdng 2.6: 100 tri-gram c6 tan suat cao nhdt cia tén mien lanh tinh va DGA

STT LEGIT DGA STT LEGIT DGA STT LEGIT DGA STT LEGIT DGA

1 ing aaq 26 mar myc 51  new kuy 76 ite kym
2 ine aeo 27 ste skm 52  car iuy 77  ect aaa
3 ion usq 28 ame cis 53 ind ogu 78 ian kyo
4 lin iue 29 all gkw 54 par kuc 79  ost iqo
5 ter kui 30 net gnu 55 com ema 80 der uso
6 ent aak 31 one oca 56 int sow 81 ara sko
7 and usk 32  per emm 57  wor aeu 82 tic eii

8 the ius 33 sho emo 58 edi ogo 83 ade gqi
9 por ium 34 nli iug 59 eri gkg 84 min usi
10 ers usa 35 are emg 60 ica yau 85 ari uok
11 tra mck 36 lan aey 61 chi myw 86  ear gko
12 est emi 37 rea qgqg 62  tin mcm 87  ren ciu
13  tor yak 38 onl gka 63  str wsk 88 ard ciq
14 sta aec 39 st ggs 64 ant cii 89  sti WSS
15 res wsa 40 sto skg 65 che uoi 90 ama sks
16 ati wwy 41  con ecu 66 cha ska 91 les owa
17  art mca 42 ide igqy 67 log ocu 92 ews ciw
18 tio oga 43 nte mys 68  our kus 93 ech usu
19 ort gks 44 ive ywo 69  ast skc 94 ina soe
20 pro myy 45  ess use 70 ana mcg 95  nes yam
21  for soq 46 ore gga 71 age iga 96 lle yai
22 ran qgy 47 man ceq 72 o iui 97  mes qgk
23 ate ogg 48 dia cic 73 ita yae 98 ani eim
24 ver yac 49 ang gkg 74 ons mcu 99 tec aee
25 tal emy 50 ree som 75 pla sou 100 ser gmi

Bang 2.5 liét ké 100 bi-gram c6 tan suat xudt hién nhiéu nhdt trong trong 1,000 bi-gram
duwoc |dy ra tir 100,000 tén mién lanh tinh va 100,000 tén mién DGA botnet. Thong ké cho
thdy chi ¢ 22 bi-gram (22%) cua tén mién DGA c6 trong 100 bi-gram cua tén mién lanh

tinh. Mgt khéc, trong 1,000 bi-gram c6 tan sudt xudt hién nhiéu nhdt thi c6 téi 147 bi-gram

khong ton tgi trong 1,000 bi-gram tén mién lanh tinh.

Bang 2.6 mo ta 100 tri-gram c6 tan suat cao nhat caa tén mién lanh tinh va tén
mién DGA. Trong 200 tri-gram c6 tan suat cao nhit cua t&n mién DGA thi chi c¢6 20

tri-gram (10%) tring véi tri-gram cua t&n mién lanh tinh, trong d6 chi cé 2 tri-gram
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nam trong top 200. Mt khéc, 1,000 tri-gram c6 tan suat cao nhat cua t&n mién DGA

thi chi co 82 tri-gram (8.2%) triing véi tri-gram cua tén mién lanh tinh.

Cac s6 lieu thdng ké va phan tich néu trén cho thay riang, c6 thé sir dung cac dic
trung n-gram dé phan loai dugc tén mién hop phéap va tén mién DGA. 16 dic trung
bi-gram va tri-gram (n-gram) cho ting t&n mién d duoc danh sé tir f1 dén f16 bao
gom:

- f1 va f9: count(d) 1a sé lwong n-gram cua tén mién d c6 trong DS(n-gram).

- f2 va f10: m(d) 1a phan bd tan suat chung cua cac n-gram trong t&n mién d,

duoc tinh theo cong thuc:

m(d) = > " £ (i) *index(i) (2.1)
trong d6 f(i) 12 tong so lan suat hién caa n-gram i trong DS(n-gram) va index(i)
la thar hang cua n-gram i trong TS(n-gram)
- f3vafll: s(d) la trong s6 n-gram, duoc tinh theo cong thic:
count(d) . .
. f(1)*vt(i
(@) a1 O*vt)

2.2
count(d) (22)

trong do, vt(i) la thir hang caa n-gram i trong DS(n-gram).
- 4 vaf12: ma(d) la trung binh phan bé tan suét chung ciia cac n-gram cua tén
mién d, dugc tinh theo cong thuc:
m(d)
ma(d) =
(d) len(d) (2.3)

trong do, len(d) 1a tong sé cac n-gram cd trong tén mién d.

- 5 va f13: sa(d) la trung binh trong s6 n-gram cua tén mién d, duoc tinh theo
cong thuec:

_s(d) 2.
sa(d) = len(d) (24)

- 6 va f14: tan(d) la trung binh sé lwong n-gram pho bién cua tén mién d, duoc

tinh theo cong thuc:

tan(d) :%(té()j) (25)
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- f7 va f15: taf(d) 1a trung binh tan suat n-gram phé bién cua tén mién d, dwugc

tinh theo céng thuec:

count(d) .
. f
taf (dy = 21O (26)
len(d)
- f8 va f16: ent(d) 1a entropy theo n-gram cua tén mién d, tinh theo cong thic:
ent(d) -3 tog (M2 (27)

trong do, L 12 s6 cum n-gram phé bién trong tép tén mién lanh tinh, L=N véi bi-
gram va L=M vai tri-gram.
2.2.4.3. Cac dic trung logi ky tw

Theo [87] [102], c4c t&n mién lanh tinh thuong c6 sb lugng nguyén 4m cao hon
so véi cac tén mién sinh ty dong bai botnet, do c4c tén mién lanh tinh thuong dugc
xdy dung dua trén cac dac trung ngit phap caa ngdn ngit tu nhién, trong khi do6 cac
tén mién do botnet sinh tu dong thuong 1a cac ky tu ngau nhién va khong ¢ y nghia.
Théng ké trén 100,000 tén mién lanh tinh va 100,000 tén mién DGA botnet thay rang
d6i véi cac tén mién lanh tinh thi ty 16 nguyén am trong tén mién da sb chiém tir 40%
dén 50%, ddi vai tén mién DGA botnet thi ty 1¢ nay chiém da s6 & mac 20%, nhu
minh hoa trén Hinh 2.10.

400

op 250

—DGA

g

ey

v a0 /\ Lanh inh
150

M—___\\ 7
10% 20% 30% 40% 50% 60% 70% 80% 0% 100%
T+ 12 phén trim nguyén 4m trong tén mifn

Hinh 2.10: Biéu do phan bé tan sudt xudt hién nguyén am trong tén mién
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Hinh 2.11: Tan sudt xudt hién cac nguyén am

Biéu d6 trong Hinh 2.11 md ta tan suat xuat hién cua cac nguyén am da duoc
théng ké tir tap dir liéu huan luyén. Rat d& nhan ra rang, tan suat xuat hién cua céc
nguyén am “u” va “y” & tép tén mién lanh tinh 1 kha thap lan luot 12 1.99% va 1.19%,
trong khi d6 ty 1& nay 1a 5.20% va 3.28% ddi véi tép cac tén mién DGA botnet. Doi
VGi cac nguyén am “a”, “e” va “o” van c6 su chénh léch giira tén mién lanh tinh va

tén mién DGA botnet, tuy nhién khdng nhiéu.
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Hinh 2.12: Tan sudt xudt hién cac phu &m

Tan suat xuat hién cua cac phu am dugc minh hoa tai Hinh 2.12. Su chénh léch
vé tan suat xuat hién caa cac phu am giita tén mién lanh tinh va tén mién DGA botnet
4 twong d6i 16n, dién hinh déi vai cAc phu am “f”, “g”, <7, “q”, “v”, “W”, “x” va “2".
Tan suat xuat hién cua cac phu 4m va nguyén am ddi vai tén mién DGA botnet 1 khéa
déu nhau do viéc sinh ngau nhién, nhung véi tén mién lanh tinh thi tan suat xuat hién

ctia phu Am va nguyén am 1a khong déu nhau do tinh chit dic trung cua ngdn ngit.
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Véi nhitng théng ké va phan tich ¢ trén, nhan thiy rang phan bé nguyén am,
phu &m trong tén mién lanh tinh va tén mién DGA botnet cd su khac biét. Do do, dé
XUt 2 dic trung 17 va f18:

- f17: tanv(d) 1a phan b4 nguyén am caa tén mién d. V&i countnv(d) 1a s6 nguyén

am trong mién d , tanv(d) duoc tinh theo cong thic:

countnv(d) (2.8)
len(d)
- f18: tanco(d) la phan bb phu &m cua tén mién d. Véi countco(d) 1a s6 phy am

tanv(d) =

trong mién d, tanco(d) duoc tinh theo cong thic:

countco(d
tanco(d) _ countco(d) (2.9)
len(d)
Bang 2.7: Thong ké tén mién c6 ky tr so, "-" va"."
. DGA Lanh tinh

Chi so thong ké £ . £ -

So lwong Ty l¢ So lwong Ty Ié
Tén mién c6 chua ky tu “-” va «.” 0 0.00% 8126 8.23%
Tén mién c6 chtra ky ty 1a sé 18,617  18.62% 6055  6.06%
Tén mién c6 ky tu dau tién 1a sb 7,010 7.01% 1866 1.87%

Tur dir liéu théng ké duoc md ta tai Bang 2.7 va Hinh 2.13 cho thay, vai 100,000
tén mién DGA botnet thi c6 18.62% tén mién c6 chaa Ky tu 12 s, chi s6 nay véi tén
mién lanh tinh 1a 6.06%. Sb lwong cac tén mién co ky tu dau tién 1a s6 cua céc tén
mién DGA botnet ciing chiém ty trong cao hon so vai cac tén mién lanh tinh, cu thé
14 7.01% va 1.87% twong tng vai tn mién DGA botnet va tén mién lanh tinh. Trong
s6 200,000 tén mién DGA botnet va tén mién lanh tinh dugc thdng ké cho thay c6
8126 tén mién co chira Ky tu “-> va “.” chiém 8.23% déu 1a c4c tén mién lanh tinh,
chi s6 nay ddi véi tén mién DGA botnet 1a 0.00%. Tir cac phan tich trén, cac dic
trung 19, £20, 22 dugc trich chon:
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Hinh 2.13: Tan suat xudt hién cac ky tw so, "-" va "."

- f19: tandi(d) 1a phan b chir sé cua tén mién d. Véi countdi(d) 1a s6 cac chir

s6 trong mién d, tandi(d) dugc tinh theo cong thuc:

tandi(a) = S (2.10)

- £20: tansc(d) 12 phan b6 ky tu dic biét caa tén mién d. Véi countsc(d) 1a sé ky
tu dic biét trong mién d, tansc(d) duoc tinh theo cong thic:

countsc(d) (211)
len(d)

Bang 1.5 cho thay trong 53 ho DGA botnet théng ké trong Netlab 360 thi c6 8

tansc(d) =

ho chi st dung Ky tu hexa dé sinh tén mién, trong d6: 02 ho t&n mién c6 do dai la 32
ky tu, 02 ho c6 d6 dai 12 16 ky tu, 02 ho c6 do dai 1a 8 ky tu. S6 tn mién DGA sinh
ra khoang 3000 tén mién/ ngay. Day 1a su khac biét rat 16n giita tén mién lanh tinh va
tén mién DGA, do d6 dic trung phan b ky tu trong hé dém hexa caa tén mién dugc
trich chon dé str dung trong huan luyén va kiém thu.
- f21: tanhe(d) 1a phan bb ky tu trong hé dém hexa cta tén mién d. Voi
counthe(d) 1 sé ky tu hexa trong mién d, tanhe(d) dugc tinh theo cong thuc:

counthe(d) (2.12)
len(d)
- £22: is_digit tra vé gia tri 1 khi ky tu dau tién cua tén mién d 1a sb, 0 khi ky tu

tanhe(d) =

dau la ky ty.
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2.2.4.4. Cic ddc truwng thong ké

V& nguyén tac, cac thuat toan sinh tén mién ty dong DGA dugc thiét ké dé sinh
cac tén mién tranh bi tring lap véi cac tén mién lanh tinh hién c6. Trén thyc té, thong
qua phan tich thdng k&, thiy ring phan phdi tan suat cua 38 ky tu (bao gom 26 chir
cai, 10 chir 6, dau cham va ddu gach ngang) c6 su khéc biét dang ké giira tén mién
lanh tinh va t&n mién DGA. Tén mién DGA c6 phan phdi rat 6n dinh va déu nhau,
trong khi phan phéi caa tén mién lanh tinh thuong khdng 6n dinh va khong dong déu.
Do d6, dya trén dic diém nay, dé xuat st dung 2 dic trung thong ké: dic trung entropy
cua Ky tu x trong tén mién d dé tinh todn muac d6 ngau nhién cua céc ky tu trong tén
mién (f23) va dic trung gié tri du kién, hay gié tri ky vong cho mdi tén mién (f24).

- £23: ent_char(d) la entropy theo ky tu cua mién d. Vi D(x) la phan phéi xac

suat caa Ky tu x trong mién d, ent_char(d) duoc tinh boi cng thic:

¥, D(x)log(D(x)) (213)

log(len(d))
- f24: EOD(d) la gié tri ky vong cua tén mién d [96]. Gia thiét tén mién d bao

ent_char(d) =

gdm k ky tu {X;, X,,... X, }, N(X) 12 tAn suét xuat hién cua ky tu X, va P(X)
la phan phdi xac suit cua ky tu X;. Gia tri P(X;) dwoc tinh bing cach sir dung

100.000 tén mién hang dau duoc liét ké bai Alexa, cho nhu trén Bang 2.8.
EOD(d) dugc tinh boi cong thuc:

EOD(d) = 2,"0)P0) (214)

> n(x)

Bang 2.8: X&c sudt cia 38 ky tur xudt hién trong 100.000 tén mien lanh tinh

cC PC) C PC C PC) C PC C PC) C PO
a 9.35 g 240 m 3.37 S 6.48 y 1.67 5 0.10
b 2.27 h 2.56 n 6.12 t 6.13 X 0.68 6 0.09
C 3.87 i 7.40 0 7.28 u 3.23 0 0.18 7 0.09
d 3.26 J 0.55 p 291 % 1.37 1 0.24 8 0.10
e 9.69 k 1.90 q 021 w 120 2 0.23 9 0.08
f 1.67 I 4.56 r 6.44 X 0.67 3 0.15 . 0.00

4 0.16 - 1.26
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2.2.5. Thir nghiém va két qua

2.2.5.1. Kich bdn tha& nghiém

Tap dit liéu huan luyén gdm 200,000 tén mién tai Bang 2.3 duoc st dung dé xay
dung va kiém tra hiéu suat caia md hinh CDM st dung thuat toan may hoc rirng ngau
nhién (37-trees). Luan &n str dung phuong phap kiém tra chéo 10 lan (10-fold cross-
validation) véi 80% tap dit liéu ldy ngau nhién cho huan luyén va 20% con lai cho
kiém tra dé tinh két qua trung binh hiéu suat phat hién caa mé hinh dé xuat. Két qua

s& duoc so sanh vai cac dé xuat trude ddy dé danh gia hiéu suat cia mo hinh.

Dé so sanh va chirng minh hiéu qua ciia md hinh CDM véi 24 dic trung Ky tu,
tap huan luyén s& duoc sir dung dé kiém tra hiéu suat caa mé hinh sir dung 18 dic

trung duoc dé xuat bai Hoang va cong su [24].

M6 hinh CDM sau huén luyén dugc st dung cho thir nghiém phét hién st dung
tap 71,393 tén mién DGA boetnet sinh bai 39 ho 14y tai Netlab360 [11] va 31,000 tén
mién DGA botnet sinh ra bai 7 ho tai UMUDGA [60] (7 ho nay khong duogc cong bd
trong Netlab 360 - Bang 2.4) dé tinh toan ty I¢ phat hién (DR) cho mdi ho botnet ciing
nhu ty 1& phét hién chung trén toan tap kiém thir. Ngoai gia tri DR ciia mdi ho tén
mién, gia tri DR chung 14 ty & cua tong s6 tén mién phat hién chinh xac va tong sé
tén mién thtr nghiém.
2.2.5.2. Két qud thiz nghiém

Bang 2.9 cho thay, hiéu suat cia CDM tét hon so véi hiéu suat cia Hoang va
cong su [24] khi sir dung cting tap huan luyén véi F1 va ACC lan luot 1a 99.60% va
99.60% so va&i 94.60% va 94.61%. Ty I¢ duong tinh gia va &m tinh gia caa CDM
cling giam dang ké, cu thé 1a ty 1é duong tinh gia va am tinh gia cia CDM lan luot 12
0.43% va 0.38% so véi 5.13% va 5.67% ciia md hinh dé xuét boi Hoang va cong su
[24]. Nhu vay, c6 thé khang dinh tap 24 dic trung ky tu s dung trong CDM c¢6 kha
ning phan loai c4c tén mién DGA tbt hon so vdi tap 18 dic trung trong Hoang va
cong su [24].
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Bang 2.9: Hiéu sudt ciia md hinh CDM so véi Hoang va céng su [24]

Mb hinh phat hién PPV  TPR FPR FNR  ACC F1
Hoang va cong su [24] 9487 9433 513 567 9460 9461
CDM 99.57 9962 043 038  99.60  99.60

Bang 2.10 so sanh hiéu suat caa mé hinh CDM véi hiéu suat caa cac md hinh
phét hién da co. C6 thé thiy md hinh phéat hién CDM cho hiéu suit tét hon dang ké
S0 Vi cac dé xuat cua Truong va cong su [96], Hoang va cong su [24], Qiao va cong
su [70], Zhao va cong su [26].

Céac Bang 2.11, Bang 2.12 va Bang 2.13 cung cap ty 1¢ phat hién (DR) ciia md
hinh CDM trong giai doan phét hién trén tap tén mién DGA botnet sinh bai 39 ho

DGA botnet chia twong tng thanh 3 nhém: nhém cé DR>=90%, nhom c6 90% >
DR>=50% va nhém c6 DR < 50%.

Bang 2.10: Hiéu suat ciza mé hinh CDM so véi cac md hinh truée do

M6 hinh phat hién PPV TPR FPR FNR ACC F1
Truong va cong su [96] 94.70 4.80 92.30

Hoang va cong su [24] 90.70 91.00 9.30 90.90  90.90
Qiao va cong su [70] 95.05 85.14 94.58
Zhao va cong su [26] 6.14 7.42 94.04

Mo hinh d& xuat CDM 99.57 99.62 0.43 0.38 99.60  99.60

Bang 2.11: C&c ho botnet c6 ty I¢ phat hién (DR) lon hon 90%
STT HoDGAbotnet  Tongsé tén mién Phat hién chinh xac DR%

1  emotet 4000 3987 99.68
2  gameover 4000 4000 100.00
3 murofet 4000 3992 99.80
4 necurs 4000 3974 99.35
5  pykspa_vl 4000 3988 99.70
6  ramnit 4000 3982 99.55
7 ranbyus 4000 3983 99.58
8  rovnix 4000 4000 100.00
9  shiotob 4000 3987 99.68
10 symmi 1200 1159 96.58
11  tinba 4000 3999 99.98
12 simda 4000 3986 99.65
13 virut 4000 3990 99.75
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14 proslikefan 100 98 98.00
15 tempedreve 195 190 97.44
16  tinynuke 32 32 100.00
17 vidro 100 100 100.00
18 pykspa_v2_real 199 197 98.99
19 pykspa_v2_fake 799 790 98.87
20  padcrypt 168 165 98.21
21  nymaim 480 455 94.79
22 vawtrak 827 799 96.61
23 shifu 2546 2510 98.59
24 fobber_v1 298 298 100.00
25  fobber_v2 299 299 100.00
26  dircrypt 762 757 99.34
27  cryptolocker 1000 997 99.70
28  locky 1158 1147 99.05
29  chinad 1000 1000 100.00
30 qadars 2000 1981 99.05
31 dyre 1000 1000 100.00
Tong 62163 61842 99.48
Bang 2.12: C4c ho botnet c6 ty I¢ phéat hién (DR) tzr 50%-90%

STT  HoDGAbotnet  Tongsé ttn mién Phat hién chinh xac DR%
1 mydoom 50 44 88.00
2 gspy 100 76 76.00
3 enviserv 500 252 50.40
4 conficker 495 442 89.29
Téng cong 1145 814 71.09

Bang 2.13: C4c ho botnet c6 ty 1é phat hién thdp

STT HoDGA botnet Tongsé tén mién  Phat hién chinh xéc DR%
1 banjori 4000 0 0
2 matsnu 881 107 12.15
3 bigviktor 999 111 11.11
4 suppobox 2205 425 19.27
Téng cong 8085 643 7.95

Bang 2.14: Ty I¢é phét hién cua CDM trén tgp dir licu UMUDGA
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STT HoDGA botnet Tongsé tén mién  Phat hién chinh xéc DR%

1  alureon 5000 4911 98.22
2 bedep 5000 4991 99.82
3  corebot 5000 4988 99.76
4 kraken 2000 1968 98.40
5 pushdo 5000 4718 94.40
6  zeus 5000 5000 100.00
27000 26576 98.43

7 pizd 4000 642 16.05
Téng cong 31000 27218 87.85

2.2.6. Danh gia

Dua vao két qua thr nghiém ¢ cac Bang 2.10, Bang 2.11, Bang 2.12 va Bang
2.13, c6 thé rit ra nhitng nhan xét sau: Mé hinh phét hién CDM hoat dong tét hon
cac dé xuat trude d6 véi tat ca cac do do, trong d6 mo hinh dé xuat cho do chinh xac
va d6 do F1 cao hon déng ké so v6i cac mo hinh trude d6. Chang han, d6 do F1 cua
Hoang va cong su [24], Qiao va cong su [70] va mé hinh phat hién CDM dé xuit
tuong ung la 90.90%, 94.58% va 99.59%. Ngoai ra, ty 1€ duong tinh gia (FPR) va ty
1& &m tinh gia (FNR) cua mo hinh phat hién CDM dé xuat ciing thap hon déng ké so

V6i cac mo hinh trude d6, nhu thé hién trén Bang 2.10.

Thdng qua phat hién thir nghiém trén 39 ho botnet cho thdy, md hinh CDM c¢6
kha nang phat hién hiéu qua hau hét cac ho DGA botnet. Trong sé 39 DGA botnet,
31 ho DGA botnet dugc phat hién véi ty I¢é phat hién trén 90%, nhu trinh bay trong
Bang 2.11. Ty Ié phat hién trung binh cia nhdm DGA botnet nay 1a 99.48%. Bén
DGA botnet trong nhdm thir hai, nhu trong Bang 2.12 ciing c¢6 DR trung binh tuong
d6i cao 12 71.09%. Ly do ma md hinh CDM dé xuit hoat dong tét trong phat hién tén
mién DGA botnet thugc cac nhdm nay 12 boi tap 24 dic trung ky tu dé xuat trong mo
hinh 1a phu hop cho phan biét cac tén mién character-based DGA va cac tén mién
lanh tinh.
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Bang 2.14 thé hién ty 1 phat hién caa md hinh CDM véi bé dit liéu UMUDGA.
Theo d6, c6 thé thay rang vai 06 ho character-based DGA botnet, ty 18 phat hién dat
98.43%. Pay 1a nhiing botnet khong dugc céng bd trong tap dir lieu Netlab 360,
khong duoc sir dung dé huan luyén md hinh, diéu nay khang dinh CDM c6 thé phéat

hién hiéu qua cac character-based DGA botnet méi.

Nhur thé hién trong cac Bang 2.13 va

Bang 2.14, md hinh CDM khéng phat hién dugc cac tn mién duoc sir dung boi
4 ho DGA botnet, bao gom ‘banjori’, ‘matsnu’, ‘bigviktor’ va ‘suppobox’ thudc tap
dir liéu Netlab 360 va 1 ho botnet ‘pizd’ thudc tap dit lieu UMUDGA. Cu thé, mo
hinh khong thé phét hién bat ky t&n mién nao duoc tao bai botnet “banjori’ va chi ¢6
thé phét hién mot sé tén mién duoc tao boi botnet ‘matsnu’, ‘bigviktor’, ‘suppobox’
va ‘pizd’. Biéu nay la do cac DGA botnet nay str dung cac thuat toan DGA ¢6 thé tao
ra cac tén mién rat giéng vai cac tén mién lanh tinh. Pay ciing 13 van dé s& duoc giai
quyét trong cac md hinh phat hién trong muc tiép theo cua luan an.
2.3. PHAT HIEN WORD-BASED DGA BOTNET SU DUNG CAC DPAC
TRUNG TU
2.3.1. Pitvan dé

Muc 2.1.1.2 d4 trinh bay so lugc vé cac dang DGA botnet, trong d6 c6 word-
based va mixed DGA botnet (tur day luan an goi chung la word-based DGA botnet).
Muc nay di sdu phén tich cac dic diém cua hai dang botnet nay. Khac véi character-
based DGA botnet, word-based DGA botnet sinh c4c tén mién bang cach t6 hop céac
tir tiéng Anh lay tir cac danh sach cac tir duoc 1ap san. Céc tén mién DGA dang nay
thuong chia hai hoic ba tir duoc 1ay cac danh sach tir khac nhau dugc chon va ndi
ngau nhién. Cudi cting, mot TLD dugc thém vao cudi gidng nhu mot tén mién théng
thuong, vi du nhu tén mién crossmentioncare . Rovnix la mét trong nhitng ho
DGA botnet tao c4c tén mién CnC bang cach st dung cac tir trong Tuyén ngdn Doc

lap ctia Hoa Ky va mot sé tai liéu khac. Theo cac nha nghién ciru bao mat, cac ho
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DGA botnet tién hoa, nhuw Matsnu st dung mot ky thuat théng minh dé tranh cac co
ché kiém tra thong thuong. Cu thé, Matsnu tao cac tén mién dua trén sy pha tron cua
cac danh tir va dong tir. Cac danh tir va dong tir ¢ thé duoc nhap vao thu cong, hoic
lay tir danh sach xac dinh trude, nhu mot danh sach chia 878 danh tir va mot danh
sach sach chira 444 dong tir. Matsnu cho phép cau hinh thiét 1ap sé luong tén mién
mubn tao trong mot ngdy mot cach dé dang. Tén mién do Matsnu tao ra cd thé sir
dung céc ky tu nhu “-” dé ndi cac tir (nhu world-bite-care.com), hoic khéng dung ky

tu ndi (nhuw activitypossess.com).

Kho khin 16n nhat cho phét hién cac word-based DGA botnet 1a ching c6 kha
nang sinh cac tén mién duoc t6 hop tir c4c tir tiéng Anh ¢ nghia va cac tén mién nay
rat giong so véi cac tén mién lanh tinh dang dwoc sir dung réng réai. Bidu nay duoc
chang minh trong Yang va cong su [50] khi phan tich mét triéu tén mién hang dau
trong danh muyc Cisco Umbrella [97], da phat hién ra rang hon 67% tén mién chua it
nhat mot tir tiéng Anh va gan 30% tén mién hoan toan bao gém cac tir tiéng Anh. Va
theo thong ké trong dir liéu thuc nghiém vai 98,866 tén mién lanh tinh nguyén t6 [17]
c6 thir hang cao nhat, thi s6 tén mién lanh tinh khdng ¢ tir tiéng Anh chi chiém
9.05%, c6 1 tir chiém 26.70% va c6 2 tir chiém téi 42.34%, nhu minh hoa trén

Hinh 2.14.
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Do cé4c tén mién do cac word-based DGA botnet, nhu bigviktor, matsnu,
ngioweb va suppobox sinh ra rat giéng cac tén mién lanh tinh, nhiéu phuwong phap
phat hién DGA botnet dya trén phan loai tén mién [35], nhu Hoang va cong su [24]
va mo hinh CDM dé xuat & muc 2.2 cta luan an hau nhu khong thé phét hién céac
DGA botnet nay. Cy thé nhu, mé hinh CDM dé xuét sir dung tap dic trung ky tu ¢6
kha niang phat hién cac character-based DGA botnet véi ty 1€ phat hién ding binh
quan 1a 99.48%, nhung khong thé phét hién t&n mién nao caa banjori va chi c6 thé
phét hién mot s6 tén mién duoc tao bai matsnu, bigviktor va suppobox. Nhu vay, ¢6
thé thay can nghién ciru phét trién cac mé hinh st dung cac tap dic trung phu hop
hon cho phép phat hién hiéu qua cac word-based DGA botnet. Pay ciing 1a van dé

duoc giai quyét trong phan nay cua luan an.
2.3.2. Cac phwong phap phat hién word-based DGA botnet

Muc nay khao sat mot s6 nghién cau phét hién word-based va mixed DGA
botnet, bao gom cac dé xuat phét hién dua trén hoc may c6 giam sét truyén théng va

cac dé xuat phat hién dya trén hoc sau.

2.3.2.1. Phét hién dwa trén hoc may cé giam sat truyén théng

Yang va cong su [50] dé xuat mot phuong phap phat hién mai cho cac word-
based DGA botnet bang cach phan tich cac dic diém ngit nghia ctia tén mién, bao
gom phan phéi theo tir, phan bé theo ky tu va mdi twong quan cta ching. Phuong
phap d& xuat gom 3 budc: phan doan tur, trich chon dic trung va phan loai két hop,
nhu biéu dién trén Hinh 2.15. Cac nhém dic trung gom tan xuat tir, twong quan ti,
tan sut loai tir va tuong quan tén mién dugc trich xuat dé dua vao budc phan loai két
hop. Bo phan loai két hop duoc xay dung str dung céc thuat toan hoc may, bao gom
Naive Bayes, Cdy mé rong (Extra-Trees) va Hoi qui Logistic. Cac két qua danh gia
duwa trén cac mau tén mién doc hai va hop phap duoc trich xuat tir cac tap dit lidu
cdng khai cho thdy phuong phap dé xuét ¢ kha ning phat hién hiéu qua cac word-
based DGA botnet. Két qua phét hién dat duoc véi WB-DGA, Matsnu va Suppobox
lan luot 18; 92.21%, 88.09% va 83.64%.
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Hinh 2.15: Nén tang phat hién word-based DGA botnet [50]

O mot céch tiép can khac, Satoh va cong su [79] dé xuat mot phuong phap xéac

dinh tén mién doc hai bang cach phan tich cac chudi ky tu & cap do tir cia tén mién

trich xuat tir truy van DNS. Y tuong cua phuong phap nay dua trén 2 khia canh: (i)

sir dung cac ky thuat trong Iy thuyét d6 thi chung dé biéu dién mdi quan hé giira cac

tir trong tén mién va (ii) s dung trong tim dé dinh lugng tim quan trong cua mdi tir

trong d6 thi da xay dung. Cac budc xt Iy cia phuong phap dé xuit bao gom: Giam

nhiéu, Phan doan tir, Xay dung d6 thi tir, Nhan biét va Huan luyén, nhu biéu dién trén

Hinh 2.16. Két qua cua céc thi nghiém duoc tién hanh nhu mot phan caa nghién ciu
nay c6 thé dat duoc ACC, TPR, PPV lan luot 1a 99.89%, 99.77% va 98.69%.
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Hinh 2.16: Téng quan vé hudng tiép cdn theo dé xudat cia Satoh [79]

2.3.2.2. Phét hién dua trén hec sau

Hoc siu di dugc ung dung rong réi trong nhitng nim gan day trong nhiéu linh
vuc va dac biét dat nhiéu thanh cong trong linh vuc xa Iy anh va xa ngén ngir tu
nhién. Hoc sau ciing d3 va dang duogc str dung trong cac md hinh phat hién tan céng,
xam nhap, cling nhu trong phat hién botnet. Woodbridge va cong su [35] la mot trong
nhitng nhém dau tién sir dung phuong phap hoc sau LSTM dé phan loai cac tén mién
DGA. M hinh chap nhan cac chudi ky tu co6 do dai thay doi 1am dau vao, do d6
khdng cd yéu cau phu tro ndo cho viéc trich xuat dic trung. Mot wu diém khéc cua
phuong phap dé xuat 1a mé hinh sir dung nho gon, chi bao gém mét 16p nhing, mot
I6p mang LSTM va mét I6p dau ra dugc két ndi day du. Mac du viec huan luyén trén
mét tap dir liéu c6 kich thudc 16n yéu cau nhiéu tai nguyén tinh toan, nhung cau tric
nho gon cho phép thoi gian xir 1y twong dbi nhanh. Tuy nhién, phuong phap dé xuat
duwa trén LSTM khong dat d6 chinh xac cao véi cac tén mién cua ‘suppobox’ hoic
‘matsnu’ - 1a cac ho word-based DGA botnet. Cac kién triic hoc siu khac sau d6 ciing
da duoc &p dung dé xay dung b phan loai t&n mién, chang han nhu cac bién thé cua
LSTM, mang CNN va md hinh két hop CNN-LSTM. Mic du thanh cong ddi véi céc
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tén mién character-based DGA, cac bd phan loai nay phan 16n khéng hiéu qua trong
phan loai cac tén mién word-based DGA. Cac md hinh phan loai dé xuét ciing hoat
dong tot trén cac bo dit liéu thir nghiém khéc nhau, nhung hiéu suat phat hién cé thé
bi anh huong khi ¢d gang téng quat hoa thanh cac ho DGA méi hoic céc phién ban

méi cua cac ho da thiy trude do [39].

Theo mét hudng khac, Tran va cong su [94] da tinh dén su mét can bang 16p
nén cua di liéu tén mién DGA. Mot s6 nhém nghién ciu khéc thuc hién cap nhat di
liéu huan luyén vai cac bo dir liéu DGA di biét, hoac bd sung thém thdng tin ngi
canh vao dit liéu huan luyén. Hon nira, mot s6 dé xuat thay doi kién tric ban dau cua
LSTM thanh Bi-LSTM, thé hién nhitng cai tién tiém ning cta viéc thay doi kién tric
ctia md hinh. Khi CNN duoc ap dung dé phan loai vian ban [101] va cho thy sy thanh
cong so voi LSTM trong mot sé nhiém vu [84], no duoc ap dung mot cach ty nhién
vao phan tich URL doc hai [80]. Cac danh gia gan day chi ra rang hoc sau duy tri
thanh cong hon so v&i cdc md hinh rirng ngiu nhién duoc huan luyén bang cach st
dung cac dac trung duoc lya chon thi cong, nhung khéng xem xét bdi canh 16n hon
ctia mdi trudng trién khai hoac trién khai cua mé hinh . Tuy nhién, danh gia mot céch
c6 hé thong hau hét cac hé thong phat hién DGA lubn hoat dong kém hiéu qua trén
cac ho word-based DGA botnet [7] [8].

Koh va cong su 1a mét trong nhitng nhém nghién ctu dau tién xay dung mo
hinh phan loai dua trén hoc sau nham phan loai cac tén mién word-based DGA [41].
Bang cach str dung phuong phap nhung duoc huan luyén trude cho cac tir trong tén
mién, ho da huan luyén LSTM trén ca tap dir liéu DGA botnet don va nhiéu DGA
botnet. Mic di muc tiéu caa mé hinh dé xuét 1a phét hién word-based DGA botnet,
nhung mé hinh dé xuat c6 nhitng han ché nghiém trong tir viéc nhdng tir nhay cam
theo ngir canh vao nhitng gi md hinh ¢6 thé hoc dén viéc md hinh khong sir dung tat
ca dit lidu ¢ san trong quéa trinh huan luyén va thir nghiém. Mot cong trinh lién quan
khac vé phét hién word-based DGA botnet 1a WordGraph cua Pereira va cong su
[69]. Nghién ctu sir dung mat tap hop tén mién truy van khdng ton tai (NXDomain)

va trich xuat chudi con chung (LCS) dai nhat cua moi cap tén mién trong tap hop, két
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ndi bat ky LCS nao ton tai trong c4c cap tén mién dé tao WordGraph. Cac tén mién
word-based DGA botnet duoc hién thi dé phan cum trong khi cc mién lanh tinh
khong c6 mau rd rang va duoc hién thi dé tong quat hoa cac thay do6i déi vai word-
based DGA botnet. Mot b phan loai rirng ngau nhién duoc huan luyén dé xac dinh
cac mau word-based DGA botnet. Phurong phap nay cho thay hira hen trong viéc thich

ung vai cac DGA khac nhau.
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Hinh 2.17: Kién tric Billo [39]

Highnam va cong su [39] gidi thiéu mot md hinh hoc séu lai Bilbo cho phén
loai cac tén mién word-based DGA botnet theo thoi gian thuc. Hinh 2.17 minh hoa
kién tric cap cao cua Bilbo. Céc tén mién thé duwoc nhap va ma hda thanh cac chudi
trude khi duoc chuyén dén cac khdi LSTM va CNN riéng biét. Cac dic trung duoc
trich xuat bai mdi khéi thanh phan nay duoc giri dén mot 16p ANN duy nhit hoic
mét 16p an, sau d6 duoc bo sung dé tao ra két qua. Do cac tén mién la chudi ky tu
nén cac mo hinh LSTM Ia su phil hop tu nhién dé phan loai cac tén mién DGA botnet.
Céc nut LSTM duwa ra quyét dinh vé mot phan tir trong chudi dya trén nhimg gi n6 da
thdy trudc d6 trong chudi. Do dé, cac ntiit LSTM hoc cac tham sé dugc chia sé trén
cac phan tir cua chudi. Viéc chia sé tham sé cho phép cac LSTM mo rong quy mé dé
xtr Iy cac chudi dai hon nhiéu so véi thuc té ddi voi cdc mang no-ron truyén thang
truyén thong. Bilbo xtr Iy tén mién qua I6p LSTM va Iép CNN song song. Dau ra cia
hai khéi nay duoc tong hop hoic “déng goi” bai ANN mot 16p. Viée “dong goi” nay
la mot co hoi quan trong dé md hinh nay phan biét phan nao cua thong tin thu duoc
tr LSTM va CNN hd tro tét nhat khi gdn nhan cac tén mién word-based DGA botnet

va cac tén mién lanh tinh. Viéc chén mot ANN thay vi mot ham ra duy nhat s 1am
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tang kha ning t6i vu hoa tiém ning cua viéc “déng goi”. Khong gidng nhu quan thé
t6i uvu hoa cac thanh phan caa né trude khi ghép néi, mo hinh lai téi uu hoa trén tat
ca cac thanh phan. Bilbo két hop thanh cong cac I6p LSTM, CNN va ANN dé phét
hién word-based DGA botnet va duoc danh gia 1a cong cu tot nhat cho phan loai cac

word-based DGA botnet trong s6 cac md hinh hoc sau hién dai.

2.3.2.3. Uu diém va hgn ché ciia cdc dé xudt phat hién word-based DGA botnet

C6 thé thay, hau hét cac dé xuat phat hien DGA botnet dya trén cac ky thuat hoc
may truyén théng chu yéu tap trung phét hién céac ho character-based DGA botnet.
Chung khéng c6 kha nang phat hién hoac khéng hiéu qua trong phat hién cac ho
word-based DGA botnet.

Véi cac huéng phat hien DGA botnet dwa trén hoc sau, vu diém chinh cua cac
nghién ctiru theo hudng nay la c6 do chinh xac phat hién DGA botnet va tinh linh hoat
cao. Mot sb nghién ciru di sau phan tich cac dic diém ngir nghia ctia tén mién, bao
gom phan phdi theo tir, phan b theo ky tu va méi tuong quan di cai thién déang ké
két qua phan loai cac tén mién thudc ho word-based DGA. Han ché cha yéu cua céc
bo phan loai dia trén hoc sau 1a phan 16n khdng thuc su hiéu qua trong phan biét cac
tén mién word-based DGA, mic du cac dé xuat nay kha thanh cong ddi vai cac tén
mién character-based DGA. Mot s6 md hinh ¢ kha ning hoat dong tét trén cac bo
dit liéu thir nghiém khac nhau, nhung hiéu suit c6 thé bi anh huang khi ¢b gang tong
quat hoa thanh cac ho DGA méi hoic cac phién ban méi ciia cac ho da biét. Ngoai
ra, cac dé xuat dya trén hoc sau thuong yéu cau 1on hon vé tai nguyén tinh toan, thoi
gian huan luyén va phét hién déu dai hon so véi cac mo hinh dua trén hoc may truyén
théng. Cac muc tiép theo trinh bay mé hinh phat hién WDM sir dung tap 16 dic trung

tr méi, cho phép phat hién hiéu qua cac ho word-based DGA botnet.
2.3.3. Gioi thiéu mdé hinh WDM

M6 hinh phat hién word-based DGA botnet (WDM), nhu biéu dién trén Hinh
2.18 bao gdm hai giai doan: (a) giai doan huan luyén va (b) giai doan phat hién. Trong

giai doan huan luyén, mé hinh duogc xay dung tir dir liéu huan luyén. Trong giai doan



102

phét hién, mé hinh di xay dung duogc sir dung dé phan loai ting t&n mién giam sat

néu n6 1a t&n mién lanh tinh hoic t&n mién DGA botnet.
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Hinh 2.18:M6 hinh phat hi¢n word-based DGA botnet

Trong giai doan huan luyén duoc mo ta tai Hinh 2.18 (a) gom hai budc chinh
sau: (i) Trich chon dic trung va (ii) Huan luyén. Trong budc Trich chon dic trung,
16 dic trung tir dugc trich xuat cho mdi tén mién cua tap dit liéu huan luyén. Mdi tén
mién dugc chuyén d6i thanh mot vector gom 16 dic trung va mot nhan 16p. Nhan 16p
gom 2 gia tri 12 0 cho tén mién lanh tinh va 1 cho tén mién botnet. Két qua cua viéc
trich xuat cac dic trung 1a mot ma tran dit liéu huan luyén gdm M hang va 17 cot,

trong d6 M 1 6 lwong tén mién tir tap huan luyén.

Trong budc Huan luyén, dit liéu huan luyén duoc sir dung dé xay dung mé hinh
phat hién hodc ‘Bo phan loai’ st dung cac k§ thuat hoc may co giam sét truyén thong.
Mot s6 thuat toan hoc may c6 giam sat, bao gom nhu Naive Bayes, cdy quyét dinh,
ring ngau nhién, hoi quy logistic va SVM da duoc sir dung dé xay dung md hinh phéat
hién. Céc thuat toan hoc may nay duoc lya chon vi chiing c6 téc do thyc thi nhanh va

do d6 phu hop dé xu Iy luong 16n dir liéu & ché do truc tuyén. Ngoai ra, chung da
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duoc st dung rong réi trong nhiéu linh vuc va dat hiéu qua tét [13] [78]. Md hinh

dugc danh gia bang phwong phéap kiém tra chéo 10 lan dé tinh cac d6 do hiéu suét.

Trong giai doan phat hién duoc md ta tai Hinh 2.18 (b) ciing gdbm hai buéc sau:
(i) Trich xuat dic trung va (ii) Phan loai. Trong budc Trich xuat dic trung, mdi tén
mién giam sét duoc xir 1y theo quy trinh trong tw nhu dwgc thuc hién trong giai doan
huan luyén & budc nay. Két qua 1a mdi tén mién duoc chuyén ddi thanh mot vector
gom 16 dic trung; Trong budc Phan loai, vector caa mdi tén mién dugc phan loai sir
dung ‘Bo phan loai’ duoc xay dung trong giai doan huan luyén. Két qua cua budc

nay 1a nhan du doan tén mién 1a botnet hay lanh tinh.
2.3.4. Tap dir liéu thir nghiém

Tap dit lidu duoc str dung bao gom ba tap con nhu sau: (i) tip con gom 48,000
tén mién lanh tinh duoc trich xuat tir mot triéu tén mién top Alexa [17]; (i) Tap con
gom 64,000 tén mién word-based DGA botnet dugc tao bang tap lénh DGA [34] cho
4 ho word-based DGA botnet dién hinh, bao gom bigviktor, matsnu, suppobox va
pizd. Trong d6 48,000 tén mién cua tap con nay duoc sir dung dé huan luyén va kiém
tra chéo cac md hinh phat hién va 16,000 tén mién duoc st dung dé kiém thir phat
hién; va (iii) Tap con gdm 63,905 tén mién DGA dugc tao boi 16 ho botnet DGA thu
thap tir Netlab360 [11]. Trong d6 48,000 tén mién cua tap con nay duoc s dung dé
huan luyén va kiém tra chéo cac mé hinh phat hién va 15,905 tén mién duoc sir dung
dé kiém thir phat hién. Ngoai ra, st dung thém tap di liéu gom 31,000 tén mién DGA
botnet thu thap tir UMUDGA dé kiém tht ty 18 phat hién cia mé hinh WDM déi véi
cac DGA botnet ¢ cac tap dir liéu khac nhau.

Tur 3 tap dix liéu con trén, tao 2 tap dir liéu DATASET-01 va DATASET-02 cho
cac kich ban thir nghiém khac nhau. Tap DATASET-01 duoc sir dung dé danh gia
kha nang phat hién cac word-based DGA botnet cia mo hinh WDM. Tap DATASET-
01 bao gom (i) tap huan luyén gém 48,000 tén mién lanh tinh va 48,000 tén mién
word-based DGA, va (ii) tap kiém thtr phét hién gom 16,000 tén mién word-based
DGA. Bang 2.15 hién thij cac thanh phan chi tiét caa DATASET-01.



104

Bang 2.15: Thanh phan DATASET-01

Ho DGA botnet

Kiéu tén mién

Tap huan luyén

Tap kiém thir

Bigviktor
Matsnu
Suppobox
Pizd
Benign
Tong cong

word-based
word-based
word-based
word-based
lanh tinh

12,000
12,000
12,000
12,000
48,000
96,000

4,000
4,000
4,000
4,000
16,000
16,000

DATASET-02 duoc st dung dé danh gia kha ning phat hién céc loai DGA

botnet, bao gém ca word-based DGA botnet va character-based DGA botnet caa m6
hinh WDM. Tap DATASET-02 bao gém (i) tap huan luyén gdom 48,000 tén mién
lanh tinh va 48,000 tén mién DGA va (i) tap kiém thir phét hién gom 15,905 tén mién
DGA. Céc tén mién DGA dugc tao boi ca word-based DGA botnet va character-
based DGA botnet. Bang 2.16 trinh bay c4c thanh phan chi tiét cia DATASET-02.

Bang 2.16: Thanh phan DATASET-02

Ho DGA botnet

Kiéu tén mién

Tap huan luyén

Tap kiém thir

Bigviktor
Matsnu
Suppobox
Pizd
Flubot
Necurs
Ramnit
Ranbyus
Rovnix
Tinba
Cryptolocker
Dyre
Emotet
Murofet
Shiotob
Benign
Tong cong

word-based
word-based
word-based
word-based
character-based
character-based
character-based
character-based
character-based
character-based
character-based
character-based
character-based
character-based
character-based
lanh tinh

3,000
3,000
3,000
3,000
3,000
3,000
3,000
3,000
3,000
3,000
3,000
3,000
3,000
3,000
3,000
48,000
96,000

1,000
905
1,000
1,000
1,000
1,000
1,000
1,000
1,000
1,000
1,000
1,000
1,000
1,000
1,000

15,905
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2.3.5. Tién xi ly dix liéu
2.3.5.1. Giéi thigu

Dua vao cac dic diém cua cac ho word-based DGA botnet va mixed DGA
botnet, 16 dic trung tir dugc trich xuit cho mdi tén mién trong ca giai doan huan
luyén va phét hién. Céc dic trung nay duoc dat tén la f1, f2, £3, ..., f16. Trong s6 do,
cac dac trung f1, f3, f4, {5, f6 duwoc dinh nghia trong [24] [96]. Cac dac trung con lai

dugc dé xuat mai trong mé hinh WDM.

Déi vai cac tén mién lanh tinh 6 st dung céc tir, theo thoi quen va dé ting tinh
phd cap cua t&n mién, céc tir s& dugc 1y gan véi tén, cac linh vuc hoat dong cua to
chuc, c& nhan so hitu tn mién d6. Va duong nhién, cac tir dwoc sir dung s& nam trong
tir dién tiéng Anh thong dung. Mot bo tir dién tiéng Anh chira 58,000 tir [95] dugc st
dung dé lam co s& dbi chiéu vai céc tir dugc sir dung trong tén mién. Pay 1a mot dic
trung dugc trich chon bai vi c6 mot sé ho botnet st dung céc danh sach tir riéng biét
khong co trong tir dién tiéng Anh théng dung. Tu dién nay duoc dat tén la
‘english_dict’.

Bang 2.17: Thong ké cac tir dién duwoc sir dung trong 4 word-based DGA botnet

Ho botnet  Tinhtr Danhtr Pongtr  Tirdién DGA  Tir dién riéng

Bigviktor 252 1508 100

Mastnu 879 1007

Suppobox 1152

Pizd 384

Tong hop 586 1527 1123 2636 433

Danh sach céc danh tir, dong tir va tinh tir tiéng Anh théng dung duogc xay dung
bang cach sir dung cac tir thudong dung duoc liét ké trong [91] duoc thdng keé tai Bang
2.17. Ly do tao danh sé&ch cac tir ndy 1a mét s6 botnet, chang han nhu bigviktor va
matsnu str dung danh sach danh tir, dong tir va tinh tir chung dé tao tén mién cho may
cha CnC cua ching. Danh sach danh tir, dong tir va tinh tir dugc dit tén lan luot 13
‘noun_dict’, ‘verb_dict’ va ‘adj_dict’, trong tng vai s6 luong trong mdi danh sach
1a 586, 1527 va 1123 tir duoc téng hop tir 4 ho word-based DGA botnet.
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Mot tir dién word-based DGA botnet c6 tén 1a ‘dga_dict’ bao gom 2,636 tir duoc
xay dung. Tir dién nay bao gém céc tir co trong ‘english_dict’ va thudng duoc st
dung dé sinh cac tén mién. Mot tir dién word-based DGA botnet bé sung duoc goi 1a
‘private_dict> gdm 433 duoc xay dung, tir dién bao gom cac tir duoc sir dung dé sinh
tén mién duogc théng ké, nhung khong ton tai trong ‘english_dict’.

2.3.5.2. Trich chen cdc dic trung

rrrrrrrrr
uuuuu

3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 15 20 21 22 23 24 325 25

— | EGIT DGA

Hinh 2.19: So sdnh d¢ dai cua tén mién lanh tinh va DGA

Hinh 2.19 14 biéu dd so sanh do dai caa tén mién lanh tinh va tén mién DGA.
Trén sb lugng thong ké 100,000 tén mién ciia mdi loai nhan thay: trong ving tir 3-14
Ky tu, s6 lwong tén mién lanh tinh cao hon dang ké so vai sé luong tén mién DGA.
Tuy nhién, trong viing d6 dai tir 15-17 ky tu, s6 luong tén mién DGA la 59,878, cao
hon rat nhiéu so véi s6 luong tén mién lanh tinh. Trong ving d6 dai tir 19-24 ky tu,
s6 luong 2 loai tén mién 1a twong dwong. Mic du vay, trong ving 25 ky tu tré 18n, sé
luong tén mién DGA 14 3,126 cao hon déng ké so vai s6 lwong tén mién lanh tinh chi
1a 232. Tir d6 c6 thé nhan thiy, dic trung do dai tén mién c6 thé sir dung trong tap
dic trung phan loai tén mién.

- f1: d6 dai cua tén mién d tinh bang ky tu, biéu dién 1 len(d) [96];

Trong bat ky mot ngdn ngir nao, viéc lua chon tén mién déu hudéng téi muc dich

dé nguoi sir dung dé nhd va cac tén mién nay gan véi ngdn ngit ty nhién va noi lén
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linh vuc hoat d6ng cua tén mién dé. Do d6, tan suat cac ky tu thuong gip sé nhiéu
hon so véi cac ky tu khac. Mt khac, cac tén mién word-based DGA thudng tao st
dung cac tir ding chung trong mot tir dién cd sin. Tir nhan dinh trén, dic trung tong
gié tri tinh theo gia tri cua ting ky tu (m&@ ASCII) duoc st dung trong tap dac trung
phan loai t&n mién.

- £2: téng gié tri cia ma ASCII cua tat ca cac ky tu trong tén mién d, duoc tinh

theo cong thuc sau:

ascii_value(d) = Ienﬁ)ord (d[i]) (2.15)

i=1
Céc dic trung £3-f6 ké thira tir mo hinh CDM duoc trinh bay tai muc 2.2.4.
- £3: s6 nguyén am cua tén mién d, duoc ky hiéu la countnv(d) [24];
- f4: sy phan bb nguyén &m tén mién d, dugc tinh theo céng thic sau [24]:

countnv(d) (2.16)
len(d)
- 5: 56 ky tu s6 va ky tu ‘-’ ctia tén mién d, ky hiéu la countdi (d);

tanv(d) =

- f6: phan phéi chit s6 va ky tu *-> tén mién d, duoc tinh theo cdng thtc sau [90]:

countdi(d)

217
len(d) (247)

tandi(d) =

40000
35000
30000
25000
20000

15000

10000
0 [ —
0 1 2 3 -

m Legit mDGA

56 lwong domain

Hinh 2.20: Thong ké sé liong tir trong tén mién

Hinh 2.20 thdng ké sé luong tir dwoc trich xuat tir 48,000 tén mién lanh tinh va

48,000 cua 4 ho tén mién word-based DGA botnet. Ddi vai cac tén mién word-based
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DGA botnet, s6 tir dugc st dung 12 2 tir chiém ty 16 82.20% , 3 tir chiém ty 1 17.46%.
D6i vai tén mién lanh tinh thi s lwgng tén mién khong chira tir hoic ¢6 chaa 1 tir
chiém ty 1 chiém 37.91%. O day, sy phan b s tir trén mai t&n mién giira tén mién
lanh tinh va tén mién word-based DGA botnet cé sy chénh léch kha rd rang.

- f7: s tir duoc trich xuat tir tén mién d va ton tai trong tir dién ‘english_dict’.

bac trung nay duoc ky hiéu la word_norm(d);

Bbn ho t&n mién word-based DGA botnet duoc liét ké tai Bang 2.17 sir dung
2636 tir cac loai. Bé phat hién cac tén mién co sir dung nhitng tir nay, xay dung mot
tir dién tong hop céc tir duoc lay ngiu nhién 1am dic trung so vai cAc tir trong tir dién
tiéng Anh théng dung. Hinh 2.21 thdng ké s6 lugng tén mién c6 st dung tir trong tir
dién DGA. Déi voi tén mién word-based DGA botnet, sé tir trong tir dién DGA dugc
sir dyung trong mdi tén mién Ia tir 2 dén 3 tir chiém ty 18 98.90%. Trong khi do, sb tir
trong trong tir dién DGA khong ton tai & tén mién lanh tinh hoac chi ton tai 1 tir chiém
ty 16 twong tng 1a 38.39% va 40.65%. Su chénh léch nay 13 Iy do dé xuat dic trung
8 trong mé hinh WDM.

40000
35000
30000
25000

20000

15000
10000
5000 I
0 |
0 1 2

3 »=d

S6 lwong domain

B Legit mDGA
Hinh 2.21: Théng ké sé tir trong tir dién DGA cua tén mién
- £8: 56 luwong tir duoc trich xuat tir t&n mién d va ton tai trong tir dién ‘dga_dict’.

bac trung nay duoc ky hiéu la word_dga(d);



109

Hai ho t&n mién bigviktor’ va ‘mastnu’ sir dung céc tir dién dinh sin phan chia
thanh cac tir dién danh tir, dong tir va tinh tir. Déi vai cac tén mién lanh tinh, viéc st
dung két hop nay thuong it xay ra. Do dé, luan an xay dung céc bo tir dién danh tu,
dong tur, tinh tir dé trich chon cac dic trung f9-f11 trong tap dic trung phan loai tén
mién.

- 9: sb tir dwoc trich ra tir tén mién d va ton tai trong tir dién ‘noun_dict’. Bic

trung nay duoc ky hiéu la noun_count(d);

- f10: sb6 luwong tir duoc trich xuét tir tén mién d va ton tai trong tir dién

‘verb_dict’. Pac trung nay duoc Ky hiéu la verb_count(d);

- f11: s6 tir duoc trich xuat tir tén mién d va ton tai trong tir dién ‘adj_dict’. Bic

trung nay duoc Ky hiéu la adj_count(d);

- £12: s tir dugc trich xuat tir tén mién d va ton tai trong tir dién “private_dict’.

bac trung nay duoc ky hiéu la private_count(d);

- f13: ty 1€ gitra word_dga(d) va word_norm(d), va dugc tinh theo cong thuc

sau:

word _dga(d) (2.18)

ratio_dga(d) =
~doa(d) word _norm(d)

Nguyén tac chung khi lya chon tén mién dé dé nhd va dé sir dung, do d6 khi lya
chon céc tir dé dua vao tén mién thuong sir dung céc tir c6 do dai ngan hoac viét tat
cac ky tu du cua tir. DSi v6i cac tén mién word-based DGA thi viéc lya chon nay
duoc lay ngau nhién tir nhitng b tir dién dinh sin. Do d6, cac dic trung f14-f16 trong
tap dac trung phan loai tén mién.

- f14: @6 dai cua tir dai nhat cua tén mién d. Pic trung nay duoc ky hiéu la

max_len_word(d);

- f15: d6 dai cua tir ngin nhat cua tén mién d. Pic trung nay duoc ky hiéu 1a

min_len_word(d);
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Hinh 2.22: Ty 1¢ ky tu sir dung trong tir ciia méi tén mien

Hinh 2.22 thé hién ty 1& s6 ky tu duoc sir dung trong cac tir so véi do dai cua
mdi tén mién. Pi véi cac tén mién word-based DGA botnet, ty Ié nay thuong dat
100% véi 47,772 tén mién, tic 1a trong tén mién 1 su két hop cua cac tir. Di vai tén
mién lanh tinh c6 25,838 tén mién ty I¢ tir 0-80% tc 14 trong tén mién bao gom céc
tir va céc ky tu khac. Pay ciing 1a diém khac biét giira tn mién lanh tinh va tén mién
word-based DGA botnet.

- f16: ty 1¢ giita s6 ky tu cua cac tir cia tén mién d va do dai cia tén mién d,

dugc tinh theo cdng thure sau:

len(words(d)) (2.19)

ratio_char(d) = len(d)
en

2.3.6. Thir nghiém va két qua

2.3.6.1. Kich bdn thi nghié¢m

Céc thur nghiém dugc thuc hién theo céc kich ban sau:

Kich ban 1: Huan luyén va kiém tra chéo md hinh phat hién st dung “Tap huan
luyén” thudc tip DATASET-01. Céc thuat toan hoc may c6 giam sat, bao gom Naive
Bayes (NB), cay quyét dinh, rirng ngau nhién, hoi quy Logistic va SVM duoc st dung
theo trinh ty dé xay dung cac mé hinh phat hién, trong d6 80% dit liéu duoc sir dung
dé huan luyén mé hinh va 20% dir liéu duoc st dung dé kiém tra chéo. Thuat toan

ring ngau nhién sir dung véi 35 cay (RF-35).



111

Kich ban 2: Kiém thir md hinh phat hién dwgc xay dung trong kich ban 1 bang
cach st dung “Tap kiém thir” cua tap DATASET-01. Muc dich cua kich ban nay 1a

tim ty 1& phét hién (DR) caa mé hinh trén mot s6 word-based DGAbotnet.

Kich ban 3: Huan luyén va kiém tra chéo mé hinh phat hién bing cach st dung
‘Tap hudn luyén’ cua DATASET-02. C4c thuat toan NB, J48 tree, RF-35, hdi quy
logistic va SVM duoc sir dung theo trinh tu dé xay dung cac md hinh phét hién, trong
d6 80% dit liéu duoc sir dung dé huan luyén xay dung mé hinh va 20% dit liéu duoc

sir dung dé kiém tra chéo.

Kich ban 4: Kiém thir cac md hinh phat hién dugc xay dung trong kich ban 3
bang céach str dung ‘Tap thir nghiém’ cia DATASET-02. Muc dich ciia kich ban nay
1a dé tim ty 1& phat hién (DR) caa mé hinh trén cac DGA botnet dién hinh, bao gém
ca word-based DGA botnet va character-based DGA botnet.

2.3.6.2. Két qud

Bang 2.18 trinh bay hiéu sudt phat hién ciia mé hinh dé xudt dira trén 5 thudt toan hoc may

sir dung “Tdp hudn luyén” ciia DATASET-01. C4c dg do hiéu sudt trén bang nay xac nhdn
rang mé hinh d@é xudt hoat dgng rat tot trén DATASET-01 véi tdt ca 5 thudt toan hoc may.
MG hinh dwoc xay dung tir Tdp huan luyén’ ciia DATADET-01 ciing cho ty 1é phét hién

cao doi Vi tat ca 4 word-based DGAbotnet, nhuw diroc hién thi trong

Bang 2.19.

Bang 2.18: Hiéu suat phéat hién ciia md hinh siz dung DATASET-01 (%)

Thuat toan PPV TPR FPR FNR ACC F1

NB 98.47 91.16 1.64 8.84 94.48 94.67
J48 98.25 95.81 1.78 4.19 96.99 97.01
RF-35 97.27 95.95 2.74 4.05 96.60 96.61
Logistic 98.63 92.97 1.45 7.03 95.60 95.71

SVM 98.70 93.73 1.36 6.27 96.07 96.15
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Bang 2.19: Ty I¢ phéat hién (DR) cza mé hinh siz dung DATASET-01 (%)

Thugttoan g 48 RF-35 Logistic ~ SVM
Bonet
Bigviktor 96.35 96.78 9528 96.88 97.08
Matsnu 99.13 97.78 97.55 99.10 99.03
Pizd 98.98 98.63 97.50 98.98 98.98
Suppobox 99.48 99.30 96.93 99.48 99.48
Trung binh 98.51 98.19 96.81 98.63 98.66

Bang 2.20 thé hién hiéu suat phét hién ciia mé hinh dé xuat dya trén 5 thuat toan
hoc may st dung ‘T4p huan luyén’ cia DATASET-02. Céc do do hiéu suét trén bang
nay ciing xac nhan rang mo hinh dé xut hoat dong twong ddi tt trén DATASET-02
véi tat ca 5 thuat todn hoc may. M6 hinh dugc xay dung tir “Tap huan luyén’ cua
DATASET-02 ciing tao ra ty I¢ phat hién kha tot doi vai hau hét cac DGA botnet,
nhu trinh bay trong Bang 2.21.

Bang 2.20: Hiéu sudt phat hién ciia mé hinh siz dung DATASET-02 (%)

Thuat toan PPV TPR FPR FNR ACC F1

NB 65.30 89.13 27.18 10.78 78.77 75.38
J48 96.89 94.62 3.15 5.38 95.71 95.75
RF-35 96.02 94.78 3.99 5.22 95.39 95.40
Logistic 88.34 90.47 11.29 9.53 89.57 89.40
SVM 88.79 90.15 10.94 9.85 89.59 89.47

Bdng 2.21: Ty I¢ phat hi¢n (DR) cua mé hinh (%) stz dung DATASET-02

Thugttoan g 48 RF-35 Logistic ~ SVM
Bonet
Bigviktor 77.80 70.70 67.70 88.60 90.00
Matsnu 60.33 98.34 94.59 78.01 81.99
Pizd 8.40 97.90 99.40 73.60 75.70
Suppobox 7.30 99.10 97.70 94.10 97.30
Flubot 73.90 99.20 99.10 96.00 96.10
Necurs 53.40 91.70 90.20 83.10 83.10
Ramnit 51.30 92.10 91.20 84.50 84.50

Ranbyus 72.80 98.00 97.20 94.60 94.90



Rovnix 100.00
Tinba 27.40
Cryptolocker 48.50
Dyre 100.00
Emotet 96.50
Gameover 100.00
Murofet 84.00
Shiotob 74.60
Trung binh 64.82
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99.30
98.90
96.70
100.00
99.40
99.80
99.50
95.20
95.98

99.60
97.60
95.80
100.00
99.10
99.80
99.70
94.80
95.32

99.30
61.50
91.80
100.00
97.40
99.90
99.00
84.00
91.14

99.40
91.40
92.20
100.00
97.70
99.90
99.00
85.00
91.92

2.3.7. Danh gia

Tur két qua theec nghiém cho trong Bang 2.18,

Bang 2.19, Bang 2.20, Bang 2.21, ¢6 thé rit ra cac nhan xét sau: Md hinh phat hien WDM
mang lai hiéu sudt cao trén DATASET-01 véi dg chinh xéc phat hién tong thé (ACC) va do

do F1 trén 95% sir dung 5 thugt toan hoc mdy. Trong dé, thudt toan cay quyét dinh J48

hoat dgng tét nhat véi ty 16 phét hién cao nhat va ty 1é canh bao sai thap nhdt, nhw dwoc
hién th; trong Bang 2.18. Ty I¢ phat hién cia 4 word-based DGA botnet dién hinh biéu

dién trong

Bang 2.19 ciing xac nhan rang mé hinh WDM c6 kha nang phat hién hiéu qua

cac word-based DGA botnet. Piéu nay c6 nghia 1a 16 dic trung tir sir dung la phu

hop cho viéc phan loai t&n mién word-based DGA va tén mién lanh tinh.

M6 hinh phat hién WDM ciing tao ra hiéu suat khé tét trén DATASET-02 véi
d6 chinh xac phét hién tong thé (ACC) va d6 do F1 trén 95% sir dung thuat toan cay

quyét dinh va rirng ngau nhién. Trong khi cac md hinh dwa trén hoi quy logistic va
SVM dat dugc do chinh xac phat hién tong thé (ACC) va do do F1 trén 89%, thi mo
hinh dya trén Naive Bayes chi dat d6 do F1 khoang 75%, nhu trinh bay trong Bang
2.20. Ty I¢ phat hién 4 word-based DGA botnet va 12 character-based DGA botnet
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duoc hién thi trong Bang 2.21 x&c nhan rang md hinh duwa trén cay quyét dinh J48
hoat dong tot trén hau hét céc botnet thir nghiém, ngoai trir ‘Bigviktor’. Mac di mo
hinh dua trén SVM co ty 1€ phat hién trén ‘Bigviktor’ cao hon so vgi md hinh dua
trén J48, tuy nhién mé hinh dya trén J48 c6 ty Ié phat hién trén hau hét cac botnet tét

hon dang ké so véi mé hinh dya trén SVM.

Bdng 2.22: Higu sudat phat hién ciia WDM so Vi cde dé xuat khac (%)

M® hinh phat hién PPV TPR FPR FNR ACC F1

Truong va cong su [96] 94.70 4.80 92.30

Hoang va cong su [24] 90.70 91.00 9.30 90.90 90.90
Qiao va cong su [70] 95.05 95.14 94.58
Zhao va cong su [26] 6.14 7.42 94.04

M& hinh CDM 99.57 99.62 0.43 0.38 99.60 99.60
M hinh WDM (J48)

DATASET-01 98.25 95.81 1.78 4.19 96.99 97.01
M hinh WDM (J48)

DATASET-02 96.89 94.62 3.15 5.38 95.71 95.75

Bdng 2.23: So sanh ty I¢ phat hi¢n cia 2 mé hinh WDM va CDM

Bonet WDM CDM
Bigviktor 70.70 3.00
Matsnu 98.34 1.14
Pizd 97.90
Suppobox 99.10 0.95
Flubot 99.20
Necurs 91.70 98.67
Ramnit 92.10 97.20
Ranbyus 98.00 99.82
Rovnix 99.30 100.00
Tinba 98.90 98.77
Cryptolocker 96.70 99.00
Dyre 100.00 98.00
Emotet 99.40 99.85

Gameover 99.80 100.00
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Murofet 99.50 99.85
Shiotob 95.20 99.55

Bang 2.22 hién thi so sanh hiéu suat phat hién gitra mé hinh WDM va cac dé
Xuat phat hién DGA botnet khac va Bang 2.23 so sanh ty 1¢ phét hién cua 16 word-
based DGA botnet va character-based DGA botnet gitta m6 hinh WDM dua trén cay
quyét dinh J48 va md hinh phat hién CDM. T két qua trinh bay trong hai bang nay,
c6 thé rat ra cac nhan xét sau: (i) M6 hinh WDM hoat dong tét hon nhiéu so vai cac
dé xuat phat hién DGA botnet khac, bao géom Truong va cong su [96], Hoang va cong
su [24], Qiao va cong su [70], Zhao va cong su [26]; (ii) M6 hinh WDM c6 kha nang
phat hién hiéu qua cac character-based DGA botnet, mac dil c6 ty 1¢ phat hién thap
hon so véi md hinh CDM; (iii) Mic di mé hinh CDM dat hiéu suat tét hon so véi md
hinh WDM trén céc character-based DGA botnet, nhung mé hinh CDM lai hau nhu
khéng thé phat hién cac word-based DGA botnet. Trong khi d6, mé hinh WDM c6
kha nang phat hién hiéu qua cac word-based DGA botnet, gdm matsnu, pizd va

suppobox.

2.4. KET LUAN CHUONG

Chuong nay gidi thiéu chi tiét vé DGA botnet, c4c loai DGA botnet va co ché
cac DGA botnet khai thac hé théng DNS dé duy tri hoat dong. Nho kha niang sinh va
gan tén mién, dia chi IP ty dong cho may chu CnC, dong thoi voi kha nang ty dong
sinh va truy van céc tén mién boi cac bot, cac DGA botnet c6 kha niang 1an tranh ra
quét va kéo dai thoi gian ton tai caa minh. Mic du vay, do céac bot trong botnet thuong
xuyén tuong tac voi hé thbng DNS, viéc giam sét va phan tich céc truy van DNS c6

thé gilp phét hién sy ton tai cia céc bot va botnet.

Phan tiép theo cta chuong 2 khao sat cic phuong phap phat hién DGA botnet
theo 3 nhom: phat hién dya trén phan tich truy van DNS, phat hién dua trén théng ké
va phéat hién dua trén hoc may. Mic du c6 nhiéu wu diém, nhung han ché 16n nhat
cta cac phuong phap di co 13 tap didc trung phan loai tén mién duoc lya chon chua
thue s phi hop dan dén ty 1¢ phat hién sai con twong dbi cao (dén 10%). Dé khic

phuc van dé nay, chuong 2 phéat trién md hinh CDM cho phat hién DGA botnet véi
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muc tiéu 1a cai thién ty 1& phat hién dung va giam canh bao sai. M6 hinh CDM dé
XUt sir dung 24 dic trung ky tu cho phan loai tén mién DGA vi tén mién lanh tinh,
trong d6 ké thira 18 dic trung tir [24] va bd sung 6 dic trung mai. Thuat toan hoc
may Rung ngiu nhién dugc lua chon dé xay dung méd hinh phét hién. Céc thr nghiém
trén tap di liéu gom 100.000 tén mién lanh tinh va 153.000 tén mién DGA cho thay,
md hinh CDM dat cac do do danh gia vuot trdi so vai cac mé hinh di c6. Cu thé, mod
hinh CDM dat d6 chinh x&c chung trén 99.60% va ty I¢ canh béo sai khoang 0.4%.
M6 hinh phat hién CDM va cac két qua thir nghiém da duoc cong bé trong bai bao
“An Improved Model for Detecting DGA botnets Using Random Forest Machine
Learning Algorithm”, dang trén tap chi Information Security Journal, 2021, ESCI
Scopus Q2 [CT1].

Phan cudi ciia chuong dé xuat mé hinh WDM cho phép phat hién hiéu qua cac
word-based DGA botnet. M hinh WDM cai thién hiéu suat phat hién cac word-based
DGA botnet bang cach sir dung mot bo 16 dic trung méi dua trén tir dé phan biét cac
tén mién word-based DGA va tén mién lanh tinh. Két qua thir nghiém xac nhan rang
mo hinh WDM dat d6 do F1 13 97,01% d6i vai bo dit lieu word-based DGA botnet
(DATASET-01). Hon nira, m hinh dua trén cay quyét dinh J48 ciing hoat dong tuwong
d6i tét trén tap dir lieu két hop (DATASET-02) gom cac tén mién word-based DGA
botnet va character-based DGA botnet vai do do F1 la 95,75%. M6 hinh WDM va
c4c két qua thir nghiém di dugc cong bd trong bai bao “An Novel Machine Learning-
based Approach for Detecting Word-based Botnets”, dang trén tap chi Journal of
Theoretical and Applied Information Technology, 2021, Scopus Q4 [CT2].



117

CHUONG 3: PHAT HIEN DGA BOTNET
DUA TREN HQC KET HQOP

3.1. KHAI QUAT VE HQC KET HQP
3.1.1. Gigi thigu

Phuong phap hoc két hop (ensemble learrning) thuc hién huan luyén dong thoi
nhiéu md hinh hoic mé dun thanh phan dé giai quyét mot van dé. Khac vai cac
phuong phap hoc thong thuong cd ging xay dung mot mo dun tir dix liéu huan luyén,
cac phuong phap hoc két hop ¢6 ging xay dung mot tap hop cac mé dun va két hop
chdng. Hoc két hop con duoc goi 1a hoc dua trén hoi ddng (committee-based), hoic

hoc nhiéu hé thdng phan loai [106].

( M6 dun 1 ]

X ( M6 dun 1 J [ Két hop ]—» y

( M6 dun 1 J

Hinh 3.1: Kién trdc tong thé chung cua hoc két hop

Hinh 3.1 cho thay mét mé hinh kién tric tong thé cua hoc két hop. Mot nhom
chira mot s6 mo dun duoc goi 1a mé dun co sd. Mo dun co s thuong duoc tao ra tir

dir liéu huan luyén boi mot thuat toan hoc co s& 6 thé 1a cay quyét dinh, mang no-
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ron hoic cac loai thuat todn hoc may khac. Hau hét cac phuong phap hoc két hop sir
dung mot thuat toan hoc co s¢ duy nhit dé tao ra nhitng mé dun co s& ddng nhét, tirc
la nhitng mé dun cung loai, din dén nhirng tap thé dong nhat. Tuy vay, cling c6 mot
s6 phuong phap sir dung nhiéu thuat toan hoc co s dé tao ra nhitng mé dun khong
ddng nhat, trc 12 nhimg mé dun thudc nhiéu loai khac nhau, dan dén cac quan thé
khong dong nhat. Trong trudng hop nay, khdng co thuit toan hoc co s& duy nhat va
do d6, mot s6 ngudi goi 14 mé dun ca nhan hodc mé dun thanh phan thay cho mé dun

CO SO.

Kha niang khai quat hoa cia mot nhom thuong manh hon nhiéu so véi kha ning
ctia nhitng mé dun co so. Trén thuc té, cac phuong phap hoc két hop hap dan chu yéu
vi chiing c6 thé thuc day nhitng mé dun yéu tham chi chi tot hon mét chit so voi
phong doan ngau nhién cho nhitng mé dun manh c6 thé dua ra dy doan rat chinh xéc.

Vi vay, md dun co so con duoc goi 1a mé dun yéu.

C6 ba cha dé cua nhitng dong gop ban dau dan dén cac phuong phap hoc két
hop hién tai; do 13, (i) két hop cac bo phan loai, (i) tap hop nhitng mé dun yéu va (iii)
hdn hop chuyén gia. Két hop cac bg phan logi chi yéu dugc nghién ciu trong cong
d6ng nhan dang mau. Trong chu dé nay, cac nha nghién ciru thuong 1am viéc trén cac
bo phan loai manh va cé gang thiét ké cac quy tic két hop manh mé dé co duogc cac
bo phan loai két hop manh mé hon. Do d6, chudi cdng viéc nay da tich liy duoc su
hiéu biét sau sac veé thiét ké va sir dung cac quy tac két hop khac nhau. Tap hop mo
dun yéu hau hét duoc nghién ciu trong cong dong hoc may. Trong chu dé nay, cac
nha nghién ctru thuong 1am viéc trén nhitng mé dun yéu va ¢ gang thiét ké céac thuat
toan manh mé dé tang hiéu suat tir yéu dén manh. Chudi cdng viéc nay da dan dén sy
ra doi cta cac phuong phap hoc két hop noi tiéng nhu AdaBoost, Bagging, v..v. va
sur hiéu biét ly thuyét vé 1y do tai sao va 1am thé nao nhitng mé dun yéu c6 thé duoc
tang cuong thanh nhitng mé dun manh. Trong chu dé nay, cac nha nghién ctru thudng
xem xét chién luoc chia dé tri, ¢d gang tim hiéu hdn hop cac md hinh tham s6 cung

nhau va sir dung céc quy tic két hop dé co duoc giai phap tong thé.
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Phan tiép theo caa muc nay giGi thiéu vé mot sé ki thuat hoc két hop don gian,
bao gom max voting, averaging va weighted averaging, va mét sé ki thuat hoc két

hop nang cao, bao gém Bagging, Stacking va Boosting.
3.1.2. Ky thuat hoc két hop don gian

Phan nay xem xét mot sé ki thuat hoc két hop don gian nhung manh mg, bao
gom: sé phiéu téi da (max voting), tinh trung binh (averaging), tinh trung binh c6

trong sé (weighted averaging).

Max Voting 1a phuong phap biéu quyét téi da thuong duoc sir dung cho cac van
dé phan loai. Trong k§y thuat ndy, nhiéu mé hinh duoc sir dung dé dua ra dy doan cho
mdi diém di liéu. Cac dy doan cia mdi mé hinh dugc coi nhu mot "phiéu bau". Cac

du doan nhan duoc tir phan Ién cac mé hinh dugce sir dung 1am du doan cudi cung.

Averaging tuong tu nhu k¥ thuat bo phiéu téi da, trong d6 nhiéu du doan duoc
thuc hién cho mdi diém dir lidu trong tinh trung binh. Trong phuong phap nay, l1ay
trung binh céc dy doan tir tit ca cdc md hinh va st dung nd dé dua ra du doan cudi
cuing. Tinh trung binh c6 thé duoc sir dung dé dua ra du doan trong cac bai toan hoi

quy hoic trong khi tinh toan xéac suit cho cac bai toan phan loai.

Weighted Averaging 1a mot phan mo rong ciia phuong phap tinh trung binh. Tat
ca cac mo hinh duoc 4n dinh cac trong sé khac nhau xac dinh tam quan trong cua
tirng mo hinh dé dy doan. Vi du, néu ¢ hai mé hinh c6 tam anh huong 16n hon, trong
khi nhitng mé hinh khéac khéng cé nhiéu anh huang trong du doén, thi cau tra 1oi cua

hai md hinh ¢é tim quan trong cao hon so v&i nhitng mé hinh con lai.
3.1.3. Ky thuat hoc két hep nang cao

Muc nay dé cap 3 phuong phap hoc két hop nang cao, bao gdom bagging,
stacking va boosting.

Bagging: Tap hop bootstrap, hay goi tit 1a dong go6i, 1a mot phwong phap hoc
két hop nham tim kiém mot nhém da dang céc thanh vién trong nhém bang céach thay

d6i dir liéu huan luyén. Piéu nay thuong lién quan dén viéc sir dung mot thuat toén



120

hoc may duy nhat, hau nhu ludn luon 1a mot cay quyét dinh chua duge diéu chinh va
huan luyén méi md hinh trén mot mau khac nhau cua cing mot tap dix liéu huan
luyén. Cac dy doan do céc thanh vién trong nhom dua ra sau d6 duoc két hop biang
cach str dung céc théng ké don gian, chang han nhu bo phiéu hoic Iy trung binh.
Day 1a mot ki thuat thuong duoc st dung trong thdng ké véi cac tap dit liéu nho dé
wdc tinh gia tri théng k& cia mot mau dix liéu. Bang cach chuan bi nhiéu mau
bootstrap khac nhau va uéc tinh dai legng thong ké va tinh gia tri trung binh cua céac
wdc tinh, c6 thé dat duoc udce tinh tong thé tot hon vé dai lwong mong mudn hon 1a
chi ugc tinh truc tiép tir tap dix liéu. Theo cach tuong tw, nhiéu bo dit liéu huan luyén
khac nhau c6 thé duoc chuan bi, duoc s dung dé udc tinh mot mé hinh dy doén va
dua ra du dodn. Tinh trung binh cac du doan trén cdc md hinh thuong dan dén du
doan tot hon so v&i mot md hinh duy nhat pha hop truc tiép trén tap dix liéu huan
luyén. C6 thé tom tat cac yéu té chinh ciia dong géi nhu sau: (i) cic mau bootstrap
cua tap dir liéu huan luyén; (i) cac cay quyét dinh chwa duoc cat ghép phu hop véi
tirng mau; (iii) bo phiéu don gian hoac lay trung binh cac dy doan. Tém lai, déng gop
la & sy khac nhau cua dit liéu huan luyén duoc st dung dé phi hop véi ting thanh

vién trong nhom, do d6, dan dén cac mo hinh khéo 1éo nhung khac nhau.
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Déu vao (X)

P

Mau 1 Méau 2 Mau 3

Cay QD 1 Céy QDb 2 Cay Qb 3

\/

Két hop

Y

Déura

Hinh 3.2: Ky thudt hoc két hop Bagging [9]

Stacking: Tong quat hoa xép chong, hay viét tit 1a xép chong, 1a mot phuong
phép tong hop nham tim kiém mot nhom thanh vién da dang bang cach thay doi cac
loai mé hinh phu hop véi dit liéu huan luyén va st dung mot mo hinh dé két hop céc
du doan. Xép chong c6 danh phép riéng trong d6 cac thanh vién tap hop duoc goi 1a
md hinh cdp 0 va mé hinh duoc st dung dé két hop céc du doan dugc goi 1a mé hinh
cap 1. Hé thong phan cap hai cap ciia md hinh la céch tiép can pho bién nhat, mac du
c6 thé st dung nhiéu Iép mé hinh hon. Vi du: thay vi mét mé hinh cap 1, ¢6 thé c¢6 3
hodc 5 md hinh cap 1 va mot md hinh cap 2 két hop céc du doan cua cac md hinh cap
1 dé dua ra du doan. Bat ky mé hinh hoc may nao ciing c6 thé duoc sir dung dé tong
hop céc du doan, mic du thudng st dung md hinh tuyén tinh, chang han nhu hoi quy
tuyén tinh cho héi quy va hoi quy logistic cho phan loai nhi phan. Diéu nay khuyén
khich sy phtic tap cia mé hinh nim & cac mé hinh thanh vién téng hop cap thip hon
va cac md hinh don gian dé hoc cach khai thac sy da dang cua cac dy doan duoc dua
ra. C4 thé tom tat cac yéu t chinh cua viéc xép chong nhu sau: (i) Tap dit liéu huan
luyén khong thay doi; (ii) Cac thuat toan hoc may khac nhau cho ting thanh vién
trong nhom:; (iii) Md hinh hoc may dé tim hiéu cach két hop cac dy doan tbt nhat. Sy

da dang dén tir cac mo hinh hoc may khac nhau dugc sir dung nhu cac thanh vién tap
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hop. Do do6, nén sir dung mét bo cac mo hinh da hoc hoac dugc xay dung theo nhirng
cach rat khac nhau, dam bao rang chung dwa ra cac gia dinh khac nhau va do dé, c6

it sai s6 du doan twong quan hon.

Dau vao (X)
M hinh 1 Mé hinh 2 M& hinh 3
Mé hinh
Péura

Hinh 3.3: Ky thudt hoc két hop Stacking [9]

Boosting: 1a mot phuong phap tong hop tim cach thay doi dit liéu huan luyén
dé tap trung su chd y vao cac vi du ma cac md hinh pht hop trude dé trén tap di lidu
huan luyén da mac 16i. Pac tinh quan trong cua viéc thuc day cac nhom 1a y tuong
stra chira c4c 16i dy doan. Cac mo hinh phu hop va dugc thém vao nhdm mot cach
tuan tu sao cho mé hinh tht hai ¢b gang sira chita cac du doan ctia mé hinh dau tién,
mo hinh thi ba stra chita mo hinh thr hai, v..v. Diéu nay thudng lién quan dén viéc
str dung cac cay quyét dinh rat don gian chi dwa ra mét hodc mét vai quyét dinh, dugc
goi la tang cuong la nhitng “weak-leaners”. Du doan cua nhitng “weak-leaners” dugc
két hop bang cach str dung biéu quyét don gian hoic tinh trung binh, mac du nhiing
dong gop duoc can nhac ty 1é thuan véi thanh tich hoic nang Iuc cua chiing. Muc tiéu
la phét trién cai goi 1a “strong-leaners” tir nhiéu “weak-leaners” dugc xay dung c6
muc dich. Thong thuong, tap di liéu huan luyén dugc gitr nguyén va thay vao do,
thuat toan hoc tap duogc sira doi dé cha y it nhiéu dén céc vi du cu thé (cac hang di

lieu) dua trén viéc chung da duoc du doan dang hay sai béi cac thanh vién nhom da
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thém trude d6. Vi du: cac hang dit liéu cd thé duoc can nhic dé chi ra trong sé ma

mot thuat toan hoc phai dua ra trong khi hoc mé hinh.

Déu vao (X)
Mé hinh 1 —| 170N S0
mau 1
M6 hinh 2 |—{ 170Ng S0
mau 2
.1 .| Trong sé
M& hinh 3 > 3
mau 3

Két hop

Y

Paura

Hinh 3.4: Ky thugt hoc két hop Boosting [9]

C6 thé tom tat cac budc nhu sau: (i) Dir lidu huan luyén thién vé nhiing vi du
kho dy doén; (i) Thém lap di lap lai cac thanh vién tong hop dé sira cac du doan cua
cac md hinh trude d6; (iii) Két hop cac du doan bang cach sir dung trung binh c6
trong sé cia cac md hinh. Y tuong két hop nhiéu nguoi hoc yéu thanh ngudi hoc
manh lan dau tién duoc dé xuat vé mat Iy thuyét va nhiéu thuat toan da dugc dé xuat
V6i it thanh cong. Mai cho dén khi thuat todn thuc day thich ung (AdaBoost) duoc
phét trién, thi viéc thuc day dugc chirng minh 13 mot phuong phap téng hop hiéu qua.
3.2. PHUONG PHAP PHAT HIEN BOTNET DUA TREN HQC KET HQP

Mic du hoc két hop di duoc sir dung trong nhiéu linh vue, nhung trong linh vuc

phét hién botnet n6i chung va phat hién DGA botnet ndi riéng, sb luong cac cac dé



124

Xuit phat hién botnet sir dung hoc két hop con chwra nhiéu. Muc nay thuc hién khao
sat mot s6 dé xuat tiéu biéu, gém Bijalwan va cong sy [1], Zahraa va cong su [104],

Charan va cong su [10], Rezaei [76] va Liu va cong su [49].
3.2.1. Cac phwong phap phat hién DGA botnet dwa trén hoc két hop

Bijalwan va cong su [1] dé xuit phuong phap phan tich luu lugng botnet dya
trén thuat toan phan loai két hop dé tim ra céc bang chiing vé hoat dong cua céc bot
str dung tap dit liéu ISCX [4] dwgc md ta tai Hinh 3.5. Sau khi trich xuat cac dic trung
cua tap dit liéu nay, thuc hién chia cac dic trung nay thanh hai 16p, gom 16p luu luong
truy cap thong thuong va l6p luu lugng truy cap botnet. Sau do, tap dir liéu dugce dua

vao huan luyén sir dung thuat toan phan loai tong hop.

Két qua thir nghiém cho thay rang phuong phap st dung két hop cac bo phan
loai tot hon so véi tirng bo phan loai don 1é. Bo phan loai két hop hoat dong tét hon
bo phan loai don 1é bang cach két hop stic manh caa nhiéu thuat toan hoac gigi thiéu
dic trung phan loai cho cing mot bo phan loai bing cach thay dbi dau vao trong phan
tich bot.

4Tép dtr lieu
/ Iscx  /
K lang giéng Cay
gan nhat guyét dinh
Bagging va .
KNN Soft Voting AdaBoostD.T
Phan loai Phan loai Phan loai

Hinh 3.5: Md hinh phan logi dwa trén két hop
Zahraa va cong sy [104] dé xuat mo hinh dya trén cac phuong phap phan loai
téng hop cho hoat dong tét hon thong qua viéc két hop nhiéu thuat toan trong qué

trinh phan tich mang botnet. Ngoai ra, thdng qua qua trinh Iya chon dac trung, cac



125

dic trung quan trong nhat da duoc trich xuat cho qua trinh phan tich dé ting d6 chinh
Xac va giam thoi gian cling nhu ngudn lyc. Phuong phap dé xuat minh hoa tai Hinh
3.6 da thuc hién danh gia thir nghiém trén tap dir liéu mang NetFlow CTU botnet [81]
va hiéu suit ciia mo hinh dé xuat da duoc danh gia st dung phuong phéap kiém tra
chéo 10 lan. Céc tap dit liéu NetFlow duoc sir dung bao gom cac thudc tinh sau: thoi
gian bit dau, thoi lugng, dia chi IP ngudn, cong ngudn, huéng, dia chi IP dich, cong
dich, trang thai giao thuc (vi du: UTP, TCP), SToS (Loqi dich vu), tong goi (dé trao
doi giira nguon va dich), tong sb byte va nhan (vi du: nén, binh thuwong va mang

botnet). Két qua cho thiy mé hinh dé xuat c6 nhiéu trién vong.

Phén loai két hop

Trich chon d4 - Boosting
A g nia i _| Trichchondac - Bagging
Tap dir liéu huan treng béi IG - Random Forest

luyén CTU-13 [ |~
T

cung thuat todn co s6:
(JRip, Naive Bayes, REFTree

‘[ Pha huén luyén

e

Pha kiém thce
Két qua
> Phan Io_aiéii-’—v phén loai

Hinh 3.6: Mé hinh phét hién botnet dira trén hoc két hop cia Zahraa

Tap di liéu kiém
ther CTU-13 | |-

Charan va cong su [10] dé xuat mot phuong phap méi cho phat hién tén mién
word-based DGA sir dung cic phuong phép tiép can tong hop véi 15 dic trung.
Nghién ctru nay da giai quyét van dé phat hién tén mién word-based DGA (gom
Matsnu, Gozi va Suppobox) sir dung cac mé hinh tong hop véi kha nang phat hién
gan thoi gian thuc, trong dé c6 xem xét ca céc dic trung tir vung va cap do6 mang.
Nghién ctiu ciing 4p dung céc ki thuat giam kich thuéc tuyén tinh va phi tuyén tinh
khac nhau dé hiéu cau trac co ban cua dit liéu. Ngoai ra, nghién ctru ciing sir dung
CTGAN dé tao dir liéu thir nghiém tong hop nham do luong mic @6 manh mé cua
md hinh. Két qua thir nghiém cho thay, thuat toan cay quyét dinh C5.0 cho két qua

tdt nhat véi do chinh xéac dyu doan 1a 95.03%.
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Hinh 3.7: M hinh phét hién két hop ciia Charan

Rezaei [76] dé xuat phuong phap nham muc dich tao ra mét mé hinh hoc két
hop bang céch str dung cac phuong phap hoc may tét nhat giira hoc cé giam sat, hoc
khong giam sat va hoc hdi quy dé toi wu hoa do chinh xac cua viéc phat hién botnet
trén loT va giam thiéu so luong tinh ning duoc yéu cau. Trong nghién ciru nay, mot
thuat toan hoc may méi (hoc két hop) cho phéat hién botnet va bot trong mang IoT da
duoc dé xuat bang cach két hop hai thuat toan tét nhat dugc lya chon tir mot sé
phuong phap hoc ¢d gidm sat, hoc khong giam sat va phuong phap hoc hdi quy duoc
chon, d6 1a: (i) ANN va (ii) DT. Thong qua thuét toan hoc két hop, do chinh xac da
dat duoc hon 99.00% chi trong thoi gian 11.36 gidy, chi yéu cau sir dung 20 dic trung
dé phét hién botnet va bot trong mang loT. Nghién ciru ndy ciing so sanh két qua voi
c4c nghién ciru trude ddy da duoc thuc hién trong linh vuc ndy, cho thay nghién cau
nay dat duoc d6 chinh xé&c cao nhat so véi cac nghién ctru trude d6. C6 mot vai diém
tré ngai caa nghién ciru ndy. Thuat toan hoc may khdng thé duoc kiém tra trong bat
ky mang thuc nao va chi ¢ thé duoc kiém tra trong méi truong phong thi nghiém.

Diéu nay gay ra mot so han ché vé tap dir liéu. Mot trong nhirng han ché 1a c6 quyén
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truy cap han ché vao céc loai thiét bi IoT khac nhau, do d6, viéc kiém tra ching trong

I6p vat ly tré nén kho khan.

D ligu kidm thes B6 phén logi trurée =P B6 phén loai T j—=anntinh Lanh tinh
L 7
Botnet ) S Botnet
Lép F
Phéan tich hanh vi

M3 hinh

phén loai

NS
o . Botnet
B6 phén loai F
[
Lanh tinh

Hinh 3.8: Khung phén logi

Liu va cong su [49] dé xuat khung phan loai duoc dugc thé hién trong Hinh 3.8
Pay 1a mot bo phan loai tong hop chira ba bo phan loai: b phan loai trudc (Pre-
classifier), b6 phan loai T (T-classifier) va bo phan loai F (F-classifier). Bo phéan loai
truéc 1a bo phan loai dau tién caa khung phan loai. Trong mé hinh nay két qua phan
loai cua bo phén loai trudc chi [a mot du doan dir liéu thir nghiém. Lép T la mot tap
hop dir liéu thir nghiém sé duoc phan loai chinh xac bai bo phén loai T; Lop F 1a mot
tap hop di liéu thir nghiém sé€ duoc phan loai sai boi bo phan loai T. Bo phan loai T

chia dir li¢u thir nghiém trong lop T thanh 2 tap con lanh tinh va botnet.

Bo phan loai F chia dir liéu thir nghiém trong 16p F thanh 2 tap con lanh tinh va
botnet. Vi di liéu thur nghiém trong 16p F sé bi phan loai sai boi bo phén loai T, dir
lieu thir nghiém trong 16p F 1a nhidu. Trong bo phan loai F, khong thé sir dung céc
tinh nang hoac thuat toan phén loai dugc st dung trong bo phén loai T. Do do, sé tim
cac tinh ning va thuat toan phan loai khac dé huan luyén mé hinh phan loai cua bo
phén loai F. Dix liéu thir nghiém trong 16p F s€ dugc phan loai theo mé hinh phéan loai
duoc huin luyén bang cach str dung két qua phan loai cua dit liéu thir nghiém trong
l6p T. Trong dé xuat nay, tac gia st dung cac tép dir lisu CTU(42), CTU(43),
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CTU(46), CTU(50) va CTU(54) vai cac thuat toan hoc may SVM, Naive Beyes va
cay quyét dinh cho hiéu sut chung dat trén 99.00%.

3.2.2. Uu, nhwoc diém cia cac dé xuat phat hién botnet dwa trén hoc két hep

Qua céc khao sat ¢ trén cho thay, cac phuong phap da st dung cac thuat toan
hoc két hop c6 thé ké dén nhu Adaboost, Stacking, Bagging va cac phuong phap hoc
két hop khéc 1am tang hiéu qua phét hién dang ké. Chang han, nhu dé& xuat cua
Bijanwan va cong su [1] két qua cho thay rang bo phan loai két hop st dung phuong
phap voting cho do chinh x4c tang tir 93.37% lén 96.41%. Cac dé xuat cua Rezaei
[76], Liu va cong su [49] déu cho hiéu suit chung dat ty 1& trén 99.00%.

Trong cac phuong phap phat hién botnet dya trén két hop néu trén déu co st
dung dén cac dic trung mang. Khi sir dung cac dic trung mang doi hoi nhiéu cac chi
phi lién quan dén luu trix, xir Iy tai nguy@n mang I6n. Ciing v6i phuong phap hoc két
hop dugc néu & trén, phan con lai caa chuong nay dé xuat mé hinh phét hién DGA
botnet dya trén hoc két hop gitra 2 mé hinh da dé xuat & chuong 2 d6 1a: mé hinh
CDM va mé hinh WDM.

3.3. MO HINH PHAT HIEN DGA BOTNET DUA TREN HQC KET HQP
3.3.1. Gigi thiéu md hinh

Tir két qua 2 md hinh phét hién character-based DGA botnet (CDM) va word-
based DGA botnet (WDM) di duoc trinh bay tai muc 2.2 va muc 2.3, ¢6 thé thay mdi
mo hinh déu c6 diém manh va diém yéu riéng. M6 hinh CDM c6 kha nang phat hién
hiéu qua cac character-based DGA botnet, nhung hau nhu khong thé phat hién cac
word-based DGA botnet. Nguoc lai, mé hinh WDM c6é kha nang phat hién hiéu qua
cac word-based DGA botnet, nhung ty 1€ phat hién cac character-based DGA botnet
cua WDM no6i chung thdp hon CDM. Do vay, phan nay dé xuat md hinh dya trén hoc
két hop dé hop nhat 2 md hinh CDM va WDM nham phat huy wu diém caa ca hai mo
hinh trong mot md hinh phat hién DGA botnet théng nhat.
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Hinh 3.9: Giai doan phéat hién ciia md hinh hoc két hop d@é xudt

M6 hinh két hop co giai doan huan luyén duoc ké thira tir hai md hinh thanh
phan CDM va WDM di dugc md ta & chuong 2. Theo d6, cac md hinh CDM va
WDM duoc huan luyén riéng va két qua la hai bo phan loai CDM va WDM. Trong
giai doan phat hién ciia md hinh két hop nhu biéu dién trén Hinh 3.9, 2 md hinh CDM
va WDM duoc sir dung dé xir Iy tén mién song song va két qua tir 2 mé hinh sé& duoc
két hop dé tang hiéu suat phat hién chung. Két hop (CDM, WDM) la phép hop cac
phét hién chinh xéac tir 2 md hinh. Viéc két hop nay xuat phat tir ¥ tuong lay két qua
phét hién chinh xac cua tirng mé hinh, xép chong cho két qua 1a sb luong tdi da céc
DGA bonet duoc phat hién. Gia sir ring CDM phat hién ra x mau, WDM phat hién
ray mau, trong d6: X € X 1a s6 miu CDM phét hién duogc nhung WDM thi khéng,
yeY la sé miu CDM phét hién duoc va nguoc lai. Khi két hop s& duoc X UY . Vi
sir dung chung dir liéu kiém thir dbi véi ca 2 mé hinh nén trong sé khi két hop duoc
tinh theo ty I¢ 1:1.
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Mo hinh duoc dé xuit 1a mét kiéu két hop “muédn” trong hoc két hop, & md hinh
nay CDM va WDM tao ra két qua cua riéng ching va két qua cudi cing 1a su két hop
cta ca hai mé hinh. Dé tim ra phuong phéap két hop hiéu qua nhat, thuc hién két hop
“sém” gitta CDM va WDM, sau d6 so sanh véi két qua caa két hop “mudn” ctia mo
hinh dugc dé xuit. Trong phuong phap két hop “sém”, viéc két hop mé hinh duoc
thue hién ¢ budc trich xuat dic trung. Theo cach tiép cin nay, mo hinh “tap hop ban
dau” duoc xay dung bang cach sir dung bo 38 dic trung két hop gom 24 dic trung Ky
tu cia CDM va céc 16 dic trung tir cia WDM trong giai doan huan luyén. Trong giai
doan phat hién, mdi tén mién duoc giam sat s& dugc xu Iy va chuyén doi thanh mot
vector gom 38 dic trung dé phan loai nham xac dinh xem d6 14 tén mién thong thudng
hay DGA.

3.3.2. Tap dir liéu huan luyén va kiém thir

Dir liéu huan luyén: Béi véi md hinh hoc két hop dé xuat, sir dung b phan
loai da duoc huan luyén tir hai mé hinh CDM va WDM dé xuit tai chuong 2. Dé ting
hiéu qua cua phuong phap két hop khi s6 mau CDM phéan doan sai sé dugc WDM

phan doan, do do6 cac tinh nang va thuat toan trong CDM va WDM sé khac nhau.

Dir liéu kiém thir: nhu da dé cap ¢ trén, dé so sanh hiéu suat caa cac mé hinh,
tap dir lieu kiém thir s& duoc ldy tir tép dir liéu kiém thir trong mé hinh phat hién
character-based DGA botnet dugc trinh bay tai muc 2.2.3. Dit liéu kiém thar gom cac
tén mién caa 39 ho DGA botnet véi 71,393 mau tén mién DGA botnet. Ngoai ra, st
dung 31,000 t&n mién DGA botnet véi 7 ho trén tap dir lisu UMUDGA dé danh gia
kha niang phat hién cac tén mién DGA botnet mai, khong ton tai trong tap di liu
huan luyén lay tir Netlab360.

3.3.3. Tién xir ly, huan luyén va phat hién

Trong giai doan huan luyén xay dung mé hinh, khau tién xu ly dit liéu duoc
thuc hién riéng véi tirng md hinh phat hién thanh phan: 24 dic trung tir duoc trich
Xuat véi md hinh CDM va 16 dic trung tir duoc trich xuat véi md hinh WDM. Viéc

huan luyén duoc thuc hién riéng véi mdi md hinh CDM va WDM. Trong qua trinh
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phat hién, khau tién xu ly dit liéu duoc thuc hién riéng theo thu tuc twong tu giai doan
huan luyén cho mdi méd hinh thanh phan. M&i mé hinh thanh phan CDM va WDM
dau tién phan loai vector dic trung cua tén mién riéng, sau d6 cac két qua thanh phan
duogc két hop lai dé dua ra két qua tong hop.
3.3.4. Céc két qua

Bang 3.1 biéu dién ty 1¢ phat hién (DR) cua cac mé hinh CDM, WDM va mé
hinh két hop véi cac DGA botnet c6 DRéthop > 90%. Bang 3.10 biéu dién ty ¢ phét
hién (DR) ctia cac md hinh CDM, WDM va mé hinh két hop véi cac DGA botnet c6
DRiét hop < 90%. Tir cac két qua trén co thé thay, mé hinh két hop da két hop duoc
cac wu diém caa cac md hinh CDM va WDM: phét hién hiéu qua ca cac character-
based va word-based DGA botnet.

Bang 3.1: Cac DGA botnet 6 ty 1é DR 16n hon 90% véi mé hinh dé xuat

STT Ho botnet S6 lwong CDM % WDM %  Két hop %
1 Rovnix 4000 100.00 99.50 100.00
2 Dyre 1000 100.00 99.90 100.00
3 Chinad 1000 100.00 97.90 100.00
4  Fobber vl 298 100.00 100.00 100.00
5  Tinynuke 32 100.00 100.00 100.00
6  Gameover 4000 100.00 99.98 100.00
7 Murofet 4000 99.80 99.78 100.00
8 Cryptolocker 1000 99.70 96.20 100.00
9  Padcrypt 168 98.21 98.21 100.00
10  Dircrypt 762 99.34 93.31 100.00
11  Fobber_v2 299 100.00 89.30 100.00
12 Vidro 100 100.00 49.00 100.00
13 Emotet 4000 99.68 99.55 99.98
14  Tinba 4000 99.98 99.08 99.98
15  Ranbyus 4000 99.58 99.30 99.93
16  Shiotob 4000 99.68 95.95 99.88
17 Pykspa vl 4000 99.70 58.90 99.83
18  Necurs 4000 99.35 87.75 99.78
19  Ramnit 4000 99.55 91.45 99.75
20  Virut 4000 99.75 0.00 99.75
21  Qadars 2000 99.05 95.40 99.65

N
N

Simda 4000 99.65 0.00 99.65
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23 Pykspa_v2_fake 799 98.87 61.08 99.25
24 Locky 1158 99.05 83.16 99.14
25  Pykspa_v2_real 199 98.99 63.32 98.99
26 Shifu 2546 98.59 34.92 98.82
27  Matsnu 881 12.15 98.41 98.64
28 Proslikefan 100 98.00 50.00 98.00
29  Tempedreve 195 97.44 64.62 97.44
30  Vawtrak 827 96.61 61.67 97.10
31  Symmi 1200 96.58 31.67 96.83
32 Suppobox 2205 19.27 92.83 96.05
33  Nymaim 480 94.79 61.25 95.21
34 Mydoom 50 88.00 74.00 94.00
Tong cong 65299 95.59 77.18 99.53

Bang 3.2: Cac DGA botnet ¢d ty I¢ DR nhé hon 90% véi mé hinh dé xuat
STT Ho botnet S6 lwong CDM % WDM %  Két hop %
1 Conficker 495 89.29 52.93 89.49
2 Bigviktor 999 11.11 70.97 76.18
3 Gspy 100 76.00 8.00 76.00
4 Enviserv 500 50.40 19.40 52.00
5  Banjori 4000 0.00 0.00 0.00
Tong cong 6094 14.46 17.66 25.24

Bang 3.3: Ty Ié phat hién doi véi tap dir lieu UMUDGA

STT Ho botnet S6 lwong CDM % WDM %  Két hop %
1 Alureon 5,000 98.22 85.32 98.94
2 Bedep 5,000 99.82 97.80 99.92
3 Corebot 5,000 99.76 98.24 99.94
4 Kraken 2,000 98.40 69.50 99.10
5  Pushdo 5,000 94.36 35.90 95.08
6  Zeus 5,000 100.00 99.96 100.00
27,000 98.43 82.41 98.80
7 Pizd 4,000 16.05 97.93 98.05
Tong cong 31,000 87.80 84.41 98.70

Bdng 3.4: Ty Ié phat hién giiza CDM, WDM, mé hinh két hop dé xudt va két hop “sém”

STT

Ty 1€ phat hién (DR%)

Kiéu

Ho botnet DGA

CDM

Két hop
dé xuat

Két hop

WDM s
som
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Rovnix
Dyre
Chinad
Fobber_v1
Tinynuke
Gameover
Murofet
Cryptolocker
Padcrypt
Dircrypt
Fobber_v2
Vidro
Emotet
Tinba
Ranbyus
Shiotob
Pykspa_v1
Necurs
Ramnit
Virut
Qadars
Simda
Suppobox
Pykspa_v2_fake
Locky
Pykspa_v2_real
Shifu
Matsnu
Proslikefan
Tempedreve
Vawtrak
Symmi
Bigviktor
Nymaim
Mydoom
Gspy
Conficker
Enviserv
Banjori

char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
char-based
word-based
char-based
char-based
char-based
char-based
word-based
char-based
char-based
char-based
char-based
word-based
char-based
char-based
char-based
char-based
char-based
mix-based

100.00
100.00
100.00
100.00
100.00
100.00
99.80
99.70
98.21
99.34
100.00
100.00
99.68
99.98
99.58
99.68
99.70
99.35
99.55
99.75
99.05
99.65
19.27
98.87
99.05
98.99
98.59
12.15
98.00
97.44
96.61
96.58
11.11
94.79
88.00
91.00
89.29
76.00
0.00

99.50
99.90
97.90
100.00
100.00
99.98
99.78
96.20
98.21
93.31
89.30
49.00
99.55
99.08
99.30
95.95
58.90
87.75
91.45
0.00
95.40
0.00
99.30
61.08
83.16
63.32
34.92
98.41
50.00
64.62
61.67
31.67
96.78
61.25
74.00
8.00
52.93
19.40
0.00

100.00
100.00
100.00
100.00
100.00
100.00
100.00
100.00
100.00
100.00
100.00
100.00
99.98
99.98
99.93
99.88
99.83
99.78
99.75
99.75
99.65
99.65
99.30
99.25
99.14
98.99
98.82
98.64
98.00
97.44
97.10
96.83
96.78
95.21
94.00
91.00
89.49
76.00
0.00

100.00
100.00
99.80
100.00
100.00
100.00
99.83
98.80
98.81
96.06
94.98
64.00
99.85
99.98
99.75
99.30
71.53
93.50
95.33
0.00
98.65
7.83
72.22
89.72
72.36
59.58
98.30
66.00
77.44
71.10
46.75
95.96
70.00
86.00
61.21
94.39
2.00
13.60
0.00
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3.3.5. Panh gia

Bang 3.1 thdng ké cac botnet c6 ty 18 DR 16n hon 90% khi sir dung mé hinh két
hop dé xuat, trong tong s6 39 ho DGA botnet thi ¢6 34 ho cho DR I6n hon 94.00%.
12 ho DGA botnet ¢c6 DR dat 100%, gém Rovnix, Dyre, Chinad, Fobber v1,
Tinynuke, Gameover, Murofet, Cryptolocker, Padcrypt, Dircrypt, Fobber v2 va
Vidro. Ty Ié phét hién trung binh ciaa nhém nay dat téi 99.53%.

Bang 3.2 liét ké 5 ho DGA botnet c6 DR khdng cao khi sir dung mé hinh két
hop. Trong d6, Conficker c6 DR dat 89.49%, Bigviktor va Gspy c6 DR dat khoang
76%, Enviserv co DR dat 52%. Dic biét, md hinh két hop khong thé phat hién Banjori

botnet do cac md hinh thanh phan ciing khong thé phat hién botnet nay.

Bang 3.3 thé hién ty & phét hién cua cac mé hinh CDM, WDM va két hop ddi
v6i tép dir lieu kiém tha lay tir tap UMUDGA. Két qua cho thay, doi véi céc
character-based DGA botnet (6 ho botnet dau danh sach), mé hinh CDM cho ty 1¢
phat hién dat 98.43%. Déi véi Pizd’ 1a word-based DGA botnet, md hinh két hop
cho ty 1& phat hién dat 98.05%. Ty 1& phét hién tong thé caa md hinh két hop dat
98.70% d6i vai 31,000 tn mién DGA botnet, bao gdm ca character-based va word-
based DGA botnet.

M6 hinh phéat hién botnet DGA dugc dé xuét dua trén hoc két hop “mudn” co
thé phat hién hiéu qua hau hét cac botnet DGA, bao gom character-based va word-
based DGA botnet vi né cd thé tan dung loi thé caa ca m6 hinh CDM va WDM thanh
phan. Két qua thuc nghiém dua ra trong Bang 3.4 cho thidy mé hinh két hop duogc dé
Xuit c6 kha ning phat hién hiéu qua 37 trong sé 39 ho botnet DGA c6 DR> 89%,
trong d6 12 ho botnet DGA c6 DR = 100% va 31 botnet co DR> 97%. Bang 3.4 ciing
cho thdy mé hinh két hop “mudn” dugc dé xuat hoat dong tét hon nhiéu so véi mo
hinh két hop “sém”. Ty Ié phat hién (DR) ciia md hinh két hop “mudn” duoc dé xuat

cao hon dang ké so vai mé hinh két hop “sém” cho tat ca cac ho botnet, ngoai trir
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gspy. M hinh két hop “sém” tham chi khdng phét hién duoc mot sé botnet DGA,

chang han nhu virus, simda, conficker va enviserv.

T6m lai, mé hinh phat hién két hop dé xuat da khai thac duoc diém manh cua
ca 2 md hinh thanh phan 1a CDM va WDM: mé hinh phat hién két hop c6 kha ning
phat hién hiéu qua hau hét céc character-based DGA botnet va word-based DGA
botnet. Theo d6, mé hinh phat hién két hop c6 DR cao hon CDM véi character-based
DGA botnet va md hinh phét hién két hgp c6 DR cao hon WDM véi word-based
DGA botnet.

Han ché caa mé hinh két hop 1a thoi gian huan luyén va phat hién dai hon cac
md hinh thanh phan, nhung vai hiéu qua phét hién vuot troi, md hinh két hop cho
hiéu qua tong hop tét hon. M6t han ché khac caa mé hinh két hop 1a khdng thé phat

hién mot s6 DGA botnet c6 phuong phap tao tén mién dac biét nhu banjori.

3.4. KET LUAN CHUONG

Chuong 3 gidi thiéu khéi quét vé hoc két hop, cac phuong phap hoc két hop,
bao gom cac phuong phap hoc két hop don gian va hoc két hop nang cao. Cac phuong
phap hoc két hop don gian bao gom max voting, averaging va weighted averaging,
va cac phuong phap hoc két hop nang cao bao gém bagging, stacking va boosting.
Phan tiép theo cua chuong nay khao sat mot sé nghién ciu phat hién botnet dya trén
hoc két hop. Nhin chung, cac dé xuit phat hién botnet dwa trén hoc két hop c6 sb

luong khé it va hiéu qua cua hoc két hop chua thyuc sy rd rang.

Phan cudi cua chuong tap trung giai quyét van dé phat hién ca character-based
va word-based DGA botnet trong mot md hinh théng nhat bang cach dé xuat mé hinh
phat hién DGA botnet dua trén hoc két hop. M6 hinh phat hién két hop sir dung hai
md hinh thanh phan 1a CDM va WDM di duoc thir nghiém va danh gia & chuong 2.
M6 hinh két hop da khai thac duoc diém manh cua ca 2 md hinh thanh phan 12 CDM
va WDM: mé hinh két hop c6 kha nang phat hién hiéu qua hau hét cac DGA botnet,
bao gom ca character-based DGA botnet va word-based DGA botnet. Két qua thir
nghiém cho thay, trong s6 39 ho DGA botnet thir nghiém, mé hinh két hop c6 ty 1é
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phat hién DR tir 94% tro 1€n vai 34 ho DGA botnet, trong d6 12 ho botnet c6 DR dat
100%. Md hinh két hop chi khéng thé phét hién 1 ho botnet 1a Banjori do cac md hinh
thanh phan ciing khong thé phat hién botnet nay. M6 hinh két hop dé xuat va két qua
thtr nghiém, danh gia dugc dang trén bai bao “Mot md hinh phat hién DGA botnet
dwa trén hoc két hop”, tap chi Khoa hoc Cong nghé Thong tin va Truyén trong, ISSN:
2525-2224, Vol. 1, No. 1, 2022 [CT3].

KET LUAN

Botnet da va dang tré thanh mot trong cac nguy co gdy mat an toan thdng tin
hang dau do chlng khdng ngiing phét trién vé ca quy mé va muc do tinh vi trong céc
k§ thuat chi huy va kiém soét. Nhiéu dang botnet sir dung k¥ thuat DGA dé sinh va
dang ky nhiéu tén mién ngau nhién khac nhau cho may chi CnC cua chiing nham
chéng lai viéc bi kiém soat va v hiéu héa. Cac DGA botnet thuong khai thac hé
théng DNS dé duy tri hoat dong, do vay viéc phan tich phat hién cac tén mién truy
van hé théng DNS c6 thé gitp phat hién cac hoat dong cua botnet. Luan an nay tap
trung giai quyét hai van dé: (1) nghién ctru, dé xuat tap dic trung phan loai tén mién

méi phd hop hon cho xay dung cac mé hinh phat hién DGA botnet, nham tang ty 1é
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phat hién dung va giam ty I€ canh bao sai va (2) nghién ctru, lva chon sir dung phuong
phap hoc may phi hop cho xay dung cac mé hinh phat hién DGA botnet, nham xay
dung mot mo hinh phét hién théng nhat cho phép phat hién hiéu qua nhiéu dang DGA

botnet.

Véi vdn dé (1) nghién ciru, dé xudt tdp ddc trung phdn logi tén mien méi phi
hop hon cho xdy dwng cac md hinh phat hién DGA botnet, nham ting ty 1é phéat hién
diing va giam ty 1é canh bao sai, luan an dé& xuat mé hinh CDM cho phét hién
character-based DGA botnet va mé hinh WDM cho phéat hién word-based DGA
botnet. M6 hinh phét hién CDM dé& xuat sir dung 24 dic trung Ky ty dé phan loai tén
mién lanh tinh véi tén mién sinh boi cac DGA botnet, gom 16 dic trung thong ké n-
gram, 6 dic trung phan bd nguyén am, Ky tu, chit s, va 2 dic trung entropy theo ky
tu va gia tri ky vong caa tén mién. Cac thir nghiém trén tap di liéu gom 100,000 tén
mién lanh tinh va 153,000 tén mién DGA cho thay, mé hinh CDM dé dat cac d6 do
danh gia vuot troi so véi cac mo hinh da c6. Cu thé, mé hinh CDM dat d6 chinh xac
chung trén 99.60% va ty Ié canh béo sai rat thap, chi khoang 0.4%. Nhu vay c6 thé
khing dinh tap 24 dic trung ky tu st dung trong md hinh CMD la pht hop cho phét

hién cac ho character-based DGA botnet.

Mic du moé hinh CDM dat hiéu xuat phét hién tot cho hau hét cac character-
based DGA botnet, CDM khodng c6 kha nang phat hién hiéu qua cac ho word-based
DGA botnet, nhu ‘banjori’, ‘matsnu’, ‘bigviktor’ va ‘suppobox’. Piéu nay la do céc
word-based DGA botnet c6 kha ning sinh cac tén mién rat gidng cac tén mién lanh
tinh sir dung t6 hop céc tir tiéng Anh lay tir cac danh séch dung san. Bé giai quyét
van dé nay, luan an d& xuat mé hinh WDM cho phép phat hién hiéu qua cac ho word-
based DGA botnet. M6 hinh WDM dé xuat sir dung 16 dic trung tir cho phan loai tén
mién word-based DGA botnet véi cac t&n mién lanh tinh, bao gém 10 dic trung tir
dua trén tir dién va 6 dic trung tir vung. Luan an sir dung 5 thuat toan hoc may c6
giam sat, bao gom Naive Bayes, cay quyét dinh, rirng ngau nhién, hoi quy logistic va
SVM dé xay dung va kiém thir mé hinh phat hién. Céc két qua thir nghiém trén cac
tap dir lisu DATASET-01 va DATASET-02 véi 4 kich ban cho thdy mé hinh WDM



138

c6 kha nang phat hién hiéu qua cac word-based DGA botnet, cling nhur ¢6 kha nang
phat hién tt nhiéu character-based DGA botnet véi do do F1 dat trén 95%. Trong
c4c thuat todn hoc may st dung, thuit toan hoc may cay quyét dinh J48 cho hiéu xuat
phat hién téng thé tét nhat trong cac thuat toan thar nghiém. Nhu vay c6 thé khang
dinh tap 16 dac trung tr sir dung trong mé hinh WDM la phu hop cho phat hién cac
ho word-based DGA botnet. Tuy nhién, han ché cia md hinh dé xuat nay 1a gigi han
pham vi cac word-based DGA botnet dua trén tir dién tiéng Anh, chua st dung cac
bo tir dién khéc ¢ dang chir Latin hoac tiéng Viét khong dau. Pay ciing chinh 1a huéng

ma cho nhitng nghién ctu tiép theo.

Véi van dé (2) nghién cizu, lya chon siz dung phirong phdp hoc may phu hop
cho xay ding cac mod hinh phat hién DGA botnet, nham xay ding mét mé hinh phéat
hién thong nhdt cho phép phat hién hiéu qua nhiéu dgng DGA botnet, luan an dé xuat
md hinh phat hién DGA botnet dua trén hoc két hop. M6 hinh phét hién két hop dé
xuat nham khai thac diém manh caa 2 mé hinh thanh phan la CDM va WDM: md
hinh phat hién két hop c6 kha ning phat hién hiéu qua hau hét cac DGA botnet, bao
gom ca character-based DGA botnet va word-based DGA botnet. Cac két qua thir
nghiém cho thay, md hinh phat hién dya trén hoc két hop dat ty Ié phat hién trung
binh 14 99.53% trén 39 ho DGA botnet thir nghiém. Cu thé, mé hinh két hop c6 ty 1é
phat hién dat tir 94% trd 1€n vai 34 ho DGA botnet, trong d6 12 ho botnet c6 ty 1€
phat hién dat 100%. Trong sé 39 ho DGA botnet, chi c6 5 ho DGA botnet c6 ty 18
phét hién dudi 90%. Ngoai ra, md hinh két hop ciing c6 kha ning phat hién hiéu qua
cac character-based va word-based DGA botnet mai trong tap di lieu UMUDGA véi
ty 1€ phat hién trung binh dat 98,70%.

Cac dé xut phét hién DGA botnet dya trén t&n mién thuc thi hiéu qua hon so
V6i cac phuong phap dua trén luu lwong mang béi giam thiéu cac dic trung, xtr ly di
lieu ludng va goi tin, do d6 s& nhanh hon, chi phi d& tén kém hon. Cac mé hinh khi
dua vao (ng s& duoc cai dat tai DNS server nham ngin chan cac bot c6 thé lién lac
duoc véi CnC server hoic trude firewall trong céc hé théng don 16 nhiam phéat hién

may tinh nao la bot.
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Cac han ché cua mé hinh két hop bao gom: (1) thoi gian huan luyén va phat
hién dai hon so véi md hinh thanh phan va (2) mé hinh két hop khong c6 kha ning
phat hién mot s6 DGA botnet thuoc ho mixed DGA, nhu Banjori. Pay ciing 1 céc
van dé can giai quyét cho hudng phat trién trong twong lai ciia luan an. Ngoai ra, viéc
phét trién hé théng phat hién DGA botnet dya trén cdc md hinh phét hién dé xuat

cling 12 mot hudng mé cua dé tai luan an.
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