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PHAN MO PAU

1. GIOI THIEU

Bot 1a mot dang phan mém doc hai cho phép cac nhdm ké tan céng, hay tin tic kiém
soat tir xa cac may tinh hoac céac hé thong tinh toan (goi chung 1a may tinh) cé két ndi Internet.
Khi mot may tinh bi lay nhiém bot, né duoc goi 1a may tinh ma, hay zombie. Tap hop cac may
bot do mot nhém tin tac kiém soét (botmaster) dugc goi la botnet - hay mang cua céc bot.
Botmaster thudng diéu khién cac bot trong botnet do minh kiém soat théng qua hé thong céac
may chu chi huy va kiém soat (Command and Control, hoic C&C, hoic CnC). Khac véi cac
phan mém doc hai thong thudng, cac bot trong mot botnet c6 kha ning twong tac voi nhau va
két n6i dén may chu CnC cua botnet dé nhan 1énh va ma cap nhat tir botmaster. Hon nita, cac
bot ciing dugc trang bi cac ky thuat an minh tién tién, nhu dong goi, xdo tron ma, ma hoa,
nang cap, cap nhat ma nhi phan... gitp cho ching c6 kha ning ton tai 1au dai trén hé thng
nan nhan. Quy md cua cac botnet cd thé rat khac nhau, tir hang hang chuc ngan dén hang traim
ngan bot phan tan & moi vi tri dia Iy trén mang Internet. Dic biét, mot s6 botnet nhu Conficker
theo udc tinh ¢6 hon 10.5 triéu bot.

Trong nhitng nim gan day, cc botnet dugc xem 1a mot trong nhitng méi de doa an ninh
chu yéu dbi véi cac hé thdng thong tin, cac thiét bi c6 két ndi va nguoi dung Internet. Pidu
nay 1a do cac botnet co lién hé truc tiép dén nhiéu dang tan cong va lam dung trén mang
Internet, nhu cac cudc tan cong tir chdi dich vu (DDoS) trén qui mo 16n va rat Ion, gui thu
rac, truyén tai va phat tan cac loai ma doc, sinh click va like 4o va danh cap cac thdng tin nhay
cam. Hon nita, cac dang tan cdng nguy hiém do botnet hd trg thuc hién con bao gdm gia mao
dia chi URL, gia mao hé thdng tén mién (DNS), tan cong chén ma doc trén cac ang dung web
va thu thap céc thong tin nhay cam tir nguoi ding. C4c to chirc tai chinh va cic co quan chinh
phu thuong 1a cac muc tiéu chinh caa cac dang tan cong do botnet hd tro thuc hién. Mot van
dé khéc khién cho cac méi de doa tir botnet cac trg 18n nghiém trong, kho bi phét hién va loai
bo la do trong qué trinh phét trién ciia minh c4c botnet lién tuc tién hda trén mang Internet vé
ca qui md va muc do tinh vi caa cac ky thuat didu khién.

Do tinh chat nguy hiém cua botnet va cac dang ma doc ma botnet hd tro truyén tai va
phét tan, nhiéu giai phap da duoc nghién ctu, phét trién va trién khai trén thuc té cho giam
séat, phat hién va loai bo botnet. C6 thé chia cac giai phap giam sat, phat hién botnet thanh 2
nhém: (1) cac giai phap duwa trén honeynet va (2) cac giai phap dya trén hé thong phat hién
xam nhap (IDS). Céc giai phap thudc nhom (1) xay dung cac honeynet - 1a cic mang bay dé
thu thap cé&c thdng tin vé cac botnet dang hoat dong va sau d6 str dung cac théng tin thu thap
dugce dé phan tich cac dac tinh va hanh vi cia botnet. Nhin chung, cac giai phap dua trén
honeynet c6 vu diém l1a d& xay dung va khdng yéu cau lén vé tai nguyén tinh toan. Tuy vay,
C4c giai phap nay thudng bi han ché vé kha nang mé rong va kha nang twong tac véi ma doc
botnet. Cac giai phap thuoc nhom (2) sir dung cac ki thuat giam sat, phét hién cua IDS dé
giam séat, phat hién botnet. Dua trén ki thuat phat hién, cac giai phap dya trén IDS lai c6 thé
dugc chia thanh (i) phat hién dya trén dau hiéu, chir ky va (2) phat hién dya trén bat thuong.
Trong cac huéng phat hién dya trén bat thudng, huéng phét hién botnet dua trén giam sat luu
lwong mang, gidm sat cac truy van hé théng DNS sir dung hoc méay duoc quan tdm nghién
ctiu, phét trién va cho nhiéu két qua kha quan.

Luan an nay tap trung nghién ctru cac phuong phap, k§ thuét phat hién cac dau hiéu hoat
dong cua céc botnet sir dung dir liéu truy van hé théng DNS dya trén hoc may. Truéc hét,
luan &n s& thuc hién khao sét vé botnet, kién triic va hoat dong cua botnet, va khao sat, hé
théng hoa céc giai phap giam sat, phat hién botnet. Sau d6, luan an phéat trién va thi nghiém
mot s6 md hinh phat hién DGA botnet dya trén cac ky thuat hoc may sir dung dit liéu truy
van hé thong DNS.



2. TINH CAP THIET CUA LUAN AN

Nhu di dé cap trong muc Giéi thiéu, cac botnet da thuc sy tré thanh mot trong cac méi
de doa 16n nhit d6i véi mang Internet toan cau do chiing da va dang phat trién rat manh vé ca
quy md, mirc do phan tan, ki thuat diéu khién va tryc tiép thuc hién, hoic c6 lién quan chat
ché& dén nhiéu hoat dong doc hai, nhu tin cong DDoS, phat tan thu rac, quang ba, phat tn cac
loai phan mém doc hai, phan mém gian diép, quang céo, gia mao dia chi URL, gia mao hé
théng DNS, tdn cong chén ma doc trén cac tng dung web va dénh cap cac thong tin nhay cam
trén cac hé théng may chu ciing trén h¢ théng may nguoi dung cudi. Mot s6 ho ma doc tong
tién (ransomware) dugc phét hién gan day co kha ning tw quang b4, truyén théng qua mang
botnet va tham chi c&c cudc tan céng cd chu dich (APT) ciing di bt dau sir dung cac botnet
dé trién khai thyc hién. Trong vai nim qua, mot xu huéng méi ciia mang botnet nhu mot dich
vu (Botnet as a Service - BaaS) da hinh thanh, lam giam chi phi cta toi pham mang khi thyc
hién cac cudc tan cong lién tuc véi qui mé rat 16n va mit khéc, gitp ching kiém soat botnet
dé dang hon. Cuing véi xu huéng nady, ngay cang cé nhiéu mang botnet véi quy mé ngay cang
tang Voi mic ¢ phan tan rat cao, tao ra méi de doa nghiém trong d6i véi hé sinh thai Internet.

Do méi de doa cua cac botnet ddi véi mang Internet toan cau, cac hé thdng, dich vu va
ngudi dung Internet ngay cang Ion, viéc nghién ciu, phat trién va tng dung céc giai phap
giam sét, phat hién va loai trir botnet Ia rat cap thiét. Tuy vdy, do céc bot trong botnet thudng
c6 tinh phan tan, kha ning giau minh va tinh ty dong (autonomy) rat cao, nén viéc giam sat,
phat hién va loai trir botnet gap rat nhiéu thach thic. Giai phap tong thé dé khac ché méi de
doa tir botnet can sy phoi hop hanh dong tur nhiéu bén c6 lién quan, bao gom cac co quan
chinh quyén, céc nha cung cap dich vu Internet (ISP), cac té chirc, doanh nghiép va ca ngudi
diing Internet. Chang han, can ¢é khung phép 1y vé an toan thang tin mang tir cac co quan
chinh quyen can c6 cac hé thong giam sat, phat hién hoat dong ctia ma doc, cac bot, botnet
trén cac cong dich vu caa cac ISP, cac co quan, to chirc, doanh nghiép; va y thac canh glac
cua nguoi dung Internet. Trong do, cdc gidi phap, ky thuat giam sat, phat hién hoat dong va
loai trir cac bot, botnet dong vai tro trong yéu va day ciing 1a huéng nghién ctu cia dé tai
luan an nay - tap trung nghién ciru phat hién botnet st dung ky thuat phat hién xadm nhap dua
trén bat thuong.

Luan &n str dung k¥ thuat phat hién xam nhap dua trén bat thuong cho phét hién botnet
do k¥ thuat nay c6 wu diém noi bat 1a c6 kha ning phat hién cac dang bot, botnet mai ma
khong doi hoi phai co trude cac thdng tin vé chung nhu ki thuat phat hién dua trén dau hiéu,
chit ky. Hon nita, phét hién dua trén bat thuong cho phép tu dong hda qué trinh xay dung md
hinh phat hién botnet tir tap dir lieu huan luyén, nho d6 giam thiéu viéc sir dung nhan lyc
chuyén gia cho xay dung thi cong cac tap luat phéat hién. Nhugc diém chinh caa phét hién
botnet dura trén bat thudng 12 ty 1¢ canh béo sai (gom ty 16 duong tinh gia va va ty 1& &m tinh
gia) con tuong dbi cao so véi ky thuat phat hién dya trén dau hiéu, chit ky.

Trong nhom cac ky thuat phét hién botnet dua trén bat thuong, cac hudng (1) phét hién
botnet dua trén giam sat luu lugng mang va (2) phat hién dya trén giam sat va phan tich truy
van DN thu hat duoc sy quan tdm Ién caa cong dong nghién ciru va céc hang bao mat. Noi
bat trong hudng (1) | céc hé thong giam sat, phat hién botnet da dugc phét trién va trién khai,
nhu BotHunter, BotSniffer, BotTrack, BotMiner, BotFinder va BotProbe. Cac hé théng trén
da duoc trién khai va da giam sat, thu thap duoc mét lwong 16n dit liéu luu legng mang c6
lién quan dén hoat dong cuia cac bot va botnet phuc vu cho phan tich. Nham hd trg cho céac
nhom nghién ctu, Garcia va cong sy da xay dung bo dir liéu thu thap luu luwong mang botnet
véi nhiéu kich ban khéac nhau véi tén 1a CTU-13. Nhuoc diém chinh cua cac hé thdng dang
nay | yéu cau rat cao vé ning luc bat, xtr Iy va luu trit mot luong rat 16n cac goi tin luu thong
qua cac cong mang. Piéu nay co thé 1am giam kha nang trién khai va van hanh hiéu qua céac
giai phap dang nay trén thuc té, dac biét 1a trén cac cong mang ¢ luu luong lon.



Huéng (2) phét hién botnet dua trén gidm sét va phan tich cac truy van DNS dugc dong
dao cong dong nghién ciru quan tdm trong nhitng nim gan day, dic biét véi sy phét trién vuot
troi cua cac ho DGA botnet. DGA botnet gdm cac ho botnet str dung cac thuat toan dé ty dong
sinh va ding ky tén mién cho cac méay chi CnC cua chiing. Pay 1a k§ thuat ma cac botnet st
dung dé thay thé cho cac tén mién va dia chi IP ¢ dinh cho cac may chu CnC cua ching
nham lan tranh céc ky thuat ra quét va chan loc. Trong qua trinh hoat dong cua botnet,
botmaster ty dong dinh ky sinh cac tén mién st dung ky thuat DGA cho cac may chu CnC
ctia botnet va ding ky voi hé thng DNS dong. Trong khi d6, cac bot trong botnet duoc lap
trinh dé tw dong két ndi may chu may chu CnC cua botnet dé tai cac 1énh va ma cap nhat. Bé
thuc hién két néi, cac bot dinh ky tu sinh tén mién ciia may chu CnC sir dung cung ky thuat
DGA va guri tén mién nay I&n hé théng DNS cuc bo dé tim dija chi IP cia may cha CnC. Néu
bot nhan dwoc dia chi IP tir hé théng DNS, n6 tao két ndi dén may cha CnC dé tai c4c lénh va
ma cap nhat. Néu tén mién truy van khong ton tai, bot lai sinh mot t&n mién méi va thuc hién
lai qué trinh truy van hé thong DNS & chu ky ké tiép. Mdi ho DGA botnet sir dung céc thuat
toan DGA sinh tén mién khéac nhau va sé luong, tan suat sinh tén mién méi ciing khac nhau.
Mbt sé ho botnet sir dung thuat toan DGA sinh tén mién dya trén thoi gian, hoic dya trén viéc
t6 hop ngau nhién cac ky tu (character-based DGA), hoic dua trén viéc td hop céc tir 1ay trong
tur dien (word-based DGA), hoic dua trén sy ket hop giira to hop ngau nhién céc ky tu va to
hop céc tir lay trong tur dién (mixed DGA). Vé sb lugng tén mién sinh, mot s6 botnet chi sinh
vai chuc tén mién trong ca vong doi hoat dong, trong khi d6 ciing c6 nhitng botnet sinh hang
chuc, tham chi hang trim ngan tén mién trong vong doi hoat dong cua ching.

Nhu vay, do hoat dong cua cac DGA botnet gan lién vai viéc truy van hé thong DNS,
nén cé thé giam sat va phan tich cac truy van cac may cha DNS c6 thé tim duoc céc bang
chiing V& su ton tai cac bot va hoat dong cua botnet. C6 nhiéu giai phap, ky thuat duoc sit
dung cho gidm sat, phén tich luu lugng truy van DNS va nhan dang, phan loai cac tén mién
dugc str dung boi botnet va cac tén mien hop I€. Trong thoi gian gan day, cac phuong phap
hoc may dugc st dung rong rai trong nhan dang, phan loai cac tén mién duoc st dung bai
botnet va cac tén mién hop 1& nho dat d6 chinh xé&c cao va kha ning ty dong hda xay dung
md hinh phat hién tir tap dix liéu huan luyén. Uu diém cua cac dé xuét da néu 1a do chinh xéc
trong ddi cao khi thir nghiém vai tirng tap dit liéu cu thé va kha niang tu dong hoa viéc xay
dung mé hinh phat hién. Tuy vay, ty 1é canh béo sai cta cac dé xuét nay con kha cao, dén hon
10% Vi, anh huong dén kha nang trién khai thyc té. Ly do cho van dé nay la tap dic trung,
hodc phuong phap phan loai sir dung trong cac dé xuat da c6 chua thuc su phi hop dé nhan
dang su khéac biét giira cac tén mién DGA va cé4c tén mién hop 1&. Ngoai ra, do mét sb ho
DGA botnet lién tuc sir dung c4c thuat ton sinh t&n mién méi, nhu cac ho word-based va
mixed DGA cho phép sinh cac tén mién DGA rat giéng véi cac tén mién hop 18 va do vay
mot s6 dé xuat da co khong co kha nang phat hién cac ho DGA botnet nay.

Dé tai “Nghién ctru cac ky thuat phat hién DGA botnet” duoc thuc hién trong pham vi
luan &n tién si chuyen nganh hé théng thong tin nham gop phan giai quyét mot s6 van dé con
ton tai trong cac ky thuat, giai phap phét hién cac dang DGA botnet, bao gom: (1) lua chon,
trich xut tap dic trung mai pht hop hon dé phan biét tot hon cac tén mién DGA va tén mién
hop 1, nham ting d6 chinh xac phét hién, giam ty 1¢ canh béo sai va (2) phat trién mé hinh
két hop c6 kha nang phat hién dong thoi nhiéu ho DGA botnet.

3. MUC TIEU CUA LUAN AN

Muc tiéu cua luan an 1a nghién ctru, d& xuat mot sé mé hinh phat hién botnet dua trén
cac ky thuat hoc may. Cu thé, luan &n tap trung vao cac muc tiéu sau: (1) Nghién ciru, danh
gia cac phuong phap, k¥ thuat, giai phap, cong cuphat hién botnet hién co; (2) Nghién cuu,
dé xuat cac mé hinh phat hién botnet dya trén hoc may c6 giam sét va hoc két hop sir dung
cac tap ddc trung phan loai tén mién méi nham nang cao d6 chinh xac, giam canh bao sai,



ddng thoi cho phép phat hién nhiéu dang DGA botnet; (3) Cai dat, thir nghiém va danh gia
cac md hinh phat hién botnet da dé xuat sir dung céc tép dit liéu thuc té.
4. POI TUQNG NGHIEN CUU VA PHAM VI NGHIEN CUU

Déi tugng nghién ciru 13 botnet va dic biét 1a cac ho DGA botnet.

Pham vi nghién ctu gigi han trong cdc ky thuat, giai phap phat hién DGA botnet sur
dung di liéu truy van DNS.

5. PHUONG PHAP NGHIEN CUU

Luan &n st dung phuong phap nghién ctu ly thuyét két hop véi phuong phap thuc
nghiém. Trong d6, phuong phap nghién ctu ly thuyét duoc sir dung dé thyc hién cac phan
viéc sau: (1) Nghién ctu nén tang ly thuyét vé botnet cho luan an, bao gém khai quat vé
botnet, bot, phuong thic hoat dong cua botnet, van dé botnet khai théc hé thong DNS trong
qua trinh hoat dong; (2) Nghién cau nén tang ly thuyét vé hoc may cho luan an, bao gém khai
quat vé hoc may, mot sb giai thuat hoc may co giam sat, phuong phap danh gia va cac do do
danh gia mo hinh phat hién dya trén hoc may; (3) Khdo sat, danh gia cac dé xuat, giai phap
da c6 cho phat hién botnet, DGA botnet, trén co s do tong hop cac uu diém, nhuoc diém lam
co s& cho dé xuat caa luan an; (4) Lua chon, dé xuat cac dic trung méi, xay dung cac md
hinh phét hién DGA botnet dwa trén phan loai trén mién DGA véi tén mién hop 16.

Phuong phap thuc nghiém duoc st dung trong luan an dé thuc hién cac phan viéc sau:
(1) Khao sat cac tap dir liéu vé botnet, DGA botnet va lya chon tap dix liéu phi hop cho thuc
nghiém; (2) Thir nghiém cac md hinh phat hién DGA botnet dé xuat trong luan 4n, danh gia,
so sanh cac mo hinh dé xuat véi cac mé hinh, dé xuat da co.

6. CAC PONG GOP CUA LUAN AN

Pong gop thir nhat cia luan an 1a dé xuat mo hinh phat hién DGA botnet dya trén hoc
may str dung cac dac trung ky tu va cac dac trung tir. M6 hinh st dung cac dac trung ky tu ¢
kha nang phét hién hiéu qua cc character-based DGA botnet - 1a cac botnet ty sinh tén mién
str dung thuat todn ghép ngau nhién cac ky tu. M6 hinh sir dung céac dic trung tir c6 kha ning
phat hién hiéu qua cac word-based DGA botnet - 1 cac botnet ty sinh t&n mién st dung thuat
toan ghép céc tir theo tir dién.

Pong gop thir hai cia luan an 1a dé xuat mo hinh phat hién DGA botnet dya trén hoc
két hop (ensemble learning). M6 hinh nay cho phép phét hién hiéu qua ca character-based va
word-based DGA botnet st dung thuat toan hoc két hop.

7. BO CUC CUA LUAN AN

Luén an duoc bd cuc thanh ba chuwong véi ndi dung chinh nhu sau:

Chuong 1 gii thiéu tong quan ve botnet, khai quat vé phat hién botnet, cac ky thuat
phat hién botnet va mot sb giai phap cbng cu phat hién botnet. Chuong 1 ciing glGI thiéu khai
quat vé hoc may va mo ta mot s6 giai thuat hoc may céd glam sat sur dung trong cdc md hinh
phat hién botnet dé xuat trong cac chwong 2 va 3. Phan tiép theo cua chuong mo ta céc tap di
liéu lién quan dén botnet duoc st dung trong luan an. Phan cudi cia chuong chi ra 2 van dé
s& duoc giai quyét trong luan an.

Chuwong 2 trinh bay khai quéat vé DGA botnet va co ché DGA botnet khai thac hé théng
DNS dé duy tri hoat dong. Chuong ndy ciing khao sat cic phuong phap, dé xuat hién c6 cho
phat hién botnet n6i chung va DGA botnet ndi riéng. Phan tiép theo cua chuong mé ta, thir
nghiém va danh gia mo hinh phat hién character-based DGA botnet dya trén hoc may su dung
c4c dac trung ky tu. Phan cudi cia chwong mo ta, thir nghiém va danh gia moé hinh phat hién
character-based DGA botnet dua trén hoc may sur dung cac dac trung ky tu.

Chuwong 3 gidi thiéu khai quat vé hoc két hop (ensemble learning), khao sat cac ki thuat
phat hién DGA botnet dya trén hoc két hop. Phan cudi ciia chwong mé ta, thir nghiém va danh
gia md hinh phat hién DGA botnet dé xuat dya trén hoc két hop.

Cudi cung 12 Két luan cua luan an.



CHUONG 1: TONG QUAN VE BOTNET VA PHAT HIEN BOTNET

1.1. TONG QUAN VE BOTNET
1.1.1. Khai quét vé botnet va phwong thirc hoat dong

1.1.1.1. Gigi thiéu vé bot, botnet

Bot Ia mot loai phan mém doc hai cho phép ké tin cong gianh quyén kiém soat may tinh,
hoac thiét bi tinh toan bi lay nhiém. May tinh bi nhiém bot thudong dugc goi la zombie hay l1a
may tinh ma. Trén thuc té c6 hang ngan, hang trim ngan may tinh va thiét bi tinh toan c6 két
ndi Internet bi nhidm mot sé loai bot ma nguoi dung khong biét va khdng nhan ra ching. Ké
tan cdng c6 thé truy cap cac zombie va kich hoat chang thuc thi cac cudc tan cong tir choi
dich vu, hoic guri hang loat thu rac. Khi thuc hién truy vét nguoc lai ngudn khai phat cac cudc
tan cong, ngudi ta thudng tim thay cac zombie - ciing 1a nan nhan chi khong phai la ké tin
cong thuc su. Cac bot do mot hoac mot nhém ké tan coéng théng qua mot hoic mot s6 may
tinh (goi 1a botmaster) kiém soét va ching duoc lién két tao thanh mot mang ludi cac may bi
kiém soat duoc goi 1a botnet. Botmaster thudng diéu khién cac bot trong botnet do minh kiém
soat thong qua hé théng cac may chi chi huy va kiém soat (Command and Control, hoic
C&C, hoic CnC), nhu minh hoa trén Hinh 1.1. Kénh giao tiép giira cac bot va cac may chu
CnC trong mét botnet cé thé 12 IRC, HTTP hoic giao thic truyén théng khac.

~ Botmaster

-I May chi CnC
—

Bots
Hinh 1.1: Mé hinh botmaster kiém soat cac bot thdng qua cac may chi CnC

1.1.1.2. Phwong thuc hoat dong, vong doi

Vong doi cua mot mang botnet bao gém 7 budc. Theo do, cac budc trong vong doi
botnet bao gdm Khoi tao, Bang ky, Lay nhiém so bd, Xay dung mang bot, Tap hop, Khéi
dong tan cong, va Nang cap va bao tri.
1.1.2. Phan loai botnet

Céc botnet c6 thé dugc phan loai theo 2 tiéu chi: (i) kién tric mang va (ii) giao thuc
truyen thdng. Botnet c6 thé duoc to chirc theo nhieu mo hinh mang, chu yéu theo md hinh t
chuc hé théng cac may cha CnC 1a trung gian gitra botmaster va cac bot. Cac giao thuc truyén
thong 1a céc giao thuc hd tro giao tiép gitra cac may cha CnC va cac bot trong botnet.
1.1.3. Lich sir phéat trién cia botnet

1.1.4. Téc hai va cac dang khai thac botnet

Botnet c6 thé duoc sir dung cho mot loat cac hanh dong nguy hiém, bao gom tin cong
DDoS, tao va gui thu rac (Spam), kra d4o, lay lan phan mém doc hai, quang ba phan mém
quang cao, gian diép, luu trit cac trang web hoac ndi dung doc hai.
1.2. PHAT HIEN BOTNET
1.2.1. Khat quét vé phat hién botnet

Chinh vi méi de doa tir botnet ngay mot gia ting, phat hién botnet dé cap dén viéc phat
hién céac hoat dong nguy hiém, hoic bat thuong duogc thuc hién trong méi truong mang dugc
kiém soét. Phat hién botnet hién dang 1a mét thach thuc 16n ddi véi cac nha nghién cau va
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cac to chuc do botnet dwgc xem 1a muc tiéu di dong nho tinh phan tan cao va kha ning an
minh cua cac bot. Nhu vay, tit ca cac khia canh c6 lién quan dén phét hién botnet bao gém
phat hién, giam thiéu va phan &ng phai ludn thay doi theo thai gian. Bé c6 thé phong chéng
botnet hiéu qua can sy phdi hop caa nhiéu bén lién quan. Cac bén lién quan khac nhau, vi du
nhu cac co quan chinh phu, cac doanh nghiép, cac nha mang va céc nha cung cip dich vu
Internet (ISP) c6 nhiéu cach tiép can khac nhau dé xu ly van dé botnet.
1.2.2. Cac ky thuat phéat hién botnet

C6 nhiéu ky thuat phét hién botnet da duoc dé xuat va ang dung. Muc nay trinh bay 4
nhom ky thuat phat hién botnet dwoc sir dung phd bién, bao gém (i) phat hién dya trén
honeynet, (i) phét hién dya trén luat, ddu hiéu va (iii) phét hién dua trén bat thuong.
1.2.2.1. Phét hi¢n dwa trén Honeynet
1.2.2.2. Phét hign dga trén lugt, ddu hiéu
1.2.2.3. Phét hign dwa trén bt thuwong
1.2.3. Mot s6 giai phap, cong cu phat hién botnet

C6 nhiéu giai phap, cong cu phat hién botnet da dugc phat trién va trién khai ¢tng dung
trén thuc té. Muc ndy mo ta 3 cdng cu giam sét, phat hién botnet dién hinh, gom BotHunter,
BotSniffer va BotTrack.
1.3. KHAI QUAT VE HQC MAY VA CAC THUAT TOAN SU DUNG

Phan loai nhi phan I1a nhiém vu phan loai cac phan tir cia mot tap hop cac dbi twong ra
thanh 2 nhém dua trén co s¢ 1a mot s6 thudc tinh nao do (con goi la dic trung). Pay 1a ky
thuat rat phi hop d6i vai cac van dé phat hién truy cap bat hop phap, tin cong mang,..
1.3.1. Giéi thiéu vé hoc may
1.3.2. Mot s6 thuat toan hoc may cé giam sat

Muc nay trinh bay mét s6 thuat toan hoc may c6 giam sat truyén théng dugc si dung
trong cac md hinh phéat hién botnet dé xuat trong Chuong 2 va Chuong 3 cua luan an, bao
gom: Naive Bayes, Cay quyét dinh, Rirng ngau nhién, SVM va Hoi quy Logistic.
1.3.3. Cac d¢ do danh gia

Pé danh gia kha nang phat hién cua cac mo hinh dé xuat trong cac Chuong 2 va Chuong
3, luan an str dung sau d6 do bao gém: PPV, TPR, FPR, FNR, F1 va ACC.

Ngoai ra, luan &n sir dung ty 1¢ phat hién (DR-Detection Rate) dé do lwong hiéu qua cua
md hinh phat hién dé xuit khi du doan tén mién cua cac DGA botnet khac nhau trong qué
trinh kiém thir mé hinh trong giai doan phat hién. DR cho mdi loai botnet dugc tinh nhu sau:

_ NoDB
NoTest

trong d6, NoDB 1a s6 tén mién cua mot DGA botnet duoc du doan dung va NoTest Ia
téng s t&n mién cia DGA botnet d6 khi dua vao kiém tra.
1.4. CAC TAP DU LIEU CHO PHAT HIEN BOTNET SU DUNG
1.4.1. Tap dir liéu Netlab360

Netlab 360 Ia tap dir liéu cha yéu duoc st dung trong luan an. Pay 1a bo dir liéu do
Network Security Research Lab at 360 cung cap cong khai véi hang triéu mau tir nhidu ho
DGA dugc thu thap tir cac hé théng mang thuc té. Hé théng phat hién DGA botnet cua Netlab
360 sang loc lwong dit liéu khong 16 va cac mau phan mém doc hai dé tim cac DGA botnet
dang ngd, mai nht theo thoi gian thuc. Ngudn dit liéu vé cac ho DGA botnet lién tuc duoc
Cc4p nhat tir cac ca nhéan ciing nhu cac t6 chic nghién ciru vé DGA botnet.

DR

(1.1)



1.4.2. Céc tap dir liéu khac dwoc sir dung

Ngoai céc dir liéu vé botnet tir hai tap dir liéu da trinh bay & trén, dir liéu DGA botnet
duoc bd sung tir bo suu tap 33 DGA botnet cua tac gia Johannes Bader (bao gom cd ma nguon
cac thugt toan sinh).

DPé c6 duge két qua danh gia mot cach tong quét, trong luan an st dung bo dir ligu
UMUDGA cua Universidad de Murcia. Bo dit liéu c6 hon 30 triéu tén mién duogc tao theo
thuat toan duoc gin nhan thu cong sin sang sir dung cho phan tich hoc may. Tir b di liéu
nay s& chon ra mot sé ho botnet chua dugc cong bd trén Netlab360 dé thar nghiém phét hién
dwra ra cac mé hinh s& dwoc dé xuit & chuwong 2 va chuong 3.

Tap dir liéu cAc tén mién lanh tinh duoc ldy top 1 triéu tn mién cua Alexa. C4c tén mién
duoc luge bo TLD, chi ldy phan SLD va loai bo cac tén mién triung nhau (c6 TLD khéc nhau).
Luan an str dung 110,000 tén mién dau tién c6 thir hang cao nhat trong tép dir liéu nay dé xay
dung va kiém thtr cac mé hinh phat hién DGA botnet dé xuat.

1.5. HUONG NGHIEN CUU CUA LUAN AN
1.5.1. Uu diém va nhwoc diém cia cac ki thuat phat hién botnet
Bang 1.1 tong hop cac uu diém va nhuge diém ciua cac ki thuat phét hién botnet.
Bang 1.1: Uu nhwoc diém cua céc ky thugt phat hién botnet

K§ thuat Uu diém Nhuoe diém

Phat hién dwa  Don gidn trong trién khai, it yéu Khé mé rong, nhiéu thach thic khi giam

trén Honeynet  cau vé nguon luc, chi phi trién khai  sat cac dang botnet va céc dang tan cong
t6i thiéu va hitu dung véi dit liéu c6 lién quan, co kha nang bi v6 hiéu hoa.
ma hoa.

Phat hiéndya  Co6 kha nang phat hién nhanh va Khoéng c6 kha nang phat hién cac bot va

trén luat, ddu  chinh xéac céc bot va botnet da biét.  botnet méi, can thuong xuyén cap nhat

hiéu co s dit liéu dau hiéu, chix ky.

Phat hién dwa  Cé kha nang phat hién cac dang Ty 1€ canh bao sai thuong cao hon so voi

trén bat thwong  bot, botnet mai, ¢ kha nang ty phat hién dya trén luat, dau hiéu; doi hoi
dong hda viéc xay dyng md hinh tai nguyén tinh toan lIon hon cho xay
phét hién. dung md hinh va gidm sat phat hién.

1.5.2. Cac véan deé giai quyét trong luan an

Tur viéc phan tich md hinh hoat dong va céc tac hai cua cac dang botnet ndi chung va
DGA botnet ndi riéng, viéc nghién ctu cac giai phap, ky thuat phat hién botnet, DGA botnet
la rat cAp thiét. Ludn an ciing da nghién ciu, khao sat cac ky thuat phat hién botnet dua trén
Honeynet dua trén dau hiéu, luat, dya trén bat thudng va mot sé giai phap, .cdng cu cho giam
sat va phat hién cac dang botnet. Mdi phwong phép, giai phap ¢ cac uu diém va nhugc diém
riéng nhu da chi ra trong muc 1.5.1.

Hudng nghién ctu caa luan an la st dung phuong phap phat hién bot, botnet dya trén
bat thuong do phwong phap nay cé kha ning phat hién cac dang bot, botnet mai, dong thoi co
kha nang tuw dong hda viéc xay dung mo hinh phat hién. Trén co s¢ khao sat, phan tich cac uu
diém va han ché cua cac dé xuat da c6, luan an tap trung nghién cau, giai quyét cac van dé
sau: (1) nghién ctru, dé xuit tap dic trung phan loai tén mién mai phu hop hon cho xdy dung
cac mo hinh phét hién DGA botnet, nham ting ty 1¢ phat hién ding va giam ty 1¢ canh béo sai
va (2) nghién cuau, lya chon st dung phuong phap hoc may phu hop cho xay dung cac mo
hinh phat hién DGA botnet, nham xay dung mot mo hinh phat hién théng nhat cho phep phat
hién hiéu qua nhiéu dang DGA botnet. Vin dé (1) 1a do tap dic trung phan loai tén mién sir
dung trong cac dé xuat da co chua thuc sy phi hop dé phan biét cac tén mién DGA véi cac
tén mién lanh tinh din dén ty & canh bao sai con twrong d6i cao. Van dé (2) xuat phét tir thyuc
té 1a mdi dé xuat da co chi c6 kha ning phat hién hiéu qua mot sé ho DGA botnet, hoic trén
mot tap dir liéu cu thé, ma khdng thé phét hién hiéu qua nhiéu dang DGA botnet.



1.6. KET LUAN CHUONG

Botnet di va dang trd thanh mét trong nhitng méi de doa an ninh chinh cho cac co quan,
to chuc, doanh nghiép va nguoi dung Internet. Do vay, nghién ciru phét trien cac k¥ thuat va
giai phap hiéu qua cho giam sat, phat hi¢n botnet la viéc cap thiét. Chu:ong 1 gi6i thiéu tong
quan vé botnet, van dé phat hién botnet, khai quat vé hoc may va cac giai thuat hoc may sur
dung cho phét hién botnet va céc tap dit liéu st dung trong luan an. Cu thé, trong phan dau
chuong trinh bay khai quat vé botnet va phuong thirc hoat dong cua ching, phan loai botnet
dua trén kién tr(c mang va giao thirc truyén thdng, van tat vé lich sir phét trién cua botnet va
tac hai cling nhu cac dang khai thac botnet.

M6t trong cac noi dung chinh dugce trinh bay trong chuong nay 1a vin dé phét hién
botnet. Luan an phan tich 3 huéng phét hién botnet duoc sir dung phé bién bao gém: phat
hién dua trén honeynet, phét hién dua trén luat, dau hiéu va phat hién dya trén dua trén bt
thuong, dong thoi tong hop cac uu va nhuge diém cua 3 hudng trén 1am co sd cho huéng
nghién cuiru cua luan an.

Trong hudng phét hién botnet dya trén duwa trén bat thuong, viéc ung dung hoc may
trong xay dung cac mé hinh va giai phap phat hién botnet ngay cang dugc quan tdm do hoc
may c6 thé ang dung dé tu dong hda viéc xay dung mé hinh hoic ho so phat hién. Diéu nay
gilip giam dang ké yéu cau nhan lyc chuyén gia cho xay dyng tap luét, dau higu theo phuong
phap thu cong. Dé phuc vu cho viéc tng dung hoc may trong cac mo hinh phat hi¢n botnet dé
Xuat trong chuong 2 va chuong 3, chuong nay trinh bay khai quat vé hoc may, tap trung mo
ta cac thuat toan hoc may c6 giam sat truyén thong. Chuong cling mé ta cac do do danh gia
cac md hinh phat hién DGA botnet dua trén hoc may dé xuat trong luan an.

Phan tiép theo ctia chuong 1 trinh bay vé cac tap dir liéu sir dung trong luan an, bao gém
tap dir liéu Netlab 360, CTU-13 va tap dit liéu tén mién lanh tinh tir nguon Alexa. Pay 1a cac
tap dir liéu tén mién do cac DGA botnet sinh ra, duwgc thu thap tir nhidu ngudn. Tir c4c tap dit
licu gdc, luan &n xay dung tap dir liéu chung, gom tap tén mién DGA va tap tén mién lanh
tinh st dung trong cac md hinh phét hién botnet dua trén hoc may dé xuat trong luan an & céc
chuong 2 va chuong 3.

Phan cudi cua chuong 1 néu 2 van dé chinh duoc tap trung giai quyét trong cac chuong
2 va 3 cua luan an.

CHUONG 2: PHAT HIEN DGA BOTNET DUA TREN HQOC MAY
SU DUNG CAC PAC TRUNG KY TU VA TU

2.1. DGA BOTNET VA CO CHE KHAI THAC HE THONG DNS
2.1.1. Khéi quat vé DGA botnet

2.1.1.1. Gigi thigu vé DGA botnet

DGA botnet 12 c&c ho botnet sir dung ky thuat DGA (Domain Generation Algorithm) dé
sinh va dang ky nhiéu tén mién ngau nhién khac nhau cho may chu chi huy va diéu khién
CnC cua chiing nham chéng lai viéc bi kiém so4t va dua vao danh sach den. Cac botnet dang
nay con duoc goi 1a DGA-based botnet, hay ngin gon 1a DGA botnet. Cac DGA botnet sir
dung thuat toan DGA dé dinh ky sinh va dang ky mot luong 16n tén mién gia ngau nhién ma
chiing dugc phén giai thanh dia chi IP cua may cha CnC cua botnet. Ly do chinh cua viéc st
dung DGA 14 Iam phic tap viéc kiém soat va thu hdi tén mién. Néu botnet sir dung mét tén
mién tinh cho may chu CnC cta nd, viéc kiém soét va thu hoi tén mién cé thé dugc thyc hién
dé dang théng qua viéc phdi hop véi bén quan Iy tén mién gdc dé chinh stra cac ban ghi tén
mién trén may chi DNS. Tuy nhién, khi DGA duoc sir dung dé sinh cac tn mién dong, viéc



kiém soat va thu hoi c4c tén mién s& tré nén rat kho khan. Do céac bot sir dung mot tn mién
méi duoc tao ra sau mot giai doan dé két ndi dén may chu CnC, viéc kiém soat cac tén mién
da hét han sir dung khéng c6 y nghia.
2.1.1.2. Cac logi DGA botnet

Tap ky tu duoc sir dung dé tu dong sinh tén mién DGA botnet c¢d thé duoc chia thanh 3
dang chinh: character-based DGA botnet, word-based DGA botnet va mixed DGA botnet.
2.1.2. Co ché DGA botnet khai thac hé thong DNS
2.1.2.1. Gidi thigu hg thong DNS
2.1.2.2. Co ché DGA botnet khai thac hé théng DNS
2.2. PHAT HIEN DGA BOTNET DUA TREN CAC PAC TRUNG KY TU
2.2.1. Cac phwong phap phat hién DGA botnet

C6 thé thay cac ho DGA botnet chiém ty 1& 16n trong sb cac ho botnet dd va dang hoat
dong va do vay cac phuong phat hién DGA botnet da duoc dé xuét trong thoi gian qua cling
rat phong ph. C6 thé chia cac phuong phat hién DGA botnet da dugc dé xuat trong nhirng
nam qua thanh 3 nhom: phat hién duwa trén phan tich truy van DNS, phat hién dya trén thong
ké va phat hién dya trén hoc may. Muc nay phan tich cac dé xuat noi bat cua tirng nhém va
cac uu, nhuoc diém caa ching.
2.2.1.1. Phat hign DGA botnet dera trén phan tich truy van DNS
2.2.1.2. Phét hi¢gn DGA botnet dura trén théng ké

2.2.1.3. Phét hign DGA botnet dea trén hgc may

Bén canh thong ké, cac ky thuat hoc may di va dang dugc tng dung rong réi trong phat
hién tan cong, xdm nhap n6i chung va phét hién botnet néi riéng. Uu diém cia phéat hien DGA
botnet dua trén hoc may la d6 chinh xac ngay cang dugc cai thién cao va kha nang tu dong
xay dung mo hinh phat hi¢n tur tap dix li¢u huan luyén. Muc nay khao sat mot s6 dé xuat tiéu
biéu cho phét hién DGA botnet dya trén cac ky thuat hoc may truyén théng, cac ki thuat hoc
sau, ciing nhu phuong phap két hop giita hoc may truyén théng va hoc sau.
2.2.1.4. Uu diém va hgn ché ciia cdc dé xudt phat hign DGA botnet

Két qua khao sat cho thay, cac giai phap dé xuat phat hién botnet dua trén phan loai cac
tén mién hop Ié va cac t&n mién duoc sinh tu dong cho cadc méay chu CnC cua botnet 1a mot
trong cac hudng di hiéu qua trong phat hién botnet do d6 chinh x&c phat hién cao, ty 1€ canh
bao sai thap va yéu cau chi phi tinh toan khdng qua I6n. Dac biét, cac dé xuat phat hién DGA
botnet dya trén hoc may Ia nhanh nghién ciu rat c6 trién vong do mé hinh phat hién cé thé
duoc xay dung tu dong tir dir liéu huan luyén. Pay ciing chinh 13 nhanh nghién ctru ma luan
an lya chon thuc hién.

Mac du cac nghién ctru da c6 cho phat hién DGA botnet da dat dugc nhiéu két qua hira
hen, van con mot SO van dé can tiép tuc nghién ctru nhu: (1) do céc tap dic trung lya chon
cho phan loai tén mién va/hoic giai thuat hoc may sir dung chwra thuc su phii hop nén do chinh
xac phat hién chung dat khoang 90% va do vay ty I& phat hién sai khoang 10% van 1a twong
dbi cao, diéu nay 1am giam kha ning trién khai tng dung trén thuc té; (2) mot sé dé xuit chi
cho d6 chinh xac phat hién cao véi mot tap dit liéu cu thé, hodc mot s ho DGA botnet, nhung
c6 kha nang phat hién kém, hozc khong thé phat hién mot s ho DGA botnet khac; va (3) mot
s6 dé xuat doi hoi chi phi tinh toan rat lon cho qué trinh xay dung mé hinh, ciing nhu quéa
trinh giam sat phét hién va diéu nay lam giam kha nang trién khai tng dung trén cac hé thong
Mang ¢6 luu lugng 16n. M6 hinh dé xuat phat hien CDM trong myc nay nham giai quyét van
dé (1) néu trén.
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2.2.2. Giéi thigu mo hinh phét hién CDM

Hinh 2.1 biéu dién mé hinh phat hién character-based DGA botnet dé& xuit (CDM —
Character-based DGA Botnet Detection Model) dua trén phan loai tén mién trich xuat tir di
licu truy vin DNS. M6 hinh CDM sir dung tap dic trung ky tu c6 kha ning phan biét hiéu
qua gitra céc tén mién Ianh tinh va cac tén mién character-based DGA - Ia c4c tén mién duoc
sinh ty dong su dung t6 hop ngau nhién céc ky tu. Cac dic trung ky tu gom cac dac trung
dugc dugc trich Xuit dira trén quan sat, phan tich sy khac biét giita cac t&n mién lanh tinh va
cac ten mién character-based DGA ¢ muc ky tu ma khong xem xét dén ngir nghia cua cac
cum Ky tu trong tén mién. M6 hinh CDM duogc xay dung trén co s¢ phan tich hoat dong cua
cac botnet: botmaster sir dung thuat toan DGA dé sinh va dang ky tu dong cac tén mién cho
cac may chu CnC nham lan trach bi phét hién va dwa vao danh sach den, dong thoi cac bot
dinh ky sir dung thuat toan DGA dé sinh ty dong tn mién va sau d6 truy van hé théng DNS
dé tim dja chi IP ctia may chu CnC theo tén mién sinh tu dong. Tur dit liéu truy van DNS cac
tén mién truy van duoc boc tach va phan loai nham phat hién cac hoat dong cua botnet trong
hé théng. M hinh phat hién CDM duoc thuc hién thanh 2 giai doan: (a) giai doan huan luyén
va (b) giai doan phat hién.

16 dac trung 8 déc trung
2-gram, 3-gram phan phdi ky tw

16 dac trung 8 déc trung
2-gram, 3-gram phén phdi ky tw

Thugt toan Huén luyén
Rirng ngau nh|en "

Tén mién
botnet

Tén mién
binh thuong

Bé phan loai |

o i

Hinh 2.1: Md hmh phéat hi¢n Character-based DGA botnet

2.2.3. Tap dir liéu huan luyén va kiém thir

Dé danh gia hiéu nang cua md hinh CDM, luan &n sir dung cac tap di liéu tén mién da
duoc bdc tach va gan nhan, bao gom tap cac tén mién lanh tinh va tap céc tén mién doc hai
do DGA botnet sinh va str dung. Danh sach cac tén mién lanh tinh gom 100,000 tén mién co
thir hang cao nhét trong xép hang cua Alexa. Danh sach cc tén mién doc hai dugc thu thap
tai, bao gdm 171.393 tén mién duoc sinh va sir dung bai 39 ho DGA botnet. Tir tap di liéu
ban dau, cac tén mién s& dugc xur 1y dé bo di phan tén mién mirc cao nhat (TLD) chi lay phan
tén mién tha cap (SLD). Vi dy, véi tén mién “example.com”, sau khi qua xt ly, dit liéu thu
duoc s& 1a “example”. Bang 2.3 1a danh sach 39 ho DGA botnet duoc lra chon dé huan luyén
va kiém tht, trong d6: (1) tap huan luyén: bao gom 100,000 tén mién lanh tinh va 100.000
tén mién caa 13 ho DGA botnet; (2) tép kiém thu: bao gom 71.393 tén mién cta 39 ho DGA
botnet. Ngoai ra, dé danh gia kha nang phat hién botnet mai cia mé hinh CDM, luan an six
dung tap dir lisu UMUDGA gdm 7 ho DGA botnet, khong xuat hién trong tap huan luyén.
2.2.4. Tién xir ly dir liéu
2.2.4.1. Gidi thigu

Céc tén mién do botnet sinh tu dong thudng c6 cac dic trung DNS, dic trung mang va
dic trung ngir nghia khac biét so véi cac tén mién thong thuong. Nghién ctu dé xuat st dung
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ki thuat phan tich phan bd cac nguyén am, chit sé va céc ky tu khac dé phan biét cac tén mién
hop I& va céc tén mién sinh bang thuat toan cua botnet. M rong hon, dé xuét st dung 2 nhom
dic trung cua tén mién, gom cac dic trung DNS (dia chi IP, dia chi mang, qUOC gia, TTL,...)
va cac dac trung tur vung (phan bé céc Ky tu cua tén mién). Trong khi d6, dé xuat sir dung 36
dac trung trong 2 nhom, gém 18 dac trung tir vung (trung binh, phwong sai va do Iéch chuan
cua 1-gram, 2-gram, 3-gram va 4-gram, entropy, cac déc trung ky tu, s6, nguyén am, phu am)
va 18 dic trung mang (TTL, s6 lugng dia chi mang,...). Ké thura tir céng bd trude day cua
nhom nghién ctiu [24], luan n tip trung khai thac cac dic trung thong ké tir vieng duya trén
C4C cum 2-gram va 3-gram, va cac dic trung phan b cac dang ky tu trong t&n mién. Cu thé,
mo hinh CDM dé xuét str dung 24 dic trung marc ky tu cho mdi tén mién, bao gom:

- Bic trung n-gram gdm 16 dic trung théng ké cho cac cum 2-gram va 3-gram;

- PBic trung loai ky tw gdm 6 dic trung phan bd nguyén am, Ky tu, chir s;

- Bic trung thdng ké gom 2 dic trung entropy theo ky tu va gia tri ky vong ctaa tén mién.
2.2.4.2. Cac dac trung n-gram
2.2.4.3. Cac dic trung loai ky tw
2.2.4.4. Cic dic truwng thong ké
2.2.5. Thir nghiém va két qua
2.2.5.1. Kich bdn thi nghiém

Tap di liéu huan luyén gdm 200,000 tén mién duoc st dung dé xay dung va kiém tra
hiéu suat cia md hinh CDM str dung thuat toan may hoc rirng ngau nhién (37-trees). Luan an
st dung phuong phap kiém tra chéo 10 lan (10-fold cross-validation) véi 80% tap dir ligu lay
ngau nhién cho huan luyén va 20% con lai cho kiém tra dé tinh két qua trung binh hiéu suat
phat hién ciia mé hinh dé xuat. Két qua s& duoc so sanh véi cac dé xuat trude day dé danh gia
hiéu suat caa md hinh.

Pé so sanh va chirng minh hiéu qua caa md hinh CDM vai 24 dic trung Ky ty, tap huan
luyén s& duoc st dung dé kiém tra hiéu suat caa mé hinh st dung 18 dic trung duoc dé xuat
boi Hoang va cong su.

M6 hinh CDM sau huan luyén duoc sir dung cho thir nghiém phét hién sir dung tap
71,393 tén mién DGA boetnet sinh bai 39 ho lay tai Netlab360 va 31,000 tén mién DGA
botnet sinh ra bai 7 ho tai UMUDGA (7 ho nay khong dugc cong bé trong Netlab 360 - Dé
tinh toan ty 1& phat hién (DR) cho mdi ho botnet ciing nhu ty 1& phat hién chung trén toan tap
kiém thtr. Ngoai gia tri DR cua mdi ho tén mién, gia tri DR chung 1 ty 18 cua tong s tén
mién phat hién chinh xac va tong s6 tén mién thir nghiem.
2.2.5.2. Két qud thir nghiém

Bang 2.1 cho thdy, hiéu suit cia CDM tét hon so véi hiéu suat cia Hoang va cong su
khi sir dung cing tap huan luyén vai F1 va ACC lan luot 12 99.60% va 99.60% so véi 94.60%
va 94.61%. Ty ¢ duong tinh gia va &m tinh gia cia CDM ciing giam déng ké, cu thé 1a ty 1¢
duong tinh gia va 4m tinh gia cia CDM lan luot 12 0.43% va 0.38% so véi 5.13% va 5.67%
ciia md hinh dé xuat boi Hoang va cong su. Nhu vay, ¢ thé khang dinh tap 24 dic trung ky
tu sir dung trong CDM ¢6 kha ning phan loai cac tén mién DGA t6t hon so véi tap 18 dic
trung trong Hoang va cong su.

Bang 2.1: Hiéu sudt ciia md hinh CDM so véi Hoang va céng su [24]

M6 hinh phat hién PPV TPR FPR FNR ACC F1
Hoang va cong su 94.87 94.33 5.13 5.67 94.60 94.61
CDM 99.57 99.62 0.43 0.38 99.60 99.60

Bang 2.2 so sanh hiéu suat cia md hinh CDM véi hiéu suit ciia cac mé hinh phét hién
da c6. Co6 thé thay mo hinh CDM cho hiéu suat tot hon dang ké so véi cac dé xuat cua Truong
va cong su, Hoang va cong su, Qiao va cong su, Zhao va cong su.
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Céac Bang 2.3, Bang 2.4 va
Bang 2.5 cung cap ty 18 phét hién (DR) cia md hinh CDM trong giai doan phat hién trén
tap tén mién DGA botnet sinh boi 39 ho DGA botnet chia twong tng thanh 3 nhém: nhdm c6
DR>=90%, nhém ¢ 90% > DR>=50% va nhdm c6 DR < 50%.
Bang 2.2: Hiéu sudt ciia md hinh CDM so véi cac md hinh truede dé

M6 hinh phat hién PPV TPR FPR FNR ACC F1l

Truong va cong su 94.70 4.80 92.30

Hoang va cong su 90.70 91.00 9.30 90.90 90.90

Qiao va cong su 95.05 85.14 94.58

Zhao va cong su 6.14 7.42 94.04

M hinh dé xuat CDM 99.57 99.62 0.43 0.38 99.60 99.60

Bdng 2.3: Cac ho botnet c6 ty Ié phat hi¢n (DR) lon hon 90%

STT  Ho DGA botnet Tong sé tén mién Phat hién chinh xéac DR%
1  emotet 4000 3987 99.68
2 gameover 4000 4000 100.00
3 murofet 4000 3992 99.80
4 necurs 4000 3974 99.35
5 pykspa vl 4000 3988 99.70
6  ramnit 4000 3982 99.55
7  ranbyus 4000 3983 99.58
8  rovnix 4000 4000 100.00
9  shiotob 4000 3987 99.68
10  symmi 1200 1159 96.58
11  tinba 4000 3999 99.98
12 simda 4000 3986 99.65
13 virut 4000 3990 99.75
14 proslikefan 100 98 98.00
15 tempedreve 195 190 97.44
16  tinynuke 32 32 100.00
17  vidro 100 100 100.00
18 pykspa_v2_real 199 197 98.99
19  pykspa_v2_fake 799 790 98.87
20  padcrypt 168 165 98.21
21  nymaim 480 455 94.79
22 vawtrak 827 799 96.61
23  shifu 2546 2510 98.59
24  fobber_v1 298 298 100.00
25 fobber_v2 299 299 100.00
26  dircrypt 762 757 99.34
27  cryptolocker 1000 997 99.70
28 locky 1158 1147 99.05
29  chinad 1000 1000 100.00
30 gadars 2000 1981 99.05
31  dyre 1000 1000 100.00

Tong 62163 61842 99.48

Bdang 2.4: Céac ho botnet c6 ty I¢ phat hi¢n (DR) tir 50%-90%

STT Ho DGA botnet Tong s6 tén mién Phat hién chinh xac DR%
1 mydoom 50 44 88.00
2 gspy 100 76 76.00
3 enviserv 500 252 50.40
4 conficker 495 442 89.29

Téng cong 1145 814 71.09
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Bang 2.5: Cac ho botnet c6 ty 1¢ phat hién thdp

STT  Ho DGA botnet Tong s6 tén mién Phat hién chinh xac DR%
1  banjori 4000 0 0
2  matsnu 881 107 12.15
3 bigviktor 999 111 11.11
4 suppobox 2205 425 19.27
Tong cong 8085 643 7.95

Bdng 2.6: Ty I¢ phat hién cua CDM trén tdp dir liecu UMUDGA

STT  Ho DGA botnet Tong sé tén mién Phat hién chinh xéac DR%
1  alureon 5000 4911 98.22
2 bedep 5000 4991 99.82
3 corebot 5000 4988 99.76
4 kraken 2000 1968 98.40
5  pushdo 5000 4718 94.40
6  zeus 5000 5000 100.00
27000 26576 98.43
7 pizd 4000 642 16.05
Tong cong 31000 27218 87.85

2.2.6. Danh gia
Dua vao két qua thiz nghiém ¢ cac Bang 2.2, Bang 2.3, Bdng 2.4 va

Bang 2.5, ¢6 thé rat ra nhitng nhan xét sau: Mé hinh phat hién CDM hoat dong tét hon
cac dé xuat trude d6 Vi tat ca cac do do, trong d6 mo hinh dé xuat cho d6 chinh xac va d6 do
F1 cao hon déng ké 0 V&i cic mo hinh true d6. Chang han, do do F1 ciia Hoang va cong su
[24], Qiao va cong su [69] va md hinh phét hién CDM dé xuat tuong tng 1a 90.90%, 94.58%
va 99.59%. Ngoal ra, ty 1¢ duong tinh gia (FPR) va ty 1€ &m tinh gia (FNR) cua mé hinh phat
hién CDM dé xuit ciing thip hon dang ké so véi cac mé hinh trude d6, nhu thé hién trén Bang
2.2.

Thong qua phat hién thir nghiém trén 39 ho botnet cho thay, mé hinh CDM c¢6 kha ning
phét hién hiéu qua hau hét cac ho DGA botnet. Trong s6 39 DGA botnet, 31 ho DGA botnet
dugc phéat hién vai ty 1€ phat hién trén 90%, nhu trinh bay trong Bang 2.3. Ty 1€ phat hién
trung binh cia nhém DGA botnet nay la 99.48%. Bén DGA botnet trong nhom thir hai, nhu
trong Bang 2.4 ciing c¢6 DR trung binh twong ddi cao 1a 71.09%. Ly do ma mod hinh CDM dé
Xuat hoat dong tdt trong phat hién tén mién DGA botnet thudc cac nhdm nay 1a bai tap 24 dic
trung ky tu dé xuat trong mo hinh 1a phi hop cho phan biét cac tén mién character-based
DGA va cé4c tén mién lanh tinh.Bang 2.6 thé hién ty 1 phét hién cia mé hinh CDM vai bo dir
litcu UMUDGA. Theo d6, c6 thé thiy rang vai 06 ho character-based DGA botnet, ty 1¢ phét
hién dat 98.43%. Pay 1a nhitng botnet khong duoc cong b trong tap dir liéu Netlab 360,
khong duoc st dung dé huan luyén mé hinh, diéu nay khang dinh CDM cd thé phat hién hiéu
qua céc character-based DGA botnet mgi. M hinh CDM khéng thé phat hién bat ky tén mién
nao duoc tao boi botnet ‘banjori’ va chi ¢d thé phat hién mot s6 tén mién duoc tao bai botnet

‘matsnu’, ‘b1gV1kt0r’ ‘suppobox va ‘pizd’. Dleu nay la do cac DGA botnet nay str dung cac
thuat toan DGA ¢ thé tao ra cac tén mién rat giéng véi cac tén mién lanh tinh. Day ciing 1a
véan dé s& duoc giai quyét trong cac md hinh phat hién trong muc tiép theo cua luan én.

2.3. PHAT HIEN WORD-BASED DGA BOTNET
2.3.1. Pit van dé

Muc 2.1.1.2 di trinh bay so lwgc vé cac dang DGA botnet, trong d6 c6 word-based va
mixed DGA botnet (tir day luan an goi chung la word-based DGA botnet). Muc nay di sau
phan tich cac dic diém cua hai dang botnet nay. Khac véi character-based DGA botnet, word-
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based DGA botnet sinh cac tén mién bang céch to hop céc tir tiéng Anh lay tir cac danh séch
cac tir duoc 1ap sin. Céc tén mién DGA dang nay thuong chtra hai hoic ba tir duoc 1y céc
danh sach tir khac nhau dugc chon va ndi ngau nhién. Cudi ciing, moét TLD dugc thém vao
cudi gidng nhu mot tén mién thong thuong. Theo cac nha nghién ciru bao mat, cac ho DGA
botnet tién héa, nhu Matsnu sir dung mot K thuat thong minh dé tranh cac co ché kiém tra
thong thudng. Tén mién do Matsnu tao ra c6 thé sir dung cac ky tu nhu “-” dé ndi céc tir (nhu
world-bite-care.com), hoic khéng ding ky tu ndi (nhu activitypossess.com).

Kho khan 16n nhat cho phat hién cac word-based DGA botnet la chung c6 kha néng sinh
cac tén mlen duoc t6 hop tir cac tir tiéng Anh c6 nghia va cac tén mién nay rdt giong so Vi
cac tén mién lanh tinh dang dwoc sir dung réng rai. Piéu nay duoc chirng minh trong Yang
va cong su khi phan tich mot triéu tén mién hang dau, da phat hién ra rang hon 67% tén mién
chua it nhat mét tir tiéng Anh va gan 30% tén mién hoan toan bao gdm céc tir tiéng Anh. Va
theo théng ké trong dir liéu thuc nghiém vai 98,866 tén mién lanh tinh nguyén t6 ¢ thir hang
cao nhat, thi s4 tén mién lanh tinh khéng co tir tiéng Anh chi chiém 9.05%, c6 1 tir chiém
26.70% va cd 2 tir chiém t&i 42.34%, nhu minh hoa trén Hinh 2.2.
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Hinh 2.2: Biéu d6 phan bé cac tén mién véi sé lwong tir fiong irng

Do c4c tén mién do cac word-based DGA botnet, nhu bigviktor, matsnu, ngioweb va
suppobox sinh ra rat giéng cac tén mién lanh tinh, nhiéu phuong phap phat hién DGA botnet
dua trén phan loai tén mién, nhu Hoang va cong sy va mo6 hinh CDM dé xuat & muyc 2.2 cua
luan &n hau nhu khong thé phét hién cac DGA botnet ndy. Cu thé nhu, mé hinh CDM dé xuat
su dung tap ddc trung ky tw co kha ndng phat hién cac character-based DGA botnet voi ty 1€
phat hién ding binh quan 1a 99.48%, nhung khong thé phét hién tén mién nao cua banjori va
chi c6 thé phat hién mot s6 tén mién duoc tao boi matsnu, b|gV|ktor va suppobox. Nhu vay,
c6 thé thay can nghién ctru phat trién cac mé hinh sir dung cac tap dac trung phit hop hon cho
phép phat hién hiéu qua cac word-based DGA botnet.
2.3.2. Cac phwong phap phat hién word-based DGA botnet

Muc nay khao sat mot s6 nghién ciru phat hién word-based va mixed DGA botnet, bao
gom cac dé xuat phét hién dua trén hoc may c6 giam sat truyén thong va cac dé xuat phét hién
dua trén hoc sau.
2.3.2.1. Phét hién dwa trén hoc may cé giam sat truyén théong
2.3.2.2. Phét hién dwa trén hec sau
2.3.2.3. Uu diém va hagn ché ciia cdc dé xudt phat hign word-based DGA botnet

C6 thé thy, hau hét cac dé xuat phat hién DGA botnet dwa trén cac ky thuat hoc may
truyén thng chi yéu tap trung phét hién cac ho character-based DGA botnet. Chiing khong
cb kha nang phat hién hoac khéng hiéu qua trong phat hién cac ho word-based DGA botnet.

Véi cac hudng phat hién DGA botnet dua trén hoc sau, uu diém chinh cua céc nghién
ctru theo hudng nay 1a c6 do chinh xac phat hién DGA botnet va tinh linh hoat cao. Mot sé
nghién ctru di sau phan tich cac dic diém ngir nghia ctia tén mién, bao gdm phan phéi theo
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tir, phan bd theo ky tu va méi twong quan di cai thién dang ké két qua phan loai cac t&n mién
thuc ho word-based DGA. Han ché chu yéu cia cac b phan loai dua trén hoc sau la phan
I6n khong thyc sy hiéu qua trong phan biét cac tén mién word-based DGA, méc du cac dé
Xuit nay kha thanh cong dbi vai cac tén mién character-based DGA. Mot sb mo hinh c6 kha
ning hoat dong tét trén cac bo dir liéu thir nghiém khac nhau, nhung hiéu suét c6 thé bi anh
huong khi ¢ gang tong quat hda thanh cac ho DGA mai hodc cac phién ban méi cua céc ho
d3 biét. Ngoai ra, cac dé xuat dua trén hoc sau thudng yéu cau Ién hon vé tai nguyén tinh
toan, thoi gian huan luyén va phat hién déu dai hon so véi cac mé hinh dua trén hoc may
truyén thong. Cac muc tiép theo trinh bay mé hinh phat hién WDM sir dung tap 16 dic trung
tr mai, cho phép phat hién hiéu qua cac ho word-based DGA botnet.
2.3.3. Giai thiéu mé hinh WDM

M6 hinh phat hién word-based DGA botnet (WDM), nhu biéu dién trén Hinh 2.3 bao
gom hai giai doan: (a) giai doan huan luyén va (b) giai doan phat hién. Trong giai doan huan
luyén, mo hinh duoc xay dyng tur dir liéu huan luyén. Trong giai doan phat hién, m6 hinh da
xay dung duoc st dung dé phan loai tirng tén mién giam sat néu no 1a tén mién lanh tinh hozc
tén mieén DGA botnet.
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Hinh 2.3:M6 hinh phét hi¢n word-based DGA botnet
2.3.4. Tap dir liu thir nghiém

Tap dit liéu duoc sir dung bao gdm ba tap con nhu sau: (i) tap con géom 48,000 tén mién
lanh tinh dwoc trich xuat tir mot triéu tén mién top Alexa; (ii) Tap con géom 64,000 tén mién
word-based DGA botnet dugc tao bang tap 1énh DGA cho 4 ho word-based DGA botnet dién
hinh, bao gom bigviktor, matsnu, suppobox va pizd. Trong d6 48,000 tén mién cua tap con
nay duoc sir dung dé huan luyén va kiém tra chéo cac md hinh phat hién va 16,000 tén mién
duoc str dung dé kiém thir phat hién; va (iii) Tap con gom 63,905 tén mién DGA dugc tao bai
16 ho botnet DGA thu thap tir Netlab360. Trong d6 48,000 tén mién cua tap con nay duoc sir
dung dé huan luyén va kiém tra chéo cac md hinh phéat hién va 15,905 tén mién duoc sir dung
dé kiém thir phat hién. Ngoai ra, st dung thém tap dit liéu gom 31,000 tén mién DGA botnet
thu thap tr UMUDGA.

Tur 3 tap dir liéu con trén, tao 2 tap dir liéu DATASET-01 va DATASET-02 cho cac
kich ban thir nghiém khéc nhau. Tap DATASET-01 duoc str dung dé danh gia kha ning phét
hién cac word-based DGA botnet cua md hinh WDM. Tap DATASET-01 bao gém (i) tap
huan luyén gom 48,000 tén mién lanh tinh va 48,000 tén mién word-based DGA, va (ii) tap
kiém thir phat hién gom 16,000 tén mién word-based DGA.
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DATASET-02 duoc sir dung dé danh gia kha ning phat hién cac loai DGA botnet, bao
gom ca word-based DGA botnet va character-based DGA botnet caa md hinh WDM. Tap
DATASET-02 bao gom (i) tap huan luyén gém 48,000 t&n mién lanh tinh va 48,000 tén mién
DGA va (i) tap kiém thtr phat hién gdm 15,905 tén mién DGA..

2.3.5. Tién xir ly dir liéu
2.3.5.1. Gigi thigu

Dua vao cac dic diém cua cac ho word-based DGA botnet, 16 dic trung tir duoc trich
xuat cho mdi tén mién trong ca giai doan huan luyén va phét hién. Céc dic trung nay duoc
dat tén 1a 1, 2, £3, ..., f16. 10 dic trung dugc dé xuat méi trong méd hinh WDM,
2.3.5.2. Trich chen cdc dic trung
2.3.6. Thir nghiém va két qua
2.3.6.1. Kich bdn thi nghiém

Céc thir nghiém dugc thuc hién theo cac kich ban sau:

Kich ban 1: Huan luyén va kiém tra chéo mé hinh phat hién st dung “Tap huan luyén”
thuoc tap DATASET-01. Cac thuat toan hoc may c6 giam sat, bao gom Naive Bayes (NB),
cay quyét dinh, rirng ngau nhién, hdi quy Logistic va SVM duoc st dung theo trinh ti dé xay
dung cac mé hinh phét hién, trong d6 80% dir liéu duoc str dung dé huan luyén mé hinh va
20% dit liéu duoc sir dung dé kiém tra chéo. Thuat toan rirng ngau nhién su dung véi 35 cay

Kich ban 2: Kiém tha md hinh phét hién duoc xay dung trong kich ban 1 bang céch sir
dung “Tap kiém tht” cua tap DATASET-01. Muc dich cua kich ban nay 1 tim ty 18 phét hién
(DR) caa mé hinh trén mot sé6 word-based DGAbotnet.

Kich ban 3: Huan luyén va kiém tra chéo md hinh phat hién bang cach su dung ‘Tap
huan luyén’ cia DATASET-02. C4c thuat toan NB, J48 tree, RF-35, hdi quy logistic va SVM
duoc st dung theo trinh ty dé xay dung cac mé hinh phét hién, trong d6 80% dir liéu duoc s
dung dé huan luyén xay dung mé hinh va 20% dir liéu duoc sir dung dé kiém tra chéo.

Kich ban 4: Kiém thtr cdc mé hinh phéat hién duoc xay dung trong kich ban 3 bang céach
st dung ‘Tap thir nghiém’ ctia DATASET-02. Muc dich cta kich ban nay 1a dé tim ty Ié phat
hién (DR) ctia mé hinh trén cac DGA botnet dién hinh, bao gom ca word-based DGA botnet
va character-based DGA botnet.
2.3.6.2. Két qud

Bang 2.7 trinh bay hiéu suat phat hién ciia mé hinh dé& xuét dwa trén 5 thuat toan hoc
may sir dung “Tap huan luyén” cia DATASET-01. Cac d6 do hiéu suit trén bang nay xac
nhan rang mo hinh dé xuat hoat dong rat tét trén DATASET-01 véi tat ca 5 thuat toan hoc
may. M6 hinh dugc xay dung tir “Tap huan luyén’ cia DATADET-01 ciing cho ty Ié phat
hién cao dbi vai tat ca 4 word-based DGAbotnet, nhu duoc hién thi trong

Bang 2.7: Hiéu suat phét hién ciia mé hinh siz dung DATASET-01 (%)

Thuat toan PPV TPR FPR FNR ACC F1
NB 98.47 91.16 1.64 8.84 94.48 94.67
J4a8 98.25 95.81 1.78 4.19 96.99 97.01
RF-35 97.27 95.95 2.74 4.05 96.60 96.61
Logistic 98.63 92.97 1.45 7.03 95.60 95.71
SVM 98.70 93.73 1.36 6.27 96.07 96.15
Bang 2.8: Ty I¢ phéat hién (DR) cuza md hinh stz dung DATASET-01 (%)
Thuattoan 5 48 RF-35 Logistic SVM
Botnet
Bigviktor 96.35 96.78 95.28 96.88 97.08
Matsnu 99.13 97.78 97.55 99.10 99.03
Pizd 98.98 98.63 97.50 98.98 98.98

Suppobox 99.48 99.30 96.93 99.48 99.48
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Trung binh 98.51 98.19 96.81 98.63 98.66

Bang 2.9: Hiéu sudt phét hién ciia mé hinh siz dung DATASET-02 (%)

Thuat toan PPV TPR FPR FNR ACC F1
NB 65.30 89.13 27.18 10.78 78.77 75.38
J48 96.89 94.62 3.15 5.38 95.71 95.75
RF-35 96.02 94.78 3.99 5.22 95.39 95.40
Logistic 88.34 90.47 11.29 9.53 89.57 89.40
SVM 88.79 90.15 10.94 9.85 89.59 89.47
Bang 2.10: Ty lé phéat hi¢n (DR) cza mé hinh (%) stz dung DATASET-02

Thuat toan NB 48 RF-35 Logistic SVM
Botnet
Bigviktor 77.80 70.70 67.70 88.60 90.00
Matsnu 60.33 98.34 94.59 78.01 81.99
Pizd 8.40 97.90 99.40 73.60 75.70
Suppobox 7.30 99.10 97.70 94.10 97.30
Flubot 73.90 99.20 99.10 96.00 96.10
Necurs 53.40 91.70 90.20 83.10 83.10
Ramnit 51.30 92.10 91.20 84.50 84.50
Ranbyus 72.80 98.00 97.20 94.60 94.90
Rovnix 100.00 99.30 99.60 99.30 99.40
Tinba 27.40 98.90 97.60 61.50 91.40
Cryptolocker 48.50 96.70 95.80 91.80 92.20
Dyre 100.00 100.00 100.00 100.00 100.00
Emotet 96.50 99.40 99.10 97.40 97.70
Gameover 100.00 99.80 99.80 99.90 99.90
Murofet 84.00 99.50 99.70 99.00 99.00
Shiotob 74.60 95.20 94.80 84.00 85.00
Trung binh 64.82 95.98 95.32 91.14 91.92

Bang 2.10 thé hién hiéu suat phat hién cua mo hinh dé xuat dua trén 5 thuat toan hoc
may sir dung ‘Tap huan luyén’ cia DATASET-02. C4c do do hiéu suat trén bang nay ciing
x&c nhan rang mo hinh dé xuat hoat déng tuong doi tot trén DATASET-02 voi tat ca 5 thuat
toan hoc may. M6 hinh dugc xay dung tir “Tap huan luyén’ cia DATASET-02 ciing tao ra ty
1& phét hién khé tot d6i véi hau hét cac DGA botnet, nhu trinh bay trong Bang 2.10.

2.3.7. Danh gia

Tir két qua thuce nghiém cho trong Bang 2.7, Bang 2.8, Bang 2.9, Bang 2.10, c6 thé rat
ra cac nhan xét sau: Mo hinh phét hién WDM mang lai hiéu suat cao trén DATASET-01 voi
d6 chinh xéc phat hién tong thé (ACC) va d6 do F1 trén 95% st dung 5 thuat toan hoc may.
Trong d6, thuat todn cay quyét dinh J48 hoat dong tot nhat véi ty 1¢ phét hién cao nhat va ty
1& canh bao sai thap nhat, nhu duoc hién thi trong Bang 2.7. Ty 1é phét hién cua 4 word-based
DGA botnet dién hinh biéu dién trong Bang 2.8 ciing x4c nhan rang mé hinh WDM c¢6 kha
nang phat hién hiéu qua cac word-based DGA botnet. Diéu nay c6 nghia 1a 16 dic trung tir
st dung 1a ph hop cho viéc phan loai tén mién word-based DGA va tén mién lanh tinh.

M@ hinh phét hién WDM ciing tao ra hiéu suat kha tot trén DATASET-02 véi dé chinh xac phét
hién tong thé (ACC) va dg do F1 trén 95% sir dung thugt toan cay quyér dinh va rirng ngau nhién.
Trong khi cac md hinh dua trén hoi quy logistic va SVM dat dwoc dé chinh xac phat hién tong thé
(ACC) va do do F1 trén 89%, thi mé hinh dya trén Naive Bayes chi dat do do F1 khodang 75%, nhuw

trinh bay trong

Bang 2.9. Ty I¢ phat hién 4 word-based DGA botnet va 12 character-based DGA botnet
duoc hién thi trong Bang 2.10 xac nhan rang md hinh dwa trén cay quyét dinh J48 hoat dong
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t6t trén hau hét cac botnet thir nghiém, ngoai trir ‘Bigviktor’. Mic di md hinh dwa trén SVM
cé ty 1€ phat hién trén ‘Bigviktor’ cao hon so vai mo hinh dua trén J48, tuy nhién mo hinh
dua trén J48 ¢ ty 18 phét hién trén hau hét cac botnet tot hon déng ké so véi md hinh dua trén
SVM.

Bang 2.11 hién thi so sanh hiéu suit phat hién giita m6 hinh WDM va cac dé xuét phat
hién DGA botnet khac va Bang 2.12 so sanh ty I¢ phéat hién cua 16 word-based DGA botnet
va character-based DGA botnet gitta m6 hinh WDM dya trén cay quyét dinh J48 va md hinh
phat hién CDM. Tir két qua trinh bay trong hai bang nay, c6 thé rit ra cac nhan xét sau: (i)
M6 hinh WDM hoat dong tét hon nhiéu so véi cac dé xuat phat hién DGA botnet khac; (ii)
M6 hinh WDM c6 kha nang phat hién hiéu qua cac character-based DGA botnet, mac du co
ty 16 phat hién thap hon so voi md hinh CDM; (iii) Mic di mé hinh CDM dat hiéu suat tot
hon so vai md hinh WDM trén cac character-based DGA botnet, nhung m6 hinh CDM lai
hau nhu khong thé phét hién cac word-based DGA botnet. Trong khi d6, mé hinh WDM c¢6
kha nang phat hién hiéu qua cac word-based DGA botnet, gom Matsnu, Pizd va Suppobox.

Bang 2.11: Hiéu sudt phat hién ciia WDM s0 Véi cde dé xuat khac (%)

M6 hinh phéat hién PPV  TPR FPR FNR ACC F1
Truong va cong su 94.70 4.80 92.30
Hoang va cong su 90.70  91.00 9.30 90.90 90.90
Qiao va cong su 95.05 95.14 94.58
Zhao va cong su 6.14 7.42 94.04
CDM 99.57  99.62 0.43 0.38 99.60 99.60
WDM (DATASET-01) 98.25 95.81 1.78 4.19 96.99 97.01
WDM (DATASET-02) 96.89 94.62 3.15 5.38 95.71 95.75
Bdng 2.12: So sanh ty I¢ phét hi¢n cua 2 mé hinh WDM va CDM
Bonet WDM CDM
Bigviktor 70.70 3.00
Matsnu 98.34 1.14
Pizd 97.90
Suppobox 99.10 0.95
Flubot 99.20
Necurs 91.70 98.67
Ramnit 92.10 97.20
Ranbyus 98.00 99.82
Rovnix 99.30 100.00
Tinba 98.90 98.77
Cryptolocker 96.70 99.00
Dyre 100.00 98.00
Emotet 99.40 99.85
Gameover 99.80 100.00
Murofet 99.50 99.85
Shiotob 95.20 99.55

2.4. KET LUAN CHUONG

Chuong nay gidi thiéu chi tiét vé DGA botnet, cac loai DGA botnet va co ché cac DGA
botnet khai thac hé thng DNS dé duy tri hoat dong. Nho kha ning sinh va gan tén mién, dia
chi IP tu dong cho may chu CnC, dong thoi vai kha niang ty dong sinh va truy van cac tén
mién boi céc bot, cdc DGA botnet c6 kha ning 1an tranh ra quét va kéo dai thoi gian ton tai
ctia minh. Mic du vay, do céac bot trong botnet thudng xuyén tuong tac véi hé théng DNS,
viéc phan tich cac truy van DNS cd thé gidp phat hién sy ton tai cua céc bot va botnet.

Phan tiép theo cua chuong 2 khao sat cac phuong phap phat hién DGA botnet theo 3
nhom: phat hién dya trén phan tich truy van DNS, phat hién dua trén théng ké va phét hién
dua trén hoc may. Mic du ¢é nhiéu wu diém, nhung han ché 16n nhét cua cac phuong phap
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d3 c6 1a tap dic trung phan loai tn mién duoc lya chon chua thuc sy phi hop dan dén ty 18
phat hién sai con twrong d6i cao (dén 10%). Dé khic phuc van dé nay, chuong 2 phét trién mo
hinh CDM cho phat hién DGA botnet v&i muc tiéu la cai thién ty 1€ phat hién ding va giam
canh bao sai. M6 hinh CDM dé xuét st dung 24 dic trung Ky tu cho phan loai tén mién DGA
véi tén mién lanh tinh, trong d6 ké thira 18 dic trung tir va bo sung 6 dic trung maéi. Thuat
toan hoc may Rirng ngau nhién dugc lya chon dé xay dung md hinh phét hién. Cac thir nghiém
trén tap dir liéu gdm 100,000 tén mién lanh tinh va 153,000 tén mién DGA cho thay, md hinh
CDM dat cac d6 do danh gid vuot troi so voi cac mé hinh da c6. Cu thé, mé hinh CDM dat
do6 chinh xac chung trén 99.60% va ty I1¢ canh bao sai khoang 0.4%. M hinh phat hién CDM
va cac két qua thir nghiém da duoc cong bd trong bai bao “An Improved Model for Detecting
DGA botnets Using Random Forest Machine Learning Algorithm”, dang trén tap chi
Information Security Journal, 2021, ESCI Scopus Q2 [CT1].

Phan cudi cua chuong dé xuat mé hinh WDM cho phép phéat hién hiéu qua cac word-
based DGA botnet. M6 hinh WDM cai thién hiéu suat phét hién cac word-based DGA botnet
bang céach sir dung mot bo 16 dic trung mai dua trén tir dé phan biét cac tén mién word-based
DGA va tén mién lanh tinh. Két qua thir nghiém xac nhan rang md hinh WDM dat d¢ do F1
14 97,01% ddi véi bo dir lieu word-based DGA botnet (DATASET-01). Hon nita, m hinh dua
trén cay quyét dinh J48 ciing hoat dong twong ddi tét trén tap dit liu két hop (DATASET-02)
gom cac tén mién word-based DGA botnet va character-based DGA botnet véi do do F1 1a
95,75%. Md hinh WDM va cac két qua tha nghiém da duoc cong b trong bai bao “An Novel
Machine Learning-based Approach for Detecting Word-based Botnets”, dang trén tap chi
Journal of Theoretical and Applied Information Technology, 2021, Scopus Q4 [CT2].

CHUONG 3: PHAT HIEN DGA BOTNET DUA TREN HQC KET HQP

3.1. KHAI QUAT VE HQC KET HQP
3.1.1. Giéi thiéu

Hoc két hop (ensemble learning) hay con goi 1a hoc theo nhdm la mét céch tiép can cho
hoc may nham tim kiém hiéu suat dy doan tot hon bang cach két hop céac du doan tir nhiéu
md hinh thanh phan. Cé nhiéu phuong phap két hop cac du doan tir cac md hinh thanh phan,
nhung c6 3 phuong phap hoc két hop duoc thira nhan va sir dung rong réi bao gom: (i) dong
goi (bagging) la viéc két hop nhiéu cay quyét dinh trén cac mau khac nhau cua ciing mot tap
dir liéu va tinh trung binh cac du doan; (ii) xép chong (stacking) 1a viéc két hop nhiéu loai mo
hinh khac nhau trén ciing mét tap dir liéu va s dung mot mé hinh khac dé két hop tét nhat
cac du doan; (iii) ting cuong (boosting) lién quan dén viéc thém cac thanh vién tong hop mot
cach tuan ty dé stra cac du doan duogc thyc hién boi cac mé hinh trude d6 va xuit ra gia tri
trung binh c6 trong s6 cua cac du doan.

Phan tiép theo cia muc nay gisi thigu vé mot 6 ky thuat hoc két hop don gian, bao gom
max voting, averaging va weighted averaging, va mot s6 k¥ thuat hoc két hop nang cao, bao
gom bagging, stacking va boosting.

3.1.2. Ky thuit hoc két hep don gian
3.1.3. K§ thuit hoc két hep nang cao

3.2. CAC PHUONG PHAP PHAT HIEN BOTNET DUA TREN HQC KET HQP

Mic di hoc két hop da duoc su dung trong nhiéu linh vyc, nhung trong linh vyc phat
hién botnet noi chung va phat hién DGA botnet ndi riéng, sé lugng cac cac dé XUat phat hién
botnet sir dung hoc két hop con chwa nhiéu. Muc nay thuc hién khao sat mot s6 dé xut tiéu
biéu, gdm Bijalwan va cong sy, Zahraa va cong su va Charan va cong su.
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3.2.1. Cac phwong phap phat hién DGA botnet dwa trén hoc két hop
3.2.2. Uu va nhwoc diém cia cac dé xuit phat hién botnet dwa trén hoc két hop

Céac phuong phap da sir dung céc thuat toan hoc két hop c6 thé ké dén nhu Adaboost,
Stacking va Bagging lam ting hiéu qua phét hién dang ké.

Trong cac phuong phap phat hién botnet dua trén két hop néu trén déu co sir dung dén
cac dic trung mang. Khi st dung cac dic trung mang doi hoi nhiéu cac chi phi lién quan dén
lwu trit, xtr ly tai nguy@n mang Ién. Ciing v&i phuong phap hoc két hop duoc néu & trén, phan
con lai cua chuong nay dé xuat mé hinh phét hién DGA botnet dua trén hoc két hop giira 2
mo hinh d3 d& xuit & chuong 2 d6 1a: CDM va WDM.

3.3. MO HINH PHAT HIEN DGA BOTNET DUA TREN HQC KET HQP
3.3.1. Gigi thiéu mo hinh

Tur két qua 2 md hinh phét hién character-based DGA botnet (CDM) va word-based
DGA botnet (WDM) di duoc trinh bay tai muc 2.2 va muc 2.3, ¢6 thé thiy mdi mé hinh déu
c¢6 diém manh va diém yéu riéng. M6 hinh CDM c6 kha ning phat hién hiéu qua cac character-
based DGA botnet, nhung hau nhu khéng thé phat hién cac word-based DGA botnet. Nguoc
lai, m& hinh WDM c6 kha nang phat hién hiéu qua cac word-based DGA botnet, nhung ty 1€
phat hién céc character-based DGA botnet caa WDM néi chung thap hon CDM. Do vay, phan
nay dé xuat mé hinh dua trén hoc két hop dé hop nhat 2 mé hinh CDM va WDM nham phat
huy wu diém cua ca hai mé hinh trong mot mé hinh phét hién DGA botnet théng nhat.

e S
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\‘\.,__7_/
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|
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Hinh 3.1: Giai doan phét hién ciia md hinh hoc két hop dé xudt

M hinh két hop c6 giai doan huan luyén duoc ké thira tir hai mé hinh thanh phan CDM
va WDM da duoc mo ta ¢ chuong 2. Theo d6, cac md hinh CDM va WDM duoc huan luyén
riéng va két qua 1a hai bo phan loai CDM va WDM. Trong giai doan phat hién cua md hinh
ket hop nhu biéu dién trén Hinh 3.1, 2 m6 hinh CDM va WDM duoc sir dung dé xir y tén
mién song song va két qua tir 2 md hinh s& dugc két hop dé tang hiéu suat phat hién chung.
Ket hop (CDM, WDM) la phep hop cac phat hién chinh xac tir 2 mé h|nh Viéc két hop nay
XUat phat tur y tuong lay két qua phat hién chinh xac cua tirng mé hinh, xép chong cho két qua
1a s6 lwong téi da cac DGA bonet dugc phét hién. Vi st dung chung di liéu kiém tht di voi
ca 2 md hinh nén trong sé khi két hop duoc tinh theo ty I 1:1.
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3.3.2. Tap dit liéu huén luyén va kiém thir

Dir liéu huan luyén: Di véi md hinh hoc két hop dé xuat, sir dung bd phan loai da
duoc huan luyén tir hai mé hinh CDM va WDM dé xuat tai chuong 2.

Dir liéu Kiém thir: nhu da dé cap ¢ trén, dé so sanh hiéu suat cua cac mé hinh, tap di
licu kiém tht s& dugc 1ay tir tép dir liéu kiém thu trong md hinh phat hién character-based
DGA botnet duoc trinh bay tai muc 2.2.3. Dit liéu kiém thir gdm cac tén mién cua 39 ho DGA
botnet vé&i 71,393 mau tén mién DGA botnet. Ngoai ra, tap dir lieu UMUDGA ciing duoc st
dung dé danh gia kha nang phat hién cac tén mién DGA botnet mai, khong ton tai trong tap
dir liéu huan luyén.

3.3.3. Tién xir ly, huin luyén va phat hién
3.3.4. Céc két qua

Bang 3.1 biéu dién ty 18 phat hién (DR) cua cac md hinh CDM, WDM va mé hinh két
hop véi cac DGA botnet c6 DRkéthop > 90%. Bang 3.10 biéu dién ty I¢ phat hién (DR) cia cac
md hinh CDM, WDM va md hinh két hop véi cdc DGA botnet ¢6 DRkét hop < 90%. Tir C4c
két qua trén co thé thay, mé hinh két hop di két hop duoc cac vu diém cua cac méd hinh CDM
va WDM: phat hién hiéu qua ca cac character-based va word-based DGA botnet.

Bang 3.1: Cac DGA botnet ¢d ty 16 DR I6n hon 90% Véi mé hinh dé xudt

STT Ho botnet S6 lwong CDM % WDM % Két hop %
1 Rovnix 4000 100.00 99.50 100.00
2 Dyre 1000 100.00 99.90 100.00
3 Chinad 1000 100.00 97.90 100.00
4 Fobber vl 298 100.00 100.00 100.00
5  Tinynuke 32 100.00 100.00 100.00
6  Gameover 4000 100.00 99.98 100.00
7 Murofet 4000 99.80 99.78 100.00
8 Cryptolocker 1000 99.70 96.20 100.00
9  Padcrypt 168 08.21 98.21 100.00
10  Dircrypt 762 99.34 93.31 100.00
11  Fobber_v2 299 100.00 89.30 100.00
12 Vidro 100 100.00 49.00 100.00
13 Emotet 4000 99.68 99.55 99.98
14  Tinba 4000 99.98 99.08 99.98
15  Ranbyus 4000 99.58 99.30 99.93
16  Shiotob 4000 99.68 95.95 99.88
17 Pykspa vl 4000 99.70 58.90 99.83
18  Necurs 4000 99.35 87.75 99.78
19  Ramnit 4000 99.55 91.45 99.75
20  Virut 4000 99.75 0.00 99.75
21  Qadars 2000 99.05 95.40 99.65
22 Simda 4000 99.65 0.00 99.65
23 Pykspa_v2_fake 799 98.87 61.08 99.25
24 Locky 1158 99.05 83.16 99.14
25  Pykspa v2_real 199 98.99 63.32 98.99
26 Shifu 2546 98.59 34.92 98.82
27  Matsnu 881 12.15 98.41 98.64
28 Proslikefan 100 98.00 50.00 98.00
29  Tempedreve 195 97.44 64.62 97.44
30  Vawtrak 827 96.61 61.67 97.10
31 Symmi 1200 96.58 31.67 96.83
32 Suppobox 2205 19.27 92.83 96.05

33 Nymaim 480 94.79 61.25 95.21
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34  Mydoom 50 88.00 74.00 94.00
Téng cong 65299 95.59 77.18 99,53
Bang 3.2: Cac DGA botnet ¢6 ty 1é DR nhé hon 90% Véi mé hinh dé xuat
STT Ho botnet S6 lwong CDM % WDM % Két hop %
1 Conficker 495 89.29 52.93 89.49
2 Bigviktor 999 11.11 70.97 76.18
3 Gspy 100 76.00 8.00 76.00
4 Enviserv 500 50.40 19.40 52.00
5  Banjori 4000 0.00 0.00 0.00
Téng cong 6094 14.46 17.66 25.24
Bang 3.3: Ty I phét hién doi véi tap dir lidu UMUDGA
STT Ho botnet S6 lwong CDM % WDM % Két hop %
1 Alureon 5,000 98.22 85.32 98.94
2  Bedep 5,000 99.82 97.80 99.92
3 Corebot 5,000 99.76 98.24 99.94
4 Kraken 2,000 98.40 69.50 99.10
5  Pushdo 5,000 94.36 35.90 95.08
6  Zeus 5,000 100.00 99.96 100.00
27,000 98.43 82.41 98.80
7  Pizd 4,000 16.05 97.93 98.05
Téng cong 31,000 87.80 84.41 98.70
3.3.5. Panh gia

Bang 3.1 thong ké cac botnet co ty Ié DR I6n hon 90% khi st dung md hinh két hop dé
xuat, trong tong s6 39 ho DGA botnet thi c6 34 ho cho DR 16n hon 94.00%. 12 ho DGA
botnet c6 DR dat 100%, gom Rovnix, Dyre, Chinad, Fobber v1, Tinynuke, Gameover,
Murofet, Cryptolocker, Padcrypt, Dircrypt, Fobber v2 va Vidro. Ty 1€ phat hién trung binh
cua nhom nay dat tai 99.53%.

Bang 3.2 liét ké 5 ho DGA botnet c6 DR khéng cao khi sir dung mé hinh két hop. Trong
do, Conficker co DR dat 89.49%, Bigviktor va Gspy c6 DR dat khoang 76%, Enviserv c6 DR
dat 52%. Dic biét, md hinh két hop khdng thé phat hién Banjori botnet do cac mé hinh thanh
phan ciing khong thé phat hién botnet nay.

Bang 3.3 thé hién ty 1¢ phat hién cua cac md hinh CDM, WDM va két hop d6i voi tép
dir lieu kiém tha lay tir tap UMUDGA. Két qua cho thay, dbi véi cac character-based DGA
botnet (6 ho botnet dau danh sach), mé hinh CDM cho ty Ié phét hién dat 98.43%. Bdi Voi
‘Pizd’ 1a word-based DGA botnet, md hinh két hop cho ty 1 phét hién dat 98.05%. Ty 18 phét
hién tong thé cua md hinh két hop dat 98.70% dbi véi 31,000 tén mién DGA botnet, bao gom
ca character-based va word-based DGA botnet.

M6 hinh phat hién botnet DGA duogc dé xuat dya trén hoc két hop “mudn” c6 thé phét
hién hiéu qua hau hét cac botnet DGA, bao gém character-based va word-based DGA botnet
Vi n6 ¢ thé tan dung loi thé caa ca mé hinh CDM va WDM thanh phan. Két qua thuc nghiém
dua ra trong Bang 3.4 cho thdy mé hinh két hop dugc dé xuat cd kha nang phat hién hiéu qua
37 trong s6 39 ho botnet DGA c¢6 DR> 89%, trong d6 12 ho botnet DGA ¢ DR = 100% va
31 botnet cd6 DR> 97%. Ciing rd rang rang md hinh két hop “mudn” duoc dé xuat hoat dong
t6t hon nhiéu so véi md hinh két hop “sém”. Ty 1é phat hién (DR) cua mé hinh két hop
“mudn” duoc dé& Xuat cao hon dang ké so vai mé hinh két hop “sém” cho tat ca cac ho botnet,
ngoai trir gspy. Md hinh két hop “sém” tham chi khong phat hién dugc mot s botnet DGA,
ching han nhu virus, simda, conficker va enviserv.

T6m lai, md hinh phat hién két hop dé xuat da khai thac duoc diém manh cua ca 2 mod
hinh thanh phan 1a CDM va WDM: md hinh phét hién két hop c6 kha ning phat hién hiéu
qua hau hét céc character-based DGA botnet va word-based DGA botnet. Theo d6, mé hinh
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phat hién két hop c6 DR cao hon CDM véi character-based DGA botnet va md hinh phat hién
két hop c6 DR cao hon WDM véi word-based DGA botnet.

Han ché caa mé hinh két hop 1a thoi gian huan luyén va phat hién dai hon cac mé hinh
thanh phan, nhung véi hiéu qua phat hién vuot troi, mo hinh két hop cho hiéu qua téng hop
t6t hon. Ngoai ra, qua trinh huan luyén cac md hinh thanh phan c6 thé thyc hién theo mé trong
ché o offline. Mot han ché khac caa md hinh két hop 1a khéng thé phat hién mot s6 DGA
botnet c6 phuong phéap tao tén mién dic biét nhu Banjori.

3.4. KET LUAN CHUONG

Chuong 3 gidi thiéu khai quat vé hoc két hop, cac phuong phép hoc két hop, bao gém
cac phuong phap hoc két hop don gian va hoc két hop nang cao. Cac phuong phap hoc két
hop don gian bao gom max voting, averaging va weighted averaging, va cac phuong phap
hoc két hop hang cao bao gdm bagging, stacking va boosting. Phan tiép theo cua chuong nay
khao sat mot s6 nghién ciru phat hién botnet dya trén hoc két hop. Nhin chung, cac dé xuat
phat hién botnet dua trén hoc két hop c6 sé luong kha it va hiéu qua cua hoc két hop chua
thuc su rd rang

Phan cubi ciia chuong tap trung gial quyét van dé phét hién ca character-based va word-
based DGA botnet trong mot md hinh théng nhat bang cach dé xuat mé hinh phat hién DGA
botnet dwa trén hoc két hop. Md hinh phét hién két hop sir dung hai mé hinh thanh phan la
CDM va WDM di duogc thir nghiém va danh gia ¢ chuong 2. M6 hinh két hop da khai thac
duoc diém manh caa ca 2 mé hinh thanh phan 18 CDM va WDM: mé hinh két hop cé kha
nang phat hién hiéu qua hau hét cac DGA botnet, bao gom ca character-based DGA botnet va
word-based DGA botnet. Két qua thr nghiém cho thay, trong s6 39 ho DGA botnet thu
nghiém, mo hinh két hop c6 ty Ié phat hién DR tir 94% tro 18n véi 34 ho DGA botnet, trong
d6 12 ho botnet c6 DR dat 100%. M6 hinh két hop chi khdng thé phat hién 1 ho botnet I1a
Banjori do cac mé hinh thanh phan ciing khong thé phat hién botnet nay. Md hinh két hop dé
Xuat va két qua thir nghiém, danh gia duoc ding trén bai bao “Mot md hinh phét hién DGA
botnet dua trén hoc két hop”, tap chi Khoa hoc Cong nghé Thdng tin va Truyén trong, ISSN:
2525-2224, Vol. 1, No. 1, 2022 [CT3].

KET LUAN

Botnet da va dang trd thanh MOt trong cac nguy co gy mat an toan théng tin hang dau
do chung khong hging phat trién vé ca quy md va mic do tinh vi trong céc ki thuat chi huy
va klem soat. Nhiéu dang botnet sir dung ki thuat DGA dé sinh va dang ky nhiéu tén mién
ngau nhién khac nhau cho may cha CnC caa ching nham chéng lai viéc bi kiém soat va vo
hiéu hoa. Cac DGA botnet thuong khai thac hé théng DNS dé duy tri hoat dong, do vay viéc
phan tich phat hién cac tén mién truy van hé théng DNS c6 thé gilp phat hién cac hoat dong
cuia botnet. Luan &n nay tap trung giai quyét hai van dé: (1) nghién ciru, dé xuét tap dic trung
phan loai tén mién méi pht hop hon cho xay dung cac md hinh phat hién DGA botnet, nham
tang ty I¢ phat hién dang va giam ty Ié canh béo sai va (2) nghién ctu, lya chon str dung
phuong phap hoc may phu hop cho xay dung cac md hinh phat hién DGA botnet, nham xay
dung mot md hinh phéat hién théng nhat cho phép phat hién hiéu qua nhiéu dang DGA botnet.

Véi van dé (1) nghién ciru, dé xuat tap dic trung phan loai tén mién méi phu hop hon
cho xay dung cac mé hinh phét hién DGA botnet, nham ting ty 1 phat hién ding va giam ty
1& canh bao sai, luan an dé& xuat méd hinh CDM cho phét hién character-based DGA botnet va
md hinh WDM cho phat hién word-based DGA botnet. Md hinh phét hién CDM dé xuat st
dung 24 dic trung ky tu dé phan loai t&n mién lanh tinh véi tén mién sinh bai cac DGA botnet,
gom 16 dic trung thong ké n-gram, 6 dic trung phan b nguyén am, Ky tu, chir s6, va 2 dic
trung entropy theo ky tu va gié tri ky vong cua tén mién. Céc thir nghiém trén tap dir liéu gom
100,000 tén mién lanh tinh va 153,000 tén mién DGA cho thay, mé hinh CDM dé dat cac do
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do danh gia vuot troi so véi cac mod hinh da co. Cu thé, mé hinh CDM dat do chinh xac chung
trén 99.60% va ty 18 canh bao sai rat thap, chi khoang 0.4%. Nhu vay c6 thé khang dinh tap
24 dac trung ky tu st dung trong mo6 hinh CMD la phu hop cho phéat hién cac ho character-
based DGA botnet.

Mic du mé hinh CDM dat hiéu xuat phét hién tét cho hau hét cac character-based DGA
botnet, CDM khdng c6 kha nang phat hién hiéu qua cac ho word-based DGA botnet, nhu
‘banjori’, ‘matsnu’, ‘bigviktor’ va ‘suppobox’. Dleu nay la do cac word-based DGA botnet
c6 kha ning sinh c4c tén mién rat glong cac tén mlen lanh tinh st dung ) “hop cac tur tiéng
Anh Iy tir cac danh sach dung san. Dé giai quyét vin dé nay, luan an dé xuit mé hinh WDM
cho phép phéat hién hiéu qua cac ho word-based DGA botnet. M6 hinh WDM dé xuat st dung
16 dic trung tir cho phan loai t&n mién word-based DGA botnet véi cac tén mién lanh tinh,
bao gom 10 dic trung tir dya trén tir dién va 6 dic trung tir vung. Luan &n sir dung 5 thuat
toan hoc may c6 giam sat, bao géom Naive Bayes, cdy quyét dinh, rirng ngau nhién, hdi quy
logistic va SVM dé xay dung va kiém thir mé hinh phét hién. Céac két qua thtr nghiém trén
cac tap dir lieu DATASET-01 va DATASET-02 véi 4 kich ban cho thay mé hinh WDM c6
kha ning phat hién hiéu qua cac word-based DGA botnet, ciing nhu ¢6 kha nang phat hién tét
nhiéu character-based DGA botnet véi do do F1 dat trén 95%. Trong cac thuat toan hoc may
st dung, thuat toan hoc may cay quyét dinh J48 cho hiéu xuat phat hién tong thé tot nhat trong
cac thuat toan thir nghiém. Nhu vay c6 thé khang dinh tap 16 dic trung tir str dung trong md
hinh WMD la phu hop cho phét hién cac ho word-based DGA botnet.

Véi van dé (2) nghién ctu, lra chon sir dung phuong phap hoc méay pht hop nhiam xay
dung mot mé hinh phaét hién théng nhat cho phép phat hién hiéu qua nhiéu dang DGA botnet,
luan 4n dé& xuat md hinh phat hién DGA botnet dua trén hoc két hop. M hinh phat hién két
hop dé xuat nham khai thac diém manh ciia 2 md hinh thanh phan 1a CDM va WDM: mé hinh
phat hién két hop c6 kha nang phat hién hiéu qua hau hét cac DGA botnet, bao gém ca
character-based DGA botnet va word-based DGA botnet. Cac két qua thir nghiém cho thay,
md hinh phét hién dua trén hoc két hop dat ty 1 phat hién trung binh 12 99.53% trén 39 ho
DGA botnet thir nghiém. Cu thé, md hinh két hop c6 ty 16 phét hién dat tir 94% tro 1én véi 34
ho DGA botnet, trong d6 12 ho botnet c6 ty Ié phat hién dat 100%. Trong sé 39 ho DGA
botnet, chi ¢6 5 ho DGA botnet c6 ty 18 phat hién dudi 90%. Ngoai ra, mé hinh két hop ciing
c6 kha nang phat hién hiéu qua cac character-based va word-based DGA botnet m¢i trong tap
dir liéu UMUDGA véi ty I€ phat hién trung binh dat 98,70%.

Cac dé xuat phat hién DGA botnet dya trén tén mién thuc thi hiéu qua hon so véi cac
phuong phép dua trén luu lugng mang béi giam thiéu cac dic trung, xir ly dir liéu ludng va
goi tin, do d6 s& nhanh hon, chi phi d& tén kém hon. Cac md hinh khi dua vao tng s& duoc
cai dat tai DNS server nham ngan chin cac bot c6 thé lién lac dugc véi CnC server hoic trude
firewall trong cac hé thdng don 1é nham phat hién may tinh nao Ia bot.

Céc han ché ciia mo hinh két hop bao gom: (1) thoi gian huan luyén va phét hign dai
hon so véi mé hinh thanh phan va (2) mé hinh két hop khéng c6 kha nang phat hién mot sb
DGA botnet thuoc ho mixed DGA, nhu Banjori. Day ciing 1a cac van dé can gial quyét cho
huéng phat trién trong twong lai cua luan an. Ngoai ra, viéc phat trién hé thong phat hién
DGA botnet dya trén cac md hinh phat hién dé xuat ciing 13 mot huéng mé caa dé tai luan an.
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