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NHUNG KET QUA MOI CUA LUAN AN:

Luan an tap trung nghién ctru, dé xuat mot s6 mo hinh phat hién DGA botnet dua trén
céc ky thuat hoc may. Cu thé, luan an tap trung vao cac muc tiéu sau: (i) Nghién ciru, danh
gia cac phuong phap, k¥ thuat, giai phap, cong cu phat hién botnet hién co; (ii) Nghién ctru,
dé xuat cac mo hinh phat hién botnet dua trén hoc may c¢6 giam sat va hoc két hop st dung
cac tap dic trung phan loai tén mién mdi nham nang cao do chinh xac, giam canh bao sai,
ddng thoi cho phép phat hién nhiéu dang DGA botnet; (i) - Cai dat, thir nghiém va danh gia
cac mo hinh phat hi¢n botnet da dé xuit sir dung céc t€p dir li¢u thuc té. bong gbép méi cia
qua trinh nghién ctru thé hién trong luan 4n nhu sau:

Mot la: dé xuat mé hinh phat hién DGA botnet dua trén hoc may su dung cac dic trung
ky tu va céc dac trung tir. M6 hinh str dung cac dac trung ky tu c6 kha nang phat hién hi¢u
qua cac character-based DGA botnet - 14 cic botnet ty sinh tén mién st dung thuat toan ghép
ngau nhién cac ky tu. M6 hinh sir dung céac dic trung tir c6 kha ning phat hién hiéu qua céac
word-based DGA botnet - 14 cac botnet tur sinh tén mién st dung thuat toan ghép cac tir theo
tir dién..

Hai 1a: d& xuit mo hinh phat hién DGA botnet dya trén hoc két hop (ensemble
learning). Mo hinh nay cho phép phat hién hi¢u qua ca character-based va word-based DGA
botnet str dung thuat toan hoc két hop.

Ba la: Cac dé xuit phat hién DGA botnet dua trén tén mién thuc thi hiéu qua hon so voi
cac phuong phéap dua trén luu lugng mang boi giam thiéu cac dic trung, xir 1y dit liéu ludng
va goi tin, do d6 s& nhanh hon, chi phi d& tén kém hon. Cac mé hinh khi dwa vao tng s& duoc
cai dat tai DNS server nham ngan chan céc bot c6 thé lién lac duoc v6i CnC server hodc trudce

firewall trong cac hé théng don 1¢ nham phat hién may tinh nio 14 bot.



CAC UNG DUNG, KHA NANG UNG DUNG TRONG THUC TIEN HOAC
NHUNG VAN PE CON BO NGO CAN TIEP TUC NGHIEN CU'U:

Trén thyc té dd va dang tré thanh mot trong cac nguy co gdy mat an toan thong tin hang
dau do ching khong ngimg phat trién vé& ca quy mé va muc do tinh vi trong cac ki thuét chi
huy va kiém soat. Nhiéu dang botnet sir dung ky thuat DGA dé sinh va dang ky nhiéu tén
mién ngﬁu nhién khac nhau cho may chu CnC cuia chung nham chéng lai viéc bi kiém soat va
v6 hiéu hoéa. Vi vay, lién quan dén nhitng dé xuét méi cua ludn an, co thé liét ké nhiing van dé
can nghién ctru trong céc cong trinh tiép theo nhu sau:

Mot 1a: Céac han ché cua mo hinh két hop bao gém: (i) thoi gian huén luyén va phat
hién dai hon so v&i md hinh thanh phan va (ii) moé hinh két hop khong c6 kha nang phét hién
mot s6 DGA botnet thudc ho mixed DGA, nhu Banjori.

Hai 1a: viéc phat trién hé théng phat hién DGA botnet dya trén cac mo hinh phat hién
dé xuét chua duoc ung dung trong thuc t& ma méi & muac d6 thuc nghiém va dénh gia.

Ba la: Trong van dé dé xuit mo hinh phat hién word-based DGA botnet, pham vi
nghién ciru cua luan an sir dung céc tir dién, danh muc tir thuan tiéng Anh. Xét dén cac tén

mién cua Viét Nam, stir dung céc tu tieng Viét trong dau chua dugce dé cdp trong luan an.

Xac nhén cia dai dién tap thé Nghién ciru sinh
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