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MỞ ĐẦU 

1. Lý do chọn đề tài 

Bài toán tạo ra các dãy số giả ngẫu nhiên là bài toán luôn được quan tâm 

nghiên cứu phát triển trong những năm gần đây, phục vụ nhiều yêu cầu trong thực 

tế sử dụng của ngành công nghệ thông tin nói chung và công nghệ viễn thông nói 

riêng. Dãy giả ngẫu nhiên được sử dụng phổ biến nhất là dãy m, cũng gọi là m-

dãy. Các bộ tạo m-dãy được S.W. Golomb đặt nền móng từ thập kỷ 1960[21], dựa 

trên lý thuyết trường Galois. 

Nhà toán học Stephen Wolfram đã nhấn mạnh rằng thuật toán m-dãy là thuật 

toán được sử dụng nhiều nhất trong lịch sử hiện đại [61]. Dãy giả ngẫu nhiên dựa 

trên m-dãy có các tính chất thống kê rất tốt phục vụ cho việc xáo trộn dữ liệu, cùng 

với giá trị hàm tương quan và tự tương quan rất nhỏ. Việc cài đặt các m-dãy có thể 

thực hiện rất hiệu quả chỉ bằng các mạch logic đơn giản cũng như trên phần mềm. 

Đó cũng là lý do các dãy giả ngẫu nhiên dựa trên m-dãy có nhiều ứng dụng rất rộng 

rãi trong công nghệ viễn thông hiện nay. Từ việc xác định độ lệch thời gian của tín 

hiệu GPS, phương pháp phân kênh theo mã sử dụng trong CDMA, họ thuật toán 

mã hóa bảo vệ kênh GSM A5/1, A5/2 và A5/3, hoặc thuật toán xáo trộn dữ liệu 

phục vụ các kênh truyền thông SATA, SDH đều sử dụng các biến thể của m-dãy. 

Trong thập niên 1980, các thuật toán mật mã dựa trên m-dãy cũng rất phát triển, 

có nhiều đóng góp trong việc bảo mật các hệ thống thông tin quân sự của các cường 

quốc lớn. Các nhà khoa học đã đưa ra các giải pháp xây dựng nên các hệ mã dòng 

dựa trên m-dãy, trong đó đưa ra các cấu trúc riêng, kết hợp nhiều m-dãy để tăng 

tính phi tuyến cũng như các tính chất mật mã của hệ mật [2] [19] [27].  

Việc nghiên cứu phát triển các lý thuyết và thuật toán dựa trên m-dãy vẫn 

không ngừng được thực hiện. Trong hội nghị Asia Crypt 2004, chuyên gia mật mã 

Shamir đã có bài trình bày “Stream Ciphers: Dead or Alive?”[52], trong đó chỉ rõ 

các lợi thế và hướng phát triển của mã dòng và m-dãy. Ở Việt Nam có nhóm nghiên 

cứu dẫn đầu là TS. Lê Chí Quỳnh đã có nhiều năm theo đuổi hướng nghiên cứu 
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riêng về cấu trúc lồng ghép để xây dựng các bộ tạo dãy lồng ghép dựa trên m-dãy. 

Các tác giả tập trung vào vấn đề nghiên cứu lý thuyết, hướng đến việc xây dựng 

các dãy có độ phức tạp cao và tính chất tốt. Tuy nhiên về mặt thực hành, một số 

phương pháp đã đưa ra còn có độ phức tạp tính toán lớn, khó có khả năng ứng dụng 

trong thực tế. Các yêu cầu cụ thể hiện nay về các đường truyền dữ liệu băng thông 

rất lớn đều yêu cầu các dãy có bậc lớn (thực tế CDMA sử dụng dãy có chu kỳ 242-

1, còn một số phiên bản SDH cũng đã sử dụng dãy có chu kỳ 257-1). Để có thể ứng 

dụng trong kỹ thuật mật mã, yêu cầu về bậc của dãy còn tiếp tục tăng lên để chống 

lại sức mạnh tính toán của các siêu máy tính và các thiết bị thám mã chuyên dụng.  

Các phương pháp tạo dãy phi tuyến lồng ghép dựa trên m-dãy đã có 

Các nghiên cứu của nhóm tác giả dẫn đầu là TS. Lê Chí Quỳnh đã xây dựng 

nên các bộ tạo dãy lồng ghép dựa trên m-dãy [1] [30] [50]. Đây là một thiết kế 

riêng biệt “kiểu Việt Nam” về bộ tạo dãy giả ngẫu nhiên dựa trên m-dãy, dựa trên 

lý thuyết biến đổi d và hàm vết. Dãy lồng ghép và dãy phi tuyến lồng ghép dựa trên 

m-dãy được đưa ra đã thỏa mãn các tính chất về phân bố thống kê, tính tương quan 

và đặc biệt dãy phi tuyến lồng ghép có tính phi tuyến được gia cố để có thể ứng 

dụng trong kỹ thuật mật mã. 

Dãy lồng ghép (Interleaved sequence) là một kiến trúc riêng để xây dựng 

một dãy giả ngẫu nhiên dựa trên một m-dãy ban đầu với các tham số được lựa chọn 

theo yêu cầu. Dãy đầu ra có các tính chất tốt về phân bố và tương quan như đã trình 

bày trong công bố [J1]. 

Dãy phi tuyến lồng ghép là một phát triển của dãy lồng ghép, trong đó sử 

dụng 2 m-dãy ban đầu, song kết hợp với nhau theo phương pháp đặc trưng của dãy 

lồng ghép với mục tiêu đưa ra dãy đầu ra có tính phi tuyến cao hơn so với dãy lồng 

ghép . 

Có 3 phương pháp tìm thứ tự lồng ghép đã được nghiên cứu [J1] 

 Phương pháp sử dụng Biến đổi – d. 

 Phương pháp sử dụng toán tử vết. 
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 Phương pháp tính trực tiếp m hàng đầu tiên của ma trận. 

Dãy phi tuyến lồng ghép dựa trên m-dãy  

Để tăng tính chất phi tuyến của dãy lồng ghép, nhóm tác giả [60] đã đề xuất 

phương án sử dụng tham số của hai dãy đầu vào có cùng bậc nhưng sinh bởi hai đa 

thức sinh khác nhau f(x) và g(x). Theo phương pháp xây dựng dãy lồng ghép, hai 

dãy đầu vào nói trên sẽ sinh ra hai dãy lồng ghép với các dãy con sinh bởi đa thức 

con f1(x) và g1(x) tương ứng. Nếu ta thay thế thứ tự lồng ghép của dãy con thứ nhất 

bằng thứ tự lồng ghép của dãy con thứ hai, dãy đầu ra sẽ là kết quả lồng ghép kết 

hợp của hai dãy đầu vào. Các tác giả đã chứng minh rằng dãy lồng ghép kết hợp 

này có tính chất phi tuyến tốt hơn dãy lồng ghép ban đầu, do đó nó được gọi là dãy 

phi tuyến lồng ghép. 

Tiến sỹ Lê Chí Quỳnh đã đặt nền móng cho dãy lồng ghép từ năm 1986 [49] 

[50], các nghiên cứu này đã được các tác giả khác công nhận và tiếp tục ứng dụng, 

phát triển thêm [2] [24]. 

Tiếp sau đó TS Lê Minh Hiếu tiếp tục nghiên cứu về dãy lồng ghép tam 

phân và dãy phi tuyến lồng ghép [30]. Trong thời gian gần đây, tiến sỹ Bùi Lai An 

đã phát triển dãy lồng ghép đa cấp, đa chiều trong luận án tiến sỹ năm 2012 [1]. 

Trong những năm gần đây, nhóm nghiên cứu của tiến sỹ Lê Chí Quỳnh vẫn 

tiếp tục nghiên cứu phát triển dãy phi tuyến lồng ghép, khai thác khả năng cài đặt 

trong thiết bị phần cứng và ứng dụng vào nhiều bài toán thực tế như bài toán cảm 

biến nén, bài toán thủy vân số [51][55][56]. 

Ứng dụng của dãy giả ngẫu nhiên trong mật mã và các thách thức 

Trong kỹ thuật mật mã hiện đại, ngoài sự đóng góp rất hiệu quả của các hệ 

mật khóa công khai, các hệ mật sử dụng khóa bí mật vẫn được sử dụng cho nhiệm 

vụ bảo mật phần lớn nội dung thông tin. Các hệ mật sử dụng khóa bí mật bao gồm 

các hệ mã khối và các hệ mã dòng. Một nhánh lớn trong các hệ mã dòng là phát 

triển của các bộ sinh số ngẫu nhiên dựa trên m-dãy.  

 



4 

 

 

M-dãy có các tính chất ngẫu nhiên rất tốt để ứng dụng trong các bộ tạo số 

giả ngẫu nhiên với mục đích trải đều phổ tín hiệu trong một khoảng. Khi ứng dụng 

m-dãy vào kỹ thuật mật mã, ngoài tính ngẫu nhiên ta cần quan tâm tới tính tuyến 

tính, đặc tính phân bố tương quan. Các tấn công phân tích mã đối với m-dãy trước 

hết khai thác các đặc tính này. 

Tấn công phân tích mã đầu tiên đối với m-dãy là tấn công tuyến tính với kỹ 

thuật được đề ra bởi Massey, còn gọi là thuật toán Belekamp-Massey[41]. Nếu chỉ 

sử dụng một m-dãy đơn lẻ để mã hóa luồng thông tin, kẻ tấn công chỉ cần có được 

2n bit của dãy là đủ điều kiện tìm ra đa thức sinh của dãy, từ đó khôi phục toàn bộ 

dãy. 

Các dãy giả ngẫu nhiên dựa trên m-dãy ứng dụng trong mật mã đều không 

dùng một m-dãy mà thường ghép nhiều m-dãy với nhau để tăng tính phi tuyến. Khi 

này phương pháp phân tích tuyến tính của Massey không thể áp dụng trực tiếp, các 

nhà phân tích đã đề xuất nhiều phương pháp phân tích khác. Trong luận án này tác 

giả đã phân tích phương pháp tính giá trị tương quan địa phương, là phương pháp 

có ảnh hưởng trực tiếp tới độ an toàn của dãy lồng ghép.  

Các yêu cầu về độ an toàn của dãy giả ngẫu nhiên sử dụng trong mật mã  

Cùng với sự phát triển không ngừng của khoa học công nghệ, năng lực xử 

lý của các hệ thống máy tính ngày càng tăng lên. Điều này làm cho yêu cầu tương 

ứng với các hệ mật cũng cần phải tăng lên. Một trong những tham số quan trọng 

nhất của hệ mã dòng dựa trên m-dãy là độ dài chu kỳ dãy, tham số này được quyết 

định bởi độ lớn của đa thức đặc trưng. Trong kỹ thuật mật mã không sử dụng một 

m-dãy đơn lẻ, song yêu cầu về kích thước dãy còn cần phải lớn hơn gấp nhiều lần. 

Song song với yêu cầu về độ an toàn, các bài toán mật mã thực hành cũng 

đặt ra yêu cầu về hiệu năng tính toán. Với băng thông đường truyền liên tục được 

nâng cao, các thuật toán mật mã cũng cần đạt hiệu năng tương ứng để có thể ứng 

dụng trong thực tế.  

 



5 

 

 

Tính cấp thiết của đề tài 

Với tiềm năng của dãy phi tuyến lồng ghép có thể ứng dụng trong kỹ thuật 

mật mã, một trong những yêu cầu cần thiết là cần có một thuật toán đủ hiệu quả để 

cài đặt dãy phi tuyến lồng ghép với bậc lớn cho đủ mức an toàn cấn thiết, đồng thời 

cần khả thi về thực hành và đạt hiệu năng thực tế chấp nhận được. 

Các nghiên cứu trước đây về dãy lồng ghép và dãy phi tuyến lồng ghép đều 

chỉ tập trung vào khía cạnh lý thuyết như chu kỳ dãy, hàm phân bố, hàm tương 

quan, khoảng tương đương tuyến tính. Các thử nghiệm trước đây hầu hết chỉ thực 

hiện trên các dãy có bậc thấp. Với cỡ bậc thỏa mãn các yêu cầu của kỹ thuật mật 

mã, một số phương pháp sinh dãy lồng ghép trước đây sẽ trở thành không khả thi 

trong thực hành. 

Do vậy, một mục tiêu chính mà luận án này tập trung giải quyết là đưa ra 

một thuật toán hiệu quả để sinh dãy phi tuyến lồng ghép với bậc lớn, cùng với các 

đánh giá về độ phức tạp tính toán, độ phức tạp lưu trữ cũng như các đánh giá thực 

nghiệm. Đồng thời, tác giả luận án cũng đề xuất hiệu chỉnh một phương pháp sinh 

dãy để có thể sử dụng dãy phi tuyến lồng ghép trong kỹ thuật mật mã đảm bảo độ 

an toàn thực tế. 

2. Mục tiêu nghiên cứu 

Nội dung nghiên cứu của luận án nhằm vào các mục tiêu chính sau đây: 

(i) Nghiên cứu các phương pháp sinh dãy phi tuyến lồng ghép, các phương 

pháp tấn công phân tích dãy giả ngẫu nhiên để từ đó đề xuất một phương pháp khả 

thi trong thực hành để sinh dãy phi tuyến lồng ghép với bậc lớn. 

(ii) Đề xuất một thuật toán hiệu quả để sinh dãy phi tuyến lồng ghép với bậc 

lớn, phân tích đánh giá thuật toán đã đề xuất về độ phức tạp tính toán, độ phức tạp 

lưu trữ và các tính toán thực nghiệm. 
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3. Đối tượng nghiên cứu 

Đối tượng nghiên cứu của luận án tập trung vào các phương pháp xây dựng 

dãy giả ngẫu nhiên dựa trên m-dãy ứng dụng trong cả truyền thông và kỹ thuật mật 

mã, bao gồm các vấn đề 

(i) Phương pháp xây dựng dãy lồng ghép và dãy phi tuyến lồng ghép dựa 

trên m-dãy;  

(ii) Thuật toán sinh dãy phi tuyến lồng ghép hiệu quả, khả thi trong thực tế;  

(iii) Phương pháp đánh giá hệ mã dòng sử dụng dãy giả ngẫu nhiên dựa trên 

m-dãy.  

4. Phạm vi nghiên cứu 

Phạm vi nghiên cứu của luận án là các phương pháp, thuật toán xây dựng 

dãy giả ngẫu nhiên dựa trên m-dãy và các ứng dụng của dãy giả ngẫu nhiên dựa 

trên m-dãy trong truyền thông và kỹ thuật mật mã. 

5. Phương pháp nghiên cứu 

Dựa vào các lý thuyết về dãy giả ngẫu nhiên, các công cụ toán học để phân 

tích các đặc tính của dãy phi tuyến lồng ghép dựa trên m-dãy.  

Sử dụng nguyên tắc lập trình để xây dựng thuật toán khả thi trong thực tế. 

Sử dụng lý thuyết độ phức tạp tính toán để phân tích độ phức tạp của thuật toán về 

mặt thời gian cũng như về tài nguyên sử dụng. 

6. Nội dung nghiên cứu 

- Nghiên cứu về lý thuyết m-dãy và ứng dụng của m-dãy trong mật mã, các 

bộ tạo dãy giả ngẫu nhiên dựa trên m-dãy với một số bộ tạo dãy cụ thể đã được 

ứng dụng trong mật mã. 

- Nghiên cứu các phương pháp sinh dãy phi tuyến lồng ghép dựa trên m-

dãy, đề xuất giải pháp sinh dãy phi tuyến lồng ghép có thể áp dụng trong ứng dụng 

bảo mật thông tin. 
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- Nghiên cứu, đề xuất thuật toán sinh dãy phi tuyến lồng ghép với đủ bậc 

lớn, thỏa mãn các yêu cầu ứng dụng của kỹ thuật mật mã. Đánh giá độ phức tạp 

tính toán và độ phức tạp lưu trữ của thuật toán.  

7. Ý nghĩa khoa học và thực tiễn 

Về mặt lý thuyết, luận án đã đề xuất một thuật toán hiệu quả để sinh dãy phi 

tuyến lồng ghép với bậc rất lớn cùng với các phân tích về mức độ hiệu quả của 

thuật toán. Luận án cũng đề xuất một phương pháp sinh dãy giả ngẫu nhiên dựa 

trên m-dãy và dãy phi tuyến lồng ghép có thể sử dụng trong kỹ thuật mật mã. 

Về ý nghĩa thực tiễn, kết quả nghiên cứu đã đưa ra một thuật toán mã dòng 

có thể được đưa vào ứng dụng trong ngành Cơ yếu Việt Nam. 

8. Bố cục của luận án 

Ngoài phần mở đầu, phần kết luận và phần phụ lục, luận án gồm ba chương 

với bố cục như sau. 

Chương 1: Tổng quan về bộ tạo dãy giả ngẫu nhiên dựa trên m-dãy, 

trình bày tổng quan về lý thuyết trường Galois, m-dãy trên trường GF(p) với giá trị 

đặc số p>2 và các tính chất của m-dãy. Trong chương này cũng phân tích một số 

ứng dụng của m-dãy trong lĩnh vực truyền thông cũng như trong kỹ thuật mật mã 

và nghiên cứu một số bộ tạo dãy giả ngẫu nhiên dựa trên m-dãy đang được sử dụng  

Chương 2: Các phương pháp xây dựng dãy phi tuyến lồng ghép dựa 

trên m-dãy. Chương này đề cập tới thiết kế bộ tạo dãy giả phi tuyến lồng ghép dựa 

trên m-dãy và một số phương pháp xây dựng dãy lồng ghép, dãy phi tuyến lồng 

ghép dựa trên m-dãy, trong đó đi sâu vào phương pháp phân rã theo bước cho m-

dãy và ứng dụng phân rã theo bước để đề xuất một phương pháp sinh dãy phi tuyến 

lồng ghép sử dụng các nội dung từ công bố [J2] của tác giả.  

Chương 3: Thuật toán sinh dãy phi tuyến lồng ghép với bậc lớn ứng 

dụng trong kỹ thuật mật mã. Trong chương này trước hết tác giả thực hiện đánh 

giá một số phương pháp tấn công m-dãy điển hình. Phần tiếp theo là trình bày về 

thuật toán sinh dãy phi tuyến lồng ghép với bậc lớn tùy ý, cùng với các đánh giá 
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về lý thuyết cũng như tính toán thực hành cho việc cài đặt thực tế thuật toán này, 

theo công bố [J3]. Tác giả cũng đề xuất một cải tiến cho phương pháp sinh dãy 

luân phiên bằng cách đưa dãy phi tuyến lồng ghép thành một thành phần của dãy 

luân phiên. 

Phần kết luận: tổng kết các đóng góp chính của luận án, khả năng ứng dụng 

và các vấn đề cần tiếp tục nghiên cứu; 
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CHƯƠNG 1 : TỔNG QUAN VỀ BỘ TẠO DÃY GIẢ NGẪU 

NHIÊN DỰA TRÊN M-DÃY 

Các dãy chu kỳ tối đa (m-dãy) đã được đề xuất từ khá lâu, với xuất phát 

điểm từ lý thuyết trường Galois, và được thể hiện rõ trong các phương pháp xây 

dựng dãy cụ thể. Các dãy này đã có nhiều ứng dụng trong kỹ thuật điện tử, kỹ thuật 

viễn thông và đặc biệt là kỹ thuật mật mã. 

Lý thuyết Galois đề cập tới nhiều khái niệm đại số phức tạp, nhưng các chi 

tiết cần thiết ứng dụng lý thuyết này để xây dựng m-dãy thì có thể trình bày thông 

qua các kiến thức số học sơ cấp, đặc biệt là phép tính modulo. Việc mở rộng trường 

Galois thành trường đa thức GF(pn) cũng có thể diễn giải trên quan điểm các phép 

tính đa thức một cách rõ ràng. Trong phần đầu của chương này, tác giả sẽ trình bày 

chi tiết về các thông tin cần thiết của trường Galois GF(p) cũng như mở rộng trường 

GF(pn) để có thể xây dựng nên m-dãy [12] [38]. 

Phần tiếp theo của chương sẽ trình bày về việc xây dựng cụ thể một m-dãy 

trên trường đa thức GF(pn), với hai phương pháp xây dựng là phương pháp Galois 

và phương pháp Fibonacci [39]. Vấn đề thực hiện cài đặt m-dãy trên máy tính cũng 

được giới thiệu, cùng với một số bộ tạo dãy giả ngẫu nhiên đã được xây dựng dựa 

trên m-dãy và có ứng dụng rộng rãi trong kỹ thuật mật mã [19] [27]. 

1.1. Khái niệm trường Galois  

1.1.1. Khái niệm trường Galois 

Trường Galois [12] hay còn gọi là trường modulo theo đặc số p với p là số 

nguyên tố, ký hiệu là GF(p), bao gồm tập xác định gồm p số nguyên trong khoảng 

[0, 1, …, p-1 ]và hai phép toán ký hiệu là  và , cụ thể là: 

 Phép toán cộng, ký hiệu là , là phép cộng theo modulo p. Phần tử “0” 

của phép toán là giá trị 0. Phép toán ngược của phép cộng là phép trừ, cũng chính 

là phép trừ theo modulo (Chú ý là tập xác định của GF(p) không bao gồm các số 
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âm, vì thế kết quả phép trừ sẽ được hiệu chỉnh theo modulo p để được một giá trị 

nằm trong tập xác định của GF(p) ).  

Ví dụ: Trong trường GF(5) ta có:  

3  4 = 2 vì 3 + 4 = 7 = 2 (mod 5) . 

Ngược lại ta có 1 - 3 = 3 (mod 5) . 

 Phép toán nhân, ký hiệu là , là phép nhân theo modulo p. Phần tử “1” 

của phép toán là giá trị 1. Phép toán ngược của phép nhân modulo là phép chia 

modulo, phép chia modulo được định nghĩa khác với phép chia số nguyên thông 

thường. Cụ thể là c = a/b mod p nghĩa là giá trị c thỏa mãn: bc  a mod p ( ký 

hiệu phép đồng dư), trong đó c là một số nguyên trong tập xác định của GF(p), và 

b có giá trị khác 0. Để thỏa mãn điều kiện mọi phép nhân đều có ngược, đặc số p 

cần phải là số nguyên tố.  

Ví dụ: Trong trường GF(7) ta có:  

2  4 = 1 vì 2  4 = 8 = 1 (mod 7) . 

6 / 5 = 4 vì 4  5 = 20 = 6 (mod 7) . 

Để tính được giá trị phép chia modulo, trong thực tế ta sử dụng thuật toán 

Euclid mở rộng [5] để tính nghịch đảo modulo của một số, sau đó tính giá trị phép 

chia theo công thức: 

C = a/b (mod p) = ab-1 (mod p) .     (1.1) 

Thuật toán Euclid mở rộng 

Xuất phát từ thuật toán Euclid để tìm ước chung lớn nhất (gcd) của hai số 

nguyên không âm, và từ Định lý Bézout chỉ ra rằng, nếu d = GCD(a, b) thì tồn tại 

hai số nguyên x, y sao cho d = x a+y b, người ta đã mở rộng thuật toán Euclid để 

giải phương trình Diophantine (là phương trình có dạng ax+by = c)[43]. Thuật toán 

Euclid mở rộng được viết bằng giả mã như sau: 
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Thuật toán 1.1: Thuật toán Euclid mở rộng 

def ext_gcd(a,b): 

    m = a 

    n = b 

    xm = 1 

    ym = 0 

    xn = 0 

    yn = 1 

    while (n != 0): 

        q = m // n # chia lấy phần nguyên 

        r = m % n # chia lấy phần dư 

        xr = xm - q*xn 

        yr = ym - q*yn 

        m = n 

        xm = xn 

        ym = yn 

        n = r 

        xn = xr 

        yn = yr 

    return (xm, ym) # m = gcd(a,b) = xm * a + ym * b 

Ta có thể rút gọn thuật toán để tính a-1 mod n bằng cách tính ext_gcd(a, n), 

trong đó chỉ cần lấy giá trị xm, không cần các tính toán với ym. Chú ý rằng chỉ có 

thể tính được giá trị a-1 mod n trong trường hợp gcd(a,n) = 1 (hay m =1 trong thuật 

toán trên). 

Thuật toán 1.2: Thuật toán Euclid mở rộng tính nghịch đảo a-1 mod b 

def ext_gcd(a,b): 

    m = a 

    n = b 

    xm = 1 

    xn = 0 

    while (n != 0): 
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        q = m // n # chia lấy phần nguyên 

        r = m % n # chia lấy phần dư 

        xr = xm - q*xn 

        m = n 

        xm = xn 

        n = r 

        xn = xr 

    if m != 1 # m = gcd(a,b) 

     return (-1) # không tính được giá trị nghịch đảo 

    return (xm) # xm = a-1 mod b 

 

1.1.2 Phép mở rộng trường GF(pn) 

Xét vector n số nguyên trong đó các phần tử nằm trong trường GF(p): 

A = {a0, a1, …, an-1}. 

Ta có thể biểu diễn vector này như một đa thức với biến x: 

A(x) = a0 + a1x + a2x2 + … + an-1xn-1
 . 

Ta gọi trường đa thức GF(pn) là tập các đa thức nói trên cùng với hai phép 

tính cộng đa thức và nhân đa thức, lấy modulo theo một đa thức g(x) có bậc n, trong 

đó các hệ số đều nằm trong GF(p), nghĩa là tuân thủ quy tắc của phép cộng và phép 

nhân trong GF(p). Trường đa thức này ký hiệu là Z(xn)/g(x). Sau này ta sẽ dùng ký 

hiệu phép chia hoặc phân số để biểu diễn phép modulo đa thức. 

Chú ý là phép modulo theo đa thức g(x) sẽ tính theo nguyên tắc modulo theo 

hệ số bậc cao nhất, nghĩa là một vector S(x) với biểu diễn thành đa thức có bậc 

không nhỏ hơn n sẽ cần chia cho g(x) để lấy được phần dư là một đa thức kết quả 

S’(x) có bậc nhỏ hơn n, gọi là modulo của S(x) theo g(x). Trong trường hợp này, 

hai đa thức được so sánh với nhau theo bậc cao nhất của đa thức chứ không chỉ so 

sánh giá trị của từng phần tử. 

Ví dụ: 

S(x) = x3 + 2x2 + 1, g(x) = 2x3 + x + 2 (xét trên GF(3) ). 



13 

 

 

Theo logic thông thường, ta có thể cho rằng S(x) < g(x) (do so sánh hệ số 

tương ứng với bậc cao nhất). Tuy nhiên kết quả phép modulo S(x) mod g(x) là: 

S’(x) = S(x) – 2*g(x) = 2x2 + x . 

Điều này để bảo đảm S’(x) luôn có bậc nhỏ hơn g(x). 

1.1.3 Xây dựng m-dãy từ trường GF(pn) 

Tác giả Golomb [21] đã chỉ ra rằng từ vector A(x) như trên, sau mỗi bước 

nhân A(x) với x theo modulo g(x) và lấy ra một phần tử của A(x), ta sẽ sinh ra một 

dãy số giả ngẫu nhiên có chu kỳ có thể lên tới 2n-1. Trong lễ tang của Golomb năm 

2016, nhà toán học Stephen Wolfram đã đánh giá rằng đây có lẽ là ý tưởng thuật 

toán được sử dụng nhiều nhất trong lịch sử, với hàng tỷ tỷ lần sinh bit giả ngẫu 

nhiên trên các thiết bị điện tử trên toàn thế giới[63]. 

Dãy số này còn được gọi là dãy có chu kỳ cực đại (maximum length 

sequence), hay gọi là m-dãy (m-sequence)[21]. Do phép nhân với x làm cho toàn 

bộ đa thức được dịch sang một phía, nên A(x) còn gọi là thanh ghi dịch. Nội dung 

A(x) tại mỗi thời điểm gọi là trạng thái hiện thời của dãy. Trạng thái m-dãy sau t 

bước bắt đầu từ trạng thái S(x) là: 

A(x) = S(x)*xt/g(x) .        (1.2) 

Để có thể sinh ra được dãy trên, đa thức g(x) cần phải là đa thức bất khả quy 

(không có một ước đa thức nào). Trong trường hợp g(x) có ước đa thức, có thể dãy 

sinh ra sẽ bị suy biến thành dãy chứa toàn các bit 0 sau một số bước. Khi g(x) là đa 

thức bất khả quy, dãy sinh ra sẽ có chu kỳ tối đa là 2n-1. 

Để dãy đạt chu kỳ cực đại, đa thức g(x) cần phải là đa thức nguyên thủy (còn 

gọi là đa thức nguyên tố - primitive polynomial), hay g(x) là phần tử sinh của 

trường đa thức GF(pn). Điều đó có nghĩa là xi/g(x) với i = 0.. pn-1 sẽ sinh ra toàn 

bộ các thành phần của tập đa thức A(x) tương ứng với tập các vector A. Chú ý rằng 

GF(pn) chỉ là một trường hữu hạn đầy đủ khi g(x) là đa thức nguyên thủy, với g(x) 

bất kỳ thì ta chỉ có thể có vành đa thức. 
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Ta có thể tìm được các đa thức nguyên thủy từ tính chất sau: 

Tính chất 1[40]: Đa thức g(x) là đa thức nguyên thủy của vành đa thức GF(pn) khi 

và chỉ khi g(x) là đa thức bất khả quy và số nguyên k nhỏ nhất mà g(x) là ước của 

đa thức xk-1 là k = pn-1. 

Có một phương pháp khác để kiểm tra đa thức bất khả quy g(x) với bậc n có 

là đa thức nguyên thủy hay không, bằng cách kiểm tra xem g(x) có phải là ước của 

các đa thức xk-1 hay không, với k là các ước của số nguyên N = pn-1. 

1.1.4. Phương pháp xây dựng m-dãy trên trường đa thức GF(pn):  

Phương pháp Galois  

Nội dung vector A(x) được lưu trữ trong một dãy các ô nhớ liên tiếp, gọi là 

thanh ghi. Sau một chu kỳ thời gian, giá trị mỗi ô nhớ được dịch sang ô nhớ bên 

cạnh (có thể thay đổi hoặc không, tùy vào phương pháp xây dựng dãy). Giải pháp 

lưu trữ và biến đổi này được gọi là thanh ghi dịch (Shift Register), đây là phương 

pháp cơ bản để xây dựng các dãy trên trường đa thức.  

Các giá trị của A(x) được tính theo (1.2) [21], trong đó toàn bộ các giá trị 

của A(x) sẽ có thể thay đổi sau mỗi lần dịch chuyển, nếu giá trị ô nhớ đầu tiên của 

thanh ghi (ô nhớ sẽ bị loại bỏ sau phép dịch) là khác 0.  

 

Hình 1.1 Sơ đồ xây dựng m-dãy theo Galois 

Trong phương pháp Galois, các phần tử của thanh ghi đều có thể bị thay đổi 

sau mỗi bước, hoặc sẽ chỉ thực hiện dịch thanh ghi nếu gm = 0 . 

Phương pháp Fibonacci 

Các giá trị của A(x) được tính theo phương pháp truy hồi, trong đó toàn bộ 

các giá trị của A(x) luôn dịch chuyển 1 bước, riêng giá trị đầu tiên (tương ứng với 
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x0) sẽ được tính toán từ A(x) trước đó theo đa thức g(x).  Phương pháp này dựa vào 

tính chất cơ bản của m-dãy. 

Tính chất 2[20]: Trong một m-dãy, giá trị của n+1 phần tử liên tiếp luôn là phụ 

thuộc tuyến tính với hệ số là đa thức sinh g(x).  

∑ 𝐴𝑖 ⊗ 𝑔𝑛−𝑖
𝑛
𝑖=0 = 0         (1.3) 

 

 

Hình 1.2 Sơ đồ xây dựng m-dãy theo Fibonacci 

Phương pháp này còn được gọi là thanh ghi dịch phản hồi tuyến tính (LFSR 

– Linear Feedback Shift Register), là phương pháp phổ biến nhất để xây dựng m-

dãy. 

Đã có chứng minh rằng kết quả sinh ra theo phương pháp Fibonacci cũng 

chính là kết quả sinh ra theo phương pháp Galois, nhưng giá trị khởi đầu của thanh 

ghi dịch sẽ thay đổi theo định lý 1.1. 

Định lý 1.1[38]: Một m-dãy sinh bởi phương pháp Fibonacy từ trạng thái 

khởi đầu là F = (F0, …, Fn-1) và đa thức sinh g(x), cũng có thể sinh ra bằng phương 

pháp Galois từ giá trị khởi đầu F’ = (𝐹0
′, …, 𝐹𝑛−1

′ ) với 𝐹𝑖
′ =  ∑ 𝐹𝑖−𝑗𝑔𝑛−𝑗

𝑖
𝑗=0  . 

Chú ý với các m-dãy trên GF(p) với p>2 

Các tài liệu về m-dãy hầu hết được trình bày trong trường hợp dãy nhị phân, 

tức là xét trường hợp trường GF(2). Trong trường hợp đó, phép cộng và phép trừ 

là trùng nhau và trùng với phép tính logic tuyển loại trừ (XOR), phép nhân trùng 

với phép tính logic AND, phép nghịch đảo không cần thực hiện do trong GF(2) chỉ 

có thể có một giá trị duy nhất khác 0 là giá trị 1, và nghịch đảo của 1 là chính nó. 

Khi xem xét m-dãy trên trường GF(p) với p>2, khi thực hiện phép modulo đa thức 

cũng phải thực hiện đầy đủ phép nhân và phép trừ thay vì chỉ là phép XOR. Cụ thể 

hàm phản hồi được tính như sau: 

gm=1 gm-1 gm-2 gm-3 g
2
 g

1
 

… 

… 

g0=1 
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𝐴𝑛 = −𝑔𝑛
−1 ∑ 𝐴𝑖 ⊗ 𝑔𝑛−1−𝑖

𝑛−1
𝑖=0  .      (1.4) 

Ở đây phép nhân và phép cộng tích lũy đều được tính trên trường GF(p), 

hay tính theo modulo p.  

Cài đặt thuật toán sinh m-dãy theo phương pháp Fibonacy trên máy tính 

Thanh ghi A sẽ được lưu trữ trong một mảng số nguyên, mỗi phần tử mảng 

là một phần tử của vector theo đúng thứ tự. Mảng A được gán giá trị khởi đầu bằng 

giá trị trạng thái ban đầu của m-dãy. Đa thức sinh g(x) cũng được lưu trữ trong 

mảng số nguyên tương ứng g. 

Trong mỗi vòng lặp ta sẽ tiến hành tính giá trị phản hồi theo (1.3) bằng cách 

thực hiện một vòng lặp nội bộ bên trong. 

Giá trị đầu ra của thanh ghi là giá trị A[0] trước khi dịch chuyển. 

Sau đó ta dịch toàn bộ thanh ghi về phía ô số 0, giá trị A[n-1] còn trống sẽ 

được gán bằng giá trị phản hồi vừa tính được. 

Toàn bộ thuật toán có thể trình bày bằng giả mã như sau: 

Thuật toán 1.3: Thuật toán sinh 1 bit cho m-dãy  

 An = 0; 

 For i=0 to n-1  

  An = (An + A[i] * g[n-1-j]) % p // % ký hiệu phép modulo 

 Next i 

 An = An * InvMod (g[n], p) // InvMod: hàm thực hiên nghịch đảo  

      // theo modulo 

 An = SubMod (0, An, p) // SubMod: hàm thực hiện phép trừ 

      // theo modulo 

 For i=1 to n-1 

  A[i-1] = A[i] 

  Next i 

 A[n-1] = An 
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Chú ý: Nếu ta thực hiện thuật toán trên trường GF(2), khi đó phép nhân được 

thay bằng phép AND, phép cộng modulo thay bằng phép XOR, việc lấy nghịch 

đảo modulo và trừ modulo không cần thực hiện. Khi đó ta sẽ không còn các phép 

tính số học trên số nguyên mà chỉ còn các phép tính logic trên bit. 

Trong thuật toán trên cần thực hiện phép tính nghịch đảo theo modulo p. 

Thực tế ta có thể tránh việc tính nghịch đảo này bằng giải pháp chọn gn = p-1, khi 

đó −𝑔𝑛
−1 𝑚𝑜𝑑 𝑝 = 1, hoặc ta có thể tính trước giá trị −𝑔𝑛

−1 𝑚𝑜𝑑 𝑝 để tăng tốc độ 

tính toán của thuật toán. Chú ý là việc biến đổi đa thức g(x) bằng cách nhân với 

một số nguyên trong GF(p) không làm thay đổi đặc tính cũng như tính chất của 

dãy sinh ra. 

 

1.2. Ứng dụng của dãy giả ngẫu nhiên dựa trên m-dãy  

1.2.1 Môt số ứng dụng phổ biến của dãy giả ngẫu nhiên dựa trên m-dãy 

Trong thực tế các chuỗi thanh ghi dịch luôn được sử dụng trong hầu hết các 

trường hợp khi các bit dữ liệu được truyền đi trong các hệ thống truyền thông hiện 

đại, máy tính và nhiều các thiết bị điện tử khác. Mặc dù có rất nhiều công nghệ 

khác nhau với các tên gọi khác nhau, trong chúng thường chứa các chuỗi thanh ghi 

dịch phản hồi tuyến tính (PN, pseudonoise, M-FSR, LFSR, truyền thông trải phổ, 

MLS, SRS, PRBS,…). 

Trong lĩnh vực mạng điện thoại di động, việc sử dụng chuỗi thanh ghi dịch 

có nhiều thay đổi trong những năm qua. Mạng 2G dựa trên TDMA, sử dụng chuỗi 

thanh ghi dịch trong việc mã hóa bảo vệ dữ liệu. Mạng 3G là môi trường truyền 

thông sử dụng CDMA, trong đó các chuỗi thanh ghi dịch có đóng góp chính trong 

việc phân chia miền tần số. Các mạng 4G thường sử dụng kết hợp các khe thời gian 

và khe tần số, không liên quan trực tiếp đến các chuỗi thanh ghi dịch, mặc dù vẫn 

sử dụng đến CRC để xử lý toàn vẹn dữ liệu khi cửa sổ tần số trùng nhau. Mạng 5G 

được thiết kế phức tạp hơn với thích ứng linh hoạt để sử dụng các khe thời gian và 
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tần số một cách tối ưu. Nhưng một số kênh của 5G thường được phân bổ cho các 

“tín hiệu dẫn đường”, hoạt động bằng cách truyền các chuỗi thanh ghi dịch . 

Trong hầu hết các trường hợp, các thanh ghi dịch được sử dụng là các thanh 

ghi dịch sinh ra các chuỗi có độ dài tối đa. Một thuộc tính cơ bản của các chuỗi đó 

là chúng có tổng số 0 và 1 tương đương nhau. Các nghiên cứu sau đó cho thấy rằng 

chúng cũng có cùng số cặp bit 00, 01, 10 và 11 và ngay cả tần suất của các khối bít 

lớn hơn cũng tương đương nhau. Thuộc tính cân bằng theo từng bit và bộ bít sẽ 

gần đúng với bất kỳ chuỗi ngẫu nhiên nào đủ dài chứa các bit 0 và 1. Nhưng với 

chuỗi thanh ghi dịch độ dài tối đa, các thuộc tính này luôn luôn chính xác tuyệt đối. 

Các chuỗi này theo một nghĩa nào đó có một số ý nghĩa của sự ngẫu nhiên, nhưng 

theo một cách rất hoàn hảo, có thể thực tế là chúng không phải là ngẫu nhiên, mà 

thay vào đó có một cấu trúc có tổ chức, rất rõ ràng. Cấu trúc này của chuỗi làm cho 

các thanh ghi dịch phản hồi tuyến tính không trực tiếp sử dụng được trong kỹ thuật 

mật mã. Nhưng dạng chuỗi này phù hợp đối với các yêu cầu cơ bản về việc xáo 

trộn dữ liệu và các hệ mã hóa đơn giản.  

Ứng dụng thanh ghi dịch trong việc ngẫu nhiên hóa dữ liệu  

Một mục tiêu rất phổ biến chỉ là để biến một tín hiệu thành dạng nhiễu trắng 

(white noise). Điều này rất phổ biến khi ta muốn truyền dữ liệu có chứa chuỗi rất 

nhiều bit 0 (hoặc 1) liên tục, làmcác thiết bị điện tử thu nhận chuỗi này có thể bị 

nhầm lẫn nếu chúng thấy kênh truyền giữ im lặng (mức “0”) quá lâu. Ta có thể 

tránh được vấn đề này bằng cách xáo trộn dữ liệu gốc, sử dụng cách kết hợp nó với 

một chuỗi thanh ghi dịch, từ đó luôn luôn có sự thay đổi bit dữ liệu trên đường 

truyền. Đó là những gì đang được sử dụng trong Wi-Fi, Bluetooth, USB, TV kỹ 

thuật số, Ethernet cung như  hầu hết mọi loại bus dữ liệu nối tiếp khác (PCIe, 

SATA, v.v.). 

Để ngẫu nhiên hóa tín hiệu, ta cho dòng bit đầu vào đi vào thanh ghi dịch 

bậc n. Giá trị đầu ra của thanh ghi dịch được tính tương tự như giá trị phản hồi của 

m-dãy, song không sử dụng để phản hồi mà sử dụng làm dữ liệu sẽ truyền trên 

kênh. 
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Tới đầu thu tín hiệu, các bit tín hiệu từ kênh sẽ đi vào thanh ghi dịch với các 

thông số (bậc, đa thức sinh) trùng với thanh ghi dịch bên phát. Giá trị đầu ra của 

thanh ghi dịch này cũng được tính tương tự như giá trị phản hồi của m-dãy.  

Nếu dữ liệu truyền trên kênh là chính xác (không có lỗi), giá trị đầu ra của 

thanh ghi dịch sẽ trùng khớp với giá trị dòng bit tín hiệu cần truyền, song bị giữ 

chậm n vị trí. Trong trường hợp xuất hiện 1 bit lỗi, bit lỗi này sẽ làm cho n bit đầu 

ra ở bên thu bị sai, song các bit tiếp theo vẫn nhận giá trị đúng. 

Đặc tính quan trong của kênh dữ liệu được áp dụng thanh ghi dịch là dòng 

bit dữ liệu trên kênh luôn có tính giả ngẫu nhiên, không phụ thuộc vào nội dung 

dòng dữ liệu thực sự cần truyền. Đặc tính này giúp phổ tín hiệu san đều ngay cả 

khi dữ liệu đầu vào chứa các đoạn rất nhiều bit 0 hoặc bit 1 đứng liền nhau. 

 

1.2.2. Mật mã dòng và ứng dụng của m-dãy trong mã dòng 

 Khái niệm mã dòng 

Theo Meneze [43]: Mã dòng là luồng các ký tự riêng lẻ được mã hóa (thường 

là các chữ số nhị phân) của một bản rõ tại một thời điểm, sử dụng một chuyển đổi 

mã hóa thay đổi theo thời gian. Ngược lại, mật mã khối luôn đồng thời mã hóa một 

nhóm ký tự của bản rõ bằng cách sử dụng một phép chuyển đổi mã hóa cố định. 

Mật mã khối hoạt động với một chuyển đổi cố định trên các khối lớn dữ liệu 

văn bản; mật mã luồng hoạt động với sự biến đổi theo thời gian trên các chữ số văn 

bản riêng lẻ.  

Lợi thế của mã dòng 

Mật mã dòng là một xu hướng rõ ràng trong 30 năm qua, luôn được thúc 

đẩy bởi những thay đổi công nghệ cơ bản. Trong tương lai gần, chưa có khả năng 

thực hiện các tấn công để phá vỡ các hệ mật mã dòng. 

So sánh với mã khối, lợi thế của mã khối là có sẵn các tiêu chuẩn mã khối 

được bảo trợ như mã DES, AES. Việc thiết kế mã khối cũng có nhiều lựa chọn để  
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xây dựng các khối đa năng và có các phân tích kỹ hơn về các vấn đề an toàn. Mã 

khối cũng được hỗ trợ rất tốt từ các tài liệu giáo khoa và các khóa học chính quy. 

Tuy nhiên mã dòng vẫn còn các lợi thế khác để có thể sử dụng trong các 

thuật toán mã hóa ngày hôm nay. Đó là kích thước mã nhỏ hơn khi triển khai trong 

các thiết phần cứng tối thiểu, tốc độ mã hóa cao hơn (trong một số trường hợp); độ 

trễ đầu vào - đầu ra nhỏ hơn do không cần thu thập đủ khối dữ liệu. Với mã dòng 

ta chỉ cần các giao thức đơn giản để xử lý các đầu vào có kích thước nhỏ hoặc kích 

thước thay đổi. 

Tuy nhiên, tầm quan trọng của mã dòng đang giảm dần do các lý do sau: 

Phần cứng đang trở nên lớn hơn và rẻ hơn, nhiều ứng dụng có thể được xử lý hoàn 

toàn bằng phần mềm. Vấn đề tốc độ cũng thường không phải là vấn đề quan trọng 

nhất khi thực hiện mã hóa dữ liệu. Các gói dữ liệu tiêu chuẩn hiện nay như gói 

chuyển mạch ATM khiến ta không có nhu cầu xử lý các tín hiệu đầu vào có kích 

thước nhỏ hoặc kích thước thay đổi 

Tuy vậy, mật mã dòng sẽ vẫn giữ được thế cạnh tranh trong hai loại ứng 

dụng: Các lược đồ định hướng sử dụng phần cứng với kích thước đặc biệt nhỏ (xét 

theo số cổng, năng lượng tiêu thụ điện… như thiết bị RFID); hoặc các lược đồ 

hướng phần mềm yêu cầu tốc độ đặc biệt cao như bộ định tuyến cáp quang… 

Xu hướng phát triển của mật mã dòng 

Cho đến những năm 1960, mọi nơi đều sử dụng đến mật mã dòng: Các dịch 

vụ quân sự và ngoại giao, các tổ chức gián điệp, các nhà cung cấp viễn thông, công 

ty lớn, v.v. Các sơ đồ mã thường là khóa sử dụng một lần, hoặc một sơ đồ liên quan 

dựa trên sự phát sinh giả ngẫu nhiên dựa trên điện – cơ như máy Enigma. Các máy 

tính Mainframe đã xuất hiện, nhưng chỉ được sử dụng nhiều hơn trong việc phân 

tích mã chứ không phải việc mã hóa dữ liệu. 

Vào năm 1960, các thiết bị mã hóa điện tử dựa trên bóng bán dẫn bắt đầu 

xuất hiện Các thiết bị mới có rất ít bộ nhớ, do đó mật mã luồng tiếp tục phổ biến 

hơn nhiều so với mật mã khối. Từ đó dẫn đến sự phổ biến của một sơ đồ thiết kế 
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mới của mã dòng: thanh ghi dịch phản hồi tuyến tính. Thiết kế này được hỗ trợ bởi 

một lý thuyết toán học phát triển tốt từ lý thuyết trường Galois cùng với những bổ 

sung cần thiết của Golomb. 

Cuối thế kỷ 20, đã có sự xuất hiện của mật mã khối hiện đại. Do các máy 

tính, vệ tinh, điện thoại bắt đầu sử dụng các gói định hướng khối. Các cổng, bộ nhớ 

và bộ vi xử lý dựa trên VLSI bắt đầu xuất hiện, vượt qua được các hạn chế về tốc 

độ và kích thước vi mạch. Vì thế mật mã khối trở nên dễ dàng thực thi. Các dịch 

vụ quân sự tiếp tục sử dụng mật mã dòng, nhưng các ứng dụng thương mại yêu cầu 

sử dụng mật mã khối. 

Một số triển khai cụ thể đã tiến hành thay thế mật mã dòng bằng mật mã 

khối. Mạng di động GSM trước đây sử dụng hệ mã dòng A5/x ở thế hệ 2G, khi 

chuyển sang 3G đã thay thế bằng mã khối Kasumi. Mạng không dây Wi-Fi trước 

đây sử dụng mã dòng RC4 trong phiên bản 802.11a/b, tới các phiên bản hiện nay 

đều sử dụng mã khối AES trong việc mã hóa dữ liệu trên đường truyền. 

Một số xu hướng thiết kế các hệ mật mã dòng mới hiện nay bao gồm: 

 Sử dụng các word 32/64 bit làm thành phần tính toán cơ bản để tăng tốc độ 

xử lý trong các vi xử lý hiện đại. 

 Sử dụng lệnh chuyên biệt của hệ vi xử lý . 

 Có thể vay mượn các thành phần từ mật mã khối: Hộp thế S-box, bộ chuyển 

vị 

 Tránh các cấu trúc tuyến tính và Trộn các miền đại số. 

Để có các chỉ dẫn chung về thiết kế hệ mật mã dòng mới, ta cần tuân theo một 

số nguyên tắc sau: 

 Sử dụng các thiết kế tối giản. 

 Nghiên cứu các cuộc tấn công nguyên thủy và tấn công tổng quát mới. 

 Thiết kế cấu trúc khóa hai cấp. 
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 Tránh các kỹ thuật thám mã cổ điển đã được các kẻ tấn công nghiên cứu kỹ. 

 Thêm các cơ chế tăng cường bảo mật, giảm phụ thuộc trong các thiết kế hệ 

mã dòng mới. 

 So sánh độ mạnh của mật mã dòng và mật mã khối 

Mật mã dòng dường như trở nên yếu hơn so với mật mã khối vì các lý do 

sau: 

Các phương pháp tấn công vào mật mã khối (như tấn công vi sai) cũng áp 

dụng được cho mật mã dòng; Song các phương pháp tấn công vào mật mã dòng 

(như tấn công tương quan) không thể áp dụng cho mật mã khối. 

Mặt khác các tấn công đại số sẽ hữu ích hơn đối với các thuật toán mã hóa 

dòng (đặc biệt là các thuật toán dựa trên LFSR). Việc đoán và thiết lập các tấn công 

vào mật mã dòng có thể khôi phục khóa hoặc bất kỳ trạng thái nào của bộ tạo khóa. 

Với một hệ mật mã khối mới, ta luôn có một bộ công cụ hoàn thiện để đánh 

giá tính bảo mật của nó. Với một hệ mật mã dòng mới, lỗ hổng của nó có nhiều 

khả năng là theo một dạng duy nhất. Với một mật mã khóa công khai mới, có khả 

năng nó không đủ an toàn. 

Ứng dụng thanh ghi dịch trong mật mã dòng 

Ta biết rằng một m-dãy độc lập có tính tuyến tính hoàn toàn, do đó không 

thể sử dụng trực tiếp trong kỹ thuật mật mã. Giải pháp thường được sử dụng là kết 

hợp nhiều m-dãy với nhau để thiết kế lên một hệ mã dòng [19][26]. Khi đó hệ mã 

dòng sẽ có tính phi tuyến cao, đồng thời chu kỳ của dòng bit khóa thường bằng tích 

các chu kỳ của các m-dãy thành phần. 

Để mã hóa một nội dung dữ liệu, người dùng cần sử dụng một cụm từ khóa 

bí mật chia sẻ trước (passphrase). Từ cụm passphrase, người mã hóa sẽ tính ra dãy 

bit được sử dụng làm giá trị khởi đầu cho các trạng thái trong của các m-dãy là 

thành phần của hệ mã dòng. Từ giá trị khởi đầu này, hệ mã dòng sẽ sinh ra chuỗi 
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bit khóa có độ dài bằng độ dài bản rõ. Bản mã sẽ được tính bằng phép XOR bản rõ 

và chuỗi bit khóa theo vị trí tương ứng. 

CipherText = PlainText  KeyStream    (1.5) 

Ở phía người giải mã cũng có cụm passphrase giống như cụm passphrase ở 

bên mã hóa. Cụm passphrase này có thể được thỏa thuận từ trước hoặc truyền qua 

một kênh truyền an toàn theo một cách nào đó. Để giải mã dữ liệu, người giải mã 

sẽ tính ra dãy bit được sử dụng làm giá trị khởi đầu cho các trạng thái trong của 

các m-dãy là thành phần của hệ mã dòng. Từ giá trị khởi đầu này, hệ mã dòng sẽ 

sinh ra chuỗi bit khóa có độ dài bằng độ dài bản mã. Bản rõ sẽ được tính bằng phép 

XOR bản mã và chuỗi bit khóa theo vị trí tương ứng. 

PlainText = CipherText  KeyStream    (1.6) 

Bài toán tấn công thám mã với hệ mật dựa trên thanh ghi dịch  

Từ một số bít khóa thu được, cần tính toán tìm ra giá trị khởi đầu của các 

dãy, từ đó khôi phục toàn bộ chuỗi bit khóa. Các nhà thám mã tìm cách phân tích 

thiết kế của các hệ mã dòng, cố gắng tìm ra các điểm yếu về tính tuyến tính hoặc 

tính tương quan, từ đó đưa ra phương pháp tìm ra giá trị khởi đầu của các dãy sao 

cho tiêu tốn ít tài nguyên và công sức nhất, bao gồm yêu cầu về độ dài chuỗi bit 

khóa thu được và số bước tính toán cần thiết. Thông thường các tấn công thám mã 

với thanh ghi dịch chỉ giảm bớt độ phức tạp tính toán so với việc vét cạn toàn bộ 

không gian các giá trị khởi đầu của mọi m-dãy cấu tạo nên hệ mã dòng, song ít 

nhất người tấn công cũng phải vét cạn giá trị khởi đầu của một dãy trong số các 

dãy đó.  
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Bảng 1.1 Năng lực tính toán của các hệ thống siêu máy tính Tháng 6/2021 

TT Hệ thống Số lõi 

CPU 

Rmax 

(TFlop/s) 

Rpeak 

(TFlop/s) 

Power 

(kW) 

1 Supercomputer Fugaku - 

Supercomputer Fugaku  A64FX 

48C 2.2GHz  Tofu interconnect D  

Fujitsu RIKEN Center for 

Computational Science 

Japan 

7 630 848  442 010  537 212  29 

899 

2 Summit - IBM Power System 

AC922  IBM POWER9 22C 

3.07GHz  NVIDIA Volta GV100  

Dual-rail Mellanox EDR 

Infiniband  IBM 

DOE/SC/Oak Ridge National 

Laboratory 

United States 

2 414 592  148 600  200 794  10 

096 

3 Sierra - IBM Power System 

AC922  IBM POWER9 22C 

3.1GHz  NVIDIA Volta GV100  

Dual-rail Mellanox EDR 

Infiniband  IBM / NVIDIA / 

Mellanox 

DOE/NNSA/LLNL 

United States 

1 572 480  94 640  125 712  7 438 
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Yêu cầu của m-dãy trong mật mã 

Tính chất mật mã: có đủ độ an toàn chống lại tấn công tuyến tính và tấn 

công tương quan. 

Độ phức tạp tính toán: tương đương với các mã khối hiện đại (A5/3 có cấu 

trúc 3 m-dãy với tổng bậc 128, chu kỳ chung cỡ 2128). Với sự phát triển của các hệ 

thống tính toán hiệu năng cao cùng với các thiết bị tính toán dựa trên GPU/ASIC, 

yêu cầu về độ phức tạp tính toán ngày càng tăng. Nếu như trong những năm 1990, 

độ phức tạp tính toán cỡ 250 đã được coi là an toàn, trong thời gian gần đây độ phức 

tạp tính toán của hệ thống siêu máy tính mạnh nhất đã đạt tới 260 phép tính/s như 

trong công bố trên trang web Top500 trong bảng 1.1 [63]. Vì thế các hệ mã dòng 

sử dụng m-dãy thường yêu cầu các dãy thành phần có bậc tối thiểu 128. 

 

1.3. Một số bộ tạo dãy giả ngẫu nhiên dựa trên m-dãy 

Trong phần này tác giả sẽ giới thiệu một số thiết kế bộ tạo dãy giả ngẫu 

nhiên có khả năng ứng dụng trong mật mã, trong đó dựa vào thành phần chính là 

các m-dãy thành phần. Các bộ tạo dãy này đều đã được nghiên cứu phát triển trong 

thời gian dài, bằng cách kết hợp các m-dãy, các tác giả đã xây dựng nên các bộ tạo 

dãy giả ngẫu nhiên có tính phi tuyến cao, phân bố đều, chống lại được nhiều tấn 

công thám mã áp dụng cho mã dòng [7][19][27]. 

1.3.1 Bộ tạo dãy Gold 

Hầu hết trong các ứng dụng như trong thông tin vũ trụ, vệ tinh dải rộng, 

thông tin di động nhiều địa chỉ… số dãy cần thiết trong tập hợp là rất lớn. Trong 

một hệ thống truy cập ngẫu nhiên hoặc các hệ thống hỗn hợp, kích thước cần thiết 

của tập hợp có thể dễ dàng vượt qua con số vài trăm. Với sự ra đời của dãy Gold 

vào những năm 60 của thế kỉ trước đã đưa ra một lớp chứa đựng một số lượng lớn 

các dãy thỏa mãn tính chất ACF và CCF với một mức độ chấp nhận được[19]. 
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Dãy Gold có thể được cấu tạo từ bất kì cặp dãy m nào. Gọi a = {an}, b = 

{bn} là một cặp m dãy có chu kì N = 2m – 1 được sinh ra từ các đa thức nguyên 

thủy h1(d) và h2(d) có bậc m. Tập hợp Gold kí hiệu là G(a,b) được cấu tạo như sau: 

G(a,b) = {a, b, a  b, a  Tb, a  T2b, …, a  TN-1b } (1.7) 

trong đó, T là phép dịch dãy, G(a,b) chứa N + 2 = 2m + 1 dãy có chu kì 

 N = 2m – 1. 

Giả sử đa thức h(d) = h1(d)h2(d) thì tập hợp tất cả các dãy được tạo bởi h(d) 

là tập hợp các dãy được tạo bởi ab. Vậy, có 2 phương pháp khác nhau để có thể 

tạo ra dãy Gold có chu kì N = 2m – 1 bằng việc sử dụng các thanh ghi phản hồi 

được mô tả như trong hình 1.3 và 1.4. 

+  +  

    

 D  D   D 

1h
2h

...

...
Đầu ra

0h 1
2m 1h 1 

+  

2mh

 

Hình 1.3 LFSR tạo dãy Gold kiểu I 
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+  +  

    

 D  D   D  

...

...

Đầu ra

+  

(1)

m 1h 

+  +  

    

 D  D   D  

...

...

+  

(1)

2h(1)

1h(1)

0h 1
(1)

mh 1

(2)

m 1h 
(2)

2h(2)

1h(2)

0h 1
(2)

mh 1

{an}

{bn}

 

Hình 1.4 LFSR tạo dãy Gold kiểu II 

Vì đa thức h1(d) và h2(d) là hai đa thức nguyên thủy, nên ta có: 

deg(h(d)) = deg(h1(d)) + deg(h2(d)) = 2m . (1.8) 

Điều này có nghĩa là dãy Gold thỏa mãn quan hệ hồi quy tuyến tính bậc 2m, 

hay nói cách khác ELS của dãy Gold là 2m. Mặc dù giá trị này cao hơn bậc của đa 

thức h1(d) và h2(d) nhưng nó vẫn còn thấp hơn nhiều so với yêu cầu của các hệ 

thống bảo mật. 

Vậy, dãy Gold tạo nên một tập hợp lớn các dãy có tính chất tương quan ACF 

và CCF tốt nhưng giá trị khoảng tuyến tính chưa cao. 

Ví dụ 2.3: Cho dãy Gold có m = 5, theo bảng 1.2 ta có với m = 5 có tất cả 6 

đa thức nguyên thủy. Ta chọn h1(d) = d5 + d2 + 1, h2(d) = d5 + d4 + d3 + d2 + 1 và 

các dãy a và b lần lượt được tạo bởi đa thức h1(d) và h2(d). Ta có: 

a = (1110001101110101000010010110011) ,  

b = (1000101011010000110010011111011) . 
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Tập hợp các dãy Gold tương ứng có chu kì N = 25 – 1 = 31 là N + 2 =  33 

dãy được biểu diễn trong bảng 1.2. 

 

Bảng 1.2 Các dãy Gold có chu kì N = 31, kích thước M = 33 

STT G(a,b) Dãy Gold 

1 a 1110001101110101000010010110011 

2 b 1000101011010000110010011111011 

3 ab 0110100110100101110000001001000 

4 aTb 0010011000011101011011011001110 

5 aT2b 0000000111000001001110110001101 

6 aT3b 1001001000101111000100000101100 

7 aT4b 0101101111011000000001011111100 

8 aT5b 0011111100100011100011110010100 

9 aT6b 0000110101011110010010100100000 

10 aT7b 0001010001100000101010001111010 

11 aT8b 0001100011111111110110011010111 

12 aT9b 1001111010110000011000010000001 

13 aT10b 1101110110010111101111010101010 

14 aT11b 0111110000000100010100110111111 

15 aT12b 1010110011001101101001000110101 

16 aT13b 1100010010101001010111111110000 

17 aT14b 0111000010011011001000100010010 

18 aT15b 0010101010000010000111001100011 

19 aT16b 1000011110001110100000111011011 
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STT G(a,b) Dãy Gold 

20 aT17b 1101000100001000110011000000111 

21 aT18b 1111101001001011111010111101001 

22 aT19b 1110111111101010011110000011110 

23 aT20b 0110010100111010101100011100101 

24 aT21b 1010000001010010110101010011000 

25 aT22b 0100001011100110111001110100110 

26 aT23b 0011001110111100111111100111001 

27 aT24b 1000101100010001111100101110110 

28 aT25b 0101011101000111011101001010001 

29 aT26b 1011100101101100001101111000010 

30 aT27b 0100111001111001100101100001011 

31 aT28b 1011010111110011010001101101111 

32 aT29b 1100100000110110001011101011101 

33 aT30b 1111011011010100100110101000100 

 

Với hai dãy bất kỳ a,b,  G(a,b) có các giá trị hàm tương quan sẽ nhận các giá trị 

[18]: 

𝑅𝑎′𝑏′(𝜏) = {
−1,−1 − 2

𝑚+1
2 , −1 + 2

𝑚+1
2 , (𝑚 𝑚𝑜𝑑 2) ≠ 0

−1,−1 − 2
𝑚+2

2 , −1 + 2
𝑚+2

2 , (𝑚 𝑚𝑜𝑑 4) = 0
 (1.9) 

 

1.3.2 Bộ tạo dãy tựa Gold 

Dãy tựa Gold (Gold-like) [7] được định nghĩa như sau: cho m là một số chẵn 

và q là một số nguyên sao cho gcd(q, 2m-1) = 3. Gọi u là một dãy m có chu kỳ N = 

2m – 1 tạo nên bởi h(d) và b(k) với k = 0, 1, 2, là tập hợp các dãy nhận được bằng 
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cách lấy mẫu Tka theo q. Vận dụng tính chất dịch và cộng của dãy m ta thấy b(k) có 

chu kỳ N’ = N/3 và được tạo nên bởi đa thức h’(d) mà nghiệm của nó là lũy thừa 

bậc q của nghiệm của h(d). 

  Lớp các dãy tựa Gold được tạo bởi: 

H(a,b) = {a, ab(0), aT1b(0),…, aTN’-1b(0), 

       ab(1), aT1b(1),…, aTN’-1b(1), 

       ab(2), aT1b(2),…, aTN’-1b(2)} 

(1.9) 

Rõ ràng là tập hợp H(a,b) chứa (N + 1) = 2m dãy có chu kỳ N. 

Hàm tương quan của các dãy này có thế nhận các giá trị như sau [18]: 

𝑅𝑎′𝑏′(𝜏) = −1,−1 − 2
𝑚+2

2 , −1 + 2
𝑚+2

2 , −1 − 2
𝑚

2 , −1 + 2
𝑚

2  . (1.10) 

Khoảng tuyến tính của dãy tựa Gold được cho bởi L = deg[h(d)] = m + m = 2m. 

Ví dụ 2.4: Chọn m = 4, q = 9, ta có gcd(q, 2m – 1) = gcd(9, 15) = 3. Ta có thể tạo 

một dãy m có độ dài N = 24 – 1 = 15 như sau: 

a = {an} = (000100110101111) . 

Lấy mẫu dãy Tka với bước lấy mẫu q = 9, k = 0, 1, 2, ta được: 

b(0) = (011110111101111) , 

b(1) = (000110001100011) , 

b(2) = (010100101001010) . 

Tập các dãy tựa Gold H(a,b) có kích thước M = 16 được biểu diễn trong 

bảng 1.3. 

Với:  a’ = aT3b(0) = (110011011010100) ,  

b’ = aT1b(2) = (101101100111011) . 

Ta có: 
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{Ra’b’()} = {-9,3,3,-1,-5,7,3,-5,-1,3,7,-5,-5,7,3}. 

Bảng 1.3 Dãy tựa Gold có chu kì N = 15, kích thước M = 16 

STT H(a,b) Dãy tựa Gold 

1 a 000100110101111 

2 aT0b(0) 011010001000000 

3 aT1b(0) 111001001110001 

4 aT2b(0) 111111000010010 

5 aT3b(0) 110011011010100 

6 aT4b(0) 101011101011000 

7 aT0b(1) 000010111001100 

8 aT1b(1) 001000101101001 

9 aT2b(1) 011100000100011 

10 aT3b(1) 110101010110111 

11 aT4b(1) 100111110011110 

12 aT0b(2) 010000011100101 

13 aT1b(2) 101101100111011 

14 aT2b(2) 010110010000110 

15 aT3b(2) 100001111111101 

16 aT4b(2) 001110100001010 

 

1.3.3 Bộ tạo dãy luân phiên  

 Bộ tạo dãy luân phiên (The Alternating Step Generator) là sự kết hợp khéo 

léo giữa hai bộ tạo dãy Stop- Go thông qua dãy điều khiển D' Bruijn [27]. Bộ tạo 

này đã phát huy được các đặc tính tốt của các dãy thành phần: các m-dãy và dãy 
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D' Bruijn, đồng thời nó cũng tích hợp được tính miễn dịch tương quan, một trong 

các yêu cầu quan trọng của các kiểu tạo khoá thuật toán hiện nay. 

 

                                                                                                                                               

                                                                         

 

 

 Giả sử:   K={ kt}t0 là dãy D' Bruijn bậc k; U={ut} và V={vt} là hai m-dãy 

bậc tương ứng L, M nguyên tố cùng nhau. 

 Khi đó đầu ra  W={wt} t1  của bộ tạo dãy luân phiên như trong hình 1.5 sẽ 

được cho bởi công thức sau: 

    wt = uf(t)   vf*(t), t1                                      (1.11) 

trong đó f(t)= 




1

0

t

s

sk  , f*(t)= t- f(t). 

Các tính chất của bộ tạo dãy luân phiên 

Tính chất 1 (Chu kỳ và Độ phức tạp tuyến tính)     

 Giả sử: 

 a) K là dãy D' Bruijn chu kỳ 2k; 

 b) U, V là các m-dãy chu kỳ tương ứng p, q với các đa thức đặc trưng p(x), 

q(x) có bậc L, M nguyên tố cùng nhau. 

 Khi đó, chu kỳ T và độ phức tạp tuyến tính  của dãy W sẽ được cho bởi 

công thức sau: 

T= K.p.q;        (1.12) 

(L+M) 2k-1  (L+M) 2k. 

Tính chất 2 (Phân bố tần số các bộ r-tupe) 

 Với các giả thiết như trong Tính chất 1, và giả sử d min{L, M}.  

+ 

     U = {ut} 
g-s 

   K={kt} 

     V = {vt} 
s-g 

     {wt} 

Hình 1.5 Mô hình bộ tạo dãy luân phiên 
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Đặt =(0, 1,..., d-1){0,1}d. Khi đó: 

T

1
card{ tZT : wt+i= i, i Zd} = 

d2

1
+o 








dL2

1
+ o 








dM2

1
 .   (1.13) 

Tính chất 3 (Tính chất tương quan) 

 Cũng với các giả thiết như trên, hàm tự tương quan của dãy luân phiên sẽ 

được ước lượng bởi công thức sau: 

C() = 
pq

tqtptpqt
k.2

... 3210 
        (1.14) 

trong đó ti, i=0..3, là chỉ số trùng giữa các pha thứ 0 và thứ  của dãy, đồng 

thời chúng thoả mãn các ràng buộc 

0 t0, t1, t2, t3 2k;  t0+ t1+ t2+ t3= 2k. 

Chứng minh các Tính chất 2, 3 có thể tham khảo trong [27]. 

Tính chất 4 (Lực lượng của bộ tạo dãy) 

 Giả sử k, L, M là các số cố định cho trước thoả mãn các yêu cầu đã nêu trong 

mô hình bộ tạo. Khi đó số lượng các dãy có thể tạo được qua mô hình bộ tạo dãy 

luân phiên ứng với các tham số này là: 

Kw = 2 kk 12 .
 

L

L 12 
 .

 
M

M 12 
 .     (1.15) 

 

Nhận xét: 

Các tính chất lý thuyết trên đây cho thấy dãy luân phiên có độ phức tạp tuyến 

tính rất cao, có hàm tự tương quan đủ nhỏ, và mô hình bộ tạo có tính miễn dịch 

tương quan, do đó có thể được dùng tạo khoá trong mật mã khi chọn các tham số 

thích hợp. 

Từ các nghiên cứu về khả năng miễn dịch với các tấn công phân tích bộ tạo 

[19], ta thấy rằng với các tấn công mạnh nhất hiện nay và với các giả thiết rộng rãi 

nhất đối với thám mã, bộ tạo dãy luân phiên hoàn toàn miễn dịch với các kiểu tấn 
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công đó. Thông qua các khảo sát này, ta có thể làm chủ các thông số, các giới hạn 

đảm bảo an toàn cho bộ tạo dãy trong thực tế sử dụng.  

1.3.4 Dãy lồng ghép và dãy phi tuyến lồng ghép  

Dãy lồng ghép (Interleaved sequence) là một kiến trúc riêng do nhóm nghiên 

cứu của TS. Lê Chí Quỳnh đề xuất, với mục tiêu xây dựng một dãy giả ngẫu nhiên 

từ một m-dãy ban đầu với các tham số lồng ghép được lựa chọn theo nguyên tắc 

riêng. Các tác giả đã xây dựng các dãy lồng ghép có độ phức tạp cao và tính chất 

tốt về phân bố và tương quan [49] [50]. Các công bố của nhóm về dãy lồng ghép 

đã được một số tác giả nước ngoài quan tâm, công nhận và trích dẫn như một “kiến 

trúc dãy kiểu Việt Nam” [23]. Các chi tiết về kiến trúc dãy lồng ghép sẽ được phân 

tích trong phần 2.1 và 2.2 của luận án. 

Có một số nghiên cứu ở nước ngoài cũng sử dụng khái niệm tiếng Anh 

“interleaved sequence”[33][59], về bản chất cũng sử dụng giải pháp đan xen các 

bit từ một hoặcnhiều dãy, song cách tiếp cận có nhiều khác biệt so với kiến trúc 

dãy được đề cập trong luận án này. 

Kế tiếp các nghiên cứu ban đầu về dãy lồng ghép, TS Lê Minh Hiếu tiếp tục 

nghiên cứu về dãy lồng ghép tam phân và dãy phi tuyến lồng ghép [30].  Tiếp đó, 

tiến sỹ Bùi Lai An đã phát triển dãy lồng ghép đa cấp, đa chiều 2012 [1].  

Dãy phi tuyến lồng ghép là một phát triển của dãy lồng ghép, trong đó sử 

dụng 2 m-dãy ban đầu, song kết hợp với nhau theo phương pháp đặc trưng của dãy 

lồng ghép với mục tiêu đưa ra dãy đầu ra có tính phi tuyến cao hơn so với dãy lồng 

ghép. sử dụng tham số của hai dãy đầu vào có cùng bậc nhưng sinh bởi hai đa thức 

sinh khác nhau f(x) và g(x). Theo phương pháp xây dựng dãy lồng ghép, hai dãy 

đầu vào nói trên sẽ sinh ra hai dãy lồng ghép với các dãy con sinh bởi đa thức con 

f1(x) và g1(x) tương ứng. Nếu ta thay thế thứ tự lồng ghép của dãy con thứ nhất 

bằng thứ tự lồng ghép của dãy con thứ hai, dãy đầu ra sẽ là kết quả lồng ghép kết 

hợp của hai dãy đầu vào. Các tác giả đã chứng minh rằng dãy lồng ghép kết hợp 

này có tính chất phi tuyến tốt hơn dãy lồng ghép ban đầu, do đó nó được gọi là dãy 
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phi tuyến lồng ghép. Tính chất “phi tuyến” được đề cập ở đây có nghĩa là dãy mới 

tạo ra có độ phức tạp tuyến tính lớn hơn nhiều so với dãy lồng ghép ban đầu, tuy 

nhiên nếu xét từng đoạn kích thước nhỏ của dãy mới thì ta vẫn có thể nhận ra sự 

phụ thuộc tuyến tính. Trong phần 2.3 của luận án sẽ đề cập các chi tiết cụ thể về 

dãy phi tuyến lồng ghép. 

 

1.4 Kết luận chương I 

Trong chương này tác giả đã trình bày một cách đơn giản và rõ ràng về 

trường Galois và mở rộng trường Galois bằng cách chỉ sử dụng các khái niệm toán 

học đơn giản. Việc xây dựng m-dãy từ trường Galois cũng được trình bày cụ thể 

với hai phương pháp xây dựng theo Galois và Fibonacy, cũng như sự liên hệ giữa 

hai phương pháp này. Trong chương cũng phân tích sự khác biệt của trường Galois 

trong trường hợp chung của đặc số p không phải là giá trị p=2, nhất là khi xây dựng 

m-dãy trên GF(pn)  

Về ứng dụng của m-dãy, tác giả đã phân tích một số ứng dụng thông dụng 

của m-dãy và đi sâu phân tích về ứng dụng m-dãy trong các hệ mã dòng. Một số 

hệ mã dòng thông dụng cũng được giới thiệu và phân tích, cùng với một số giới 

thiệu về dãy lồng ghép và dãy phi tuyến lồng ghép. 
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CHƯƠNG 2 : CÁC PHƯƠNG PHÁP SINH DÃY PHI 

TUYẾN LỒNG GHÉP DỰA TRÊN M-DÃY 

Hướng nghiên cứu về dãy lồng ghép và dãy phi tuyến lồng ghép được nhóm nghiên 

cứu của TS. Lê Chí Quỳnh phát triển từ những năm 1980 [30] [50]. Trong chương 

này tác giả trình bày chi tiết về kiến trúc dãy lồng ghép, dãy phi tuyến lồng ghép 

và các phương pháp sinh dãy lồng ghép, bao gồm các phương pháp đã được phát 

triển [J1] và phương pháp do tác giả đề xuất trong công bố [J3].   

2.1. Kiến trúc dãy lồng ghép 

2.1.1 Biểu diễn dãy bằng biến đổi d 

Về mặt lý thuyết, các dãy được biểu diễn theo cơ sở α, ví dụ như: Biểu diễn 

hàm vết (Trace function) đã được sử dụng rộng rãi để phân tích cấu trúc lồng ghép 

[24][39]. Trong  phần này, ta sẽ chỉ ra rằng, cách biểu diễn đa thức không chỉ hiệu 

quả mà còn có một số lợi thế nhất định. Để chứng minh, ta chọn trường hợp khi độ 

dài của chuỗi L ≠ qn- 1, với q là một số nguyên tố trong đó hàm vết không xác định 

và do đó không thể áp dụng được lý thuyết hàm vết [40] [42]. Tuy nhiên, trong 

trường hợp này cách biểu diễn đa thức vẫn có thể áp dụng  được [15]. Công cụ toán 

học để chuyển đổi các chuỗi thành đa thức là biến đổi d (d - Transform). Trong 

luận án này, biến đổi d sẽ được sử dụng để phân tích các dãy trên trường GF(pn) . 

Biểu diễn biến đổi d của một chuỗi {bn} trên GF(pn) được ký hiệu là D[bn] 

(hoặc F) và xác định bởi công thức 

  D[𝑏𝑛] = 𝐹 = ∑ 𝑏𝑖𝑑
𝑖𝑚

𝑖=0 , 𝑏𝑖 {GF(𝑝)}       (2.l) 

Ví dụ l: Đặt {bn}={2 2 0 2 1 1 0 1}, biểu diễn biến đổi d của {bn} là 

 D[bn] = 2 + 2d + 2d3 + d4 + d5 + d7.  

Biến đổi ngược của D là  D-1 = {bn}. 
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Do đó, biến đổi d của chuỗi sẽ có dạng đa thức theo biến  d trên GF (p) và 

điều này đã được sử dụng như một quy ước trong việc phân tích tín hiệu của các 

hệ thống truyền dữ liệu và CDMA [15][30]. 

Một số tính chất của đa thức bậc n trên trường GF(p) (với p là số nguyên tố) 

sẽ được tóm tắt dưới đây: 

 Số mũ của đa thức Q(d) là giá trị nhỏ nhất của n sao cho Q(d) chia hết cho  

1-dn, tức là, (1-dn) / Q(d) là một đa thức có bậc hữu hạn.  

 Một đa thức Q(d) được gọi là bất khả quy (irreducible) nếu không tìm được 

đa thức có bậc lớn hơn 1 mà chia hết được Q(d). 

 Hai đa thức gọi là nguyên tố cùng nhau khi không tìm được đa thức có bậc 

lớn hơn 1 mà chia hết được cho cả hai đa thức ban đầu. 

 Một đa thức bất khả quy (irreducible) bậc m là đa thức nguyên thủy 

(primitive – còn gọi là đa thức nguyên tố) hoặc đa thức có số mũ cực đại nếu 

số mũ của nó là pm- 1.  

Cho một đa thức Q(d) bậc m, đa thức đối ứng của nó là dmQ(1/d) và ta biết 

rằng đa thức đối ứng của  một đa thức bất khả quy cũng là đa thức bất khả quy; 

đồng thời đa thức đối ứng của  một đa thức nguyên thủy cũng là đa thức nguyên 

thủy. 

Biến đổi d của một chuỗi tuần hoàn có dạng R(d) / (1-dl), trong đó l là chu 

kỳ của chuỗi và R(d) là một đa thức bậc nhỏ hơn l trong d trên trường GF(p). Nói 

chung, có thể chỉ ra rằng, biến đổi d của chuỗi tuần hoàn theo thời gian có dạng 

p(d)/Q(d) trong đó cả p(d) và Q(d) đều là các đa thức trên trường Galois. Nếu p(d) 

và Q(d) là nguyên tố cùng nhau, chu kỳ của chuỗi tuần hoàn được biểu thị bằng 

p(d)/Q(d) chính là số mũ của Q(d). 

Biến đổi d của chuỗi {bn} sinh ra từ bộ thanh ghi dịch phản hồi tuyến tính 

(LFSR) được xác định bởi công thức: 

     𝑏(𝑑) =
𝑆(𝑑)

𝑔(𝑑)
       (2.2) 
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Trong đó g(d) có bậc n là đa thức sinh của LFSR và S(d) có bậc nhỏ hơn n 

xác định giá trị ban đầu của thanh ghi tương ứng với một phiên bản dịch bit vòng 

quanh của {bn}. Khi g(d) là đa thức nguyên thủy, chuỗi sinh ra từ LFSR được gọi 

là m-dãy và ta có pn-l  giá trị S(d) là các trạng thái ban đầu có thể có của LFSR đó. 

Các cặp biến đổi d được đưa ra trong [30]. Quy trình xây dựng dựa trên biến 

đổi d để tạo các dãy nhị phân phi tuyến lồng ghép được đưa ra trong [J1]. Các tác 

giả đã mở rộng kết quả của đối với trường hợp dãy được dùng là p-phân , trong đó 

chỉ ra cách áp dụng các quy trình cho các trường hợp tam phân. 

 

2.1.2 Kiến trúc dãy lồng ghép 

Với một m-dãy {bi} được sinh bởi đa thức sinh f(x) trên trường GF(pn). 

Trong trường hợp n=m.l, từ các giá trị L = pn-1, N = pm-1 ta tính ra bước lồng ghép 

𝑇 =
𝐿

𝑁
 .        (2.3) 

Ta xây dựng lên dãy lồng ghép {bi} bằng cách lồng ghép (T-1) dãy con thành 

phần, mỗi dãy có độ dài N = qm-l. Các dãy con có được bằng cách áp dụng phép 

phân rã theo bước (decimation) trên dãy {bi} với bước nhảy bằng T 

Khi phép phân rã theo bước bắt đầu từ bit đầu tiên của {bi} (ô giá trị đầu 

tiên của {bi}), ta thu được dãy con: 

 {𝑎𝑛𝑇} = {𝑎0, 𝑎𝑇 , … , 𝑎(𝑝𝑚−2)𝑇} .     (2.4) 

Tương tự như vậy, với vị trí bắt đầu nhảy bước là t, ta thu được dãy con: 

 {𝑎𝑛𝑇+𝑡} = {𝑎𝑡 , 𝑎𝑇+𝑡 , … , 𝑎(𝑝𝑚−2)𝑇+𝑡} .    (2.5) 
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Do đó, xét trên miền thời gian, các dãy con này (sắp xếp theo cột) có thể 

được coi là ghép kênh theo bước thời gian T }}...{}{{
1)2(1  TpnnTnT maaa để đặt vào T 

khe thời gian như trong sơ đồ dưới đây: 

Ví dụ 2.1: Cho n = 4, m = 2 và  là phần tử sinh của trường GF(34) với đa thức sinh 

là đa thức nguyên thủy g(d) = 1 + d3 + 2d4 trên trường GF(3). Ký hiệu  {bn} là m-

dãy sinh bởi g(d). Ta có:  

{bn} = {1 0 0 0 1 0 0 2 1 0 1 1 1 2 0 0 2 2 0 1 0 2 2 1 1 0 1 0 1 2 1 2 2 1 2 0 1  

             2 2 2 2 0 0 0 2 0 0 1 2 0 2 2 2 1 0 0 1 1 0 2 0 1 1 2 2 0 2 0 2 1 2 1 1 2  

            1 0 2 1 1 1} . 

Áp dụng phép nhảy bước trên dãy {bn} với bước nhảy T = 10 ta có được các 

dãy con {an} = {bn*10} và sắp xếp lại các dãy con đó thành ma trận như sau: 

1112012112

1202022110

2011001222

0210020002

2221021221

2101011220

1022002111

0120010001

M     

{b
n
} 

 

Hình 2.1 Kiến trúc dãy lồng ghép 
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So sánh các cột của ma trận M với giá trị biểu diễn bit trong bảng 2.1, ta có 

được thứ tự lồng ghép 𝐼𝑃
𝑇  (cũng là danh sách các bước dịch của dãy con) như sau: 

𝐼𝑃
𝑇 = {4, 6, 6, 2, 5, “”, 2, 0, 5, 6}.     (2.6) 

Trong đó giá trị  biểu diễn vị trí của dãy con chứa toàn phần tử 0 . 

2.1.3 Giải pháp chung để xây dựng dãy lồng ghép 

Phân tích các đặc điểm của các dãy con, ta thấy rằng các dãy con đều là dịch 

pha từ một dãy toàn chu kỳ sinh ra bởi đa thức f1(x) trên trường GF(pm). Giá trị đa 

thức sinh f1(x)  được tính toán bằng cách sử dụng biến đổi d trên dãy đầu ra thu 

được từ ma trận lồng ghép theo công thức: 

f1(d) = gcd (𝑎𝑛, 𝑑𝑝𝑛−1 − 1)      (2.7) 

Ta cũng có thể áp dụng thuật toán Belekamp-Massey trình bày trong phần 

3.1.2 để tìm đa thức sinh f1(x). Trong các phần mềm mô phỏng tác giả sử dụng 

phương pháp này. 

Để có được tất cả các dãy con, ta chỉ cần xác định tập các bước dịch pha 

tương ứng với mỗi dãy con gọi là tập thứ tự lồng ghép, ký hiệu là IP. Từ các bước 

dịch pha này, ta có thể xây dựng dược dãy đầu ra mà không cần thực hiện tính toán 

dãy đầu vào. 

 

2.2. Các phương pháp để xây dựng dãy lồng ghép p-phân  

Công việc chính cần thực hiện để xây dựng dãy lồng ghép là xác định tập các bước 

dịch pha IP. Để thực hiện điều này có thể sử dụng 3 phương pháp: Mở rộng dãy sử 

dụng biến đổi d, phân rã  qua hàm vết α, hoặc phương pháp tính trực tiếp các hàng 

đầu tiên của ma trận lồng ghép[60].   

2.2.1 Phương pháp mở rộng dãy sử dụng biến đổi d 

Cho {bn} là một m-dãy sinh bởi đa thức sinh g(d) có bậc n, chu kỳ L thỏa 

mãn các điều kiện: 
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 L = pn - l = pl*m - l = T.(pm - l) = T.N, n = l.m, T = (pn - 1)/(pm-1) . 

Gọi b(d) là biến đổi d của {bn}, theo (2.2) ta có: 

 𝑏(𝑑) =
𝑆(𝑑)

𝑔(𝑑)
          (2.8) 

trong đó S(d) là trạng thái khởi đầu của m-dãy. 

Ta luôn có thể biểu diễn b(d) theo dạng: 

 𝑏(𝑑) = ∑ 𝑑𝑖𝐹𝑖(
𝑇−1
𝑖=0 𝑑𝑇)       (2.9) 

trong đó Fi(d) là dãy con được sinh từ đa thức sinh g1(d) có bậc m, chu kỳ N 

và được xác định trong biến đổi d theo công thức: 

 𝐹𝑖(𝑑) =
𝑆𝑖(𝑑)

𝑔1(𝑑)
, 𝑖 = 0,1… , 𝑇 − 1     (2.10) 

với Si(d) là trạng thái khởi đầu của dãy con và g1(d) là đa thức sinh tương 

ứng của dãy đó. 

Điều này được suy ra trực tiếp từ các thuộc tính của biến đổi d vì {bn} có 

thể được xây dựng bằng cách lồng ghép các pha T của {Fn}. Các pha cụ thể của 

{Fn} trong đó thứ tự lồng ghép có thể được xác định thông qua 3 bước. 

Bước 1: mở rộng Fi(d) lên T lần (chèn T-1 số 0 vào giữa hai bit liên tiếp của Fi(d)),  

trong biến đổi d, nó tương đương với việc thay thế d bằng dT trong công thức: 

 𝐹𝑖(𝑑
𝑇) =  

𝑆𝑖(𝑑
𝑇)

𝑔1(𝑑𝑇)
  .        (2.11) 

Bước 2: Biểu diễn theo biến đổi d của {bn} theo cách để xen kẽ các Fi(d), (hoặc 

chèn T pha khác nhau của Fi(d) để tạo thành b(d) ): 

 𝑏(𝑑) = ∑ 𝑑𝑖𝐹𝑖(
𝑇−1
𝑖=0 𝑑𝑇) =  ∑ 𝑑𝑖 𝑆𝑖(𝑑

𝑇)

𝑔1(𝑑𝑇)
𝑇−1
𝑖=0  .    (2.12) 

Sau đó đặt tử số trong (2.8) thành:  

 𝐺(𝑑) = ∑ 𝑑𝑖𝑆𝑖 (𝑑
𝑇
)𝑇−1

𝑖=0  .       (2.13) 

Thay (2.12), (2.13) vào (2.8) ta có:  
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 G(d) =
𝑆(𝑑).𝑔1 (𝑑

𝑇)

𝑔(𝑑)
 .       (2.14) 

Bước 3:  

- Đặt dT = D . 

- Tìm các bước dịch pha 𝐹𝑖(𝐷) =  
𝑆𝑖(𝐷)

𝑔1(𝐷)
  . 

Sau đó nhóm lại biến đổi d của b(d) thành: 

 𝑏(𝑑) = ∑ 𝑑𝑖𝐹𝑖(
𝑠−1
𝑖=0 𝐷) .        (2.15) 

So sánh phần Fi(D) với bảng biến đổi d của từng phần của dãy, ta có thể xây 

dựng lên toàn bộ các bậc lồng ghép 
S

PI . 

Toàn bộ quy trình trên sẽ được minh họa rõ trong ví dụ sau: 

Ví dụ 2.2: Cho g(d) = 1 + d3 + 2d4 trên GF(34) với các tham số : 

n = 4, m = 2, l=2 , L = 80, N = 8, T = 80/8 = 10 . 

 g1(d) = 1 + d + 2d2. 

 F1(dS) = 
)(

)(

)(

)(
10

10

dg

dS

dg

dS

l

i

S

l

S

i   .     (2.16) 

 G(d) = 
)(

)()( 10

1

dg

dgdS 
.       (2.17) 

 Vì ta không cần phải quan tâm tới một giá trị khởi đầu cụ thể của b(d), ta 

hoàn toàn có thể giả sử là S(d) = 1 mà không làm mất tính tổng quát. Khi này ta 

có: 

 G(d) = 43

201010

1

21

21

)(

)(

dd

dd

dg

dg




 .      (2.18) 

 G(d) = d16 + d15 + d14 + d13 + d12 + d10 + d9 + d8 + d7 + d6 + d4 + 2d3 + 1 . 

b(d)=
2010

346789101213141516

10

1 21

1 + 2d + d + d + d + d + d + d + d + d + d + d + d

)(

)(

dddg

dG


 (2.19) 
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đặt d10 = D và sắp xếp lại b(d) theo nhóm của số mũ d như sau: 

b(d)= 
2

98765432

21

(2)d + d (1) + (1)d + D)d(1 + (D)d + D)d(1 + D)d(2 + (2D)dD)(1

DD 


(2.20) 

So sánh các phần tử của (2.20) với nội dung bảng 2.1, ta có được bậc lồng 

ghép của {bn} là: 

 IP = {5, “”, 2, 0, 5, 6, 5, 7, 7, 3} . 

Ta cũng thấy rằng giá trị của 𝐼𝑃
𝑇 ở đây hoàn toàn trùng khớp với kết quả thu 

được trong phần 2.1.2. 

Bảng 2.1 Biến đổi d của m-dãy 

g1(d) Dãy con Dạng bit 
Chỉ số 

pha 
Si(d) S(D) 

1 + d + 2d2 T0W 2 2 0 2 1 1 0 1 0 2 + d 2 + D 

 T1W 2 0 2 1 1 0 1 2 1 2 + 2d 2 + 2D 

 T2W 0 2 1 1 0 1 2 2 2 2d 2D 

 T3W 2 1 1 0 1 2 2 0 3 2 2 

 T4W 1 1 0 1 2 2 0 2 4 1 + 2d 1 + 2D 

 T5W 1 0 1 2 2 0 2 1 5 1 + d 1 + D 

 T6W 0 1 2 2 0 2 1 1 6 d D 

 T7W 1 2 2 0 2 1 1 0 7 1 1 

1+ 2d + 2d2 T0Z 2 1 0 1 1 2 0 2 0 2 + 2d 2 + 2D 

 T1Z 1 0 1 1 2 0 2 2 1 1 + 2d 1 + 2D 

 T2Z 0 1 1 2 0 2 2 1 2 d D 

 T3Z 1 1 2 0 2 2 1 0 3 1 1 

 T4Z 1 2 0 2 2 1 0 1 4 1 + d 1 + D 

 T5Z 2 0 2 2 1 0 1 1 5 2 + d 2 + D 

 T6Z 0 2 2 1 0 1 1 2 6 2d 2D 

 T7Z 2 2 1 0 1 1 2 0 7 2 2 
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2.2.2. Phương pháp phân rã m-dãy sử dụng hàm vết 

Trong [42] mối quan hệ giữa lũy thừa của phần tử sinh  của dãy và biến 

đổi d đã được giải thích rất rõ ràng. 

Vì cả hai biểu diễn của dãy lồng ghép (thông qua giữa lũy thừa của phần tử 

sinh  và thông qua biến đổi d) là tương đương với nhau, nên tập thứ tự lồng ghép  

cũng có thể được xác định bằng hai phương pháp. 

Trong trường hợp biểu diễn dãy lồng ghép theo lũy thừa của  (còn gọi là 

hàm vết – Trace function), bậc lồng ghép được xác định như sau 

Với m, n là các số nguyên dương mà m chia hết n,  là phần tử sinh của 

trường hữu hạn GF(pn) và: 

  T = L/N = (pn-1)/(pm-1).      (2.21) 

Khi đó, hàm vết )(xTr n

m sẽ ánh xạ các phần tử của GF(pn) vào GF(pm) theo 

quan hệ sau [38]: 

𝑇𝑟𝑚 
𝑛 (𝑥) =  ∑ 𝑥𝑝𝑚𝑘

 
𝑛

𝑚
−1

𝑘=0
.      (2.22) 

Bậc lồng ghép sẽ là: PI  = 
0

PI , 
1

PI , … , 
1T

PI .  

Với các giá trị được tính theo công thức: 

𝐼𝑃
𝑗
= {

𝑖    𝑖𝑓   𝑇𝑟𝑚 
𝑛 (𝛼𝑗) = 𝛼𝑖𝑇     𝑖 = 0,1, … , 𝑝𝑚 − 1

∞  𝑖𝑓  𝑇𝑟𝑚 
𝑛 (𝛼𝑗) = 0           𝑗 = 0,1, … , 𝑇 − 1    

  (2.23) 

Ví dụ 2.3: 

Xét hàm vết ánh xạ từ GF(34) vào GF(32) với đa thức sinh nguyên thủy:  

f(x) = x4 + x + 2  

và các tham số được chọn là : n = 4, m=2, L = 34-1 = 80; m = 2, N = 32-1 = 

8 và T = L/N = 10 . 

Tính toán giá trị của hàm vết ánh xạ từ GF(34) vào GF(32) ta có : 
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9
1/

0

32

)(   




mn

k

n

m

k

Tr .      (2.24) 

Bảng các giá trị của iT như sau: 

i = 0  0 = 1 . 

i = 1  10 = 1 + 2 + 2 + 3  . 

i = 2  20 =  + 22 + 23 . 

i = 3  30 = 1 +  + 22 + 23 . 

i = 4  40 = 2 . 

i = 5  50 = 2 +  + 22 + 23 . 

i = 6  60 = 2 + 2 + 3 . 

i = 7  70 = 2 + 2 + 2 + 3 . 

- Cho giá trị j chạy từ 0 tới T-1 ta có: 

j = 0  Tr(0) = Tr(1) = 1 + 1 = 2 = 40  0

PI = 4 . 

j = 1  Tr(10) =  + 9 = 2 + 2 + 3 = 60  1

PI = 6 . 

j = 2  Tr(20) = 2 + 18 = 2 + 2 + 3 = 60  2

PI = 6 . 

j = 3  Tr(30) = 3 + 27 =  + 22 + 3 = 20  3

PI = 2 . 

j = 4  Tr(40) = 4 + 36= 2 +  + 22 + 23 = 50  4

PI = 5 . 

j = 5  Tr(50) = 5 + 45 = 0  5

PI =  . 

j = 6  Tr(60) = 6 + 54 = 2 +  + 22 + 23 = 50  6

PI = 5 . 

j = 7  Tr(70) = 7 + 63 = 2 + 2 + 3 = 60  7

PI = 6 . 

Như vậy ta có bậc lồng ghép là: 

𝐼𝑃
𝑇 = {4, 6, 6, 2, 5, , 2, 0, 5, 6}      (2.25) 

Có thể thấy rằng bậc lồng ghép tìm được cũng hoàn toàn trùng khớp với kết 

quả thu được trong phần 2.2.1 
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2.2.3 Phương pháp tính trực tiếp tập thứ tự lồng ghép 

Thực tế khi xây dựng chương trình trên máy vi tính để cài đặt hai phương 

pháp phân rã m-dãy đã nêu trên, việc cài đặt cả hai phương pháp trên là không hiệu 

quả, đặc biệt là khi độ dài dãy tăng lên. Ta chỉ có thể lập được bảng 2.1 nếu tổng 

kích thước của bảng có thể lưu hiệu quả trong bô nhớ máy tính (cỡ 109 phần tử). 

Đồng thời ta cần phải thực hiện đầy đủ T bước tinh toán để xây dựng bậc lồng ghép 

gồm T phần tử.  Do đó các tác giả đã đưa ra một quy trình nhanh để tìm ra những 

phần tử đầu tiên của bậc lồng ghép[60]. 

Trước hết ta sinh ra phần đầu của chuỗi {bn} với trạng thái ban đầu được 

cho trước, nhưng thay vì tạo chuỗi đầy đủ chu kỳ (pn-1 phần tử), ta chỉ cần tạo m*T 

giá trị đầu tiên.   

Tiếp đó ta sẽ sắp xếp lại các giá trị này bằng cấu trúc xen kẽ như định nghĩa 

của dãy lồng ghép, từ đó ta có thể nhận được trực tiếp các trạng thái ban đầu của 

dãy con Fi(d). Vị trí của mỗi trạng thái này trong dãy con độ dài đầy đủ chính là 

giá trị tương ứng trong 𝐼𝑃
𝑇. 

Từ vị trí của trạng thái này (liên quan đến thứ tự xen kẽ), Ta chỉ cần sao 

chép N giá trị đồng thời của F* vào chuỗi đầu ra. Nếu chuỗi con Fi(d) có kích thước 

quá lớn, ta có thể xây dựng lại dãy từ trạng thái ban đầu mà ta vừa tìm thấy. 

2.3. Xây dựng dãy phi tuyến lồng ghép  

2.3.1 Kiến trúc dãy phi tuyến lồng ghép  

Trong kiến trúc dãy phi tuyến, dãy đầu ra {bn} về bản chất vẫn là một m-

dãy và có tính tuyến tính với bậc tuyến tính rất nhỏ. Nếu chỉ xét 1 đoạn ngắn của 

dãy, khi áp dụng thuật toán Belekamp-Massey (trình bày trong phần 3.1.2) ta sẽ 

thu được kết luận rằng đoạn dữ liệu đó được sinh bởi một đa thức bậc m. Trong 

trường hợp đoạn dữ liệu của dãy có chứa điểm ghép nối hai dãy con, thuật toán 

Belekamp-Massey cũng chỉ ra độ phức tạp tuyến tính bằng n.  

Để tăng tính phi tuyến cho dãy đầu ra, nếu ta giữ nguyên thứ tự lồng ghép 

𝐼𝑃
𝑇 nhưng thay các dãy con {an} bằng các dãy con tương đương (về mặt độ lớn hàm 
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tự tương quan ACF và độ cân bằng), ta sẽ có được một dạng m-dãy phi tuyến, còn 

gọi là dãy tựa - m hoặc dãy GMW[49].  

Như vậy đầu vào của dãy phi tuyến lồng ghép là hai m-dãy có cùng bậc n 

và đa thức sinh là g(d) và f(d) tương ứng. Ta sẽ áp dụng phương pháp sinh dãy lồng 

ghép cho cả hai m-dãy này với cùng các tham số n, m, T, từ đó tìm ra hai đa thức 

sinh cho dãy con tương ứng g1(d) và f1(d), cùng với hai thứ tự lồng ghép 𝐼𝑃
𝑇 và 𝐼𝑃

𝑇′. 

Sử dụng thứ tự lồng ghép 𝐼𝑃
𝑇 nhưng lấy dãy con theo đa thức sinh f1(d),, ta thu được 

dãy đầu ra {en} là dãy phi tuyến lồng ghép. 

Thực tế ta có thể không cần tìm thứ tự lồng ghép 𝐼𝑃
𝑇′ của dãy thứ hai, song 

đa thức sinh f1(d) vẫn cần xác định để tính được thứ tự lồng ghép 𝐼𝑃
𝑇 của dãy thứ 

nhất. 

Trong phần tiếp theo, ta sẽ phân tích các tính chất của dãy phi tuyến lồng 

ghép để chứng minh rằng dãy mới tạo ra có tính phi tuyến cao hơn dãy lồng ghép. 

2.3.2 Hàm tương quan của dãy phi tuyến lồng ghép  

Hàm tương quan chéo (CCF - Cross-correlation function): Để tổng quát hóa, 

ta sẽ xem xét hàm tương quan chéo Ra,b(τ). Trước hết, trong trường hợp a = b ta có 

hàm tự tương quan (autocorrelation function – ACF) Ra(τ). 

Gọi a, b  A là hai dãy tam phân trong tập các dãy A. Cả a và b đều tuần 

hoàn với chu kỳ L = 3n-1. Hàm tương quan chéo giữa a và b là Ra,b(τ) và được định 

nghĩa là: 







1

0

, )(
L

i

ab

ba
iiR  , 0 ≤ τ < L      (2.26) 

trong đó 









3

2
exp


 j   và phép cộng (i + τ) theo modulo L. 

Tương tự như vậy, hàm tự tương quan của dãy a là : 
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 





1

0

)(
L

i

aa

a
iiR  , 0 ≤ τ < L .     (2.27) 

Với các dãy tam phân, ta có định lý sau: 

Định lý 2.1[J1]: Cho {ai} là dãy giả ngẫu nhiên trên trường GF(3n) với chu kỳ  

L = 3n-1, hàm tự tương quan của {ai} theo công thức: 

).13mod(0

),13mod(0

1

13
)(














n

nn

aR



      (2.28) 

khi và chỉ khi tần số Nc là số lần xuất hiện ký tự c GF(3) trong 1 chu kỳ 

đầy đủ của dãy các sai khác {ai-ai+τ} giữa dãy {ai} và dãy dịch chuyển τ bước của 

nó {ai+τ}, thỏa mãn điều kiện: 

.2

;1

;0

3

3

13

1

1

1













 








c

c

c

ifN
n

n

n

c         (2.29) 

Ví dụ 5: Gọi b(d) là dãy tam phân sinh bởi đa thức f(d) = 1 + d3 + 2d4 , ta có: 

{bn} = {1 0 0 0 1 0 0 2 1 0 1 1 1 2 0 0 2 2 0 1 0 2 2 1 1 0 1 0 1 2 1 2 2 1 2 0 1 2 2 2 

2 0 0 0 2 0 0 1 2 0 2 2 2 1 0 0 1 1 0 2 0 1 1 2 2 0 2 0 2 1 2 1 1 2 1 0 2 1 1 1}. 

Hàm tự tương quan của dãy {bn} là: 







1

0

)(
L

i

bb

b
iiR  , 0 ≤ τ < L    (2.30) 

Rb(τ) = {80, -1, -1, -1, -1, -1, -1, -1,-1,-1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -

1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, 

-1, -1, -1, -1, -1, -1, -1, -1, -1, -l, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, 

-1, -1, -1, -1, -1, -1, -1, -1). 

Xét dãy a(d) là dãy tam phân sinh bởi đa thức g(d) = 1 +d + 2d2 + 2d3 + 2d4, 
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 {an} = {1 0 0 0 1 2 2 1 1 1 0 0 2 2 0 1 0 0 1 0 1 0 2 2 1 0 2 1 2 1 1 0 1 1 1 1 2 1 0 

1 2 1 0 1 2 1 1 2 2 2 0 0 1 1 0 2 0 0 2 0 2 0 1 1 2 1 1 2 1 2 2 0 2 2 2 2 1 2 0 1}. 

Hàm tương quan chéo giữa a và b là: 







1

0

, )(
L

i

ab

ba
iiR  , 0 ≤ τ < L    (2.31) 

Ra,b(τ) ={-1, 8, -10, 8, 26, -19, -1, -19, 8, -10, -1, -1, -1, -19, -10, -1, 8, -1, -1, -10, 

-10, -10, -l,-1, 17,-1,8, 8,-1, 8,-10,-19, 8,-1,-10,-1.-10,-1, 8, 8, 8,-1, 8, -1,17,8,-1, 

8,-1,-10,-1,8, -10, 8, 8, -10, -1, 8, -1, -10, -1, -1, -1, -10,17,8, -10, -1, -10, 8, 8, 8, -

1, 8, 8, 8, -1, -10, -10, 8}. 

 

Hình 2.2 Biểu đồ tương quan chéo 2 dãy trong ví dụ 2.3 

2.3.3 Phân tích khoảng tương đương tuyến tính của các dãy phi tuyến lồng 

ghép  

Để đánh giá mức độ phức tạp của các chuỗi phi tuyến, ta sẽ sử dụng khái 

niệm khoảng tương đương tuyến tính (Equivalent Linear Span - ELS [49]). ELS 

của một dãy được định nghĩa là bậc nhỏ nhất của đa thức sinh ra toàn bộ dãy đó. 

Ta biết rằng ELS có thể được tính bằng cách biểu diễn hàm vết cũng như biến đổi 

d [40] [49]. Trong luận án này, ta sẽ áp dụng biến đổi d để tính giá trị ELS. 

Gọi biến đổi d của một dãy phi tuyến là: 

 𝑐(𝑑) =
𝑆𝑐(𝑑)

𝑔𝑐(𝑑)
 .        (2.32) 

Bằng cách áp dụng giải thuật Euclid cho đa thức, ta có thể trực tiếp tìm được 

bậc của c(d). 

Gọi K(d) = gcd(gc(d), Sc(d)). 
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khi đó 𝑐(𝑑) =
𝐾(𝑑).𝑆𝑐  

′ (𝑑)

𝐾(𝑑).𝑔𝑐  
′ (𝑑) 

=
𝑆𝑐
′(𝑑)

𝑔𝑐
′(𝑑)

 ,      (2.33) 

trong đó gcd(𝑆𝑐
′(𝑑), 𝑔𝑐

′ (𝑑)) = 1. 

Giá trị ELS of c(d) cũng bằng bậc của 𝑔𝑐
′ (𝑑), chính là đa thức có bậc nhỏ 

nhất có thể sinh ra c(d). 

 ELS = deg(𝑔𝑐
′ (𝑑)) = deg(gc(d)) - deg(K(d)) .            (2.34) 

Ta sẽ trình bày quy trình theo từng bước để xác định ELS của dãy phi tuyến 

lồng ghép: 

Bước 1: 

Từ thứ tự lồng ghép 𝐼𝑃
𝑇  và giá trị của dãy mới tạo ra {en}, ta rút ra biến đổi 

d của dãy phi tuyến lồng ghép: 

 𝑐(𝑑) = ∑ 𝑑𝑖𝑍𝑖(
𝑆−1
𝑖=0 𝑑𝑆) .       (2.35) 

Trong đó Zi(dS) biểu diễn một dãy con với bước dịch cụ thể từ dãy {en}, theo 

mô tả trong 𝐼𝑃
𝑆. Ta có thể thấy rằng: 

 𝑍𝑖 (𝑑
𝑆) =

𝑆𝑒𝑖
(𝑑𝑆)

𝑔𝑒𝑠 (𝑑
𝑆)

.          (2.36) 

trong đó 𝑆𝑒𝑖
(𝑑𝑆) và 𝑔𝑒𝑆 (𝑑

𝑆) là bước dịch pha và đa thức sinh tương ứng 

của {en}. Vì thế ta có: 

 𝑐(𝑑) = ∑
𝑑𝑖𝑆𝑒𝑖

(𝑑𝑆)

𝑔𝑒𝑇 (𝑑
𝑆)

𝑆−1
𝑖=0  .        (2.37) 

Bước 2: 

Áp dụng thuật toán Euclid vào công thức (2.37) ta sẽ có được đa thức sinh 

bậc nhỏ nhất sinh ra c(d) và từ đó nhận được giá trị ELS là : 

ELS = deg g1(dS) - deg(K(d))       (2.38) 

trong đó K(d) = gcd(G(d),g1(dS)) . 
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Ví dụ 5: Xét m - dãy {bn} sinh bởi đa thức g(d) = 1 + d3 + 2d4 với các tham số:  

L = 34 - l = 80, N = 32 - l = 8, T = 10 . 

Thứ tự lồng ghép 𝐼𝑃
𝑆 tương ứng với {bn} được xác định theo phương pháp 

trình bày trong phần 2.3 là:  

  𝐼𝑃
𝑇= {5, "", 2, 0, 5, 6, 5, 7, 7, 3}. 

Ta sẽ thay thế dãy con của dãy lồng ghép bằng dãy sinh bởi đa thức: 

g1(d) = 1 + 2d + 2d2. 

Bằng cách áp dụng phương pháp mở rộng dãy theo biến đổi d, ta có 

G(D) = (2+D) + 0.d + (D)d2 + (2+2D)d3+ (2+D)d4 + 2D.d5+ (2+D)d6+ 

2.d7+2.d8. 

Thay thế D bằng d10 ta được: 

G(d) = 2 + 2d3 + 2d4 + 2d6 + 2d7 + 2d8 + d9 + d10 + d12 + 2d13+  d14 + 2d15 + d16 . 

 𝑐(𝑑) =
𝐺(𝑑)

1+2𝑑10+2𝑑20 
 . 

Áp dụng thuật toán Euclid, ta có: 

 K(d) = gcd(G(d),g1(dS)) , 

 K(d) = 2d8 + d7 + 2d6 + d5 + d3 + 2d + 2. 

Từ đó ta tính được giá trị ELS là: 

ELS = deg g1(dT) - deg(K(d)) = 20 - 8 = 12.  

Vì giá trị ELS bằng 12, lớn hơn ELS của dãy ban đầu {bn}, ta có thể kết luận 

rằng dãy mới sinh ra {en} có tính chất phi tuyến cao hơn so với dãy ban đầu. 

2.3.4 Một số kết quả thực hành sinh dãy phi tuyến lồng ghép trên GF(pn) 

Các tác giả đã lập một chương trình máy tính bằng ngôn ngữ lập trình C để 

giả lập quá trình sinh các dãy phi tuyến lồng ghép trên GF(pn) với các tham số cụ 

thể có thể lựa chọn trên giao diện phần mềm như hình 2.3 [60]: 
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Thử nghiệm thứ nhất 

Các tham số của bộ tạo dãy là: p=5, n = 6, m = 3, đa thức sinh g(d) = d6 + 

3d5 + 2d4 + 4d3 + d + 2,  g1(d) = d3 + d2 + d + 3. Từ đó ta có N = 15 624, L=124, 

T = 126. 

Trước hết ta sinh ra m-dãy ban đầu {bn} và xác định thứ tự lồng ghép 𝐼𝑃
𝑆: 

𝐼𝑃
𝑇= (0, ∞, 63, 1, 107, 53, 9, 51, 88, 20, 45, 71, 115, 9, 56, 97, 105, 3, 17, 56, 33, 

83, 25, 96, 45, 58, 111, 72, 120, 56, 68, 73, 75, 47, 54, 52, 10, 71, 88, 83, 87, 42, 

5, 20, 109, 77, 43, 64, 74, 123, 115, 49, 83, 16, 48, 48, 21, 48, 122, 103, 9, 111, 96, 

107, 77, 108, 98, 114, 13, 108, 4, 55, 29, 57, 58, 27, 95, 62, 5, 14, 90, 81, 61, 96,  

 

Hình 2.3 Phần mềm mô phỏng sinh dãy phi tuyến lồng ghép 
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5, 41, 27, 65, 111, 108, 114, 98, 38, 81, 84, 78, 107, 106, 102, 91, 32, 109, 25, 97, 

85, 13, 67, 2, 77, 101, 63, 50, 29, 22, 106, 60, 43, 0, 99, 75, 20, 108, 67, 112, 43, 

62). 

Toàn bộ chu kỳ của dãy con là: 1 0 0 2 3 0 1 0 4 3 3 2 1 3 0 4 2 4 2 3 3 3 0 

3 3 4 4 3 1 4 1 2 0 0 4 1 0 2 0 3 1 1 4 2 1 0 3 4 3 4 1 1 1 0 1 1 3 3 1 2 3 2 4 0 0 3 2 

0 4 0 1 2 2 3 4 2 0 1 3 1 3 2 2 2 0 2 2 1 1 2 4 1 4 3 0 0 1 4 0 3 0 2 4 4 1 3 4 0 2 1 2 

1 4 4 4 0 4 4 2 2 4 3 2 3. 

Tiếp theo, ta tính toán các thuộc tính của một dãy với các tham số tương ứng 

(cùng các giá trị p, n, m) nhưng đa thức sinh lại sử dụng đa thức f(d) = d6 + 2d5 + 

d4 + 4d3 + 2d + 3, f1(d) = d3 + 3d2 + 2. 

Trong trường hợp đó, thứ tự lồng ghép 𝐼𝑃
𝑇 được tính là : 

𝐼𝑃
′𝑇 = (73, 114, 92, 61, 52, 46, 111, 13, 76, 58, 26, 62, 109, 57, 1, 53, 12, 7, 78, 35, 

27, 35, 37, 122, 123, 29, 33, 123, 66, 55, 93, 113, 116, 13, 42, 26, 114, 29, 95, 30, 

116, 29, 46, 18, 122, 120, 101, 64, 76, 10, 45, 42, 13, 13, 53, 52, 45, 54, 98, 28, 34, 

76, 25, 82, 11, 89, 54, 87, 106, 44, 19, 79, 86, 96, 4, 27, 111, 14, 1, 44, 23, 0, 49, 

64, 54, 9, 83, 99, 0, 107, 47, 60, 11, 42, 112, 117, 49, 2, 93, 14, 111, ∞,, 50, 78, 34, 

68, 116, 61, 57, 112, 82, 8, 120, 57, 75, 51, 36, 87, 9, 20, 6, 82, 106, 4, 86, 100). 

Sau cùng, ta sinh ra dãy phi tuyến lồng ghép bằng cách áp dụng thứ tự lồng 

ghép thứ hai 𝐼𝑃
′𝑇 trong quy trình sinh dãy lồng ghép thứ nhất. Chuỗi kết quả đầu ra 

nhận các giá trị là : 

1 1 4 2 1 0 3 4 3 4 1 1 1 0 1 1 3 3 1 2 3 2 4 0 0 3 2 0 4 0 1 2 2 3 4 2 0 1 3 1 3 2 2 2 

0 2 2 1 1 2 4 1 4 3 0 0 1 4 0 3 0 2 4 4 1 3 4 0 2 1 2 1 4 4 4 0 4 4 2 2 4 3 2 3 1 0 0 2 

3 0 1 0 4 3 3 2 1 3 0 4 2 4 2 3 3 3 0 3 3 4 4 3 1 4 1 2 0 0 4 1 0 2 0 3 … 

Thử nghiệm thứ hai 

Ta sẽ thử nghiệm với một dãy lớn hơn với các tham số p=17, n = 6, m= 2, 

polynomial g(d) = d6 + 12d4 + d2 + 16d + 7, g1(d) = d2 + 4d + 7, từ đó ta có các 

giá trị tham số:  



54 

 

 

N = 24 137 568, , L=288, T = 83 811. 

Ta cũng sinh ra m-dãy ban đầu {bn} và xác định thứ tự lồng ghép 𝐼𝑃
𝑇: 

𝐼𝑃
𝑇= (214, 109, ∞, 271, 145, 217, 133, 199, 87, 73, 269, 133, 155, 152, 226, 167, 

207, 86, 228, 217, 264, 194, 45, 50, 56, 219, 26, 16, 136, 134, 180, 257, 110, 217, 

197, 164, 99, 188, 261, 280, 249, 75, 193, 241, 93, 186, 127, 108, 227, 170, 5, 61, 

164, 53, 223, 239, …). 

Phần đầu tiên của dãy con là: 1 12 13 0 11 7 14 14 16 8 9 10 16 2 16 7 13 1 

7 16 6 0 9 15 13 13 10 5 12 2 10 14 10 15 6 7 15 10 8 0 12 3 6 6 2 1 16 14 2 13 2 

3 8 15 3 2 5 0 16 4 8 8 14 7 10 13 14 6 14 4 5 3 4 14 1 0 10 11 5 5 13 15 2 6 13 8 

13 11 1 4 11 13 7 0 2 9 1 1 6 3 14 8 6 5 6 9 7 11 9 6 15 0 14  … 

Sau đó giữ nguyên các giá trị p, n, m nhưng thay thế đã thức sinh thành f(d) 

= d6 + 10d5 + 6d4 + 11d3 + 16d + 6, f1(d) = d2 + 9d + 6. Khi đó ta có thứ tự lồng 

ghép mới:  

𝐼𝑃
′𝑇 = (21, 127, 1, 145, 127, 181, 47, 186, 166, 42, 186, 9, 119, 280, 118, 222, 246, 

1, 239, 131, 180, 164, 22, 260, 156, 36, 31, 182, 84, 278, 80, 152, 105, 37, 233, 95, 

252, 75, 224, 164, 284, 29, 206, 278, 211, 62, 161, 251, 54, 164, 102, 43, 53, 181, 

209, 200, 56, 285, 36, 198, 194, …). 

Áp dụng thứ tự lồng ghép thứ hai 𝐼𝑃
′𝑇trong quy trình sinh dãy lồng ghép thứ 

nhất. Chuỗi kết quả đầu ra nhận các giá trị là : 

1 3 15 4 15 14 9 2 14 15 12 0 1 13 9 9 3 10 7 4 3 11 3 13 12 14 13 3 16 0 7 6 12  

12 4 2 15 11 4 9 4 6 16 13 6 4 10 0 15 8 16 16 11 14 3 9 11 12 11 8 10 6 8 11 2 0 

3 5 10 10 9 13 4 12 9 16 9 5 2 8 5 9 14 0 4 1 2 2 12 6 11 16 12 … 

2.4 Phương pháp phân rã theo bước để sinh dãy lồng ghép 

Ngoài ba phương pháp sinh dãy phi tuyến lồng ghép đã được nghiên cứu, 

trong công bố [J2] tác giả luận án đã nghiên cứu phương pháp phân rã m-dãy theo 

bước (decimation) và từ đó đưa ra một phương pháp sinh dãy phi tuyến lồng ghép 

có tính ứng dụng cao trong thực hành. 
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2.4.1 Phương pháp phân rã m-dãy theo bước 

Gọi A là một m-dãy với bậc n, chu kỳ 2n-1 và phần tử sinh α. Ta sẽ sinh ra 

một dãy mới A(T) bằng cách lấy các bit cách nhau T vị trí từ dãy A, bắt đầu từ bit 

đầu tiên. A(T) được gọi là dãy phân rã (hay dãy decimation) theo bước T từ dãy A. 

Giá trị T gọi là bước phân rã.  

Nếu bước phân rã T và độ dài chu kỳ của m-dãy là nguyên tố cùng nhau, thì 

dãy phân rã theo bước T từ  m-dãy ban đầu cũng là một m-dãy với phần tử sinh αT, 

các tham số khác của m-dãy phân rã đều giống như dãy ban đầu (bậc, chu kỳ, đa 

thức sinh …) . Nói cách khác, dãy phân rã được tạo có độ dài chu kỳ và các tính 

chất giống như dãy ban đầu. Nếu quy m-dãy phân rã về một m-dãy với phần tử 

sinh α như các biểu diễn m-dãy thông thường, ta sẽ có một m-dãy mới với đa thức 

sinh mới có cùng bậc với đa thức ban đầu và cũng là một đa thức nguyên thủy. 

Nếu bước phân rã có giá trị T= pu thì dãy phân rã là một dịch pha của dãy 

ban đầu. Trong trường hợp này bước phân rã và độ dài chu kỳ của m-dãy luôn là 

nguyên tố cùng nhau. 

Nếu bước phân rã T và độ dài chu kỳ của m-dãy không phải là nguyên tố 

cùng nhau, khi đó dãy phân rã nhận được sẽ không còn là m-dãy mà là một dãy 

tuần hoàn có chu kỳ  
𝑝𝑛−1

gcd (𝑝𝑛−1,𝑇)
 . Dãy tuần hoàn này cũng là một LFSR có thể sinh 

bởi đa thức sinh ban đầu với phần tử sinh αT, hoặc khi quy về LFSR với phần tử 

sinh α ta sẽ được một đa thức đặc trưng là đa thức bất khả quy, nhưng không phải 

là đa thức nguyên thủy. 

Trong trường hợp rất đặc biệt: khi bước phân rã thỏa mãn T = L / N theo các 

điều kiện của dãy lồng ghép, bậc của đa thức sinh cho dãy phân rã là ước của bậc 

đa thức sinh ban đầu. Đó chính là dãy con đầu tiên của dãy lồng ghép được trình 

bày trong phần 2.2.1 của trong chương này. 

Thử nghiệm phương pháp phân rã với một m-dãy cụ thể 

Chọn m-dãy bậc n = 23 được sinh bởi đa thức đặc trưng: 
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f (x) = x23 + x18 + x15 + x14 + x11 + x9 + x5 + x2 +  1. 

Với trạng thái khởi đầu S(0) = (1, 0, 0, …, 0), or (000001) theo cơ số 16 

(trong phần này ta sẽ dùng giá trị số theo cơ số 16 để biểu diễn các trạng thái thanh 

ghi của m-dãy). 

Áp dụng công thức tính giá trị phản hồi theo Fibonacy, ta có thể tính được 

16 trạng thái liên liếp của thanh ghi m-dãy như sau: 

400000, 200000, 500000, 280000, 548000, 6A0000, 750000, 3A8000, 5D4000, 

2EA000, 175000, 4BA800, 25D400, 12EA00, 097500, 44BA80, 625D40, 312EA0 

Chọn bước phân rã lần lượt bằng 3 và bằng 5, ta sẽ có các bước nhảy tương 

ứng như trong hình 2.4: 

 

Hình 2.4 Phân rã m-dãy theo bậc 3 và 5 

Tác giả đã xây dựng một ứng dụng nhỏ trên máy tính để thực nghiệm 

phương pháp phân rã m-dãy sử dụng ngôn ngữ lập trình C. Để xác định đa thức 

sinh mới của dãy phân rã, ta sử dụng thuật toán Belekamp-Massey trên dãy đầu ra. 
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Sử dụng phần mềm trên để sinh các dãy phân rã theo bước và phân tích các 

dãy đầu ra ta có các kết quả sau: 

Với T = 5, dãy phân rã thu được là một m-dãy được sinh bởi đa thức: 

g1(x) = x23 + x22 + x18 + x17 + x16 + x15 + x12 + x10 + x7 + x6 + x5 + x3 + x2 + x + 1. 

Với T = 3, dãy phân rã thu được là một m-dãy được sinh bởi đa thức: 

g2(x) = x23 + x20 + x19 + x18 + x17 + x15 + x14 + x12 + x9 + x7 + x6 + x5 + x4 + x2 + 1. 

 

Bảng 2.2 Kết quả phân rã m-dãy 

TT Bậc 

đa 

thức  

Đa thức sinh Bước 

phân 

rã 

Đa thức mới 

1 24 x24 + x20 + x19 + x17 + x15 + x13 

+ x12 + x10 + x8 + x4 + 1 

11 x24 + x22 + x20 + x17 + x14 + x11 + x9 

+ x8 + x5 + x3 + 1 

2 23 x23 + x18 + x15 + x14 + x11 + x9 + 

x5 + x2 + 1 

5 x23 + x22 + x18 + x17 + x16 + x15 + x12 

+ x10 + x7 + x6 + x5 + x3 + x2 + x + 1 

3 23 x23 + x18 + x15 + x14 + x11 + x9 + 

x5 + x2 + 1 

3 x23 + x20 + x19 + x18 + x17 + x15 + x14 + 

x12 + x9 + x7 + x6 + x5 + x4 + x2 + 1 

4 17 x17 + x10 + x6 + x + 1 19 x17 + x11 + x10 + x9 + x6 + x + 1 

5 14 x14 + x12 + x9 + x7 + x6 + x + 1 8 x14 + x12 + x9 + x7 + x6 + x + 1 

6* 21 x21 + x18 + x16 + x13 + x10 + x7 + 

x4 + x3 + x2 + x + 1 

7 x21 + x17 + x16 + x15 + x14 + x10 + x5 

+ x3 + 1 

7 

** 

21 x21 + x18 + x16 + x13 + x10 + x7 + 

x4 + x3 + x2 + x + 1 

16513 x7 + x6 + x5 + x3 + x2 + x + 1 

 

* Bước phân rã không nguyên tố cùng nhau với chu kỳ dãy, dẫn tới đa thức mới là 

đa thức bất khả quy song không phải đa thức nguyên thủy 

** Bước phân rã không nguyên tố cùng nhau với chu kỳ dãy và thỏa mãn điều kiện 

kiến trúc dãy lồng ghép, dẫn tới đa thức mới có bậc là ước của bậc dãy ban đầu 
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Với dãy thử nghiệm thứ 5, ta thu được đa thức sinh cho dãy phân rã hoàn toàn 

giống như đa thức sinh ban đầu, do bước phân rã T = 23. 

 

2.4.2. Giải pháp để xây dựng dãy phân rã một cách hiệu quả 

Theo đúng các bước của phương pháp phân rã, ta cần tính toán T trạng thái 

trong của m-dãy để tạo ra 1 bit của dãy phân rã đầu ra. 

Nếu ta sử dụng biến đổi - d để tính trạng thái mới (hoặc phương pháp 

Gaussian), thay vì tính toán từng trạng thái bằng cách nhân trạng thái trong hiện tại 

với d trong mỗi bước trên trường GF(qn), ta có thể tính trực tiếp trạng thái bên trong 

sau bước T bằng trạng thái bên trong hiện tại nhân với dT trên trường GF(qn). Ta sẽ 

không cần phải lưu trạng thái trong của T-1 bước trung gian. Tuy nhiên trong quá 

trình tính toán đa thức trên trường GF(qn) cần tính phép modulo đa thức với T hệ 

số. Quá trình tính toán này sẽ cần nhiều thời gian, đặc biệt khi giá trị T rất lớn. 

Khi ta sử dụng phương pháp Fibonacci (là cách phổ biến để sinh m-dãy 

trong các vi xử lý), ta có thể thực hiện việc phân rã nhanh hơn bằng cách thực hiện 

các tính toán trước theo phương pháp sau: 

Giả sử trạng thái trong của m-dãy được lưu trong một thanh ghi dịch ký hiệu 

{ai} (i = 0..n-1). 

Công thức sinh bit phản hồi cho m-dãy theo Fibonacci như sau: 

 𝑎𝑛 = ∑ 𝑎𝑖 ∙ 𝑓𝑛−𝑖
𝑛−1
𝑖=0  .      (2.39) 

Ví dụ 2.4: ta lấy lại tham số trong thử nghiệm trên với bước phân rã được chọn là  

T = 5. Ta biết rằng đa thức sinh của dãy phân rã là : 

g1(x) = x23 + x22 + x18 + x17 + x16 + x15 + x12 + x10 + x7 + x6 + x5 + x3 + x2 + x + 1. 

Từ các bit của trạng thái ban đầu S(0) = {a0, a1, …, a22}, sử dụng phương 

pháp Fibonacci để lập công thức cho cả T bit liên tiếp, tính theo tham số là n bit 

đầu vào như sau (sử dụng đa thức sinh của dãy ban đầu): 

a23 = a0 ^ a5 ^ a8 ^ a9 ^ a12 ^ a14 ^ a18 ^ a21 . 
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a24 = a1 ^ a6 ^ a9 ^ a10 ^ a13 ^ a15 ^ a19 ^ a22 . 

a25 = a2 ^ a7 ^ a10 ^ a11 ^ a14 ^ a16 ^ a20 ^ a23 . 

      = a2 ^ a7 ^ a10 ^ a11 ^ a14 ^ a16 ^ a20 ^ a0 ^ a5 ^ a8 ^ a9 ^ a12 ^ a14 ^ a18 ^ a21 

      = a0 ^ a2 ^ a5 ^ a7 ^ a8 ^ a9 ^ a10 ^ a11 ^ a12 ^ a16 ^ a18 ^ a20 ^ a21 . 

a26 = a3 ^ a8 ^ a11 ^ a12 ^ a15 ^ a17 ^ a21 ^ a24 

      = a1 ^ a3 ^ a6 ^ a8 ^ a9 ^ a10 ^ a11 ^ a12 ^ a13 ^ a17 ^ a19 ^ a21 ^ a22 . 

a27 = a4 ^ a9 ^ a12 ^ a13 ^ a16 ^ a18 ^ a22 ^ a25 

      = a0 ^ a2 ^ a4 ^ a5 ^ a7 ^ a8 ^ a10 ^ a11 ^ a13 ^ a20 ^ a21 ^ a22  . 

 

Như vậy trạng thái trong của thanh ghi sau T bước sẽ là: 

S(5) = {a5, a6, … , a22, a23, a24, a25, a26, a27} .    (2.40) 

Biểu diễn các hệ số dưới dạng ma trận như sau: 

A = 

[
 
 
 
 
 
 
 
 
0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

⋮
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
1 0 0 0 0 1 0 0 1 1 0 0 1 0 1 0 0 0 1 0 0 1 0
0 1 0 0 0 0 1 0 0 1 1 0 0 1 0 1 0 0 0 1 0 0 1
0 0 1 0 0 1 0 1 1 1 1 1 1 0 0 0 1 0 1 0 1 1 0
0 1 0 1 0 0 1 0 1 1 1 1 1 1 0 0 0 1 0 1 0 1 1
1 0 1 0 1 1 0 1 1 0 1 1 0 1 0 0 0 0 0 0 1 1 1]

 
 
 
 
 
 
 
 

  (2.41) 

Với biểu diễn ma trận này, ta có thể tính trạng thái trong của thanh ghi sau 

T bước: 

  S(T) = A S(0)
T .       (2.42) 

Sử dụng lặp lại công thức (2.42), ta có thể sinh ra toàn bộ dãy phân rã mà 

không cần tính các giá trị trung gian. 

Chú ý là ta cần có được toàn bộ các giá trị các bit của trạng thái trong tại S(5) 

vì để tính giá trị bit a32 (bit tiếp theo trong quá trình phân rã dãy ban đầu) ra cần 
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toàn bộ các giá trị các bit của trạng thái trong tại S(5) để áp dụng cho (2.42). Tuy 

rằng ta có thể xây dựng công thức tính trực tiếp a32 từ S(0), nhưng ta không thể tính 

trước toàn bộ các công thức sinh cho từng bit của dãy phân rã. 

Với T < m, ta có thể tính được các bit của dãy phân rã mà chỉ cần lưu T công 

thức trong (2.41), không cần thiết lưu toàn bộ ma trận A trong (2.42). Giải pháp 

này chỉ cần lưu trữ thông tin ít hơn, và hiệu năng sẽ tốt hơn so với phép nhân ma 

trận đầy đủ sử dụng (2.42). 

Trong các thử nghiệm thực tế, nếu áp dụng giải pháp nêu trên, độ phức tạp 

tính toán không thay đổi giữa phương pháp truyền thống (tính trực tiếp theo (2.40)) 

và phương pháp sử dụng (2.41). Tuy nhiên trong phương pháp truyền thống, ta cần 

dịch chuyển thanh ghi dịch T lần, mỗi lần dịch chuyển 1 vị trí. Với phương pháp 

sử dụng (2.41) và (2.42) ta chỉ cần một lần dịch chuyển thanh ghi. 

2.4.3 Phương pháp xây dựng dãy lồng ghép sử dụng phân rã theo bước 

Trong phần 2.2.2 ta đã biết rằng dãy con thứ i của dãy lồng ghép chính là 

phân rã bậc T của m-dãy ban đầu với bước dịch pha bằng i. Áp dụng giải pháp xây 

dựng nhanh dãy phân rã trong phần 2.4.2, ta có thể xây dựng nên dãy con đầu tiên. 

Khi đã biết đa thức sinh của dãy con, ta không cần tính toán toàn bộ dãy con theo 

(2.41) hoặc (2.42) mà chỉ cần tính m bit đầu tiên của dãy con. Các bit còn lại được 

theo công thức sinh m-dãy (2.40) với bậc m và đa thức sinh của dãy con. 

Trong khi tính m bit đầu tiên của dãy con, ta sẽ lưu lại m trạng thái trong của 

m-dãy ban đầu tương ứng. Từ m trạng thái trong này, áp dụng công thức sinh m-

dãy (2.40) với bậc n và đa thức sinh của m-dãy ban đầu, ta sẽ lần lượt tính được m 

bit khởi đầu của các dãy con tiếp theo. Các bộ m bit khởi đầu này có thể sử dụng 

để sinh ra các dãy con tương ứng theo công thức sinh m-dãy với bậc m và đa thức 

sinh của dãy con. Ta cũng có thể sử dụng các bộ m bit khởi đầu để xác định bậc 

lồng ghép của dãy con tương ứng.  
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Như vậy khi sử dụng phương pháp phân rã theo bước, ta có thể tính trực tiếp 

mọi bộ m bit khởi đầu. Phương pháp này cần sử dụng dung lượng bộ nhớ để lưu m 

trạng thái của m-dãy ban đầu, tương ứng với kích thước m.n. 

Thông thường trong thực tế ta chỉ cần sinh một phần của dãy lồng ghép với 

kích thước cho trước. Trong trường hợp đó, ta không cần thiết tính toán toàn bộ 

các phần tử của tập thứ tự lồng ghép 𝐼𝑃
𝑇.. Ta chỉ cần tính các thứ tự lồng ghép tương 

ứng với số dãy con cần thiết để sinh ra đủ đầu ra với kích thước được yêu cầu. 

2.5 Kết luận chương 2 

Trong chương này, tác giả giới thiệu phương pháp xây dựng các dãy phi 

tuyến lồng ghép trên trường tam phân và p-phân có giá trị hàm tự tương quan và 

hàm phân phối rất tốt. Các phương pháp này dựa trên biến đổi d, áp dụng cho tất 

cả các chuỗi tuần hoàn với chu kỳ L. 

Tiếp đó, bằng cách mở rộng chuỗi con {an} hoặc phân tách chuỗi ban đầu 

{bn}, ta có thể dễ dàng tìm ra thứ tự lồng ghép 𝐼𝑃
𝑇  để có thể lồng ghép các chuỗi 

con {an} tạo thành chuỗi lồng ghép {en}. Phân tích một số thuộc tính thống kê của 

dãy mới tạo ra chỉ ra rằng các thuộc tính thống kê của các dãy lồng ghép tam phân 

là rất tốt về mặt hàm tương quan và hàm phân phối. Khi áp dụng phương pháp này 

cho dãy p-phân, ta sẽ nhanh chóng có được chu kỳ rất lớn của dãy lồng ghép đầu 

mà không cần tăng bậc của dãy lên quá nhiều. Cụ thể là trong thử nghiệm thứ hai, 

với p=17 ta có được chu kỳ khá lớn (~2.107) mà chỉ cần xử lý đa thức bậc 6, nếu 

sử dụng dãy nhị phân ta cần tới đa thức bậc 24 để có kết quả tương đương. 

Phần cuối cùng của chương này giới thiệu một phương pháp mới để sinh 

dãy lồng ghép sử dụng kỹ thuật phân rã theo bước. Phương pháp này có thể áp 

dụng một trong thực tế để sinh một phần đầu tiên của dãy lồng ghép với kích thước 

cho trước. Khi giá trị bước lồng ghép T rất lớn, sử dụng phương pháp này cũng 

giúp ta không cần tính toán và lưu trữ toàn bộ tập các thứ tự lồng ghép 𝐼𝑃
𝑇 . 
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CHƯƠNG 3 : THUẬT TOÁN SINH DÃY PHI TUYẾN 

LỒNG GHÉP BẬC LỚN ỨNG DỤNG TRONG KỸ THUẬT 

MẬT MÃ 

Nội dung chương này tập trung vào việc đề xuất một thuật toán hiệu quả để 

sinh dãy phi tuyến lồng ghép với bậc lớn, cùng với các phân tích đánh giá về lý 

thuyết cũng như tính toán thực nghiệm về độ phức tạp tính toán cũng như độ phức 

tạp lưu trữ của thuật toán, sử dụng các thông tin được tác giả luận án công bố trong 

[J2]. Trước khi đề xuất thuật toán sinh dãy phi tuyến lồng ghép, tác giả nghiên cứu 

một số phương pháp phân tích dãy giả ngẫu nhiên thường được sử dụng trong tấn 

công thám mã đối với hệ mã dòng xây dựng trên m-dãy. 

3.1. Độ phức tạp tuyến tính của dãy giả ngẫu nhiên 

Dãy giả ngẫu nhiên ngoài việc cần phải thỏa mãn những yêu cầu tổng thể về 

các tính chất giả ngẫu nhiên nói dung, chúng còn phải có các tính chất địa phương 

tốt liên quan tới tính chất ngoại suy tuyến tính và tính tương quan giữa các đoạn 

con một dãy giả ngẫu nhiên... Các khái niệm cơ bản sẽ được phân tích trong chương 

này là độ phức tạp tuyến tính[26] [40] và tương quan địa phương của các dãy nhị 

phân [3]. 

3.1.1. Khái niệm và tính chất cơ bản của độ phức tạp tuyến tính 

Giả sử F là trường hữu hạn hoặc bất kỳ. Dãy s1, s2,...các phần tử của F được 

gọi là dãy ghi dịch tuyến tính bậc k, nếu tồn tại các hệ số ak, ak-1, ..., a0 F, ak  0 

sao cho: 

  aksi+k + ...+ a1si+1 + a0si = 0,  i = 1, 2, ...                (3.1)           

Một cách tương đương, nếu tồn tại các hệ số c1, c2, ..., ck F, sao cho quan 

hệ sau được thỏa mãn: 

  sj = - 


k

i 1

ci.sj-i, j = k+1, k+2, ...         (3.2) 

Qui ước dãy zêro 0, 0,... toàn các số không được gọi là dãy ghi dịch bậc 0. 
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Hiển nhiên một dãy ghi dịch được xác định hoàn toàn bởi quan hệ truy hồi 

(3.1) và các giá trị ban đầu s1, s2,..., sk. 

Định nghĩa 3.1[26]: Giả sử  s = s1, s2,... là một dãy tùy ý các phần tử của trường 

F. Giả sử n-là một số nguyên dương. Khi đó độ phức tạp tuyến tính Ln(s) được xác 

định là số k-bé nhất sao cho dãy n-phần tử s1, s2,... sn trùng với n-số hạng đầu tiên 

của một dãy ghi dịch tuyến tính bậc k. 

 Độ phức tạp tuyến tính được xác định bởi tính chất sau: 

Tính chất 3.1. 

Giả thiết F = GF(q), q là số nguyên tố bất kỳ. Xét dãy s = {sn}n với các phần 

tử thuộc GF(q). Khi đó tương ứng với dãy S ta có dãy {Ln(s)}n có tính chất sau. 

Tính chất 1: Tính bị chặn: 0  Ln(s)  n,  n  1. 

Tính chất 2: Tính đơn điệu không giảm: Ln(s)  Ln+1(s),  n  1. 

Tính chất 3:  Mối quan hệ giữa các phần tử liên tiếp của dãy {Ln(s)}n . 

a) Nếu thanh ghi dịch tuyến tính độ dài Ln(s) sinh ra dãy s1, s2,... sn mà cũng 

sinh ra dãy s1, s2,... sn, sn+1 thì Ln+1(s) = Ln(s). 

b) Nếu thanh ghi dịch tuyến tính độ dài Ln(s) sinh ra dãy s1, s2,... sn nhưng 

không sinh ra dãy s1, s2,..., sn, sn+1 thì có hai khả năng xảy ra: 

Nếu 2 Ln(s) > n, thì ta có Ln+1(s) = Ln(s); 

Nếu 2 Ln(s)  n, thì Ln+1(s) = n+1- Ln(s).                                                   (3.3) 

3.1.2. Thuật toán tổng hợp độ phức tạp tuyến tính Berlekamp-Massey 

Một số bổ đề phục vụ cho thuật toán Belekamp-Massey 

Bổ đề 3.1.   Nếu thanh ghi dịch tuyến tính độ dài L sinh ra dãy s0, s1,..., sN-1 

nhưng không sinh ra dãy s0, s1,..., sN-1, sN thì khi đó bất kỳ thanh ghi dịch tuyến tính 

nào sinh ra dãy s0, s1,..., sN-1, sN cũng sẽ có độ dài L' thỏa mãn: 

      L'  N+1- L .                            (3.4) 
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Bổ đề 3.2.  Nếu thanh ghi dịch tuyến tính độ dài LN(s) sinh ra dãy s0, s1,... 

sN-1 nhưng không sinh ra dãy s0, s1,..., sn, sN thì  

  LN+1(s)  max{ LN(s), N+1- LN(s)}.        (3.5) 

 

Thuật toán tổng hợp thanh ghi dịch phản hồi tuyến tính sinh ra một dãy cho trước 

Sử dụng hai bổ đề nêu trên, ta sẽ trình bày thuật toán truy hồi tạo ra một 

trong những thanh ghi dịch phản hồi tuyến tính có độ dài LN(s) sinh ra dãy s0, s1,..., 

sN-1 với N = 1, 2, 3, ...  

Ký hiệu:  

  C(D) = 1 + c1D + c2D2 + ... + cLDL                                               (3.6) 

là đa thức liên kết với thanh ghi dịch phản hồi tuyến tính như trong Hình.3.1 

có bậc tối đa là L. Nếu L= 0 ta lấy C(D)= 1 tương ứng với thanh ghi dịch độ dài 0. 

 

Hình 3.1 Mô hình thanh ghi dịch phản hồi tuyến tính 

Bây giờ với dãy s cho trước, ký hiệu: 

 C(N)(D) = )()(

)(

)(

1 ...1
sLN

sL

N N

N
DCDC  .                 (3.7) 

      là đa thức liên kết với thanh ghi dịch độ dài ngắn nhất L(N)(s) tạo ra dãy  

s0, s1,..., sN. 

Vậy ta có định lý sau: 

Định lý 3.2 [40]. Nếu thanh ghi dịch tuyến tính độ dài LN(s) sinh ra dãy s0, s1,... sN-

1 mà cũng sinh ra dãy s0, s1,..., sN-1, sN thì LN+1(s) = LN(s). Ngược lại, nếu thanh ghi 

sj-L-1, ..., s0 

.... 

-cL -c2 -c1 

+ + 

  sj-1        sj-2               .....                                sj-L 

.... 
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dịch tuyến tính độ dài LN(s) sinh ra dãy s0, s1,... sN-1 nhưng không sinh ra dãy s0, 

s1,..., sN-1, sN thì LN+1(s) = max[LN(s), N+1- LN(s)]. 

Trong quá trình chứng minh Định lý 3.2 các tác giả đã xây dựng nên thuật 

toán tổng hợp thanh ghi dịch phản hồi tuyến tính độ dài ngắn nhất tạo ra dãy s0, 

s1,... sn-1 như sau: 

Thuật toán 3.1 Thuật toán tổng hợp LFSR (Berlekamp-Massey) 

1) 1  C(D)           1   B(D)           1  x 

     0  L                 1  b                 0  N 

2) Nếu N = n, dừng thuật toán. Ngược lại tính 

  d = sN + 


L

i 1

cisN-i.  

3) Nếu d = 0, thì x + 1  x, chuyển đến bước 6) 

4) Nếu d  0 và 2L > N, thì 

    C(D) - d.b-1.Dx.B(D)  C(D) 

     x + 1  x 

    và chuyển đến bước 6). 

5) Nếu d  0 và 2L   N, thì 

    C(D)  T(D) [lưu giữ tạm thời của C(D)] 

    C(D) - d.b-1.Dx.B(D)  C(D) 

    N + 1 - L  L 

    T(D)  B(D) 

    d  b 

    1  x 

6) N + 1  N và quay về bước 2). 
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Định lý 3.3[40]. Giả sử rằng thuật toán tổng hợp thanh ghi dịch LFSR Berlekamp-

Massey được áp vào dãy s0, s1,..., sn-1 và giả sử L, C(D), x và B(D) ký hiệu là các 

giá trị khi thuật toán dừng.  

-Nếu 2L   n, thì C(D) là đa thức liên kết của thanh ghi dịch duy nhất độ dài 

tối thiểu L tạo ra dãy đó. 

-Nếu 2L > n, thì tập các đa thức : 

 {C(D) +Q(D).Dx.B(D): bậc của Q(D) nhỏ hơn 2L - n} 

là tập các đa thức liên kết của tất cả các thanh ghi dịch độ dài tối thiểu L sinh 

ra dãy đã cho. 

3.1.3  Phân bố độ phức tạp tuyến tính của dãy ngẫu nhiên 

Giả sử F = GF(q) là trường hữu hạn q-phần tử. Với n là số nguyên dương 

bất kỳ, ta ký hiệu:  

 n = [GF(q)]n = {(s1, s2,..., sn), si  F, i= 1, 2, .., n}.   (3.8) 

là không gian của các dãy hữu hạn n-phần tử trên trường F. Như phần trên 

ta thấy gắn với mỗi dãy hữu hạn s = (s1, s2,..., sn) sẽ tồn tại thanh ghi dịch độ dài 

tối thiểu Ln(s) sinh dãy đó. 

Mệnh đề 3.8. 

a) Nếu thanh ghi dịch tuyến tính độ dài Ln(s) sinh ra dãy s1, s2,... sn mà cũng 

sinh ra dãy s1, s2,... sn, sn+1 thì Ln+1(s) = Ln(s). 

b) Nếu thanh ghi dịch tuyến tính độ dài Ln(s) sinh ra dãy s1, s2,... sn nhưng 

không sinh ra dãy s1, s2,..., sn, sn+1 thì có hai khả năng xảy ra: 

Nếu 2 Ln(s) > n, thì ta có Ln+1(s) = Ln(s); 

Nếu 2 Ln(s)  n, thì Ln+1(s) = n+1- Ln(s).                                              (3.9) 

Từ Mệnh đề 2.8, ta thấy Ln(s) < Ln+1(s) xảy ra (tương ứng với sự thay đổi 

bậc của thanh ghi dịch tuyến tính trong thuật toán Berlekamp-Massey) khi và chỉ 
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khi quan hệ truy hồi (2.1) đúng cho dãy n-phần tử s1, s2,... sn nhưng không đúng 

với dãy (n+1) phần tử s1, s2,... sn, sn+1 và với điều kiện là: 

    2.Ln(s)  n.              (3.10) 

Lập luận trên sẽ được sử dụng trong bài toán ta sẽ xét sau đây. 

Với các khái niệm đã nêu, ta ký hiệu:  

 D(n, ) = Card{ s = (s1, s2,..., sn-1, sn)  n : Ln(s) = }. 

Ta sẽ tìm công thức cho hàm phân bố D(n, ), với n   N, và 0    n. 

Định lý 3.9. (F. G. Gustavson [26]) 

Hàm phân bố D(n, ), n   N, 0     n, được cho bởi công thức sau 
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





                   (3.11) 

trong đó, q* = q - 1, và n là phần nguyên (dưới) của (n/2). 

 

Hệ quả 3.10. 

Giá trị trung bình độ phức tạp tuyến tính của dãy hữu hạn n-phần tử lấy ngẫu 

nhiên đều trên không gian [GF(q)]n được đánh giá bởi công thức: 

   n/2   E(n) < (n+1)/2, n=1, 2,...    (3.12) 

trong đó  

E(n) = (1/qn). 


n

nD
0

);(.


 .        (3.13) 
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3.2. Tính chất tương quan địa phương của m-dãy 

3.2.1. Khái niệm tương quan địa phương 

Như ta đã biết, trong thực tế khi mã hóa một bản rõ nào đó trong hệ mã dòng 

đang xét, ta chỉ dùng đoạn khóa có độ dài M tương ứng với độ dài bản rõ để thực 

hiện phép mã hóa đó. Có thể giả thiết M là số cố định đối với một hệ thống mật mã 

thực tế nào đó. Nếu các đoạn khóa độ dài M xuất hiện ngẫu nhiên độc lập, đồng 

xác suất từ một nguồn khóa nào đó thì hệ mã dòng của ta là hệ mật hoàn thiện. Tuy 

nhiên nếu ta dùng khóa giả ngẫu nhiên, tức là các đoạn khóa độ dài M được sinh 

ra từ một thuật toán sinh dãy, khi đó ta cần quan tâm tới sự tương quan giữa các 

đoạn khóa độ dài M được lấy ngẫu nhiên đều từ nguồn khóa sinh ra. 

Trước hết ta khảo sát tính chất này đối với khóa ngẫu nhiên lý tưởng.  

Giả sử M là số tự nhiên cố định nào đó. Ký hiệu:  

M = { (a0, a1, .., aM-1), ai  GF(2)}. 

Rõ ràng lực lượng của tập hợp M này là #M = 2M  . 

Giả sử ,  là các véc tơ ngẫu nhiên phân bố đều nhận giá trị trong không 

gian M. Khi đó véc tơ  =    (với phép cộng véc tơ chính là phép XOR) cũng 

có phân bố đều trên không gian M.  

Ký hiệu wt(),  M, là hàm trọng số của . Khi đó wt() là biến ngẫu nhiên 

nhận giá trị trong tập hợp {0, 1, 2, ..., M}. 

Đến đây ta có thể thiết lập bài toán như sau:  

Giả thiết  lấy ngẫu nhiên đều trên không gian M. Tìm phân bố của biến 

ngẫu nhiên wt(), trọng số của   M.   

Rõ ràng nếu   = (a0, a1, .., aM-1), thì wt() = 




1

0

M

i

ia , tức là wt() là số các bít 

1 trong véc tơ . Do đó, số các véc tơ  có wt() = k, 0  k  M, sẽ chính bằng tổ 

hợp chập k trong M phần tử, tức là bằng k

MC . Từ đó ta có hàm phân bố của biến 

ngẫu nhiên wt() có dạng sau: 
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   P{ wt() = k, 0  k  M} = k

MC / 2M.                              (3.14) 

Dưới dạng bảng ta có: 

  wt()       0,      1,     ... ,     k  ,     ...,  M-1,       M   

 

P(wt())   1/2M,   M/2M ...   k

MC / 2M, ...,  M/2M,   1/2M. 

Nhận xét: 

a) Từ (3.14) ta thấy biến ngẫu nhiên wt(), khi  lấy ngẫu nhiên đều trên 

không gian M, có phân bố đối xứng qua kỳ vọng của nó. Do đó nếu ta xét các 

mômen trung tâm cấp p tương ứng p

cW , ta sẽ có p

cW = 0, với p-lẻ. Ngoài ra 

Wainberg và Wolf cũng đã chỉ ra rằng:  

2

cW  = M/4; 4

cW  = (3M2 - 2M)/16; 6

cW = (15M3 - 30M2 + 16M)/64; 

p

cW = 0, với p-lẻ.                 (3.15) 

Đây là những mômen quan trọng đầu tiên để ta làm căn cứ nhận định về 

phân bố giá trị tương quan địa phương đối với những nguồn giả ngẫu nhiên. 

b) Khi nghiên cứu tương quan địa phương của một dãy nào đó, nếu ta chuyển 

sang việc khảo sát phân bố trọng số của các đoạn con độ dài M tương ứng trong 

một dãy đã biết, khi đó có thể dùng các công thức trong (3.14) để so sánh hai phân 

bố, trên cơ sở đó có thể kết luận sơ bộ về tính ngẫu nhiên địa phương trong phạm 

vi M của dãy đã cho. 

3.2.2. Bài toán về tương quan địa phương của m-dãy 

Giả sử {ai} = a0, a1, a2, ..., aN-1 là một m-dãy nhị phân bậc r, có chu kỳ là:  

N = 2r -1.  

Đặt:  

M* = { (ai, ai+1, .., ai+M-1), i = 0, 1, 2, ..., N-1},  M > 0, 
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là tập các đoạn con độ dài M của m-dãy {ai}. Rõ ràng lực lượng của M* 

bằng #M* = 2r -1 = N. 

Giả sử xét M1, M2  M* , M1  M2. Khi đó theo tính cất của m-dãy ta có M* 

=  M1 M2  M*. Xét hàm tương quan giữa M1 và M2 thiết lập bởi công thức:  

   C(M1, M2) = (1/M)[M - 2wt(M*)].                               (3.16) 

Khi M1, M2 lấy ngẫu nhiên đều trên M* , với M1  M2, thì ta có thể xem rằng 

M* cũng lấy ngẫu nhiên đều trên M*. Do đó, từ (3.16) để xét phân bố giá trị tương 

quan giữa các đoạn con trong M*, ta có thể chuyển xét (một cách tương đương) 

phân bố trọng số wt(M*), M*  M*. Từ đó ta có bài toán sau: 

Giả thiết véc tơ * lấy ngẫu nhiên đều trên không gian M*. Tìm phân bố của 

biến ngẫu nhiên wt(*), trọng số của *  M*. 

Rõ ràng hàm phân bố của biến ngẫu nhiên wt(*) phụ thuộc vào các tham 

số độ dài đoạn con M, chu kỳ N và bản thân m-dãy đang xét {ai}. Nếu M  r, theo 

tính chất phân bố của r-tuples, việc giải bài toán trên là rõ ràng. Tuy nhiên khi xét 

độ dài M nằm trong khoảng r < M < N, thì bài toán trở nên phức tạp cả về phương 

diện lý thuyết lẫn thực hành. Do đó để nhận diện phân bố trên, ta có thể đi tìm một 

số mômen đầu tiên của phân bố đó, trên cơ sở đó sẽ thấy được những đặc trưng 

hình học chủ yếu của phân bố cần tìm.  

Vì vậy nhiệm vụ đặt ra trong phần này là thiết lập công thức tính mômen 

của biến ngẫu nhiên wt(*), *  M*, so sánh với mômen của wt(),   M, trên 

cở sở đó nhận xét về tương quan địa phương của m-dãy đó. 

3.2.3. Mômen phân bố trọng số của m-dãy 

Giả sử {ai} = a0, a1, a2, ..., aN-1 là m-dãy với các tham số ký hiệu như trên. 

Xét dãy {bi} tương ứng với bi = 1 - 2.ai, bi  {-1, +1}. 

Ký hiệu:  
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Wn = wt(an, an+1, .., an+M-1) = 






1

0

M

i

ina        (3.17) 

là trọng số của M-tupel (an, an+1, .., an+M-1), n = 0, 1, 2, ..., N-1, với M > r. 

Gọi A bằng số các M-tupels trong M* có Wn = . Ta thấy nếu M > r thì   

chỉ nhận các giá trị từ 1 đến M (không nhận giá trị 0). 

Giả sử Sn = 






1

0

M

i

inb . Khi đó rõ ràng là Sn = M - 2.Wn, và Sn nhận giá trị trong 

đoạn [-M, +M]. 

Ta cần tìm mômen của các phân bố {Wn} và {Sn}. 

Ký hiệu Wp, Sp là mômen bậc p của các phân bố tương ứng. Theo định nghĩa 

ta có: 
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                (3.18) 

Các mômen trung tâm cấp p tương ứng xác định bởi công thức: 
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                          (3.19) 

Và hiển nhiên có:  

    
..)2( p

c

pp

c WS 
                            (3.20) 

Để thuận tiện ta tính các mômen Sp của phân bố {Sn} tương ứng với dãy 

{bi}. 

Công thức tính mômen bậc 1. 

Từ (3.19) ta có: 
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 S1 =   

























1

0

1

0

1

0

1
1

0

1
1

0

1 .
N

n

M

i
N

M
N

n

inN

M

i

inN

N

n

nN
bbS                  (3.21) 

(Chú ý: 1
1

0








N

n

inb , do tính chất của m-dãy). 

*) Công thức tính mômen bậc 2. 
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Từ tính chất của nhóm nhân {bn+i}.{bn+j} = {bn+k}, với i  j, nên ta có 

  S2 = M + (2/N){ 2

MC .(-1)} = M.[1- (M-1)/N]                         (3.22)  

 

*) Công thức tính mômen bậc 3. 

Tiếp tục như trên ta có: 

S3 = 
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Chú ý rằng trong số hạng thứ hai của biểu thức cuối cùng có 3

MC  tổng dạng: 
















1

0

..
N

n

knjnin bbb

. 

Do đó để tính số hạng thứ hai, ta ký hiệu B3 là số các bộ ba (i, j, k), với 0  

i < j < k  M-1, sao cho: 

    {bn+i}.{bn+j} = {bn+k}               (3.23) 
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Tức là:  

bn+i.bn+ j = bn+k,  n = 0, 1, 2, ..., N-1.                 (3.24) 

Do tính chất của m-dãy, nên số các bộ ba (i, j, k) còn lại là ( 3

MC -B3) sẽ cho 

đẳng thức: 

 {bn+i}.{bn+j} = {bn+k'}, k'  [0, M-1], k'  k mod N.                (3.25) 

Cũng từ tính chất tự tương quan của m-dãy,ta có: 

(∑ 𝑏𝑛+𝑖𝑏𝑛+𝑗𝑏𝑛+𝑘
𝑁−1
𝑛=0 ) = {

𝑁,    𝑛ế𝑢 𝑐ó (3.23)

−1,   𝑛ế𝑢 𝑐ó (3.25)
.               (3.26) 

Do vậy: 
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Từ đó ta có: 

   S3 = 3
1 .!3

3

B
N

N
N

M  ,               (3.28) 

ở đây B3 là số các bộ ba (i, j, k), 0  i < j < k  M-1, sao cho 

{bn+i}.{bn+j} = {bn+k}.                   (3.29) 

*) Công thức tính mômen bậc 4. 

Tương tự như trên ta có: 

S4 = 
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     (3.30) 

trong đó, B4 là số các bộ bốn (i1, i2, i3, i4), 0  i1 < i2 < i3 < i4  M - 1, sao 

cho 

     ...
4321 inininin bbbb   .             (3.31) 
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*)Khái quát công thức tính mômen bậc p. 

Bằng qui nạp ta có thể chỉ ra rằng các mômen Sp, p  1, được tính bởi công 

thức sau: 

        Sp =  
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                          (3.32) 

ở đây Bk là số các bộ k-tuples: (i1, i2, i3,...,  ik), 0  i1 < i2< i3 ... <ik  M-1, 

k 3 sao cho 

      ......
121 kk inininin bbbb  


 .        (3.33) 

Và B0 = B1 = B2 = 0. 

Các hệ số F(k, p, M) là các số hạng bậc k trong khai triển chính tắc của tổng 

p
M

i

inb )(
1

0






 và F(k, p, M)  0, khi cả k và p cùng chẵn hoặc cùng lẻ. 

Chẳng hạn: 

 F(1,1,M) = 1! . 

 F(0,2,M)= M; F(2,2,M) = 2! . 

 F(1,3,M) = 3M-2; F(3,3,M) = 3! . 

 F(0,4,M) = M(3M-2); F(2,4,M) = 4(3M-4); F(4,4,M) = 4! . 

 F(1,5,M) = 15(M-1)2 +1; F(3,5,M) = 60(M-2); F(5,5,M) = 5! . 

 

3.2.5. Thuật toán tính B3 

Như phần trước đã chỉ ra B3 là số các bộ ba (i, j, k) với 0  i < j < k  M-1, 

sao cho: {bn+i}.{bn+j} = {bn+k}. 
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Chuyển sang ngôn ngữ của m-dãy ban đầu, hệ thức trên có nghĩa là 

an+i   an+j = an+k,  n = 0, 1,..., N-1 

 an  = 
jj dncn aa   ,  n = 0, 1,..., N-1, 

trong đó: 1  cj < dj  M-1. 

Đẳng thức trên có nghĩa là đa thức g(x) = 1 +  jj dc
xx  , 1  cj < dj  M-1, là 

đa thức đặc trưng của dãy {ai}. 

Giả sử f(x) = 1 + 


r

i

i

i xc
1

là đa thức đặc trưng nguyên thủy sinh dãy {ai}. Khi 

đó ta có f(x) là ước của g(x).  

Như vậy, từ một bộ ba (i, j, k) với 0  i < j < k  M-1, sao cho 

an+i   an+j = an+k,  n = 0, 1,..., N-1, 

ta tìm được một đa thức  g(x) = 1 +  jj dc
xx   thỏa mãn  f(x) g(x), trong đó  

cj = k - j, dj = k - i, với 1  cj < dj  M-1. Và dĩ nhiên số bộ ba (i, j, k) khác nhau 

cho cùng một cặp (c, d) sẽ là (M-dj) bộ. 

Ngược lại, ta có thể chứng minh rằng, nếu có tam thức:  

g(x) = 1 +  jj dc
xx  , với  1  cj < dj  M-1, sao cho f(x) g(x), thì ta sẽ tìm 

được cả thảy  (M-dj) bộ ba (i, j, k) với 0  i < j < k  M-1, sao cho: 

an+i   an+j = an+k,  n = 0, 1,..., N-1. 

Vậy ta có: 

    B3 = 




*
3

1

)(
B

j

jdM ,                  (3.34) 

trong đó, *

3B  là số các tam thức g(x) = 1 +  jj dc
xx  , với  1  cj < dj  M-1, 

sao cho f(x) g(x). 

Bây giờ ta sẽ nêu thuật toán đơn giản để tính *

3B  và dj. 
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Cơ sở của thuật toán 

Giả sử cho f(x) là đa thức sinh dãy {ai} có bậc r. Ký hiệu  

         {ai}M = (1, 0, 0,..., 0, 1, ar+1, ..., aM+r-1), 

       (r-1)-bít 0     

là đoạn (M + r) bít đầu tiên được sinh từ f(x) với trạng thái ban đầu r-bít là  

(1, 0, ..., 0). 

Giả sử g(x) = 1 + xd-c + xd, là tam thức với 1  d - c < d  M-1, sao cho f(x) 

g(x). Khi đó do g(x) cũng sinh ra dãy {ai} nên áp vào đoạn {ai}M ta sẽ có: 

 (0, 0, ..., 0)  (ac+1, ac+2, ..., ac+r-1) = (ad+1, ad+2, ..., ad+r-1) 

            (r-1)-bít 

      (ac+1, ac+2, ..., ac+r-1) = (ad+1, ad+2, ..., ad+r-1)           (3.35) 

-Ngược lại, nếu trong đoạn {ai}M tồn tại c, d sao cho (3.24) xảy ra. Khi đó 

từ chỗ {ai} nhận f(x) là đa thức đặc trưng, nên ta có thể chứng minh được {ai} cũng 

nhận tam thức g(x) = 1 + xd-c + xd, là đa thức sinh ra nó. Và từ chỗ f(x) là đa thức 

đặc trưng tối thiểu nên suy ra f(x) g(x). 

Từ các phân tích trên ta có: số các tam thức g(x) = 1 + xc + xd, với   

1  c < d  M-1, sao cho f(x) g(x), đúng bằng số cặp  (r-1)-tuples trùng nhau dạng 

sau: 

(ac+1, ac+2, ..., ac+r-1)  (ad+1, ad+2, ..., ad+r-1). 

Do vậy ta có thuật toán để tìm *

3B  và dj, tức là tìm B3 như sau: 

Thuật toán tìm B3 

Bước 1: Cho f(x) là đa thức nguyên thủy bậc r.  

    Sinh ra đoạn {ai}M với trạng thái ban đầu r-bít (1, 0, 0, ..., 0). 

    Đặt  *

3B := 0,  B3 := 0. 
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Bước 2: Lần lượt so sánh các (r-1)-tupels trong đoạn {ai}M. Nếu xảy ra đẳng 

thức  

(ac+1, ac+2, ..., ac+r-1)  (ad+1, ad+2, ..., ad+r-1). 

thì tăng *

3B  lên một đơn vị, và tăng B3 lên (M-d) đơn vị. 

Tức là ta có đoạn  câu lệnh 

For c:=1 to (M-2)  

 do begin 

 for d:= (c+1) to (M-1) 

  if (ac+1, ac+2, ..., ac+r-1)  (ad+1, ad+2, ..., ad+r-1). 

  then *

3B := *

3B  + 1,  B3 := B3 + (M-d).  

 end. 

 End. 

Bước 3: In ra các giá trị *

3B  và  B3. 

 

3.2.6. Thuật toán tính B4 

Tương tự như phần lập công thức tính B3 ta cũng có công thức để tính B4 

như sau: 

    B4 = 




*
4

1

)(
B

j

jdM .              (3.36) 

Trong đó *

4B  là số các đa thức g(x) = 1 jjj dcb
xxx  , với  1  bj< cj < dj  M-

1, sao cho f(x) g(x). 

 Giả sử f(x) là đa thức nguyên thủy sinh dãy {ai} như trên. Ký hiệu 

{ai}M = (0, 1, 1,..., 1, 0, ar+2, ar+3, ..., ar+M-1), 

  r-bít 1     
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là (M+r) -số hạng đầu tiên của dãy {ai} sinh bởi f(x) với trạng thái ban đầu 

r-bit là  (1, 1, ..., 1). 

Tương tự như phần trước ta có tứ thức g(x) = 1 + xd-c + xd-b + xd, với  1  b 

< c < d  M-1, sẽ thỏa mãn f(x) g(x) khi và chỉ khi trong đoạn {ai}M trên tìm được 

bộ ba r-tupels thỏa mãn: 

(ab+1, ab+2, ..., ab+r)   (ac+1, ac+2, ..., ac+r) (ad+1, ad+2, ..., ad+r)  (1, 1, ..., 

1). 

Từ đó ta có thuật toán đơn giản để tính B4 như sau. 

* Thuật toán tìm B4. 

Bước 1: Cho f(x) là đa thức nguyên thủy bậc r.  

    Sinh ra đoạn {ai}M với trạng thái ban đầu r-bít (1, 1, 1, ..., 1). 

    Đặt *

4B := 0,  B4 := 0. 

Bước 2: For b:= 1 to M-3 

 do begin for c:= b+1 to M-2 

 do begin for d:= c+1 to M-1 

If  (ab+1, ab+2, ..., ab+r)   (ac+1, ac+2, ..., ac+r)  (ad+1 1, ad+2 1, ..., ad+r 1) 

Then 

 *

4B  := *

4B  +1, B4 := B4 + (M-d). 

end. end. 

End. 

Bước 3: In ra các giá trị *

4B  và B4. 

3.2.6. Nhận xét về tương quan địa phương của m-dãy 

Xét m-dãy {ai} sinh bởi đa thức nguyên thủy f(x) bậc r. Từ (3.21) nếu lấy 

giá trị M sao cho r < M << N, ở đây N = 2r - 1 là chu kỳ của m-dãy. Khi đó ta có 
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thể coi S1 = -M/N   0. Do đó ta sẽ có các công thức xấp xỉ cho các mômen trung 

tâm bậc 1, 2, 3, 4 của phân bố trọng số các đoạn con M-bit của m-dãy {ai} như 

trong Bảng 3.1. 

Bảng 3.1 Mô men trung tâm của phân bố trọng số các đoạn con 

Mô 

men 

bậc p 

Dãy ngẫu nhiên lý 

tưởng; Wc
p 

m-dãy chu kỳ N; 

 Wc
p = Sc

p / (-2)p 

1 0  0 

2 M/4 (M/4)[1-(M-1)/N]  

 M/4 

3 0 -(M3/8N) + (3/4).[(N+1)/N].B3   

 (3/4)B3 

4 (3M2 - 2M)/16 (3M2-2M)/16-[M(M-1)2(M+2)]/16N+ 

+(3/2) [(N+1)/N].B4  

(3M2-2M)/16 +(3/2)B4 

Từ Bảng 3.1, so sánh các mômen trung tâm bậc 1, 2, 3, 4 của một m-dãy với 

các mômen trung tâm tương ứng của dãy ngẫu nhiên lý tưởng, ta thấy rằng một m-

dãy có thể xem là có phân bố giá trị tương quan địa phương ngẫu nhiên đối với các 

đoạn độ dài M, nếu có B3 = B4 = 0 với các tham số [M, f(x)] tương ứng. Một nhận 

xét nữa là các mômen bậc 1, 2 (theo các công thức (3.21), (3.22)) không phụ thuộc 

vào các m-dãy cụ thể mà chỉ phụ thuộc vào hai tham số độ dài M của các đoạn con 

đang xét và chu kỳ N của m-dãy. Các m-dãy cùng chu kỳ chỉ phân biệt nhau (trên 

khía cạnh tương quan địa phương) khi ta xét tới các mômen bậc 3, 4 và cao hơn.. 

Điều này cũng nói lên rằng, mỗi m-dãy có tập M* khác nhau (tuy cùng lực lượng), 

m-dãy nào có tập M* làm cho B3 = B4 = 0, ta hy vọng rằng m-dãy đó sẽ có dáng 

điệu ngẫu nhiên hơn trong tập hợp các m-dãy cùng chu kỳ đang xét. 
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Tóm lại, trong quá trình đánh giá các tính chất của dãy giả ngẫu nhiên, ta 

cần quan tâm tới tính chất ngẫu nhiên địa phương của chúng, liên quan tới tính chất 

ngoại suy tuyến tính và tính tương quan giữa các đoạn con một dãy giả ngẫu nhiên... 

3.3. Đề xuất thuật toán sinh dãy giả ngẫu nhiên phi tuyến lồng ghép với bậc lớn 

3.3.1 Các khó khăn khi sinh dãy giả ngẫu nhiên phi tuyến lồng ghép với bậc lớn 

Đi sâu phân tích phương pháp sinh dãy lồng ghép, ta có thể thấy phần công 

việc lớn nhất cần thực hiện trong thực hành là việc xác định giá trị ban đầu của các 

dãy con thành phần. Cả 4 phương pháp xác định giá trị ban đầu đã nghiên cứu trước 

đây đều yêu cầu số bước tính toán rất lớn khi bậc của dãy ban đầu tăng lên. 

Trong phương pháp sử dụng biến đổi d, ta cần phải tính toán với một đa thức 

có bậc pmT  

Với phương pháp sử dụng hàm vết cần thực hiện tính giá trị hàm vết 

𝑇𝑟𝑛
𝑚(𝑥) = ∑ 𝑥𝑞𝑚𝑘

𝑛

𝑚
−1

𝑘=0
.                  (3.37) 

 Khi giá trị n (là của bậc của dãy ban đầu) tăng lên, giá trị của m cũng tăng 

lên tương ứng. Điều này khiến số mũ của thành phần x là qmk tăng lên tới mức 

không khả thi trong thực tế.  

Trong phương pháp tính toán trực tiếp chỉ yêu cầu sinh ra m dòng của ma 

trận chứa toàn bộ chu kỳ từ dãy ban đầu. Với các tham số đã nêu ở trên, ta cần sinh 

ra m.T phần tử. 

Với phương pháp tính toán sử dụng phép phân rã theo bước ta cũng cần tính 

toán giá trị đa thức dT trên trường GF(pn). 

Giả sử ta chọn n=24, q=7, m=8, khi đó T = 3,32.1013 và các yêu cầu tính 

toán đã nêu trở thành không khả thi về tính toán (computational infeasibility). 

Một giới hạn khác cần quan tâm là về không gian lưu trữ. Phương pháp sử 

dụng biến đổi d và phương pháp tính toán trực tiếp đều hướng đến việc tìm ra toàn 

bộ tập thứ tự lồng ghép 𝐼𝑃
𝑇 , khi giá trị T tăng lên thì yêu cầu về không gian lưu trữ 
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cần thiết để lưu tập thứ tự lồng ghép này cũng trở lên khó khả thi. Với phương pháp 

phân rã theo bước, ta đã xác định chỉ tính một phần cần thiết của 𝐼𝑃
𝑇 , còn phương 

pháp sử dụng hàm vết cũng có thể hiệu chỉnh để chỉ cần tính một phần cần thiết 

của 𝐼𝑃
𝑇 . 

Các yêu cầu của dãy lồng ghép áp dụng trong kỹ thuật mật mã. 

Từ hai phương pháp phân tích dãy giả ngẫu nhiên đã đề cập trong phần 3.1 

và 3.2, ta thấy rằng khi áp dụng thuật toán tổng hợp độ phức tạp tuyến tính cho đầu 

ra của dãy lồng ghép và phi tuyến lồng ghép, trong hầu hết các trường hợp ta đều 

nhận được kết luận là dãy được sinh ra bởi m-dãy thành phần có bậc m. Chỉ khi 

đoạn dữ liệu đem phân tích có sự tiếp nối giữa hai dãy con, khi này độ phức tạp 

tuyến tính được tăng lên, song không vượt quá độ phức tạp chung của dãy gốc có 

bậc n. Việc áp dụng bài toán tương quan địa phương cũng đưa ra kết quả tương tự. 

Như vậy để có thể áp dụng dãy lồng ghép trong kỹ thuật mật mã để bảo mật thông 

tin, ta cần thiết kế bộ tạo dãy sao cho bậc của dãy con thành phần đã thỏa mãn các 

yêu cầu về bảo mật. Đây cũng là lý do tác giả luận án không tiếp tục phát triển 

hướng nghiên cứu về dãy lồng ghép đa cấp, do dãy con thành phần ở mức sau cùng 

của dãy lồng ghép đa cấp có bậc rất nhỏ so với bậc của dãy gốc, làm suy giảm tính 

an toàn về mật mã của dãy đầu ra. 

Với các yêu cầu của kỹ thuật mật mã đã trình bày trong phần 1.2.2, ta thấy 

rằng yêu cầu phổ biến với các m-dãy thành phần là độ lớn bậc n ≥ 128. 

Vì m là ước của n nên:  

m ≤ n/2.        (3.38) 

Do giá trị bước lồng ghép được tính là:  

𝑇 =
𝐿

𝑁
=  

𝑝𝑛−1

𝑝𝑚−1
 .        (3.39) 

Với m, n đủ lớn ta có thể lấy xấp xỉ: 

T  pn-m.        (3.40) 

Để thỏa mãn điều kiện n ≥ 128 như đã nêu ta cần có: 
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 T ≥ pn/2 hay T ≥ p64.       (3.41) 

Với yêu cầu của bước lồng ghép nêu trên cả bốn phương pháp sinh dãy phi 

tuyến lồng ghép đã trình bày ở trên đều khó có thể áp dụng trong thực tế. 

 

3.3.2 Thuật toán sinh dãy giả ngẫu nhiên phi tuyến lồng ghép với bậc lớn 

Để có thể sinh dãy giả ngẫu nhiên phi tuyến lồng ghép với bậc đủ lớn thỏa 

mãn yêu cầu của kỹ thuật mật mã, ta cần giải quyết việc tiền xử lý để xây dựng tập 

thứ tự lồng ghép 𝐼𝑃
𝑇. Trong phần tiếp theo tác giả luận án sẽ trình bày thuật toán để 

tính toán giá trị đa thức dT trên trường GF(pn) trong trường hợp T rất lớn, để có thể 

áp dụng phương pháp sinh dãy phi tuyến lồng ghép bằng kỹ thuật phân rã theo 

bước.  

Thuật toán tiền xử lý tìm thứ tự lồng ghép 

Theo công thức sinh m-dãy, trạng thái của m-dãy sau T bước bắt đầu từ giá 

trị khởi đầu S(0) là: 

S(T) = 
𝑆(0)×𝑑𝑇

𝑔(𝑑)
       (3.42) 

Ta chú ý tới giá trị tham số T: 

T = 
𝑁

𝐿
 với L = pm-1 và N = pn-1.       (3.43) 

Chú ý là n = m*l, vậy ta có thể viết: 

N = pm*l-1 hay N = (pm)l – 1.       (3.44) 

Để đơn giản, đặt Q = pm, ta có thể viết 

T =  
𝑄𝑙−1

𝑄−1
 = Ql-1 + Ql-2 + … + Q + 1.      (3.45) 

Nói một cách khác, nếu biểu diễn giá trị T theo cơ số Q là 

          (l số 1) 

T = 111 … 111Q .        (3.46) 
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Nếu biểu diễn T theo cơ số p, biễu diễn của T cũng chỉ có l số 1, chen giữa 

các số 1 là m-1 số 0: 

T = 100...00100...00100 … 001p .      (3.47) 

Ta sẽ tìm cách tính nhanh giá trị đa thức 

 𝑈𝑇(𝑑) =
𝑑𝑇

𝑔(𝑑)
 .        (3.48) 

Ta có:  

U1(d) = d ,         (3.49) 

𝑈𝑄(𝑑) =
𝑑𝑄

𝑔(𝑑)
 ,        (3.50) 

𝑈𝑄𝑘(𝑑) =
∏ 𝑈

𝑄𝑘−1(𝑑)𝑄
𝑗=1

𝑔(𝑑)
 ,       (3.51) 

𝑈𝑇(𝑑) = ∏ 𝑈𝑄𝑘(𝑑)𝑙−1
𝑘=0 .       (3.52) 

Vì Q = pm có thể lên tới hàng tỷ hoặc thậm chí cao hơn khi bậc của đa thức 

ban đầu tăng lên, ta cần có phương pháp hiệu quả để tính được các công thức (3.50), 

(3.52).  

Để tính UQ(d) ta sẽ tính lần lượt từng bước như sau. Trước hết tính trực tiếp 

đa thức: 

𝑈𝑝(𝑑) =
𝑑𝑝

𝑔(𝑑)
 .        (3.53) 

Chú ý rằng: 

 𝑑𝑝𝑘
=  𝑑𝑝𝑘−1×𝑝 =  (𝑑𝑝𝑘−1

)
𝑝

 .       (3.54) 

Nên ta có: 

𝑈𝑝𝑘(𝑑) = (𝑈𝑝𝑘−1(𝑑))
𝑝

 .        (3.55) 

Ta có thể tính 𝑈𝑝𝑘(𝑑) theo công thức sau: 
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𝑈𝑝𝑘(𝑑) =
∏ 𝑈

𝑝𝑘−1(𝑑)𝑝
𝑗=1

𝑔(𝑑)
 ,       (3.56) 

𝑈𝑄(𝑑) = 𝑈𝑝𝑚(𝑑) .        (3.57) 

Để tính 𝑈𝑄𝑘(𝑑) từ 𝑈𝑄𝑘−1(𝑑) Ta sẽ sử dụng phương pháp tương tự.  

Chú ý rằng 𝑈𝑝0𝑄𝑘−1(𝑑) = 𝑈𝑄𝑘−1(𝑑) nên ta có:     

𝑈𝑝𝑖𝑄𝑘−1(𝑑) =
∏ 𝑈

𝑝𝑖−1𝑄𝑘−1(𝑑)
𝑝
𝑗=1

𝑔(𝑑)
 ,      (3.58) 

𝑈𝑄𝑘(𝑑) = 𝑈𝑝𝑚𝑄𝑘−1(𝑑) .       (3.59) 

Cuối cùng, sử dụng các giá trị tính bởi (3.59) ta tính được đa thức (3.51). 

Với giá trị khởi đầu S(0), sử dụng (3.42) ta tính được S(T). Tiếp tục sử dụng 

(3.42) song thay S(0) bằng S(T) ta sẽ có S(2T) … từ đó tính được m bộ trạng thái của 

dãy ban đầu ứng với m phần tử bắt đầu các cột trong ma trận. Lấy m phần tử đầu 

tiên trong bộ trạng thái này chính là giá trị m ô trong cột đầu tiên trong ma trận. 

Có được m bộ trạng thái này, ta có thể sử dụng (3.42) để tính m bộ trạng thái 

ở cột tiếp theo… Tùy vào kích thước yêu cầu của dãy đầu ra mà ta sẽ tính số bộ 

trạng thái khởi đầu các cột một cách tùy ý, hoặc cũng có thể tính trạng thái khởi 

đầu cho một cột mỗi khi cần dùng tới cột đó. 

Phương pháp bình phương và nhân  

Có một cách hiệu quả hơn để tính các công thức (3.50) và (3.52).  Khi ta có 

biểu diễn của p dưới dạng nhị phân thành tập các bit {pi} với i=0..r, sau đó sử dụng 

phương pháp bình phương và nhân để tính đa thức kết quả của công thức (3.50)như 

sau: 

Đặt U* = 1 

Vtmp = 𝑈𝑝𝑘(𝑑) 

Với i chạy từ 0 tới r, ta lần lượt tính 

Nếu pi = 1  
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 U* = U* x Vtmp 

𝑉𝑡𝑚𝑝 =
(𝑉𝑡𝑚𝑝)

2

𝑔(𝑑)
  

Sau r bước ta có 𝑈𝑝𝑘(𝑑) = U* 
. 

Lưu đồ thuật toán  tính 𝑈𝑝𝑘(𝑑) được thể hiện trong hình 3.2. 

Bằng phương pháp tương tự ta tính được đa thức kết quả của công thức 

(3.52) như sau: 

Đặt U* = 1 và Vtmp = 𝑈𝑝𝑖−1𝑄𝑘−1(𝑑) 

Với i chạy từ 0 tới r, ta lần lượt tính 

Nếu pi = 1  

 U* = U* x Vtmp 

𝑉𝑡𝑚𝑝 =
(𝑉𝑡𝑚𝑝)

2

𝑔(𝑑)
  

Sau r bước ta có 𝑈𝑝𝑖𝑄𝑘−1(𝑑) = U*  
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Hình 3.2 Lưu đồ thuật toán  tính 𝑼𝒑𝒌(𝒅) 

Thuật toán sinh dãy phi tuyến lồng ghép dựa trên m-dãy 

Khi có trạng thái khởi đầu của một cột trong ma trận lồng ghép, ta sử dụng 

phần sau của phương pháp trình bày trong mục 2.4.3 để xác định các giá trị còn lại 

của cột. 

N 

N 

Y 

Y 

START 

i = 0 

U* = 1 

Vtmp = 𝑈𝑝𝑘(𝑑) 

i ≤ r 

pi = 1 

U* = U* x Vtmp  

 

𝑉𝑡𝑚𝑝 =
(𝑉𝑡𝑚𝑝)

2

𝑔(𝑑)
  

STOP 
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Với thuật toán tiền xử lý nêu trên, ta tìm ra được giá trị m phần tử đầu tiên 

của cột thứ nhất trong ma trận lồng ghép (là m bit số 0 trong m bộ trạng thái). Từ 

các giá trị này ta có thể xây dựng phần đầu tiên của dãy lồng ghép bằng dãy con 

đầu tiên. 

Để tiếp tục xây dựng các phần tiếp theo của dãy lồng ghép, ta tìm giá thứ tự 

lồng ghép tiếp sau đó bằng cách sử dụng từng trạng thái trong S(kT) để xác định các 

trạng thái trong S(kT+1) qua công thức sinh m-dãy, từ đó có được giá trị khởi đầu 

của cột n+1. Như vậy ta có thể xây dựng dãy lồng ghép có độ dài bất kỳ mà không 

cần tính trước toàn bộ bảng thứ tự lồng ghép. 

Để sinh dãy phi tuyến lồng ghép, ta áp dụng các bước tương tự như với dãy 

lồng ghép đối với dãy đầu vào thứ nhất, song riêng việc sinh ra giá trị các cột lại 

sử dụng dãy con từ dãy đầu vào thứ hai. 

 

3.3.3 Đánh giá độ phức tạp của thuật toán sinh dãy giả ngẫu nhiên phi tuyến 

lồng ghép với bậc lớn 

Để tính được 𝑈𝑄(𝑑) ta cần (m-1).(p-1) phép nhân đa thức trên trường GF(pn) 

để tính công thức (3.41). Trong trường hợp tính bằng phương pháp bình phương 

và nhân, số phép nhân  cần tính là (m-1).log2p (Giả sử thời gian tính phép bình 

phương và phép nhân đa thức là tương đương nhau) 

Để tính được 𝑈𝑄𝑘(𝑑) từ  𝑈𝑄𝑘−1(𝑑) ta cần tính các phép nhân đa thức trên 

trường GF(pn). Xét trường hợp sử dụng phương pháp bình phương và nhân thay 

cho (19) và (21) thì số phép nhân đa thức là:  

vmulq = (m-1).log2p .      (3.60) 

Để tính được 𝑈𝑇(𝑑) theo (3.36) ta cần sử dụng thêm (l-1) phép nhân đa thức. 

Tổng số phép nhân đa thức trên trường GF(pn) cần tính là: 

    vq = (l-1).(m-1).log2p + (l-1).     (3.61) 
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Chú ý là khi n  , m và l đều có cỡ tương đương n. Ta có thể coi log2p là 

hằng số, xét phép nhân đa thức trên trường GF(pn) có độ phức tạp tính toán là n thì 

độ phức tạp tính toán của vq tiệm cận với (n3).  

So sánh với phương pháp bình phương và nhân áp dụng trực tiếp cho giá trị 

số mũ T bằng một thuật toán tương tự như Thuật toán 1. Ta sẽ biểu diễn giá trị của 

T thành log2T bit {ti} để áp dụng bình phương và nhân. 

Số phép bình phương đa thức cần tính là:  

        vmul2 = log2T = (n-m)*log2p = m.(l-1).log2p   (3.62) 

Số phép nhân cần tính sẽ có giá trị trung bình là v/2 (do phân bố bit 0/1 trong 

biểu diễn nhị phân của T là đều nhau). 

Vậy tổng số phép nhân đa thức cần tính là  

 v2 = 3 2⁄  . vmul2 ,      (3.63) 

v2 = 3 2⁄   m.(l-1).log2p .            (3.64) 

Phương pháp tính theo biểu diễn cơ số p có được lợi thế hơn phương pháp 

biểu diễn nhị phân bởi vì trong biểu diễn cơ số p của T có rất nhiều phần tử bằng 

0 theo (3.47), trong khi biểu diễn nhị phân của T không có được lợi thế này. 

Để so sánh cụ thể số bước tính toán giữa hai trường hợp tính toán với cơ số 

p và tính toán theo phương pháp bình phương và nhân trực tiếp (trên biểu diễn cơ 

số 2 của T) ta tính toán các giá trị cụ thể của vq và v2 trong một số trường hợp như 

trong bảng 3.2. Ta tính chính xác giá trị T, sau đó chuyển đổi sang nhị phân và đếm 

số bit để có nbit1-2 , do đó trong một số trường hợp số bit 1 không phải là log2T/2 

như trong (3.46). Ví dụ ở dòng 4, ta có T = 678 223 072 85010, biểu diễn nhị phân 

là:  

T = 10011101111010010011111011001110010100102 . 

Như vậy nbit1-2 nhận giá trị 23 thay vì log2T/2 = 20 . 
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Bảng 3.2 Số bước tính toán tiền xử lý cho dãy lồng ghép  

STT p n m vmulq nbit1-q vq T vmul2 nbit1-2 v2 

1 2 24 8 17 3 20 65 793 17 3 20 

2 3 24 8 32 3 35 43 053 283 26 12 38 

3 

7 

24 8 48 3 

51 

33 232 936 334 

403 45 24 69 

4 7 28 14 42 2 44 678 223 072 850 40 23 63 

5 13 12 3 36 4 40 10 609 328 380 34 17 51 

6 13 18 9 36 2 38 10 604 499 374 34 17 51 

7 29 12 3 45 4 49 14 507 740 823 580 44 19 63 

8 31 12 3 45 4 49 26 440 509 694 144 45 12 57 

So sánh 2 bảng trên, ta thấy phương pháp tính toán với cơ số p có hiệu quả 

tốt hơn phương pháp tính toán bình phương và nhân trực tiếp . 

Với cơ số p = 2, hai phương pháp có số bước giống nhau do cùng là tính 

toán trên cơ số 2.  

Với cơ số p = 3 là một giá trị rất nhỏ, phương pháp tính toán với cơ số p chỉ 

giúp tăng một phần nhỏ hiệu quả so với phương pháp tính toán bình phương và 

nhân trực tiếp. 

Trong trường hợp cơ số p có giá trị lớn, phương pháp tính toán trên cơ số p 

có hiệu quả tốt hơn hẳn so với phương pháp tính toán bình phương và nhân trực 

tiếp, cụ thể là số bước tính toán ít hơn khoảng 25% .  
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3.4 Đề xuất phương pháp sinh dãy giả ngẫu nhiên an toàn sử dụng dãy phi 

tuyến lồng ghép 

3.4.1 Bộ tạo dãy luân phiên phi tuyến lồng ghép 

Sử dụng bộ tạo dãy luân phiên đã trình bày trong phần 1.3.3, trong đó ta 

chọn dãy thành phần thứ nhất là một dãy phi tuyến lồng ghép, trong khi dãy thành 

phần thứ hai vẫn giữ nguyên là m-dãy và dãy điều khiển vẫn giữ nguyên dãy 

D’Brujin. 

Giả sử:   K={ kt}t0 là dãy D' Bruijn bậc k; U={ut} là m-dãy bậc L, V={vt} là dãy 

phi tuyến lồng ghép bậc M, trong đó L và M nguyên tố cùng nhau. 

 

3.4.2 Các tính chất của bộ tạo dãy luân phiên phi tuyến lồng ghép 

Từ các phân tích về tính chất của dãy luân phiên trình bày trong phần 1.3.3, 

ta có thể áp dụng để đưa ra các tính chất tương ứng của dãy luân phiên phi tuyến 

lồng ghép như sau: 

Tính chất 1: (Chu kỳ và độ phức tạp tuyến tính) 

Ta biết rằng dãy phi tuyến lồng ghép có chu kỳ là 2n-1. 

Vậy chu kỳ của dãy đầu ra vẫn giống như trường hợp dãy luân phiên là: 

K.(2M-1)(2N-1) .       (3.65) 

Riêng tính tương quan của dãy luân phiên phi tuyến lồng ghép có một chút 

thay đổi so với dãy luân phiên. Do tính tương quan địa phương của dãy phi tuyến 

lồng ghép phụ thuộc phần lớn vào dãy con sinh được sử dụng trong đó, vì thế tính 

tương quan của dãy luân phiên phi tuyến lồng ghép sẽ được tính bằng 

+ 

     U = {ut} 
g-s 

   K={kt} 

     V = {vt} 
s-g 

     {wt} 

Hình 3.3 Mô hình bộ tạo dãy luân phiên phi tuyến lồng ghép 
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C() = 
pq

tqtptpqt
k.2

*..*. 3210 
.      (3.66) 

ở đây ti, i=0..3, là chỉ số trùng giữa các pha thứ 0 và thứ  của dãy, p là chu kỳ của 

dãy U, q* là chu kỳ của dãy con của dãy phi tuyến lồng ghép 

Tính chất 2: (lực lượng của bộ tạo dãy ) 

 So với dãy luân phiên, bộ tạo dãy luân phiên phi tuyến lồng ghép có thêm 

tham số đầu vào m và m-dãy thứ hai để xây dựng lên dãy phi tuyến lồng ghép. Vì 

thế lực lượng của bộ tạo dãy luân phiên phi tuyến lồng ghép trở thành: 

Kw = M.2 kk 12 .
 

L

L 12 
 .

 
2

2 12

M

M 
     (3.67) 

 Lực lượng các bộ tạo dãy trở lên lớn hơn rất nhiều so với bộ tạo dãy luân 

phiên ban đầu.  

Các tính chất còn lại : Phân bố tần số các bộ r-tupe, tính chất tương quan 

được giữ nguyên như đối với dãy luân phiên, do dãy phi tuyến lồng ghép giữ được 

các tính chất đó từ m-dãy tương ứng. 

3.5 Kết luận chương 3 

Trong chương này tác giả đã đề xuất một thuật toán mới, có thể coi là một 

phương pháp mới để sinh dãy phi tuyến lồng ghép với bậc lớn. Việc đánh giá độ 

phức tạp tính toán cho thấy thuật toán này có độ phức tạp tính toán ở mức hàm mũ, 

chính xác là cỡ (n3) so với bậc n của đa thức sinh m-dãy. Bằng cách khai thác 

một đặc điểm của tham số của dãy lồng ghép, thuật toán này có lợi thế lớn hơn 

thuật toán bình phương và nhân thông thường. Thuật toán này giúp cho việc sinh 

dãy phi tuyến lồng ghép trở lên hiệu quả trong thực hành khi bậc của dãy lớn lên 

theo các yêu cầu trong kỹ thuật mật mã. 

Qua phân tích một số phép tấn công phân tích mã đối với dãy giả ngẫu nhiên 

dựa trên m-dãy, tác giả đã đề xuất bộ tạo dãy luân phiên phi tuyến lồng ghép là kết 

quả việc ứng dụng dãy phi tuyến lồng ghép vào bộ tạo dãy luân phiên, từ đó đạt 

được các tính chất mật mã tốt có thể áp dụng trong thực tế.  
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KẾT LUẬN 

 

Trong phạm vi luận án, tác giả đã nghiên cứu về cơ sở toán học, lý thuyết 

xây dựng dãy giả ngẫu nhiên theo phương pháp phi tuyến lồng ghép dựa trên m-

dãy, cùng với việc nghiên cứu về các phương pháp đánh giá an toàn dãy giả ngẫu 

nhiên trên khía cạnh mật mã. Từ các nghiên cứu đó, tác giả đã phân tích và đưa ra 

thuật toán hiệu quả để thực hiện sinh dãy phi tuyến lồng ghép với bậc lớn cùng với 

các phân tích về hiệu quả lý thuyết cũng như các thử nghiệm kiểm chứng trên máy 

vi tính. Trong quá trình thực hiện luận án, tác giả đã có một số đóng góp khoa học 

mới, cụ thể như sau: 

 (i) Đề xuất một giải pháp sinh dãy phi tuyến lồng ghép dựa trên kỹ thuật 

phân rã theo bước và kỹ thuật tính một phần thứ tự lồng ghép. Giải pháp này có thể 

ứng dụng trong cài đặt thực tế để sinh ra một đoạn có kích thước tùy ý của dãy phi 

tuyến lồng ghép. 

 (ii) Đề xuất một thuật toán hiệu quả để sinh dãy phi tuyến lồng ghép với 

bậc lớn, phân tích đánh giá thuật toán đã đề xuất về độ phức tạp tính toán, độ phức 

tạp lưu trữ và kết quả tính toán thực nghiệm. Độ phức tạp tính toán của thuật toán 

tiệm cận với (n3) với n là bậc của đa thức sinh m-dãy. Bằng cách khai thác một 

đặc điểm của tham số của dãy lồng ghép, thuật toán này có lợi thế lớn hơn so với 

thuật toán bình phương và nhân thông thường. 

Với những đóng góp khoa học nêu trên, luận án là cơ sở để tác giả có thể đề 

xuất một hệ mã dòng có thể ứng dụng trong thực tế đáp ứng nhu cầu bảo mật thông 

tin trong Ban Cơ yếu. Ngoài việc ứng dụng dãy phi tuyến lồng ghép trong kỹ thuật 

mật mã, còn rất nhiều lĩnh vực kỹ thuật có thể ứng dụng dãy phi tuyến lồng ghép 

như một bộ tạo dãy giả ngẫu nhiên với các mục đích khác nhau. 
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Các vấn đề cần tiếp tục nghiên cứu  

Việc đề xuất một thuật toán mật mã mới cần phải xem xét rất kỹ về tính an 

toàn của thuật toán trên nhiều khía cạnh trước khi có thể đưa vào sử dụng thực tế, 

cần có các nghiên cứu sâu về việc phân tích mã đối với dãy lồng ghép và phi tuyến 

lồng ghép, cũng như dãy luân phiên phi tuyến lồng ghép 

Một công việc khác cần tiếp tục nghiên cứu là giải pháp để cài đặt hiệu quả 

các dãy trên GF(pn) với số p nguyên tố lớn (p>2) trên cả hai môi trường: phần mềm 

máy tính và các thiết bị xử lý trực tiếp bằng phần cứng. Ta cũng cần nghiên cứu về 

việc sử dụng hiệu quả dãy đầu ra trên GF(pn), có thể là một phương pháp chuyển 

đổi dữ liệu giữa hệ q-phân và hệ nhị phân.  
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