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MỞ ĐẦU 

Tính cấp thiết của đề tài luận án 

Bài toán tạo ra các dãy số giả ngẫu nhiên (pseudo noise – PN) 

là bài toán luôn được quan tâm nghiên cứu phát triển trong những 

năm gần đây, phục vụ nhiều yêu cầu trong thực tế. Dãy giả ngẫu 

nhiên được sử dụng phổ biến nhất là m-dãy. Các bộ tạo m-dãy 

được S.W. Golomb đặt nền móng từ thập kỷ 1960, dựa trên lý 

thuyết trường Galois. Tiến sỹ Lê Chí Quỳnh đã đặt nền móng cho 

dãy lồng ghép từ năm 1986, tiếp sau đó TS Lê Minh Hiếu và TS 

Bùi Lai An tiếp tục nghiên cứu về dãy lồng ghép tam phân, dãy 

phi tuyến lồng ghép và dãy lồng ghép đa cấp, đưa ra ba phương 

pháp sinh dãy phi tuyến lồng ghép dựa trên m-dãy. 

Trong hội nghị Asia Crypt 2004, chuyên gia mật mã Shamir đã 

chỉ rõ các lợi thế và hướng phát triển của mã dòng và m-dãy. Để 

có thể ứng dụng m-dãy trong các hệ mã dòng, một trong những 

tham số quan trọng nhất là độ lớn bậc của đa thức đặc trưng. Các 

phương pháp sinh dãy lồng ghép trước đây có độ phức tạp tính 

toán cao, khó có thể triển khai trong thực tế với bậc đa thức lớn. 

Trong luận án này, tác giả sẽ nghiên cứu đề xuất đưa ra thêm một 

phương pháp sinh dãy phi tuyến lồng ghép có thể sử dụng trong 

kỹ thuật mật mã, cùng với một thuật toán hiệu quả để sinh dãy phi 

tuyến lồng ghép với bậc lớn.  

Mục tiêu nghiên cứu 

Nghiên cứu các phương pháp sinh dãy phi tuyến lồng ghép, từ 

đó đề xuất một phương pháp khả thi trong thực hành để sinh dãy 

phi tuyến lồng ghép có thể ứng dụng trong kỹ thuật mật mã; Đề 

xuất một thuật toán hiệu quả để sinh dãy phi tuyến lồng ghép với 

bậc lớn, phân tích đánh giá thuật toán đã đề xuất. 
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Ý nghĩa khoa học và đóng góp 

Các giải pháp được đề xuất trong luận án có thể giúp đưa các 

nghiên cứu về dãy phi tuyến lồng ghép vào ứng dụng trong kỹ 

thuật mật mã của ngành Cơ yếu Việt Nam. Luận án gồm có 02 

đóng góp sau: 

1) Đề xuất một giải pháp sinh dãy phi tuyến lồng ghép dựa trên 

kỹ thuật phân rã theo bước và kỹ thuật tính một phần thứ tự lồng 

ghép. Giải pháp này có thể ứng dụng trong thực tế để sinh ra một 

đoạn có kích thước tùy ý của dãy phi tuyến lồng ghép.  

2) Đề xuất đề xuất một thuật toán hiệu quả để sinh dãy phi 

tuyến lồng ghép với bậc lớn. Độ phức tạp tính toán của thuật toán 

là cỡ (n3) so với bậc n của đa thức sinh m-dãy. Độ phức tạp lưu 

trữ là m.n. Bằng cách khai thác một đặc điểm của tham số của dãy 

lồng ghép, thuật toán này có lợi thế lớn hơn so với thuật toán bình 

phương và nhân thông thường. 

Bố cục của luận án 

 Nội dung luận án được trình bày trong 3 chương. Chương 1 

trình bày tổng quan về bộ tạo dãy giả ngẫu nhiên dựa trên m-dãy, 

cùng với một số ứng dụng của m-dãy trong mật mã. Chương 2 

trình bày các phương pháp xây dựng dãy phi tuyến lồng ghép dựa 

trên m-dãy và đề xuất giải pháp sinh từng phần dãy phi tuyến lồng 

ghép. Chương 3 đề xuất thuật toán sinh dãy phi tuyến lồng ghép 

với bậc lớn ứng dụng trong kỹ thuật mật mã với các đánh giá về 

độ phức tạp tính toán, độ phức tạp lưu trữ và đề xuất một hệ mã 

dòng sử dụng dãy phi tuyến lồng ghép có thể ứng dụng trong mật 

mã.  
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CHƯƠNG 1. TỔNG QUAN VỀ BỘ TẠO DÃY GIẢ NGẪU 

NHIÊN DỰA TRÊN M-DÃY 

1.1. Khái niệm trường Galois  

 Trường Galois  hay còn gọi là trường modulo theo đặc số p với 

p là số nguyên tố, ký hiệu là GF(p), bao gồm tập xác định gồm p 

số nguyên [0, 1, …, p-1] và hai phép toán ký hiệu là  và , là 

phép cộng và nhân số nguyên theo modulo p. Ta quan tâm tới 

trường hợp p>2, khi đó phép chia modulo (là phép toán ngược với 

phép ) sẽ được thực hiện bằng cách áp dụng thuật toán Euclid 

mở rộng. 

 Phép mở rộng trường GF(pn) cho phép mở rộng trường Galois 

cho một vector gồm n phần tử. Trạng thái của vector tại một thời 

điểm A = {a0, a1, …, an-1} có thể được biểu diễn như một đa thức 

với biến x:  

  A(x) = a0 + a1x + a2x
2 + … + an-1x

n-1
 . 

 Từ trường GF(pn) với một đa thức đặc trưng g(x) bậc n là đa 

thức nguyên thủy, ta xây dựng nên một m-dãy, còn gọi là dãy có 

chu kỳ cực đại. Trạng thái m-dãy sau t bước bắt đầu từ trạng thái 

S(x) là: 

  A(x) = S(x)*xt/g(x) .    (1.1) 

 Chú ý là phép modulo theo đa thức g(x) sẽ tính theo nguyên tắc 

modulo theo hệ số bậc cao nhất, nghĩa là một vector S(x) với biểu 

diễn thành đa thức có bậc không nhỏ hơn n sẽ cần chia cho g(x) để 

lấy được phần dư là một đa thức kết quả S’(x) có bậc nhỏ hơn n, 

gọi là modulo của S(x) theo g(x). 

 Có hai phương pháp xây dựng m-dãy trên GF(pn):  

 Phương pháp Galois áp dụng trực tiếp công thức xây dựng dãy 

trên trường GF(pn) đã nêu ở trên. 
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 Phương pháp Fibonacci áp dụng công thức tính truy hồi kiểu 

Fibonacci (còn gọi là thanh ghi dịch phản hồi tuyến tính – LFSR), 

ứng dụng tính chất phụ thuộc tuyến tính của m-dãy.  

   ∑ 𝐴𝑖 ⊗ 𝑔𝑛−𝑖
𝑛
𝑖=0 = 0 .     (1.2) 

 Phương pháp Fibonacci thường được sử dụng để cài đặt thuật 

toán sinh m-dãy trên máy tính và các hệ vi xử lý.  

 Nếu ta thực hiện thuật toán trên trường GF(2), khi đó phép nhân 

được thay bằng phép AND, phép cộng modulo thay bằng phép 

XOR, việc lấy nghịch đảo modulo và trừ modulo không cần thực 

hiện. Khi đó ta sẽ không còn các phép tính số học trên số nguyên 

mà chỉ còn các phép tính logic trên bit. Trong trường hợp tổng 

quát ta có thể phải thực hiện phép tính nghịch đảo module trong 

khi sinh 1 bit của dãy đầu ra:  

  𝐴𝑛 = −𝑔𝑛
−1 ∑ 𝐴𝑖 ⊗ 𝑔𝑛−1−𝑖

𝑛−1
𝑖=0  . (1.3) 

 Để cài đặt thuật toán sinh m-dãy trên máy tính, thanh ghi A sẽ 

được lưu trữ trong một mảng số nguyên. Các hệ số của đa thức 

sinh g(x) cũng được lưu trữ trong mảng số nguyên tương ứng. Để 

sinh ra một bit đầu ra của dãy, ta thực hiện tính giá trị phản hồi 

theo công thức phụ thuộc tuyến tính, sau đó dịch toàn bộ thanh ghi 

về vị trí ô số 0. Giá trị còn trống trong thanh ghi sẽ được gán bằng 

giá trị phản hồi vừa tính được. 

g
0
=1 g

1
 g

2
 g

3
 g

m-2
 g

m-1
 

… 

g
m
=1 

Output 

gm=1 gm-1 gm-2 gm-3 g
2
 g

1
 

… 

… 

g0=1 
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1.2. Ứng dụng của dãy giả ngẫu nhiên dựa trên m-dãy  

 Dãy giả ngẫu nhiên dựa trên m-dãy có rất nhiều ứng dụng trong 

hệ thống truyền thông hiện đại, máy tính và nhiều các thiết bị điện 

tử khác. Trong mạng di động, dãy giả ngẫu nhiên có ứng dụng với 

thuật toán A5 để mã hóa dữ liệu GSM, phân chia miền tần số cho 

các CDMA. Trong nhiều chuẩn truyền thông nối tiếp, dãy giả ngẫu 

nhiên được sử dụng cho việc ngẫu nhiên hóa dữ liệu trên kênh 

truyền như Bluetooth, USB… để dạng tín hiệu trên kênh gần giống 

như nhiễu trắng, sử dụng tính chất phân bố cân bằng của m-dãy.  

 Ứng dụng quan trọng của m-dãy trong mật mã là các hệ mã 

dòng dựa trên m-dãy, được sử dụng rộng rãi từ thập niên 1960. 

Cùng với sự phát triển của khoa học mật mã, có nhiều hệ mật hiện 

đại đã xuất hiện như mã khối, mã hóa khóa công khai song mã 

dòng vẫn giữ được chỗ đứng nhất định do tính đơn giản trong thiết 

kế và ứng dụng. Một dãy giả ngẫu nhiên từ một m-dãy độc lập có 

tính tuyến tính cao, do đó không thể sử dụng trực tiếp trong kỹ 

thuật mật mã. Giải pháp thường được sử dụng là kết hợp nhiều m-

dãy với nhau để thiết kế lên một hệ mã dòng. 

 Tuy nhiên các yêu cầu đặt ra với mật mã dòng ngày càng tăng, 

do việc phát triển các kỹ thuật phân tích mã để tấn công các hệ mã 

dòng. Cùng với sự tăng trưởng không ngừng của công nghệ, sức 

mạnh của siêu máy tính mạnh nhất gần đây đã đạt tới 260 phép 

tính/giây. Chính vì thế các hệ mã dòng sử dụng m-dãy thường yêu 

cầu các dãy thành phần có bậc tối thiểu là 128 để bảo đảm an toàn 

về mật mã. 

1.3. Một số bộ tạo dãy giả ngẫu nhiên dựa trên m-dãy 

 Có 03 bộ tạo dãy bộ tạo dãy giả ngẫu nhiên có khả năng ứng 

dụng trong mật mã được xây dựng bằng cách kết hợp nhiều m-dãy 

thành phần với các tính chất tốt về mật mã. 
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 Bộ tạo dãy Gold được xây dựng từ 2 m-dãy cùng chu kỳ kết 

hợp với nhau theo công thức cộng và dịch như sau: 

 G(a,b) = {a, b, a  b, a  Tb, a  T2b, …, a  TN-1b } 

 Trong đó, T là phép dịch dãy, G(a,b) chứa N + 2 = 2m + 1 dãy 

có chu kì N = 2m – 1. 

 Dãy Gold tạo nên một tập hợp lớn các dãy có tính chất tương 

quan ACF và CCF tốt nhưng giá trị khoảng tuyến tính chưa cao. 

 Bộ tạo dãy tựa Gold (Gold-like) là một cải tiến của dãy Gold 

trong đó phép dịch dãy đơn giản được thay bằng ba phép dịch theo 

mẫu phức tạp hơn, từ đó dãy đầu ra có khoảng tuyến tính cao hơn 

  H(a,b) = {a, ab(0), aT1b(0),…, aTN’-1b(0), 

        ab(1), aT1b(1),…, aTN’-1b(1), 

        ab(2), aT1b(2),…, aTN’-1b(2)} 

 Bộ tạo dãy luân phiên (ASG) là sự kết hợp giữa hai m-dãy theo 

kiểu Stop – Go thông qua sự điều khiển của một dãy thứ ba. 

 Dãy điều khiển của dãy luân phiên là một dãy D’Brujin. Nếu 

đầu ra của dãy điều khiển là bit 1, dãy U sẽ chạy và dãy V dừng; 

Ngược lại nếu đầu ra của dãy điều khiển là bit 0, dãy V sẽ chạy và 

dãy U dừng. 

 Bộ tạo dãy luân phiên có các tính chất mật mã tốt, bao gồm chu 

kỳ, độ phức tạp tuyến tính, hàm phân bố, tính tương quan. Một lợi 

thế lớn của dãy luân phiên là dãy có tốc độ sinh bit khá nhanh so 

với các bộ tạo dãy kiểu kết hợp tương tự. 

 

+ 

     U = {ut} 
g-s 

   K={kt} 

     V = {vt} 
s-g 

     {wt} 
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 Dãy lồng ghép và dãy phi tuyến lồng ghép: Dãy lồng ghép 

(Interleaved sequence) là một kiến trúc riêng do nhóm nghiên cứu 

của TS. Lê Chí Quỳnh đề xuất, với mục tiêu xây dựng một dãy giả 

ngẫu nhiên từ một m-dãy ban đầu với các tham số lồng ghép được 

lựa chọn theo nguyên tắc riêng. Kế tiếp các nghiên cứu ban đầu về 

dãy lồng ghép, TS Lê Minh Hiếu tiếp tục nghiên cứu về dãy lồng 

ghép tam phân và dãy phi tuyến lồng ghép. Tiếp đó, tiến sỹ Bùi 

Lai An đã phát triển dãy lồng ghép đa cấp, đa chiều 2012.  

Dãy phi tuyến lồng ghép là một phát triển của dãy lồng ghép, trong 

đó sử dụng 2 m-dãy ban đầu, song kết hợp với nhau theo phương 

pháp đặc trưng của dãy lồng ghép với mục tiêu đưa ra dãy đầu ra 

có tính phi tuyến cao hơn so với dãy lồng ghép. sử dụng tham số 

của hai dãy đầu vào có cùng bậc nhưng sinh bởi hai đa thức sinh 

khác nhau f(x) và g(x). Tính chất “phi tuyến” được đề cập ở đây 

có nghĩa là dãy mới tạo ra có độ phức tạp tuyến tính lớn hơn nhiều 

so với dãy lồng ghép ban đầu. 

Kết luận chương I 

 Trong chương này tác giả đã trình bày ngắn gọn và rõ ràng về 

trường Galois và mở rộng trường Galois bằng các khái niệm toán 

học đơn giản. Trong chương này đã giới thiệu một số ứng dụng 

của m-dãy và đi sâu phân tích về ứng dụng m-dãy trong các hệ mã 

dòng, cùng với một số bộ tạo dãy thông dụng dựa trên m-dãy.  

 

CHƯƠNG 2: CÁC PHƯƠNG PHÁP SINH DÃY PHI 

TUYẾN LỒNG GHÉP DỰA TRÊN M-DÃY 

2.1. Kiến trúc dãy lồng ghép 

 Biểu diễn biến đổi d của một chuỗi {bn} trên GF(pn) được ký 

hiệu là D[bn] và xác định bởi công thức: 

  D[𝑏𝑛] = 𝐹 = ∑ 𝑏𝑖𝑑
𝑖𝑚

𝑖=0 , 𝑏𝑖 {GF(𝑝)},  (2.1)  



8 

 

 Biến đổi d của chuỗi {bn} sinh ra từ bộ thanh ghi dịch phản hồi 

tuyến tính (LFSR) được xác định bởi công thức: 

    𝑏(𝑑) =
𝑆(𝑑)

𝑔(𝑑)
   (2.2) 

 Trong đó g(d) có bậc n là đa thức sinh của LFSR và S(d) xác 

định giá trị ban đầu của thanh ghi. Khi g(d) là đa thức nguyên thủy, 

chuỗi sinh ra được gọi là m-dãy. 

Kiến trúc dãy lồng ghép 

 Với một m-dãy {bi} được sinh bởi đa thức sinh g(x) trên trường 

GF(pn). Trong trường hợp n=m.l, từ các giá trị L = pn-1, N = pm-1 

ta tính ra bước lồng ghép T = L/N. 

 Ta xây dựng lên dãy lồng ghép {bi} bằng cách lồng ghép  

(T-1) dãy con thành phần, mỗi dãy có độ dài N = qm-l. Các dãy con 

có được bằng cách áp dụng phép phân rã theo bước (decimation) 

trên dãy {bi} với bước nhảy T, 

Do đó, xét trên miền thời gian, các dãy con này (sắp xếp theo cột) 

có thể được coi là ghép kênh theo bước thời gian T để đặt vào T 

khe thời gian như trong sơ đồ dưới đây: 

 Ta quan tâm tới một tham số quan trọng trong quá trình xây 

dựng dãy lồng ghép là tập thứ tự lồng ghép 𝐼𝑃
𝑇 (cũng là danh sách 

các bước dịch của dãy con) dưới dạng: 

{b
n
} 
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  𝐼𝑃
𝑇 = {4, 6, 6, 2, 5, “”, 2, 0, 5, 6}. 

 Trong đó  biểu diễn vị trí của dãy con chứa toàn phần tử 0, 

 Để xây dựng nên dãy lồng ghép, ta cần xác định tập thứ tự lồng 

ghép 𝐼𝑃
𝑇 trong pha chuẩn bị, từ đó có thể xây dựng nên toàn bộ dãy 

đầu ra mà không cần lập ma trận lồng ghép đầy đủ. Các phương 

pháp được trình bày sau đây tập trung vào việc xác định tập thứ tự 

lồng ghép này, 

2.2. Các phương pháp để xây dựng dãy lồng ghép p-phân  

Phương pháp mở rộng dãy sử dụng biến đổi d 

Cho {bn} là một m-dãy sinh bởi đa thức sinh g(d) có bậc n = l.m 

 Bước lồng ghép T được lựa chọn như sau: 

  L = pn - l = pl*m - l = T.(pm - l) = T.N .  (2.3) 

 hay T = (pn - 1)/(pm-1) . 

 Gọi b(d) là biến đổi d của {bn}, ta có thể biểu diễn b(d) thành 

  𝑏(𝑑) = ∑ 𝑑𝑖𝐹𝑖(
𝑇−1
𝑖=0 𝑑𝑇)    (2.4) 

 với Fi(d) là dãy con được sinh từ đa thức sinh g1(d) có bậc m 

 Các pha cụ thể của {Fn} trong đó thứ tự lồng ghép có thể được 

xác định thông qua 3 bước: 

Bước 1: mở rộng Fi(d) lên T lần (chèn T-1 số 0 vào giữa hai bit 

liên tiếp của Fi(d)),  trong biến đổi d, nó tương đương với việc thay 

thế d bằng dT 
. 

Bước 2: Biểu diễn theo biến đổi d của {bn} theo cách để xen kẽ 

các Fi(d): 

  𝑏(𝑑) = ∑ 𝑑𝑖𝐹𝑖(
𝑇−1
𝑖=0 𝑑𝑇) =  ∑ 𝑑𝑖 𝑆𝑖(𝑑

𝑇)

𝑔1(𝑑𝑇)
𝑇−1
𝑖=0 . (2.5) 

Bước 3: Nhóm lại biến đổi d của b(d) thành (với dT = D): 

  𝑏(𝑑) = ∑ 𝑑𝑖𝐹𝑖(
𝑇−1
𝑖=0 𝐷).     (2.6) 

 So sánh phần Fi(D) với bảng biến đổi d của từng phần của dãy, 

ta có thể xây dựng lên toàn bộ các bậc lồng ghép 𝐼𝑃
𝑆. 
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Phương pháp phân rã m-dãy sử dụng hàm vết 

 Với m, n là các số nguyên dương mà m chia hết n,  là phần tử 

sinh của trường hữu hạn GF(pn) và: 

   T = L/N = (pn-1)/(pm-1) .     (2.7) 

 Khi đó, hàm vết 𝑇𝑟𝑚 
𝑛 (𝑥) sẽ ánh xạ các phần tử của GF(pn) vào 

GF(pm) theo quan hệ sau: 

  𝑇𝑟𝑚 
𝑛 (𝑥) =  ∑ 𝑥𝑝𝑚𝑘

 
𝑛

𝑚⁄ −1
𝑘=0  .     (2.8) 

 Bậc lồng ghép sẽ được tính theo công thức: 

  𝐼𝑃
𝑗
= {

𝑖    𝑖𝑓   𝑇𝑟𝑚 
𝑛 (𝛼𝑗) = 𝛼𝑖𝑇     𝑖 = 0,1, … , 𝑝𝑚 − 1

∞  𝑖𝑓  𝑇𝑟𝑚 
𝑛 (𝛼𝑗) = 0           𝑗 = 0,1,… , 𝑇 − 1    

   (2.9) 

 Các tính toán thực tế trên một ví dụ cho thấy phương pháp phân 

rã sử dụng hàm vết cho kết quả trùng khớp với kết quả của phương 

pháp dùng biến đổi d . 

 Phương pháp thực hành để phân rã trực tiếp m-dãy 

 Trước hết ta sinh ra phần đầu của chuỗi {bn} với trạng thái ban 

đầu được cho trước, nhưng thay vì tạo chuỗi đầy đủ chu kỳ, ta chỉ 

cần tạo m*T giá trị đầu tiên.   

 Tiếp đó ta sẽ sắp xếp lại các giá trị này bằng cấu trúc xen kẽ 

như định nghĩa của dãy lồng ghép, từ đó ta có thể nhận được trực 

tiếp các trạng thái ban đầu của dãy con Fi(d). Vị trí của mỗi trạng 

thái này trong dãy con chính là giá trị tương ứng trong 𝐼𝑃
𝑇. 

2.3. Xây dựng dãy phi tuyến lồng ghép  

 Trong kiến trúc dãy lồng ghép, dãy đầu ra {bn} về bản chất vẫn 

là một m-dãy và có tính tuyến tính với bậc tuyến tính rất nhỏ. Để 

tăng tính phi tuyến cho dãy đầu ra, nếu ta giữ nguyên thứ tự lồng 

ghép 𝐼𝑃
𝑇  nhưng thay các dãy con {an} bằng các dãy con tương 

đương, ta sẽ có được một dạng m-dãy phi tuyến, còn gọi là dãy tựa 

– m. Đầu vào của dãy phi tuyến lồng ghép là hai lồng ghép có cùng 

bậc n và các tham số lồng ghép, với hai đa thức sinh tương ứng là 
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g(d) và f(d), hai đa thức sinh cho dãy con tương ứng g1(d) và f1(d). 

Sử dụng thứ tự lồng ghép 𝐼𝑃
𝑇 từ dãy lồng ghép thứ nhất nhưng lấy 

dãy con theo đa thức sinh f1(d) từ dãy lồng ghép thứ hai, dãy đầu 

ra {en} là dãy phi tuyến lồng ghép. 

 Dãy phi tuyến lồng ghép được sinh ra được chứng minh rằng 

có giá trị hàm tự tương quan và hàm tương quan chéo có các tính 

chất tốt, hàm phân bố nhận giá trị phân bố đều, 

Khoảng tương đương tuyến tính của các dãy phi tuyến lồng ghép 

 Khoảng tương đương tuyến tính (Equivalent Linear Span - 

ELS) của một dãy là bậc nhỏ nhất của đa thức sinh ra toàn bộ dãy 

đó. Trong luận án này, ta sẽ áp dụng biến đổi d để tính giá trị ELS. 

Sau khi xác định biến đổi d của dãy phi tuyến lồng ghép đầu ra, áp 

dụng thuật toán Euclid trên đa thức ta tính được gcd của hai đa 

thức, chính là đa thức biểu diễn ELS của dãy đầu ra. Tính toán 

thực nghiệm trên một ví dụ về dãy phi tuyến lồng ghép cụ thể, ta 

thấy giá trị ELS của dãy đầu ra cao hơn bậc của dãy lồng ghép 

tương ứng. 

 Tác giả đã xây dựng chương trình trên máy tính thực hiện các 

bước xây dựng dãy phi tuyến lồng ghép với bậc nhỏ. Chương trình 

đã thực hiện tính toán sinh ra tập thứ tự lồng ghép, từ đó sinh ra 

dãy phi tuyến lồng ghép đầu ra. Điểm khác biệt là chương trình 

được xây dựng cho nhiều giá trị đặc số p > 2, cụ thể là p=5 và p=7 

2.4 Phương pháp phân rã theo bước để sinh dãy lồng ghép 

 Ngoài ba phương pháp sinh dãy phi tuyến lồng ghép đã được 

nghiên cứu, trong công bố [J2] tác giả luận án đã đưa ra thêm một 

phương pháp sinh dãy phi tuyến lồng ghép có tính ứng dụng cao. 

 Gọi A là một m-dãy với bậc n, chu kỳ 2n-1 và phần tử sinh α. 

Ta sẽ sinh ra một dãy mới A(T) bằng cách lấy các bit cách nhau T 

vị trí từ dãy A, bắt đầu từ bit đầu tiên. A(T) được gọi là dãy phân 
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rã (hay dãy decimation) theo bước T từ dãy A. Giá trị T gọi là bước 

phân rã.  

 Nếu bước phân rã T và độ dài chu kỳ của m-dãy là nguyên tố 

cùng nhau, thì dãy phân rã theo bước T từ  m-dãy ban đầu cũng là 

một m-dãy với phần tử sinh αT, các tham số khác của m-dãy phân 

rã đều giống như dãy ban đầu. Nếu bước phân rã thỏa mãn T = L / 

N theo các điều kiện của dãy lồng ghép, dãy phân rã chính là dãy 

con đầu tiên của dãy lồng ghép được trình bày trong phần 2.2 của 

trong chương này. 

Giải pháp để xây dựng dãy phân rã một cách hiệu quả 

 Ta cần tính toán T trạng thái trong của m-dãy để tạo ra 1 bit của 

dãy phân rã đầu ra. Nếu ta sử dụng biến đổi - d để tính toán, ta có 

thể tính trực tiếp trạng thái trong sau bước T bằng trạng thái trong 

hiện tại nhân với dT trên trường GF(qn). 

 Khi sử dụng phương pháp Fibonacci, ta có thể thực hiện phân 

rã nhanh hơn bằng cách thực hiện các tính toán trước như sau: 

 Giả sử trạng thái trong của m-dãy được lưu trong một thanh ghi 

dịch ký hiệu {ai} (i = 0..n-1). Từ các bit của trạng thái ban đầu S(0) 

= {a0, a1, …, an-1}, sử dụng phương pháp Fibonacci để lập công 

thức cho cả T bit liên tiếp, tính từ n bit của S(0).  

 Như vậy trạng thái trong của thanh ghi sau T bước sẽ là: 

 S(5) = {a5, a6, … , a22, a23, a24, a25, a26, a27}. 

Nếu biểu diễn dưới dạng ma trận: 

  A = 

[
 
 
 
 
 
 
 
 
0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

⋮
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
1 0 0 0 0 1 0 0 1 1 0 0 1 0 1 0 0 0 1 0 0 1 0
0 1 0 0 0 0 1 0 0 1 1 0 0 1 0 1 0 0 0 1 0 0 1
0 0 1 0 0 1 0 1 1 1 1 1 1 0 0 0 1 0 1 0 1 1 0
0 1 0 1 0 0 1 0 1 1 1 1 1 1 0 0 0 1 0 1 0 1 1
1 0 1 0 1 1 0 1 1 0 1 1 0 1 0 0 0 0 0 0 1 1 1]
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 Với biểu diễn ma trận này, ta có thể tính trạng thái trong của 

thanh ghi sau T bước là: S(T) = A S(0)
T . Sử dụng lặp lại công thức 

trên, ta có thể sinh ra toàn bộ dãy phân rã mà không cần tính các 

giá trị trung gian. 

 Khi áp dụng giải pháp nêu trên, độ phức tạp tính toán không 

thay đổi giữa phương pháp truyền thống và phương pháp tính phân 

rã theo trực tiếp. Tuy nhiên trong phương pháp truyền thống, ta 

cần dịch chuyển thanh ghi dịch T lần. Với phương pháp mới, ta 

chỉ cần một lần dịch chuyển thanh ghi.  

 

Phương pháp xây dựng dãy lồng ghép từ phân rã theo bước 

 Áp dụng giải pháp xây dựng nhanh dãy phân rã đã nêu, ta có 

thể tính được giá trị m bit đầu tiên, từ đó xây dựng nên dãy con 

đầu tiên của dãy lồng ghép. Đồng thời trong khi tính toán ta sẽ lưu 

lại m trạng thái trong của m-dãy ban đầu tương ứng. Từ m trạng 

thái trong này, áp dụng công thức gốc để sinh m-dãy ban đầu, ta 

sẽ lần lượt tính được m bit khởi đầu của các dãy con tiếp theo. Các 

bộ m bit khởi đầu này được sử dụng để sinh ra các dãy con tiếp 

theo. Như vậy khi sử dụng phương pháp phân rã theo bước, ta có 

thể tính trực tiếp mọi bộ m bit khởi đầu.  

 Phương pháp này cần sử dụng dung lượng bộ nhớ để lưu m 

trạng thái của m-dãy ban đầu, tương ứng với kích thước m.n. 

Thông thường khi cần sinh một phần của dãy lồng ghép với kích 

thước cho trước, ta chỉ cần tính các thứ tự lồng ghép tương ứng 

với số dãy con cần thiết để sinh ra đủ lượng đầu ra với kích thước 

được yêu cầu. 

Kết luận chương 2 

 Trong chương này, tác giả giới thiệu kiến trúc dãy lồng ghép, 

các phương pháp xây dựng dãy lồng ghép trên trường p-phân. 
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Đồng thời phân tích phương pháp xây dựng dãy phi tuyến lồng 

ghép từ hai dãy lồng ghép. Trong phần cuối chương đã đề xuất 

một phương pháp mới để sinh dãy lồng ghép sử dụng kỹ thuật phân 

rã theo bước. Phương pháp này có thể áp dụng một trong thực tế 

để sinh một phần đầu tiên của dãy lồng ghép với kích thước cho 

trước. 

 

CHƯƠNG 3: THUẬT TOÁN SINH DÃY PHI TUYẾN LỒNG 

GHÉP BẬC LỚN ỨNG DỤNG TRONG KỸ THUẬT MẬT 

MÃ 

 Trong chương này sẽ phân tích về một số yêu cầu của dãy giả 

ngẫu nhiên dùng trong mật mã và đề xuất thuật toán sinh dãy phi 

tuyến lồng ghép bậc lớn cùng với ứng dụng trong mật mã. 

3.1. Độ phức tạp tuyến tính của dãy giả ngẫu nhiên 

 Độ phức tạp tuyến tính Ln(s) được xác định là số k-bé nhất sao 

cho dãy n-phần tử s1, s2,... sn trùng với n-số hạng đầu tiên của một 

dãy ghi dịch phản hồi tuyến tính bậc k. 

 Độ phức tạp tuyến tính của một dãy bất kỳ có thể được xác định 

bằng thuật toán Belekamp-Massey. Thuật toán này cũng đưa ra giá 

trị của đa thức sinh cho dãy ghi dịch phản hồi tuyến tính. 

Thuật toán tổng hợp LFSR (Berlekamp-Massey) 

1) 1  C(D)           1   B(D)           1  x 

     0  L                 1  b                 0  N 

2) Nếu N = n, dừng thuật toán. Ngược lại tính 

  d = sN + 


L

i 1

cisN-i.  

3) Nếu d = 0, thì x + 1  x, chuyển đến bước 6) 

4) Nếu d  0 và 2L > N, thì 

    C(D) - d.b-1.Dx.B(D)  C(D) 
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     x + 1  x 

    và chuyển đến bước 6). 

5) Nếu d  0 và 2L   N, thì 

    C(D)  T(D) [lưu giữ tạm thời của C(D)] 

    C(D) - d.b-1.Dx.B(D)  C(D) 

    N + 1 - L  L 

    T(D)  B(D) 

    d  b 

    1  x 

6) N + 1  N và quay về bước 2). 

 Thuật toán Belekamp – Massey có thể được sử dụng để phân 

tích mã đối với một dãy giả ngẫu nhiên được tạo bởi một m-dãy 

duy nhất, do đó các bộ tạo dãy giả ngẫu nhiên dựa trên m-dãy luôn 

được cấu thành từ nhiều m-dãy kết hợp phi tuyến với nhau để tránh 

tấn công này. 

3.2. Tính chất tương quan địa phương của m-dãy 

 Trong thực tế khi thực hiện mã hóa trong hệ mã dòng, ta chỉ 

dùng một đoạn của dãy giả ngẫu nhiên có độ dài M tương ứng với 

độ dài bản rõ để thực hiện mã hóa. Ta quan tâm tới sự tương quan 

giữa các đoạn khóa độ dài M được lấy ngẫu nhiên đều từ bộ sinh 

dãy giả ngẫu nhiên. Bài toán khi này trở thành: Giả thiết  lấy ngẫu 

nhiên đều trên không gian M. Tìm phân bố của biến ngẫu nhiên 

wt(), trọng số của   M.   

Mômen phân bố trọng số của m-dãy 

Công thức tính mômen bậc 1: 

 S1 =   

























1

0

1

0

1

0

1

1

0

1

1

0

1 .
N

n

M

i
N
M

N

n

inN

M

i

inN

N

n

nN
bbS  (3.1) 

Công thức tính mômen bậc 2: 
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 S2 = M + (2/N){ 
2

MC .(-1)} = M.[1- (M-1)/N].       (3.2)       

Công thức tính mômen bậc 3: 

 S3 = 3
1 .!3

3

B
N

N
N

M      (3.3) 

Công thức tính mômen bậc 4: 

  S4 = 4
1)2()1(
.!4)23(

2

BMM
N

N
N

MMM 
  (3.4) 

 Từ đó ta có thể xây dựng thuật toán tính giá trị mômen bậc 3 

và mômen bậc 4 của phân bố trọng số (gọi là B3 và B4). 

 Để kiểm tra tính tương quan địa phương của một bộ sinh dãy 

giả ngẫu nhiên, ta sinh ra một lượng bit đầu ra để thực thi được 

thuật toán tính B3 và B4. So sánh kết quả mômen trọng số tính được 

với bảng phân bố trọng số của dãy ngẫu nhiên lý tưởng, ta có thể 

đưa ra kết luận bộ sinh số giả ngẫu nhiên đang xét thỏa mãn tính 

ngẫu nhiên địa phương ở mức độ nào. 

3.3. Đề xuất thuật toán sinh dãy giả ngẫu nhiên phi tuyến 

lồng ghép với bậc lớn 

Các yêu cầu của dãy lồng ghép áp dụng trong kỹ thuật mật mã. 

 Từ hai phương pháp phân tích dãy giả ngẫu nhiên đã đề cập 

trong phần 3.1 và 3.2, trong hầu hết các trường hợp ta đều nhận 

được kết luận là dãy được sinh ra bởi m-dãy thành phần có bậc m. 

Chỉ khi đoạn dữ liệu đem phân tích có sự tiếp nối giữa hai dãy con, 

khi này độ phức tạp tuyến tính được tăng lên, song không vượt quá 

độ phức tạp chung của dãy gốc có bậc n. Việc áp dụng bài toán 

tương quan địa phương cũng đưa ra kết quả tương tự. 

 Phân tích chi tiết về độ phức tạp tính toán của 4 phương pháp 

sinh dãy lồng ghép phi tuyến đã nêu trong chương 2, ta thấy các 

phương pháp đều cần tính toán trên đa thức có bậc tương đương 

tham số lồng ghép T. Với m, n đủ lớn ta có thể coi T  pn-m do đó 

T ≥ pn/2 . Với giới hạn công nghệ hiện nay cả về năng lực tính toán 
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cũng như năng lực lưu trữ, các tính toán với số phép tính khoảng 

1010 có thể thực hiện được trong thời gian chấp nhận được, song 

khi số phép tính cỡ 1015 trở nên thì bài toán trở thành không khả 

thi về tính toán. 

 Với yêu cầu về kỹ thuật mật mã đã nêu trong phần 1.2, ta cần 

có yêu cầu về bậc: n ≥ 128 hay T ≥ p64. Với giá trị yêu cầu này của 

T thì cả 4 phương pháp đã nêu đều khó có thể áp dụng trong thực 

tế. Để có thể sinh dãy giả ngẫu nhiên phi tuyến lồng ghép thỏa mãn 

yêu cầu của kỹ thuật mật mã, tác giả luận án đã đề xuất thuật toán 

để tính toán giá trị đa thức dT trên trường GF(pn) trong trường hợp 

T rất lớn, sử dụng trong quá trình xây dựng tập thứ tự lồng ghép. 

Thuật toán sinh dãy giả ngẫu nhiên phi tuyến lồng ghép với bậc lớn 

 Ta chú ý tới giá trị tham số T: 

  T = 𝑁 𝐿⁄  với L = pm-1 và N = pn-1   (3.5) 

 Chú ý là n = m*l, vậy ta có thể viết: 

  N = pm*l-1 hay N = (pm)l – 1 .   (3.6) 

 Để đơn giản, đặt Q = pm, ta có thể viết 

  T =  
𝑄𝑙−1

𝑄−1
 = Ql-1 + Ql-2 + … + Q + 1 .  (3.7) 

 Nói một cách khác, nếu biểu diễn giá trị T theo cơ số Q là 

          (l số 1) 

  T = 111 … 111Q .    (3.8) 

 Nếu biểu diễn T theo cơ số p, biễu diễn của T cũng chỉ có l số 

1, chen giữa các số 1 là m-1 số 0: 

  T = 100...00100...00100 … 001p    (3.9) 

 Ta sẽ tìm cách tính nhanh giá trị đa thức 

   𝑈𝑇(𝑑) =
𝑑𝑇

𝑔(𝑑)
 .     (3.10) 

 Trong đó chia thành các bước tính UQ(d) và 𝑈𝑄𝑘(𝑑). 

 Để tính UQ(d) ta sẽ tính lần lượt từng bước như sau. Trước hết 
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tính trực tiếp đa thức: 

  𝑈𝑝(𝑑) =
𝑑𝑝

𝑔(𝑑)
  .    (3.11) 

 Chú ý rằng: 

   𝑑𝑝𝑘
=  𝑑𝑝𝑘−1×𝑝 = (𝑑𝑝𝑘−1

)
𝑝
  .   (3.12) 

 Vì thế ta có: 

𝑈𝑝𝑘(𝑑) = (𝑈𝑝𝑘−1(𝑑))
𝑝
 .    (3.13) 

 Ta có thể tính 𝑈𝑝𝑘(𝑑) theo công thức sau: 

𝑈𝑝𝑘(𝑑) =
∏ 𝑈

𝑝𝑘−1(𝑑)𝑝
𝑗=1

𝑔(𝑑)
 .   (3.14) 

𝑈𝑄(𝑑) = 𝑈𝑝𝑚(𝑑) .    (3.15) 

  

 Để tính 𝑈𝑄𝑘(𝑑)  từ 𝑈𝑄𝑘−1(𝑑)  Ta sẽ sử dụng phương pháp 

tương tự  

 Chú ý rằng 𝑈𝑝0𝑄𝑘−1(𝑑) = 𝑈𝑄𝑘−1(𝑑) nên:    

𝑈𝑝𝑖𝑄𝑘−1(𝑑) =
∏ 𝑈

𝑝𝑖−1𝑄𝑘−1(𝑑)
𝑝
𝑗=1

𝑔(𝑑)
 .  (3.16) 

𝑈𝑄𝑘(𝑑) = 𝑈𝑝𝑚𝑄𝑘−1(𝑑) .   (3.17) 

 Cuối cùng, sử dụng các giá trị tính bởi (3.17) ta tính được đa 

thức (3.10). Như vậy bằng cách áp dụng các công thức truy hồi, ta 

có thể tính được giá trị 𝑈𝑇(𝑑) với tham số lồng ghép T có độ lớn 

bất kỳ. 

Áp dụng phương pháp bình phương và nhân  

 Một số công thức trong thuật toán trên cần tính phép nhân tích 

lũy p giá trị giống nhau (dạng xp).  Khi ta có biểu diễn của p dưới 

dạng nhị phân thành tập các bit {pi} với i=0..r, sau đó sử dụng 

phương pháp bình phương và nhân ta có thể tính đa thức kết quả 

của công thức (3.40) bằng phương pháp sau: 

Đặt U* = 1 

Vtmp = 𝑈𝑝𝑘(𝑑) 
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Với i chạy từ 0 tới r, ta lần lượt tính 

Nếu pi = 1  

 U* = U* x Vtmp 

𝑉𝑡𝑚𝑝 =
(𝑉𝑡𝑚𝑝)

2

𝑔(𝑑)
  

Sau r bước ta có 𝑈𝑝𝑘(𝑑) = U* 
. 

Bằng phương pháp tương tự ta tính được đa thức kết quả của công 

thức (3.42) như sau: 

Đặt U* = 1 và Vtmp = 𝑈𝑝𝑖−1𝑄𝑘−1(𝑑) 

Với i chạy từ 0 tới r, ta lần lượt tính 

Nếu pi = 1  

 U* = U* x Vtmp 

𝑉𝑡𝑚𝑝 =
(𝑉𝑡𝑚𝑝)

2

𝑔(𝑑)
  

Sau r bước ta có 𝑈𝑝𝑖𝑄𝑘−1(𝑑) = U* 
. 

Thuật toán sinh dãy phi tuyến lồng ghép dựa trên m-dãy 

 Từ trạng thái khởi đầu bất kỳ của dãy, áp dụng thuật toán nêu 

trên ta tính được trạng thái của dãy sau T bước. Tiếp tục áp dụng 

phương pháp sinh dãy lồng ghép sử dụng phân rã theo bước ta tìm 

ra được m trạng thái của dãy gốc giá trị tại m vị trí đầu tiên trong 

cột 1 của ma trận lồng ghép, đồng nghĩa với việc ta có thể xây 

dựng được n cột đầu tiên của ma trận lồng ghép (do mỗi trạng thái 

có n bit). Nếu cần xây dựng các cột tiếp theo, ta tìm thứ tự lồng 

ghép tiếp theo bằng cách sử dụng từng trạng thái trong S(kT) để xác 

định các trạng thái trong S(kT+1) qua công thức sinh m-dãy, từ đó 

có được giá trị khởi đầu của cột n+1. Như vậy ta có thể xây dựng 

dãy lồng ghép có độ dài bất kỳ mà không cần tính trước toàn bộ 

bảng thứ tự lồng ghép. 

 Để sinh dãy phi tuyến lồng ghép, ta áp dụng các bước tương tự 

như với dãy lồng ghép đối với dãy đầu vào thứ nhất, song riêng 
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việc sinh ra giá trị các cột lại sử dụng dãy con từ dãy đầu vào thứ 

hai. Với dãy thứ hai ta không cần tính thứ tự lồng ghép. 

Đánh giá độ phức tạp của thuật toán sinh dãy giả ngẫu nhiên phi 

tuyến lồng ghép với bậc lớn 

 Để tính được 𝑈𝑄(𝑑) ta cần (m-1).(p-1) phép nhân đa thức trên 

trường GF(pn) để tính công thức (3.17). Trong trường hợp tính 

bằng phương pháp bình phương và nhân, số phép nhân  cần tính 

là (m-1).log2p (Giả sử thời gian tính phép bình phương và phép 

nhân đa thức là tương đương nhau). 

 Để tính được 𝑈𝑄𝑘(𝑑) từ  𝑈𝑄𝑘−1(𝑑) ta cần tính các phép nhân 

đa thức trên trường GF(pn). Xét trường hợp sử dụng phương pháp 

bình phương và nhân thay cho (3.14) và (3.16) thì số phép nhân đa 

thức là:  

vmulq = (m-1).log2p     (3.18) 

 Để tính được 𝑈𝑇(𝑑) theo (3.10) ta cần sử dụng thêm (l-1) phép 

nhân đa thức. Tổng số phép nhân đa thức trên trường GF(pn) cần 

tính là: 

    vq = (l-1).(m-1).log2p + (l-1).    (3.19) 

 Chú ý là khi n  , m và l đều có cỡ tương đương n. Ta có thể 

coi log2p là hằng số, xét phép nhân đa thức trên trường GF(pn) có 

độ phức tạp tính toán là n thì độ phức tạp tính toán của vq là cỡ 

(n3).  

 So sánh với phương pháp bình phương và nhân áp dụng trực 

tiếp cho giá trị số mũ T bằng một thuật toán tương tự như Thuật 

toán 1. Ta sẽ biểu diễn giá trị của T thành log2T bit {ti} để áp dụng 

bình phương và nhân. 

 Số phép bình phương đa thức cần tính là  

       vmul2 = log2T = (n-m)*log2p = m.(l-1).log2p  (3.20) 

 Số phép nhân cần tính sẽ có giá trị trung bình là v/2 (do phân 
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bố bit 0/1 trong biểu diễn nhị phân của T là đều nhau). 

 Vậy tổng số phép nhân đa thức cần tính là  

  v2 = 3 2⁄  . vmul2 , 

  v2 = 3 2⁄   m.(l-1).log2p.            (3.21) 

 Phương pháp tính theo biểu diễn cơ số p có được lợi thế hơn 

phương pháp biểu diễn nhị phân bởi vì trong biểu diễn cơ số p của 

T có rất nhiều phần tử bằng 0 theo (3.31), trong khi biểu diễn nhị 

phân của T không có được lợi thế này. 

 Để so sánh cụ thể số bước tính toán giữa hai trường hợp tính 

toán với cơ số p và tính toán theo phương pháp bình phương và 

nhân trực tiếp (trên biểu diễn cơ số 2 của T) ta tính toán các giá  

 

Bảng 3.2 Số bước tính toán tiền xử lý cho dãy lồng ghép 

TT p n m vmulq nbit1-q vq T vmul2 nbit1-2 v2 

1 2 24 8 17 3 20 65 793 17 3 20 

2 3 24 8 32 3 35 43 053 283 26 12 38 

3 7 24 8 48 3 51 
33 232 936 

334 403 
45 24 69 

4 7 28 14 42 2 44 
678 223 072 

850 
40 23 63 

5 13 12 3 36 4 40 
10 609 328 

380 
34 17 51 

6 13 18 9 36 2 38 
10 604 499 

374 
34 17 51 

7 29 12 3 45 4 49 
14 507 740 

823 580 
44 19 63 

8 31 12 3 45 4 49 
26 440 509 

694 144 
45 12 57 
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trị cụ thể của vq và v2 trong một số trường hợp như trong bảng 

3.2. Ta tính chính xác giá trị T, sau đó chuyển đổi sang nhị phân 

và đếm số bit để có nbit1-2 , do đó trong một số trường hợp số bit 1 

không đúng là giá trị ½log2T . 

 So sánh dữ liệu trong bảng trên, ta thấy phương pháp tính toán 

với cơ số p có hiệu quả tốt hơn phương pháp tính toán bình phương 

và nhân trực tiếp. 

Với cơ số p = 2, hai phương pháp có số bước giống nhau do cùng 

là tính toán trên cơ số 2. Với cơ số p = 3 là một giá trị rất nhỏ, 

phương pháp tính toán với cơ số p chỉ giúp tăng một phần nhỏ hiệu 

quả so với phương pháp tính toán bình phương và nhân trực tiếp. 

Trong trường hợp cơ số p có giá trị lớn, phương pháp tính toán 

trên cơ số p có hiệu quả tốt hơn hẳn so với phương pháp tính toán 

bình phương và nhân trực tiếp, cụ thể là số bước tính toán ít hơn 

khoảng 25%. 

 

3.4 Đề xuất phương pháp sinh dãy giả ngẫu nhiên an toàn 

sử dụng dãy phi tuyến lồng ghép 

Bộ tạo dãy luân phiên phi tuyến lồng ghép:  

Sử dụng bộ tạo dãy luân phiên đã trình bày trong phần 1.3.3, trong 

đó ta chọn dãy thành phần thứ nhất là một dãy phi tuyến lồng ghép, 

trong khi dãy thành phần thứ 2 vẫn giữ nguyên là m-dãy và dãy 

điều khiển vẫn giữ nguyên dãy D’Brujin. 

K={ kt}t0 là dãy D' Bruijn bậc k; U={ut} là m-dãy bậc L, V={vt} 

là dãy phi tuyến lồng ghép bậc M, trong đó L và M nguyên tố cùng 

nhau. 

Các tính chất của bộ tạo dãy luân phiên phi tuyến lồng ghép 

So sánh với dãy luân phiên ban đầu, dãy luân phiên phi tuyến lồng 

ghép có chu kỳ tương đương, lực lượng bộ tạo dãy lớn hơn do có 
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thêm giá trị tham số lồng ghép T. Song xét về độ an toàn, cụ thể là 

tính tương quan thì dãy luân phiên phi tuyến lồng ghép có tính 

tương quan phụ thuộc vào dãy con của dãy lồng ghép, do đó các 

tính chất tương quan cũng bị suy giảm tương ứng với độ dài của 

dãy con so với độ dài dãy ban đầu. 

Kết luận chương 3 

Trong chương này đã đề xuất một thuật toán mới để sinh dãy phi 

tuyến lồng ghép với bậc lớn. Thuật toán này có độ phức tạp tính 

toán tiệm cận với (n3) với n là bậc của đa thức sinh m-dãy. Bằng 

cách khai thác một đặc điểm của tham số của dãy lồng ghép, thuật 

toán này có lợi thế lớn hơn thuật toán bình phương và nhân thông 

thường. Tác giả cũng đề xuất bộ tạo dãy luân phiên phi tuyến lồng 

ghép là bằng việc ứng dụng dãy phi tuyến lồng ghép vào bộ tạo 

dãy luân phiên. 
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KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN 

A-Hai đóng góp khoa học của luận án 

1) Đề xuất một giải pháp sinh dãy phi tuyến lồng ghép dựa trên 

kỹ thuật phân rã theo bước và kỹ thuật tính một phần thứ tự lồng 

ghép. Giải pháp này có thể ứng dụng trong cài đặt thực tế để sinh 

ra một đoạn có kích thước tùy ý của dãy phi tuyến lồng ghép. 

2) Đề xuất một thuật toán hiệu quả để sinh dãy phi tuyến lồng 

ghép với bậc lớn. Độ phức tạp tính toán của thuật toán là cỡ (n3) 

so với bậc n của đa thức sinh m-dãy. Bằng cách khai thác một đặc 

điểm của tham số của dãy lồng ghép, thuật toán này có lợi thế lớn 

hơn so với thuật toán bình phương và nhân thông thường. 

 

B-Hướng phát triển tiếp theo của đề tài 

 Với những đóng góp khoa học nêu trên, luận án là cơ sở để tác 

giả có thể đề xuất một hệ mã dòng có thể ứng dụng trong kỹ thuật 

mật mã đáp ứng nhu cầu bảo mật thông tin trong Ban Cơ yếu. Việc 

đề xuất một thuật toán mật mã mới cần phải xem xét rất kỹ về tính 

an toàn của thuật toán trên nhiều khía cạnh trước khi có thể đưa 

vào sử dụng thực tế, cần có các nghiên cứu sâu về việc phân tích 

mã đối với dãy lồng ghép và phi tuyến lồng ghép, cũng như dãy 

luân phiên phi tuyến lồng ghép 

 Một công việc khác cần tiếp tục nghiên cứu là giải pháp để cài 

đặt hiệu quả các dãy trên GF(pn) với số p nguyên tố lớn (p>2) trên 

cả hai môi trường: phần mềm máy tính và các thiết bị xử lý trực 

tiếp bằng phần cứng. Ta cũng cần nghiên cứu về việc sử dụng hiệu 

quả dãy đầu ra trên GF(pn), có thể là một phương pháp chuyển đổi 

dữ liệu giữa hệ q-phân và hệ nhị phân.  
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