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MO PAU

Mot trong nhiing giai phap kha thi dé bao mat Internet trong
tuong lai 1a s dung phan phdi khoa lwong tr (Quantum Key
Distribution — QKD) khi truyén tin. QKD la phuong phap phan phdi
khoa bi mat dua trén vat 1y lugng ti thay vi st dung d6 phuc tap cua
c4c thuat todn trong toan hoc nhu cac phuong phap phan phéi khoa
truyén thdng [21, 70]. Dya theo cach anh xa thong tin khoa can truyén
di vao bién rai rac hay bién lién tuc, c6 hai loai QKD la QKD bién roi
rac (Discrete Variable — Quantum Key Distribution — DV-QKD) va
QKD bién lién tuc (Continuous Variable — Quantum Key Distribution
— CV-QKD). CV-QKD c¢6 uu diém vé kha ning tuong thich véi cac
hé thong truyén thong quang da co va téc do khoa cao. Ngoai ra, sir
dung vé tinh dé phan phdi khoa luong tir téi cac tram mat dat thong
qua kénh quang khéng gian tu do (Free Space Optics — FSO) la mot
giai phap hira hen tao ra mot mang QKD c6 quy mé toan cau. Dé c6
thé dap ung yéu cau truyén khda trong mot khoang céach dai, ¢é toc do
du 16n, ty 1¢ 16i bit luong tir di nho dam bao cho qua trinh sira 16i bén
phia thu thi hé thong truyén din quang qua khéng gian tu do trong hé
théng phan phéi khoa lwgng tir bién lién tuc can vuot qua nhiéu thach
thirc. Nhitng théch thire nay dén tir cac yéu td nhu ké nghe 1én, nhidu
tai bén thu, anh huéng cta moi treong khdng gian tu do, dac biét la
tac dong cua didu kién khi quyén, bao gdm su hap thu, tan xa va nhiéu
loan khi quyén. Xuat phat tir nhu cau nay, nghién ciru sinh da quyét
dinh lya chon dé tai “Nghién ciu cai thién hiéu ning truyén din
quang qua khong gian tw do trong hé théng phan phdi khéa lwgng
tir bién lién tuc” cho luan an caa minh.

Muc tiéu chinh ma luan an huéng téi 1a dé xuat va danh gia
tinh kha thi caa cac giai phap cai thién hiéu ning truyén dan quang
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qua khong gian tu do trong hé thng phan phéi khéa lwong tir bién lién
tuc dudi anh huong caa méi truong truyén dan (nhiéu loan, suy hao,
..), Nhiéu tai bén thu va su c6 mat cua ké nghe 1én.

Pham vi nghién ciu gidi han véi cac hé thong truyén khoa
luong tir bién lién tuc qua khong gian tu do trong dé gia thiét vé tinh
la n{it tin ciy dong vai tro tao va phan phdi khoa téi cac tram mat dét.
Hé thong dugc nghién ctiu ¢ kich ban don kénh va da kénh. Noi dung
nghién ciu cua luan an sé gigi han trong bude 1 va budc 2 cua giao
thirc phan phéi khoa luong tir, d6 1a truyén dan khoa lugng tir. Luan
&n s& nghién ctru cac giai phap cai thién hiéu nang truyén dan khoa tho
trong giai doan dau tién cua giao thirc QKD, véi muc tiéu dé xuét cac
hé thdng truyén dan khoa luong tir gitra bén phat Alice va bén thu hop
I& Bob ¢ ty 18 13i bit lwong tir va xac suat chon loc dat yéu cau thiét
ké. Cac thu tuc xay ra & cac budc tiép theo cua giao thuc gia thiét
khong co sai sot va khong anh huong téi tham sé hiéu ning cua hé
thdng truyén dan khoa luong tir.

Céc tham s6 hiéu ning cta hé thong dugc danh gia va khao sat
trong luan an nay 1a ty I 15i bit lugng tir (Quantum Bit Error Rate —
QBER), xac suét chon loc Psit, toc do khoa bi mat (Secret Key Rate —
SKR), ty 16 mit khoa (Key Loss Rate — KLR) va ty 1& tr& vurot ngudng.

Bo cuc ciia luan an bao gdm 4 Chuong ciing v6i phan ma dau,
két luan, phu luc, danh muc céc béo céo khoa hoc da dwgc cong bd
cua nghién cuu sinh.

Chuwong 1: Téng quan vé truyén dan khéa luong tir qua khong
gian ty do.

Chuwong 2: Hé thdng QKD-FSO bién lién tyc dua trén diéu



ché pha.
Chuong 3: Cai thién hi¢u ning h¢ thong QKD-FSO sir dung
ki thuat truyén lai khoa va chuyén tiép.

Chuwong 4: Hé thong QKD-FSO da kénh da nguoi sir dung.
CHUONG 1. TONG QUAN VE TRUYEN DAN KHOA LUQNG
TU QUA KHONG GIAN TU DO

1.2. Hé théng phan phéi khéa hrong tir QKD
1.2.1. Sw can thiét caa hé théng phan phéi khéa lweng tir QKD
Véi sy ra doi cuia cac may tinh luong tir véi toe do xi ly 16n

gap nhiéu lan cac may tinh hién nay, néu mot hé thdng bao mat chi
dwa vao tinh phic tap cua céc thuat toan thi hoan toan cé thé bi pha
khoa. D¢ giai quyét van dé vé kénh an toan khi truyén khoa, cé thé
thuc hién bao mat ngay tai tang vat Iy bang cach phan phéi khéa lwong
tor QKD. QKD ¢ nhiing wu diém dap ung dugc nhu cau bao mat cua
cac hé théng truyén tin trong twong lai: (1) QKD khéng cho phép ké
xam nhap trai phép trén dudng truyén khoa lay duoc cac tin hiéu luong
tr duoc truyén di nho vao nguyén tic khdng nhan ban cua co ché
luong tir va (2) bén phat hodc bén thu cua hé théng QKD hoan toan
c6 thé phat hién duoc su can thiép cua ké xam nhép tréai phép.
1.2.3. Phan loai hé théng QKD
1.2.3.2 QKD bién lién tuc CV-QKD

Trong céc hé thong CV-QKD, cac thong tin dugc mé hoa vao
bién d6 va/hoic pha cua xung anh sang yéu da duoc diéu ché hoic
song mang RF/quang, ... d6 1a cac bién lién tuc cuia cac trang théi két
hop [23]. So sanh véi DV-QKD thi CD-QKD c6 uu diém: téc do
truyén khéa cao, viéc str dung may thu kiéu heterodyne va homodyne
déu dem lai hiéu qua va tiét kiém chi phi, twong thich v&i cac kénh
truyén quang khong day [46].



1.2.4. Giao thic BB84

Qua trinh tao khoa chon loc trong giao thirc BB84 ¢ bon budc.
Budc thir nhat va thir hai nam trong giai doan dau tién la truyén thong
luong tir cua hé thong QKD. Budc thir ba va thir tu thudc giai doan
thir hai, giai doan c6 sir dung kénh riéng c6 xac thuc dé chia sé cac
thong tin vé chon va tao khoa bi mat.

1.5. Hg théng phan phdi khéa lwgng tir bién lién tuc sir dung vé
tinh

C6 thé duong truyén quang khong day dé phan phédi khoa bi
mét trong hé théng CV-QKD giita phia phat va phia thu. Viéc sir dung
vé tinh lam phuong tién chuyén tiép 1a mot giai phap dé tang cu ly
truyén dan dat duoc xa. Ngoai lgi thé vé khoang cach duong truyén
giira tram phat va tram thu duoc kéo dai, hé théng phan phdi khoa
lwong tir qua kénh truyén quang khdng day c6 sir dung vé tinh con cé
loi thé vé kha ning an ninh. Hinh thirc tn cong ngudi ¢ gitra rat kho
thuc hién ddi voi hé thbng QKD-FSO dura trén vé tinh. Tuy nhién, mot
duong truyén FSO phai d¢6i mat voi mot sé anh huong dén tir moi
truong khdng gian ty do, nhidu bén phia thu,.. nhiing anh huong nay
lam han ché dang ké toi toc do truyén khoa tdi da dat duoc, ciing nhu
lam giam khoang cach dudng truyén tir phia phat téi phia thu cua mot
hé théng QKD-FSO str dung vé tinh.

1.6. C4c tham s6 danh gia hiéu niing cia hé théng QKD-FSO
Ty 18 16i bit lwgng tir (Quantum Bit Error Ratio — QBER)

QBER duoc biéu didn nhu sau [29]:

PETTOT
Qeer = 5 (1.1)

Psife



Téc dd khoa bi mat

Téc d6 khoa bi mat Ergodic, ki hiéu 1a S, cho biét mirc d6 bao
mat cua hé théng dé xuat.

S =1(4;B) —I(4;E) (1.5)
Khoing cich dwong truyén giira may phat va may thu

Trong hé thong QKD-FSO, Alice dugc dit trén vé tinh va Bob
nam & phia tram mat dat. Buong truyén giira Alice va Bob trong hé
théng QKD-FSO la duong truyén trong tam nhin thang.

1.7. Céc yéu té anh hwéng téi hiéu ning truyén din quang qua
khong gian tw do trong hé théng phan phéi khéa lugng tir bién
lién tuc.

Trong hé théng QKD-FSO, hiéu qua lam viéc caa mdi mot phan
hé déu c6 thé anh huong dén hiéu niang toan hé thong. Céc yéu t gay
anh hudng toi hidu nang truyén dan quang qua khong gian tu do trong
hé thng phan phéi khoa lugng tir bién lién tuc bao gom: ngudn quang,
cac bo tach quang, giao thirc QKD sir dung, cac ky thuat va cau tric
st dung trong hé théng QKD, kénh truyén FSO, phan hé xt ly tin hiéu
s6.

1.8. Céc cong trinh nghién ciru lién quan dén dé tai luan an.
1.8.1. Cé&c cdng trinh nghién ciru trong nwéc

Theo tim hiéu cta nghién ciu sinh, ¢ Viét Nam, nghién ciru vé
QKD duoc thyc hién ¢ mirc d tim hiéu vé giao thac BB84 va thuc
hién m6 phong mat ma lugng tir cua giao thuc nay [1]. Cac nghién ciu
vé phan phdi khoa luong tir qua hé thng thong tin quang ndi chung
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va hé théng QKD qua khdng gian tu do néi riéng con chua duoc quan
tdm nghién ctu.

1.8.2. Céc cong trinh nghién ciru trén thé giéi

Trong thap ky qua, trén thé gidi da co6 nhiéu nghién ctu danh
cho viéc thiét ké va trién khai cac hé thdng QKD-FSO, tuy nhién van
con nhitng thach thirc trong viéc thuc hién cac hé théng QKD khang
gian ty do dam bao hi¢u nang va d¢ tin cay cao. Cac hudng nghién
ctru chinh vé hé théng QKD-FSO bao gom:

(1) Hé théng QKD-FSO trén mat dat (2) Hé thong QKD-FSO
dwa trén vé tinh (3) Céc nghién ciru cai thién hiéu ning hé théng QKD-
FSO (4) Nghién ctru vé hé théng QKD da kénh

1.9. Nhan xét vé cong trinh nghién ciru ciia cac tac gia khac va
hwéng nghién ciru cia luan an

1.9.1 Nhan xét vé cdng trinh nghién ciru cia cac tac gia khac

Dua trén qua trinh khao sat va phan tich cac nghién ciru da co,
nghién ctru sinh nhan thay c6 mot s van dé chua duoc giai quyét, cu

thé nhu sau:

Ty 1& 13i bit luong tir cua cac hé théng QKD-FSO da duoc dé
Xuit va thir nghiém con kha cao, toc do truyén khoa con thap. Cac cai
thién chu yéu tap trung ¢ phan cung cua hé théng va cai thién hiéu
ning cho cac hé thbng QKD sir dung giao thirc DV-QKD la chu yéu.
Viéc sir dung mot trong céac k¥ thuat ghép kénh da duogc khao sat chua
dat dwoc sy cai thién vuot troi vé toe do truyén khoa bi mat cua cac hé
thong QKD da kénh. Phan Ién céc cong trinh nghién ciu chi hd trg
truyén dan khéa cho mot ngudi dung, cac hé thong truyén dan khoa
luong tr da nguoi dung chua dugc quan tdm nghién cau.
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1.9.2. Hwéng nghién ciu caa luan an

Trén co s két qua phén tich cic han ché cta cac nghién cuu

lién quan, cac hudng nghién dugc dé xuat trong ludn 4n nay bao gom:

(1) Bé xuat phuong thuc truyén din quang qua khong gian ty
do trong hé thdng phan phéi khoa lugng tir bién lién tuc dua trén ky
thuat diéu ché QPSK vao séng mang quang ¢ bén phat va sir dung téch
song kiéu heterodyne két hop co ché tach ngudng kép ¢ bén thu. (2)
Nghién ctru va dé xuat giai phap cai thién hiéu nang hé théng truyén
dan quang qua khéng gian tu do trong hé théng phan phéi khoa luong
tir bién lién tuc st dung ky thuat truyén lai khda ARQ két hop véi
chuyén tiép dua trén ha tang trén cao HAP. (3) Nghién ctu va dé xuat
giai phép cai thién toc do khoa trong hé thdng truyén dan quang qua
khdng gian tu do trong hé thong phan phéi khoa lwgng tir bién lién tuc
da kénh str dung k¥ thuat ghép kénh phan chia theo budc song quang
WDM va ghép kénh song mang phu SCM. HJ tro da nguoi sir dung
trong hé thdng QKD-FSO véi ki thuat da truy nhap phan chia theo ma
quang.

CHUONG 2. HE THONG QKD-FSO BIEN LIEN TUC DUA
TREN PIEU CHE PHA

2.1. M hinh kénh truyén FSO

Luan &n s& xem xét viéc biéu dién toan hoc cho mot kénh truyén
FSO xéc dinh, bao gdbm bén thanh phan: Suy hao trong khéng gian tu
do (Lrs), suy hao do khi quyén ha, suy hao do su trai rong chum tia h
va anh huong caa pha-dinh do nhiéu loan khi quyén h.

2.2. Hé thong QKD-FSO bién lién tuc da trén diéu ché pha
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2.2.1. M4 héa bit lweng tir sit dung diéu ché pha ciu phuwong
QPSK

Phuong thirc luan &n dua trén diéu ché pha kiéu QPSK & bén
phat va co ché tach ngudng kép & bén thu va dugc phat trién dua trén
cac budc thyc hién trong mot giao thicc BB84 truyén thong [10].

2.2.2. M6 hinh h¢ théng dé xuét

Gia st rang bén phat Alice ¢ vé tinh va bén thu Bob & mat dat.
Bén phét va bén thu s& duoc két ndi véi nhau théng qua kénh truyén
khéng gian tu do.

Hinh 2. 3. So' do khoi hé thong QKD-FSO dua trén vé tinh siz dung

)
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Kénh céng khai kiéu mruyén théng

giao thizc CV- QKD c6 kiéu diéu ché QPSK ¢ phia phat két hop phia
thu si dung tach song kiéu heterodyne va bé tach nguong kép.

Tai phia phét, dong dit liéu nhi phan d(t) sé dugc dua vao bod
diéu khién dé tao ra cac xung diéu khién dién véi bién do phi hop véi
bo diéu ché Mach-Zehnder nham tao ra cAc trang thai pha tuong ng
véi s6ng mang quang. Bo chon base s& chon ngau nhién mot trong hai
bo didu ché MZM tuong dwong véi base A; va A, dé ma hoa dit lisu
nhi phan vao séng mang quang dugc tao ra tir di-ot laser. O bén thu,
hai base ding dé giai ma caa Bob dugc chon ngau nhién bang cach
thiét 1ap pha cua tin hiéu tham chiéu va mot bo tach séng dya trén co
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ché ngudng kép duoc st dung dé quyét dinh gia tri bit thu dwoc 12 “17,
“0” hay “X”.

2.2.3. Phan tich hiéu ning hé théng

Dong dién sau giai ma dugc tinh toan theo céng thuc:

lgecoa(t) = MyR/PrPLo cos[4mfipt + ¢+ ¢Pp ]+
MyR./ PP cos[py — Pl +in (2.22)

Dong dién tai ddu vao cua bo tach ngudng kép c6 thé biéu thi
theo cOng thuc:
I = MAER WIPRPLO COS[¢A - ¢B] + iTL (223)
Trong trudng hop 1y tuang khdng ¢6 su anh huong cua nhiéu, |
nhan mot trong ba gia tri Ia lo, 0, va |1 tly theo gié tri cua ¢, va ¢p
nhu trong Bang 2.1. Do anh huéng caa nhidu, | bi thay doi va ham

mét do xé&c suat PDF cua | duoc v& & Hinh 2.4, hai dinh cua phan b
dong dién twong duong vaéi bit “0” va bit “1” cua Alice.

bit 1 bit X bit 0

Ham mét do xéc sudt

Tin hiéu nh;;l d'l.rgcop}ﬁa m:; thu
Hinh 2. 4. Ham phan bé mdt dé xéc sudt cua tin hiéu Bob nhdn duroc
vdi do va dp la hai gia tri ngurong cua bg tach nguong kép.
Hai ngudng d; va do duoc sir dung dé quyét dinh bit “0”, “X” va
bit “1”. Luat caa bo quyét dinh ngudng nhu sau:
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1néul <d,
Gid tri bit = Onéul >d, (2.1)
X trong trwong hop con lai

véi “X” twong duong vai truong hop khong c6 bit duoc tao ra.

2.2.4. Két qua khio sat higu ning hé théng

Muc tiéu cta dé xuat Ia hé théng phan phdi khéa lugng tir bién
lién tuc qua khdng gian ty do c6 cac tham sb hiéu ning Psir 102 va
QBER<10?.

Luan &n khao st gia tri cia QBER va Psi dé danh gia tinh kha
thi caa hé théng QKD-FSO bién lién tuc dua trén vé tinh sir dung
phuong thirc truyén dan quang dé xuit dua trén ky thuat diéu ché
QPSK ¢ phia phét va co ché tach ngudng kép & phia thu.

X

Tach song tryc tiégp

QBER va Pys

Téch song kiéu heterodyne

0 5
Cong suat phia phat Pr( dBm)

Hinh 2. 6. Gia tri QBER va Psir tai phia thu Bob phu thugc vao céng
sudt phia phat khi p= 1,5

Qua két qua khao sat Hinh 2.6 , c6 thé xac dinh duoc khoang
gia tri ciia cong suat may phat dé cho ca QBER va Psir thoa méan diéu
kién yéu cau Psir > 102 va QBER <10® Khoang gi4 tri nay duoc
khuyén nghi tir -1,25 dBm t6i 8dBm. Hinh 2.6 ciing chi ra uu diém
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ctiia may thu st dung tach séng kiéu heterodyne so véi may thu tach
song truc tiép khi may thu sir dung tach song kiéu heterodyne dat duoc
gia tri QBER thap hon.
Két luan Chuong 2

Nbi dung Chwong 2 d3 trinh bay vé mé hinh toan hoc ctia kénh
FSO khi ké dén cac yéu t6 suy hao va anh huong ciia pha-dinh do
nhiéu loan khi quyén. Péng gbép thir nhat véi dé xuat phuong thirc
truyén dan quang qua khong gian tu do trong hé théng phan phdi khoa
luong tr CV-QKD bao gdm phuong phap diéu ché pha kiéu QPSK &
bén phat va may thu st dung tach song kiéu heterodyne két hop co ché
tach ngudng kép. Pong gop thir hai 1a xay dung md hinh giai tich dé
tinh toan cac tham sé hiéu nang QBER va Psir. M@ hinh giai tich ma
luan &n xay dung ¢ chuong nay dung dé tinh toan trong trudng hop hé
thdng QKD-FSO véi kha nang xudt hién cua ba bit 1a <17, “0” va “X”
thay vi cac hé thong thong thuong chi sir dung hai bit 14 bit “0” va bit
“17.

Phuong thire truyén dan quang dé xuat & Chuong 2 ¢6 thé duoc
str dung trong cac hé thong QKD-FSO dua trén vé tinh dé ting khoang
cach truyén dan tir phia phat toi phia thu, dap tng duoc cho hé thong
QKD c6 quy mb toan cau.

CHUONG 3. CAl THIEN HIEU NANG HE THONG QKD-FSO
SU DUNG KY THUAT

TRUYEN LAl KHOA VA CHUYEN TIEP

3.2. Hé thong phan phai khéa hwgng tir bién lién tuc dua trén vé
tinh sir dung k§ thuat truyén lai khéa kiéu ARQ

3.2.1. M6 hinh h¢ théng dé xuit

Hinh 3.1 mé ta hé théng CV-QKD dua trén vé tinh sir dung: (1)
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ki thuat diéu ché QPSK & bén phét (2) may thu sir dung bo tach séng
kiéu heterodyne két hop co ché tach nguang kép (3) k¥ thuat ARQ tai
vé tinh. Hé thong d¢ xuat c6 hai chirc nang chinh 1a: (1) truyén khoa
bi mat théng qua kénh FSO va (2) thyc hién thii tuc truyén lai khoa dé
cai thién hiéu ning cta ca hé thong.

Giao thirc QKD sir dung 1a QKD dua trén diéu ché pha kiéu
QPSK va co ché tach ngudng kép & phia thu. Do su xuét hién cua cac
yéu t6 khdng mong muén trén kénh truyén va cé thé c6 sy c6 mit cua
ké nghe 1én nén céac khoa chon loc c6 thé c6 16i, m6 hinh dé xuat cua
luan &n sir dung ky thuat phat lai tw dong ARQ.

= ARQ ARQ
: a3
ﬁ Kénh FSO |
A Ba chon e Biottach | {5, ehép Jo{BS a0
N c base nghu G quang £ 86 0di
& = B chon base ngiul
2 B ditu nhién B hodic B2
= laser khicn dién cos(wyet + bp)
dy)
Alice B0 dicu
01010101 Bob
i LPF 0X0X01011...
— | Pien che QPSK Gii diéu ché QPSK
D' a0 BQ i
khoa H dém [ My phat May thu
VE TINH 0001011, 0001011

to 2 tau T, e TRAM MAT DAT

Hinh 3. 1. So do khoi hé thong CV-QKD dura trén vé tinh si dung ki
thudt truyen lgi khéa kiéu ARQ.

3.2.4. Phan tich hi¢u ning h¢ théng

Chudi Markov hai trang thai dugc d& xuat ¢ mo ta su chuyén
d6i trang théi cua kénh luong tir. Trong md hinh trang thai kénh lwong
tir & xuat, khoang thoi gian dugc chia thanh cac khe, mot khe thoi
gian twrong dwong véi khoang thoi gian truyén di mot chudi bit. Buong
truyén s& chuyén doi gitra cac trang thai xau (B) va tét (G). Quéa trinh
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Bernoulli tinh dwoc ding dé mé hinh héa qua trinh dén b dém cua
chudi bit.

Ty Ié mét khoa (Key Loss Rate - KLR) do nguyén nhan céc lan
truyén lai déu khong thanh cong ciing nhu do bo nhé dém cua Alice
bi tran dugc md ta bang cong thire sau:

KLR = Y0 1m(ny, B,M) + X, e[p,6] Lm,=0T(C, s, my) (3.10)

3.2.5. Két qua khao sat hiéu ning hé thong

Két qua khao sat hiéu nang hé thong danh gia thong qua tham
s6 ty 1é mat khda KLR ¢ phia may thu véi cac diéu kién khac nhau cua
hé théng bao gdm cdng suat dinh phia phat Pr, sé 1an ti da dugc phép
truyén lai mot chudi bit, diéu kién nhidu loan khi quyén yéu va manh.

E 107" 10"
ER PO OTN
g ]
b =
B -2
@ 107 [——qxpuomcorra | 8 10 — QKD khong c6 ARQ
2 | = = - QKDKR, M =1 £ - = “QKD-KR,M=1
= | —— QKD-KR, M =2 ”j‘ b —6— QKD-KR, M =2
2 407 | QKO-KR, M =3 R \ gﬁg*:g‘m?
g | —%— QKD-KR,M=4 '..% \\ —'—QKD-KR‘ v ,:
b | QKD-KR, M=5 4 b KR, M =5
z | —B— QKD-KR, M=86 5 | —8— QKD-KR, M= 6
0 | —e—akokrM=7 || = 10 —*—QKD-KR,M=7

L I

—= =
\
v 5 h
165 .. 10 \
\\ X
- LW N 10° » :
10
% 27 28 28 20 3 2 3 26 27 28 29 30 31 32 33 34 35

Cang suét phit dinh Pt (dBm)

Hinh 3. 8 Ty Ié mdt khoa KLR
tai may thu phu thugc vao cong
suat dinh phia phat Pr trong
diéu kién nhiéu logn khi quyén
yéu, PLo= 0 dBm va hé s ty I¢
nguong kép p=0,7

Cong suit phat dinh Pr (dBm)

Hinh 3. 9. Ty 1é mdt khoa KLR tai
may thu phu thugc vao cong sudt
dinh phia phét Pr trong diéu kién
nhiéu logn khi quyén manh, PLo=
0 dBm va hé sé ty |é nguéng kép
=14



14

Gia tri KLR nho nhét dat duoc 14 3 x 10712 khi cdng suit phat
dinh 1on. Gia tri cia KLR s& giam khi s6 1an phat lai tang 1én. V&i mot
gia tri KLR cho trudc, viéc ting sd 1an phat lai tdi da cho phép kéo
theo sy giam cong suit phat yéu cau.

3.2.6. Kha niing an ninh ciia hé thong dé xuit

Luan an huéng t6i muc tiéu thiét ké hé thong phan phéi khoa
luong tir qua khdng gian tu do nham han ché kha niang thu dung va
giam xac suit chon loc (xac suit phét hién dugc bit) caa ké nghe Ién.

X4c suit Eve c6 thé thu chinh xéac chudi khoa thé c6 d6 dai N
theo cong thuec:
Peve = [Psift X (1 - QBEREve)]N (311)

Tir cdng thuc (3.11) va theo két qua khao sét tai Hinh 3.7 cua
luan &n, xac suét Eve Pg. thu duoc chinh xac toan bo chudi bit khda
tho ¢6 do dai N = 128 bit nhu sau:

Bang 3. 1. Xac suat Eve thu chinh x&c toan bg chudi bit cua
khéa thd cé chiéu dai N=128 bit

Khoang céch Eve- | L=15m L=50m
Bob
Nhiéu loan yéu Psir = 0,25 Psit = 0,3

QBER =2x10® QBER =1,5x10"
Peve=2,3 x 10 Pee=1x 107

Nhiéu loan manh Psit = 0,1 Psir = 0,09
QBER =2x10 QBER =1x10*
PE\/e=6,8 X 10_129 PEve=1,9 X 10_140

Két qua trén cho thiy, x4c suit Eve cd thé thu chinh xac chudi
khoa la rat nho, da dam bao kha jning an toan cta hé thong dé xuat
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khi bi tan cdng véi hinh thie thu 1én. Dic biét véi chidu dai khoa ting
Ién 256 bit, 512 bit hoac 16n hon, X4c suat ndy cang giam manh.
3.3. Hé thong QKD-FSO sir dung ky thuit truyén lai khoa va
chuyén tiép

3.3.1. M6 hinh h¢ théng dé xuét

Bo diéu kién | Kénh phin hoi (ACK/NACK)

B0 diéu khién

Bo thy B0 phat

1
1
30 thu Bopl , Bo thy
DGiﬁidiéllchéQPSK) (Diéu ché QPSK) ﬂ D—Ir((}iai diéu ché QPSK),
1 1
1
1
1
1
1
1
1
1
1
1

B0 phit
(Piéu che QPSK) "G

I | |
[P0 | |
AWy ! | N 1
o Aoy . () |
\ | B nhd 1 i®)
5 ta0 khé a9
BO tao khoa 1 : dém :
| 1 Ruby 0X0X01011 . Ruby 0001011... |
Alice 01010101... : } 1 Bob 0X010X1..
_____________________________________________ [ Jemmmmmmmmmm e
V¢ tinh /""'J tg. tz. t4.t5,m _,”‘" HAP ‘[3" to,tz,tg,h.... _/:‘J Tram m3t dat
0001011... +=——————10001011... 01101... +————01101..

Hinh 3. 11. So' d6 khéi hé théng QKD-FSO dura trén vé tinh si dung
ky thugt chuyén tiép dira trén HAP va kj thudt phat lai khoa ARQ.
3.3.3. Phan tich hi¢u ning h¢ théng

Céc tham s6 hiéu ning dugc xem xét va danh gia bao gdbm ty 1&
mét khoa KLR va ty Ié tré vuot ngudng.

Xéc suit tré hang doi vuot qua Tﬂ khe thoi gian c6 thé tinh theo
bs

cong thirc:

D D
Pr {tQ > ;} = Pr {tQ > ;| (qD,sL,mL)}Pr{(qD,sL,mL)}
S S

1 D
~m [ZsLe{B.G}Pr {tQ > 10,51, 0)} 7(0,s.,0) +
D
ZZD=2 Ys,€lB,G] Z%IFO Pr {tQ > T_bsl (ap — 1,SL,mL)}.7t (gp —

Ls,m) | (3.25)
3.3.4. Két qua khio sat higu ning hé théng
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A. Ty Ié mat khoa

Viéc sir dung ca ky thuat ARQ va k¥ thuat chuyén tiép chi cai
thién ty I¢ mat khoa KLR trong truong hop ty 1& chudi bit dén 1a nho.
Khi ty 1& chudi bit dén dat dén mét gié tri xac dinh, viéc sir dung két
hop ca ki thuat ARQ va k§y thuat chuyén tiép khéng mang lai hiéu qua
Vi X4c suat bo nhé dém cua Ruby day sé ting 1én. Viéc sir dung két
hop ca hai ky thuat ARQ va chuyén tiép duoc khuyén nghi khi ty 18
chudi bit dén 1a H<180 cho ca hai diéu kién nhiéu loan khi quyén la
yéu va manh.

—— QKD thing thwéng{
-B-ARQ. M=1 ]
—#—ARQ. M =3 1
-“©-ARQ. M=5
£+ ARQ. M =7
-5~ ARQ/HAP. M =1|]
—¥— ARQ/HAP, M = 3| |
-5~ ARQ/HAP. M =5 ]
—£1- ARQ/HAP, M =7/ ]
1

1w

Ty & mat khéa KLR

1
0 20 40 6l &0 100 120 140 160 180 200

-2
1~

-8-ARQ. M =1
—¥— ARQ,M =3
“S-ARQ M =5
-£5 ARQ. M =7
—5- ARQ/HAP, M = |
—%— ARQ/HAP, M = 3
-5~ ARQ/HAP. M =5
£ ARQ/HAP, M =7
1 1 1 1 1 1 1 1

1 1
0 20 40 6l 80 100 120 140 160 180 200
Toc do chuoi bit den H (chuoi bit/s)

Hinh 3. 12. Ty Ié mat khda KLR theo toc dé chudi bit dén H véi diéu
kién nhiéu logn khi quyén yéu (a) va manh (b), kich thuéc bé nhé dém
C= 10 chudi bit.

Ty 1é mét khéa KLR
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B. Ty Ié tré vugt ngudng

Ty 18 tré vuot ngudng quan hé véi ty 1 chudi bit dén H trong
cac diéu kién nhiéu loan khi quyén khac nhau duoc xem xét trong Hinh
3.13.

(a) (b)
10" g
107!
2 1077
107
. 7
& ’gn -3
N o 10
& E
>§ "é ¥
i = 10
o e S S
= (=
107
X —H-ARQ. M= 1
—#—ARQ.M =3 —#-ARQ.M=3
10 -©-ARQ. M = ] L ©-ARQ.M=5
-£5 ARQ, M =7 10 -£5- ARQ, M =7
-8 ARQ/HAP. M = 1 -8 ARQ/HAP. M = 1
; —#— ARQ/HAP. M =3 —#— ARQ/HAP, M =3
107k -©- ARQ/HAP, M = 5|3 w07k -©- ARQ/HAP. M =5| |
25 ARQ/HAP. M =7 25 ARQ/HAP, M =7
iy TLT
50 100 150 50 100 150
Toc do chudi bit dén H (chudi bit/s) Toc d6 chubdi bit dén H (chudi bit/s)

Hinh 3. 13. Ty 1é tré vuot nguong theo toc dé chudi bit dén voi diéu
ki¢n nhiéu logn khi quyén yéu (a) va manh (b), kich thuéc bé nhé dém
C=10 chudi bit.

Dua vao két qua cua khao sat trong Hinh 3.13, chiing ta c6 thé
d& dang nhan thay ty 18 tr& vuot ngudng trong trudng hop hé théng sir
dung ca ky thuat ARQ va chuyén tiép nho hon trong truong hop hé
thdng chi sir dung ki thuat ARQ, dic biét trong diéu kién nhiéu loan
khi quyén manh
Két luan Chuong 3

Chuong 3 da dé xuat hé thong phan phdi khéa lugng tir QKD-
FSO dua trén vé tinh sir dung ky thuat truyén lai khoa theo phuong
phép yéu cau lap lai tw dong ARQ két hop véi ky thuat chuyén tiép
dwa trén ha tang trén cao HAP va md hinh chudi Markov hai trang théi
dung cho viéc phan tich mot cach toan dién cho hai chi sb hiéu suat
quan trong la ty 1é mat khéa KLR va ty 18 tré vuot ngudng cho hé
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thong d& xuét. Noi dung ciia Chuong 3 di dua ra hai kich ban dé khao
sat, danh gia hiéu nang cua hé thong dé xuat nham két luan vé tinh kha
thi caa hé théng da dé xuat.

CHUONG 4. HE THONG QKD-FSO PA KENH PA NGUOI
SU DUNG
4.2. Hé thong QKD-FSO sir dung ki thuat ghép kénh séng mang
phu SCM va ghép kénh phén chia theo buwéc song WDM

4.2.1. Md hinh hé thong dé xuat

My phat dugc dit tai vé tinh va may thu dat tai tram mat dat,
may phat va may thu dugc két néi voi nhau qua kénh quang khong
gian tu do. Trong dé xuat nay luan an st dung giao thuc QKD bién
lién tuc dwa trén ky thuat diéu ché song mang phu sir dung khéa dich
pha nhi phan BPSK va co ché tach ngudng kép & phia thu.

Alice
10010101..

]
g
m
=4
(=
X

Hinh 4. 1. Md hinh hé théng QKD da kénh sir dung SCM-WDM
4.2.3. Phan tich hi¢u ning hé théng
Lu4n &n dé xuit thiét 1ap gia tri cho cac ngudng do va d; cia bd
tach ngudng kép nhu sau:
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do = E[iy ]+ po,
dl =E [Il] — PO,
Gia thiét ma hoa stra 151 duoc st dung dé dam bao khdng xay ra
15i trong chudi bit khéa chon loc, téc do khoa bi mat khi d6 duoc dinh

(4.10)

nghia nhu sau

SKR =R, P, N (4.12)
4.2.4. Két qua khao sat hi¢u ning hé théng
0

10 ! !
i
i -2
L L B
O B

10™ i

0 1 1.5 2
Hé so ty Ié ngirong kép

0
2
=
1
x
[4p]

HE 506 v 1é ngirong kép

Hinh 4. 4. QBER va SKR theo hé s6 ty 1é ngurdng kép trong trirong hop
nhiéu logn khi quyén yéu véi Ry = 1,25 Ghit/s

Kha nang cai thién SKR thong qua giai phap QKD da kénh dugc
khao sat trong Hinh 4.4 véi diéu kién nhiéu loan yéu. Két qua Hinh
4.4 ciing cho thy, tdc d6 khoa cuc dai trong truong hop hé théng QKD
don kénh 1a 500 Mbit/s. Xét hé théng QKD da kénh véi s6 luong kénh
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1a 8 va 16, tbe d6 khoa cuc dai twong tng 13 4 Gbit/s va 8 Gbit/s. Toc
d6 Gbit/s & hé thong QKD da kénh cai thién hon rat nhiéu so véi hé
thong QKD don kénh va co thé dap tmg dugc yéu cau sir dung cac
khoa c6 do dai 16n nham dam bao tinh bao mat cao cua thong tin dugc
trao d6i qua mang.

4.3. Hé théng CV-QKD da nguoi sir dung véi ki thuat CDMA
quang

4.3.1. M6 hinh h¢ théng dé xuit

Code#1 |
Code#? |

| FSO:Truyén quang khong diy |
OF: Soi quang Code#K |

Hinh 4. 5. M6 hinh hé thong CV-QKD dwa trén vé tinh si dung ky
thudt phan chia theo ma

Céc khoa duoc tao ra & vé tinh va duoc phan phdi toi cac tram
mit dat nho vao may phét theo kiéu didu ché cuong do. Tai cac tram
mat dat, may thu tach song kiéu truc tiép voi co ché tach ngudng kép
duogc dung dé khéi phuc cac khoa.

Trong hé thong CV-QKD sir dung CDM, mét chudi chip bao
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gdm cac chip “0” va “1” duoc biéu din cho bit “1” va khong c6 tin
hiéu nao duoc truyén di néu bit duoc truyén co gié tri 1a “0”. M&i mot
bo m& héa CDM bao gdm w day tré quang vai thai gian tré duoc thiét
lap theo ma duoc gan cho kénh. e 14 trong luong ma, d6 chinh 1a sb
luong cta chip “1” trong chudi ma. Céc tin hiéu dugc ma hoa tir dau
ra cua cac bo ma hoa CDM duoc téng hop lai va truyén qua téi may
thu qua kénh truyén FSO. Bo giai ma CDM tai phia thu ciing duoc tao
thanh tir céc day tré quang. Tuy nhién, thoi gian tré dugc thiét 1ap trong
bo giai ma s& phai dam bao cho o cac xung quang xuat hién tai dau ra
cta bo giai ma ciing mot thoi diém. Cac xung quang tir cac kénh khong
mong mudn véi cac thoi gian tré khdng pha hop véi b giai ma s& bi
loai bo. Sau d6, qua trinh chuyén dbi tin hiéu quang thanh tin hiéu
dong dién xay ra nho di-6t tach quang.

4.3.4. Phan tich hi¢u niing hé théng
Tbc do khoa bi mat SKR dugc tinh theo cong thic:

SKR = K Pys(R, (4.27)

4.3.5. Két qua khao sat hiéu niing hé théng

100

50 : : ™ :
: . X:0
Y:54.04

SKR (Mbps)

v

4 b4
-10 -8

A

6 -4 -2 0 2 4
Hinh 4. 8. QBER va SKR theo cong suat phat khi hé s ty 1¢ nguong
kép p=5
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Gia tri cua SKR ting cung voi gia tri cong sudt phat ting. Hé
thdng dé xuét c6 thé dat dugc tdc d6 truyén khoa bi mat trén 100 Mb/s,
dong thoi véi QBER < 10.3 véi gia tri cong suat phat thich hop.

Két \ugn Chwong 4

Noi dung Chuong 4 da trinh bay 02 dong gop cia luan an trong
viéc dé xuat sir dung k¥ thuat ghép kénh va hd trg da ngudi dung.

- Thi nhat, két hop k¥ thuat ghép kénh song mang phu va ghép
kénh phan chia theo budc séng nham cai thién tdc d6 truyén khoa bi
mat cua hé thong CV-QKD tir vé tinh

-Thtr hai, k¥ thuét da truy nhap phan chia theo ma quang (Code
Division Multiple Access — CDMA) véi kha nang hd tro da ngudi
dung két hop véi viée cai thién hiéu ning an ninh cua hé théng QKD-
FSO. Tinh kha thi cua giai phap dé xuit da duoc danh gia théng qua
két qua phén tich hiéu ning.

KET LUAN

Noi dung luan an da dat duoc muc tiéu dé ra la nghién ctu, tim
kiém céac giai phap cai thién hiéu ning truyén din quang qua khong
gian ty do trong hé thong truyén khoa luong tir bién lién tuc dudi anh
huéng ciia méi trudng truyén dan (nhidu loan, suy hao, ..), nhidu tai
bén phat va bén thu, sy ¢6 mat ctia ké nghe 1én.

Céc két qua dong gop méi vé khoa hoc cua luan an c6 thé phan
thanh ba nhém nhu sau:

- Pé xuat phuong thic truyén dan quang qua khong gian tu do
trong hé thng truyén khéa luogng tir kiéu bién lién tuc CV-

QKD dua trén diéu ché pha.

- D¢ xuét giai phap cai thién hiéu ning truyén dan quang qua
khong gian tu do trong hé thong phan phéi khoa lugng tir bién
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lién tuc sir dung k§ thuat truyén lai khda va chuyén tiép.
- D¢ xuat cac giai phap truyén dan da kénh da ngudi sir dung cho
hé théng phéan phdi khoa lugng tir QKD-FSO da kénh da nguoi

su dung.

Hwéng phat trién caa luan &n 1a s& tap trung vao viéc xem xét,
danh gia murc d6 an ninh cua hé thong QKD véi cac kiéu tan cong tir
phia Eve ciling nhu cac anh huéng cta qué trinh bao hiéu va nghién
ctru dé xuat hé théng va céc giai phap cai thién hi¢u ning trong mot
mang QKD duoc dinh nghia bang phan mém.
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