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MỞ ĐẦU 

1. GIỚI THIỆU 

Thư điện tử là một hệ thống chuyển nhận thư từ qua các mạng máy tính. Thư điện tử 

là một trong những ứng dụng quan trọng nhất mà Internet mang lại. Thư điện tử được 

sử dụng vào nhiều mục đích khác nhau từ trao đổi thông tin, liên lạc, xác thực danh tính 

cho đến lưu trữ thông tin, dữ liệu. Thư điện tử có tốc độ truyền thông tin vượt trội so 

với các phương thức thư tín truyền thống. Trong khoảng từ ba thập kỷ trở lại đây, thư 

điện tử được sử dụng ngày càng nhiều trên khắp thế giới. Sự phổ biến của nó có nhiều 

nguyên nhân như chi phí thấp, tính tiện dụng và sự tích hợp với rất nhiều ứng dụng khác 

trên Internet. Ngày nay, thư điện tử đã và đang được coi là công cụ giao tiếp điện tử 

chính thống trong công việc và đời sống. 

Quá tải thư điện tử là một vấn đề nổi bật mà người dùng gặp phải khi sử dụng dịch 

vụ này. Đây là tình trạng người dùng nhận được quá nhiều thư, dẫn đến không có đủ 

thời gian để đọc và xử lý hết lượng thư đó. Tác giả của [57] nhận xét rằng vấn đề quá 

tải thư điện tử xảy ra khi người dùng nhận được trên 10 bức thư mỗi ngày. Tình trạng 

này làm ảnh hưởng đến hiệu quả và lợi ích của điện tử đối với người dùng. Các tác hại 

của vấn đề quá tải thư điện tử [32] bao gồm: giảm năng suất làm việc, ngăn cản những 

sáng kiến trong công việc, làm mất sự cân bằng giữa công việc và cuộc sống. 

Vấn đề quá tải thư điện tử có nguyên nhân đến từ cả thư rác và thư hợp lệ. Những 

ưu điểm mà thư điện tử mang đến cho người dùng đồng thời cũng được các nhà tiếp thị 

khai thác như một cách quảng bá sản phẩm, dịch vụ hiệu quả với chi phí thấp. Xuất hiện 

ngay từ khi thư điện tử ra đời vào giữa thập kỷ 90, những bức thư quảng cáo mà người 

dùng không mong muốn là ví dụ điển hình của thư rác. Thư rác gây phiền toái khó chịu, 

tốn thời gian xử lý cho người dùng, giảm tốc độ mạng và tốc độ xử lý của máy chủ. Tuy 

nhiên, thư rác không phải là yếu tố duy nhất gây ra vấn nạn quá tải thư điện tử. Ngay 

cả khi các bộ lọc đã loại bỏ được phần lớn thư rác khỏi hòm thư của người dùng, số 

lượng thư hợp lệ còn lại vẫn làm cho họ không có đủ thời gian để xử lý. 

Để giảm thiểu thời gian xử lý thư điện tử cho người dùng, các công cụ hỗ trợ sắp xếp 

hòm thư là cần thiết. Nền tảng để phát triển các công cụ đó là phương pháp xác định 
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thứ tự ưu tiên của thư điện tử. Một số ứng dụng dựa trên phương pháp này là các bộ lọc 

thư rác, công cụ xếp hạng thư điện tử, công cụ gợi ý hành động cần thực hiện đối với 

thư điện tử. 

Luận án này sẽ tập trung nghiên cứu một số phương pháp xác định thứ tự ưu tiên của 

thư điện tử. Phần tiếp theo sẽ trình bày về tình trạng quá tải thư điện tử trên thế giới, sự 

cần thiết phải nghiên cứu các phương pháp mới để xác định thứ tự ưu tiên của thư điện 

tử, cũng như phạm vi và phương pháp nghiên cứu của luận án. 

2. TÍNH CẤP THIẾT CỦA LUẬN ÁN 

Các báo cáo về thư rác đều khẳng định rằng thư rác chiếm phần lớn trong số những 

bức thư được truyền tải trên mạng Internet. Theo thống kê của Văn phòng An toàn thông 

tin – Đại học Texas (Hoa Kỳ), vào tháng 7 năm 2019, hệ thống IronPort đã xử lý hơn 

11 triệu bức thư, trong đó 78.0% là thư rác1. Theo báo cáo của Symantec2, tỷ lệ spam 

trên toàn cầu là 55% trong năm 2017 và 2018. Hãng Trustwave cũng công bố số liệu3 

về tỷ lệ spam là 45.3% trong năm 2018 và 28.5% trong năm 2019. Ngoài ra, thống kê 

của Kaspersky4 cho thấy tỷ lệ thư rác là khoảng 55% trong năm 2019 và 2020. Với khối 

lượng lớn như vậy, thư rác gây ra nhiều thiệt hại lớn về kinh tế, xã hội. Nghiên cứu của 

Rao và Reiley [50] năm 2012 đã dự đoán thiệt hại mà thư rác gây ra cho nền kinh tế Mỹ 

là khoảng 20 tỷ đô-la Mỹ mỗi năm. Không chỉ gây thiệt hại về tiền bạc, thư rác còn làm 

giảm hiệu quả làm việc, gây căng thẳng, tiêu tốn thời gian của người lao động… Những 

điều này cũng đồng nghĩa với việc năng suất lao động giảm, ảnh hưởng tới hiệu quả 

kinh doanh. Đôi khi những bức thư chứa mã độc có tiềm năng dẫn đến dữ liệu trong 

máy tính bị phá hủy. Ngoài ra, tài nguyên của ISP cũng bị chiếm dụng nhiều khi thư rác 

được gửi. 

Theo Radicati5, trong năm 2019, có khoảng 293.6 tỷ bức thư được gửi và nhận mỗi 

ngày và khoảng 3.93 tỷ người dùng. Những con số về khối lượng sử dụng thư điện tử 

cũng được mô tả trong nhiều báo cáo của các tập đoàn về an ninh mạng như Kaspersky4, 

                                              
1  https://www.utep.edu/information-resources/iso/security-awareness/statistics/spam-statistics.html 
2  https://www.statista.com/statistics/270899/global-e-mail-spam-rate/ 
3  https://www.statista.com/statistics/420400/spam-email-traffic-share-annual/ 
4  https://www.statista.com/statistics/420391/spam-email-traffic-share/ 
5  https://www.statista.com/statistics/255080/number-of-e-mail-users-worldwide/; 

https://www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide/ 
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Trustwave3 và Symantec2. Như vậy, người dùng thư điện tử ngày nay nhận được quá 

nhiều thư hợp lệ, dẫn đến tình trạng quá tải. Một cuộc khảo sát trên phạm vi toàn quốc 

ở Mỹ về việc sử dụng thư điện tử cho công việc [31] đã chỉ ra rằng các nhân viên văn 

phòng nhận được trung bình 41 bức thư hợp lệ mỗi ngày. Số lượng người tham gia khảo 

sát là 484 người, tất cả đều có việc làm và hoàn thành trọn vẹn phiếu điều tra. Theo một 

nghiên cứu trên phạm vi nhỏ hơn về vấn đề quá tải thư điện tử [57] vào năm 2014, trong 

số những bức thư mà 28 người tham gia phỏng vấn nhận được, 29% có nội dung không 

liên quan đến họ. Mỗi người dành ra trung bình trên 20% tổng thời gian làm việc để đọc 

và xử lý thư điện tử. Khi bị quá tải thư điện tử, họ không còn đủ thời gian để làm các 

công việc được giao. 14% trong số họ bị quá tải thư điện tử hằng ngày, 46% bị quá tải 

từ 1 tới 2 ngày mỗi tuần. Theo thống kê của tập đoàn Radicati [64], vào năm 2015 có 

112.5 triệu bức thư được sử dụng hằng ngày cho công việc. Trung bình mỗi nhân viên 

văn phòng gửi và nhận 122 bức thư mỗi ngày, trong số đó có khoảng 12 bức thư rác 

(chiếm 9.8% tổng số thư) lọt qua bộ lọc vào tới hòm thư của người sử dụng. Dựa theo 

một nghiên cứu khác [70] trên tập dữ liệu thư điện tử Yahoo Mail với 2 triệu người 

dùng và 16 tỷ bức thư, tỷ lệ trả lời thư của những người nhận được dưới 20 thư mỗi 

ngày là 25%. Với những người dùng nhận được khoảng 100 thư mỗi ngày thì tỷ lệ đó 

giảm xuống chỉ còn 5%. 

Tóm lại, có thể thấy thư rác đã và đang tiếp tục gây ra thiệt hại ngày càng lớn trên 

phạm vi toàn cầu. Việc nghiên cứu những phương pháp mới để đối phó với vấn nạn thư 

rác ngày càng tăng về số lượng và độ tinh vi là công việc rất quan trọng cần phải thực 

hiện. Giải quyết bài toán phát hiện thư rác sẽ mang lại lợi ích to lớn cho kinh tế và đời 

sống xã hội. Đồng thời với vấn nạn thư rác, tình trạng quá tải mà nguyên nhân là thư 

hợp lệ cũng hiện hữu đối với rất nhiều người dùng và đã gây ra ảnh hưởng nghiêm trọng 

đến trải nghiệm sử dụng thư điện tử của họ, đặc biệt là trong công việc. 

3. MỤC TIÊU CỦA LUẬN ÁN 

Lọc thư rác là hình thức xác định thứ tự ưu tiên của thư điện tử bằng mô hình phân 

loại hai lớp nhằm giải quyết vấn đề thư rác. Trong phương pháp này, thư điện tử được 

phân loại thành hai mức độ ưu tiên là thư rác và thư hợp lệ, trong đó thư hợp lệ có thứ 

tự ưu tiên cao hơn thư rác. Hướng nghiên cứu về lọc thư rác được chia thành các nhóm 
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phương pháp khác nhau, trong đó có một nhóm các phương pháp lọc thư rác dựa trên 

nền tảng SpamAssassin. SpamAssassin là nền tảng lọc thư rác dựa trên luật có trọng số 

được ứng dụng rộng rãi trong thực tế. Đã có nhiều phương pháp xây dựng tập luật được 

đề xuất dành cho SpamAssassin, nhưng việc lựa chọn luật và gán điểm số cho luật vẫn 

được thực hiện tách rời nhau, dẫn đến tập luật tìm được chưa thực sự tối ưu. Từ đó, luận 

án đặt ra câu hỏi nghiên cứu thứ nhất: “Làm thế nào để đồng thời lựa chọn đặc trưng 

và gán điểm số cho tập luật SpamAssassin?”.  

Dự đoán hành động người dùng là một dạng của bài toán xác định thứ tự ưu tiên của 

thư điện tử nhằm giải quyết vấn đề quá tải thư điện tử gây ra bởi số lượng thư hợp lệ 

quá lớn. Trong bài toán này, thư điện tử được phân loại dựa trên hành động mà người 

dùng có khả năng cao nhất sẽ thực hiện với mỗi bức thư, giúp người dùng nhanh chóng 

tìm được các bức thư cần xử lý. Số lượng mức độ ưu tiên có thể thay đổi tùy theo từng 

phương pháp, nhưng thường là từ ba mức độ trở lên. Nhận thấy SpamAssassin đã và 

đang được sử dụng trong các hệ thống máy chủ thư điện tử để lọc thư rác nhưng nền 

tảng này chưa có tính năng dự đoán hành động. Nếu có thể bổ sung tính năng dự đoán 

hành động cho SpamAssassin thì việc triển khai tính năng này trên những hệ thống máy 

chủ thư điện tử sẽ trở nên dễ dàng hơn. Từ đó, luận án đặt ra câu hỏi nghiên cứu thứ 

hai: “Làm thế nào để dự đoán thư điện tử theo hành động người dùng trên nền tảng 

SpamAssassin?”. 

Một dạng khác của bài toán xác định thứ tự ưu tiên của thư điện tử là xếp hạng thư 

điện tử, nhằm giải quyết vấn đề quá tải thư điện mà nguyên nhân là thư hợp lệ. Trong 

bài toán này, một bức thư được phân loại dựa trên tầm quan trọng của nó đối với người 

sử dụng. Nói theo cách khác, các mức độ ưu tiên trong phương pháp này thể hiện tầm 

quan trọng mang tính cá nhân hóa của thư điện tử. Những nghiên cứu trước đó về xếp 

hạng thư điện tử đạt được độ chính xác chưa cao. Hơn nữa, vấn đề khan hiếm dữ liệu 

huấn luyện vẫn còn tồn tại và là một ràng buộc của bài toán. Vì vậy, luận án đặt ra câu 

hỏi nghiên cứu thứ ba: “Làm thế nào để xây dựng mô hình xếp hạng thư điện tử với độ 

chính xác cao hơn những mô hình hiện tại?”. 

Mục tiêu chung của luận án là nghiên cứu các phương pháp xác định thứ tự ưu tiên 

của thư điện tử Tiếng Việt. Mục tiêu này được thể hiện ở những mục tiêu cụ thể sau: 
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(1) Để tìm câu trả lời cho câu hỏi thứ nhất, luận án tiến hành nghiên cứu và đề xuất 

phương pháp tự động sinh tập luật lọc thư rác cho nền tảng SpamAssassin. Phương pháp 

đề xuất sẽ cho phép đồng thời lựa chọn luật và gán điểm số cho luật, từ đó sinh được 

tập luật tối ưu hơn so với phương pháp cũ. 

(2) Để tìm câu trả lời cho câu hỏi thứ hai, luận án tiến hành nghiên cứu và đề xuất 

phương pháp dự đoán hành động người dùng dựa trên nền tảng SpamAssassin. Phương 

pháp đề xuất trong luận án được thiết kế để dự đoán ba hành động là “trả lời”, “đọc” và 

“xóa”. Phương pháp này cho phép SpamAssassin thực hiện tính năng dự đoán hành 

động bằng cách kết hợp nhiều tập luật lọc thư rác. Kết quả dự đoán của mô hình phụ 

thuộc vào cách lựa chọn của người dùng về hành động cần thực hiện đối với thư điện 

tử. 

(3) Để tìm câu trả lời cho câu hỏi thứ ba, luận án tiến hành nghiên cứu và đề xuất 

phương pháp xếp hạng thư điện tử với năm mức độ ưu tiên, ứng dụng các kỹ thuật phân 

loại tiên tiến và tập đặc trưng phong phú nhằm đạt được độ chính xác dự đoán cao hơn 

so với các phương pháp cũ. Nghiên cứu này cũng sẽ được thực hiện dưới sự ràng buộc 

về số lượng dữ liệu huấn luyện hạn chế. 

Phạm vi nghiên cứu của luận án là sử dụng các phương pháp phân loại để giải quyết 

ba dạng nói trên của bài toán xác định thứ tự ưu tiên của thư điện tử. Đối với bài toán 

lọc thư rác và dự đoán hành động người dùng, phạm vi nghiên cứu là các phương pháp 

có thể ứng dụng trên nền tảng SpamAssassin. Tuy nghiên cứu về xác định thứ tự ưu tiên 

của thư điện tử trên thế giới đã được thực hiện nhiều đối với những ngôn ngữ phổ biến 

như tiếng Anh, tiếng Trung, nghiên cứu dành cho tiếng Việt còn hạn chế về số lượng. 

Trong khi đó, các hệ thống xác định thứ tự ưu tiên của thư điện tử sẽ đem lại lợi ích 

thiết thực cho người sử dụng thư điện tử tại Việt Nam. Vì vậy, luận án xác định đối 

tượng nghiên cứu là thư điện tử tiếng Việt. 

4. PHƯƠNG PHÁP NGHIÊN CỨU  

Để đạt được những mục tiêu đã đề ra, luận án vận dụng các phương pháp nghiên cứu 

cơ sở lý thuyết, kế thừa kết quả nghiên cứu, phân tích thực nghiệm và so sánh, đối chứng 

kết quả thí nghiệm. Trước tiên, luận án tham khảo và trình bày các kiến thức nền tảng 

có liên quan đến đối tượng nghiên cứu là thư điện tử tiếng Việt để hỗ trợ cho nghiên 
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cứu của luận án. Các tài liệu tham khảo tập trung chủ yếu vào các bài toán và phương 

pháp phân loại và xác định thứ tự ưu tiên của thư điện tử đã công bố. Từ đó rút ra các 

kết quả nghiên cứu có giá trị và các vấn đề còn tồn đọng. Tiếp đó, luận án kế thừa kết 

quả của các nghiên cứu được tham khảo đồng thời đề xuất các phương pháp mới để giải 

quyết các vấn đề còn tồn đọng. Các thí nghiệm được thực hiện đối với các phương pháp 

đề xuất và kết quả thực nghiệm được phân tích để rút ra được các kết luận. Kết quả thí 

nghiệm trên phương pháp đề xuất sẽ được đánh giá, so sánh về mặt định lượng cũng 

như về mặt định tính với những nghiên cứu đã công bố có liên quan. 

5. CÁC ĐÓNG GÓP CỦA LUẬN ÁN 

Đóng góp thứ nhất của luận án là đề xuất phương pháp tự động sinh tập luật cho 

SpamAssassin dựa trên mạng nơ-ron để tăng độ chính xác cho bộ lọc lọc thư rác dựa 

trên SpamAssassin. Phương pháp đề xuất bao gồm các bước: tiền xử lý dữ liệu, biểu 

diễn dữ liệu, thiết kế mô hình mạng nơ-ron, huấn luyện mạng nơ-ron và tạo tập luật 

SpamAssassin. Tập đặc trưng được lựa chọn, cập nhật và gán điểm số một cách đồng 

thời trong quá trình huấn luyện mạng nơ-ron nói trên, thay vì thực hiện tách rời nhau 

trong các phương pháp cũ [28, 62]. Mục tiêu của phương pháp là tìm ra tập đặc trưng 

có hiệu quả phân loại tốt nhất và gán điểm số tối ưu cho tập đặc trưng đó. Cách làm này 

giải quyết hạn chế của các phương pháp cũ đó là chỉ lựa chọn một tập đặc trưng duy 

nhất và không so sánh với các tập đặc trưng khác, dẫn đến chưa kiểm chứng được hiệu 

quả của tập đặc trưng được chọn trên dữ liệu. 

Đóng góp thứ hai của luận án là đề xuất phương pháp dự đoán hành động người 

dùng dựa trên nền tảng SpamAssassin. Trong phương pháp đề xuất, các mô hình phân 

loại đa lớp OVA, OVO, DAG đã được sử dụng để kết hợp nhiều tập luật SpamAssassin 

thành các máy phân loại đa lớp, cho phép SpamAssassin gợi ý cho người dùng hành 

động cần được thực hiện trên một bức thư. Phương pháp này khắc phục hạn chế của các 

hệ thống thư điện tử sử dụng nền tảng SpamAssassin là chưa có tính năng dự đoán hành 

động cần thực hiện trên thư điện tử cho người dùng. 

Đóng góp thứ ba của luận án là đề xuất phương pháp xếp hạng thư điện tử với năm 

mức độ ưu tiên dựa trên phương pháp học sâu nhằm giải quyết vấn đề quá tải thư điện 

tử. Phương pháp đề xuất khai thác đồng thời nhóm đặc trưng nội dung và đặc trưng xã 
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hội từ dữ liệu của người dùng. Nhóm nội dung đặc trưng được biểu diễn bằng phương 

pháp word embedding nhằm biểu diễn ngữ nghĩa của văn bản tốt hơn so với các phương 

pháp cũ. Một mô hình học sâu kết hợp các cấu trúc mạng nơ-ron hồi quy và mạng nơ-

ron truyền thẳng, cùng kỹ thuật Dropout trong huấn luyện đã được đề xuất. Với các cải 

tiến nói trên, phương pháp đề xuất có độ chính xác dự đoán cao hơn so với phương pháp 

cũ và có thể được áp dụng để xây dựng ứng dụng xếp hạng thư điện tử độc lập, không 

phụ thuộc vào nền tảng SpamAssassin. 

6. BỐ CỤC CỦA LUẬN ÁN 

Với các mục tiêu nêu trên, luận án được cấu trúc gồm bốn chương: 

 Chương 1 – Tổng quan về thư điện tử và xác định thứ tự ưu tiên của thư điện tử. 

 Chương 2 – Phát hiện thư rác. 

 Chương 3 – Dự đoán hành động người dùng thư điện tử. 

 Chương 4 – Xếp hạng thư điện tử. 

Chương 1 bao gồm những kiến thức nền tảng về thư điện tử, cung cấp cái nhìn tổng 

quan về thư điện tử. Trong Chương 1, hệ thống thư điện tử, các đặc điểm của thư điện 

tử, thư rác, các bài toán xác định thứ tự ưu tiên của thư điện tử sẽ được giới thiệu. Các 

tập dữ liệu về thư điện tử được mô tả. Một số nghiên cứu liên quan đến các bài toán về 

thư điện tử được chọn lọc và tóm tắt. 

Chương 2 tập trung vào bài toán phát hiện thư rác. Trong Chương 2, luận án đề xuất 

một phương pháp mới để sinh tập luật dành cho SpamAssassin và thực hiện thí nghiệm 

trên một tập dữ liệu lọc thư rác tiếng Việt. 

Chương 3 thảo luận bài toán dự đoán hành động người dùng đối với thư điện tử. 

Trong chương này, luận án đề xuất phương pháp ứng dụng SpamAssassin để dự đoán 

hành động người dùng. Tập dữ liệu dự đoán hành động người dùng được phát triển trên 

nền tảng tập dữ liệu lọc thư rác ở Chương 2. 

Chương 4 tìm hiểu bài toán xếp hạng thư điện tử với năm mức độ ưu tiên nhằm mang 

lại cho người dùng kết quả dự đoán tầm quan trọng của thư điện tử chính xác, cụ thể 

hơn. Chương 4 đề xuất áp dụng các kỹ thuật học sâu cho bài toán này và thực hiện thí 

nghiệm so sánh phương pháp đề xuất với một số phương pháp trước đó. 
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CHƯƠNG 1 – TỔNG QUAN VỀ THƯ ĐIỆN TỬ VÀ 

XÁC ĐỊNH THỨ TỰ ƯU TIÊN CỦA THƯ ĐIỆN TỬ 

Chương này trình bày những vấn đề tổng quan về xác định thứ tự ưu tiên của thư 

điện tử, sự cấp thiết của vấn đề nghiên cứu, các phương pháp và tập dữ liệu đã được sử 

dụng. Trước tiên, những khái niệm cơ bản về thư điện tử được đề cập. Tiếp theo, các 

bài toán về xác định thứ tự ưu tiên của thư điện tử được định nghĩa cụ thể. Sau đó, luận 

án tổng hợp các nghiên cứu về các bài toán nói trên, những thành tựu đã đạt được cùng 

với những vấn đề còn tồn tại. Cuối cùng, một số vấn đề quan trọng mà luận án sẽ tập 

trung giải quyết sẽ được trình bày trong phần kết luận chương. 

1.1. HỆ THỐNG THƯ ĐIỆN TỬ 

1.1.1. Sơ lược về thư điện tử 

Thư điện tử là phương tiện liên lạc được ra đời sớm nhất trên mạng máy tính và đã 

được sử dụng từ trước khi mạng Internet xuất hiện cho đến ngày nay. Không có một tác 

giả cụ thể nào phát minh ra thư điện tử [16] mà chuẩn thư điện tử đồ sộ hiện giờ đã 

được phát triển dần từ những thông điệp có cấu trúc rất đơn giản. Những bức thư điện 

tử đầu tiên có dạng tệp văn bản và được gửi đi giữa những người dùng trên cùng máy 

tính. Hình thức này được áp dụng từ năm 1965 tại học viện MIT và được đặt tên là 

MAILBOX. Khi mạng ARPANET, tiền thân của Internet, ra đời thì nhu cầu gửi thư 

điện tử qua mạng nhanh chóng xuất hiện. Cần có hệ thống thư điện tử phức tạp hơn có 

thể làm điều đó. Ray Tomlinson là người đã xây dựng chuẩn thư điện tử đầu tiên vào 

năm 1972. Ông nổi tiếng với quy tắc sử dụng cấu trúc ten_nguoi_dung@ten_may_tinh 

để thể hiện địa chỉ hòm thư của người gửi và người nhận. Thư điện tử là ứng dụng chủ 

yếu duy trì sự tồn tại của ARPANET với khoảng vài trăm người dùng trong quân đội 

Hoa Kỳ vào năm 1974. Trong cùng khoảng thời gian từ 1974 tới 1975, Larry Roberts 

áp dụng việc chia hòm thư thành các thư mục. Sau đó, các tính năng của thư điện tử 

được phát triển thêm bởi nhiều cá nhân, hình thành một hệ thống tiêu chuẩn phức tạp. 

Hệ thống thư điện tử được sử dụng hiện nay là sự kết hợp giữa các giao thức SMTP, 

POP3 và IMAP. Những giao thức này được phát minh từ những năm 80 của thế kỷ 20 

bởi nhiều tác giả và được liên tục duy trì, cập nhật cho đến ngày nay. 
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Thư điện tử phát triển nhanh chóng, thúc đẩy sự ra đời của mạng Internet toàn cầu. 

Một trong những phần mềm thương mại ra đời đầu tiên là Eudora (1988). Không lâu 

sau, hệ thống Pegasus Mail xuất hiện (1990). Sự phổ biến của mạng Internet toàn cầu 

đã dẫn đến sự ra đời của các dịch vụ cung cấp thư điện tử lớn và miễn phí như AOL 

Mail (1993), Hotmail (1996) và Yahoo (1997). Dịch vụ thư điện tử miễn phí lớn nhất 

ngày nay, Gmail, xuất hiện khá lâu về sau, vào năm 2004. 

Mặc dù mạng toàn cầu phát triển mạnh và có khả năng phục vụ việc trao đổi thông 

tin thông qua giao thức HTTP, thư điện tử vẫn là ứng dụng quan trọng và được sử dụng 

nhiều nhất của Internet. Năm 2004 có hơn 600 triệu người sử dụng thư điện tử trên toàn 

thế giới [16]. Cho đến năm 2019, số người dùng đã tăng lên con số khổng lồ 3,93 tỷ 

người và dự tính vẫn tiếp tục tăng6 trung bình 2.7% mỗi năm cho tới năm 2024. Theo 

thống kê của Radicati7, lượng thư được gửi đi mỗi ngày vào năm 2019 là 293,6 tỷ và 

dự đoán tới năm 2024 sẽ lên tới 361,6 tỷ, tốc độ tăng trung bình 4,3% mỗi năm. 

1.1.2. Cấu trúc của một bức thư điện tử 

Tiêu chuẩn mới nhất về cấu trúc của thư điện tử được định nghĩa trong RFC 

5322 [38]. Thư điện tử là một tập tin văn bản thuần túy. Một bức thư bao gồm các 

trường header (gộp chung thành “phần header” của bức thư). Theo sau phần header là 

phần nội dung thư, phần này có thể có nội dung hoặc để trống. Các trường header là 

những dòng bắt đầu bằng tên trường, theo sau bởi một dấu hai chấm (“:”), tiếp đến là 

giá trị của header. 

Sau đây là một số trường header phổ biến: 

– Message-ID: chuỗi định danh duy nhất của bức thư. 

– From: địa chỉ hòm thư của (những) người soạn ra nội dung thông điệp. 

– Sender: địa chỉ hòm thư của người thực hiện việc gửi thư (nếu người gửi thư 

không phải là người soạn thư). 

– Reply-To: địa chỉ (những) hòm thư mà bức thư cần được phản hồi tới. 

– In-Reply-To: Message-ID của bức được trả lời. 

                                              
6 https://www.statista.com/statistics/255080/number-of-e-mail-users-worldwide/ 
7 https://www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide/ 
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– References: một tập hợp Message-ID của những bức thư liên quan, thường là 

những bức thư trong cùng chuỗi thư trao đổi qua lại (thread). 

– To: địa chỉ hòm thư của (những) người mà nội dung bức thư hướng tới. 

– Cc: địa chỉ hòm thư của (những) người nhận bản sao của bức thư. 

– Bcc: địa chỉ hòm thư của (những) người nhận bản sao của bức thư nhưng danh 

tính của họ không được công bố cho những người cùng nhận thư. 

– Subject: Tiêu đề bức thư. 

– Date: thời gian bức thư được hoàn thành và sẵn sàng để gửi đi. 

Các trường Message-ID, In-Reply-To và References được sử dụng để xác định chuỗi 

thư trao đổi (trả lời, chuyển tiếp). Phần nội dung thư là tập hợp của nhiều dòng ký tự, 

với những quy định sau: 

– Ký tự CR (giá trị 13) và ký tự LF (giá trị 10) phải xuất hiện cùng nhau để tạo 

thành ký tự xuống dòng (CRLF), không được xuất hiện riêng lẻ. 

– Một dòng trong phần nội dung không được dài quá 998 ký tự và nên được hạn 

chế trong vòng 78 ký tự, không tính CRLF. 

Nội dung thư ngày nay được chia thành nhiều phần (multipart) trong đó thường có 

một phần là nội dung thư ở dạng văn bản thuần túy (Content-Type: text/plain) và một 

phần là nội dung thư định dạng HTML (Content-Type: text/html). Các phần khác của 

bức thư thường là các tệp đính kèm với kiểu dữ liệu MIME cụ thể (ví dụ: image/jpeg, 

application/zip). Tuy nhiên, sự linh hoạt trong tiêu chuẩn về thư điện tử cũng cho phép 

một bức thư có cấu tạo đơn giản gồm một phần (singlepart). 

Có thể thấy rõ, thư điện tử có những đặc trưng không tồn tại trong văn bản thông 

thường như các trường header, người gửi, người nhận… Thư điện tử cũng khác biệt với 

văn bản thông thường vì nội dung thư thường bao gồm những ký tự trang trí, ký hiệu, 

ký tự đặc biệt… Ngoài ra, ngôn ngữ sử dụng trong thư điện tử cũng có thể không tuân 

thủ nghiêm ngặt các quy tắc về đánh vần và ngữ pháp. Đối với trường hợp thư rác, kẻ 

phát tán thường cố tình soạn nội dung bức thư nhằm mục đích đánh lừa các bộ lọc, điều 

này không xảy ra đối với việc soạn thảo các văn bản thông thường. 

https://www.iana.org/assignments/media-types/media-types.xhtml
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1.1.3. Mô hình xử lý thư điện tử 

 

Hình 1.1: Mô hình xử lý thư điện tử tổng quát 

Có 3 khâu chính trong hệ thống xử lý thư điện tử (Hình 1.1) là truyền tải, tiếp nhận 

và quản lý. Trong mỗi khâu lại có nhiều giao thức được xây dựng để quy định việc định 

dạng văn bản và giao tiếp qua mạng… Tất cả các vấn đề về thư điện tử đều xảy ra ở 

một hoặc một số bước của cả tiến trình này. Tác vụ lọc thư rác thường được thực hiện 

ở bước truyền tải và tiếp nhận bởi số lượng thư rác rất lớn, cần phải được loại bỏ trước 

khi thư rác được truyền đến hòm thư của người sử dụng. Việc lọc thư rác thực hiện càng 

sớm thì càng tiết kiệm được nhiều tài nguyên tính toán và tài nguyên mạng. Tác vụ dự 

đoán hành động và xếp hạng thư điện tử thường được thực hiện ở bước quản lý thư điện 

tử vì mục tiêu của hai bài toán này là sắp xếp, bố trí lại hòm thư của người dùng. Cả ba 

bài toán lọc thư rác, dự đoán hành động người dùng và xếp hạng thư điện tử đều nằm 

trong bài toán tổng quát là bài toán xác định thứ tự ưu tiên của thư điện tử. 

 

Hình 1.2: Mô hình gửi và nhận thư phổ biến (nguồn: jscape.com) 

Giao thức truyền tải thư điện tử qua mạng là SMTP. Giao thức này được sử dụng bởi 

đơn vị truyền tải thư điện tử (MTA), một hệ thống có nhiệm vụ chuyển các bức thư từ 

máy chủ của người gửi đến máy chủ của người nhận. Giao thức SMTP có hai thành 
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phần là phần server (bên gửi) và phần client (bên nhận). Hệ thống MTA tích hợp phần 

server của giao thức SMTP. MUA là phần mềm giúp người dùng gửi và nhận thư điện 

tử. Trong MUA có tích hợp phần client của giao thức SMTP dùng để gửi thư từ máy 

tính cá nhân lên máy chủ gửi thư MTA. 

SMTP là giao thức duy trì kết nối và là giao thức dựa trên văn bản, khác với các giao 

thức dùng dữ liệu nhị phân. Trong quá trình trao đổi thông điệp, MTA và MUA giao 

tiếp với nhau bằng chuỗi lệnh SMTP. Ví dụ về các thông điệp khi gửi một bức thư được 

mô tả trong Hình 1.3. Ở bất kỳ bước nào trong giao dịch đó, server có thể gửi trả client 

một thông báo từ chối và giao dịch sẽ kết thúc. Điều này có ứng dụng thực tế để chặn 

thư rác sớm từ ngay khi vừa phát hiện, tránh làm hao tốn tài nguyên của máy chủ. Các 

phương pháp lọc thư rác dựa vào địa chỉ IP có thể chặn ngay từ bước bắt đầu kết nối 

bởi vì ở thông điệp này ta đã biết địa chỉ hòm thư của người gửi. Một phương pháp lọc 

thư rác dựa theo địa chỉ của người gửi phải chờ đến thông điệp MAIL FROM để có thể 

quyết định có chặn bức thư hay không. 

 

Hình 1.3: Các thông điệp khi sử dụng giao thức SMTP để gửi một bức thư 

(nguồn: smtp2go.com) 

Trong khi SMTP có thể được hiểu là chiếc xe đưa thư đảm nhận việc vận chuyển thư 

từ bưu cục này đến bưu cục khác thì MDA có thể được hiểu là người đưa thư từ bưu 

điện địa phương tới hòm thư của người nhận. Nhiệm vụ chính của MDA là nhận thư từ 

MTA và lưu trữ nó vào đúng hòm thư của người nhận. Vai trò của MDA được miêu tả 

trong Hình 1.2 và MDA giao tiếp với MUA thông qua một trong hai giao thức là POP 
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và IMAP. Một phương pháp lọc thư rác có thể được tích hợp vào MDA để chặn những 

bức thư không mong muốn trước khi chúng kịp vào tới hòm thư của người dùng. 

Công đoạn gần với người sử dụng nhất là quản lý thư điện tử, bao gồm bố trí, lưu 

trữ, hiển thị thư cho người dùng. Một hòm thư điện tử thường được chia thành nhiều 

thư mục. Những thư mục phổ biến nhất là: inbox (hòm thư nhận), sent (thư đã gửi), 

trash (thư đã xóa) và spam (thư rác). Giao thức IMAP hỗ trợ gắn nhãn để theo dõi trạng 

thái của thư (đã đọc, đã trả lời, đã xóa…). Chức năng được hỗ trợ cụ thể phụ thuộc vào 

cách triển khai chi tiết của từng phần mềm MUA. 

1.1.4. Sơ lược về thư rác 

Bởi vì thư điện tử có chi phí thấp, độ tin cậy cao và tốc độ truyền tải nhanh nên mức 

độ sử dụng thư điện tử ngày một tăng. Số lượng thư trao đổi trên mạng Internet ngày 

càng tăng kéo theo việc một số người sử dụng thư điện tử đã khai thác nó trên quy mô 

lớn nhằm phục vụ cho mục đích thương mại, quảng cáo, và một số mục đích xấu. Hành 

vi nói trên được gọi là gửi hoặc phát tán thư rác. Hiện nay vẫn chưa có một định nghĩa 

hoàn chỉnh, chặt chẽ về thư rác. Có quan điểm coi thư rác là những thư quảng cáo không 

được yêu cầu (UCE), có quan điểm rộng hơn cho rằng thư rác bao gồm thư quảng cáo, 

thư quấy rối, và những thư có nội dung không lành mạnh không được người dùng mong 

muốn và được gửi với số lượng lớn (UBE). Định nghĩa thông dụng nhất về thư rác là 

những bức thư điện tử không yêu cầu, không mong muốn và được gửi hàng loạt tới 

người nhận. Một số định nghĩa còn nhấn mạnh rằng thư rác là thư được gửi đi một cách 

bừa bãi và người gửi thư không có quan hệ với người nhận [23]. 

1.2. CÁC BÀI TOÁN XÁC ĐỊNH THỨ TỰ ƯU TIÊN CỦA THƯ ĐIỆN TỬ 

Một nghiên cứu tổng quan về các bài toán phân loại thư điện tử [72] đã đưa ra danh 

sách 15 ứng dụng của các phương pháp phân loại thư điện tử, trong đó có phân loại thư 

rác, phân loại thư theo mục, phát hiện thư lừa đảo, thư thú vị / không thú vị, thư riêng 

tư / thư công việc… Danh sách này không bao gồm đầy đủ các bài toán về xác định thứ 

tự ưu tiên của thư điện tử mà luận án sẽ thảo luận. Nghiên cứu [72] chỉ khảo sát các bài 

báo khoa học gắn với các từ khóa: “Email Classification”, “Email Classification”, “E-

mail Classification”, “Email Categorization”, “E-mail Categorization”, “Spam Email 

Detection” and “Phishing Email Detection”. Một số từ khóa quan trọng để tìm kiếm các 
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bài toán về thư điện tử mà nghiên cứu [72] không sử dụng có thể kể đến: “anti-spam”, 

“spam filtering”, “email prioritization”, “email triage”,  “email action prediction”, 

“email priority”, “email sorting”, “email ranking”, “email reply prediction”. Điều này 

dẫn đến danh sách các nghiên cứu được tổng hợp trong [72] chưa đầy đủ. Do đó, một 

hướng nghiên cứu quan trọng là xác định thứ tự ưu tiên của thư điện tử, trong tiếng Anh 

thường được đặt tên là “email prioritization” đã không được đưa vào thành một hướng 

nghiên cứu về thư điện tử. Luận án không đặt ra mục tiêu khảo sát các hướng nghiên 

cứu về thư điện tử. Phạm vi nghiên cứu của luận án là các phương pháp xác định thứ tự 

ưu tiên của thư điện tử. Vì vậy, trong phần này, luận án sẽ đưa ra định nghĩa các dạng 

bài toán xác định thứ tự ưu tiên của thư điện tử để làm rõ thêm cho phạm vi nghiên cứu. 

Trước hết, xác định thứ tự ưu tiên không được coi là tập con của bài toán phân loại 

thư điện tử. Ngoài phương pháp phân loại, bài toán này còn được giải quyết bằng 

phương pháp hồi quy. Giữa bài toán phân loại thư điện tử và bài toán xác định thứ tự 

ưu tiên của thư điện tử tồn tại một bài toán con tương đồng là bài toán lọc thư rác. 

Xác định thứ tự ưu tiên của thư điện tử là tên gọi chung để chỉ tất cả các bài toán có 

mục tiêu sắp xếp thư điện tử theo mức độ ưu tiên. Ở dạng tiêu biểu của bài toán, tập kết 

quả dự đoán bao gồm các tên gọi thể hiện mức độ ưu tiên tương đối với nhau, ví dụ như 

“không quan trọng”, “rất quan trọng”, “xử lý gấp”, “không cần xử lý gấp” hoặc “mức 

độ 1”, “mức độ 2”… Lọc thư rác là một bài toán con của bài toán này, với hai mức độ 

ưu tiên là thư hợp lệ (được ưu tiên) và thư rác (không được ưu tiên). Bài toán dự đoán 

thư cần trả lời [44, 74, 82] là một dạng khác của bài toán xác định thứ tự ưu tiên của 

thư điện tử với hai mức độ ưu tiên. Khi mức độ ưu tiên được định nghĩa là các hành 

động của người dùng đối với bức thư, ta có bài toán dự đoán hành động của người dùng 

thư điện tử, gọi vắn tắt là bài toán dự đoán hành động. Khi có nhiều hơn hai mức độ ưu 

tiên và các mức độ ưu tiên thể hiện tầm quan trọng của bức thư, bài toán được gọi là 

xếp hạng thư điện tử. 

1.2.1. Lọc thư rác 

Lọc thư rác là một trong những bài toán xác định thứ tự ưu tiên của thư điện tử với 

hai mức độ ưu tiên. Một hệ thống lọc thư rác được xây dựng để giải quyết vấn đề quá 

tải thư điện tử có nguyên nhân chính đến từ thư rác. Đầu vào của bài toán lọc thư rác 
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trong luận án là một tập tin thư điện tử có định dạng được mô tả trong mục 1.1.2. Trong 

tập tin này, hai thông tin dạng văn bản được trích xuất là tiêu đề thư và nội dung thư. 

Đầu ra của bài toán là một giá trị nhị phân thể hiện bức thư là thư rác hay thư hợp lệ, 

với quy ước giá trị 1 là thư rác và giá trị 0 là thư hợp lệ. 

1.2.2. Dự đoán hành động của người dùng thư điện tử 

Dự đoán hành động người dùng là một dạng của bài toán xác định thứ tự ưu tiên của 

thư điện tử, được phân biệt với các bài toán khác ở đặc điểm kết quả dự đoán là một 

hành động của người dùng. Mục tiêu bài toán này là gợi ý một trong một số hữu hạn 

hành động được định nghĩa sẵn mà người dùng cần thực hiện đối với một bức thư nhận. 

Bài toán này nằm trong nhóm các bài toán phân loại, không đặt ra ràng buộc về quan 

hệ tương đối giữa các hành động. Bài toán được định nghĩa cụ thể như sau. 

Gọi tập hợp tất cả các bức thư mà người dùng nhận được là tập E. Gọi tập hợp các 

hành động là A = {a1, a2, an}, (n ≥ 2). Ta cần tìm một hàm dự đoán hành động sao cho 

đầu vào là một bức thư và đầu ra là hành động cần làm với bức thư đó: 

f (m): E → A 

Phương pháp chung để giải bài toán này bằng kỹ thuật học máy là định nghĩa một 

tập dữ liệu huấn luyện M = {m1, m2, …, mn}. M là tập con của E. Mỗi bức thư trong tập 

M được người dùng gán cho một hành động phù hợp nhất với nó từ tập A. Đó là quá 

trình gán nhãn cho tập dữ liệu. Tập M đã được gán nhãn được dùng để huấn luyện một 

mô hình học máy. Kết quả huấn luyện là một mô hình có chức năng gần giống với chức 

năng của hàm f (m) nói trên. Một số dạng của bài toán dự đoán hành động đã được 

nghiên cứu đó là gợi ý trả lời thư [44], dự đoán một trong ba hành động phổ biến (trả 

lời, đọc, xóa) [51], và phát hiện hành động (lưu trữ, trả lời) [25]. Với cách tiếp cận của 

nghiên cứu [25], cả hai hành động có thể đồng thời xảy ra, nghĩa là người dùng có thể 

thực hiện các hành động trả lời và lưu trữ trên cùng một bức thư. 

1.2.3. Xếp hạng thư điện tử 

Bài toán xếp hạng thư điện tử có mục tiêu chính là đánh giá tầm quan trọng của thư 

điện tử, nhằm sắp xếp các bức thư theo thứ tự tầm quan trọng. Việc này giúp cải thiện 

hiệu quả sử dụng thư điện tử của người dùng, từ đó giải quyết vấn đề quá tải thư. Để 
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làm được điều này, bài toán cần phải đánh giá tầm quan trọng của từng bức thư. Có hai 

hướng tổng quát để dự đoán tầm quan trọng của một bức là phân loại và hồi quy. Ta 

cần tìm một hàm dự đoán có dạng: 

g(m): E → P 

Phương pháp phân loại giả thiết rằng các mức độ quan trọng là rời rạc, có thể có hoặc 

không có quan hệ tương đối (lớn hơn, nhỏ hơn) với nhau. Trong trường hợp này, P là 

một tập hợp hữu hạn các giá trị rời rạc. Kích thước của tập P là 2 đối với bài toán phát 

hiện thư rác. Đối với bài toán dự đoán hành động người dùng, tập P có thể chứa từ hai 

hành động [44] hoặc nhiều hơn hai hành động [51]. Ngược lại, phương pháp hồi quy 

giả thiết rằng các mức độ quan trọng là liên tục và có quan hệ tương đối với nhau. Khi 

đó, P là một tập số thực liên tục. Một nghiên cứu về xếp hạng thư điện tử vào năm 2005 

[11] là ví dụ về giải quyết bài toán theo hướng hồi quy. 

Khác với bài toán phân loại thư điện tử, bài toán xếp hạng thư điện tử tập trung vào 

mô phỏng mức độ quan trọng của các bức thư đối với người dùng. Trong khi đó, tầm 

quan trọng của bức thư không làm ảnh hưởng tới việc lựa chọn nhãn trong bài toán phân 

loại theo thư mục. 

Hiện tại, một số giải pháp đã được đưa ra để xếp hạng thư điện tử với các thuật toán 

và tiêu chí đánh giá kết quả khác nhau [11, 40, 49]. Tuy vậy, nhìn chung bài toán xếp 

hạng thư điện tử vẫn chưa được giải quyết triệt để. Thí nghiệm của bài báo [11] cho 

thấy trung bình sai số của phương pháp xếp hạng đối với 236 bức thư dùng để thử 

nghiệm là 33.1 với độ lệch chuẩn là 29.1. Những con số này cho thấy mức độ sai số 

trong xếp hạng còn lớn và giá trị độ lệch chuẩn cao cho thấy có những bức thư được 

xếp hạng sai lệch xa so với thứ tự thực tế của chúng. Từ kết quả thí nghiệm của nghiên 

cứu [49], sai số trung bình thấp nhất đạt được là khoảng 0.8. Với 5 mức độ ưu tiên được 

sử dụng nghiên cứu này, tuy chỉ số accuracy không được công bố nhưng ta có thể tính 

được khoảng giá trị của accuracy dựa theo sai số đó. Trường hợp có chỉ số accuracy tệ 

nhất: có khoảng 80% bức thư được dự đoán sai với sai số là 1. Trường hợp có chỉ số 

accuracy tốt nhất: có 20% bức thư được dự đoán sai với sai số là 4. Vậy, chỉ số accuracy 

trong trường hợp tốt nhất tương ứng với trung bình sai số 0.8 là 80% và trong trường 

hợp xấu nhất là 20%. Với việc sử dụng thêm nhiều đặc trưng xã hội, nghiên cứu [46] 
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cho thấy hiệu quả cao hơn, với trung bình sai số đạt được khoảng 0.67, trên tập dữ liệu 

nhỏ hơn so với tập dữ liệu trong [49]. Giá trị trung bình sai số này tương ứng với 

accuracy tối đa là 83.25%. Các kết quả nói trên cho thấy bài toán xếp hạng cần được 

tiếp tục nghiên cứu. 

1.3. TỔNG QUAN NGHIÊN CỨU VỀ XÁC ĐỊNH THỨ TỰ ƯU TIÊN CỦA 

THƯ ĐIỆN TỬ 

1.3.1. Nghiên cứu về lọc thư rác 

Bộ lọc thư rác có chức năng tự động phát hiện thư rác với mục đích ngăn ngừa sự 

truyền tải thư rác. Tính đến nay, nhiều phương pháp khác nhau đã được đề xuất dành 

cho việc lọc thư rác. Có nhiều cách để phân loại các phương pháp lọc thư rác. Cách thứ 

nhất là phân loại dựa trên đặc trưng được sử dụng để phát hiện thư rác. Theo cách này, 

các phương pháp lọc thư rác thành 3 nhóm: (a) dựa vào đặc trưng nội dung, (b) dựa vào 

đặc trưng xã hội và (c) dựa vào siêu dữ liệu (được sử dụng bởi các giao thức) của bức 

thư. Cách thứ hai là phân ra theo hướng tiếp cận: (a) lọc theo danh sách (danh sách đen, 

trắng, xám, danh sách đen thời gian thực), (b) lọc theo luật (có và không có trọng số), 

(c) học máy, (d) phương pháp hợp tác, (e) xác thực người gửi. Trong nhóm các kỹ thuật 

lọc thư rác dựa trên học máy lại chia ra thành các phương pháp học máy có giám sát và 

không giám sát, trong đó phương pháp học máy có giám sát chiếm đa số. Phương pháp 

học máy có giám sát được dùng để huấn luyện trực tiếp ra một mô hình có khả năng 

phân loại thư rác và thư hợp lệ. Cách làm thường thấy trong phương pháp học máy 

không giám sát là áp dụng thuật toán phân cụm trên tập dữ liệu huấn luyện, sau đó dự 

đoán nhãn cho một bức thư mới dựa trên khoảng cách của bức thư đó với các trung tâm 

cụm. Một bộ lọc thư rác có thể thuộc về các phân nhóm khác nhau tùy thuộc vào cách 

phân loại được sử dụng. Ví dụ, bài báo [28] đề xuất một phương pháp sinh tập luật phát 

hiện thư rác dành cho SpamAssassin. Theo cách phân loại thứ nhất, phương pháp này 

được phân vào nhóm bộ lọc dựa vào đặc trưng nội dung. Mặc dù bộ lọc thư rác được 

xây dựng bởi phương pháp [28] có cơ chế lọc theo luật có trọng số của SpamAssassin, 

nhưng tập luật của nó được sinh từ dữ liệu với phương pháp học máy có giám sát. Vì 

vậy, theo cách phân loại thứ hai thì phương pháp này thuộc về nhóm các phương pháp 

lọc thư rác dựa trên học máy có giám sát. 
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Bởi vì có nhiều cách để phân loại các phương pháp lọc thư rác, một phương pháp 

thường không thuộc về một nhóm duy nhất. Do đó, ở phần sau đây, luận án không phân 

nhóm các phương pháp dựa trên một tiêu chí duy nhất mà chỉ nhóm các phương pháp 

liên quan một cách linh hoạt nhằm giúp cho người đọc tiện theo dõi. 

1.3.1.1. Lọc thư rác trên nền tảng SpamAssassin 

SpamAssassin là dự án phần mềm lọc thư rác mã nguồn mở của tổ chức Apache từ 

năm 2002 cho đến nay. SpamAssassin tương thích với rất nhiều hệ thống thư điện tử, 

trong đó có những hệ thống phổ biến như procmail, sendmail, Postfix, qmail… 

SpamAssassin đang được tiếp tục cập nhật với các kế hoạch cho những phiên bản mới. 

Ưu điểm của SpamAssassin không chỉ nằm ở sự ổn định và hiệu năng hoạt động, mà 

còn ở sự sẵn có về tài liệu cũng như sự dễ dàng tùy biến với định dạng luật đơn giản, 

dễ hiểu. So với Sendria, SpamAssassin có mức độ phổ biến cao hơn và cộng đồng lớn 

hơn. Nhiều tập luật dành cho các ngôn ngữ khác nhau như tiếng Đức, tiếng Hy Lạp, 

tiếng Ý, tiếng Trung, tiếng Thái, tiếng Thổ Nhĩ Kỳ, tiếng Việt… được đóng góp và duy 

trì bởi cộng đồng trên toàn thế giới. Vì các lý do nêu trên, luận án đã đặt mục tiêu nghiên 

cứu các phương pháp xác định thứ tự ưu tiên của thư điện tử trên nền tảng 

SpamAssassin. 

Những bộ lọc thư rác phổ biến nhất trên thế giới có thể được chia thành hai nhóm là 

các bộ lọc mã nguồn đóng và các bộ lọc mã nguồn mở. Những bộ lọc trong nhóm mã 

nguồn đóng có thể kể đến SpamTitan, Cisco IronPort, ZEROSPAM, GlockApps. 

Những bộ lọc này yêu cầu người dùng trả phí bản quyền để có thể sử dụng. Một số bộ 

lọc như ZEROSPAM hoạt động dưới dạng một dịch vụ điện toán đám mây. Nhóm còn 

lại bao gồm những bộ lọc mà mã nguồn được công bố, có thể kể đến SpamAssassin, 

MailScanner và Sendria. Những bộ lọc này là hoàn toàn miễn phí và cũng cho phép 

người dùng được tùy chỉnh mã nguồn. Tuy nhiên, hệ thống Sendria (trước đây là 

MailTrap) có lượng tài liệu hạn chế nên việc tùy biến bộ lọc gặp nhiều khó khăn. Để 

hiểu nguyên lý hoạt động của Sendria, người dùng sẽ phải dành nhiều thời gian để đọc 

mã nguồn của hệ thống. Hơn nữa, bản chất Sendria là phần mềm máy chủ SMTP nên 

mục tiêu chính của Sendria là gửi thư chứ không phải là xử lý thư nhận được. 

MailScanner là một bộ lọc thư rác mã nguồn mở miễn phí khác. Hệ thống này cung cấp 
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chủ yếu hai nhóm tính năng là lọc thư rác và phát hiện virus. Trong đó, hệ thống sử 

dụng SpamAssassin để đáp ứng chức năng lọc thư rác. Trên trang chủ của MailScanner 

(https://www.mailscanner.info) đã khẳng định SpamAssassin là nền tảng lọc thư rác 

“phổ biến” và “chuẩn mực” nhất. 

Nền tảng SpamAssassin nằm trong nhóm phương pháp lọc thư rác theo luật có trọng 

số [13]. SpamAssassin là một nền tảng lọc thư rác mã nguồn mở bao gồm một tập các 

chương trình lọc và các luật để xác định và đánh dấu thư rác. Để xác định một thư mới 

đến có phải là thư rác hay không, SpamAssassin so sánh header và nội dung của thư với 

một tập luật được thiết kế sẵn. Điểm số của những luật mà bức thư “vi phạm” sẽ được 

cộng vào tổng điểm của bức thư. Từ điểm số thu được, xác định được một thư là thư 

rác hay thư hợp lệ. Việc gắn điểm số cho các luật từ khóa khiến cho SpamAssassin đạt 

hiệu quả cao hơn bộ lọc từ khóa đơn giản. Mỗi luật được biểu diễn với 3 thông tin chính: 

kiểu của luật, từ khóa và điểm số (trọng số) của luật. Hình 1.4 là ví dụ về một luật 

SpamAssassin. 

body  MONEY_BACK  /money back guarantee/i 

describe MONEY_BACK  Money back guarantee 

score  MONEY_BACK  1.887 

Hình 1.4: Một luật từ khóa của SpamAssassin áp dụng với phần body của bức thư. 

Luật này được kích hoạt khi phần nội dung của bức thư có chứa cụm từ “money back 

guarantee”. Luật SpamAssassin có thể được biểu diễn dưới dạng biểu thức chính quy 

để phát hiện được biến thể của các từ khóa, cũng như nhận diện được những dấu hiệu 

một cách tổng quát hơn so với phương pháp so khớp. Lựa chọn “/i” cho phép bỏ qua 

sự phân biệt ký tự viết hoa và viết thường khi SpamAssassin áp dụng luật đối với nội 

dung thư. Giá trị điểm số của luật trong ví dụ là 1.887. Ta có thể mô tả việc áp dụng 

luật r có trọng số s và từ khóa k đối với bức thư m bằng công thức (1.1). 

 𝑓𝑟(𝑚) = {
𝑠, 𝑘 ∈ 𝑚
0, 𝑘 ∉ 𝑚

 (1.1) 

Mỗi tập luật SpamAssassin có chứa nhiều luật như vậy. Ta biểu diễn một tập gồm n 

luật dưới dạng S = {r1, r2, …, rn}. Khi đó, việc áp dụng tập luật S với bức thư m được 

thực hiện theo công thức (1.2). 
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 𝑦 = 𝐺𝑆(𝑚) = ∑ 𝑓𝑟𝑖
(𝑚)

𝑛

𝑖=1

 (1.2) 

Độ lớn của số thực y phụ thuộc vào hai yếu tố là số lượng từ khóa của luật được tìm 

thấy trong bức thư và độ lớn trọng số của những luật đó. Các trọng số s của mỗi luật có 

thể là số âm nên y có thể nhận giá trị âm. Để có thể kết luận một bức thư là thư rác hay 

thư hợp lệ, y được so sánh với một số thực T, gọi là ngưỡng của tập luật, với giá trị mặc 

định là T = 5.0, nếu y ≥ T thì bức thư m được coi là thư rác. 

 

Hình 1.5: Nội dung bức thư bị SpamAssassin đánh dấu là thư rác, bao gồm 

báo cáo về các luật được áp dụng và bức thư gốc dưới dạng tệp đính kèm. 

Cách làm chung để xây dựng tập luật SpamAssassin cho mục đích phát hiện thư rác 

bao gồm hai tác vụ chính: xác định tập luật và tối ưu tập luật. Toàn bộ quá trình sinh 

tập luật có thể được thực hiện một cách thủ công. Tác vụ thứ nhất, xác định tập luật, có 

mục tiêu là tìm một tập hợp các từ khóa hữu ích để làm cơ sở cho việc dự đoán một bức 

thư có phải là thư rác hay không. Phương pháp được sử dụng là suy đoán dựa theo kinh 

nghiệm của chuyên gia và sự quan sát các bức thư rác. Đây là cách làm đã được sử dụng 

trên thực tế khi các phương pháp sinh tập luật tự động chưa ra đời. Có rất nhiều tập luật 

được đóng góp bởi cộng đồng người sử dụng SpamAssassin đến từ các quốc gia khác 

nhau. Trọng số của luật cũng được điều chỉnh một cách thủ công dựa theo sự quan sát 

của người dùng. Việc này trở nên không quá khó thực hiện đối với người dùng bởi vì 

SpamAssassin tạo ra một báo cáo (Hình 1.5) về những luật mà một bức thư “vi phạm” 

mỗi khi đánh dấu một bức thư là thư rác. Những trường hợp cảnh báo nhầm sẽ được 

xem xét và những luật đóng góp vào kết quả một cách không phù hợp sẽ được giảm 

trọng số sao cho điểm số y bức thư đó giảm xuống nhỏ hơn ngưỡng T. Quá trình thủ 

công này chính là việc tối ưu hóa tập luật, được lặp lại nhiều lần, bởi nhiều người dùng. 
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Hiệu quả của tập luật phụ thuộc vào chất lượng của những luật từ khóa mà người dùng 

xác định được, cũng như độ chính xác của việc điều chỉnh trọng số luật thủ công. 

Một cách sinh tập luật khác đó là kết hợp giữa xác định tập luật thủ công với tối ưu 

tập luật bằng phương pháp học máy. Thay vì điều chỉnh trọng số luật sau khi quan sát 

các trường hợp cảnh báo nhầm thì người dùng SpamAssassin có thể thu thập và gán 

nhãn một số lượng thư rác và thư hợp lệ để xây dựng một tập dữ liệu. Bộ lọc 

SpamAssassin đã áp dụng thuật toán tiến hóa GA và sau đó là thuật toán xuống dốc 

SGD [17] để điều chỉnh trọng số cho tập luật dựa vào dữ liệu. Với cách làm này, kết 

quả tối ưu trọng số cho tập luật phụ thuộc vào thuật toán tối ưu và tập dữ liệu huấn 

luyện. 

Tác vụ xác định tập luật cũng có thể được thực hiện tự động bằng cách phân tích 

những bức thư rác [28] hoặc toàn bộ tập dữ liệu, bao gồm cả thư rác và thư hợp lệ [62] 

để tìm ra những từ khóa hữu ích. Phương án đơn giản nhất để thực hiện việc này là lựa 

chọn những từ khóa có tần số xuất hiện nhiều nhất. Những từ này phần lớn là từ chức 

năng không mang nhiều ý nghĩa khi đứng độc lập, được gọi là stop words. Có nghiên 

cứu đề xuất loại bỏ chúng [14] trong khi một nghiên cứu khác lại cho rằng không nên 

loại bỏ stop words [9]. Phương án thứ hai để xác định tập từ khóa là đánh giá mức độ 

hữu ích của các từ khóa trong tập dữ liệu. Nghiên cứu [62] đề xuất đánh giá các từ khóa 

bằng tỷ lệ Rt = Vts / Vth trong đó t là một từ khóa, Vts là mức độ liên quan giữa t và thư 

rác, Vth là mức độ liên quan giữa t và thư hợp lệ. Các giá trị Vts và Vth được tính toán 

bằng những cách khác nhau dựa theo lý thuyết xác suất của Bayes. Document 

Frequency là tỷ lệ thư có chứa từ khóa t trong số những bức thư rác, ký hiệu là DF và 

được tính theo công thức (1.3). Trong công thức (1.3), DFt là Document Frequency của 

từ khóa t, A là sự kiện t xuất hiện trong một bức thư, S là sự kiện bức thư đó là thư rác. 

 𝐷𝐹𝑡 = 𝑃(𝐴|𝑆) =
𝑃(𝐴 ∩ 𝑆)

𝑃(𝑆)
 (1.3) 

 𝐶𝑃𝑡 = 𝑃(𝑆|𝐴) =
𝑃(𝑆 ∩ 𝐴)

𝑃(𝐴)
 (1.4) 
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Vts và Vth cũng có thể được tính theo công thức (1.4), trong đó CPt là xác suất có điều 

kiện của từ khóa t. P(S |A) được hiểu là xác suất mà một bức thư là thư rác khi nó có 

chứa từ khóa t. Khi đó, ý nghĩa của biến Vts là xác suất mà một bức thư là thư rác khi 

nó có chứa từ khóa t. Tương tự, Vth có ý nghĩa là xác suất mà bức thư là thư hợp lệ khi 

nó có chứa từ khóa t. Các giá trị khác như thông tin tương hỗ (MI), độ lợi thông tin (IG), 

phân kỳ Kullback-Leibler cũng được sử dụng trong [28] để lựa chọn đặc trưng cho bộ 

lọc thư rác. 

Tối ưu tập luật có mục tiêu xác định trọng số cho các đặc trưng trong tập luật để đạt 

được hiệu quả phát hiện thư rác cao nhất trên thực tế. Ở đây, một tập luật được hiểu là 

tương đương với một bộ lọc thư rác bởi vì nó chứa đựng toàn bộ thông tin cần thiết để 

xác định một bức thư là thư rác hay thư hợp lệ. Trong phương pháp này, xác định tập 

luật và tối ưu điểm số cho tập luật là hai tác vụ được thực hiện riêng rẽ. Vì vậy, bản chất 

của việc tối ưu tập luật trong trường hợp này là đi tìm tập trọng số tối ưu cho các đặc 

trưng được lựa chọn ở khâu trước. 

SpamAssassin có cơ chế phát hiện thư rác tương tự như mạng nơ-ron một lớp (thể 

hiện trong công thức 1.2), hay còn gọi là mạng perceptron, với hai điểm khác biệt. Thứ 

nhất, cơ chế của SpamAssassin không áp dụng hàm kích hoạt đối với đầu ra của lớp 

mạng. Thứ hai, tập luật của SpamAssassin không có biến số bias (độ lệch) như trong 

mô hình perceptron. Bởi vì sự giống nhau nói trên, việc tối ưu tập luật trong 

SpamAssassin được thực hiện thông qua việc tối ưu mạng perceptron bằng thuật toán 

SGD [17], một biến thể của thuật toán tìm kiếm GD. Thuật toán này được sử dụng phổ 

biến để huấn luyện mạng nơ-ron. 

Bản chất của tối ưu mạng perceptron chính là việc tìm kiếm trên không gian ℝn với 

n là số lượng biến số của mạng nơ-ron, hay ở trường hợp này, là số lượng trọng số cần 

tìm của tập luật. Quá trình tính toán trong mạng perceptron bao gồm một hàm vận 

chuyển và một hàm kích hoạt. Hàm vận chuyển (1.5) là tổng của tích các trọng số và 

các phần tử đầu vào tương ứng, cộng thêm độ lệch bias. 

 𝑓(𝑥) = ∑ 𝑤𝑖 ∗ 𝑥𝑖

𝑛

𝑖=1

+ 𝑏𝑖𝑎𝑠 (1.5) 
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Hàm kích hoạt là một hàm sigmoid (1.6) lấy kết quả của hàm vận chuyển làm đầu 

vào. Đồ thị của hàm sigmoid được minh họa trong Hình 1.6. 

 𝑦 = 𝑆(𝑥) =
1

1 + 𝑒−𝑥
 (1.6) 

Với tác dụng của hàm kích hoạt sigmoid, kết quả đầu ra y của mạng perceptron được 

giới hạn trong khoảng (0, 1). Phương pháp sinh tập luật của SpamAssassin quy ước kết 

quả dự đoán hướng tới giá trị 0 cho những bức thư rác và hướng tới giá trị 1 cho những 

bức thư hợp lệ. Khi không có đặc trưng nào được tìm thấy trong nội dung thư hoặc tổng 

trọng số của các đặc trưng được tìm thấy là 0, tức là f(x) = 0, thì y có giá trị 0.5, giá trị 

nằm ở vị trí chính giữa của đồ thị hàm sigmoid. Giá trị này được dùng làm ngưỡng để 

đưa ra kết quả dự đoán một bức thư có phải là thư rác hay không. 

 

Hình 1.6: Đồ thị của hàm kích hoạt sigmoid (1.6) của mạng perceptron [52] 

Một tập dữ liệu được dùng để huấn luyện mạng perceptron, trong đó những bức thư 

rác được gán nhãn ŷ = 0 và thư hợp lệ được gán nhãn ŷ = 1. Sự khác biệt giữa kết quả 

dự đoán y của mô hình và kết quả mục tiêu ŷ của bức thư được gọi là sai số E của mô 

hình. Ở đây, hàm tổn thất MSE (1.7) được sử dụng để tính sai số E. 

 𝐸 = 𝑀𝑆𝐸 =
1

𝑡
∑(�̂�𝑖 − 𝑦𝑖)2

𝑡

𝑖=1

 (1.7) 

Mục tiêu của quá trình huấn luyện là giảm thiểu sai số E, từ đó cải thiện hiệu quả dự 

đoán của mô hình. Đạo hàm riêng (đạo hàm thành phần) của hàm tổn thất đối với từng 

trọng số được tính bằng công thức (1.8). Khi đã tính được giá trị đạo hàm riêng, các 

trọng số trong mạng perceptron được cập nhật theo công thức (1.9). 
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𝜕𝐸

𝜕𝑤𝑖

= −
2

𝑡
∑(�̂�𝑗 − 𝑦𝑗)

𝑡

𝑗=1

∗ [𝑦𝑗 ∗ (1 − 𝑦𝑗)] ∗ 𝑥𝑗𝑖 
(1.8) 

 𝑤𝑖 = 𝑤𝑖 +  
𝜕𝐸

𝜕𝑤𝑖

∗ 𝑙𝑒𝑎𝑟𝑛𝑖𝑛𝑔_𝑟𝑎𝑡𝑒 (1.9) 

Điểm khác biệt cơ bản giữa thuật toán SGD với thuật toán GD là ở chỗ thuật toán 

SGD cập nhật các trọng số dựa trên việc tính hàm tổn thất trên một mẫu huấn luyện 

thay vì trên toàn bộ tập dữ liệu như trong thuật toán GD. Chính vì vậy, với phương pháp 

SGD thì biến số t trong công thức tính hàm tổn thất (1.7) luôn có giá trị là 1 để thể hiện 

việc sử dụng một mẫu huấn luyện. Nhằm đơn giản hóa việc tính toán đạo hàm, công 

thức của hàm MSE đã được thay đổi để tính một nửa giá trị của bình phương sai số. 

Quá trình huấn luyện mô hình với thuật toán SGD được thực hiện như sau. Với tập 

dữ liệu Dtrain = {(s1, l1), (s2, l2), …, (sm, lm)}, trong đó li là nhãn của mẫu si, mô hình 

được huấn luyện theo nhiều vòng lặp (iteration). Với thuật toán GD, giá trị hàm tổn thất, 

ví dụ như hàm tổn thất MSE, sẽ được tính toán trên toàn bộ tập dữ liệu sau mỗi vòng 

lặp. Dựa trên giá trị tổn thất đó, đạo hàm riêng của tất cả các trọng số mới có thể được 

tính toán và sau đó các trọng số được cập nhật. Như vậy, tập trọng số của mạng nơ-ron 

sẽ được cập nhật một lần sau mỗi vòng lặp.  Để giảm thiểu khối lượng tính toán và tăng 

tốc độ huấn luyện, thuật toán SGD lấy ngẫu nhiên một hoặc một số mẫu trong Dtrain để 

tính giá trị hàm tổn thất cho mỗi lần cập nhật trọng số. Nói một cách khác, thuật toán 

SGD giảm thiểu số lượng mẫu tham gia vào mỗi vòng lặp để tăng tốc độ huấn luyện. 

Mỗi vòng lặp có thể chỉ sử dụng một mẫu để tính giá trị hàm tổn thất. Nếu có nhiều hơn 

một mẫu được lấy ở mỗi vòng lặp, ta gọi đó là việc huấn luyện với mini-batch. 

Sau khi hoàn thành huấn luyện mạng perceptron với thuật toán SGD, một bước nhỏ 

cần được thực hiện để có được điểm số cho những luật trong tập luật. Bởi vì sự khác 

nhau giữa mô hình perceptron và cơ chế phát hiện thư rác của SpamAssassin, trọng số 

trong mạng perceptron cần được chuyển đổi thành điểm số bằng công thức (1.10) để bù 

độ lệch của mạng perceptron và để phù hợp với ngưỡng T đã được đặt sẵn của 

SpamAssassin. 
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 𝑠𝑐𝑜𝑟𝑒(𝑤𝑖) =
𝑇

−𝑏𝑖𝑎𝑠
∗ 𝑤𝑖 

(1.10) 

Việc phát hiện thư rác chỉ có ý nghĩa thực tiễn khi bộ lọc được sử dụng để dự đoán 

những bức thư mới, chưa từng xuất hiện trong dữ liệu huấn luyện. Trong khi đó, dữ liệu 

có sẵn để huấn luyện bộ lọc chỉ là một tập nhỏ trong toàn bộ dữ liệu thư điện tử thực tế. 

Do đó, mô hình thu được sau khi huấn luyện với tập dữ liệu Dtrain là một sự ước lượng 

so với mô hình lọc thư rác lý tưởng. Giống như phương pháp lấy mẫu để ước lượng kết 

quả khái quát trong khoa học thống kê, bộ lọc thư rác cũng được huấn luyện với một số 

lượng mẫu giới hạn để khái quát hóa cho bài toán thực tế. Giả thiết đặt ra khi thực hiện 

huấn luyện mô hình là tập dữ liệu Dtrain có khả năng đại diện cho dữ liệu thực tế. Một 

trong những mục tiêu khi thực hiện các nghiên cứu với phương pháp học máy thống kê 

đó là cải thiện tính đại diện của tập dữ liệu. 

Sau khi đã huấn luyện xong, ta cần thử nghiệm để đánh giá chất lượng của tập luật 

trước khi đưa vào áp dụng thực tế. Ở bước này, tập luật được sử dụng để phát hiện thư 

rác trên tập dữ liệu Dtest = {(s1, l1), (s2, l2), …, (sk, lk)} với điều kiện Dtest ∩ Dtrain = ∅, 

mục đích là để đo lường tính khái quát của tập luật. Nói theo cách khác, nếu hiệu năng 

trên tập Dtrain và Dtest tương tự nhau thì mức độ tự tin về tính khái quát của tập luật được 

tăng thêm, tập luật có nhiều khả năng sẽ phát hiện thư rác tốt trên dữ liệu thực tế. Ngược 

lại, sự khác biệt đáng kể giữa hiệu năng trên hai tập dữ liệu có thể là biểu hiện của tình 

trạng overfitting, tập luật bị mất tính khái quát. Quá trình huấn luyện tập luật có chứa 

các yếu tố ngẫu nhiên bao gồm trọng số ban đầu của luật và thứ tự mẫu tham gia vào 

quá trình huấn luyện đối với thuật toán tối ưu lựa chọn mẫu một cách ngẫu nhiên như 

SGD. Vì vậy, tập trọng số được sinh ra sau mỗi lần huấn luyện không giống nhau. Tập 

trọng số này có thể đại diện cho một điểm tối ưu cục bộ nào đó trong không gian tìm 

kiếm. Dựa vào kết quả đánh giá, người thực hiện sinh tập luật có thể xem xét việc huấn 

luyện lại để sinh ra tập trọng số khác phù hợp hơn hoặc xây dựng tập luật mới theo 

phương án khác. 

Việc đánh giá tập luật có nội dung cơ bản là thử nghiệm tập luật với những bức thư 

chưa từng có mặt trong dữ liệu huấn luyện. Các đánh giá mô hình học máy đơn giản 

nhất là chia tập dữ liệu thành hai phần Dtrain và Dtest như đã đề cập ở trên. Điểm hạn chế 
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của cách làm này là mô hình chỉ được đánh giá trên một phần của tập dữ liệu. Phương 

pháp kiểm chứng chéo k lần (k-fold cross-validation) có mục tiêu khắc phục hạn chế 

này, nó cho phép toàn bộ tập dữ liệu được tham gia thử nghiệm mô hình. Dữ liệu được 

chia đều thành k phần và thử nghiệm được thực hiện k lần, các mỗi phần dữ liệu sẽ lần 

lượt được chọn làm tập Dtest trong khi các phần còn lại được gộp vào làm tập Dtrain. Giá 

trị k thường dùng là 3, 5 hoặc 10, trong một số trường hợp k có thể được tăng cao hơn 

và điều đó sẽ dẫn đến thời gian huấn luyện tăng tỷ lệ thuận với độ lớn của k. 

1.3.1.2. Lọc thư rác bằng phương pháp học máy thống kê 

Học máy thống kê luôn được coi là giải pháp chung cho các bài toán dự đoán trong 

khoa học máy tính, trong đó bài toán lọc thư rác là một ví dụ điển hình. 

Nghiên cứu của Sahami [5] là một trong những nghiên cứu đầu tiên áp dụng máy 

phân loại Bayes để lọc thư rác tiếng Anh. Phương pháp của Sahami đạt độ chính xác 

92% đo bằng chỉ số accuracy với tỷ lệ cảnh báo nhầm 1.16%. Nghiên cứu của Graham 

[14] cũng đề xuất máy phân loại Bayes để lọc thư rác nhưng với một số cải tiến trong 

phương pháp trích chọn đặc trưng và tập dữ liệu huấn luyện lớn hơn. Nghiên cứu này 

đạt kết quả tốt hơn đáng kể so với phương pháp trước đó của Sahami, với độ chính xác 

99.5% và tỷ lệ cảnh báo nhầm 0.03%. 

Một giả thiết quan trọng mà các bộ lọc Bayes dựa vào đó là các đặc trưng trong 

vector đầu vào phải là các biến cố độc lập về mặt thống kê, điều thường không xảy ra 

trong các bài toán về xử lý văn bản. Ngoài ra, những kẻ phát tán có thể chèn những nội 

dung hợp lệ vào thư rác để qua mặt các bộ lọc Bayes. Vì những lý do trên, Yerazunis 

đã so sánh bộ lọc Bayes với bộ lọc Markov [18] và đã kết luận rằng bộ lọc Markov có 

độ chính xác cao hơn. Để giải thích cho kết quả, Yerazunis cho rằng bộ lọc Bayes chỉ 

là một mô hình tuyến tính, trong khi mô hình Markov có yếu tố phi tuyến tính. 

Các kỹ thuật học máy thường đạt hiệu quả cao với sự can thiệp tối thiểu của con 

người và có khả năng cập nhật nhanh chóng khi có dữ liệu huấn luyện mới. Công việc 

quan trọng nhất khi áp dụng học máy để lọc thư rác là lựa chọn được bộ thuộc tính có 

chất lượng cao. Ngoài ra, các bước tiền xử lý văn bản như phân tích cú pháp, đưa từ 

ngữ về dạng nguyên thể (stemming), dọn dẹp văn bản (cleaning), tính toán trọng số cho 

thuộc tính (term-weighting) và tiêu chuẩn hóa vector đầu vào (normalization)… cũng 
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rất quan trọng và góp phần tăng hiệu quả cho bộ lọc. Các phương pháp tìm trọng số cho 

thuộc tính nổi tiếng là TF, TF-IDF và biểu diễn nhị phân (còn gọi là one-hot encoding). 

Nhìn chung, giảm số lượng đặc trưng làm tăng tính tổng quát và đồng thời làm giảm 

khả năng tách biệt giữa các lớp phân loại của mô hình [35]. Ngoài ra, một điểm đáng 

chú ý là cả hai phương pháp biểu diễn thuộc tính truyền thống vector nhị phân và vector 

trọng số, ví dụ như TF-IDF, đều không giữ được thứ tự xuất hiện của từ trong văn bản. 

Các kỹ thuật phân loại Bayes và Markov tỏ ra rất hiệu quả với dữ liệu thư rác tiếng 

Anh. Bộ lọc Bayes [5, 14] cho độ chính xác lên tới 99.9% khi đo bằng chỉ số accuracy. 

Trong khi đó, Yerazunis [18] áp dụng thuật toán Markov để lọc thư rác báo cáo tỷ lệ lỗi 

(fp + fn) thấp hơn phương pháp Bayes tới 40%. Bộ lọc Bayes thường được sử dụng làm 

cơ sở để so sánh với các phương pháp khác. Các kỹ thuật học máy như SVM, mạng nơ-

ron, logistic regression, kNN, hệ miễn dịch nhân tạo (artificial immune systems), 

boosting và nhiều phương pháp khác đều được áp dụng để lọc thư rác và cho kết quả 

ngang bằng và tốt hơn bộ lọc Bayes [43]. Phần lớn các phương pháp được nhắc đến 

trong [18] và [43] đều sử dụng thuộc tính nội dung của thư điện tử. 

Bộ lọc Bayes hoạt động dựa trên lý thuyết xác suất của Bayes với giả thiết đơn giản 

rằng các thuộc tính là các biến độc lập với nhau. Nó phân loại một bức thư bằng cách 

tính xác suất bức thư đó là thư rác và thư hợp lệ rồi so sánh xem xác suất nào cao hơn. 

Với giả thiết về sự độc lập của các biến, xác suất để một bức thư là thư rác là tích xác 

suất bức thư là thư rác khi xuất hiện từng từ trong bức thư. Công thức (1.11) thể hiện 

cách tính xác suất đó. 

 P ( SPAM | m ) = ∏  P ( w | SPAM )

w ∈ m

 (1.11) 

Hiệu quả của bộ lọc Bayes rất cao, nhưng nó cũng có những điểm yếu đã bị phát 

hiện. Một yếu điểm lớn của bộ lọc Bayes và cũng là của những bộ lọc dựa trên thống 

kê khác đó là nó dễ bị đánh bại bởi kiểu tấn công statistical poisoning. Spammer tìm 

cách chèn nội dung thường thấy trong thư hợp lệ vào thư rác, khiến cho “phần hợp lệ” 

trong những bức thư đó trở thành chủ yếu và thư rác lọt qua được bộ lọc, trở thành False 

Negative. Theo Graham-Cumming [21], ta có thể dùng một bộ lọc Bayes để đánh bại 

chính bộ lọc Bayes đó, cụ thể là bộ lọc Bayes có thể được dùng để tìm ra những từ hoặc 
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cụm từ làm xác suất một bức thư là thư hợp lệ tăng lên. Một kỹ thuật phổ biến của 

những kẻ phát tán thư rác là trộn những từ ngữ ngẫu nhiên vào thư rác để tỷ lệ những 

từ khóa có trong thư rác giảm đi, khiến cho những bộ lọc dựa trên xác suất từ khóa (ví 

dụ như bộ lọc Naïve Bayes) không còn hiệu quả [21]. 

Một lợi thế của SVM so với Bayes đó là SVM vẫn cho hiệu quả cao với lượng thuộc 

tính lớn [43] nên SVM không đòi hỏi quá trình lựa chọn thuộc tính. Ngoài ra, máy phân 

loại SVM có khả năng phân loại phi tuyến tính trong khi Bayes chỉ là một bộ lọc tuyến 

tính [18]. Vấn đề quan trọng nhất khi sử dụng SVM làm bộ lọc thư rác đó là lựa chọn 

dữ liệu huấn luyện có tính đại diện cao. Khi sử dụng một tập dữ liệu lớn nhưng không 

đại diện cho thư điện tử của một lượng lớn người sử dụng, ví dụ như tập Enron, để huấn 

luyện SVM, hiệu quả đạt được bị hạn chế [43]. 

Mạng nơ-ron có kết quả tốt hơn bộ lọc Bayes ở một số thí nghiệm được công bố [43] 

nhưng hiệu quả đó chưa được chứng minh là ổn định. Ngoài thuộc tính nội dung thì 

trong [39], tác giả sử dụng các thuộc tính về hành vi của người gửi thư, dùng mô hình 

mạng nơ-ron nhiều lớp (MLP) và công bố kết quả tốt hơn đáng kể so với việc sử dụng 

thuộc tính nội dung. Hình 1.7 minh họa cấu trúc mạng nơ-ron nhiều lớp truyền thẳng 

được sử dụng trong [39] dùng để phát hiện thư rác. Trong mô hình này, tác giả đã kết 

hợp nhiều loại đặc trưng của thư điện tử, trong đó không có đặc trưng nội dung. Các 

đặc trưng được trích xuất từ các trường header phổ biến nhất của bức thư và các trường 

phổ biến nhất trong ghi chép hệ thống (syslog) của MTA. Các đặc trưng được chia thành 

hai loại: đặc trưng cơ bản (từ B1 đến B40) và đặc trưng kết hợp (từ X1 đến X32). Các 

đặc trưng này được trích xuất bằng nhiều quy tắc heuristic. Mô hình MLP trong [39] có 

sự hợp thành của hai đầu vào độc lập. Hai vector đầu vào này được biến đổi thành hai 

nhóm đặc trưng HB và HX. Sau đó HB và HX được hợp nhất với nhau và tiếp tục trở 

thành đầu vào của lớp mạng phía sau. 



29 

 

Hình 1.7: Lọc thư rác bằng mạng nơ-ron 2 lớp ẩn dựa trên hành vi người gửi [39] 

Phương pháp tự động sinh tập luật SpamAssassin được mô tả trong [28] cũng được 

phân loại và nhóm các phương pháp lọc thư rác dựa trên học máy thống kê. Đó là bởi 

vì một tập luật SpamAssassin có cách hoạt động giống với một mô hình mạng nơ-ron 

một lớp (perceptron). Việc lựa chọn từ khóa dùng để sinh tập luật mà các tác giả đã 

trình bày chính là bước lựa chọn đặc trưng trong học máy thống kê. Vấn đề chọn điểm 

số cho các luật SpamAssassin có thể được giải quyết bằng cách huấn luyện mạng 

perceptron nói trên, cụ thể là bằng thuật toán Stochastic Gradient Descent. Phương pháp 

[62] có cách tiếp cận tương tự nhưng đối tượng áp dụng là thư điện tử tiếng Việt và đề 

xuất sử dụng thêm một tập đặc trưng được gọi là các luật ham. Trong [62], một giải 

thuật tiến hóa mang tên HPSOWM [37] đã được sử dụng và đạt hiệu quả tốt hơn so với 

thuật toán SGD được sử dụng trước đó. 

Các phương pháp sinh tập luật SpamAssassin nói trên đều gặp phải vấn đề khi lựa 

chọn giá trị của ngưỡng T cho tập luật. Nguyên nhân của tình trạng này nằm ở chỗ các 

thuật toán huấn luyện điểm số cho tập luật đều có cơ chế tối ưu hóa đơn mục tiêu, trong 

khi đó lại có nhiều tiêu chí để đánh giá một bộ lọc thư rác. Điều đó dẫn đến hai tiêu chí 

recall (1.14) và precision (1.15) không thể được tối ưu đồng thời. Để khắc phục hạn 
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chế này, giải thuật tiến hóa đa mục tiêu NSGA-II và DMEA-II đã được áp dụng để sinh 

tập luật cho SpamAssassin trong [76]. Dựa trên kết quả thí nghiệm, thuật toán DMEA-II 

cho thấy khả năng tìm được những tập tham số tốt nhất và vượt trội so với phương pháp 

tối ưu đơn mục tiêu truyền thống và NSGA-II. Một hạn chế mà tác giả của [76] đã chỉ 

ra trong bài báo là kích thước của tập dữ liệu thử nghiệm chưa đủ lớn nên thời gian huấn 

luyện của phương pháp chưa được đánh giá một cách chính xác. 

Độ khó của bài toán lọc thư rác đến từ thực tế rằng việc lọc nhầm thư hợp lệ không 

được chấp nhận bởi người dùng. Vì vậy, cần phải kết hợp nhiều đặc điểm của thư điện 

tử để lọc thư rác một cách chính xác nhất. Các phương pháp lọc thư rác đã khai thác các 

thuộc tính về nội dung [36, 43, 62, 65, 75], về hành vi người gửi [39], chuỗi lệnh SMTP 

[42]... Ngoài những đặc trưng nói trên, các thuộc tính về người gửi thư là những đặc 

trưng có khả năng ảnh hưởng đáng kể đến việc bức thư có là thư rác hay không, cũng 

như tới tầm quan trọng của bức thư. Hầu hết các phương pháp lọc thư rác dựa trên đặc 

trưng xã hội của người gửi thư đều sử dụng mạng xã hội thư điện tử để trích xuất đặc 

trưng. Lý thuyết đồ thị được áp dụng, trong đó các địa chỉ thư điện tử là các đỉnh đồ thị 

và hành động gửi thư giữa những người dùng là các cạnh có hướng. Các phương pháp 

trong nhóm này tính toán các hệ số để đại diện cho người dùng thư điện tử với nhiều 

công thức khác nhau [26, 29, 54]. Nghiên cứu [54] đã đưa ra kết quả so sánh giữa các 

phương pháp mạng thư điện tử khác nhau. Đây là một cách tiếp cận có nhiều tiềm năng 

giúp cải thiện các bộ lọc thư rác. 

Một trong những kỹ thuật qua mặt bộ lọc thư rác của những kẻ phát tán đó là nhúng 

nội dung cần truyền tải vào một bức ảnh và gửi kèm với bức thư. Kỹ thuật này có thể 

khiến các bức thư rác vượt qua được các bộ lọc dựa hoàn toàn trên nội dung ở dạng văn 

bản. Tuy nhiên, hạn chế của những bộ lọc dựa trên văn bản nói trên có thể được giải 

quyết bằng cách nhận dạng chữ viết trong hình ảnh. Tính năng nhận dạng chữ viết là 

một sự bổ sung [66, 75] giúp tăng hiệu quả cho bộ lọc thư rác. 

1.3.1.3. Lọc thư rác bằng phương pháp mạng thư điện tử 

Các nghiên cứu gần đây đã bắt đầu khai thác thông tin từ mạng xã hội cho việc xác 

định thư rác bằng cách xây dựng một đồ thị (các đỉnh là địa chỉ thư điện tử, cung được 

thêm vào giữa 2 đỉnh A và B nếu giữa A và B có sự trao đổi thư qua lại). Một công cụ 
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lọc thư rác có thể được xây dựng dựa trên các đặc trưng mạng xã hội từ tập dữ liệu thư 

điện tử. Các đặc trưng mạng xã hội được áp dụng để phát hiện thư rác lần đầu tiên bởi 

Boykin và Roychowdhury [26] khi họ đề xuất phương pháp phát hiện thư rác dựa trên 

hệ số phân cụm. Nói một cách khác, bài báo [26] đã đặt giả thiết rằng tầm quan trọng 

của một bức thư phụ thuộc vào người gửi bức thư đó. Theo đó, hai tác giả đã thu thập 

thư điện tử trong hộp thư cá nhân của mình để xây dựng nên mạng thư điện tử, trong đó 

các nút mạng là các địa chỉ thư điện tử và các cạnh là sự trao đổi thư điện tử giữa các 

nút mạng đó. Các tác giả mô hình hóa sự trao đổi thư điện tử của tập người dùng, một 

mạng thư điện tử, như một mạng xã hội. Dựa theo ý nghĩa của hai độ đo đặc trưng trên 

đây, công thức (1.12) được dùng để tính độ phân cụm của đỉnh thứ i trong mạng thư 

điện tử được đề xuất. 

 𝐶𝑖 =
2 ∗ 𝐸𝑖

𝑘𝑖(𝑘𝑖 − 1)
 (1.12) 

Trong đó, Ci là độ phân cụm của đỉnh i, ki là số đỉnh kết nối với đỉnh i, Ei là số lượng 

cung nối giữa các đỉnh láng giềng của i. Tác giả đã nhận định rằng đỉnh có độ phân cụm 

càng cao thì khả năng địa chỉ thư điện tử tương ứng với đỉnh đó gửi thư rác càng thấp, 

hay nói cách khác, đó là người dùng bình thường. 

Nghiên cứu này có một số hạn chế. Thứ nhất, nó đã bỏ qua tất cả các đỉnh có k = 1. 

Thứ hai và là quan trọng hơn, kết quả tính toán không cho phép phân biệt được các đỉnh 

tuy có cùng giá trị E = 0 nhưng có giá trị k khác nhau (C = 0 khi E = 0). Ngoài ra quá 

trình thực nghiệm của phương pháp này sử dụng hòm thư cá nhân, như vậy các thông 

tin mạng thư điện tử sẽ không toàn diện. 

Để khắc phục những nhược điểm của phương pháp trên trên, nghiên cứu [29] đã thay 

đổi cách tính độ phân cụm C trong công thức (1.13). 

 𝐶𝑖 =
2 ∗ (𝐸𝑖 + 1)

𝑘𝑖(𝑘𝑖 − 1) + 1
+ 0.2 ∗ 𝑅𝑖 (1.13) 

Trong đó, Ei là số cung nối giữa các node xung quanh node i, Si là số node có thư 

gửi từ node i, Ri là số node gửi thư tới node i. Công thức đảm bảo nếu một người gửi 

thư cho nhiều node lân cận mà những node lân cận này có mối quan hệ với nhau thì độ 
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phân cụm cao và nếu người này được nhận thư từ các node lân cận khác nữa thì độ phân 

cụm của người đó càng lớn. Những địa chỉ thư điện tử dùng để gửi thư rác thường không 

nhận thư nên Ri bằng 0. 

Vào năm 2005, một phương pháp đánh giá tầm quan trọng của người gửi thư gần 

giống với phương pháp xếp hạng PageRank [10] có tên MailRank [27] đã được công 

bố. Từ những thông số về số lượng thư rác và thư hợp lệ được nhận và gửi bởi mỗi 

người dùng, phương pháp MailRank tính toán điểm số cho mỗi người dùng và kết luận 

một bức thư gửi bởi người A tới người B có phải là thư rác hay không. 

Nghiên cứu [54] cũng có mục tiêu là giải quyết vấn đề xếp hạng người gửi dựa vào 

mạng xã hội thư điện tử. Bốn phương pháp phân tích mạng thư điện tử là clustering 

coefficient, extended clustering coefficient, PageRank và Weighted PageRank đã được 

thử nghiệm trên 03 tập dữ liệu. Tập dữ liệu thứ nhất là tập dữ liệu thực tế gồm 14,320 

bức thư, 101 người dùng, trong đó có 31 người dùng quan trọng. Bộ dữ liệu thứ hai bao 

gồm bộ dữ liệu thứ nhất cộng thêm một số bức thư được thu thập từ một nguồn khác 

(thêm 7,634 thư quan trọng và 32,769 thư rác). Bộ dữ liệu thứ ba là bộ dữ liệu chuẩn 

TREC07p từ hội thảo TREC, gồm 24,984 thư quan trọng và 49,240 thư rác. Nghiên cứu 

đưa ra kết luận rằng phương pháp xếp hạng dựa vào mạng thư điện tử phát huy được 

hiệu quả tốt khi xây dựng được mạng thư điện tử lớn, hoàn thiện. Với tập dữ liệu mà 

trong đó thư điện tử chỉ được gửi từ mạng nội bộ ra bên ngoài, thiếu đi tương tác trong 

mạng nội bộ và từ bên ngoài vào, phương pháp xếp hạng người dùng dựa trên mạng thư 

điện tử tỏ ra không hiệu quả. 

1.3.1.4. Lọc thư rác dựa trên dấu hiệu 

Phương pháp lọc thư rác theo từ khóa là phương pháp truyền thống trong việc lọc 

thư rác. Người ta dựa vào những từ hay cụm từ có trong tiêu đề và nội dung của thư để 

lọc. Khi một thư mới được gửi tới hòm thư, người dùng phải tạo một bộ lọc mới đơn 

giản bằng cách chọn một số từ hoặc cụm từ trong nội dung thư. Các từ hay cụm từ này 

sẽ xác định đó là thư rác hay không. Khi spam mới xuất hiện, mục đích của tất cả spam 

cơ bản là giống nhau (bán hoặc quảng cáo một sản phẩm hay một dịch vụ) và nội dung 

của hầu hết spam đều mang các đặc điểm chung với những từ, cụm từ đặc trưng. Khi 

đó, những bộ lọc thủ công vẫn còn tỏ ra hữu dụng. Sau đó, những kẻ gửi thư rác đã bắt 
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đầu nhận ra rằng thư rác của chúng đã bị chặn bởi bộ lọc theo từ khóa này. Do vậy, cách 

viết nội dung của thư rác cũng được thay đổi nhằm làm cho thư rác có thể lọt qua các 

bộ lọc đơn giản. Những bức thư rác với những từ được viết cách điệu như “Vi@gra”, 

“Mort.gage”, “L|0|a|n|$” hay những hình ảnh được nhúng vào trong thư xuất hiện 

ngày càng nhiều. Nội dung văn bản được hiển thị dưới dạng một bức ảnh và được nhúng 

vào bức thư. Đây là cách mà kẻ phát tán dùng để qua mặt các hệ thống lọc thư rác. Khi 

đó, những hệ thống lọc dựa vào nội dung thư dạng văn bản thuần túy sẽ bị vượt qua một 

cách dễ dàng [66]. Hiệu quả của bộ lọc theo từ khóa cần được duy trì bằng cách điều 

chỉnh danh sách từ khóa một cách thủ công nên nó không theo kịp được tốc độ phát 

triển của thư rác. 

1.3.1.5. Lọc thư rác dựa trên cơ sở hạ tầng gửi thư 

Giao thức SMTP là nền tảng cơ sở hạ tầng phục vụ cho sự hoạt động của thư điện 

tử. Tuy SMTP là cốt lõi của hệ thống thư điện tử nhưng thiết kế của nó chứa đựng nhiều 

điểm yếu mà kẻ phát tán thư rác có thể lợi dụng. Nhóm phương pháp lọc thư rác dựa 

trên giao thức SMTP nhắm tới việc khắc phục những đặc điểm cố hữu của giao thức 

SMTP, từ sự đơn giản, thuận tiện và nguyên tắc giữ gìn thông tin của nó [35]. 

Đầu tiên, một nghiên cứu đề xuất thay đổi từ giao thức SMTP với nguyên lý người 

gửi đẩy thư tới người nhận thành DMTP với nguyên lý người nhận chủ động tải thư về 

từ máy chủ của người gửi [33]. Như vậy, máy chủ của kẻ phát tán thư rác sẽ là vị trí dễ 

bị quá tải nhất, khiến cho việc gửi thư hàng loạt gặp khó khăn. Để thực hiện theo hướng 

giải quyết này, người ta phải thực hiện những thay đổi cốt lõi trên giao thức SMTP. 

Điều đó sẽ gây ra nhiều vấn đề với hàng loạt những dịch vụ có liên quan, những xung 

đột phần mềm hoặc những hậu quả từ việc không tương thích giữa các hệ thống. Tuy 

DMTP có một số tiềm năng nhưng chi phí để thay đổi toàn bộ cơ sở hạ tầng phần mềm 

của các hệ thống thư điện tử đang sử dụng SMTP sang DMTP là quá lớn. 

Một nghiên cứu khác [42] phát hiện thư rác dựa vào các chuỗi lệnh SMTP bất thường 

trong dữ liệu mạng và báo cáo kết quả rằng lượng thư rác có thể được giảm thiểu tới 

11%. SMTP có một tập các lệnh cơ bản: HELO, MAIL FROM, RCPT TO, DATA, . , 

QUIT, và RSET. Các tác giả của phương pháp này cho rằng những chuỗi lệnh SMTP 

bất thường (lấy dữ liệu của người dùng thông thường làm mẫu để đối chiếu) chính là 
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các chuỗi lệnh dùng để gửi thư rác. Phương pháp này có thể áp dụng dưới hình thức 

một lớp bảo vệ ngoài cùng của hệ thống nhận thư. Tuy nhiên, điểm yếu của nó là kẻ 

phát tán thư rác có thể theo dõi những lần gửi thư thất bại và thay đổi các chuỗi lệnh 

gửi thư để qua mặt bộ lọc. 

Khi nhắc đến những kỹ thuật lọc thư rác dựa trên SMTP, không thể không kể tới 

phương pháp lọc dựa trên danh sách, cụ thể là dựa trên địa chỉ IP của người gửi. Ta có 

ba hướng đó là danh sách đen (blacklist), danh sách trắng (whitelist) và danh sách xám 

(greylisting). Phương pháp danh sách đen duy trì một danh sách các địa chỉ IP bị chặn. 

Người ta lập ra một danh sách các địa chỉ gửi thư rác. Các nhà cung cấp dịch vụ thư 

điện tử (ESP) sẽ dựa trên danh sách này để loại bỏ những thư nằm trong danh sách này. 

Danh sách này thường xuyên được cập nhật và được chia sẻ giữa các nhà cung cấp dịch 

vụ. Có một loại danh sách đen có tên “danh sách đen thời gian thực” (RBL) là danh 

sách đen được cập nhật liên tục và hoàn toàn tự động. Một số danh sách đen phổ biến 

là SpamCop Blocking List và Composite Block List. Ưu điểm của phương pháp này là 

các ISP sẽ ngăn chặn được khá nhiều địa chỉ gửi thư rác. Mặc dù danh sách đen này 

luôn được cập nhật nhưng với sự thay đổi liên tục địa chỉ, sự giả mạo địa chỉ hoặc lợi 

dụng một mail server hợp pháp để gửi thư rác, số lượng thư rác gửi đi vẫn ngày càng 

tăng cao. Do đó phương pháp này chỉ ngăn chặn được một nửa số thư rác gửi đi và sẽ 

mất rất nhiều thư hợp pháp nếu ngăn chặn nhầm. 

Danh sách trắng còn được gọi là danh sách các địa chỉ IP tin cậy. Danh sách này có 

thể do một nhà cung cấp dịch vụ nào đó cung cấp. Những địa chỉ thuộc danh sách sẽ 

được cho qua bộ lọc. Người dùng phải đăng ký với nhà cung cấp danh sách để được 

nằm trong danh sách. Ưu điểm của phương pháp này là số lượng địa chỉ trong danh sách 

trắng sẽ ít hơn trong danh sách đen vì thế sẽ dễ cập nhật hơn danh sách đen và giải quyết 

được tình trạng chặn nhầm thư. Tuy nhiên, cả hai phương pháp trên đều có nhược điểm 

là khó cập nhật, nhất là khi ai đó thay đổi địa chỉ IP. Ngoài ra người gửi cũng có thể lợi 

dụng server mail có trong danh sách trắng để gửi thư rác, khi đó rất khó kiểm soát. 

Phương pháp danh sách xám hoạt động như sau: mỗi khi có thư từ một địa chỉ mới, 

máy chủ trả lại người gửi thư một thông điệp yêu cầu người gửi trả lời lại nó để xác 

thực người gửi và đưa người đó vào danh sách trắng. Từ lần sau trở đi, máy chủ sẽ tự 
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động chấp nhận thư đến từ người gửi đó. Phương pháp danh sách xám dựa trên ý tưởng 

rằng kẻ phát tán thư rác thường không gửi lại sau khi gửi đi thất bại. Phương pháp đơn 

giản này tỏ ra khá hiệu quả trên thực tế [35] nhưng nếu kẻ phát tán thư rác nắm được 

nó, họ dễ dàng sửa đổi công cụ gửi thư rác để qua mặt bộ lọc. 

Phương pháp lọc thư rác sử dụng chuỗi hỏi đáp (Challenge/Response) có cơ chế tự 

động gửi thư hồi đáp cho người gửi để yêu cầu một số hành động kiểm tra chắc chắn về 

việc gửi thư của họ. Chương trình yêu cầu người gửi thư phải trả lời một số câu hỏi đơn 

giản (thử thách) để xác minh về bức thư mà người này đã gửi.Việc này chỉ được yêu 

cầu trong lần gửi thư đầu tiên. Việc đáp ứng thử thách này thường không có gì khó khăn 

đối với người gửi thư khi họ muốn gửi thư cho một người khác nhưng nó không mấy 

dễ dàng cho những kẻ gửi thư rác muốn phát tán một lượng lớn thư rác đi. Tuy nhiên, 

cách làm này vẫn gây ra một chút phiền phức cho người gửi thư khi họ thường xuyên 

phải trả lời các câu hỏi khi gửi thư đến các địa chỉ thư điện tử mới. 

Giả mạo địa chỉ thư điện tử cũng là một kỹ thuật gửi thư của những kẻ phát tán thư 

rác, bởi vì giao thức SMTP có một hạn chế là không có cơ chế xác thực địa chỉ người 

gửi. Thật khó để biết chắc một bức thư có bị giả mạo địa chỉ người gửi hay không. Do 

đó việc xác nhận danh tính của người gửi là rất cần thiết. Một phương pháp để xác nhận 

danh tính của người gửi là DKIM [48] hay còn gọi là DomainKeys. Phương pháp 

DomainKeys có thể giúp phân định thư rác và thư thường bằng cách thêm khóa công 

khai vào bản ghi DNS của tên miền gửi thư. Đồng thời, mỗi bức thư gửi đi được đính 

kèm một chữ ký điện tử được mã hóa bằng khóa bí mật tương ứng của khóa công khai 

nói trên. Kẻ phát tán thư rác không thể biết được khóa bí mật của máy chủ gửi thư, từ 

đó không thể tạo ra chữ ký điện tử hợp lệ cho mỗi bức thư. Cách xác thực người gửi 

này tương tự với cơ chế của phương pháp chữ ký điện tử thông dụng. SPF [60] là một 

phương pháp khác để xác thực người gửi. Với SPF, chỉ những địa chỉ IP được cho phép 

trong bản ghi DNS của một tên miền mới được phép gửi thư từ tên miền đó. Ví dụ, khi 

một bức thư có địa chỉ người gửi là user@example.com được gửi từ máy chủ có địa chỉ 

IP là 1.2.3.4, nếu địa chỉ 1.2.3.4 không tồn tại trong bản ghi SPF của tên miền 

example.com thì bức thư sẽ bị chặn. SPF cho phép xác định máy chủ nào có thể gửi thư 

từ một tên miền nhất định. Kỹ thuật này cho phép loại bỏ thư rác trước khi chúng được 
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gửi đi, nếu địa chỉ IP dùng để gửi thư không được cho phép trên bản ghi DNS của tên 

miền. Bởi vì tính đơn giản và hiệu quả của nó, ngày nay, SPF vẫn đang được sử dụng 

rộng rãi. Tuy nhiên, SPF không thể ngăn cản được những bức thư rác được gửi từ địa 

chỉ IP được tên miền cho phép, điều mà những kẻ phát tán thư rác hoàn toàn có thể thực 

hiện được với tên miền riêng của họ. DMARC [68] là sự kết hợp của hai phương pháp 

SPF và DomainKeys, nhằm hướng tới cơ chế xác thực người gửi chặt chẽ hơn so với 

việc sử dụng riêng lẻ SPF hoặc DomainKeys. 

Trên thực tế, thư rác có thể được gửi thông qua các máy chủ gửi thư lớn như Gmail, 

Outlook, SendGrid, MailGun, AmazonSES, Elastic Email… Có thể nói hầu hết các nhà 

cung cấp dịch vụ thư điện tử đều cho phép các nhà phát triển gửi thư thông qua API mà 

họ cung cấp với mức chi phí thấp. Đây là một cách phổ biến mà kẻ phát tán thư rác sử 

dụng ngày nay. Thư được gửi từ các nhà cung cấp nói trên bao gồm cả thư hợp lệ và 

thư rác nên không thể bị chặn hoàn toàn. Vì vậy, các phương pháp như DomainKeys, 

SPF, DMARC không có hiệu quả trong tình huống này. 

1.3.2. Nghiên cứu về dự đoán hành động người dùng 

Bài toán dự đoán hành động người dùng là một dạng của bài toán xác định thứ tự ưu 

tiên của thư điện tử, có mục tiêu giải quyết vấn đề quá tải thư điện tử. Một trong những 

nghiên cứu đầu tiên về dự đoán hành động người dùng thư điện tử [25] tuy không xây 

dựng một mô hình dự đoán tự động nhưng đã đưa ra được những yếu tố trong nội dung 

các bức thư có ảnh hưởng đến hành động của người dùng đối với chúng. Phương pháp 

sử dụng trong bài báo này là phương pháp khảo sát và phân tích. Nghiên cứu này chỉ ra 

rằng tầm quan trọng của bức thư bị ảnh hưởng lớn nhất từ những đặc điểm sau: người 

nhận có quan hệ công việc với người gửi (tăng 23% độ quan trọng), trong nội dung có 

chứa lịch làm việc (tăng 24%) hoặc bức thư có nội dung xã giao (giảm 32%). Trong số 

các thuộc tính được khảo sát, xác xuất trả lời thư tăng nhiều nhất khi bức thư có chứa 

nội dung xã giao (tăng 23%) hoặc nếu đó là thư để hỏi thông tin (tăng 22%). Kết quả 

của nghiên cứu này có ý nghĩa to lớn hỗ trợ cho những phương pháp xếp hạng thư điện 

tử trong tương lai. 

Phương pháp phân loại Bayes đã được áp dụng bởi Minh và cộng sự để dự đoán hành 

động người dùng, với chỉ số accuracy được báo cáo là 83.3% trên tập dữ liệu tự thu thập 
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[51]. Phương pháp này chọn các hành động phổ biến nhất là: trả lời, đọc và xóa để gợi 

ý cho người dùng. Thuộc tính được lựa chọn bằng kỹ thuật ước lượng xác suất 

(m-estimate of probability). Chỉ có những từ có xác suất đối với một lớp (hành động) 

cao hơn hẳn với hai lớp kia mới được chọn làm đặc trưng. Tác giả của [51] đưa ra nhận 

xét đối với kết quả thí nghiệm rằng máy phân loại Naïve Bayes gặp khó khăn trong việc 

phân biệt giữa hành động đọc và hành động trả lời bởi vì những bức thư của hai hành 

động này có nội dung khá giống nhau. Một hạn chế trong thí nghiệm của bài báo [51] 

là việc thu thập dữ liệu từ một số danh sách gửi thư chứ không phải dữ liệu thư điện tử 

thực tế của người dùng. 

Một nghiên cứu khác của Ayodele và Zhou [44] vào năm 2009 đề xuất phương pháp 

dự đoán thư cần trả lời, một cách hiệu quả để giảm thiểu thời gian xử lý thư. Nội dung 

chính của phương pháp là một thuật toán dự đoán trong đó kết hợp một số luật dựa trên 

kinh nghiệm (heuristics) với các thuộc tính có được từ quá trình học máy không giám 

sát trên dữ liệu thu được trong quá trình sử dụng của người dùng. Các thuộc tính thống 

kê được từ phương pháp học máy không giám sát gồm: tên miền của địa chỉ người gửi, 

những cuộc hội thoại trước đó với người gửi, các cụm từ nghi vấn hoặc yêu cầu hành 

động trong tiêu đề thư, tệp đính kèm và các từ ngữ yêu thích của người dùng. 

Di Castro và cộng sự đã nghiên cứu về 04 hành động của người dùng đối với thư 

điện tử là đọc, trả lời, xóa sau khi đã đọc, và xóa khi chưa đọc trong một nghiên cứu 

[71] vào năm 2016. Nghiên cứu này được thực hiện tại Yahoo! Labs với lượng dữ liệu 

nghiên cứu khổng lồ gồm dữ liệu của hơn 100.000 người dùng thư điện tử Yahoo. 

Nghiên cứu chỉ ra những hành động phổ biến nhất là đọc, trả lời, xóa và tập con của 

hành động xóa là xóa mà không đọc thư. Trong bài báo này, các tác giả cho rằng hành 

động và tầm quan trọng không thể đánh đồng với nhau. Một bức thư có hành động “đọc” 

có thể là rất quan trọng. Ví dụ, một bức thư có nội dung xác nhận công việc, tuy không 

cần người dùng thực hiện thêm hành động tiếp theo nhưng việc người dùng đọc được 

bức thư đó là rất quan trọng. 

Trong phương pháp này, hành động gợi ý cho một bức thư đến được dự đoán bằng 

một mô hình kết hợp giữa phương pháp học máy theo chiều dọc (vertical learning) và 

theo chiều ngang (horizontal learning). Học máy theo chiều dọc là chỉ việc xây dựng 
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các mô hình phân loại cho mỗi người dùng cá nhân, dự đoán hành động dựa theo dữ 

liệu trong quá khứ của chính người dùng đó. Học máy theo chiều ngang là chỉ việc dự 

đoán hành động cho một người dùng dựa trên lịch sử sử dụng của những người dùng 

khác, khi một bộ phận người dùng có quá ít tương tác với hòm thư của họ. 

Các đặc trưng mà nghiên cứu của Di Castro sử dụng bao gồm đặc trưng cục bộ, nghĩa 

là các đặc trưng được tính toán từ hòm thư của người dùng, và thuộc tính toàn cục, 

nghĩa là các đặc trưng được tính toán trên toàn bộ tập dữ liệu. Các thuộc tính cục bộ 

bao gồm nội dung, header thư, hành vi sử dụng của người dùng trong quá khứ đối với 

những bức thư tương tự bức thư cần dự đoán hành động. Các thuộc tính toàn cục bao 

gồm tổng số thư đã được gửi bởi người gửi, số lượng thư được áp dụng hành động trong 

số những thư đã gửi của người gửi. 

Nghiên cứu của Yang và cộng sự [74] vào năm 2017 có một cách tiếp cận khác biệt 

về bài toán dự đoán hành động người dùng, đó là bỏ qua tính cá nhân hóa của bài toán 

này. Đối với một bức thư được gửi cho nhiều người, bài báo này giải quyết bài toán dự 

đoán xem bức thư đó có được trả lời (bởi bất kỳ ai trong số những người nhận) hay 

không. Bài báo đã đề xuất một số phương pháp trích chọn đặc trưng (HistIndiv, HistPair, 

Temporal…) và so sánh với phương pháp túi từ truyền thống cùng một vài phương pháp 

trích chọn đặc trưng đơn giản khác. 

Vào năm 2019, Mukherjee và Jiang đã đề xuất một phương pháp [82] để giải quyết 

bài toán dự đoán hành động trả lời thư. Nghiên cứu này có mục tiêu dự đoán hành động 

mang tính cá nhân hóa và được tiếp cận dưới hình thức xây dựng hệ gợi ý. Nói theo 

cách khác, với cùng một bức thư khi được gửi cho nhiều người, hệ gợi ý sẽ dự đoán 

hành động trả lời thư cho từng người nhận. Bài toán có độ khó cao hơn so với toán đặt 

ra bởi Yang và cộng sự [74]. Trong nghiên cứu của Mukherjee và Jiang, mỗi người 

nhận được biểu diễn dựa trên những bức thư mà người đó đã nhận trong quá khứ. Vector 

đại diện người dùng được so sánh với vector biểu diễn bức thư cần dự đoán để tính ra 

mức độ tương tự mà trong bài báo được gọi là đặc trưng similarity. Đặc trưng 

similarity được bổ sung vào đặc trưng văn bản của bức thư để làm đầu vào cho máy 

phân loại. Nghiên cứu rút ra nhận xét rằng, với các máy phân loại truyền thống như 

logistic regression hay cây quyết định tăng cường độ dốc (gradient- boosted decision 
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trees), kỹ thuật biểu diễn đặc trưng TF-IDF có hiệu quả tốt hơn so với kỹ thuật biểu 

diễn từ ngữ fasttext [77]. Tuy nhiên, đặc trưng fasttext tỏ ra hiệu quả hơn khi kết hợp 

với mạng nơ-ron sâu CNN-MLP. Máy phân loại CNN-MLP còn thể hiện một ưu điểm 

nữa đó là với các cách biểu diễn đặc trưng khác nhau thì mô hình này vẫn cho kết quả 

gần với kết quả tốt nhất. 

1.3.3. Nghiên cứu về xếp hạng thư điện tử 

Ý tưởng sắp xếp hòm thư để giải quyết vấn đề quá tải thư điện tử đã được đề xuất từ 

lâu, trong nghiên cứu của Neustaedter và cộng sự [24]. Trong nghiên cứu nói trên, công 

cụ sắp xếp hòm thư theo một số đặc trưng xã hội của thư điện tử đã được đề xuất nhằm 

hỗ trợ người dùng trong việc tìm kiếm thư quan trọng. Nghiên cứu của nhóm 

Neustaedter đề xuất 11 đặc trưng xã hội được trích xuất bằng cách thống kê số lượng 

thư được gửi và nhận giữa những người dùng. Xét một bức thư được gửi từ người gửi 

đến người nhận, một trong số các đặc trưng là số lượng thư mà người người gửi đã từng 

gửi cho người nhận. Một đặc trưng khác là số lượng thư đã được đọc trong số các bức 

thư nói trên. Với công cụ này, người dùng phải chọn tiêu chí sắp xếp và phát hiện các 

bức thư quan trọng một cách thủ công. Công cụ không có chức năng tự động chỉ ra bức 

thư nào là quan trọng, cần phải được ưu tiên xử lý. 

Từ việc nhận thấy các hệ thống lọc thư rác và dự đoán hành động chưa triệt để giải 

quyết vấn đề quá tải thư điện tử, trong những năm gần đây, các nhà khoa học đã đề xuất 

phương pháp xếp hạng thư điện tử với mục tiêu sắp xếp hòm thư của người dùng một 

cách tối ưu hóa hơn nữa. Với nhiều mức độ phân loại hơn so với hai bài toán trước đó, 

cộng thêm các khó khăn đến từ quyền riêng tư cũng như tính cá nhân hóa, đây là bài 

toán có độ khó cao trong số những bài toán về xử lý thư điện tử. Trong số những nghiên 

cứu về xếp hạng thư điện tử, các phương pháp mang tính cá nhân hóa [40, 49, 51] chiếm 

đa số bởi ứng dụng thực tế của nó. Tuy chưa có nhiều phương pháp được công bố, 

hướng nghiên cứu về xếp hạng thư điện tử là một hướng nghiên cứu có tính cấp thiết, 

có tiềm năng giúp tăng năng suất làm việc cho người sử dụng. 

Trước khi các phương pháp xếp hạng thư điện tử ra đời, phân loại thư điện tử theo 

chủ đề và thư mục cũng là một hướng nghiên cứu đáng chú ý. Nghiên cứu của Alsmadi 

và Alhami vào năm 2015 [67] là một nghiên cứu về phân cụm thư điện tử và đánh giá 
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hiệu quả phân cụm bằng phân loại. Nghiên cứu có mục tiêu phân loại thư điện tử thành 

3 mục: personal, progessional và other. Việc phân loại này có mục tiêu làm giảm thiểu 

thời gian xử lý thư của người dùng vì nó cho phép người dùng tập trung vào một chủ 

đề mà họ quan tâm. Nghiên cứu này đề xuất việc sử dụng những bức thư được gán nhãn 

bằng thuật toán phân cụm k-Means để làm dữ liệu huấn luyện và thử nghiệm cho mô 

hình phân loại bằng một thuật toán học máy có giám sát SVM. Thông qua thí nghiệm, 

Alsmadi và Alhami đã so sánh các kỹ thuật biểu diễn thuộc tính khác nhau và tìm ra 

phương án tốt nhất cho tập dữ liệu của họ là phương pháp N-Grams. 

Tuy nhiên, phương án tự động gán nhãn bằng thuật toán phân cụm và phân loại bằng 

thuật toán học máy có giám sát là một giả định thiếu thực tế. Nó đòi hỏi thuật toán phân 

cụm phải có độ chính xác tuyệt đối thì kết quả thí nghiệm của nghiên cứu này mới có 

nghĩa. Tuy thí nghiệm cho thấy hiệu quả khá cao của phương pháp với precisionµ từ 

0.807 đến 0.976 và recallµ từ 0.802 lên tới 0.975 nhưng kết quả này không có ý nghĩa 

bởi vì không có cơ sở để khẳng định tính đúng đắn của tập dữ liệu huấn luyện được gán 

nhãn bằng thuật toán phân cụm. 

Trong nghiên cứu của Klimt và Yang [19], ngoài việc giới thiệu tập dữ liệu Enron 

thì các tác giả cũng thực hiện phân loại thư điện tử trên tập dữ liệu này theo từng đặc 

trưng riêng biệt để phân tích sơ lược về tập dữ liệu. Phương pháp TF-IDF theo dạng ltc 

được sử dụng để biểu diễn các bức thư dưới dạng vector đặc trưng. Thuật toán phân loại 

SVM được dùng để tiến hành phân tích tập dữ liệu Enron bằng nhiều phương án. Ở 

phương án thứ nhất, các thuộc tính “From”, “Subject”, “Body”, “To, CC” được sử dụng 

riêng biệt để phân loại thư theo thư mục. Với phương án thứ hai, tất cả các thuộc tính 

được gộp lại và biểu diễn dưới dạng một vector túi từ duy nhất dùng làm đầu vào phân 

loại. Cuối cùng, các máy phân loại của các thuộc tính riêng biệt được kết hợp với nhau 

một cách tuyến tính với trọng số cho mỗi máy phân loại. Các trọng số được học bằng 

thuật toán ridge regression. 

Nghiên cứu của Bekkerman [20] dùng 4 thuật toán Maximum Entropy, Naïve Bayes, 

SVM và Wide-Margin Winnow để phân loại thư điện tử theo thư mục trên tập dữ liệu 

Enron và SRI. Chỉ những thư mục gắn với chủ đề mới được giữ lại để làm thí nghiệm, 

các thư mục chung như Inbox, Sent đều bị loại bỏ. Vector đặc trưng là vector dạng bag-
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of-words với mỗi phần tử là số lần xuất hiện của một từ trong tập từ vựng. Nghiên cứu 

này loại bỏ 100 từ phổ biến nhất và những từ chỉ xuất hiện một lần trong toàn tập dữ 

liệu. Tiêu chí accuracy được chọn để báo cáo kết quả thí nghiệm. Thí nghiệm cho thấy, 

SVM có hiệu quả trung bình cao hơn và chiếm ưu thế so với các thuật toán khác đối với 

10 trên tổng số 14 hòm thư của người dùng. Bekkerman đưa ra nhận định rằng độ chính 

xác thu được từ các thí nghiệm là “tương đối thấp” khi có tới 9 trong số 14 trường hợp 

mà tiêu chí accuracy nhỏ hơn 70%. 

Khác với bài toán phân loại nói trên, bài toán xếp hạng thư điện tử nhấn mạnh vào 

mức độ quan trọng của các bức thư đối với người dùng. Nghiên cứu đầu tiên đề xuất 

một mô hình xếp hạng thư điện tử được công bố vào năm 2009 bởi Yoo và cộng sự 

[40]. Nghiên cứu này sử dụng một số đặc trưng mạng xã hội kết hợp với nội dung thư 

để giải bài toán xếp hạng thư điện tử. Bài toán được đặt ra là xếp hạng thư điện tử với 

5 mức độ ưu tiên được đánh số từ 1 tới 5. Những đặc trưng mạng xã hội này được trích 

xuất từ dữ liệu không gán nhãn bằng phương pháp phân cụm. Thuật toán Newman 

Clustering được sử dụng để phân cụm người dùng trên mạng thư điện tử cá nhân. Từ 

kết quả phân cụm mạng thư điện tử cá nhân của người dùng, 07 chỉ số của người gửi 

thư dựa trên đồ thị được tính toán để sử dụng làm đặc trưng mạng xã hội của một bức 

thư. Cụm của người gửi trong mạng thư điện tử cũng được trích xuất làm một đặc trưng 

cho bức thư. Những đặc trưng xã hội nói trên được kết hợp cùng đặc trưng nội dung thư 

dưới dạng vector nhị phân. Các máy phân loại nhị phân SVM được xây dựng để kết hợp 

với nhau thành máy phân loại 5 lớp. Tuy Yoo và các cộng sự không nêu tên phương án 

kết hợp các máy phân loại nhị phân thành máy phân loại đa lớp nhưng theo như mô tả 

của bài báo thì phương án OVA đã được áp dụng trong thí nghiệm. 

Aberdeen và cộng sự là nhóm nghiên cứu đứng sau hệ thống Gmail. Nhóm đã công 

bố một phương pháp xếp hạng thư điện tử [45] vào năm 2010. Phương pháp này định 

nghĩa mức độ quan trọng của một bức thư dựa trên xác suất mà người nhận sẽ thực hiện 

một hành động trên bức thư đó. Cách tiếp cận này khác với bài toán dự đoán hành động 

ở chỗ nó không phân biệt giữa các hành động khác nhau (ví dụ: giữa hành động đọc và 

trả lời thư). Trong phương pháp này, một mô hình phân loại logistic regression được 

xây dựng riêng biệt dành cho mỗi người sử dụng. Dữ liệu huấn luyện là những bức thư 
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nhận được trong quá khứ kèm theo hành động mà người dùng đã thực hiện trên các bức 

thư đó, bao gồm cả hành động “chưa đọc” thư. Mô hình thực hiện dự đoán và đánh dấu 

quan trọng đối với các bức thư có xác suất cao. Tính cá nhân hóa được thể hiện rõ rệt 

trong phương pháp này. Tuy nhiên, còn một điểm tồn tại đó là nếu người dùng quá bận 

rộn và bỏ sót một số thư quan trọng, những bức thư tương tự trong tương lai cũng sẽ 

không được đánh dấu quan trọng. 

Vào năm 2011, nhóm Yoo và cộng sự tiếp tục công bố một nghiên cứu [49] đề xuất 

cách giải quyết bài toán xếp hạng thư điện tử với 5 nhãn, tương ứng với 5 cấp độ quan 

trọng của một bức thư, dựa trên dữ liệu thư điện tử cá nhân. Nghiên cứu này đã so sánh 

hiệu quả phân loại đa lớp giữa phương pháp hồi quy thứ bậc với sự kết hợp của nhiều 

máy phân loại nhị phân. Nghiên cứu này chỉ sử dụng các đặc tính về nội dung của các 

bức thư. Nhiều máy phân loại nhị phân có thể được kết hợp theo một số phương án để 

trở thành máy phân loại đa lớp. Trong mỗi phương án đó, khi dự đoán lớp của một mẫu, 

mỗi máy phân loại “bỏ phiếu” cho một lớp, rồi kết quả cuối cùng được tổng hợp theo 

một quy tắc nhất định. 

Trong nghiên cứu này, Yoo và cộng sự áp dụng hai phương pháp học máy là hồi quy 

thứ tự dựa trên SVM (SVOR) và phân loại đa lớp SVM, kết hợp nhiều máy phân loại 

SVM theo các cách: OVA, OVO, DAGSVM [8],  OB-MV và OB-MC. OB-MV là 

phương án kết hợp các máy phân loại nhị phân giống như phương án DAG nhưng các 

máy phân loại được sắp xếp theo thứ tự mức độ quan trọng và kết quả được tính dựa 

trên biểu quyết số đông. OB-MC có cách sắp xếp các máy phân loại nhị phân giống như 

phương án OB-MV nhưng kết quả được tính dựa trên máy phân loại có điểm số cao 

nhất. Vector đặc trưng được các tác giả trích xuất từ các trường người gửi, người nhận, 

CC, tiêu đề và nội dung thư. Kết quả cho thấy, với bộ dữ liệu thư điện tử cá nhân do các 

tác giả tự thu thập, OB-MV là phương pháp hiệu quả nhất và SVOR có kết quả thấp 

nhất. Như vậy, sự kết hợp của nhiều máy phân loại nhị phân cho hiệu quả dự đoán cao 

hơn so với phương pháp hồi quy thứ bậc trên tập dữ liệu thư điện tử cá nhân. Kết quả 

này một phần cho thấy các mức độ ưu tiên của thư điện tử không có quan hệ tương đối 

với nhau. 
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Trái lại, đối với 7 tập dữ liệu chuẩn lấy từ thư viện UCI, SVOR lại cho kết quả tốt 

nhất, OB-MV và OB-MC cho kết quả trung bình và OVA cho kết quả thấp nhất. Để lý 

giải cho việc SVOR cho kết quả khác nhau trên tập dữ liệu thư điện tử cá nhân và các 

tập dữ liệu chuẩn, các tác giả tiến hành phân tích các tập dữ liệu nói trên. Từ đó rút ra 

được kết luận rằng SVOR cho kết quả tốt với các tập dữ liệu chuẩn có phân bổ tuyến 

tính nhưng không đạt kết quả tốt với dữ liệu thư điện tử cá nhân. Giả thiết về sự tuyến 

tính của dữ liệu là rất hạn chế với bài toán xếp hạng thư điện tử cá nhân vì quan điểm 

về sự ưu tiên của mỗi người là khác nhau. Vì vậy, các phương pháp phân loại tỏ ra hiệu 

quả hơn các phương pháp hồi quy. Thí nghiệm của Yoo và cộng sự [49] đã trả lời một 

số câu hỏi về đặc điểm của dữ liệu thư điện tử và đã so sánh hiệu quả xếp hạng giữa mô 

hình phân loại và hồi quy. Tuy nhiên, mô hình phân loại được đưa ra chưa đạt được 

hiệu quả cao trong dự đoán mức độ ưu tiên. 

Nghiên cứu của Long và cộng sự vào năm 2020 [85] đề xuất phương pháp phân loại 

thư điện tử thành 02 mức độ: quan trọng và không quan trọng. Đặc trưng của thư điện 

tử được sử dụng trong nghiên cứu này là tiêu đề, người gửi, nội dung và được biểu diễn 

bằng phương pháp TF-IDF. Long và cộng sự đã thực hiện thu thập và xây dựng tập dữ 

liệu thư điện tử tiếng Việt bằng cách tải dữ liệu hòm thư của 17 người dùng từ hệ thống 

Gmail. Nghiên cứu đã sử dụng nhãn quan trọng trong trường header ‘google_label’ của 

các bức thư để làm nhãn cho tập dữ liệu nói trên. Hạn chế của cách làm này là nhãn của 

dữ liệu phụ thuộc vào độ chính xác của thuật toán phân loại thư quan trọng mà Gmail 

sử dụng. Trong nghiên cứu, Long và cộng sự đã tiến hành so sánh các thuật toán 

Random Forest, KNN và Logistic Regression trên tập dữ liệu nói trên. Nghiên cứu đã 

kết luận thuật toán Random Forest có độ chính xác cao hơn hai thuật toán còn lại, thể 

hiện bởi các tiêu chí F1 (1.16), Recall (1.14) và AUC. 

1.3.4. Các tiêu chí đánh giá 

1.3.4.1. Đánh giá mô hình phân loại nhị phân 

Mô hình phân loại nhị phân được ứng dụng trong bài toán lọc thư rác. Có nhiều tiêu 

chí được dùng để đo hiệu quả của mô hình phân loại nhị phân. Mỗi tiêu chí lại có tác 

dụng đánh giá một khía cạnh riêng của mô hình. Tuy sở hữu những đặc trưng riêng biệt, 
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các tiêu chí đánh giá này đều được tính toán dựa trên các định lượng cơ bản. Các khái 

niệm định lượng cơ bản nhất thể hiện kết quả của bộ lọc thư rác đó là: 

– True positive (tp): Số lượng thư rác được dự đoán chính xác. 

– False positive (fp): Số lượng thư hợp lệ mà bộ lọc cảnh báo nhầm thành thư rác. 

– True negative (tn): Số thư hợp lệ mà bộ lọc nhận diện chính xác. 

– False negative (fn): Số lượng thư rác được bộ lọc coi là thư hợp lệ. 

Đối với bài toán về thư điện tử, trường hợp fp được coi là gây hậu quả lớn hơn so 

với fn [36], cần phải ưu tiên tránh lỗi này. Sai số fp của một bộ lọc thư rác làm cho 

người dùng bỏ lỡ một bức thư hợp lệ, gây tổn thất thông tin hoặc gián đoạn liên lạc. 

Trong nhiều trường hợp, khi bức thư đó có nội dung rất quan trọng, sai số fp sẽ gây hậu 

quả nặng nề cho người dùng và không thể được chấp nhận. Trong khi đó, fn là lỗi thường 

có thể chấp nhận được nếu không xảy ra quá nhiều. Việc bộ lọc để lọt một vài bức thư 

rác vào hòm thư có thể gây mất thời gian và phiền phức cho người dùng nhưng nhìn 

chung là không có tác hại lớn. Các công cụ lọc thư rác thường được tính toán sao cho 

độ đo fp bằng 0 hoặc càng gần 0 càng tốt. Đối với một bộ lọc thư rác lý tưởng thì cả hai 

độ đo fp và fn đều đạt được mức 0 nhưng các bộ lọc trên thực tế luôn luôn có sai số lớn 

hơn 0. Vì vậy, để tránh thiệt hại cho người sử dụng, ta có thể hy sinh độ đo fn để đổi lại 

sự tối ưu cho fp bằng cách điều chỉnh độ nhạy của bộ lọc. 

Kết hợp các chỉ số nói trên, ta được những chỉ số có ý nghĩa hơn, thể hiện được tính 

chất của bộ lọc. Đầu tiên đó là chỉ số recall, còn được gọi là độ đo triệu hồi, được tính 

bằng công thức (1.14). Recall thể hiện độ nhạy của bộ lọc [41] cũng như độ hoàn thiện 

của kết quả. Giá trị recall bằng 1.0 khi đánh giá một bộ lọc thư rác được hiểu là “tất cả 

các bức thư rác đều được phát hiện”. Tuy nhiên, kết quả này có thể đạt được một cách 

dễ dàng bằng việc thiết kế một bộ lọc thư rác để chặn mọi bức thư đến mà không cần 

quan tâm đó là thư rác hay thư hợp lệ. 

 𝑟𝑒𝑐𝑎𝑙𝑙 =
𝑡𝑝

𝑡𝑝 + 𝑓𝑛
 (1.14) 

Một tiêu chí có thể được coi là đối nghịch với recall đó là precision. Precision được 

tính bằng công thức (1.15). Precision thể hiện độ tin cậy của kết quả dự đoán. Khi 

precision bằng 1.0, tất cả các dự đoán đều chính xác hay nói cách khác, fp bằng 0. Có 
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thể nói hai tiêu chí này đối nghịch với nhau bởi vì với một bộ lọc không hoàn hảo, khi 

tăng precision sẽ kéo theo giảm recall và ngược lại. Trên thực tế, để đạt được giá trị 

precision lý tưởng thì chỉ số recall sẽ bị giảm xuống thấp. Bởi vậy cho nên khi thiết kế 

bộ lọc người ta thường đưa ra một tiêu chí mục tiêu để tối ưu các tiêu chí khác theo đó. 

 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑡𝑝

𝑡𝑝 + 𝑓𝑝
 (1.15) 

Một tiêu chí kết hợp cả hai tiêu chí vừa đề cập là chỉ số F1, được tính bằng công thức 

(1.16). Chỉ số F1 cao cho thấy cả recall và precision đều cao, nghĩa là kết quả dự đoán 

đồng thời đạt được tính đầy đủ và đáng tin cậy. 

 𝐹1 =
2 × 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑟𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑟𝑒𝑐𝑎𝑙𝑙
 (1.16) 

Ngoài ra thì nhiều nghiên cứu cũng sử dụng chỉ số accuracy như một thước đo hiệu 

quả. Chỉ số này được tính bằng công thức (1.17). Accuracy chính là tỷ lệ các dự đoán 

đúng (tp + tn) trên tổng số lần dự đoán. 

 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑡𝑝 + 𝑡𝑛

𝑡𝑝 + 𝑓𝑝 + 𝑡𝑛 + 𝑓𝑛
 (1.17) 

1.3.4.2. Đánh giá mô hình phân loại đa lớp 

Mô hình phân loại đa lớp được ứng dụng cho bài toán dự đoán hành động người 

dùng và bài toán xếp hạng thư điện tử. Bởi vì số lượng lớp phân loại lớn hơn 2 nên các 

tiêu chí recall, precision và F1 không áp dụng được cho những mô hình này. Một bài 

báo công bố năm 2009 [41] đã đưa ra 8 tiêu chí đánh giá cho bài toán phân loại đa lớp. 

Những tiêu chí đánh giá đó là: average accuracy (1.18), error rate (1.19), precisionµ 

(1.20), recallµ (1.21), Fscoreµ (1.22), precisionm (1.23), recallm (1.24) và Fscorem (1.25). 

Giả sử bài toán phân loại có l lớp, các tiêu chí nói trên được biểu diễn bởi những công 

thức sau đây. 

𝑎𝑣𝑒𝑟𝑎𝑔𝑒 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
∑

𝑡𝑝𝑖 + 𝑡𝑛𝑖

𝑡𝑝𝑖 + 𝑓𝑛𝑖 + 𝑓𝑝𝑖 + 𝑡𝑛𝑖

𝑙
𝑖=1

𝑙
 

(1.18) 
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𝑒𝑟𝑟𝑜𝑟 𝑟𝑎𝑡𝑒 =
∑

𝑓𝑝𝑖 + 𝑓𝑛𝑖

𝑡𝑝𝑖 + 𝑓𝑛𝑖 + 𝑓𝑝𝑖 + 𝑡𝑛𝑖

𝑙
𝑖=1

𝑙
 

(1.19) 

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛µ =
∑ 𝑡𝑝𝑖

𝑙
𝑖=1

∑ (𝑡𝑝𝑖 + 𝑓𝑝𝑖)𝑙
𝑖=1

 (1.20) 

𝑟𝑒𝑐𝑎𝑙𝑙µ =
∑ 𝑡𝑝𝑖

𝑙
𝑖=1

∑ (𝑡𝑝𝑖 + 𝑓𝑛𝑖)𝑙
𝑖=1

 (1.21) 

𝐹𝑠𝑐𝑜𝑟𝑒µ =
(𝛽2 + 1) × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝜇 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙𝜇

𝛽2 ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝜇 + 𝑅𝑒𝑐𝑎𝑙𝑙𝜇

 (1.22) 

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑚 =
∑

𝑡𝑝𝑖

𝑡𝑝𝑖 + 𝑓𝑝𝑖

𝑙
𝑖=1

𝑙
 

(1.23) 

𝑟𝑒𝑐𝑎𝑙𝑙𝑚 =
∑

𝑡𝑝𝑖

𝑡𝑝𝑖 + 𝑓𝑛𝑖

𝑙
𝑖=1

𝑙
 

(1.24) 

𝐹𝑠𝑐𝑜𝑟𝑒𝑚 =
(𝛽2 + 1) ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑚 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙𝑚

𝛽2 ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑚 + 𝑅𝑒𝑐𝑎𝑙𝑙𝑚

 (1.25) 

Tiêu chí average accuracy ở công thức (1.18) là trung bình cộng tiêu chí accuracy 

riêng của tất cả các lớp. Tiêu chí error rate ở công thức (1.19) có giá trị tương đương 

với (1.0 –  𝑎𝑣𝑒𝑟𝑎𝑔𝑒 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦), là trung bình cộng tỷ lệ dự đoán sai của các lớp. 

Ta có hai cách để tính giá trị trung bình của các tiêu chí là micro (µ) và macro (m). 

Cách tính macro là tính các chỉ số đối với từng lớp (trong số l lớp) sau đó lấy trung bình 

cộng l kết quả đó. Cách tính micro là lấy tổng các thông số (tp, fp, tn, fn) của tất cả các 

lớp lại rồi mới tính chỉ số. Cách này có đặc điểm là kết quả trung bình sẽ nghiêng nhiều 

hơn về tiêu chí của lớp có đông cá thể nhất trong khi cách macro thì đối xử với các lớp 

như nhau kể cả khi có những lớp có lượng cá thể nhiều hơn hẳn. 

1.4. TẬP DỮ LIỆU THƯ ĐIỆN TỬ 

1.4.1. Tập dữ liệu Enron 

Enron là một tập dữ liệu thư điện tử lớn với phiên bản gốc được đưa công khai lên 

Internet vào năm 2003, sau một cuộc điều tra đối với tập đoàn Enron, Hoa Kỳ. Trong 

phiên bản gốc, Enron có 619,446 bức thư thuộc về 158 người dùng. Tập dữ liệu được 
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dọn dẹp và công bố lại vào năm 2004 [19] với số lượng mẫu giảm xuống còn 200,399 

bức thư, còn số người dùng thì được giữ nguyên. Hòm thư của mỗi người dùng được 

chia thành nhiều thư mục và số lượng thư mục của mỗi tài khoản là khác nhau, từ một 

vài thư mục cho tới hơn 100 thư mục. Số lượng thư của mỗi tài khoản cũng đa dạng, từ 

những tài khoản ít hoạt động với chỉ một vài bức thư, tới hàng chục, hàng trăm và hàng 

chục nghìn bức thư. Tuy vậy, tập dữ liệu Enron không được gán nhãn. Vì lý do này, 

ngoài tác vụ phân loại thư điện tử theo thư mục thì nó không thể được sử dụng trực tiếp 

vào những bài toán khác như bài toán lọc thư rác, xếp hạng thư điện tử hoặc dự đoán 

hành động người dùng. Thêm nữa, tập dữ liệu bị hạn chế về ngôn ngữ, chỉ có thư tiếng 

Anh mà không phải là một ngôn ngữ khác như tiếng Việt. 

1.4.2. Tập dữ liệu TREC 

Hội nghị TREC hỗ trợ hạ tầng cơ sở vật chất và công nghệ cho các nghiên cứu trong 

lĩnh vực khai phá dữ liệu từ năm 1992. Một trong những tài nguyên quan trọng của 

TREC là cơ sở dữ liệu mẫu trong nhiều lĩnh vực, trong đó có lĩnh vực lọc thư rác. Hội 

nghị TREC có nhiều nhánh, trong đó có một nhánh về lọc thư rác là Spam Track [23]. 

Trong các năm 2005, 2006 và 2007, TREC đã cung cấp 04 tập dữ liệu mẫu về thư rác 

trong đó có 03 tập dữ liệu mẫu về tiếng Anh và 01 tập dữ liệu mẫu về tiếng Trung. Các 

tập dữ liệu này đều được thu thập từ các máy chủ thư điện tử thực tế trong một thời gian 

khoảng 3 tháng. Sau đó do các chuyên gia về thư rác xử lý, phân loại là thư rác hay là 

thư bình thường, sau đó tập hợp lại thành các tập dữ liệu chuẩn và cung cấp cho các nhà 

nghiên cứu trong lĩnh vực thư rác. 

Bảng 1.1: Các tập dữ liệu công khai về thư điện tử 

Tập dữ liệu Ngôn ngữ Tổng số thư Năm công bố Nhãn 

Enron Tiếng Anh 200,399 2003 Không 

SRI Tiếng Anh 22,000 - Thư mục 

UC Berkeley Tiếng Anh 1,700 2006 Thể loại 

LingSpam Tiếng Anh 2,893 2003 Thư rác 

TREC 2005 Tiếng Anh 92,189 2005 Thư rác 

TREC 2006 Tiếng Anh 37,822 2006 Thư rác 

TREC 2006 Tiếng Trung 64,620 2006 Thư rác 

TREC 2007 Tiếng Anh 50,199 2007 Thư rác 
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Dữ liệu thư điện tử của TREC lưu trữ toàn bộ nội dung thư và phần header của thư, 

vì vậy hoàn toàn có thể sử dụng để tiến hành các nghiên cứu về lọc thư rác dựa trên nội 

dung, như dựa trên từ khóa, dựa trên phương pháp phân loại văn bản. Đồng thời, dữ 

liệu thư điện tử TREC cũng có thể dùng để nghiên cứu các nghiên cứu về lọc thư rác 

dựa trên xác thực địa chỉ người gửi như SPF. 

Một điểm cần lưu ý là tập dữ liệu thư điện tử TREC chỉ bao gồm những thư điện tử 

gửi đến một máy chủ thư điện tử nào đó chứ không bao gồm những thư điện tử gửi từ 

máy chủ đó đi, vì vậy sử dụng các dữ liệu TREC để nghiên cứu về mạng xã hội, mạng 

thư điện tử còn nhiều hạn chế. Ngoài ra, dữ liệu thư điện tử của TREC chỉ phân loại thư 

rác và thư bình thường, không có thông tin về người dùng (như chức vụ), vì vậy, dữ 

liệu này ít khi dùng để phân tích những phương pháp xếp hạng người dùng. Các tập dữ 

liệu về lọc thư rác của hội thảo TREC có thể được tải về từ địa chỉ: 

https://trec.nist.gov/data/spam.html. 

1.4.3. Các tập dữ liệu khác 

Một dự án nghiên cứu thuộc trường Đại học Berkeley (California, USA) cung cấp 

một tập dữ liệu thư điện tử dựa trên tập dữ liệu Enron. Các bức thư trong tập dữ liệu 

của UC Berkeley được gán nhãn theo thể loại (categories) và có thể được tải về miễn 

phí từ địa chỉ: http://bailando.sims.berkeley.edu/enron_email.html. Tập dữ liệu này 

gồm có 1,700 bức thư, mỗi bức thư được gán với một số thể loại (trong số 53 thể loại) 

liên quan đến nội dung của nó, cùng với trọng số của thể loại đó đối với bức thư. 

Tập dữ liệu SRI cũng được nhắc tới trong một số nghiên cứu. Tập dữ liệu này được 

mô tả là có chứa 22,000 bức thư của 196 người dùng [20]. Mỗi tài khoản cũng được 

chia thành các thư mục giống như trong tâp dữ liệu Enron. Tuy nhiên, ở thời điểm của 

báo cáo này, tập dữ liệu SRI đã không còn được công bố hoặc nhắc đến trên đường dẫn 

mà bài báo [20] cung cấp. 

LingSpam [15] là tập dữ liệu bao gồm gồm 2,893 bức thư, trong đó có 481 bức thư 

rác và 2,412 bức thư hợp lệ được thu thập từ một danh sách gửi thư có tên Linguist. 

Linguist là một danh sách gửi thư được kiểm duyệt có chủ đề về học thuật và nghề 

nghiệp trong lĩnh vực ngôn ngữ. Tập dữ liệu đã được giới thiệu vào năm 2003 và đã 
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được sử dụng để thử nghiệm một phương pháp phát hiện thư rác dựa trên phân loại văn 

bản [15]. 

1.4.4. Tập dữ liệu thư điện tử tiếng Việt 

Ở phần trên, luận án đã liệt kê và so sánh một số tập dữ liệu công khai trên thế giới 

về thư điện tử. Hầu hết các tập dữ liệu công khai về thư điện tử có ngôn ngữ là tiếng 

Anh. Tập dữ liệu thuộc về các ngôn ngữ khác chiếm số lượng nhỏ, trong đó chưa có tập 

dữ liệu thư điện tử tiếng Việt được công bố. Tình trạng khan hiếm tập dữ liệu nói trên 

gây khó khăn cho các nghiên cứu có phạm vi là thư điện tử tiếng Việt. Để có thể thực 

hiện thí nghiệm đánh giá các mô hình đề xuất trong chương này cũng như trong các 

chương tiếp theo, luận án đã tiến hành tự xây dựng một tập dữ liệu thư điện tử có nội 

dung tiếng Việt. Phần này sẽ miêu tả chi tiết quá trình xây dựng tập dữ liệu. Dữ liệu thư 

điện tử được thu thập từ một số tình nguyện viên. Tập dữ liệu thô bao gồm 37,003 bức 

thư đến từ 7 tình nguyện viên. Các tình nguyện viên thực hiện sao lưu toàn bộ dữ liệu 

từ hệ thống Gmail bằng tính năng Google Takeout8. Dữ liệu thư điện tử tải về bằng tính 

năng Google Takeout được chia theo cấu trúc thư mục của người dùng trên Gmail, mỗi 

thư mục tương ứng với một tập tin có định dạng mbox. Các bức thư được tách ra từ tập 

tin mbox bằng thư viện Mail::Mbox::MessageParser9 và được phân tích bằng thư viện 

MIME::Parser10 của ngôn ngữ lập trình Perl để trích xuất những phần thông tin như tiêu 

đề, nội dung, các trường header… Các bức thư được phân biệt với nhau bằng trường 

Message-ID trong header của bức thư. Toàn bộ các thông tin trích xuất được từ các bức 

thư được lưu trên một cơ sở dữ liệu MySQL để tiến hành xử lý tiếp. 

1.4.4.1. Loại bỏ thư có nội dung trùng lặp 

Loại bỏ thư trùng lặp là một tác vụ quan trọng khi xây dựng tập dữ liệu thư điện tử. 

Thư trùng lặp trong dữ liệu thô có thể được sinh ra bởi phần mềm quản lý thư để cung 

cấp một số tính năng cho người sử dụng và cần được loải bỏ để đảm bảo việc huấn 

luyện mô hình phân loại thư đạt được mục tiêu đề ra là mô phỏng được cách mà con 

người phân loại thư điện tử [19]. Ngoài ra, các trường hợp thư bị trùng lặp phổ biến 

gồm có thư được các tình nguyện viên gửi cho nhau, thư gửi tự động từ các nền tảng 

                                              
8 https://takeout.google.com/settings/takeout 
9 https://metacpan.org/pod/Mail::Mbox::MessageParser 
10 https://metacpan.org/pod/MIME::Parser 
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web, các ứng dụng di động. Các tập dữ liệu được trình bày ở trên như Enron, TREC… 

đều sử dụng phương pháp thủ công để loại bỏ thư trùng lặp. Cách làm này tuy có độ tin 

cậy cao nhưng tốn nhiều thời gian và công sức. Luận án đề xuất một phương pháp bán 

tự động để loại bỏ những bức thư trùng lặp nhằm tiết kiệm thời gian trong khi vẫn đảm 

bảo mức độ tin cậy cao. Để tự động tìm những bức thư có nội dung trùng lặp để loại bỏ, 

luận án sử dụng một công cụ phát hiện thư trùng lặp dựa trên phương pháp tính khoảng 

cách Euclidean giữa những bức thư. Kết quả phát hiện của công cụ nói trên được kiểm 

duyệt một cách thủ công trước khi xác nhận loại bỏ các bức thư trùng lặp. Dưới đây là 

phương pháp cụ thể nhằm xác định thư trùng lặp đã được áp dụng. 

Mỗi bức thư được vector hóa dựa trên nội dung thư thành một vector túi từ nhị phân. 

Cụ thể, nội dung của một bức thư được tách ra thành các từ bằng cách phân chia văn 

bản dựa vào ký tự khoảng trống. Khi đó, có thể biểu diễn mỗi bức thư thành một vector 

có dạng m = {wi | i = 1, 2 … n}. Trong đó, wi, là những từ ngữ được lấy từ tiêu đề và 

nội dung thư ghép với nhau. Cách tính khoảng cách Euclidean được thể hiện trong công 

thức (2.1). 

 𝑑(𝑝, 𝑞) = √∑ (𝑞𝑖 − 𝑝𝑖)
𝑛

𝑖=1
 (2.1) 

Trong công thức trên, p và q là vector biểu diễn hai bức thư phân biệt trong tập dữ 

liệu. Trong luận án, công cụ sẽ tự động tìm ra những bức thư có mức độ tương tự từ 

75% trở lên so với từng bức thư trong tập dữ liệu. Công cụ này đo lường mức độ giống 

nhau của tất cả các cặp thư điện tử trong tập dữ liệu dựa trên khoảng cách Euclidean. 

Danh sách những bức thư tương tự được phát hiện bởi công cụ sẽ được kiểm tra và xác 

nhận một cách thủ công. Cách làm này cho phép tìm và loại bỏ các bức thư tương tự 

một cách nhanh chóng và chính xác. 

1.4.4.2. Loại bỏ thư tiếng nước ngoài 

Chỉ những bức thư có nội dung tiếng Việt được giữ lại và đưa vào tập dữ liệu. Ngôn 

ngữ mà những tình nguyện viên sử dụng là tiếng Việt. Tuy nhiên, trên thực tế, họ nhận 

được một số lượng nhất định những bức thư được viết bằng các ngôn ngữ khác như 

tiếng Anh, tiếng Trung Quốc… Để tập dữ liệu đáp ứng được mục tiêu nghiên cứu của 
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luận án, cần phát hiện và loại bỏ những bức thư nói trên. Sau đây, phương pháp phát 

hiện những bức thư không phải là tiếng Việt sẽ được trình bày. 

Danh sách 10,000 từ tiếng Anh phổ biến nhất11 trích xuất từ tập dữ liệu văn bản của 

Google đã được sử dụng. Một danh sách gồm 5,847 từ đơn tiếng Việt đã được tác giả 

xây dựng bằng cách tổng hợp từ một số nguồn12. Danh sách này bao gồm những từ tiếng 

Việt có dấu và những từ tiếng Việt không dấu có từ 2 ký tự trở lên và không tồn tại 

trong danh sách 10,000 từ tiếng Anh nói trên. Để xác định một văn bản là tiếng Việt 

hay tiếng nước ngoài, có hai chỉ số được tính toán. Thứ nhất là tỷ lệ từ có trong danh 

sách từ đơn tiếng Việt trên tổng số từ của văn bản, gọi là V. Thứ hai là tỷ lệ từ có trong 

danh sách 10,000 từ tiếng Anh, ký hiệu là E. Nếu văn bản có tỷ lệ E > 50% thì công cụ 

kết luận bức thư là tiếng Anh. Nếu E < 50% và V ≥ 35% thì công cụ kết luận bức thư 

là tiếng Việt. Những bức thư mà công cụ không đưa ra được kết luận (có E < 50% và V 

< 35%) sẽ được gán nhãn ngôn ngữ thủ công. 

1.4.4.3. Các bước tiền xử lý khác 

Ngoài ra, những bức thư có nội dung quá ngắn, những bức thư có mục đích chủ yếu 

để gửi tệp đính kèm hoặc để thông báo người nhận đã nhận được thư… cũng được loại 

bỏ. Những bức thư này được xem là không có đủ thông tin để đánh giá về mức độ quan 

trọng. Hơn nữa, bởi vì nội dung ngắn, những bức thư này không làm mất nhiều thời 

gian của người dùng. Một trường hợp ngoại lệ là khi toàn bộ những nội dung không 

mong muốn đều được kẻ phát tán thư rác đưa vào tệp đính kèm hoặc trong hình ảnh. 

Một phương pháp lọc thư rác dựa trên nội dung thông thường sẽ không phát hiện được 

những bức thư như vậy. Khi đó, bộ lọc thư rác cần được tích hợp thêm những kỹ thuật 

nhận dạng văn bản từ hình ảnh và kỹ thuật đọc nội dung từ các loại tập tin văn bản khác 

nhau. Trong tập dữ liệu, không có bức thư rác nào chứa nội dung văn bản dưới dạng 

hình ảnh được tìm thấy. 

1.4.4.4. Gán nhãn cho tập dữ liệu 

Sau các bước xử lý ở trên, tập dữ liệu còn lại 12,118 bức thư tiếng Việt. Toàn bộ thư 

trong tập dữ liệu là thư có nội dung chính bằng tiếng Việt và được người dùng xác nhận 

                                              
11 https://github.com/first20hours/google-10000-english 
12 https://github.com/thanhphu/tudien/blob/master/tudien.txt; https://github.com/undertheseanlp/dictionary 
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là có đủ thông tin trong tiêu đề và nội dung để đánh giá mức độ quan trọng của bức thư. 

Tập dữ liệu được tiến hành gán nhãn thủ công bởi 07 tình nguyện viên đã cung cấp dữ 

liệu thư điện tử cho nghiên cứu. Trước tiên, tập dữ liệu được gán nhãn cho bài toán lọc 

thư rác với 02 lớp: thư rác, thư hợp lệ. Những tình nguyện viên được hướng dẫn gán 

nhãn thư rác cho một bức thư nếu người dùng cho rằng (1) bức thư không có giá trị đối 

với người dùng trong quá khứ, hiện tại và tương lai hoặc (2) người dùng bị làm phiền 

bởi bức thư đó. Kết thúc quá trình gán nhãn cho bài toán lọc thư rác, có 2,527 bức thư 

được gán nhãn thư rác và 9,591 bức thư được gán nhãn thư hợp lệ. 

Sau khi gán nhãn tập dữ liệu dành cho bài toán lọc thư rác, luận án tiếp tục phát triển 

tâp dữ liệu để sử dụng cho bài toán dự đoán hành động người dùng. Có thể dễ dàng 

nhận thấy thư rác chính là những bức thư mà người dùng nên xóa mà không cần đọc. 

Vì vậy, những bức thư được gán nhãn thư rác ở tập dữ liệu lọc thư rác sẽ được tự động 

gán nhãn xóa để sử dụng trong bài toán dự đoán hành động người dùng. Tiếp theo, 

những bức thư được gán nhãn thư hợp lệ được tiến hành gán một trong hai nhãn đọc 

hoặc trả lời. Những tình nguyện viên được hướng dẫn gán nhãn dữ liệu của họ theo 

quyết định cá nhân về hành động mà họ mong muốn thực hiện đối với mỗi bức thư. 

Những bức thư hợp lệ được tiến hành gán nhãn để thu được 7,966 bức thư cần đọc 

và 1,625 bức thư cần trả lời. Những bức thư thuộc hành động đọc chiếm tỷ lệ lớn nhất 

trong tập dữ liệu. Điều đó cho thấy phân bố của dữ liệu thư điện tử tập trung nhiều ở 

các bức thư có mức độ quan trọng trung bình và trên thực tế những bức thư quan trọng, 

cần sự quan tâm xử lý của người dùng, có số lượng nhỏ. Tỷ lệ phân bổ này làm rõ thêm 

cho lợi ích của phương pháp xếp hạng thư điện tử. Nếu hòm thư không được sắp xếp 

một cách tự động, người dùng sẽ cần phải bỏ ra nhiều thời gian để đọc những bức thư 

không quan trọng trước khi tìm thấy những bức thư cần được xử lý. 

Tiếp theo, tập dữ liệu được phát triển để có thể sử dụng cho bài toán xếp hạng thư 

điện tử với 05 mức độ ưu tiên. Theo đó, 03 nhãn dữ liệu có sẵn sẽ được tiếp tục chia 

thành các mức độ ưu tiên nhỏ hơn. Mức độ xóa được coi là mức độ 1. Mức độ đọc được 

chia thành hai mức độ nhỏ là mức độ 2, đọc không quan trọng, và mức độ 3, đọc quan 

trọng. Mức độ 2 được định nghĩa là những bức thư có chứa thông tin không quan trọng 

mà người dùng có thể đọc khi rảnh rỗi hoặc có thể bỏ qua nếu không có thời gian đọc. 
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Mức độ 3 được định nghĩa là những bức thư có chứa thông tin mà người dùng cần đọc 

nhưng không cần trả lời. Nếu bỏ qua và không đọc các bức thư thuộc mức độ 3, người 

dùng có thể bị gián đoạn thông tin trong công việc hoặc các lĩnh vực khác của cuộc 

sống. Mức độ trả lời được chia thành hai mức độ nhỏ là mức độ 4, trả lời không gấp và 

mức độ 5, trả lời gấp. 

 

Hình 1.8: Công cụ gán nhãn thư với chức năng phát hiện thư tương tự. 

Như đã đề cập về tính quan trọng và tính khẩn cấp của thông tin, trong nghiên cứu 

này, ưu tiên được dành cho tính cấp thiết. Vì vậy, định nghĩa về tầm quan trọng của các 

bức thư cần trả lời phần lớn được quyết định bởi tính khẩn cấp. Những bức thư thuộc 

mức độ 4 được định nghĩa là những bức thư quan trọng cần đọc và cần được trả lời 

nhưng người gửi không nhấn mạnh về tính khẩn cấp. Những bức thư thuộc mức độ 5 

được định nghĩa là những bức thư quan trọng cần đọc và cần được trả lời trong thời gian 

ngắn. Điều đó có nghĩa rằng người dùng cần phải đọc và xử lý những bức thư này trước 

những bức thư thuộc các mức độ khác. 

1.4.4.5. Bảo mật thông tin cá nhân 

Một trong những khó khăn trong việc xây dựng tập dữ liệu về thư điện tử đến từ vấn 

đề quyền riêng tư của người sử dụng. Bởi vì nội dung thư điện tử chứa thông tin quan 

trọng về công việc cũng như thông tin cá nhân nhạy cảm nên người dùng không mong 

muốn công khai dữ liệu của họ. Tập dữ liệu Enron [19] được công khai sau khi tập đoàn 

Enron giải thể và bị nhà chức trách tiến hành điều tra. Đây là một trong số ít những 

trường hợp đặc biệt mà dữ liệu thư điện tử liên quan đến công việc được công bố. Tập 
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dữ liệu TREC được đóng góp bởi các tình nguyện viên và thông qua quy trình xử lý thủ 

công để loại bỏ những thông tin nhạy cảm [23] trước khi được công bố. 

Các tình nguyện viên cung cấp dữ liệu thư điện tử không mong muốn nội dung thư 

của họ bị tiết lộ cho một bên thứ ba. Đây cũng là một trong những lý do để giải thích 

cho việc không có tập dữ liệu thư điện tử tiếng Việt được công bố trên mạng Internet. 

Trong quá trình xây dựng tập dữ liệu để sử dụng cho các nghiên cứu trong luận án, tổng 

số thư thu được từ các hòm thư lên tới 37,003 bức thư. Với số lượng không nhỏ, việc 

xác định và loại bỏ những thông tin cá nhân nhạy cảm tốn nhiều thời gian và công sức. 

Vì vậy, thay vào đó, tác giả đã thực hiện nạc danh hóa dữ liệu nhằm bảo vệ thông tin cá 

nhân của các tình nguyện viên. Mục tiêu của công đoạn này được xác định là biến đổi 

tập dữ liệu thành một dạng khác để lược bỏ ngữ nghĩa trong khi vẫn giữ nguyên những 

thông tin đầu vào cần thiết cho các mô hình học máy. 

Bản thân các mô hình học máy được áp dụng trong luận án không có khả năng hiểu 

ngữ nghĩa của các từ ngữ đơn lẻ trong nội dung thư điện tử. Khi biểu diễn văn bản bằng 

phương pháp word2vec [56] hoặc phân loại văn bản bằng mạng nơ-ron hồi quy như 

LSTM [4], các mô hình học máy đã dựa vào vị trí tương đối của các từ ngữ trong văn 

bản để mô phỏng khả năng hiểu ý nghĩa văn bản. Do đó, kết quả biểu diễn văn bản bằng 

word2vec và hoạt động của các mô hình học máy không bị ảnh hưởng khi ta thay thế 

các từ trong văn bản đầu vào thành các chuỗi thay thế. Gọi A = {ti | i = 1, 2 … k} là tập 

hợp các từ ngữ không trùng lặp trong tập dữ liệu gốc và B = {vi | i = 1, 2 … k} là tập 

các chuỗi không trùng lặp. Tập B được sinh ra để với mỗi từ ti trong tập A, ta có một 

chuỗi vi duy nhất để thay thế cho nó (vi ≠ ti). Việc nạc danh hóa tập dữ liệu được hiểu 

là biến đổi tập dữ liệu gốc thành một tập dữ liệu nạc danh, cụ thể các từ ti sẽ được thay 

thế bằng các chuỗi vi. Phương pháp biến đổi dữ liệu cần thỏa mãn hai điều kiện: (1) mỗi 

chuỗi vi là chuỗi duy nhất trong tập hợp B; (2) vị trí tương đối giữa các từ ngữ trong văn 

bản được bảo toàn. Ví dụ, văn bản “ngày mai họp lúc 4h” có thể thay thế bằng văn 

bản “a b c d e” trong tập dữ liệu nạc danh. Một văn bản khác, “cuộc họp sẽ bắt đầu 

vào 4h”, sẽ được thay thế bằng “f c g h i k e”. Trong ví dụ trên, từ “họp” trong tập 

A được thay thế bởi chuỗi “c” trong tập B và từ “4h” trong tập A được thay thế bởi chuỗi 

“e” trong tập B. Sự biến đổi này xảy ra nhất quán trên tất cả các bức thư. Trong phương 
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pháp này, các chuỗi “a”, “b”, “c”… là các chuỗi được sinh ra ngẫu nhiên và đảm bảo 

điều kiện các chuỗi trong tập B không bị trùng lặp. 

Phương pháp nạc danh hóa tập dữ liệu này có thể đáp ứng được yêu cầu của các thí 

nghiệm ứng dụng mô hình học máy. Tuy nhiên, tập dữ liệu nạc danh sẽ không thể được 

sử dụng bởi các nghiên cứu về xử lý ngôn ngữ tự nhiên, chẳng hạn như trong bài toán 

xác định từ loại, phát hiện ngôn ngữ văn bản. 

1.4.4.6. Các thông số của tập dữ liệu 

Tập dữ liệu bao gồm 12,118 bức thư, trong đó có 2,527 bức thư cần xóa, 7,966 bức 

thư cần đọc và 1,625 bức thư cần trả lời. Trong quá trình xây dựng tập dữ liệu, các tác 

vụ (i) loại bỏ các bức thư có nội dung quá ngắn và có ngôn ngữ không phải là tiếng 

Việt, (ii) loại bỏ các bức thư có nội dung trùng lặp và (iii) gán nhãn được thực hiện song 

song với nhau để tiết kiệm thời gian cho các tình nguyện viên. Hình 1.8 là giao diện của 

công cụ gán nhãn đã được sử dụng. Phương pháp hỗ trợ tìm kiếm những bức thư có nội 

dung trùng lặp đã được trình bày trong Chương 2 của luận án. Sau khi tiến hành gán lại 

nhãn theo phương án đã đề cập, số thư thuộc các mức độ ưu tiên được mô tả trong Bảng 

1.4. Những bức thư thuộc mức độ 3 chiếm số lượng lớn nhất trong tập dữ liệu. Điều đó 

cho thấy phân bố của dữ liệu tập trung nhiều nhất ở các bức thư có mức độ quan trọng 

trung bình và trên thực tế những bức thư quan trọng và khẩn cấp chiếm tỷ lệ nhỏ. 

Luận án nhận thấy sự phân bổ thư rác và thư hợp lệ trong tập dữ liệu chưa phản ánh 

đúng tỷ lệ thư rác trên thực tế bởi vì hai lý do sau đây. Thứ nhất, tập dữ liệu được thu 

thập từ hòm thư của người dùng trên hệ thống Gmail. Một số lượng thư rác đã bị loại 

bỏ trên đường truyền tải thư trước khi đến được hòm thư của người dùng bởi những bộ 

lọc thư rác dựa trên danh sách, xác thực người gửi, bộ lọc thư rác của Gmail… Thứ hai, 

một phần thư rác đến được hòm thư của người dùng có thể đã bị xóa đi trong suốt quãng 

thời gian sử dụng thư điện tử của họ. 

Bảng 1.2 thống kê độ dài thư của tập dữ liệu. Độ dài thư là tổng số từ của cả tiêu đề 

và nội dung thư. Trong đó, một từ tiếng Việt có thể là từ đơn hoặt từ ghép có chứa nhiều 

âm tiết. Từ dữ liệu thống kê này có thể nhận thấy độ dài thư không thể hiện một xu 

hướng cụ thể nào giữa các mức độ ưu tiên. 5% các bức thư ngắn nhất có độ dài nhỏ hơn 
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hoặc bằng 16 từ. 5% các bức thư dài nhất có độ dài lớn hơn hoặc bằng 478 từ. Như vậy, 

90% thư có độ dài từ 17 tới 477 từ. 

 

Hình 1.9: Phân bổ độ dài thư của tập dữ liệu thư điện tử tiếng Việt. 

Hình 1.9 thể hiện phân bổ về độ dài của các bức thư trong tập dữ liệu. Mặc dù độ dài 

tối đa của một bức thư là 2,160 từ, những bức thư ngắn chiếm số lượng lớn nhất, trong 

đó độ dài từ 60 đến 80 từ là phổ biến nhất. 

Bảng 1.2: Thống kê độ dài thư của tập dữ liệu thư điện tử tiếng Việt. 

Mức độ ưu tiên 
Độ dài bức thư 

Nhỏ nhất Trung bình Lớn nhất 

1 6 152.9 1212 

2 2 120.4 1113 

3 2 163.1 2160 

4 3 222.6 2153 

5 7 173.1 2049 

Tất cả 2 158.4 2160 

Bảng 1.3 thống kê về số lượng người gửi thư trong tập dữ liệu, tính cả những bức thư 

mà địa chỉ người nhận là các danh sách gửi thư mà các tình nguyện viên tham gia. Có 

tổng số 1,345 địa chỉ gửi thư trong tập dữ liệu. Bảng 1.3 cũng thống kê số lượng người 

gửi theo từng mức độ ưu tiên. Trong đó có thể thấy rõ mức độ ưu tiên trung bình (mức 

độ 3) có số lượng địa chỉ gửi thư nhiều nhất. Theo cả hai chiều tăng hoặc giảm mức độ 

quan trọng, số lượng người gửi đều có xu hướng giảm dần. Một địa chỉ có thể gửi nhiều 
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thư thuộc về các mức độ ưu tiên khác nhau nên tổng số lượng địa chỉ gửi thư của các 

mức độ ưu tiên không bằng với tổng số lượng địa chỉ gửi thư. 

Bảng 1.3: Thống kê về người gửi thư của tập dữ liệu thư điện tử tiếng Việt. 

Mức độ ưu tiên Số lượng địa chỉ gửi thư Số lượng thư / người gửi 

1 167 15.13 

2 308 7.00 

3 865 5.81 

4 213 3.09 

5 178 2.78 

Tất cả 1345 8.07 

Số lượng thư trung bình đến từ một người gửi là 8.07 bức thư. Số lượng thư trung 

bình trên người gửi thư có xu hướng giảm dần khi mức độ ưu tiên tăng lên. Những địa 

chỉ gửi thư tới nhiều nhất là thư tự động của các nền tảng, ứng dụng ví dụ như Grab, 

Twitter, Lazada, Vietcombank… 

Bảng 1.4: Phân bổ thư theo nhãn của tập dữ liệu thư điện tử tiếng Việt. 

Mức độ ưu tiên Số lượng thư 

1 – Thư cần xóa 2,527 

2 – Đọc không quan trọng 2,179 

3 – Đọc quan trọng 5,787 

4 – Trả lời không gấp 970 

5 – Trả lời gấp 655 

Tổng số 12,118 

Tập dữ liệu được mô tả trong phần này được sử dụng trong các thí nghiệm đánh giá 

và so sánh trong các đề xuất của luận án. Tập dữ liệu đã được công bố công khai13 trên 

mạng Internet. 

1.5. KẾT LUẬN CHƯƠNG 1 

Chương này đã trình bày giới thiệu tổng quan về thư điện tử và bài toán xác định thứ 

tự ưu tiên của thư điện tử. Luận án đã giới thiệu các khái niệm chung về thư điện tử, 

vấn đề quá tải thư điện tử, ý nghĩa của bài toán xác định thứ tự ưu tiên của thư điện tử 

và các dạng của bài toán là lọc thư rác, dự đoán hành động người dùng và xếp hạng thư 

                                              
13 https://github.com/VnEmailPrioritization/dataset2021 
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điện tử. Các cách tiếp cận để giải quyết các bài toán nói trên cũng được khảo sát và 

phân tích để chỉ ra những thành tựu đã đạt được cùng các vấn đề chưa được giải quyết. 

Thông qua tổng quan tài liệu, nhiều điểm hạn chế của các phương pháp xác định thứ 

tự ưu tiên của thư điện tử đã được nêu ra. Tuy không thể giải quyết tất cả các vấn đề đã 

nêu ra, luận án đã giới hạn phạm vi nghiên cứu là các mô hình xác định thứ tự ưu tiên 

của thư điện tử dựa trên phương pháp phân loại. Cụ thể là: 

 Thu thập và xây dựng tập dữ liệu thư điện tử tiếng Việt. Tập dữ liệu được xây 

dựng với mục tiêu để sử dụng cho cả ba dạng của bài toán xác định thứ tự ưu 

tiên của thư điện tử. Quy trình xây dựng tập dữ liệu đã được trình bày cụ thể 

trong mục 1.4.4 thuộc Chương 1. Tập dữ liệu này sẽ được sử dụng cho thí 

nghiệm trong các đề xuất của Chương 2, Chương 3 và Chương 4. 

 Nghiên cứu phương pháp lọc thư rác hiệu quả dành cho thư điện tử tiếng Việt. 

Với bài toán này, mục tiêu đặt ra cụ thể là tăng độ chính xác của kết quả phát 

hiện thư rác dựa trên hệ thống SpamAssassin để phát huy được những ưu 

điểm của hệ thống này. Phương pháp đề xuất được trình bày chi tiết trong 

Chương 2 của luận án. 

 Nghiên cứu phương pháp dự đoán hành động người dùng hiệu quả dành cho 

thư điện tử tiếng Việt. Chương 3 của luận án sẽ thảo luận chi tiết về các hướng 

giải quyết bài toán này. 

 Nghiên cứu phương pháp xếp hạng thư điện tử với 5 mức độ ưu tiên có độ 

chính xác cao dành cho thư điện tử tiếng Việt. Phương pháp cụ thể sẽ được 

trình bày trong Chương 4 của luận án. 
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CHƯƠNG 2: PHÁT HIỆN THƯ RÁC 

2.1. MỞ ĐẦU 

2.1.1. Đặc điểm của thư rác 

Để đưa ra hướng tiếp cận phù hợp cho bài toán lọc thư rác, ta cần tìm hiểu kỹ những 

đặc điểm của thư rác. Thư rác được gửi nhằm thực hiện một số mục đích của kẻ phát 

tán thư rác, ví dụ như quảng cáo, đính kèm virus, thậm chí là lừa đảo. Thông thường 

người gửi không biết người nhận là ai và ngược lại. Đứng trên quan điểm của người 

gửi, đó là một hình thức gửi thư theo số lượng lớn (nên gọi là “bulk email”). Danh sách 

địa chỉ người nhận thường được thu thập từ các diễn đàn, các danh sách thư, mạng xã 

hội… Cũng có nhiều công ty mà công việc kinh doanh chính của họ là gửi thư rác theo 

đơn đặt hàng của những công ty khác. Chính vì vậy, hầu hết thư rác hiện nay thường có 

nội dung quảng cáo thương mại và dịch vụ. Tuy nhiên có nhiều thư trong số đó có chứa 

những đường dẫn ngụy trang, tức là link có vẻ ngoài là đường dẫn tới một trang web 

quen thuộc với người dùng, nhưng thực chất là dẫn đến một trang web giả mạo, trang 

web có chứa mã độc, nhằm lừa hoặc ăn cắp thông tin của người dùng. Những bức thư 

rác như vậy được gộp vào nhóm thư rác lừa đảo. Thư rác cũng có thể chứa tệp đính kèm 

là mã độc hoặc virus máy tính, nhằm phát tán virus hoặc đánh cắp thông tin cá nhân. 

Ngoài ra còn một lượng thư rác có tính chất quấy nhiễu, chứa những nội dung không 

lành mạnh (khiêu dâm, chống phá chính trị…). 

Thư rác được gửi đi một cách tự động, bất chấp mọi cấm đoán hoặc ngăn cản [36]. 

Mục đích của những kẻ gửi thư rác là có thể phát tán lượng thư rác tới người dùng càng 

nhiều càng tốt. Mục đích của những kẻ phát tán thư rác có thể là để quảng bá thông tin, 

cũng có thể là để phá vỡ và gây cản trở công việc của người nhận với số lượng thư rác 

lớn và những thông tin sai lệch. Một số trường hợp, mục tiêu gây thiệt hại của thư rác 

không phải là người dùng mà là các nhà cung cấp thư điện tử. Do vậy, những kẻ phát 

tán thường viết ra các phần mềm tự động gửi một lượng lớn thư rác trong một khoảng 

thời gian ngắn. 

Địa chỉ người gửi trên thư rác thường là những địa chỉ giả mạo. Phiên bản SMTP 

năm 2008 được sử dụng hiện nay vẫn giữ bản chất là một giao thức đơn giản. Nó không 

xác minh người gửi nên việc giả mạo địa chỉ người gửi là khá dễ dàng. Để tránh sự nghi 
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ngờ của người nhận, kẻ phát tán thường lấy địa chỉ thư điện tử của một người dùng bình 

thường trong một máy chủ thư điện tử nào đó. Việc sử dụng một hoặc nhiều địa chỉ thư 

điện tử ảo để gửi thư rác cũng rất phổ biến. 

Sự trao đổi thư giữa người gửi và người nhận thư rác thường chỉ diễn ra một chiều. 

Trong hầu hết mọi trường hợp, người dùng thư điện tử sẽ không trả lời một bức thư rác 

quảng cáo bởi vì theo định nghĩa, thư rác là thư không mong muốn. Trường hợp ngoại 

lệ khi người dùng trả lời thư rác đó là đối với những bức thư rác dạng lừa đảo. 

Thư rác được gửi đến những địa chỉ ngẫu nhiên trên một diện rộng. Từ đó, nếu nhìn 

vào đồ thị mạng xã hội của người gửi và người nhận, những địa chỉ gửi thư rác là những 

địa chỉ có nhiều mối liên kết với những địa chỉ thư điện tử khác, trong đó thư gửi đi 

chiếm tỷ lệ lớn, thư nhận về có tỷ lệ nhỏ. Tuy nhiên, những địa chỉ thư điện tử dùng để 

phát tán thư một cách hợp lệ đến các danh sách gửi thư (cơ quan, tổ chức, khách hàng 

đăng ký...) cũng có mối liên kết trên đồ thị mạng xã hội tương tự. Bởi vậy, khi sử dụng 

đồ thị mạng xã hội làm cơ sở để phát hiện địa chỉ gửi thư rác, ta cần phải có cơ chế danh 

sách trắng cho những trường hợp ngoại lệ. 

 

Hình 2.1: Một bức thư rác lừa đảo 

có nội dung hứa hẹn một số tiền lớn cho người nhận. 

Nội dung của thư rác là những nội dung không mong muốn và gây phiền hà cho 

người nhận. Phần lớn nội dung của thư rác là những thông tin mời chào về thương mại, 
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quảng cáo sản phẩm. Bên cạnh đó, phải kể đến những thư rác có nội dung xấu (như 

khiêu dâm, chống phá chính trị, lừa đảo...) gây ảnh hưởng không tốt đến xã hội và đời 

sống. 

Lượng thư rác phát tán virus/mã độc cũng không nhỏ. Một số thư rác thường được 

gắn kèm những chương trình virus nguy hiểm có khả năng ăn cắp thông tin cá nhân 

hoặc làm hỏng dữ liệu, phần mềm lưu trên máy tính của người dùng, gián tiếp tổn hại 

đến kinh tế của các cá nhân, tổ chức và doanh nghiệp. Hiện nay, những bức thư rác với 

nội dung hứa hẹn mang đến một khoản tiền lớn cho người đọc thư rác đã tăng nhanh 

(Hình 2.1). Những người dùng kém hiểu biết, cả tin thường bị lừa bởi hình thức này. 

Có một loại hình thư rác cũng rất nguy hại đó là mạo danh ngân hàng, hay công ty nhằm 

lừa gạt người nhận để lấy mật khẩu, tài khoản, số thẻ tín dụng… Một kiểu nội dung nữa 

thường thấy ở thư rác đó là nội dung văn bản được hiển thị dưới dạng một bức ảnh và 

được nhúng vào bức thư. Đây là cách mà kẻ phát tán dùng để qua mặt các hệ thống lọc 

thư rác. 

2.1.2. Những vấn đề còn tồn tại 

Bộ lọc thư rác theo luật SpamAssassin đang được sử dụng phổ biến trên các máy chủ 

thư điện tử, có tốc độ xử lý nhanh, đáp ứng tốt yêu cầu xử lý một lượng thư lớn trong 

thời gian thực. Tuy vậy, bộ lọc SpamAssassin chưa có sẵn một hệ thống tự động sinh 

tập luật, dẫn đến hạn chế về hiệu quả phát hiện bởi vì nội dung thư rác luôn luôn biến 

đổi. Để khắc phục hạn chế nói trên, các phương pháp tự động sinh tập dựa trên mô hình 

học máy [17, 28, 62] dành cho SpamAssassin cũng đã được đề xuất và áp dụng trên 

thực tế. Mục tiêu chính trong các nghiên cứu về lọc thư rác trên SpamAssassin là xây 

dựng được tập luật có hiệu quả cao. Trong chương này, luận án sẽ trình bày hai vấn đề 

tồn tại của các phương pháp đã đề xuất, từ đó đưa ra các đề xuất để nâng cao hiệu quả 

của tập luật được sinh ra. 

Vấn đề thứ nhất còn tồn tại trong bài toán lọc thư rác trên nền tảng SpamAssassin 

nằm ở khâu lựa chọn đặc trưng trong quy trình tự động xây dựng tập luật lọc thư rác. 

Việc nâng cao hiệu quả phát hiện của bộ lọc thư rác luôn là một yêu cầu cấp thiết khi 

nội dung thư rác ngày càng đa dạng hơn và các kỹ thuật phát tán thư rác cũng ngày càng 

được cải thiện. Học máy là phương pháp được áp dụng phổ biến nhất để xây dựng bộ 
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lọc thư rác nói chung và tập luật lọc thư rác trên SpamAssassin nói riêng. Tập đặc trưng 

quyết định không gian tìm kiếm của quá trình huấn luyện mô hình học máy và là yếu tố 

quan trọng ảnh hưởng tới hiệu quả của một mô hình phân loại. Vì vậy, một cách để 

nâng cao hiệu quả phát hiện thư rác của những mô hình được xây dựng bằng phương 

pháp học máy đó là nâng cao chất lượng của tập đặc trưng. Các phương pháp xây dựng 

tập luật SpamAssassin được công bố đến thời điểm hiện tại đều thực hiện quy trình xây 

dựng mô hình học máy bao gồm tiền xử lý dữ liệu, trích chọn đặc trưng, huấn luyện mô 

hình và thử nghiệm mô hình. Trong đó, khâu lựa chọn đặc trưng thường được thực hiện 

dựa trên phân tích dữ liệu kết hợp với kinh nghiệm của chuyên gia. Cách làm này được 

gọi chung là gia công đặc trưng thủ công. Khi làm theo cách nói trên, khâu lựa chọn 

đặc trưng cần phải được điều chỉnh khi đặc tính của dữ liệu thay đổi. Thêm vào đó, 

không gian tìm kiếm của bước huấn luyện mô hình bị giới hạn bởi tập đặc trưng đã 

được chọn. Vì vậy, kết quả tốt nhất của quá trình huấn luyện là một phương án tối ưu 

cục bộ, tức là tập luật tối ưu trong số các tập luật có cùng tập đặc trưng, chứ không phải 

là phương án tối ưu toàn cục, tức là tập luật tối ưu trong số mọi tập luật có thể được tìm 

thấy. 

Thứ hai, một vấn đề khi điều chỉnh mô hình trước khi đưa vào sử dụng trong thực tế 

đó là khi mục tiêu tối ưu là để tăng chỉ số recall (1.14) thì kéo theo tỷ lệ chặn nhầm thư 

hợp lệ FAR (2.2) cũng tăng cao. Ngược lại, để giảm tỷ lệ FAR thì chỉ số recall cũng 

đồng thời bị giảm. Bởi vì một bộ lọc không thể đồng thời đạt được giá trị tối ưu đối với 

cả hai tiêu chí đánh giá, bài toán đặt ra là cần phải điều chỉnh bộ lọc sao cho cân bằng 

được giữa recall và FAR để đem lại lợi ích lớn đối với mục đích sử dụng cụ thể. 

 𝐹𝐴𝑅 =
𝑓𝑝

𝑓𝑝 + 𝑡𝑛
= 1 − 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 (2.2) 

Một điểm cần được nhấn mạnh đó là mỗi người dùng có sự đánh giá khác nhau về 

độ nghiêm trọng của trường hợp lọc nhầm thư rác và bỏ sót thư rác. Vì vậy, các bộ lọc 

thư rác cần được điều chỉnh thường xuyên theo các tiêu chí khác nhau để phục vụ cho 

mục đích sử dụng của từng người dùng cụ thể. 

Hai tiêu chí phổ biến để đánh giá bộ lọc thư rác là recall (1.14) và  FAR (2.2). Tiêu 

chí recall phụ thuộc theo tỷ lệ nghịch với chỉ số fn, nhưng không bị ảnh hưởng bởi chỉ 
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số fp. Trong khi đó, tiêu chí FAR là tỷ lệ thuận với chỉ số fp và không bị ảnh hưởng bởi 

chỉ số fn. Khi hai mô hình có cùng giá trị accuracy (1.17), mô hình với giá trị FAR thấp 

hơn là mô hình có ít dự đoán dương tính nhưng tỷ lệ cảnh báo nhầm trong số các dự 

đoán thấp hơn. Mô hình có giá trị recall cao hơn sẽ có nhiều dự đoán dương tính và 

đồng thời tỷ lệ cảnh báo nhầm cũng cao hơn. Từ đó, để đạt được lợi ích tối đa từ một 

bộ lọc thư rác, hai tiêu chí nói trên cần được điều chỉnh ở mức cân bằng. 

Gọi recall0 và FAR0 là các giá trị mong muốn của hai tham số recall và FAR của bộ 

lọc thư rác cần thiết kế (với ý nghĩa bộ lọc đạt yêu cầu là bộ lọc có recall ≥ recall0 và 

FAR ≤ FAR0). Trong quy trình xây dựng tập luật SpamAssassin thông thường, sau khi 

xác định ngưỡng T, điểm số của mỗi luật sẽ được tính toán để cho tham số recall của 

bộ lọc thu được là lớn nhất. Tuy nhiên các khả năng sau có thể xảy ra sau khi thực thi 

xong thuật toán tính điểm số: (a) Giá trị recall của bộ lọc thu được không đạt yêu cầu; 

(b) Giá trị FAR của bộ lọc thu được không đạt yêu cầu; (c) Giá trị recall và FAR đạt yêu 

cầu nhưng chưa phải là tối ưu. Để giải quyết vấn đề trên, người dùng phải thử chọn các 

giá trị ngưỡng T khác, thực hiện lại thuật toán tính điểm và tiếp tục kiểm tra xem các 

tham số recall và FAR của bộ lọc đã đạt yêu cầu chưa. Quy trình này không chỉ gây tốn 

thời gian, tốn tài nguyên hệ thống mà còn chưa giải quyết triệt để vấn đề (c) do giá trị 

FAR không tham gia vào quá trình tính điểm cho tập luật và chỉ có thể biết được sau 

khi huấn luyện hoàn tất. Phương pháp tối ưu hóa đa mục tiêu NSGA-II và DMEA-II đã 

được áp dụng để xây dựng tập luật SpamAssassin [50], tuy nhiên thí nghiệm cần được 

thực hiện trên những thuật toán khác, với những tập dữ liệu lớn hơn để thu được những 

kết quả phong phú hơn. 

Đề xuất dành cho hai vấn đề nêu trên sẽ được trình bày và thảo luận trong chương 

này. Phần 2.2 mô tả quá trình xây dựng tập dữ liệu thư điện tử tiếng Việt để phục vụ 

nghiên cứu về lọc thư rác. Phần 2.3 đề xuất một phương pháp tự động sinh tập luật lọc 

thư rác cho SpamAssassin dựa trên mạng nơ-ron. Phần 2.4 trình bày ứng dụng của 

phương pháp tối ưu hóa đa mục tiêu để cân bằng độ chính xác và tỷ lệ lọc nhầm cho tập 

luật SpamAssassin. Phần 2.5 trình bày các thí nghiệm cùng kết quả thí nghiệm của các 

phương pháp được đề xuất. 
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2.2. ỨNG DỤNG MẠNG NƠ-RON ĐỂ TỰ ĐỘNG LỰA CHỌN ĐẶC 

TRƯNG CHO BÀI TOÁN SINH TẬP LUẬT SPAMASSASSIN 

Mục tiêu sinh tập luật lọc thư rác dành cho SpamAssassin được hiểu cụ thể là tìm 

một tập đặc trưng hữu hạn và gán điểm số cho tập đặc trưng đó để thu được một tập luật 

có trọng số. Để đánh giá hiệu quả của tập luật được xây dựng, ta thường dùng tập luật 

để phát hiện thư rác trên một tập dữ liệu thử nghiệm và tính kết quả dựa trên một tiêu 

chí đánh giá dành cho máy phân loại nhị phân. Quá trình huấn luyện tập luật là liên tục 

điều chỉnh để tìm ra tập luật có kết quả đánh giá tốt nhất. Giả sử tập luật cần tìm có tập 

đặc trưng là R = {r1, r2, …, rβ} có tập trọng số tương ứng là W = {w1, w2, …, wβ}. Mục 

tiêu của bài toán là tìm ra tập R và W sao cho tập luật có hiệu quả dự đoán tốt nhất. 

Trong mục này, luận án đề xuất một phương pháp nhằm giải quyết vấn đề tồn đọng 

thứ nhất trong bài toán lọc thư rác đã trình bày ở phần trước đó là tập đặc trưng chưa 

thực sự tốt do khâu lựa chọn đặc trưng và tối ưu trọng số được thực hiện tách rời. Cách 

làm này có mục tiêu cải thiện tập đặc trưng cho mô hình lọc thư rác dựa trên nền tảng 

SpamAssassin. Trong phạm vi của luận án, phương pháp được mô tả sau đây được đặt 

tên là phương pháp SD1 để thuận tiện cho việc theo dõi. 

2.2.1. Quy trình xây dựng tập luật SpamAssassin với mạng nơ-ron 

Trong quy trình thông thường để sinh tập luật lọc thư rác cho SpamAssassin dựa trên 

phương pháp học máy (Hình 2.2a), hai bước lựa chọn đặc trưng và huấn luyện tập luật 

được thực hiện tách rời với nhau. Có nghĩa là, tập đặc trưng R được lựa chọn dựa trên 

một tiêu chí nào đó, sau đó tập trọng số W sẽ được điều chỉnh tối ưu dựa trên một tiêu 

chí khác. Một khi tập đặc trưng đã được chọn, nó không được cập nhật trong quá trình 

huấn luyện. Như vậy, hiệu quả dự đoán đạt tốt nhất được chỉ là phương án tối ưu cục 

bộ bị giới hạn bởi tập đặc trưng R. Cách làm này chưa khai thác được sự điều chỉnh từ 

việc huấn luyện với dữ liệu để củng cố chất lượng của tập đặc trưng. Thêm nữa, số 

lượng luật (đặc trưng) cũng là một yếu tố có thể ảnh hưởng tới hiệu quả của bộ lọc. 

Thông thường, việc tăng số lượng luật sẽ dẫn đến kết quả thử nghiệm tốt hơn. Trong 

khi đó, bộ lọc có số lượng luật nhỏ thường có tính khái quát cao hơn [35]. 
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Hình 2.2: (a) Quy trình tự động sinh tập luật SpamAssassin truyền thống; 

(b) Quy trình tự động sinh tập luật SpamAssassin dựa trên mạng nơ-ron 

Trong những năm gần đây, việc huấn luyện mạng nơ-ron đã trở nên dễ dàng hơn nhờ 

vào các kỹ thuật tối ưu hóa và hàm kích hoạt mới. Kỹ thuật lan truyền ngược (back-

propagation) dùng để tính đạo hàm thành phần cho phép huấn luyện mạng nơ-ron có 

nhiều lớp ẩn. Bài toán sinh tập luật SpamAssassin như đã trình bày ở các phần trước 

vốn là bài toán xây dựng mô hình mạng nơ-ron một lớp perceptron. Trong phần này, 

tác giả luận án trình bày mô hình mạng nơ-ron có nhiều lớp ẩn nhằm mục tiêu kết hợp 

việc trích chọn đặc trưng và tối ưu tập luật trên cùng một cấu trúc mạng. Cách tiếp cận 

này hướng tới giải quyết đồng thời các vấn đề chủ yếu sau: 

– Lựa chọn tập đặc trưng tốt nhất. 

– Gán tập điểm số tốt nhất cho các luật trong tập luật. 

– Giới hạn số lượng luật nhằm đảm bảo hiệu năng xử lý cho tập luật cần xây 

dựng. 

Trong quy trình tự động sinh tập luật SpamAssassin của phương pháp đề xuất 

(Hình 2.2b), việc lựa chọn đặc trưng không còn là một khâu tách rời mà đã được tích 

hợp vào trong quá trình huấn luyện mô hình mạng nơ-ron. Như vậy, mục tiêu khi huấn 

luyện mô hình này được mở rộng so với mục tiêu khi gán điểm số cho tập luật 

SpamAssassin theo cách làm truyền thống. Thay vì đi tìm tập trọng số cho kết quả tốt 

nhất dành cho một tập đặc trưng duy nhất, ta đi tìm tập đặc trưng và các trọng số tương 

ứng có kết quả tốt nhất trong số mọi tập đặc trưng thỏa mãn điều kiện về số lượng luật. 

Nếu ta coi việc gán điểm số truyền thống là đi tìm phương án tối ưu cục bộ trên một tập 

đặc trưng cụ thể thì phương án đề xuất là việc đi tìm phương án tối ưu toàn cục trên mọi 
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tập đặc trưng tiềm năng. Để thực hiện được mục tiêu này, ta cần tạo ra cơ chế để thay 

đổi không gian tìm kiếm từ tập đặc trưng này sang tập đặc trưng khác. Việc thêm, bớt 

đặc trưng hoặc thay thế đặc trưng đều có tác dụng biến đổi tập đặc trưng, dẫn tới không 

gian tìm kiếm không còn bị giới hạn trong chỉ một tập đặc trưng. 

Trong phương pháp này, chất lượng của các đặc trưng được thể hiện bằng độ lớn 

tuyệt đối của trọng số của chúng. Giá trị này có ý nghĩa giúp tìm ra những đặc trưng có 

tính đại diện cao cho một loại thư (thư rác, thư hợp lệ). Những đặc trưng có trọng số 

lớn là đặc trưng có sức ảnh hưởng lớn đến kết quả dự đoán. Trong một kích bản huấn 

luyện lý tưởng, những đặc trưng không có ý nghĩa sẽ có trọng số tiến dần về giá trị 0. 

Một ngưỡng có thể tự động điều chỉnh ε được dùng để giới hạn số lượng luật nhằm đảm 

bảo có α luật được sinh ra.  

2.2.2. Tiền xử lý và biểu diễn dữ liệu 

Từ tập dữ liệu huấn luyện bao gồm thư rác và thư hợp lệ, công cụ tách từ tiếng Việt 

vnTokenizer [34] được sử dụng để tách nội dung và tiêu đề các bức thư thành những từ 

có nghĩa. Sau khi loại bỏ các từ trùng lặp, ta có được tập từ ngữ Vs từ tiêu đề thư và tập 

từ ngữ Vb từ nội dung thư. Việc loại bỏ các từ chức năng (stop words) không được thực 

hiện ở bước này bởi vì vai trò loại bỏ các đặc trưng không có ý nghĩa thuộc về khâu 

huấn luyện mô hình. Những từ ngữ không có giá trị phân loại giữa thư rác và thư hợp 

lệ sẽ được loại bỏ trong quá trình đó. 

Mỗi bức thư được biểu diễn theo phương pháp túi từ dưới dạng một vector nhị phân 

để mô phỏng cơ chế phát hiện thư rác của SpamAssasssin. Mỗi phần tử của vector đại 

diện cho một từ trong tập từ vựng, với giá trị 1 thể hiện sự có mặt của từ trong bức thư 

và giá trị 0 nếu ngược lại. Tần số xuất hiện của từ không được giữ lại trong cách biểu 

diễn văn bản này nên những đặc trưng xuất hiện nhiều hơn một lần trong văn bản cũng 

sẽ có giá trị là 1. Một đặc trưng được đặc tả bởi hai thuộc tính là bản thân từ ngữ và nơi 

mà từ ngữ đó xuất hiện. Cho nên, một từ ngữ nằm trong tiêu đề thư và chính từ đó nằm 

trong nội dung thư là hai đặc trưng phân biệt. Chính vì vậy, số lượng đặc trưng cần thiết 

để biểu diễn toàn bộ thư trong tập dữ liệu huấn luyện, cũng chính là độ dài vector đầu 

vào 𝑥 của mô hình, là |𝑥| = |Vs| + |Vb|. 
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2.2.3. Mô hình mạng nơ-ron 

Có hai mục tiêu cần đạt được khi thiết kế mô hình mạng nơ-ron trong phương pháp 

đề xuất. Thứ nhất, sau khi mạng nơ-ron hoàn thành huấn luyện thì ta phải có được những 

tham số cần thiết để sinh ra được tập luật SpamAssassin. Vì vậy, mạng nơ-ron phải có 

một bộ phận mô phỏng được cơ chế phát hiện thư rác của SpamAssassin. Mục tiêu thứ 

hai là phải lựa chọn được những đặc trưng giúp cho kết quả phân loại thư rác chính xác 

nhất. Để làm được điều này, mạng nơ-ron cần phải chứa các tham số thể hiện chất lượng 

của mỗi đặc trưng và phải điều chỉnh các tham số này dựa trên kết quả dự đoán của mô 

hình đối với mỗi bức thư. Để thực hiện các mục tiêu nói trên, luận án đề xuất mô hình 

mạng nơ-ron theo mô tả dưới đây. 

 

Mạng nơ-ron được đề xuất để sinh tập luật SpamAssassin gồm hai thành phần chính. 

Thành phần thứ nhất là một lớp mạng có nhiệm vụ lựa chọn đặc trưng, gọi là lớp FS. 

Thành phần thứ hai là một mạng perceptron có nhiệm vụ phân loại thư rác, gồm một 

lớp ẩn được đặt tên là lớp P. Trong phần mô tả sau đây, thuật ngữ thuộc tính được dùng 

để chỉ một từ ngữ bất kỳ được trích xuất từ tập dữ liệu; thuật ngữ đặc trưng được dùng 

để chỉ một từ ngữ được lựa chọn để đưa vào tập luật SpamAssassin. 

Bức thư đầu vào được biểu diễn dưới dạng vector nhị phân x theo như mô tả ở phần 

trước. Lớp FS là một lớp mạng truyền thẳng có số lượng trọng số bằng với kích thước 

của vector đầu vào x. Ta gọi tập trọng số của lớp FS là 𝜔, khi đó |𝜔| = |x|. Mỗi trọng số 

trong tập 𝜔 có vai trò thể hiện mức độ quan trọng của một thuộc tính đầu vào tương 

ứng với nó và quyết định thuộc tính đó có được lựa chọn làm đặc trưng hay không. Như 

vậy, tập 𝜔 được hiểu là tập trọng số của các thuộc tính. Hàm kích hoạt mà lớp mạng FS 

sử dụng được miêu tả trong công thức (2.3), trong đó, ε là tham số thích nghi có vai trò 

là một ngưỡng để giới hạn số lượng đặc trưng được lựa chọn trong giới hạn α đặc trưng. 

 𝑓(𝑥) = {
1, |𝑥| > 𝜀
0, |𝑥| ≤ 𝜀

 (2.3) 

Thành phần thứ hai của mạng nơ-ron là cấu trúc mạng perceptron mô phỏng bộ lọc 

thư rác SpamAssassin, gồm một lớp ẩn P. Đầu vào của mạng perceptron này là vector 

gồm những đặc trưng được chọn ở lớp trước, tức là các nơ-ron thuộc lớp FS có đầu ra 
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f(x) = 1 theo công thức (2.3). Trong thiết kế của mô hình huấn luyện, lớp P có số nơ-

ron bằng |𝜔|. Tuy nhiên, số lượng nơ-ron thực tế hoạt động là số đặc trưng được chọn, 

ký hiệu là β, thỏa mãn ràng buộc β ≤ α. Ta gọi tập trọng số thực tế trong lớp P là tập 

w = (𝜔i | f(𝜔i) = 1) = (w1, w2, …, wβ). Tập w được hiểu là tập trọng số của các đặc trưng. 

Đầu ra của lớp P được tính bằng công thức (2.4) và sau đó được áp dụng hàm kích hoạt 

sigmoid (1.6). 

 𝑃𝑜𝑢𝑡 = ∑ 𝑥𝑖 ∗ 𝑓(𝜔𝑖) ∗ 𝜔𝑖

𝑛

𝑖=1

 (2.4) 

Mạng nơ-ron nói trên được huấn luyện dựa trên một biến thể của phương pháp SGD 

với mini-batch (loạt nhỏ). Phương pháp SGD gồm có 3 ưu điểm chính: (i) tốc độ nhanh, 

(ii) yếu tố tìm kiếm ngẫu nhiên của SGD thường cho kết quả huấn luyện tốt và (iii) thuật 

toán SGD giúp mô hình thích nghi với dữ liệu thư điện tử, một loại dữ liệu thường 

xuyên thay đổi. Theo [52], không gian tìm kiếm của mạng nơ-ron thường bao gồm nhiều 

điểm tối ưu cục bộ. Thuật toán SGD sử dụng một tập mẫu ngẫu nhiên của tập dữ liệu 

để ước lượng các đạo hàm của trọng số, dẫn đến giá trị đạo hàm liên tục dao động sau 

mỗi mẫu huấn luyện, khiến cho phương hướng tìm kiếm không ổn định. Chính vì vậy, 

vị trí tìm kiếm có khả năng di chuyển “nhảy cóc” từ khu vực của một điểm tối ưu cục 

bộ khu vực của điểm tối ưu cục bộ tốt hơn khi sử dụng thuật toán SGD. Lợi thế này 

đồng thời cũng là một điểm bất lợi vì sự dao động của các đạo hàm làm cho mô hình 

khó hội tụ tại một điểm tối ưu. Sử dụng mini-batch là phương án để cân bằng ưu và 

nhược điểm này của thuật toán SGD. Ngoài ra, nội dung thư rác thường xuyên thay đổi 

bởi vì người phát tán thư rác luôn luôn cải tiến phương pháp gửi thư rác để qua mặt các 

bộ lọc. Một ưu điểm nữa của thuật toán SGD là có thể đáp ứng việc cập nhật mô hình 

để thích nghi với tính chất của dữ liệu mới bằng cách tăng tỷ lệ các mẫu mới khi lựa 

chọn mẫu cho việc huấn luyện. 

Ở mỗi vòng lặp của quá trình huấn luyện, trước hết, sai số được tính theo hàm tổn 

thất MSE (1.7) với kích thước mini-batch là t = 15. Kích thước mini-batch được lựa 

chọn để đáp ứng số lượng mẫu tham gia mỗi vòng lặp không quá ít và thời gian huấn 

luyện không quá lâu. Để thực hiện một lần cập nhật trọng số, t mẫu được lấy ngẫu nhiên 

từ tập dữ liệu huấn luyện để tính sai số trên các mẫu đó. Tập 𝜔 được cập nhật dựa vào 
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đạo hàm riêng của mỗi trọng số (1.9). Cuối mỗi vòng lặp, ngưỡng ε được cập nhật bằng 

cách sắp xếp tập 𝜔 theo thứ tự giảm dần giá trị tuyệt đối và lấy giá trị ở vị trí α làm giá 

trị của ε. Nhờ đó, số lượng đặc trưng được lựa chọn sẽ không vượt quá con số α đặc 

trưng. Một đặc trưng có thể bị thay thế bằng đặc trưng khác khi trọng số của nó giảm 

xuống dưới ngưỡng ε và trọng số của một đặc trưng khác tăng lên vượt ngưỡng ε. Giá 

trị ngưỡng ε có thể thay đổi, có thể tăng hoặc giảm, tùy thuộc vào tập trọng số 𝜔 ở mỗi 

thời điểm. 

 

Hình 2.3: Cấu trúc mạng nơ-ron với hai phần lựa chọn đặc trưng (FS) và 

phát hiện thư rác (P) 

Ở thời điểm bắt đầu huấn luyện, không có thuộc tính nào được lựa chọn làm đặc 

trưng. Kết quả đầu ra của mô hình được so sánh với giá trị nhãn của mẫu huấn luyện để 

tính ra sai số, từ đó tính được đạo hàm thành phần của các trọng số trong tập 𝜔. Trong 

quá trình tập trọng số được cập nhật, những thuộc tính (từ khóa) nổi bật sẽ có trọng số 

đủ lớn để được lựa chọn làm đặc trưng. Chỉ những đặc trưng được chọn mới tham gia 

vào việc tính toán đầu ra của mô hình, nên việc có thêm đặc trưng sẽ ảnh hưởng đến giá 

trị sai số trong những lần huấn luyện tiếp theo. Những đặc trưng đã được lựa chọn cũng 

có thể bị loại bỏ khi trọng số của nó suy giảm xuống dưới ngưỡng ε trong hai trường 

hợp: (i) ngưỡng ε tăng lên để đảm bảo số lượng luật tối đa; (ii) trọng số của đặc trưng 

giảm xuống dưới ngưỡng ε sau khi được cập nhật bởi các mẫu huấn luyện. Các đặc 
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trưng sẽ được lựa chọn và loại bỏ liên tục. Mạng nơ-ron sẽ đạt được sự hội tụ khi việc 

thêm/bớt, hoán đổi đặc trưng không còn đem lại cải thiện về độ chính xác của mô hình. 

 Trong quá trình huấn luyện bằng thuật toán SGD, tuy đầu ra cuối cùng của mạng 

chỉ phụ thuộc vào tập trọng số của đặc trưng là tập w, nhưng đạo hàm được tính cho 

toàn bộ tập 𝜔. Cách làm này tương tự với việc đồng thời đặt ra hai câu hỏi: (i) “trong 

số những thuộc tính chưa được chọn làm đặc trưng, những thuộc tính nào nên được 

chọn để giảm sai số của đầu ra cuối cùng?” và (ii) “trong những đặc trưng đã được chọn 

thì đặc trưng nào không thực sự quan trọng, cần bị loại bỏ?”. 

 

Hình 2.4: Đồ thị của hàm kích hoạt tanh. 

Khi bắt đầu huấn luyện, tập trọng số 𝜔 cần được khởi tạo một cách ngẫu nhiên với 

những trọng số ban đầu có giá trị nhỏ. Trong phương pháp này, trọng số được khởi tạo 

với phân phối chuẩn Gauss có độ lệch chuẩn (scale) là 0.01. So với hầu hết điểm số của 

luật SpamAssassin thì giá trị 0.01 là đủ nhỏ để khởi tạo các trọng số. Tham số 

learning_rate trong thuật toán SGD được sử dụng để điều chỉnh mức độ tăng hoặc giảm 

của các trọng số trong công thức (1.9), từ đó kiểm soát tốc độ di chuyển trong không 

gian tìm kiếm. Tham số learning_rate thường được điều chỉnh dựa trên việc quan sát 

quá trình huấn luyện. Giá trị phổ biến nhất được khuyến nghị cho tham số này là 0.001. 

Thông qua quan sát quá trình huấn luyện mô hình mạng nơ-ron trong phương pháp đề 

xuất, giá trị tham số learning_rate có thể thay đổi trong khoảng [0.001, 0.01] mà vẫn 

cho phép mô hình hội tụ với kết quả nhất quán. 

 tanh (𝑥) =
𝑒𝑥 − 𝑒−𝑥

𝑒𝑥 + 𝑒−𝑥
 (2.5) 
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Khác với mô hình perceptron mặc định mà SpamAssassin sử dụng để huấn luyện tập 

luật, thay vì hàm kích hoạt sigmoid (1.6) thì mô hình đề xuất sử dụng hàm kích hoạt 

tanh (2.5). Hàm tanh có lợi thế so với hàm sigmoid vì nó cho phép huấn luyện nhanh 

hơn. Theo [52], hàm kích hoạt đối xứng tại giá trị 0 (Hình 2.4) giúp tăng tốc độ hội tụ 

cho mạng nơ-ron. Bởi vì tanh được chọn là hàm kích hoạt của mô hình, những bức thư 

rác sẽ có giá trị nhãn là 1.0 và những bức thư hợp lệ sẽ có giá trị nhãn là -1.0, tương 

ứng với giới hạn trên và giới hạn dưới của hàm kích hoạt. 

2.2.4. Tạo tập luật SpamAssassin 

Sau khi hoàn thành huấn luyện mô hình, những đặc trưng được chọn và trọng số 

tương ứng sẽ được sử dụng để sinh tập luật SpamAssassin. Mỗi đặc trưng tương đương 

với một từ khóa. Những từ khóa được chọn sẽ trở thành một luật trong tập luật. Nếu đặc 

trưng thuộc về tập Vs, luật được tạo ra sẽ là kiểu luật HEADER. Nếu đặc trưng thuộc 

về tập Vb, luật tạo ra sẽ có kiểu là BODY. Trọng số của đặc trưng sẽ được dùng để làm 

điểm số của luật. Trong cơ chế phân loại của mạng perceptron, đầu ra là tổng có trọng 

số của đầu vào được cộng thêm giá trị độ lệch bias (1.5). Đầu ra này được so sánh với 

ngưỡng 0 để đưa ra kết quả dự đoán. Điều đó tương đương với việc lấy tổng có trọng 

số của đầu vào và so sánh với ngưỡng -bias. Cơ chế phát hiện thư rác của SpamAssassin 

là so sánh tổng có trọng số của đầu vào (1.2) với ngưỡng T để đưa ra kết quả dự đoán. 

Nếu trực tiếp sử dụng trọng số của các đặc trưng để làm điểm số cho luật, ta có thể lấy 

giá trị -bias để làm ngưỡng cho SpamAssassin. Một cách khác để gán điểm số cho tập 

luật trong khi vẫn giữ nguyên giá trị ngưỡng T = 5.0 là sử dụng công thức (1.10) để tính 

điểm số của luật từ trọng số. 

2.3. ỨNG DỤNG TỐI ƯU HÓA ĐA MỤC TIÊU ĐỂ XÁC ĐỊNH ĐIỂM SỐ 

CHO TẬP LUẬT SPAMASSASSIN 

Trong phần này, tác giả đề xuất phương án ứng dụng tối ưu hóa đa mục tiêu để giải 

quyết vấn đề tồn tại thứ hai của bài toán lọc thư rác như đã trình bày ở trên. Mục tiêu 

đặt ra là tối ưu hóa bộ lọc thư rác dựa trên nền tảng SpamAssassin, hướng tới cân bằng 

các chỉ số quan trọng của tập luật, nhằm đạt được lợi ích cao nhất cho người sử dụng. 

Phương pháp được đặt tên là phương pháp SD2 trong suốt luận án. Các thí nghiệm được 
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thực hiện để chứng minh phương pháp tối ưu hóa đa mục tiêu có nhiều ưu điểm hơn so 

với phương pháp cũ. 

2.3.1. Ứng dụng tối ưu hóa đa mục tiêu để sinh tập luật SpamAssassin  

Từ vấn đề trong quy trình sinh tập luật SpamAssassin đã nêu ở trên, có thể coi bài 

toán xác định điểm số cho các luật lọc thư rác là một bài toán tối ưu hóa đa mục tiêu 

trong đó ta cần tìm giá trị ngưỡng T và các giá trị điểm số của mỗi luật sao cho giá trị 

tham số recall và FAR của bộ lọc thu được là tối ưu. Do giữa recall và FAR có sự phụ 

thuộc lẫn nhau, trên thực tế không thể tìm được một bộ giá trị của T và các điểm số sao 

cho recall và FAR cùng đạt tối ưu (recall = 100% và FAR = 0%). Thay vào đó, ta có 

thể tối ưu hóa lợi ích mà tập luật mang lại bằng cách đi tìm tập các phương án thỏa hiệp, 

còn được gọi là các phương án tối ưu Pareto [22]. 

Giả sử tập mẫu ban đầu bao gồm tập thư rác SP = (s1, s2, …, sK) và tập thư hợp lệ 

H = (h1, h2, …, hL). Giả sử bộ lọc thư rác cần xây dựng bao gồm tập luật S, mỗi luật cần 

được xác định tương ứng là một phần tử trong tập điểm X’ = (x1, x2, …, xN). Một bộ lọc 

thư rác sử dụng luật SpamAssassin đưa ra kết quả dự đoán theo công thức: 

 𝑆𝑝𝑎𝑚(𝑚) = {
1, 𝐺𝑆(𝑚) ≥ 𝑇
0, 𝐺𝑆(𝑚) < 𝑇

 (2.6) 

Trong công thức nói trên, GS(m) là hàm tính điểm số của bức thư m khi áp dụng tập 

luật S. Hàm GS(m) được mô tả và giải thích trong công thức (1.2). Do bản thân giá trị 

ngưỡng T cũng là một biến số nên ta sử dụng x0 để ký hiệu thay cho T. Khi bổ sung 

điểm x0 vào tập X’, ta được tập X = (x0, x1, …, xN). Các chỉ số recall và FAR của bộ lọc 

thư rác được tính theo các công thức: 

 

𝑟𝑒𝑐𝑎𝑙𝑙(𝑋) =
1

𝐾
∑ 𝑆𝑝𝑎𝑚(𝑠𝑖)

𝐾

𝑖=1

 

𝐹𝐴𝑅(𝑋) =
1

𝐿
∑ 𝑆𝑝𝑎𝑚(ℎ𝑖)

𝐿

𝑖=1

 

(2.7) 

recall(X) và FAR(X) là giá chị các chỉ số recall và FAR đạt được với tập luật S và 

ngưỡng T = x0. Cuối cùng bài toán tối ưu hóa đa mục tiêu được phát biểu như sau: 
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𝑧1 = 𝑟𝑒𝑐𝑎𝑙𝑙(𝑋) → 𝑀𝑎𝑥 

𝑧2 = 𝐹𝐴𝑅(𝑋) → 𝑀𝑖𝑛 

(2.8) 

với X là tập các tham số tối ưu X ∈ ℝN+1 và các ràng buộc ximin ≤ xi ≤ ximax; i = 0...N. 

Các giá trị recall(X) và FAR(X) được tính theo các công thức (2.7). Các giá trị ximin và 

ximax thể hiện khoảng giá trị cho phép của biến xi. 

2.3.2. Ứng dụng phương pháp tối ưu hóa Pareto 

Trên thực tế, hai mục tiêu z1 và z2 của bài toán tối ưu hóa (2.8) không thể đạt được 

đồng thời, do đó phương pháp tối ưu hóa Pareto [22] được áp dụng để giải bài toán. Ta 

xem xét bài toán tối ưu hóa đa mục tiêu tổng quát với yêu cầu phải đồng thời tối thiểu 

hóa P hàm mục tiêu – các mục tiêu loại tối đa hóa có thể được chuyển thành loại tối 

thiểu hóa bằng cách nhân với -1: 

zi = fi(X)  Min, X = {x1, x2, …, xN} ∈ ℝN, i = 1, 2, … P (P ≥ 2) với các ràng buộc: 

gj(X) = bj; j = 1...m. 

Một phương án khả thi X được gọi là vượt trội so với phương án khả thi Y (ký hiệu 

X ≽ Y), nếu và chỉ nếu, zi(X) ≤ zi(Y) (i = 1, ..., P) và zj(X) < zj(Y) ở ít nhất một mục tiêu 

j. Một phương án được gọi là phương án tối ưu Pareto nếu nó không bị vượt trội bởi bất 

cứ phương án nào khác trong không gian phương án {X}. Các giá trị hàm mục tiêu 

tương ứng của các phần tử trong tập các phương án tối ưu Pareto nói trên tạo thành 

đường biên Pareto trong không gian mục tiêu. 

Các giải thuật tối ưu hóa đa mục tiêu lý tưởng sẽ tìm ra tất cả các phương án trong 

tập tối ưu Pareto. Tuy nhiên việc chứng minh một tập hợp các phương án tìm được là 

tập tối ưu Pareto thường không khả thi. Do đó một cách tiếp cận thực tế thường được 

chọn là tìm kiếm tập các phương án là thể hiện tốt nhất có thể của tập tối ưu Pareto, một 

tập các phương án như vậy được gọi là tập Pareto được biết tốt nhất. 

Ba tiêu chí sau đây thường được dùng để đánh giá một tập Pareto được biết tốt nhất: 

– Là một tập con của tập tối ưu Pareto. 

– Các giá trị của hàm mục tiêu tương ứng của các phương án phải phân bố đều 

và đa dạng trên đường biên Pareto trong không gian mục tiêu. 
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– Các giá trị của hàm mục tiêu tương ứng phải biểu thị toàn cảnh của đường 

biên Pareto. 

2.3.3. Các giải thuật tiến hóa đa mục tiêu 

Với cách tiếp cận nói trên, việc giải bài toán tối ưu hóa đa mục tiêu được thực hiện 

thông qua quá trình tìm kiếm tập Pareto được biết tốt nhất. Do đó các giải thuật tìm 

kiếm dựa trên tiến hóa sẽ là các công cụ đặc biệt phù hợp để giải quyết lớp bài toán này. 

Thực tế các giải thuật tiến hóa đa mục tiêu như NSGA hay SPEA có thể thực hiện tìm 

kiếm tập Pareto được biết tốt nhất chỉ trong một lượt chạy. Theo thống kê trong [30], 

các giải thuật tiến hóa chiếm 70% trong tổng số các phương pháp tối ưu hóa đa mục 

tiêu dựa trên siêu kinh nghiệm. 

Đã có nhiều giải thuật tiến hóa đa mục tiêu (MOEA) được công bố [61]. Điểm khác 

biệt chủ yếu giữa các giải thuật này nằm ở cách tính độ thích nghi cho mỗi cá thể, cách 

duy trì quần thể ưu tú và phương pháp để đa dạng hóa quần thể. Xếp hạng Pareto là 

một phương pháp thường dùng để tính độ thích nghi của cá thể bằng cách gán thứ hạng 

1 (độ thích nghi cao nhất) cho các cá thể không bị vượt trội trong quần thể và loại chúng 

ra khỏi danh sách xếp hạng, rồi tìm các cá thể không bị vượt trội mới để gán thứ hạng 

2 và tiếp tục như vậy cho đến khi toàn bộ quần thể được xếp hạng. 

Duy trì quần thể ưu tú là một vấn đề quan trọng trong tối ưu hóa đa mục tiêu sử dụng 

MOEA. Trong ngữ cảnh của giải thuật MOEA, tất cả những cá thể không bị vượt trội 

được phát hiện bởi MOEA được coi như là những thành viên của quần thể ưu tú. Có hai 

chiến lược thường dùng để hiện thực việc duy trì quần thể ưu tú: (i) lưu trữ các cá thể 

ưu tú trong chính quần thể và (ii) lưu trữ các cá thể ưu tú trong một danh sách thứ cấp 

bên ngoài quần thể và đưa chúng trở lại quần thể. 

Phương pháp chia sẻ độ thích nghi [7] được dùng để đa dạng hóa quần thể. Phương 

pháp này khuyến khích tìm kiếm trên những vùng chưa biết của đường biên Pareto bằng 

cách giảm bớt độ thích nghi của các cá thể ở những vùng có mật độ cao. Các kỹ thuật 

khác nhau thường được dùng để ước lượng mật độ các cá thể xung quanh một cá thể 

đang xét như kỹ thuật đếm số vùng lân cận (niche count) hay kỹ thuật tính khoảng cách 

mật độ trong đó ước tính giá trị khoảng cách Euclidean trung bình trong không gian 

mục tiêu của cá thể đang xét tới các láng giềng gần nhất thứ k (k-th nearest neighbor) 
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của nó. Khoảng cách mật độ cũng được dùng trong cơ chế chọn cha mẹ như sau: lấy 

ngẫu nhiên hai cá thể x và y; nếu chúng có cùng thứ tự (non-domination rank) thì cá thể 

nào có khoảng cách mật độ cao hơn sẽ được chọn; ngược lại cá thể có mức thứ tự thấp 

hơn sẽ được chọn. 

2.3.4. Ứng dụng SPEA-II để giải quyết bài toán 

Trong phần lớn các nghiên cứu hiện tại, việc tính điểm cho các luật dùng trong bộ 

lọc SpamAssassin được thực hiện thông qua việc giải bài toán tối ưu hóa đơn mục tiêu 

sử dụng giải thuật di truyền [28, 62] hoặc mạng nơ-ron [17]. Các giải thuật tiến hóa đa 

mục tiêu cũng được đã sử dụng hiệu quả trong vấn đề lọc thư rác tiêu biểu là các nghiên 

cứu ứng dụng MOEA để xác định các đặc trưng của mỗi luật [59] hoặc tạo ra các luật 

phức hợp từ các luật cơ bản [34]. Mô hình áp dụng các giải thuật tiến hóa đa mục tiêu 

như NSGA-II và DMEA-II để xây dựng tập luật SpamAssassin đã được giới thiệu [63] 

trong một nghiên cứu. Trong phương pháp đề xuất, SPEA-II [12] được lựa chọn vì đây 

là một trong những giải thuật tiến hóa đa mục tiêu được ứng dụng rộng rãi nhất và chưa 

từng được khảo sát trên cùng mô hình. Sau đây là một số điểm chính trong quá trình sử 

dụng SPEA-II để giải bài toán. 

Biểu diễn nhiễm sắc thể: Bài toán yêu cầu tìm kiếm giá trị ngưỡng T và điểm cho 

từng luật có trong bộ lọc thư rác SpamAssassin sao cho các tham số recall và FAR của 

bộ lọc thu được là tốt nhất. Do đó mỗi nhiễm sắc thể sẽ biểu diễn một phương án khả 

thi để gán giá trị cho ngưỡng T và các luật có trong bộ lọc. Cụ thể mỗi nhiễm sắc thể sẽ 

là một vector chứa N + 1 số thực (các gen) tương ứng với một phương án 

X = {x0, x1, …, xN} ∈ ℝN+1 trong không gian phương án. Giá trị của mỗi xi phải nằm 

trong ngưỡng cho phép ximin ≤ xi ≤ ximax đã xác định trước. Phương pháp mã hóa số thực 

(real-coded method) [61] được sử dụng để biểu diễn mỗi nhiễm sắc thể. 

Tính toán giá trị hàm mục tiêu: Giá trị hàm mục tiêu của mỗi nhiễm sắc thể được 

tính toán thông qua phần mềm SpamAssassin. Bộ lọc SpamAssassin tương ứng với 

nhiễm sắc thể sẽ được sử dụng để kiểm tra các thư có trong tập mẫu bao gồm tập thư 

rác SP và tập thư hợp lệ H. Từ kết quả kiểm tra ta có thể tính được các tham số recall 

và FAR của bộ lọc và từ đó xác định được các giá trị hàm mục tiêu của nhiễm sắc thể. 
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Lưu ý để cho đơn giản ta chọn giá trị hàm mục tiêu (1 – recall) thay vì recall, như thế 

mục tiêu của bài toán sẽ là tối tiểu hóa hai hàm mục tiêu FAR và (1 – recall). 

Cơ chế chọn lọc: Được được dùng để chọn các nhiễm sắc thể cha mẹ cho việc sinh 

ra thế hệ tiếp theo. Chúng tôi sử dụng cơ chế chọn lọc dựa trên đấu loại trực tiếp (binary 

tournament selection) trong đó hai nhiễm sắc thể được chọn ngẫu nhiên từ quần thể để 

tham gia đấu loại, nhiễm sắc thể nào có giá trị hàm thích nghi tốt hơn sẽ là người chiến 

thắng. 

Phép toán lai tạo: Hai nhiễm sắc thể cha mẹ được chọn sẽ tạo ra hai nhiễm sắc thể 

con mới cho quần thể. Chúng tôi sử dụng phép toán lai tạo giả nhị phân (Simulated 

Binary Crossover) để thực hiện quá trình này. 

Phép toán đột biến: Chúng tôi chọn phép đột biến đa thức (polynomial mutation 

operator) để biến đổi nhiễm sắc thể nhằm tăng tính đa dạng của quần thể. 

Gán độ thích nghi: Phương pháp xếp hạng Pareto được dùng để gán độ thích nghi 

cho mỗi nhiễm sắc thể có trong quần thể. 

Duy trì quần thể ưu tú: SPEA-II sử dụng một danh sách thứ cấp để lưu trữ các nhiễm 

sắc thể ưu tú (là các phương án không bị vượt trội như mô tả trong phương pháp tối ưu 

Pareto) của quần thể. Danh sách này sẽ được đưa lại vào quần thể trong quá trình chọn 

lọc. 

Chia sẻ độ thích nghi: Sử dụng kỹ thuật tính khoảng cách mật độ đã trình bày ở trên. 

2.4. THỰC NGHIỆM 

2.4.1. Thí nghiệm ứng dụng mạng nơ-ron để sinh tập luật SpamAssassin 

Thí nghiệm này so sánh 3 phương pháp sinh tập luật SpamAssassin sử dụng tập dữ 

liệu lọc thư rác tiếng Việt như đã mô tả ở phần trước. Phương pháp cơ sở (baseline) là 

một phương án sinh tập luật SpamAssassin đơn giản bao gồm việc lựa chọn các từ khóa 

phổ biến nhất trong tập dữ liệu để xây dựng tập luật và huấn luyện tập luật bằng phương 

pháp SGD được sử dụng mặc định bởi SpamAssasssin như được mô tả trong [17]. Trong 

phương án cơ sở, công cụ tách từ vnTokenizer [34] được sử dụng để tách từ tiếng Việt 

từ nội dung và tiêu đề thư. Phương pháp thứ hai tham gia vào thí nghiệm so sánh là một 

phương pháp sinh tập luật SpamAssassin được áp dụng cho tiếng Việt [62].  
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Bảng 2.1: Kết quả thí nghiệm so sánh một số 

phương pháp sinh tập luật SpamAssassin dành cho tiếng Việt 

Phương pháp 
Precision F1 

250 luật 500 luật 750 luật 250 luật 500 luật 750 luật 

Cơ sở 0.8156 0.8716 0.8581 0.8578 0.8616 0.8807 

Phương pháp [62] 0.9206 0.9372 0.9224 0.9235 0.9498 0.9517 

Phương pháp đề xuất 0.9516 0.9621 0.9633 0.9699 0.9535 0.9693 

Thí nghiệm được tiến hành theo phương án kiểm chứng chéo k lần truyền thống, với 

k = 10. Tập dữ liệu được trộn ngẫu nhiên và được chia thành 10 phần đều nhau với xấp 

xỉ cùng tỷ lệ thư rác và thư hợp lệ trong tất cả các phần. Trong mỗi lần huấn luyện và 

đánh giá mô hình, một phần dữ liệu được sử dụng làm tập thử nghiệm Dtest trong khi 

những phần còn lại được dùng làm tập huấn luyện Dtrain. Để tìm hiểu về tác dụng của 

số lượng luật (tham số α), các thí nghiệm khác nhau được thực hiện với số lượng luật 

lần lượt là 250, 500 và 750 luật. 

Đối với bài toán phát hiện thư rác, số lượng cảnh báo nhầm thường nhận được sự 

chú ý nhiều nhất bởi vì trường hợp phát hiện nhầm một bức thư hợp lệ là thư rác gây ra 

thiệt hại lớn hơn rất nhiều so với trường hợp ngược lại. Vì lý do này, precision (1.15) 

là một chỉ số hữu ích khi đánh giá hiệu năng của một bộ lọc thư rác khi áp dụng trên 

thực tế. Ngoài ra, chỉ số F1 (1.16) cũng được sử dụng trong kết quả thí nghiệm để đưa 

ra một đánh giá trung lập giữa hai chỉ số recall và precision. Kết quả của thí nghiệm 

được tổng hợp trong Bảng 2.1. Trong phương pháp cơ sở và phương pháp [62], hiệu 

quả của tập luật có xu hướng tăng đáng kể khi số lượng luật mục tiêu tăng từ 250 lên  

500 và 750. Trong khi đó, hiệu quả của phương pháp mới không tăng nhiều khi số lượng 

luật mục tiêu tăng lên. Điều này cho thấy phương pháp cũ chưa sắp xếp đặc trưng theo 

thứ tự giảm dần độ tốt một cách chính xác. Nói theo cách khác, phương pháp mới có 

thể đánh giá chính xác hơn chất lượng của các đặc trưng. 

2.4.2. Thí nghiệm ứng dụng SPEA-II để sinh tập luật 

Thử nghiệm xây dựng bộ lọc thư rác SpamAssassin dựa trên tối ưu hóa đa mục tiêu 

được thực hiện với hai kịch bản sử dụng hai tập dữ liệu thư điện tử khác nhau chứa 300 

thư và 750 thư. Mục tiêu chính của thí nghiệm là so sánh hiệu quả của thuật toán tối ưu 

đa mục tiêu SPEA-II và thuật toán huấn luyện đơn mục tiêu. Do đặc điểm của thuật 
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toán tối ưu đa mục tiêu là tốn nhiều thời gian huấn luyện, một tập dữ liệu nhỏ đã được 

sử dụng để giảm thiểu thời gian thực hiện thí nghiệm. Trong mỗi kịch bản, tập thư điện 

tử ban đầu được chia thành hai tập con gọi là tập mẫu và tập kiểm tra. Tập mẫu được 

dùng trong quá trình tìm kiếm bộ lọc có các tham số recall và FAR tối ưu, còn tập kiểm 

tra được dùng để đánh giá bộ lọc khi hoạt động thực tế. Cả tập mẫu và tập kiểm tra đều 

chứa các thư rác và các thư hợp lệ. Bảng 2.2 mô tả số lượng thư cụ thể dùng trong mỗi 

kịch bản. 

Bảng 2.2: Số lượng thư điện tử dùng trong các kịch bản. 

 Kịch bản 1 (300 thư) Kịch bản 2 (750 thư) 

Huấn luyện Thử nghiệm Huấn luyện Thử nghiệm 

Thư rác 120 60 300 150 

Thư hợp lệ 80 40 200 100 

Trong mỗi kịch bản thử nghiệm, bộ lọc được thiết kế gồm 30 luật và 100 luật để đảm 

bảo các thực nghiệm được thực hiện với số lượng thư và số lượng luật ở quy mô nhỏ và 

quy mô lớn. Dải giá trị hợp lệ được chọn cho ngưỡng T là [0,5]; cho điểm của mỗi luật 

là [0,2]. Thuật toán SPEA-II được cài đặt để tính điểm cho mỗi luật có trong bộ lọc, các 

tham số của SPEA-II được mô tả trong Bảng 2.3 (N có giá trị lần lượt là 30 và 100). 

Bảng 2.3: Các tham số của thuật toán SPEA-II. 

Tham số Giá trị Tham số Giá trị 

Kích thước quần thể 100 Cận dưới của biến N+1 0 

Số lượng thế hệ 1000 Cận trên của biến N+1 2 

Số mục tiêu 2 Xác suất lai tạo 0.9 

Số biến thực N+1 Xác suất đột biến 1/(N+1) 

Cận dưới của biến 1 0   

Cận trên của biến 1 5   

Để đảm bảo tính khách quan mỗi thử nghiệm được chạy 20 lần với các nhân ngẫu 

nhiên khác nhau, các số liệu trình bày trong luận án là giá trị trung bình của kết quả thu 

được sau mỗi lần chạy. Kết quả thử nghiệm được so sánh với phương pháp tính điểm 

tối ưu hóa đơn mục tiêu (SOOA) [28] của SpamAssassin trên cùng mẫu dữ liệu thư điện 

tử. Để thực hiện so sánh, 10 giá trị ngưỡng T phân bố đều trong khoảng [0,5] đã được 

chọn, với mỗi giá trị ngưỡng phương pháp tính điểm hiện tại sẽ tính toán điểm của các 
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luật để tối ưu hóa tham số recall, giá trị của tham số FAR của bộ lọc cũng được tính 

toán và so sánh với phương pháp đề xuất. 

 

Hình 2.5: Kết quả kịch bản thí nghiệm 1 với bộ lọc 30 luật 

Các kết quả thử nghiệm theo kịch bản thứ nhất (với tập chứa 300 thư) được trình bày 

trong Hình 2.5 (bộ lọc có 30 luật) và Hình 2.6 (bộ lọc có 100 luật). Các kết quả thu được 

khi thiết kế bộ lọc bằng phương pháp SOOA cũng được trình bày trong các hình vẽ này 

để tiện so sánh. Các số liệu cho thấy bộ lọc thiết kế sử dụng SPEA-II có các tham số 

recall và FAR tốt hơn so với bộ lọc thiết kế bằng phương pháp SOOA. Cụ thể đối với 

bộ lọc có 30 luật, giả sử ta muốn thiết kế bộ lọc có FAR = 0%, thì kết quả tốt nhất mà 

phương pháp SOOA tìm được là (recall = 40,8%, FAR = 0%). Trong khi đó sử dụng 

SPEA-II ta thu được bộ lọc có (recall = 60%, FAR = 0%). Tương tự nếu ta chỉ quan 

tâm đến những bộ lọc có FAR ≤ 10% thì các kết quả tốt nhất mà SOOA tìm được là 

(67.7%, 10.0%) và (55.8%, 1.25%) trong khi SPEA-II tìm ra những kết quả tốt hơn như 

(60%, 0.0%), (64.2%, 1.3%) và (68.3%, 5.0%). 
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Hình 2.6: Kết quả kịch bản thí nghiệm 1 với bộ lọc 100 luật 

Khi tăng số luật của bộ lọc lên thành 100 luật ta cũng thu được các kết quả tương tự. 

Phương pháp SPEA-II cho kết quả tốt hơn SOOA trên cả hai phương diện tối ưu hóa 

riêng FAR hoặc recall. Hơn nữa bằng việc khảo sát đường biên Pareto, người dùng có 

thể cân nhắc việc đánh đổi giữa recall và FAR để từ đó tìm được giải pháp phù hợp với 

yêu cầu. 

Bảng 2.4: So sánh kết quả thu được khi sử dụng hai phương 

pháp SSOA và SPEA-II trong kịch bản thí nghiệm 1 

Phương pháp SOOA 

 Bộ lọc 30 luật Bộ lọc 100 luật 

 Thiết kế Thực tế Thiết kế Thực tế 

 rec. FAR rec. FAR rec. FAR rec. FAR 

1 67.7 10.0 65.0 12.5 81.3 15.0 81.7 17.5 

2 55.8 1.25 56.7 2.5 78.3 12.5 78.3 12.5 

3 40.8 0.0 45.0 2.5 68.3 3.8 66.7 5.0 

Phương pháp SPEA-II 

 Bộ lọc 30 luật Bộ lọc 100 luật 

 Thiết kế Thực tế Thiết kế Thực tế 

 rec. FAR rec. FAR rec. FAR rec. FAR 

1 72.5 12.5 71.7 12.5 82.5 13.8 83.3 15.0 

2 71.0 10.0 71.7 10.0 80.8 12.5 80.0 12.5 

3 73.3 16.3 73.3 17.5 80.0 11.3 80.0 10.0 

Trên mặt phẳng tọa độ tạo bởi hai trục recall và FAR, dễ thấy bộ lọc lý tưởng tương 

ứng với điểm có tọa độ I(100,0). Gọi D là khoảng cách Euclidean từ một điểm trên 

đường biên Pareto đến điểm I, khi đó giá trị của D sẽ cho ta thông tin ước lượng tương 

đối về chất lượng của bộ lọc thu được (D càng nhỏ thì chất lượng bộ lọc càng cao). 
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Bảng 2.4 trình bày 03 bộ lọc tốt nhất do SPEA-II tìm được và so sánh chúng với phương 

pháp SOOA. Các số liệu về recall và FAR khi thiết kế (sử dụng tập thư mẫu) và khi 

hoạt động thực tế (sử dụng tập thư kiểm tra) cũng được trình bày trong Bảng 2.4. Phân 

tích kỹ hơn số liệu trình bày trong bảng 2.4 ta thấy khi bộ lọc chứa nhiều luật hơn thì 

SPEA-II cũng tìm được những kết quả tốt hơn. Điều này thể hiện ở số lượng điểm tìm 

được trong tập đường biên Pareto (18 điểm và 31 điểm ứng với các trường hợp sử dụng 

30 luật và 100 luật) và giá trị trung bình của khoảng cách D (51.3 và 47 ứng với các 

trường hợp sử dụng 30 luật và 100 luật). 

 

Hình 2.7: Kết quả kịch bản thí nghiệm 2 với bộ lọc 30 luật 

 

Hình 2.8: Kết quả kịch bản thí nghiệm 2 với bộ lọc 100 luật 
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Các kết quả thu được khi thử nghiệm theo kịch bản thứ hai với số lượng thư mẫu lớn 

hơn cũng cho thấy các kết luận tương tự như trong kịch bản thứ nhất: 

– SPEA-II cho các kết quả tốt hơn so với SOOA trên cả hai phương diện tối ưu 

hóa FAR hay recall. 

– SPEA-II cho phép người dùng lựa chọn các thiết kế phù hợp nhất căn cứ vào 

đường biên Pareto tìm được. 

– Với bộ lọc sử dụng nhiều luật hơn thì SPEA-II tìm được các kết quả tốt hơn. 

Bảng 2.5: So sánh kết quả thu được khi sử dụng hai phương 

pháp SSOA và SPEA-II trong kịch bản 2 

Phương pháp SOOA 

 Bộ lọc 30 luật Bộ lọc 100 luật 

 Thiết kế Thực tế Thiết kế Thực tế 

 rec. FAR rec. FAR rec. FAR rec. FAR 

1 67.7  10.0 65.0 12.5 81.3 15.0 81.7 17.5 

2 55.8  1.25 56.7 2.5 78.3 12.5 78.3 12.5 

3 40.8 0.0 45.0 2.5 68.3 3.8 66.7 5.0 

Phương pháp SPEA-II 

 Bộ lọc 30 luật Bộ lọc 100 luật 

 Thiết kế Thực tế Thiết kế Thực tế 

 rec. FAR rec. FAR rec. FAR rec. FAR 

1 72.5  12.5 71.7 12.5 82.5 13.8 83.3 15.0 

2 71.0  10.0 71.7 10.0 80.8 12.5 80.0 12.5 

3 73.3  16.3 73.3 17.5 80.0 11.3 80.0 10.0 

Hình 2.7 và 2.8 mô tả kết quả thử ngiệm theo kịch bản thứ hai khi sử dụng bộ lọc có 

30 luật và 100 luật. Bảng 2.5 tóm tắt các kết quả tốt nhất do SOOA và SPEA-II tìm ra 

trong thực nghiệm. 

2.5. KẾT LUẬN CHƯƠNG 2 

Chương này đã trình bày chi tiết về các phương pháp giải quyết bài toán lọc thư rác, 

một trong những dạng của bài toán xác định thứ tự ưu tiên của thư điện tử. Cả hai 

phương pháp được trình bày đều có mục tiêu xây dựng tập luật lọc thư rác cho 

SpamAssassin. Tập luật được sinh ra từ các phương pháp này có thể được sử dụng trực 

tiếp trên hệ thống SpamAssassin đã triển khai bằng cách thay thế tập luật cũ đang được 

sử dụng. 

Phương pháp thứ nhất tập trung cải thiện chất lượng của tập đặc trưng bằng cách 

đồng bộ hóa khâu lựa chọn đặc trưng với khâu điều chỉnh trọng số luật, từ đó nâng cao 
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hiệu quả phát hiện của tập luật. Kết quả thí nghiệm so sánh cho thấy phương pháp đề 

xuất có hiệu quả cải thiện so với một phương pháp cơ sở đơn giản và phương pháp sinh 

tập luật SpamAssassin [62] dựa trên hai tiêu chí đánh giá là precision và điểm số F1. 

Phương pháp đề xuất thứ hai tập trung cải thiện hiệu quả của tập luật SpamAssassin 

bằng phương pháp tối ưu hóa đa mục tiêu. Các phương án thỏa hiệp Pareto giữa hai tiêu 

chí đối nghịch recall và FAR được tìm ra bằng giải thuật tiến hóa đa mục tiêu SPEA-II. 

Dựa trên kết quả thí nghiệm phương pháp đề xuất với một phương pháp sinh tập luật 

SpamAssassin theo quy trình học máy truyền thống [28], phương pháp đề xuất không 

chỉ cho kết quả recall tốt hơn với cùng giá trị FAR mà còn cho phép lựa chọn phương 

án thỏa hiệp dựa theo giá trị cho trước của một tiêu chí. 

Nội dung trình bày trong chương này là kết quả các công trình nghiên cứu số 2 và 

số 4 của tác giả. Công trình nghiên cứu số 2 đề xuất phương pháp sinh tập luật 

SpamAssassin dựa trên mạng nơ-ron. Công trình nghiên cứu số 4 đề xuất phương pháp 

sinh tập luật SpamAssassin dựa trên tối ưu hóa đa mục tiêu. Hai đề xuất nói trên thể 

hiện hai hướng tiếp cận khác nhau của tác giả đối với bài toán lọc thư rác. Đối với 

phương pháp từ công trình nghiên cứu số 2, các thí nghiệm đã được bổ sung và được 

thực hiện lại trên tập dữ liệu được giới thiệu trong chương này. 
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CHƯƠNG 3: DỰ ĐOÁN HÀNH ĐỘNG NGƯỜI DÙNG 

THƯ ĐIỆN TỬ 

3.1. MỞ ĐẦU 

Với số lượng thư hợp lệ nhận được ngày càng tăng, những mô hình xác định thứ tự 

ưu tiên phức tạp hơn so với bộ lọc thư rác đã trở nên cần thiết. Phương pháp dự đoán 

hành động người dùng đem lại lợi ích bằng cách gợi ý cho người dùng thư điện tử một 

hành động phù hợp để thực hiện đối với mỗi bức thư mà họ nhận được. Khi đó, người 

dùng không phải tốn thời gian đọc những bức thư mà đáng lẽ cần phải xóa đi, cũng như 

có thể sắp xếp thời gian để xử lý sớm những bức thư cần được phản hồi. Phương pháp 

này giúp cho người sử dụng thư điện tử tiết kiệm thời gian và không bị bỏ lỡ những bức 

thư quan trọng. Đã có nhiều phương pháp được đề xuất để xây dựng tập luật lọc thư rác 

cho SpamAssassin, nhưng chưa có nghiên cứu nào đề xuất ứng dụng SpamAssassin để 

dự đoán hành động của người dùng thư điện tử. Trong chương này, luận án sẽ phân tích 

những khó khăn, tồn tại của bài toán dự đoán hành động người dùng, từ đó đề xuất các 

phương pháp mới để giải quyết vấn đề quá tải thư điện tử trên nền tảng SpamAssassin 

một cách hiệu quả hơn. 

3.1.1. Những khó khăn, tồn tại 

Tự động dự đoán hành động người dùng là một bài toán được quan tâm nghiên cứu 

và đã được giới thiệu trong một số nghiên cứu [44, 51, 71, 74, 82]. Tuy vậy, hiệu quả 

dự đoán được công bố bởi các nghiên cứu theo hướng này vẫn còn hạn chế. Tiêu chí 

đánh giá của các phương pháp dự đoán hành động cũng không thống nhất. Phần lớn các 

phương pháp đều sử dụng tiêu chí đánh giá accuracy, một tiêu chí thông dụng cho bài 

toán phân loại đa lớp [51]. Trong khi đó, một số phương pháp khác sử dụng tiêu chí 

recall và precision từ bài toán phân loại nhị phân [44]. Trong nghiên cứu [51], chỉ số 

accuracy cao nhất đạt được là 87.88%. Hầu hết các nghiên cứu đều sử dụng tập dữ liệu 

tự thu thập [51], một số ít sử dụng tập dữ liệu công khai, ví dụ như tập dữ liệu Enron 

[44]. Một tập dữ liệu công khai như Enron có thể được sử dụng cho bài toán dự đoán 

thư trả lời [44]. Tuy nhiên, với bài toán với số lượng hành động lớn hơn 2, nhãn của dữ 

liệu cần phải được bổ sung. 



85 

Một khía cạnh quan trọng trong bài toán dự đoán hành động người dùng là cách mà 

các hành động được định nghĩa. Mỗi người dùng có cách lựa chọn riêng đối với hành 

động cần thực hiện trên một bức thư. Một mô hình dự đoán phù hợp với người dùng A 

sẽ không áp dụng hiệu quả cho người dùng B bởi vì hai người có thói quen sử dụng và 

quan điểm khác nhau. Chính vì lý do này, không giống như lọc thư rác, dự đoán hành 

động người dùng đối với thư điện tử là một bài toán có tính cá nhân hóa. Hầu hết các 

nghiên cứu về dự đoán hành động người dùng đều sử dụng dữ liệu thư điện tử cá nhân 

thay vì những tập dữ liệu công khai. Dữ liệu huấn luyện cũng cần được gán nhãn bởi 

chính người sở hữu hòm thư. Cách gán nhãn khác nhau của mỗi cá nhân là một trong 

những yếu tố cản trở việc xây dựng các tập dữ liệu công khai cho bài toán này. Các 

nghiên cứu về dự đoán hành động người dùng gặp nhiều khó khăn đến từ việc có ít dữ 

liệu huấn luyện, mặc dù các bài toán này có ý nghĩa to lớn trên thực tế. Một nguyên 

nhân nữa của tình trạng khan hiếm dữ liệu nghiên cứu cho bài toán xác định thứ tự ưu 

tiên của thư điện tử nói chung là quyền riêng tư của người sử dụng. Người dùng thường 

ngại chia sẻ những thông tin liên quan đến công việc và thông tin cá nhân nhạy cảm. 

3.1.2. Hướng tiếp cận giải quyết bài toán 

Một trong những hướng giải quyết vấn đề quá tải thư điện tử nêu trên là xây dựng 

hệ thống tự động gợi ý hành động mà người dùng cần làm đối với các bức thư. Tuy các 

mô hình dự đoán khó đạt được độ chính xác tuyệt đối nhưng vẫn có thể phần nào giúp 

người dùng nhanh chóng tìm được những bức thư cần xử lý, tiết kiệm thời gian dành để 

đọc nội dung của các bức thư. 

Với cùng mục tiêu dự đoán hành động người dùng, những hướng tiếp cận khác nhau 

đã được đề xuất. Các yếu tố ảnh hưởng tới quyết định về hành động đối với thư điện tử 

của người dùng đã được tìm hiểu bằng một nghiên cứu dựa trên kết quả khảo sát [25] 

vào năm 2005. Kết quả của nghiên cứu đó cho thấy nội dung thư và mối quan hệ giữa 

người gửi và người nhận có ảnh hưởng đến hành động của người dùng đối với bức thư. 

Nghiên cứu [44] đặt mục tiêu phát hiện những bức thư cần được trả lời với phương pháp 

nhận dạng theo dấu hiệu (luật). Thuật toán mà [44] đề xuất bao gồm việc kiểm tra và 

gán điểm số khi một số đặc trưng xuất hiện trong nội dung thư và các trường CC, BCC 

của bức thư. Những đặc trưng này được thiết kế một cách thủ công, không đòi hỏi việc 
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sử dụng một tập dữ liệu. Trong nghiên cứu [51], Minh và cộng sự đề xuất sử dụng mô 

hình Naïve Bayes để xây dựng hệ gợi ý hành động cho người dùng thư điện tử. Nghiên 

cứu [51] cho thấy độ chính xác cao của mô hình Naïve Bayes khi phân biệt giữa các 

bức thư thuộc hành động “xóa” và hành động “trả lời”. Trong khi đó, mô hình có độ 

chính xác thấp khi phân biệt giữa hành động “trả lời” và “đọc” bởi vì nội dung thư của 

hai hành động này có mức độ tương đồng cao. 

Bộ lọc thư rác theo luật SpamAssassin có tốc độ xử lý thư điện tử nhanh, đáp ứng 

tốt yêu cầu xử lý một lượng thư lớn trong thời gian thực. Đã có nhiều phương pháp 

được đề xuất để xây dựng tập luật lọc thư rác cho SpamAssassin [17, 28, 62], nhưng 

chưa có nghiên cứu nào đề xuất ứng dụng SpamAssassin để dự đoán hành động người 

dùng cho thư điện tử với nhiều hơn hai cấp độ dự đoán. 

Trong chương này, luận án sẽ lần lượt trình bày phương pháp xây dựng hệ thống dự 

đoán hành động người dùng dựa trên nền tảng SpamAssassin và những cải tiến dành 

cho phương pháp này. Đồng thời, phương án giải quyết các khó khăn, tồn tại về dữ liệu 

nghiên cứu cũng như về tính cá nhân hóa của bài toán dự đoán hành động người dùng 

cũng được trình bày. 

3.2. DỰ ĐOÁN HÀNH ĐỘNG NGƯỜI DÙNG VỚI TẬP LUẬT 

SPAMASSASSIN 

Trong phần này, bài toán dự đoán hành động người dùng sẽ được giải quyết bằng 

phương pháp phân loại. Phương pháp đề xuất được đặt tên là UAP1. Gọi tập hợp những 

bức thư được gửi tới người dùng là M = {m1, m2, …, m∞} và tập hợp các hành động của 

người dùng là C = {c1, c2, …, ck}. Bài toán có mục tiêu là đi tìm một máy phân loại có 

dạng f : M → C. Bởi vì việc sở hữu tập M trên thực tế là không khả thi, thay vào đó, ta 

thu thập một tập D = {m1, m2, …, mn} là tập con của M và ước lượng máy phân loại f 

bằng cách đi tìm máy phân loại g : D → C. Trong phương pháp đề xuất, tập C bao gồm 

3 hành động là trả lời, đọc và xóa, tương ứng với các gợi ý “cần đọc và trả lời thư”, 

“cần đọc nhưng không cần trả lời” và “xóa thư mà không cần đọc” cho người dùng. 

Một tập luật SpamAssassin hoạt động tương tự một máy phân loại nhị phân. Một tập 

luật đơn lẻ không đáp ứng được yêu cầu phân loại 3 lớp của bài toán dự đoán hành động 

người dùng nói trên. Với mỗi mẫu đầu vào, cụ thể là một bức thư điện tử, tập luật có 
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thể đưa ra một trong hai kết quả dự đoán. Tuy nhiên, một số kỹ thuật có thể được sử 

dụng để kết hợp nhiều máy phân loại nhị phân trở thành máy phân loại đa lớp. Một số 

kỹ thuật phổ biến có tên gọi OVA, OVO và DAG. 

3.2.1. Xây dựng máy phân loại nhị phân 

Tập luật SpamAssassin được dùng trong phương pháp này được xây dựng dựa trên 

phương pháp được đề xuất trong [28]. Đặc điểm của phương pháp này là chỉ có các đặc 

trưng trích xuất từ thư rác được sử dụng để xây dựng tập luật. Quy trình xây dựng tập 

luật có thể được tóm tắt theo các bước như sau: 

Bước 1 – Chia tập dữ liệu huấn luyện thành hai phần: tập D1 bao gồm thư rác và tập 

D2 bao gồm các bức thư hợp lệ. 

Bước 2 – Tách từ tiếng Việt từ tiêu đề và nội dung thư với công cụ vnTokenizer [34]. 

Các từ ngữ tách ra từ tiêu đề thư trong tập D1 được lưu vào tập từ vựng WS1 . Tương 

tự, các từ trong nội dung thư của tập D1 được lưu vào tập từ vựng WB1. 

Bước 3 – Lựa chọn từ khóa: những từ phổ biến nhất được tách ra từ tập WS1 và WB1 

để tạo thành hai tập mới, lần lượt là WS2 và WB2. Khi đó, 

WS2 = (∀ w ∈ WS1, freq(w) > a) và WB2 = (∀ w ∈ WB1, freq(w) > b), trong đó freq(w) 

là số lần xuất hiện của từ w trong tập từ vựng tương ứng, a và b là hai tham số nhằm 

loại bỏ những từ khóa ít xuất hiện và có thể điều chỉnh được. Bởi vì mỗi từ khóa được 

lựa chọn sẽ tạo thành một luật trong tập luật đầu ra, hai tham số này cần được điều chỉnh 

tùy theo kích thước của tập dữ liệu để đáp ứng số lượng luật mục tiêu. Với tập dữ liệu 

được sử dụng trong thí nghiệm của chương này, giá trị của tham số a được chọn là 2 và 

tham số b được chọn là 6. 

Công cụ MassCheck của SpamAssassin được sử dụng kiểm tra số lượng thư mà một 

từ khóa có mặt trong tiêu đề hoặc nội dung. Để thuận tiện, các từ khóa trong tập WS2 

được chuyển thành các luật HEADER và các từ khóa trong tập WB2 được chuyển thành 

các luật BODY, tất cả được đưa vào một tập luật gọi là tập R1. Đối với mỗi luật, số 

lượng thư có tồn tại luật đó trong tập D1 và D2 được đếm. Một tỷ lệ Rt = Vts / Vth được 

tính đối với mỗi luật, trong Vts là mức độ liên quan giữa luật và thư rác, Vth là mức độ 

liên quan giữa luật và thư hợp lệ. Các giá trị Vts và Vth được tính toán bằng công thức 
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conditional probability (1.4) theo lý thuyết xác suất của Bayes. Cuối cùng, n luật có tỷ 

lệ Rt cao nhất được giữ lại, tạo thành tập luật R2 bao gồm những luật được lựa chọn. 

Hình 3.1 minh họa một luật HEADER được tạo ra từ một từ khóa trong tiêu đề thư. 

header   ReplySubj_i Subject ~= /\b<word>\b/i 

describe ReplySubj_i Subject contains “word” 

score    ReplySubj_i 0.1 

Hình 3.1: Cấu trúc của một luật HEADER trước khi được gán điểm số. 

Bước 4 – Gán điểm số cho tập luật: Tập luật R2 được huấn luyện với dữ liệu bằng 

phương pháp tối ưu điểm số của SpamAssassin như đã mô tả trong [17]. Phương pháp 

huấn luyện này có thể được tóm tắt như sau. Tập luật được coi là một mô hình mạng 

nơ-ron một lớp, còn gọi là perceptron, với hàm vận chuyển tuyến tính và hàm kích hoạt 

sigmoid (1.6). Mô hình này sau đó được huấn luyện bằng thuật toán SGD để tối thiểu 

hóa giá trị hàm tổn thất MSE (1.7). Điểm số dành cho tập luật được chuyển hóa từ trọng 

số của mạng perceptron bằng công thức (1.10). Cuối cùng, tập luật R3 được tạo ra bằng 

cách thay thế điểm số đã huấn luyện vào các luật của tập luật R2. 

3.2.2. Xây dựng máy phân loại đa lớp 

3.2.2.1. OVA (One vs. All) 

OVA là một trong những phương án để kết hợp nhiều máy phân loại nhị phân thành 

máy phân loại đa lớp. Giả sử một máy phân loại N lớp cần được xây dựng, trong đó các 

lớp được gọi là Xi (i = 1, 2…N, N > 2). Khi đó, N máy phân loại nhị phân Ci (i = 1, 

2…N) cần được xây dựng để hợp thành máy phân loại đa lớp theo phương án OVA. 

Mỗi máy phân loại Ci có khả năng phân biệt dữ liệu thuộc về một lớp Xi với dữ liệu 

thuộc về (N – 1) lớp còn lại. Trong một số tài liệu, phương pháp OVA còn có tên gọi là 

OVR. Vì một tập luật SpamAssassin là tương đương với một máy phân loại nhị phân, 

N tập luật cần được xây dựng để thỏa mãn phương án này. Hình 3.2 thể hiện thuật toán 

kết hợp các máy phân loại để đưa ra dự đoán đa lớp của phương án OVA. Khi xây dựng 

tập luật cho lớp Xi với quy trình xây dựng máy phân loại nhị phân được mô tả ở phần 

trước, tập dữ liệu D1 sẽ bao gồm những bức thư thuộc về lớp Xi và tập D2 sẽ gồm có 

những bức thư thuộc về hai lớp còn lại. Sau mỗi quy trình sinh tập luật, một tập luật RSi 

sẽ được tạo ra và có N tập luật như vậy (RS1, RS2…RSN). 
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Hình 3.2: Thuật toán dự đoán theo phương án phân loại đa lớp OVA. 

3.2.2.2. OVO (One vs. One) 

Trong phương án OVO, ta cần xây dựng một máy phân loại Ci,j để phân loại dữ liệu 

thuộc về hai lớp khác nhau bất kỳ Xi và Xj (i ≠ j). Một bức thư đầu vào được xử lý bởi 

tất cả các máy phân loại, sau đó các kết quả phân loại được tổng hợp để đưa ra dự đoán 

cuối cùng. Có nhiều phương án tổng hợp kết quả dành cho OVO. Trong phương pháp 

này, một số phương án phổ biến là max sum (còn gọi là phương án “bỏ phiếu có trọng 

số”) [6], majority voting (phương án “bỏ phiếu đa số”) [3] và most confident (phương 

án bỏ phiếu “tự tin nhất”) [49] sẽ được áp dụng. Với số lượng lớp là N, số lượng máy 

phân loại nhị phân cần được xây dựng là NR = N × (N – 1) ÷ 2. Ví dụ, với N = 3, 4, 5 

thì NR = 3, 6, 10. Gọi RSi,j là những tập luật cần xây dựng. Khi xây dựng tập luật RSi,j 

theo quy trình được mô tả ở phần trên, tập dữ liệu D1 sẽ bao gồm những bức thư từ lớp 

Xi và tập D2 sẽ là những bức thư thuộc lớp Xj. Ngưỡng của tập luật Ri,j là Ti,j. Thuật 

toán trong Hình 3.3 được sử dụng để dự đoán kết quả theo phương án tổng hợp “bỏ 

phiếu có trọng số” OVO-MS. 

Ở phương án OVO-MS, mỗi tập luật RSi,j sẽ đưa ra một điểm số dự đoán dưới dạng 

một giá trị số thực, tạm gọi là Si,j. Nếu giá trị đó lớn hơn ngưỡng Ti,j, tức là tập luật dự 

đoán lớp Ci, thì ta cộng điểm số chênh lệnh giữa ngưỡng Ti,j và điểm số Si,j vào quỹ 

điểm số của lớp Ci. Ngược lại, ta cộng điểm số chênh lệnh vào quỹ điểm của lớp Cj nếu 

tập luật dự đoán cho lớp Cj. Cuối cùng, lớp nào có quỹ điểm lớn nhất sẽ là lớp được dự 

đoán. 
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Hình 3.3: Thuật toán tổng hợp kết quả dự đoán theo phương án OVO-MS. 

Trong phương án thứ hai, “bỏ phiếu đa số” hay gọi tắt là OVO-MV, mỗi lớp có một 

quỹ phiếu bầu thay vì quỹ điểm số như trong phương án OVO-MS. Điểm số dự đoán 

Si,j đưa ra bởi mỗi tập luật RSi,j sẽ được so sánh với ngưỡng Ti,j để xác định tập luật dự 

đoán cho lớp nào. Nếu tập luật RSi,j dự đoán cho lớp Ci thì quỹ phiếu bầu của lớp Ci 

được cộng thêm 1. Ngược lại, 1 sẽ được cộng thêm vào quỹ phiếu bầu của lớp Cj. Cuối 

cùng, lớp nào nhận được nhiều phiếu bầu lớn nhất sẽ là lớp được dự đoán. Thuật toán 

dự đoán OVO-MV được mô tả trong Hình 3.4. 

 

Hình 3.4: Thuật toán tổng hợp kết quả dự đoán theo phương án OVO-MV. 
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Hình 3.5: Thuật toán của phương án tổng hợp kết quả dự đoán OVO-MC. 

Phương án cuối cùng được sử dụng là phương án phiếu bầu “tự tin nhất” OVO-MC, 

với thuật toán được mô tả trong Hình 3.5. Sau khi toàn bộ các máy phân loại nhị phân 

đã đưa ra điểm số dự đoán, điểm số Si,j nào cách biệt lớn nhất với ngưỡng Ti,j sẽ được 

lựa chọn làm kết quả dự đoán cuối cùng. 

3.2.2.3. DAG (Directed Acyclic Graph) 

 

Hình 3.6: Mô hình dự đoán dựa trên cây nhị phân của phương án DAG. 

Giống như OVO, phương án DAG yêu cầu một máy phân loại nhị phân cho mỗi cặp 

hai lớp Xi và Xj khác nhau. Như vậy, số lượng tập luật cần xây dựng cho phương án 

DAG tương tự là NR = N × (N – 1) ÷ 2. Tuy nhiên, DAG giảm thiểu số lần dự đoán của 

các máy phân loại nhị phân xuống còn (N – 1) lần dự đoán bằng cách sử dụng một cây 

quyết định nhị phân (Hình 3.6). Các máy phân loại được sắp xếp theo thứ tự trong cây 
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nhị phân và một trong hai máy phân loại (nhánh trái hoặc nhánh phải) sẽ được chọn làm 

máy phân loại kế tiếp phụ thuộc vào kết quả của mỗi lần dự đoán. Để áp dụng phương 

án DAG cho bài toán dự đoán hành động người dùng, quy trình xây dựng các tập luật 

của phương án OVO được lặp lại và thuật toán trong Hình 3.7 được thực hiện để đưa ra 

kết quả dự đoán cuối cùng. 

 

Hình 3.7: Thuật toán dự đoán dành cho phương án DAG. 

3.3. ÁP DỤNG LUẬT HAM ĐỂ CẢI THIỆN TẬP LUẬT SPAMASSASSIN 

TRONG BÀI TOÁN DỰ ĐOÁN HÀNH ĐỘNG NGƯỜI DÙNG 

Trong phương pháp dự đoán hành động người dùng UAP1 được giới thiệu ở trên, các 

đặc trưng trong dữ liệu thư hợp lệ, tức là các bức thư trong tập D2, chưa được sử dụng 

trong quy trình xây dựng các tập luật SpamAssassin. Ngoài ra, tập dữ liệu dùng để xây 

dựng các tập luật trong phương pháp UAP1 được gãn nhãn một cách thủ công, một 

phương án gây tốn thời gian và không tiện dùng cho người dùng phổ thông. Vì vậy, sau 

đây luận án sẽ mô tả phương pháp dự đoán hành động người dùng có tên UAP2 để giải 

quyết hai điểm hạn chế nói trên. 

3.3.1. Tự động gán nhãn cho dữ liệu 

Thông thường, để xây dựng được một hệ thống xếp hạng thư điện tử dựa trên phương 

pháp học máy có giám sát, người dùng phải gán nhãn một cách thủ công cho hàng ngàn 

bức thư trong tập dữ liệu huấn luyện. Đây là một công việc tốn nhiều thời gian cho cả 

người sử dụng và những người làm nghiên cứu. Thêm vào đó, các nghiên cứu thường 

gặp khó khăn khi tìm dữ liệu thực tế để thực hiện thí nghiệm. Không chỉ e ngại việc 
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chia sẻ dữ liệu có chứa thông tin nhạy cảm, người dùng thư điện tử cũng hiếm khi đồng 

ý bỏ thời gian để gán nhãn những dữ liệu đó. 

Dữ liệu thư điện tử có thể được tự động gán nhãn dựa trên thông tin về các hành 

động sử dụng thực tế của người dùng. Vì vậy, luận án đề xuất một kịch bản xây dựng 

mô hình dự đoán hành động người dùng có thể áp dụng trên thực tế để mang lại lợi ích 

cho cả người sử dụng và người làm nghiên cứu. Một công cụ gán nhãn dữ liệu tự động 

và bộ công cụ xây dựng và huấn luyện mô hình được gửi đến người sử dụng thư điện 

tử. Người dùng thực hiện thí nghiệm trên dữ liệu cá nhân với bộ công cụ đó và gửi các 

kết quả đầu ra (tập luật, các chỉ số, tham số…) về cho chuyên gia. Chuyên gia dựa vào 

kết quả thử nghiệm và những thông tin được ghi lại trong quá trình xây dựng mô hình 

để điều chỉnh các tham số cho phù hợp, rồi gửi lại bộ cấu hình mới cho người dùng để 

họ lặp lại việc xây dựng mô hình. Về phía người sử dụng, họ có được mô hình dự đoán 

hành động cá nhân để cải thiện năng suất làm việc trong khi không phải bỏ nhiều thời 

gian để gán nhãn dữ liệu của chính mình. Về phía nhà nghiên cứu, họ thu thập được kết 

quả thí nghiệm trên dữ liệu thực tế để hiểu rõ hơn về vấn đề nghiên cứu, về ảnh hưởng 

của các phương pháp khác nhau, những giá trị tham số khác nhau đối với hiệu quả của 

mô hình. Trong toàn bộ quy trình nói trên, dữ liệu thư điện tử cá nhân của người dùng 

được bảo mật. 

Các trường header của một bức thư cho ta biết hành động nào đã được thực hiện trên 

bức thư đó. Từ đó, phần lớn những bức thư của người dùng, trừ các bức thư chưa được 

đọc, có thể được gán nhãn một cách tự động. Sau đây là các quy tắc được đề xuất để tự 

động gán nhãn cho dữ liệu thư điện tử. 

— Những bức thư có nhãn “unread” là những bức thư chưa được đọc và sẽ được 

bỏ qua. Trong trường hợp này, ta không có đủ cơ sở để xác định nhãn của bức 

thư. 

— Để tìm những bức thư đã được trả lời, ta phân tích các bức thư đã được người 

dùng gửi đi được lưu trong thư mục “Sent” và “Outbox”. Những bức thư được 

gửi đi có thể rơi vào hai trường hợp: (a) thư mà người dùng chủ động soạn để 

gửi đi và (b) thư mà người dùng gửi đi bằng cách trả lời một bức thư được 

nhận trước đó. Trong tất cả những bức thư ở thư mục “Sent” và “Outbox”, 

những bức thư có trường “In-Reply-To” là những bức thư thuộc trường hợp 

(b) nói trên. Trường “In-Reply-To” có chứa “Message-ID” của bức thư đã 
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được trả lời. Như vậy, ta cần gán nhãn “trả lời” cho bức thư có giá trị 

“Message-ID” đó. 

— Những bức thư trong các thư mục “Trash”, “Junk” hoặc “Spam” được gán 

nhãn “xóa”. 

— Những bức thư đã được đọc và chưa được gán nhãn còn lại trong thư mục 

“Inbox” sẽ được gán nhãn “đọc”. 

Một công cụ tự động gán nhãn dựa theo bộ quy tắc nói trên và hoạt động với định 

dạng hòm thư MBOX đã được xây dựng để tiến hành thí nghiệm. 

3.3.2. Sinh tập luật SpamAssassin với luật Ham 

SpamAssassin sử dụng phương pháp luật có trọng số với mục tiêu chính là để phát 

hiện thư rác. Với một bài toán có bản chất là phân loại nhị phân như vậy, các đặc trưng 

từ một trong hai lớp dữ liệu có thể là đủ để làm cơ sở dự đoán cho mô hình. Trong khi 

cách làm này có thể đưa ra kết luận một bức thư có là thư rác hay không, điểm số mà 

mô hình đưa ra không thể hiện chính xác mức độ tự tin trong dự đoán của nó. Gọi điểm 

số mà mô hình đưa ra là S và ngưỡng dùng để so sánh là T. T được coi là ranh giới giữa 

thư hợp lệ và thư rác. Nếu chỉ có các đặc trưng từ thư rác (luật spam) được dùng, điểm 

số S sẽ có xu hướng nghiêng nhiều hơn về phía có giá trị lớn hơn T. Trong trường hợp 

này, một bức thư có chứa cả luật ham và luật spam sẽ có điểm số S là tổng của các trọng 

số của các luật spam mà không tính đến các luật ham. Giá trị tuyệt đối | S – T | càng lớn 

thể hiện mức độ tự tin càng cao đối với kết quả dự đoán. Ngay cả khi điểm số S nằm 

trong khoảng của thư hợp lệ (S < T) thì mức độ tự tin cũng thấp hơn so với mức độ tự 

tin nên có. Đó là bởi vì mức độ tự tin này đến từ việc mô hình xét các đặc trưng thuộc 

về thư rác, mà chưa xét các đặc trưng thuộc về thư hợp lệ. Nói theo cách khác, lượng 

thông tin mà mô hình dựa vào là chưa đầy đủ. Khi kết hợp các máy phân loại nhị phân 

để tạo thành máy phân loại đa lớp, đặc biệt là khi các phương án OVO và DAG được 

áp dụng, thì độ tự tin trong dự đoán của mỗi máy phân loại cần được đảm bảo. Độ chính 

xác của từng điểm số dự đoán sẽ đóng góp vào độ chính xác của kết quả dự đoán tổng 

hợp cuối cùng. Điều này được thể hiện rõ trong mô tả chi tiết các phương án OVO, 

OVA, và DAG ở phần trước. 

Vì các lý do trên, luận án đề xuất cải tiến phương pháp xây dựng tập luật 

SpamAssassin như sau. Trong trường hợp tổng quát , một máy phân loại nhị phân được 
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xây dựng để phân loại giữa hai lớp C+ và C–. Gọi dữ liệu huấn luyện thuộc về lớp C+ là 

tập D+ và dữ liệu huấn luyện có gán nhãn C– là tập D–. Coi toàn tập từ vựng được trích 

xuất ra từ tiêu đề và nội dung thư trong tập D+ là tập SC+ và BC+. Tương tự, ta có tập 

SC– và BC– là các tập từ vựng của tiêu đề và nội dung thư trong D–. Tần số xuất hiện 

của các từ khóa trong các tập SC+, BC+, SC– và BC– cũng được đếm ghi lại. Những tập 

từ vựng này sẽ được sắp xếp theo thứ tự giảm dần tần số của từ khóa và những từ khóa 

ít xuất hiện sẽ được loại bỏ. Tương tự như các sinh tập trong phương pháp SA đã được 

miêu tả ở phần trước, ta có các tham số a, b, c, d để chỉ tần số tối thiểu của các từ khóa 

được giữ lại cho các tập vừ vựng SC+, BC+, SC– và BC–. Sau khi loại bỏ các từ khóa ít 

xuất hiện, ta thu được các tập từ vựng tương ứng là RSC+, RBC+, RSC– và RBC-. 

Ta gọi A là sự kiện một bức thư bất kỳ trong tập D+ hoặc D– có chứa từ khóa w và S 

là sự kiện một bức thư thuộc về tập D+. Như vậy, S̅ là sự kiện một bức thư thuộc về tập 

D–. Với mỗi từ khóa w thuộc tập RSC+ và RBC+, ta tính tỷ lệ Rw = Vw+ / Vw– trong đó 

Vw+ = P(S|A) và Vw– = P(S̅|A). Ngược lại, với mỗi từ khóa w thuộc tập RSC– và RBC–, 

ta tính tỷ lệ Rw = Vw– / Vw+. Các tập từ vựng được sắp xếp theo thứ tự giảm dần giá trị 

Rw. Sau đó, ta giữ lại p từ khóa có giá trị Rw cao nhất trong tập RSC+ ∪ RBC+ và q từ 

khóa giá trị Rw cao nhất trong tập RSC– ∪ RBC–. Các từ khóa được giữ lại sẽ hình thành 

tập luật. Theo kết quả của nghiên cứu [62], tập luật có hiệu quả tốt nhất khi tỷ lệ 

q / (p + q) là từ 0.25 đến 0.5. Trong phương pháp này, q và p được lựa chọn với giá trị 

là 500. Như vậy, tổng số luật trong tập luật là 1000 luật với tỷ lệ 50% luật ham. 

Cuối cùng, tập luật được huấn luyện với tập dữ liệu D+ ∪ D–  bằng phương pháp tối 

ưu điểm số của SpamAssassin như đã mô tả trong [17]. Phương pháp huấn luyện này 

coi tập luật là một mô hình mạng perceptron. Mô hình này được huấn luyện bằng thuật 

toán SGD và các trọng số sau khi huấn luyện được chuyển hóa thành điểm số của luật. 

3.4. ỨNG DỤNG PHƯƠNG PHÁP SD1 TRONG MÔ HÌNH DỰ ĐOÁN 

HÀNH ĐỘNG NGƯỜI DÙNG 

3.4.1. Cải tiến máy phân loại nhị phân trong mô hình phân loại đa lớp 

Ở Chương 2, một phương pháp xây dựng tập luật SpamAssassin dựa trên mạng nơ-

ron, tên gọi SD1, với khả năng tự động lựa chọn đặc trưng đã được trình bày. Hướng 

tiếp cận của phương pháp dự đoán hành động người dùng UAP1 và UAP2 là kết hợp 



96 

máy phân loại nhị phân để giải quyết bài toán dự đoán hành động người dùng. Hiệu quả 

của mô hình dự đoán đa lớp phụ thuộc vào hiệu quả của các máy phân loại thành phần. 

Nhận thấy lợi ích tiềm năng của việc sử dụng những tập luật tốt hơn trong mô hình phân 

loại đa lớp, luận án đề xuất thay thế các máy phân loại nhị phân trong phương pháp 

UAP1 và UAP2 bằng các tập luật được sinh ra bằng phương pháp SD1. Ta gọi phương 

pháp dự đoán hành động người dùng với kỹ thuật sinh tập luật SD1 là phương pháp 

UAP3. 

3.4.2. Cải thiện trong khâu tiền xử lý dữ liệu 

Với tập dữ liệu dự đoán người dùng đã được gán nhãn theo 3 hành động “trả lời”, 

“đọc” và “xóa”, một số bước tiền xử lý cần được thực hiện. Để xây dựng tập luật 

SpamAssassin, phần tiêu đề thư và nội dung thư được sử dụng. Trong tiếng Việt, có 

nhiều trường hợp một từ được bỏ dấu theo nhiều cách, dẫn đến tình trạng cùng một từ 

khóa được trích xuất thành nhiều đặc trưng khác nhau. Một số ví dụ minh họa cho 

trường hợp này là các từ “thúy” và “thuý”, “hoài” và “hòai”, “tòa” và “toà”… Hiện 

tượng văn bản tiếng Việt sử dụng các bảng mã tiếng Việt khác nhau cũng gây mất tính 

nhất quán trong dữ liệu. Bảng ma ̃VIQR (được mô tả trong tiêu chuẩn RFC 1456 [2]) là 

cách biểu diêñ tiếng Việt bằng bảng chữ cái 7-bit. Các ví dụ nói trên khi sử dụng bảng 

ma ̃VIQR sẽ trở thành các từ “thu'y”, “hoa`i” và ”to`a”. Ngoài ra, Unicode tổ hợp và 

Unicode dựng sẵn là hai bảng mã được sử dụng đồng thời bởi các nhóm người sử dụng 

khác nhau. Đối với người dùng, văn bản tiếng Việt sử dụng hai bảng mã này nhìn giống 

nhau nhưng khác nhau đối với máy tính. Cụ thể hơn, cùng là một ký tự “ạ”, bảng mã 

Unicode dựng sẵn biểu diễn bằng chuỗi nhị phân “E1 BA A1” trong khi bảng mã Unicode 

tổ hợp biểu diễn bằng chuỗi “61 CC A3”. Vì vậy, các bức thư cần được chuẩn hóa về 

cùng một chuẩn bỏ dấu và chuẩn mã hóa để đảm bảo tính nhất quán. Tiếp theo, một 

phương pháp tách từ tiếng Việt [34] được sử dụng để chia tiêu đề và nội dung thư thành 

các đơn vị ngôn ngữ. Những đơn vị ngôn ngữ được tách ra bởi công cụ tách từ bao gồm 

cả những chuỗi ký tự không đóng góp vào ý nghĩa của văn bản. Phương pháp đề xuất 

chỉ giữ lại các từ có nghĩa và các dấu chấm câu. Những đơn vị văn bản có tính chất cụ 

thể cũng bị loại bỏ, ví dụ như số điện thoại, địa chỉ thư điện tử, đường đẫn trang web và 

các giá trị số. 
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3.4.3. Sinh tập luật SpamAssassin dựa trên mạng nơ-ron 

Mô hình mạng nơ-ron trong phương pháp SD1 được áp dụng để xây dựng các máy 

phân loại nhị phân trong phương pháp này. Mô hình gồm 2 thành phần chính, lớp mạng 

FS có tác dụng lựa chọn đặc trưng và lớp mạng P có tác dụng phân loại bức thư đầu vào 

sử dụng các đặc trưng đã được chọn. Phương pháp sinh tập luật này lựa chọn đặc trưng 

bằng hàm kích hoạt (2.3), trong đó tham số ε tự động thích nghi trong khi huấn luyện 

để kiểm soát số lượng đặc trưng tối đa được lựa chọn. Lớp mạng P mô phỏng cơ chế 

phát hiện thư rác sử dụng luật có trọng số của SpamAssassin. Hàm kích hoạt tanh được 

sử dụng cho lớp P thay vì hàm sigmoid trong mô hình perceptron mặc định của 

SpamAssassin [17]. 

Mô hình được huấn luyện bằng thuật toán SGD với mini-batch. Thuật toán SGD 

thông thường sử dụng một mẫu ngẫu nhiên từ tập huấn luyện cho mỗi lần cập nhật trọng 

số của mạng. Cách làm này khác biệt với thuật toán GD khi toàn bộ tập huấn luyện 

được sử dụng cho mỗi lần cập nhật trọng số. Cách làm của thuật toán GD có ưu điểm 

là tiến trình huấn luyện đi theo một hướng ổn định và khả năng hội tụ tốt. Điểm hạn chế 

của thuật toán GD là tốc độ huấn luyện chậm và dễ bị hội tụ tại một điểm tối ưu cục bộ. 

Thuật toán SGD có lợi thế là thời gian huấn luyện ngắn và có khả năng thoát khỏi vùng 

tối ưu cục bộ. Tuy nhiên, SGD cũng có một vài hạn chế là hướng di chuyển không ổn 

định của quá trình huấn luyện và khả năng hội tụ thấp. Mini-batch là kỹ thuật được sử 

dụng để cân bằng các ưu và nhược điểm của hai thuật toán SGD và GD. 

 Để đánh giá hiệu quả khi thay thế các máy phân loại nhị phân cho bài toán dự đoán 

hành động người dùng, các thí nghiệm so sánh giữa phương pháp UAP1, UAP2 và UAP3 

sẽ được thực hiện ở phần tiếp theo. 

3.5. THỰC NGHIỆM 

3.5.1. Tiêu chí đánh giá 

Ba tiêu chí đánh giá là accuracy, precision vĩ mô Pm (1.23) và FPRdel (3.1) được sử 

dụng để đánh giá hiệu quả của ba phương pháp trong thí nghiệm. Tiêu chí FPRdel được 

tính bằng cách lấy tổng số thư cần đọc và thư cần trả lời bị dự đoán nhầm là thư cần 

xóa, ký hiệu là fpdel,  chia cho tổng số lượng thư cần đọc (nread) và thư cần xóa (nreply). 

Tiêu chí này là một tiêu chí quan trọng vì nó thể hiện tỷ lệ lỗi mang lại thiệt hại lớn nhất 
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cho người dùng. Một bức thư quan trọng bị dự đoán nhầm là thư cần xóa có thể khiến 

cho người dùng hoàn toàn bỏ qua bức thư đó. Ngay cả khi người dùng đọc những bức 

thư cần xóa, họ cũng thường đọc những bức thư này sau khi đã xử lý những bức thư 

được dự đoán là cần đọc và cần trả lời. Tiêu chí FPRdel được biểu diễn bằng đơn vị phần 

trăm. Chẳng hạn, giá trị FPRdel = 1.0 có nghĩa cứ 100 thư cần đọc và cần trả lời thì có 1 

bức thư bị dự đoán nhầm là thư cần xóa. Tiêu chí precision vĩ mô (Pm) được tính bằng 

cách tính riêng tiêu chí precision đối với từng hành động và cuối cùng lấy trung bình 

cộng của ba giá trị. Tiêu chí này đặt trọng số lớn hơn cho những lớp có số lượng mẫu 

nhỏ. Trong trường hợp này, hai hành động với số lượng thư nhỏ là xóa và trả lời sẽ có 

sức ảnh hưởng ngang bằng với hành động đọc. 

 𝐹𝑃𝑅𝑑𝑒𝑙 =
𝑓𝑝𝑑𝑒𝑙

𝑛𝑟𝑒𝑎𝑑 + 𝑛𝑟𝑒𝑝𝑙𝑦

 (3.1) 

3.5.2. Thí nghiệm 

Các thí nghiệm được thực hiện theo cấu hình kiểm chứng chéo k lần, k = 10 tăng độ 

tin cậy của kết quả. Bảng 3.1 tổng hợp kết quả của ba phương pháp được so sánh với 

kết quả chi tiết đối với từng phương án phân loại đa lớp. Các phương án phân loại đa 

lớp được sử dụng là OVA, OVO-MS, OVO-MV, OVO-MC và DAG. 

Thí nghiệm so sánh cho thấy phương pháp UAP2 giúp giảm tỷ lệ gợi ý nhầm đối với 

hành động xóa thư trong khi phương pháp UAP3 giúp tăng độ chính xác chung của các 

gợi ý so với phương pháp UAP1. Có thể nhận thấy trong phương án OVA của mô hình 

UAP1, tỷ lệ dự đoán nhầm đối với hành động xóa (FPRdel) có trị số cao nhất. UAP1 là 

mô hình trong đó các tập luật không sử dụng luật ham, dẫn đến tỷ lệ phát hiện nhầm 

của các máy phân loại thành phần đều cao hơn so với trường hợp có sử dụng luật ham. 

Chỉ số FPRdel cao cho thấy có nhiều bức thư thuộc hành động đọc và trả lời bị phát hiện 

nhầm thành thư có hành động xóa. Trên thực tế, thư cần đọc và trả lời có sự tương đồng 

tương đối lớn trong nội dung và khác nhiều so với nội dung thư cần xóa. Vì vậy, máy 

phân loại giữa hành động xóa và hai hành động còn lại (đọc, trả lời) thường có điểm số 

dự đoán tự tin hơn so với những máy phân loại khác, ví dụ như giữa hành động trả lời 

và hai hành động còn lại (đọc, xóa). 
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Bảng 3.1: Kết quả thí nghiệm so sánh các phương pháp UAP1, UAP2 và 

UAP3 theo ba tiêu chí accuracy, Pm và FPRdel (%). 

 Phương pháp UAP1 UAP2 UAP3 

 Tiêu chí  Acc. Pm FPRdel Acc. Pm FPRdel Acc. Pm FPRdel 

P
h

ư
ơ

n
g
 á

n
 OVA 0.822 0.766 6.245 0.812 0.760 0.855 0.854 0.817 1.585 

OVO-MS 0.795 0.740 3.128 0.805 0.791 1.658 0.865 0.839 3.045 

OVO-MV 0.769 0.737 2.148 0.767 0.734 1.001 0.821 0.789 2.169 

OVO-MC 0.755 0.735 1.731 0.819 0.793 1.877 0.814 0.796 3.107 

DAG 0.804 0.806 1.345 0.761 0.713 0.675 0.802 0.839 2.940 

Kết quả thí nghiệm cho thấy phương pháp UAP2 có tiêu chí accuracy không cao hơn 

rõ rệt so với phương pháp UAP1. Tuy nhiên, phương pháp UAP2 có tỷ lệ dự đoán nhầm 

thư cần xóa, thể hiện ở tiêu chí FPRdel, thấp hơn đáng kể so với phương pháp UAP1. 

Việc thêm vào các luật ham dẫn đến sự cải thiện này là phù hợp với lập luận trước đó 

về tác dụng giảm thiểu tỷ lệ cảnh báo nhầm. Luật ham tăng độ chính xác của điểm số 

dự đoán của các tập luật thành phần, giúp giảm thiểu những trường hợp dự đoán nhầm 

trong đó một bức thư cần đọc hoặc cần trả lời có chứa một số đặc trưng có trong thư 

cần xóa. Những trường hợp gợi ý nhầm thư cần xóa cho người dùng có thiệt hại lớn đã 

được giảm thiểu. So với hai phương pháp còn lại, phương pháp UAP3 có tỷ lệ dự đoán 

đúng cao hơn, với phương án OVO-MS có độ chính xác thể hiện bởi tiêu chí accuracy 

lên tới 86.5%. Tuy nhiên, các dự đoán nhầm hành động xóa cũng có tỷ lệ cao hơn đáng 

kể cho với phương pháp UAP2. Phương pháp UAP3 sử dụng tất cả các đặc trưng, bao 

gồm các các đặc trưng từ thư hợp lệ (luật ham) nhưng lại có tỷ lệ dự đoán nhầm cao 

hơn so với UAP2 bởi vì khi tỷ lệ phát hiện tăng thì tỷ lệ lọc nhầm cũng tăng. Khi chỉ số 

accuracy đạt được là cao nhất với phương áp OVO-MS của mô hình UAP3 thì đồng 

thời chỉ số FPRdel cũng ở mức cao. Các cấu hình có sự cân bằng tốt nhất giữa độ chính 

xác dự đoán và tỷ lệ dự đoán nhầm của ba phương pháp lần lượt là: phương án DAG 

của phương pháp UAP1, phương án OVA của phương pháp UAP2 và phương án OVA 

của phương pháp UAP3. 

3.6. KẾT LUẬN CHƯƠNG 3 

Thực trạng quá tải thư điện tử gây giảm năng suất làm việc của người dùng đã dẫn 

tới sự cần thiết xây dựng các hệ thống phân loại thư điện tử thông minh hơn, cụ thể là 

hệ thống dự đoán hành động đối với các bức thư nhận. Để tăng sự thuận tiện khi áp 
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dụng vào thực tế và không làm tốn thời gian cho người sử dụng, phương pháp dự đoán 

hành động người dùng trong chương này đặt mục tiêu triển khai trên hệ thống lọc thư 

rác phổ biến SpamAssassin và chú trọng vào tính năng tự động gán nhãn cho dữ liệu 

huấn luyện. 

Chương này đã đề xuất dự đoán hành động bằng phương pháp phân loại. Các mô 

hình phân loại đa lớp đã được xây dựng bằng cách kết hợp nhiều tập luật SpamAssassin.  

Đối với bài toán dự đoán hành động người dùng, việc gán nhãn tự động cho dữ liệu thư 

điện tử là khả thi và cũng đã được đề xuất. Tác giả đã kết hợp các quy trình sinh tập luật 

SpamAssassin cũng như nhiều phương án phân loại đa lớp khác nhau trong thí nghiệm 

so sánh. Mục đích là để kiểm nghiệm hiệu quả của nhiều cách làm khác nhau, nhằm tìm 

ra cách làm hiệu quả thông qua thực nghiệm. Để phục vụ thí nghiệm, tập dữ liệu lọc thư 

rác tiếng Việt được mô tả trong Chương 2 tiếp tục được gán bổ sung các nhãn về hành 

động người dùng. 

Để áp dụng kết quả của các đề xuất trong chương này vào một hệ thống thư điện tử 

có sử dụng bộ lọc thư rác SpamAssassin, một số tùy chỉnh cần được thực hiện. Một hệ 

thống thư điện tử thường bao gồm MTA (postfix, Sendmail, qmail…), MDA (procmail, 

maildrop…), hệ thống hòm thư (mbox hoặc Maildir) và một hệ thống phần mềm khách. 

Các phần mềm khách có thể được xây dựng trên nền tảng web (gọi là webmail), máy 

tính để bàn hoặc di động. Ví dụ về phần mềm webmail mã nguồn mở là Rainloop và 

Roundcube. Giả sử phần mềm khách trên nền tảng web được chọn cho hệ thống thư 

điện tử. Trong kịch bản ứng dụng phương pháp dự đoán hành động người dùng, ngoài 

việc nhận thư để đưa về hòm thư của người dùng, MDA cần đảm nhiệm thêm nhiệm vụ 

là thực hiện phân loại thư, sau đó lưu kết quả huấn luyện vào header của bức thư. Ta 

cần chỉnh sửa mã nguồn của MDA để thực hiện thuật toán phân loại đa lớp, ví dụ như 

OVA (Hình 3.2), trong đó có bao gồm việc thực thi bộ lọc SpamAssassin bằng các câu 

lệnh thông qua CLI trên máy chủ. So với việc tùy biến hệ thống webmail để thực hiện 

việc phân loại thì cách làm này giúp cải thiện trải nghiệm của người dùng. Thư được xử 

lý phân loại trước bởi MDA ngay khi máy chủ nhận được nên người dùng sẽ không 

phải đợi mô hình xử lý khi sử dụng hòm thư. Tiếp theo, ta cần tùy chỉnh hệ thống 
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webmail để đọc thông tin về kết quả phân loại từ header của mỗi bức thư để sắp xếp và 

hiển thị các bức thư cho người dùng. 

Nội dung được trình bày trong chương này là tổng hợp kết quả từ công trình nghiên 

cứu số 1, số 2 và số 5 của tác giả. Nghiên cứu số 1 của tác giả đã giới thiệu mô hình dự 

đoán hành động với các máy phân loại thành phần là các tập luật SpamAssassin. Nghiên 

cứu đã tổng hợp các kỹ thuật phân loại đa lớp OVA, OVO-MS, OVO-MC, OVO-MV 

và DAG. Tiếp nối nghiên cứu số 1, nghiên cứu số 5 của tác giả đã đề xuất phương pháp 

tự động gán nhãn cho dữ liệu và thay đổi quy trình xây dựng các máy phân loại thành 

phần dựa trên đề xuất sử dụng luật ham cho tập luật SpamAssassin từ nghiên cứu [62]. 

Trong luận án, tác giả tiếp tục đề xuất áp dụng phương pháp xây dựng các máy phân 

loại thành phần dựa trên kết quả nghiên cứu về lọc thư rác từ đóng góp số 2. 
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CHƯƠNG 4: XẾP HẠNG THƯ ĐIỆN TỬ 

4.1. MỞ ĐẦU 

Việc xử lý toàn bộ thư nhận được không phải lúc nào cũng khả thi với người dùng 

khi họ nhận được quá nhiều thư. Số lượng thư điện tử trung bình mà một người nhận 

được mỗi ngày không ngừng tăng [57, 64], không thể tránh khỏi tình huống số lượng 

thư gửi đến luôn luôn vượt quá tốc độ đọc và xử lý của người sử dụng. Với những người 

sử dụng thư điện tử cho mục đích công việc, những bức thư không quan trọng làm mất 

thời gian và ảnh hưởng đến hiệu quả công việc. 

Dựa trên thống kê tập dữ liệu thư điện tử tiếng Việt (Bảng 1.4), mức độ quan trọng 

của các bức thư trong hòm thư không giống nhau, phần lớn những bức thư hợp lệ mà 

người dùng nhận được là thư không quan trọng. Điều này dẫn đến việc người dùng gặp 

khó khăn khi cần xác định được những bức thư quan trọng. Khi đó, cần có các công cụ 

hỗ trợ người dùng sắp xếp các bức thư hợp lệ theo thứ tự ưu tiên từ cao xuống thấp. 

Nghiên cứu về bài toán xếp hạng thư điện tử có mục tiêu để phát triển công cụ nói trên. 

Xếp hạng thư điện tử là một trong ba bài toán con của bài toán xác định thứ tự ưu 

tiên của thư điện tử. Phương án chung để ứng dụng mô hình xếp hạng thư điện tử vào 

thực tế là tự động sắp xếp hòm thư của người dùng dựa theo kết quả dự đoán của mô 

hình. Cụ thể, mô hình xếp hạng thư điện tử có nhiệm vụ dự đoán tầm quan trọng của 

các bức thư trong hòm thư của người dùng, sau đó phần mềm quản lý thư điện tử sẽ dựa 

vào đó và sắp xếp hòm thư sao cho các bức thư quan trọng hơn sẽ nhận được sự chú ý 

của người dùng sớm hơn. Nhờ đó, người dùng có thể tối ưu hóa lợi ích từ khoảng thời 

gian giới hạn mà họ dành để xử lý thư. Xếp hạng thư điện tử dựa trên phân loại đa lớp 

là cách tiếp cận phổ biến nhất để giải quyết bài toán này [40, 49]. 

Bài toán xếp hạng thư điện tử dựa trên phân loại được trình bày trong chương này 

được giải quyết theo hướng phân loại và được phát biểu như sau. Gọi tập hợp những 

bức thư được gửi tới người dùng là M = {m1, m2, …, m∞} và tập hợp các mức độ ưu 

tiên đầu ra của mô hình xếp hạng thư điện tử là P = {p1, p2, …, pk}. Bài toán có mục 

tiêu là đi tìm một máy phân loại có dạng f : M → P. Bởi vì việc sở hữu tập M trên thực 

tế là không khả thi, thay vào đó, ta thu thập một tập D = {m1, m2, …, mn} là tập con của 

M và ước lượng máy phân loại f bằng cách đi tìm máy phân loại g : D → P. Trong 
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phương pháp đề xuất, tập P bao gồm 5 mức độ quan trọng là  xóa, đọc không quan 

trọng, đọc quan trọng, trả lời không gấp và trả lời gấp. 

4.1.1. Những khó khăn và tồn tại 

Trước khi xây dựng một mô hình để dự đoán mức độ ưu tiên của những bức thư, ta 

cần đưa ra định nghĩa rõ ràng về mức độ ưu tiên của thư điện tử. Một bức thư với mức 

độ ưu tiên cao sẽ được đặt trên ví trí đầu trong hòm thư của người dùng và sẽ được 

người dùng ưu tiên xử lý trước những bức thư có mức độ ưu tiên thấp hơn nó. Một số 

bức thư có tính khẩn cấp nhưng không có tầm quan trọng lớn, trong khi một bức thư 

khác lại quan trọng nhưng không khẩn cấp. Một vấn đề nảy sinh đó là trong hai bức thư 

nói trên, bức thư nào nên có mức độ ưu tiên cao hơn. Theo ma trận quản lý thời gian 

của Eisenhower [55], với một công việc khẩn cấp nhưng không quan trọng, ta nên ủy 

thác cho người khác làm, trong khi một công việc quan trọng nhưng không khẩn cấp 

nên được lên kế hoạch để thực hiện sau. Để ủy thác một công việc khẩn cấp hoặc để trả 

lời một bức thư khẩn cấp có thể không làm tốn nhiều thời gian, nhưng nếu không xử lý 

bức thư đó kịp thời thì người dùng có thể nhận thiệt hại đáng kể. Vì vậy, trong việc gán 

nhãn dữ liệu cho thí nghiệm trong nghiên cứu này, tính khẩn cấp được ưu tiên nhiều 

hơn so với tính quan trọng của bức thư. Tuy vậy, trên thực tế, dù là dựa vào tính quan 

trọng hay tính khẩn cấp, mỗi người dùng sẽ tự quyết định các tiêu chí để gán nhãn mức 

độ ưu tiên cho các bức thư của mình. Douglas và cộng sự [45] đã nêu quan điểm rằng 

tầm quan trọng của một bức thư là xác suất mà người dùng thực hiện một hành động 

đối với bức thư đó. 

Vấn đề tiếp theo là độ khó phân loại đến từ số lượng mức độ ưu tiên. Nhìn chung, sử 

dụng nhiều nhãn hơn sẽ khiến cho người dùng khó khăn hơn trong việc gán nhãn dữ 

liệu huấn luyện, đồng thời làm tăng độ khó của mô hình dự đoán. Một số nghiên cứu sử 

dụng 3 nhãn để biểu diễn mức độ ưu tiên của thư điện tử [51] trong khi một số nghiên 

cứu khác [40, 49] sử dụng 5 nhãn. 

Ngoài ra, trải nghiệm sử dụng thư điện tử của mỗi người là khác nhau và để cải thiện 

trải nghiệm này thì cần phải dựa trên dữ liệu thực tế của chính người dùng đó. Tuy 

nhiên, dữ liệu thư điện tử của một người thường nhỏ về số lượng và rất khó để người 

dùng có thể tự thực hiện tiền xử lý dữ liệu (dọn dẹp, chuẩn hóa dữ liệu, loại bỏ phần dư 
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thừa…). Điều này càng khiến cho bài toán xếp hạng thư điện tử trở nên khó giải quyết 

hơn. 

4.1.2. Hướng tiếp cận của bài toán 

Các nghiên cứu đã công bố về bài toán xếp hạng thư điện tử được chia thành hai cách 

tiếp cận: phân loại và hồi quy. Trong đó, hướng tiếp cận phổ biến nhất cho bài toán này 

là phương pháp phân loại [45, 49, 85]. Kết quả của nghiên cứu [49] đã cho thấy phương 

pháp phân loại có hiệu quả hơn so với phương pháp hồi quy đối với bài toán xếp hạng 

thư điện tử dựa trên dữ liệu thư điện tử cá nhân. Một cách tiếp cận dễ nhận thấy là ứng 

dụng phương pháp phân loại đa lớp dựa trên SpamAssassin mà luận án đã đề xuất trong 

Chương 3 dành cho bài toán gợi ý hành động người dùng. Luận án sẽ áp dụng và đánh 

giá hiệu quả của cách tiếp cận này thông qua thí nghiệm. Ngoài ra, các nghiên cứu trước 

đó về xếp hạng thư điện tử chỉ dừng lại ở các kỹ thuật học máy truyền thống. Chưa có 

nghiên cứu ứng dụng phương pháp học sâu để giải quyết bài toán xếp hạng thư điện tử. 

Thông qua tham khảo tài liệu, luận án nhận thấy các thuật toán chủ yếu được sử dụng 

trong các nghiên cứu về phân loại thư điện tử và xếp hạng thư điện tử bao gồm máy 

phân loại Bayes [26], máy phân loại SVM [46], máy vector hỗ trợ hồi quy thứ bậc [49], 

mô hình logistic regression [45] và các mô hình khác như Random Forest, kNN [85], 

cho đến các mô hình học sâu như mạng MLP [80]. Những nghiên cứu đã công bố chia 

thư điện tử thành 3 hoặc 5 mức độ quan trọng, sử dụng kỹ thuật phân loại hoặc hồi quy 

và đã đạt được những thành tựu nhất định.  

Trong những năm gần đây, các kỹ thuật học sâu [69] đã đạt được nhiều thành tựu 

khi được áp dụng vào bài toán phân loại văn bản và xử lý ngôn ngữ tự nhiên. Những 

mô hình mạng nơ-ron truyền thẳng như CNN và mạng nơ-ron hồi quy như LSTM đều 

đã đạt được kết quả tốt trong bài toán phân loại văn bản. Có một vài lý do có thể giải 

thích cho hiệu quả cao của các mô hình học sâu. Hiệu quả của những kỹ thuật học máy 

truyền thống phần lớn phụ thuộc vào quá trình trích chọn đặc trưng được thực hiện thủ 

công, tách rời với mô hình. Các mô hình mạng nơ-ron sâu có thể dựa vào cấu trúc phức 

tạp bên trong để tự động “học” đặc trưng từ dữ liệu. Mạng nơ-ron hồi quy còn có khả 

năng mô phỏng những chuỗi giá trị có thứ tự, giống như cách mà một đoạn văn trong 

ngôn ngữ tự nhiên được hình thành từ chuỗi các từ ngữ và ký hiệu được sắp xếp theo 
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thứ tự. Đặc biệt, mạng LSTM đã cho thấy khả năng học được sự phụ thuộc giữa các giá 

trị trong những chuỗi rất dài. Tuy chưa được áp dụng cho bài toán xếp hạng thư điện 

tử, các thuật toán auto-encoders xếp chồng [65], mạng nơ-ron tích chập theo thời gian 

[75] và mạng bộ nhớ ngắn dài hạn (LSTM) [84] đã được áp dụng cho bài toán phát hiện 

thư rác. Vì vậy, luận án đưa ra đề xuất áp dụng một mô hình học sâu để giải quyết bài 

toán xếp hạng thư điện tử. 

Về mặt đặc trưng được sử dụng cho bài toán xếp hạng thư điện tử, có nhiều dạng đặc 

trưng trích xuất từ nội dung thư [49], đặc trưng mạng xã hội [26] hoặc kết hợp cả hai 

loại đặc trưng [40]. Đặc trưng nội dung là các đơn vị văn bản (từ, cụm từ) được trích 

xuất từ tiêu đề và nội dung thư, còn đặc trưng mạng xã hội được tính toán dựa trên đồ 

thị [26] mối quan hệ giữa địa chỉ thư điện tử của người gửi và người nhận. Word 

embedding là một kỹ thuật mới dành cho việc biểu diễn đặc trưng nội dung văn bản. 

Mỗi từ ngữ được biểu diễn bằng một vector số thực có kích thước cố định, gọi là vector 

từ ngữ. Trong số các cách để sinh ra vector từ ngữ, word2vec [56] là thuật toán được sử 

dụng rộng rãi nhất và cũng là thuật toán có kết quả tốt nhất nhất trong nhiều nghiên cứu 

đã được công bố. Thuật toán word2vec có khả năng tìm ra cách biểu diễn ý nghĩa của 

từ ngữ trong ngôn ngữ tự nhiên. Nói theo cách khác, các đặc trưng word2vec có thể đem 

đến khả năng hiểu ý nghĩa văn bản tới một mức độ nhất định cho mô hình học máy. Từ 

đó có thể thấy, tính chất này của word embedding sẽ mang lại lợi ích cho những tác vụ 

liên quan đến nội dung thư như bài toán xếp hạng thư điện tử. 

Thêm vào đó, xu hướng nổi bật trong các nghiên cứu về thư điện tử đó là việc sử 

dụng các đặc trưng xã hội để biểu diễn các bức thư. Các đặc trưng mạng xã hội được áp 

dụng lần đầu tiên trong xử lý thư điện tử, cụ thể là để phát hiện thư rác, trong một nghiên 

cứu [26] vào năm 2005. Trong nghiên cứu nói trên, các tác giả đã đặt giả thiết rằng tầm 

quan trọng của một bức thư phụ thuộc vào người gửi bức thư đó và đưa ra kết quả thí 

nghiệm để hỗ trợ giả thiết này. Ngoài ra, nghiên cứu [40] cũng kết hợp nội dung thư và 

một số đặc trưng mạng xã hội để giải quyết bài toán xếp hạng thư điện tử. Những kết 

quả nghiên cứu đã cho thấy các đặc trưng mạng xã hội có thể giúp cải thiện hiệu quả 

của phương pháp xếp hạng thư điện tử. một mô hình học sâu kết hợp sử dụng các đặc 

trưng xã hội để xếp hạng thư điện tử cũng sẽ được luận án đề xuất và thử nghiệm. 



106 

 

Dựa trên các khảo sát nói trên, trong chương này, luận án đề xuất phương pháp xếp 

hạng thư điện tử theo hướng phân loại dựa trên mô hình học sâu. Phương pháp được đề 

xuất có ứng dụng các kỹ thuật biểu diễn đặc trưng hiện đại, cụ thể là phương pháp 

word2vec để biểu diễn từ ngữ, kết hợp giữa đặc trưng nội dung và đặc trưng xã hội của 

thư điện tử. 

4.2. XẾP HẠNG THƯ ĐIỆN TỬ BẰNG PHƯƠNG PHÁP HỌC SÂU 

Trong phần này, luận án trình bày một mô hình xếp hạng thư điện tử theo 5 mức độ 

ưu tiên, sử dụng phương pháp học sâu. Điểm mới trong phương pháp là sự kết hợp giữa 

đặc trưng văn bản biểu diễn dưới dạng vector từ ngữ word2vec và đặc trưng mạng xã 

hội được trích xuất từ dữ liệu. Một cấu trúc mạng nơ-ron sâu được trình bày để đáp ứng 

đầu vào kết hợp hai loại đặc trưng nói trên. Mạng nơ-ron này sử dụng các đơn vị LSTM 

kết hợp với một số kỹ thuật thiết kế và huấn luyện của mạng nơ-ron. 

Trong những bài toán liên quan đến thư điện tử có một xu hướng về cá nhân hóa khá 

rõ rệt. Lý do đầu tiên cho sự xuất hiện của xu hướng này đó là dữ liệu nhạy cảm thường 

có trong nội dung thư, như những thông tin cá nhân hoặc thông tin công việc quan trọng. 

Lý do thứ hai đó là rất khó để đưa ra một giải pháp chung cho tất cả các nhóm người 

dùng bởi vì nội dung thư của mỗi người dùng đều mang đặc điểm riêng biệt. Chưa có 

nghiên cứu nào chỉ ra những đặc tính, đặc trưng chung trong dữ liệu thư điện tử của mọi 

người dùng. Vì vậy, dữ liệu thư đã nhận và gửi của người dùng là nguồn thông tin đầu 

vào đáng tin cậy nhất mà nghiên cứu này có thể dùng để xây dựng mô hình dự đoán để 

giải quyết các bài toán về thư điện tử. 

4.2.1. Phương pháp học sâu trong xử lý thư điện tử 

Vào đầu những năm 2010, khoảng thời gian với hàng loạt kỹ thuật học sâu xuất hiện, 

một nghiên cứu [65] đã khai thác khả năng học đặc trưng của mạng nơ-ron để giải quyết 

bài toán phát hiện thư rác. Mô hình phân loại được sử dụng là mô hình nhiều auto-

encoder xếp chồng. Auto-encoder có tác dụng nén vector đầu vào x thành một vector ở 

không gian ít chiều hơn x’ và giải nén vector đó trở lại thành x. Từ đó cho thấy, x’ tuy 

ngắn hơn nhưng có chứa đầy đủ thông tin của x, hay nói cách khác, auto-encoder có tác 

dụng giảm số chiều không gian của dữ liệu trong khi vẫn giữ lại hầu hết những thông 
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tin hữu ích. Mô hình mạng nơ-ron trong [65] được xây dựng từ nhiều lớp truyền thẳng 

từ to tới nhỏ dần, cuối cùng là một lớp softmax. Những lớp truyền thẳng này lấy tập 

trọng số từ lớp ẩn của các auto-encoder. Dữ liệu đầu vào được thể hiện dưới dạng vector 

nhị phân Chuỗi các lớp truyền thẳng như vậy có tác dụng tạo ra các vector có kích thước 

giảm dần nhưng vẫn chứa hầu hết thông tin hữu ích từ vector đầu vào. Cuối cùng, kết 

quả phân loại được thể hiện ở lớp softmax. Trong phương pháp này, mô hình phân loại 

là một mạng nơ-ron truyền thẳng nhiều lớp MLP, nhưng điểm đặc biệt là các trọng số 

không được khởi tạo ngẫu nhiên như cách làm thông thường mà được huấn luyện sẵn 

bằng các auto-encoder. Các tác giả cho rằng việc sử dụng trọng số được huấn luyện từ 

trước sẽ cho phép mô hình phân loại đạt được trạng thái gần tối ưu ngay cả khi nó chưa 

được huấn luyện. 

Những cấu trúc mạng nơ-ron mới tiếp tục được công bố. Một mô hình mạng nơ-ron 

đa thể (multimodal) được công bố bởi [75] để phân loại thư rác, sử dụng cả đầu vào văn 

bản và hình ảnh. Trong mô hình này, văn bản và hình ảnh được xử lý riêng biệt trước 

khi được kết hợp lại, và được tiếp tục xử lý bằng một lớp truyền thẳng và cuối cùng là 

một lớp đầu ra softmax. Đầu vào hình ảnh được xử lý bằng các lớp tích chập, còn đầu 

vào văn bản được biểu diễn bằng word embedding và được xử lý bằng các lớp tích chập 

và max pooling theo thời gian. 

Một mô hình mạng MLP với 2 lớp ẩn được sử dụng trong [80] để phát hiện thư rác 

với tập dữ liệu SpamBase. Tập dữ liệu này cung cấp 57 đặc trưng dạng số, đó là tần số 

xuất hiện của 48 từ khóa, 6 ký tự và 3 chỉ số về các chuỗi những ký tự chữ in hoa liên 

tiếp trong nội dung bức thư. Báo cáo cho thấy mạng MLP có hiệu quả dự đoán cao hơn 

so với máy phân loại Naïve Bayes. 

Mạng bộ nhớ ngắn dài hạn LSTM được biết đến với khả năng học những mối quan 

hệ phụ thuộc giữa các đặc trưng xuất hiện cách xa nhau trong chuỗi đầu vào. Mạng 

LSTM đã được áp dụng thành công trong các tác vụ xử lý ngôn ngữ tự nhiên như phân 

loại văn bản và dịch thuật [69]. Tác giả của nghiên cứu [84] định nghĩa semantic LSTM 

là mạng LSTM có đầu vào là word embedding. Phương pháp trong [84] là kết hợp giữa 

bộ word embedding được công bố bởi Google (dùng thuật toán word2vec) với các bộ 

cơ sở dữ liệu về từ gần nghĩa là WordNet và ConceptNet để tối đa hóa số lượng từ được 
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chuyển hóa thành word embedding. WordNet và ConceptNet có thể được dùng để tìm 

các từ gần nghĩa của một từ. Nếu embedding của một từ không tồn tại trong bộ 

embeddings của Google thì những từ gần nghĩa sẽ được tìm và embeddings của từ gần 

nghĩa nhất sẽ được sử dụng thay thế. 

4.2.2. Tiền xử lý dữ liệu 

Dữ liệu thư điện tử thô có chứa headers, nội dung thư và các tệp đính kèm. Thông 

tin hữu ích được trích xuất từ những thành phần dữ liệu nói trên. Trong nghiên cứu này, 

đặc trưng được trích xuất từ địa chỉ người gửi, địa chỉ người nhận, tiêu đề và nội dung 

văn bản của thư điện tử. Những bức thư có định dạng HTML được xử lý loại bỏ thẻ 

trong khi vẫn giữ lại cấu trúc đoạn văn bản. Khi thực hiện các thí nghiệm, thuật toán 

word2vec yêu cầu đầu vào huấn luyện là các câu riêng rẽ thay vì toàn bộ văn bản. Một 

số bước sau đã được thực hiện để tách câu từ nội dung văn bản của các bức thư: 

 Tất cả các ký tự khoảng trống, bao gồm ký tự xuống dòng, trong mã nguồn 

HTML đều được hiển thị là khoảng trống trên trình duyệt. Vì lý do này, khi loại 

bỏ thẻ từ nội dung có định dạng HTML, các thẻ có xuống dòng và thẻ không 

xuống dòng được phân biệt. Nội dung trong một thẻ có xuống dòng sẽ được 

chuyển đổi thành một dòng trong văn bản đầu ra. 

 Người dùng thư điện tử thường không tuân thủ đúng ngữ pháp, đặc biệt là về dấu 

chấm câu khi soạn nội dung thư. Trong văn bản đã loại bỏ thẻ HTML, mỗi dòng 

không được kết thúc bởi dấu chấm câu sẽ được sửa đổi. Một dấu chấm câu là 

một trong 3 ký tự sau: dấu chấm (“.”), dấu chấm hỏi (“?”) và dấu chấm than 

(“!”). Nếu một dòng kết thúc với một ký hiệu không thuộc về ba dấu chấm câu, 

ký hiệu đó sẽ được thay thế bởi dấu chấm(“.”). Nếu một dòng kết thúc bằng một 

chữ cái hoặc chữ số, một dấu chấm (“.”) sẽ được thêm vào cuối dòng. 

Tiêu đề và nội dung của bức thư cần được tách ra thành các từ có nghĩa riêng biệt. 

Trong tiếng Anh, một từ đơn âm tiết hoặc đa âm tiết đều được biểu diễn dưới dạng một 

chuỗi ký tự liền mạch không chứa khoảng trống. Không giống như tiếng Anh, trong 

những từ đa âm tiết của tiếng Việt, các âm tiết được tách rời bởi khoảng trống. Tùy theo 

ngữ cảnh, hai âm tiết kế tiếp nhau có thể được hiểu là một từ đa âm tiết (từ ghép) hoặc 

hai từ đơn. Trong bài báo này, các tác giả sử dụng bộ công cụ VNCoreNLP [78] để xử 
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lý văn bản đầu ra đã được loại bỏ thẻ HTML. Ngoài chức năng tách từ, bộ công cụ 

VNCoreNLP còn có chức năng POS Tagging dùng để xác định từ loại của các từ. Chức 

năng này được dùng để xác định và loại bỏ những thuộc tính không hữu dụng để có thể 

chọn làm đặc trưng, ví dụ như các ký tự trang trí, các chuỗi ký tự không có nghĩa, các 

giá trị dạng số cụ thể… VNCoreNLP cho đầu ra là tập hợp các câu được tách từ văn 

bản, mỗi câu bao gồm các từ được tách riêng cùng thông tin về từ loại kèm theo mỗi từ. 

4.2.3. Biểu diễn đặc trưng mạng xã hội 

Địa chỉ thư điện tử của người gửi thư là thông tin có khả năng hỗ trợ xác định tầm 

quan trọng của bức thư. Việc biểu diễn thuộc tính của người gửi dưới dạng vector được 

dựa trên giả thiết rằng một người sẽ tiếp tục gửi những bức thư có tầm quan trọng giống 

với những bức thư mà người đó đã gửi trong quá khứ. Mỗi bức thư trong tập dữ liệu 

được gán một trong 5 nhãn tương ứng với 5 mức độ quan trọng. Ta có thể đếm số lượng 

thư thuộc về mỗi mức độ quan trọng của một người gửi trong dữ liệu huấn luyện. Như 

vậy, mỗi người gửi có thể được biểu diễn bởi một tập hợp 5 số nguyên. Một hàm 

sigmoid (4.1) được sử dụng để chuẩn hóa những giá trị số nguyên đó thành các giá trị 

số thực trong khoảng [0, 1). 

 
𝑥

1 + |𝑥|
 (𝑥 ≥ 0) (4.1) 

Số lượng thư mà người gửi đã nhận cũng được đếm để đưa vào vector người gửi dựa 

trên giả thiết rằng một kẻ phát tán thư rác thường nhận rất ít hoặc hoàn toàn không nhận 

thư. Ngược lại, một người dùng quan trọng thường nhận rất nhiều thư gửi về. Nói theo 

cách khác, ta đặt giả thiết rằng một người dùng thư điện tử tích cực sẽ không phát tán 

thư rác mà sẽ gửi những bức thư có mức độ quan trọng cao. Số lượng thư đã nhận cũng 

được bình thường hóa bằng hàm sigmoid như đã đề cập ở trên và được thêm vào vector 

đặc trưng người gửi, khiến cho vector bao gồm tổng cộng 6 phần tử. 

4.2.4. Biểu diễn đặc trưng nội dung 

Đặc trưng nội dung trong phương pháp đề xuất được vector hóa bằng phương pháp 

word embedding với thuật toán word2vec. Có hai cách để sử dụng word embedding: 

word embedding huấn luyện sẵn (pre-trained) và word embedding trực tuyến (online). 

Word embedding huấn luyện sẵn là việc sử dụng một tập dữ liệu văn bản để tạo ra một 
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bộ vector từ ngữ của tất cả các từ xuất hiện trong tập dữ liệu đó, dùng phương pháp học 

máy không giám sát. Sau đó, bộ vector từ ngữ đó được dùng làm trọng số của lớp 

Embedding trong mạng nơ-ron, các trọng số của lớp này không đổi khi huấn luyện 

mạng. Lớp này lấy đầu vào là văn bản được vector hóa dưới dạng chuỗi chỉ mục từ ngữ 

(là một chuỗi các số nguyên) trong tập từ vựng và chuyển hóa văn bản thành một ma 

trận n × m với n là độ dài văn bản và m là độ dài của mỗi vector từ ngữ. Word embedding 

trực tuyến là việc khởi tạo trọng số ngẫu nhiên cho lớp Embedding và huấn luyện lớp 

này cùng với mạng nơ-ron. Trong phương án sử dụng word embedding huấn luyện sẵn, 

luận án sử dụng thuật toán word2vec có trong bộ công cụ Gensim để tạo bộ vector từ 

ngữ từ dữ liệu huấn luyện. Thuật toán word2vec thường yêu cầu một tập dữ liệu lớn để 

sinh ra bộ vector từ ngữ có chất lượng tốt. Các bộ vector từ ngữ huấn luyện sẵn và được 

công bố bởi các hãng hoặc phòng thí nghiệm lớn (giống như bộ vector từ ngữ word2vec 

của Google) thường được khuyên dùng. Tuy nhiên, những bộ vector từ ngữ như vậy 

dành cho tiếng Việt không có sẵn. Vì vậy, các thí nghiệm trong luận án được thực hiện 

trong phạm vi tập dữ liệu thư điện tử tiếng Việt được mô tả trong mục 1.4.4. Đối với 

phương án word embedding trực tuyến, lớp Embedding của bộ công cụ học sâu Keras 

được sử dụng. Lớp này được đặt ở ngay sau đầu vào của mạng và các trọng số của lớp 

được huấn luyện cùng với toàn bộ mạng nơ-ron. Việc sử dụng word embedding huấn 

luyện sẵn và word embedding trực tuyến là hoàn toàn khác nhau về nguyên lý. Vector 

từ ngữ huấn luyện sẵn được sinh ra bằng cách học máy không giám sát (sử dụng cơ chế 

của auto-encoder), còn vector từ ngữ trực tuyến được huấn luyện có giám sát dựa theo 

nhãn của tập huấn luyện. Bài báo này so sánh hiệu quả của hai cách làm nói trên. 

Kích thước (số chiều không gian) của vector từ ngữ cũng được nhiều học giả quan 

tâm nghiên cứu. Google chọn con số 300 làm kích thước vector trong bộ vector từ ngữ 

word2vec được công bố của họ. Lý do cho lựa chọn này không được công khai. Giá trị 

này cũng được lựa chọn bởi nhiều nghiên cứu khác [81]. Trong chương này, tác giả 

luận án không đề xuất một phương pháp để lựa chọn kích thước vector từ ngữ mà thay 

vào đó khảo sát hiệu quả khi sử dụng số chiều không gian nhỏ hơn 300 dựa trên giả 

thiết rằng một tập dữ liệu nhỏ sẽ cần các vector từ ngữ nhỏ hơn. Các thí nghiệm trong 

chương này sẽ so sánh các phương án kích thước vector từ ngữ lần lượt là 128 và 300 

để xác minh giả thiết nói trên. 
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4.2.5. Cấu trúc mạng nơ-ron 

Cấu trúc mạng nơ-ron trong Hình 4.1 được đề xuất để kết hợp đặc trưng người gửi 

một cách hiệu quả với các đặc trưng nội dung. Nội dung của một bức thư được biểu 

diễn bằng một tập hợp vector từ ngữ. Biểu diễn của phần nội dung là một ma trận kích 

thước n × m với n là độ dài nội dung thư và m là số chiều không gian vector từ ngữ. Độ 

dài văn bản n được cố định là 300 để đơn giản hóa việc thực hiện thí nghiệm trên bộ 

công cụ Keras. Các văn bản dài hơn 300 từ được cắt ngắn, các văn bản ngắn hơn 300 

từ được tăng độ dài thành 300 bằng kỹ thuật đệm số 0 (zero padding). Các đặc trưng 

người gửi được biểu diễn trong vector kích thước 6 phần tử. 

 

Hình 4.1: Cấu trúc mạng nơ-ron đề xuất dành cho đầu vào kết hợp đặc 

trưng nội dung (dưới dạng word embedding) và đặc trưng xã hội (các đặc 

trưng người gửi). 

Hai đầu vào có hình thù khác nhau, đầu vào nội dung là một ma trận còn đầu vào đặc 

trưng người dùng là một vector, nên không thể trực tiếp kết hợp chúng với nhau. Tuy 

nhiên, ta có thể dùng một hoặc một số lớp mạng nơ-ron để biến đổi đầu vào nội dung 

thành vector. Đối với nội dung văn bản, các lớp mạng nơ-ron hồi quy (recurrent) là lựa 

chọn phù hợp. Ở đây, cấu trúc LSTM được sử dụng. Giống như các lớp mạng hồi quy 

khác, lớp LSTM nhận một vector từ ngữ làm đầu vào và sản sinh ra một giá trị số thực 

cho mỗi đơn vị (unit) ở đầu ra của lớp. Như vậy, đầu ra của lớp LSTM có dạng một 
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vector số thực với độ dài bằng với số lượng đơn vị LSTM bên trong nó. Mỗi vector từ 

ngữ sẽ kích hoạt sự biến đổi bên trong của các đơn vị LSTM. Sau khi đọc hết các vector 

từ ngữ của nội dung đầu vào, trạng thái của vector đầu ra chính là kết quả dự đoán của 

lớp LSTM. Thông thường, vector đầu ra của lớp LSTM được dùng làm đầu vào cho 

một mạng nơ-ron truyền thẳng ví dụ như MLP, CNN hoặc perceptron. Trong cấu trúc 

mạng được đề xuất ở đây, đầu ra của lớp LSTM được ghép nối với vector đặc trưng 

người gửi, tạo thành một vector chứa đựng cả thông tin từ nội dung thư và đặc tính của 

người gửi thư. Đầu ra của lớp mạng hồi quy là một tập hợp các giá trị số thực trong một 

thể thống nhất hoàn chỉnh, đại diện cho nội dung của bức thư, chứ không phải là một 

kiểu dữ liệu dạng chuỗi thay đổi theo thời gian như đầu vào của nó. Từ lý do này, cấu 

trúc mạng truyền thẳng là phù hợp để xử lý vector kết hợp nói trên. 

4.2.6. Huấn luyện mạng nơ-ron 

Thuật toán tối ưu đóng vai trò quan trọng cho sự thành công của việc huấn luyện 

mạng nơ-ron. Mỗi thuật toán và biến thể của chúng đều dành sự ưu tiên khác nhau cho 

những kiểu đặc trưng khác nhau, cũng như có những cơ chế di chuyển khác nhau trong 

không gian tìm kiếm để phục vụ mục đích cuối cùng là tìm ra vị trí tối ưu, hay nói cách 

khác là tìm ra tập trọng số tối ưu cho mạng nơ-ron. Mặc dù cách tiếp cận cơ bản trong 

việc huấn luyện mạng nơ-ron là xuống dốc theo phương pháp lan truyền ngược sai số, 

nhiều biến thể khác nhau của phương pháp xuống dốc đã được đưa ra để tương thích 

với các cấu trúc mạng và loại dữ liệu khác nhau. 

Thuật toán Adagrad [47] tính toán và ghi nhớ tốc độ học riêng biệt cho mỗi nơ-ron 

trong mạng. Thuật toán này giảm dần tốc độ học của những nơ-ron phổ biến (được cập 

nhật thường xuyên) và tăng dần tốc độ học của những nơ-ron hiếm gặp (ít khi được cập 

nhật). Điều này giúp tăng sức ảnh hưởng cho các đặc trưng hiếm, bởi vì trong nhiều 

trường hợp, các đặc trưng ít xuất hiện thường có sức ảnh hưởng lớn đến kết quả dự 

đoán. 

Thuật toán RProp [1] là một biến thể khác của thuật toán xuống dốc, trong đó, các 

trọng số được cập nhật dựa vào dấu của đạo hàm mà không dựa vào độ lớn của đạo 

hàm. Độ lớn của thay đổi được quyết định bởi một giá trị bước nhảy dành riêng cho 

từng trọng số và được biến đổi thích ứng với trọng số đó. Thuật toán RMSProp [53] là 
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một phiên bản được cải tiến từ RProp để phù hợp với việc huấn luyện theo loạt 

(mini-batch). Thuật toán này giải quyết một vấn đề của RProp khi đạo hàm của hai loạt 

dữ liệu huấn luyện liên tiếp có cách biệt lớn về giá trị. Điều này dẫn đến sự thay đổi 

trọng số đột ngột bởi vì giá trị bước nhảy được nhân lên rất lớn. 

Thuật toán Adam [73] cũng hướng tới việc ghi nhớ tốc độ học riêng biệt và thích 

nghi cho từng trọng số (tương ứng với từng nơ-ron), nhưng khác với Adagrad, việc này 

được thực hiện dựa trên cơ chế quán tính. Với cơ chế này, tốc độ học của một vòng 

huấn luyện được tổng hợp từ các giá trị tốc độ học trong một vòng huấn luyện gần nhất 

trong quá khứ. 

Cross-entropy (hay còn gọi là log loss hoặc logistic loss) là sự lựa chọn mặc định về 

hàm tổn thất dành cho các bài toán phân loại đa lớp. Hàm tổn thất này đánh giá mức độ 

tự tin của kết quả dự đoán đưa ra bởi một mô hình. Một mô hình phân loại 5 lớp với 

đầu ra softmax sẽ có đầu ra là 5 giá trị số thực, mỗi giá trị là kết quả dự đoán của mô 

hình dành cho một lớp trong tổng số 5 lớp. Kết quả dự đoán cuối cùng là lớp có giá trị 

dự đoán cao nhất trong 5 giá trị đó. Tuy nhiên, sự cách biệt giữa giá trị dự đoán cho lớp 

chính xác và 4 lớp còn lại càng lớn sẽ cho thấy độ tự tin càng cao của mô hình. Giá trị 

cross-entropy là thấp nhất khi kết quả dự đoán cho lớp chính xác là giá trị tối đa và kết 

quả dự đoán cho các lớp không chính xác là tối thiểu. Hay nói cách khác, nếu kết quả 

dự đoán hoàn toàn trùng khớp với nhãn được gán thì cross-entropy có giá trị là 0 dành 

cho lần dự đoán đó. Hàm tổn thất này không đặt giả thiết về mối quan hệ tương đối giữa 

các lớp (nhãn). 

Ngoài ra, những hàm tổn thất thường dùng cho các bài toán hồi quy, ví dụ như trung 

bình của bình phương lỗi (MSE) hay trung bình giá trị tuyệt đối của lỗi (MAE) cũng có 

thể được áp dụng cho bài toán phân loại. Khi đó, giả thiết rằng các lớp có mối quan hệ 

tương đối được áp dụng. Điều này có nghĩa là khác biệt giữa lớp 1 và 2 được coi là nhỏ 

hơn khác biệt giữa lớp 1 và 5. Trong ngữ cảnh của nghiên cứu này, sự khác biệt giữa 

một bức thư có nhãn ‘xóa’ với bức thư có nhãn ‘đọc không quan trọng’ được coi là nhỏ 

hơn sự khác biệt giữa bức thư có nhãn ‘xóa’ với bức thư có nhãn ‘trả lời gấp’. 

Thuật ngữ over-fitting nói về một hiện tượng không mong muốn khi mà một mô hình 

học máy mô phỏng chính xác tập dữ liệu huấn luyện nhưng không mô phỏng chính xác 
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tập dữ liệu cần dự đoán trên thực tế. Vì tập huấn luyện chỉ là một phần nhỏ trong toàn 

bộ dữ liệu thực tế nên ta thường gọi tập huấn luyện là tập mẫu. Giả thiết cơ bản nhất 

của học máy là tập huấn luyện lý tưởng có khả năng đại diện cho toàn bộ dữ liệu thực 

tế vì nó mang đầy đủ đặc trưng và tính chất của toàn bộ dữ liệu. Tuy nhiên, trên thực 

tế, sự khác biệt giữa tập mẫu và toàn bộ dữ liệu (tạm gọi là phần nhiễu) là không nhỏ. 

Khi over-fitting xảy ra, mô hình học máy đã dung nạp cả phần nhiễu vào nó, khiến cho 

kết quả dự đoán trên dữ liệu thực tế trở nên kém chính xác. Ta gọi một mô hình bị over-

fitting là thiếu tính khái quát bởi vì nó quá phù hợp với một phần dữ liệu thiểu số mà 

lại sai khác với đa số dữ liệu còn lại. Một số cách để tránh hiện tượng over-fitting đó là 

cải thiện tính đại diện của tập huấn luyện hoặc dừng việc huấn luyện sớm (còn gọi là 

kỹ thuật early stopping). Trong mạng nơ-ron, kỹ thuật dropout [58] cũng là một cách 

hiệu quả để tránh hiện tượng over-fitting. Kỹ thuật này loại bỏ một phần nơ-ron một 

cách ngẫu nhiên trong mỗi vòng huấn luyện. Mục đích của dropout là để tránh trường 

hợp một tập hợp nhỏ nơ-ron có sức ảnh hưởng áp đảo so với các nơ-ron khác trên cùng 

một lớp mạng. 

4.3. XẾP HẠNG THƯ ĐIỆN TỬ DỰA TRÊN SPAMASSASSIN 

Trong Chương 3, các phương pháp phân loại đa lớp bằng cách kết hợp nhiều máy 

phân loại nhị phân dưới dạng các tập luật SpamAssassin đã được giới thiệu và áp dụng 

vào bài toán dự đoán hành động người dùng với 3 hành động. Phương pháp phân loại 

đa lớp nói trên có thể được mở rộng để giải quyết bài toán xếp hạng thư điện tử với 5 

mức độ ưu tiên. Trong số các phương pháp dự đoán hành động người dùng được đề 

xuất trong luận án, phương pháp UAP3 có kết quả cao khi thử nghiệm trên tập dữ liệu 

tiếng Việt. Phương pháp UAP3 là phương pháp dự đoán hành động người dùng dựa trên 

việc kết hợp nhiều máy phân loại nhị phân, trong đó mỗi máy phân loại nhị phân là một 

tập luật SpamAssassin được xây dựng theo phương pháp SD1. 

Phương pháp UAP3 sẽ được chỉnh sửa để đưa vào thí nghiệm so sánh trong chương 

này để tìm hiểu hiệu quả khi mở rộng phương pháp này đối với bài toán xếp hạng thư 

điện tử có 5 mức độ ưu tiên. Sau đây, quy trình xây dựng mô hình xếp hạng thư điện tử 

dựa trên phương pháp UAP3, ký hiệu là phương pháp EP1, sẽ được trình bày tóm tắt. 
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4.3.1. Xây dựng máy phân loại nhị phân 

Dữ liệu thư điện tử được biểu diễn dưới dạng vector nhị phân. Hai tập từ vựng là tập 

Vs được trích xuất từ tiêu đề thư và tập Vb được trích xuất từ nội dung thư. Mỗi bức thư 

được biểu diễn bằng một vector x với độ dài bằng tổng độ dài của hai tập từ vựng nói 

trên. Mỗi từ ngữ xuất hiện trong tiêu đề hoặc nội dung bức thư là một thuộc tính và 

được biểu diễn trong vector x tại một vị trí xác định. Các thuộc tính từ tiêu đề thư được 

biểu diễn ở |Vs| vị trí đầu của vector x và các thuộc tính từ nội dung thư được biểu diễn 

ở |Vb| vị trí tiếp theo. Giá trị 1 thể hiện sự có mặt của một thuộc tính và giá trị 0 thể hiện 

thuộc tính không xuất hiện trong bức thư. 

Mô hình mạng nơ-ron với hai lớp ẩn trong hình 2.3 được huấn luyện trên một tập dữ 

liệu bao gồm các bức thư thuộc hai lớp khác nhau. Khi áp dụng mô hình này với bài 

toán phát hiện thư rác, tập dữ liệu sẽ bao gồm thư rác và thư hợp lệ. Khi áp dụng mô 

hình với các phương án như OVA, OVO… thì hai lớp dữ liệu trong tập huấn luyện phụ 

thuộc vào phương án phân loại đa lớp được lựa chọn. Mô hình mạng nơ-ron được thiết 

kế sao cho chỉ có α đặc trưng được lựa chọn từ toàn bộ các thuộc tính trong vector đầu 

vào x và trọng số của các đặc trưng tương ứng trong lớp ẩn thứ hai, có tập trọng số là 

w, có thể được sử dụng để tính toán ra điểm số của luật SpamAssassin tương ứng với 

đặc trưng đó. Như đã đề cập ở trên, một đặc trưng được thể hiện bởi một từ ngữ và vị 

trí xuất hiện của từ ngữ đó (trong tiêu đề hoặc trong nội dung thư). Các đặc trưng có vị 

trí xuất hiện ở tiêu đề sẽ được chuyển thành luật header và các đặc trưng xuất hiện trong 

nội dung sẽ được chuyển thành luật body. 

Mô hình mạng nơ-ron nói trên được huấn luyện bằng một biến thể của thuật toán 

SGD đã được trình trong phần 2.2 của luận án. Sau khi hoàn thành huấn luyện, để áp 

dụng tập luật được sinh ra trên nền tảng SpamAssassin, trọng số của các đặc trưng được 

chuyển hóa thành điểm số của luật bằng công thức (1.10). Các đặc trưng và tập trọng 

số cũng có thể được trích xuất để xây dựng một mô hình perceptron như được mô tả 

trong [17], có khả năng phân loại nhị phân tương đương với tập luật SpamAssassin nói 

trên, mà không cần thay đổi các trọng số. Phương án này được chọn để thực hiện thí 

nghiệm trong chương này bởi vì sự tiện dụng khi không cần tích hợp hệ thống 

SpamAssassin vào chương trình thí nghiệm. 
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4.3.2. Các phương án phân loại đa lớp 

Có ba cách phổ biến để xây dựng máy phân loại đa lớp từ nhiều máy phân loại nhị 

phân là OVA, OVO và DAG. Trong đó, phương án OVO có ba biến thể là OVO-MS, 

OVO-MV và OVO-MC. Các phương án này đã được trình bày chi tiết trong Chương 3 

của luận án. Phần này xin được tóm tắt lại các điểm chính. 

Với bài toán phân loại 5 lớp, phương án OVA cần xây dựng là 5 máy phân loại nhị 

phân. Số lượng cần xây dựng cho phương án OVO và DAG là 10 máy phân loại, tương 

đương với tổ hợp chập 2 của 5 phần tử bởi vì ta cần một máy phân loại cho mỗi hai lớp 

dữ liệu. Ở phương án OVA, mỗi máy phân loại Mi được gắn với lớp Ci. Khi dự đoán 

của máy phân loại Mi (một giá trị số thực) đối với bức thư m là cao nhất, ta khẳng định 

bức thư m thuộc về lớp Ci. Ở phương án OVO, các máy phân loại được ký hiệu là Mi,j 

để thể hiện đó là máy phân loại để phân biệt một bức thư thuộc về lớp Ci hay Cj. Kết 

quả của tất cả 10 máy phân loại được tổng hợp lại. Trong trường hợp cụ thể của bài toán 

phân loại 5 lớp, luôn có 4 máy phân loại có kết quả dự đoán liên quan đến lớp Ci. Ví 

dụ, lớp C1 sẽ có các máy phân loại liên quan là M1,2, M1,3, M1,4 và M1,5. Giả sử các máy 

phân loại này lần lượt dự đoán các kết quả 0.1, 0.2, -0.3, -0.1 thì điểm số cuối cùng cho 

lớp C1 theo phương án OVO-MS sẽ là tổng của các giá trị nói trên và là -0.1. Cuối cùng, 

bức thư m sẽ được kết luận là thuộc về lớp Ci có tổng điểm cao nhất. Chi tiết về các 

phương án tổng hợp kết quả được trình bày trong phần 3.3.2. Phương án DAG tìm ra 

kết quả dự đoán theo một cây quyết định nhị phân. Trước tiên, máy phân loại M1,n được 

sử dụng trên bức thư m với C1 và Cn là hai lớp được xem là có sự khác biệt lớn nhất. 

Chẳng hạn, khi lớp C1 được chọn, máy phân loại M1,n-1 sẽ được sử dụng trên bức thư m. 

Khoảng cách giữa hai lớp tham gia phân loại dần được thu hẹp cho đến khi đó là hai 

lớp liền kề nhau trong tập hợp các lớp cần phân loại. Kết quả phân loại được quyết định 

bởi máy phân loại cuối cùng được thực thi trên bức thư m. Thuật toán trong hình 3.7 

mô tả phương pháp dự đoán DAG một cách cụ thể. Cách phân loại này có ưu điểm tăng 

tốc xử lý cho bài toán phân loại đa lớp bởi vì số lượng máy phân loại cần được thực thi 

nhỏ hơn so với hai phương án OVA và OVO. 
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4.4. THỰC NGHIỆM 

4.4.1. Tiêu chí đánh giá 

Đối với mỗi lần thí nghiệm mô hình, tập dữ liệu được chia thành hai tập huấn luyện 

và thử nghiệm với tỷ lệ 90% cho huấn luyện và 10% cho thử nghiệm. Để tiến hành kiểm 

chứng chéo, tập dữ liệu được trộn ngẫu nhiên rồi chia ra thành 10 phần sao cho các bức 

thư thuộc về 5 nhãn được phân chia đồng đều cho các phần dữ liệu, nhằm tăng tính 

khách quan cho kết quả thí nghiệm. Mỗi thí nghiệm được thực hiện 10 lần. Từng phần 

dữ liệu được lần lượt sử dụng làm dữ liệu thử nghiệm, còn 9 phần dữ liệu còn lại được 

sử dụng để huấn luyện. Như vậy, sau 10 lần lặp lại thí nghiệm, toàn bộ tập dữ liệu đều 

đã được sử dụng vào việc thử nghiệm mô hình. Kết quả thí nghiệm cuối cùng được tính 

là trung bình cộng kết quả của 10 lần thí nghiệm. 

Để đánh giá kết quả thí nghiệm, ba tiêu chí đánh giá là accuracy, cross-entropy và 

điểm số F1 vĩ mô (macro F1 score) [41] được lựa chọn sử dụng. Những tiêu chí này phù 

hợp với bài toán phân loại đa lớp không đặt giả thiết về quan hệ tương đối giữa các lớp. 

Tiêu chí accuracy là tổng số dự đoán đúng trên toàn bộ số lần dự đoán. Tiêu chí 

cross-entropy (4.2), gọi tắt là CCE, dùng để đo sự sai khác giữa kết quả dự đoán ŷ và 

kết quả mục tiêu y. Khi đánh giá mô hình, kết quả dự đoán càng gần với nhãn đã gán 

thì giá trị cross-entropy càng thấp, cho thấy mô hình càng tự tin với kết quả dự đoán mà 

nó đưa ra. 

 𝐻(𝑦, �̂�) = − ∑ 𝑦𝑖 ∗ ln (�̂�𝑖) (4.2) 
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(4.3) 
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(4.4) 

Tiêu chí F1 vĩ mô (4.5) được tính toán từ hai tiêu chí precision vĩ mô (4.3) và recall 

vĩ mô (4.4). Vĩ mô (macro) ở đây là chỉ cách tính tiêu chí cho từng nhãn và lấy trung 

bình cộng để ra kết quả. Tiêu chí F1 vi mô (micro F1 score) tính tiêu chí cho từng mẫu 

và lấy trung bình cộng để ra kết quả. Tiêu chí F1 vi mô có cùng giá trị với điểm số 

accuracy. Giống như điểm số F1 dành cho bài toán phân loại nhị phân, tiêu chí F1 vĩ mô 
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là sự cân bằng giữa recall – độ hoàn chỉnh của kết quả dự đoán – và precision – độ tin 

cậy của kết quả dự đoán. 

 Macro 𝐹1 =
2 ∗ 𝑃𝑚 ∗ 𝑅𝑚

𝑃𝑚 + 𝑅𝑚

 (4.5) 

4.4.2. So sánh các thuật toán tối ưu mạng nơ-ron (thí nghiệm 1) 

Mục tiêu của thí nghiệm này là so sánh những thuật toán huấn luyện mạng nơ-ron. 

Thí nghiệm được thực hiện đối với ba thuật toán phổ biến: Adam, RMSProp và 

Adagrad. Những thuật toán này là các biến thể của thuật toán cổ điển xuống dốc ngẫu 

nhiên (SGD). Mỗi thuật toán có những tham số điều chỉnh khác nhau. Trong thí nghiệm 

này, những giá trị tham số gợi ý bởi bài báo công bố của mỗi thuật toán đã được sử 

dụng. Tham số α dùng để đặt tốc độ học khởi tạo. Tham số ε là một số thực dương có 

giá trị nhỏ, thường được đặt trong khoảng từ 10-8 đến 10-7, dùng để tránh các phép chia 

cho 0. Giá trị gợi ý cho tham số α của cả ba thuật toán là 0.001. Mỗi thuật toán còn có 

những tham số điều chỉnh riêng biệt. Thuật toán Adam có tham số β1 được đặt giá trị 

0.9 và β2 được đặt giá trị 0.999. Với thuật toán Adagrad, giá trị tích lũy ban đầu (initial 

accumulator) được gợi ý là 0.1. Thuật toán RMSProp được đặt giá trị 0.9 cho rho – hệ 

số chiết khấu (discounting factor) – và giá trị 0 cho quán tính ban đầu (intial 

momentum). 

Với cùng cấu trúc mạng nơ-ron (Hình 4.1), các thí nghiệm riêng biệt được thực hiện 

với word embedding huấn luyện sẵn và word embedding trực tuyến, với số chiều không 

gian cùng là 128. Kết quả của thí nghiệm 1 được trình bày trong Bảng 4.1 với ba tiêu 

chí đánh giá đã đề cập. Quy trình tiền xử lý dữ liệu dành cho phương pháp đề xuất được 

minh họa trong Hình 4.2. 

Sự khác nhau trong quá trình tiền xử lý dữ liệu giữa hai cấu hình thí nghiệm với đặc 

trưng nội dung dạng word embedding trực tuyến và word embedding huấn luyện sẵn 

cần được làm rõ. Trước tiên, lớp mạng Embedding của mạng nơ-ron sâu (Hình 4.1) có 

bộ trọng số được hình thành từ n vector từ ngữ có độ dài m, hợp lại thành một ma trận 

có kích thước n × m, trong đó n là kích thước của tập từ vựng và m là độ dài vector từ 

ngữ (m có giá trị 128 hoặc 300 trong thí nghiệm của chương này). Đầu vào của lớp 

Embedding là một văn bản được biểu diễn dưới dạng một chuỗi các chỉ mục (vị trí) của 
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các từ ngữ trong tập từ vựng. Văn bản đầu vào này có độ dài cố định được chọn là l = 

300. Dựa trên chuỗi đầu vào là chỉ mục của l từ ngữ, lớp Embedding lấy các vector từ 

ngữ tương ứng từ bộ trọng số của nó để tạo ra một ma trận có kích thước l × m, là biểu 

diễn word embedding của văn bản đầu vào. 

 

Hình 4.2: Quy trình tiền xử lý dữ liệu trong phương pháp xếp hạng thư điện 

tử dựa trên học sâu. 

Đầu ra của thuật toán word2vec trong bộ công cụ Gensim bao gồm một tập từ vựng 

và bộ vector từ ngữ tương ứng. Bộ vector từ ngữ mà thuật toán word2vec sinh ra là một 

ma trận số thực có kích thước và chức năng trùng khớp với bộ trọng số của lớp 

Embedding. Vì vậy, bộ vector từ ngữ word2vec được sử dụng làm trọng số của lớp 

Embedding trong phương án word embedding huấn luyện sẵn. Thuật toán huấn luyện 

cũng được cấu hình để không cập nhật trọng số của lớp Embedding. Trái lại, với cấu 

hình word embedding trực tuyến, lớp mạng Embedding sẽ có bộ trọng số được khởi tạo 

ngẫu nhiên và được cập nhật trong quá trình huấn luyện mạng. Trong trường hợp này, 

lớp Embedding không sử dụng các vector từ ngữ word2vec mà chỉ sử dụng chỉ mục của 

các từ ngữ trong tập từ vựng để lớp mạng này tương thích với đầu vào của mô hình. 

Bảng 4.1: Kết quả so sánh ba thuật toán huấn luyện mạng nơ-ron 

Thuật toán 

huấn luyện 

Accuracy Macro F1 CCE 

(a) (b) (a) (b) (a) (b) 

Adam 0.6641 0.9115 0.3769 0.8641  6.6992 0.6650 

Adagrad 0.5209 0.6448 0.1374 0.5090 1.7875 1.0729  

RMSProp 0.7134 0.9126 0.5014 0.8632 5.9510  0.7260  

(a) Word embedding trực tuyến, m = 128 

(b) Word embedding huấn luyện sẵn (word2vec), m = 128 
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4.4.3. So sánh các phương án word embedding (thí nghiệm 2) 

Thuật toán tối ưu RMSProp đã thể hiện kết quả tốt nhất trong thí nghiệm 1. Tuy 

nhiên, tác dụng của kích thước vector từ ngữ đối với tập dữ liệu trong bài báo này vẫn 

chưa được xác định. Chính vì vậy trong thí nghiệm này, mô hình trong Hình 4.1 được 

huấn luyện với hai kích thước vector từ ngữ là 128 và 300, so sánh giữa phương án 

word embedding huấn luyện sẵn và word embedding trực tuyến. RMSProp được chọn 

làm thuật toán huấn luyện chung cho thí nghiệm 2. Bộ vector từ ngữ huấn luyện sẵn 

được sinh ra từ dữ liệu với thuật toán word2vec từ bộ công cụ xử lý ngôn ngữ tự nhiên 

Gensim. Trọng số của bộ vector từ ngữ này được dùng làm bộ trọng số của lớp 

Embedding và lớp này được cài đặt để các trọng số không thay đổi khi huấn luyện, hay 

nói cách khác là không tham gia vào quá trình huấn luyện mạng nơ-ron. 

Bảng 4.2: Kết quả thí nghiệm so sánh các cấu hình word embedding khác nhau. 

Cấu hình embedding Accuracy Macro F1 CCE 

Word2vec, m = 128 0.9126 0.8632 0.7260 

Word2vec, m = 300 0.9185 0.8764 0.7146 

Trực tuyến, m = 128 0.7134 0.5014 5.9510 

Trực tuyến, m = 300 0.7900 0.5918 4.2800 

4.4.4. So sánh một số phương pháp xếp hạng thư điện tử (thí nghiệm 3) 

Thí nghiệm 3 so sánh hiệu quả của ba phương pháp xếp hạng thư điện tử sau: 

 Thứ nhất là phương pháp xếp hạng thư điện tử bằng mô hình phân loại đa lớp 

với máy phân loại nhị phân là tập luật SpamAssassin được sinh bằng phương 

pháp SD1. Phương pháp này được đặt tên là EP1. Phương pháp EP1 đã được 

trình bày ở phần 4.3 của chương này. Phương pháp SD1 đã được trình bày 

trong Chương 2 của luận án. 

 Thứ hai là phương pháp xếp hạng thư điện tử dựa trên mô hình học sâu được 

trình bày trong phần 4.2 của Chương 4. Phương pháp này sẽ được ký hiệu là 

EP2. 

 Thứ ba là phương pháp xếp hạng thư điện tử được giới thiệu trong [49]. Luận 

án tạm đặt tên phương pháp này là YooEP dựa theo tên của tác giả đề xuất 

phương pháp. Kết quả của phương pháp YooEP được tái tạo với tập dữ liệu 

xếp hạng thư điện tử tiếng Việt. 
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Để thực hiện thí nghiệm này, các bức thư được vector hóa với định dạng TF-IDF. 

Để tính toán các vector TF-IDF, nội dung thư được tách từ theo cùng một cách như đã 

mô tả ở phần tiền xử lý dữ liệu. Để sự so sánh được nhất quán, phương án phân loại đa 

lớp được chọn là OVA bởi vì OVA có cùng nguyên lý hoạt động với lớp đầu ra softmax 

của mô hình trong phương pháp EP2. Phương pháp YooEP đề xuất mô hình phân loại 

đa lớp dựa trên máy phân loại SVM và đặc trưng TF-IDF. Phương pháp EP2 trong thí 

nghiệm so sánh sử dụng cấu hình tốt nhất dựa theo kết quả của thí nghiệm 1 và thí 

nghiệm 2, đó là sử dụng thuật toán huấn luyện RMSProp và đặc trưng vector từ ngữ 

word2vec độ dài 300. 

Bảng 4.3: So sánh phương pháp EP2 với phương pháp EP1 và YooEP [49] 

Phương pháp Accuracy Macro F1 CCE 

OVA-EP1 0.8219 0.7757 1.0036 

EP2
*, word2vec, m = 300 0.9185 0.8764 0.7146 

YooEP-OVA, epoch=50 0.7137 0.4529 0.7893 

YooEP-OVA, epoch=100 0.7847 0.5550 0.6161 

YooEP-OVA, epoch=150 0.8225 0.6360 0.5207 

* EP2 dùng thuật toán huấn luyện RMSProp, số lượng epoch = 15 

Bảng 4.3 tổng hợp kết quả thí nghiệm so sánh 3 phương pháp xếp hạng thư điện tử 

khác nhau, trong đó phương án YooEP-OVA được báo cáo kết quả với ba cấu hình huấn 

luyện. Các phương pháp trong thí nghiệm đều có mục tiêu phân loại thư thành 5 mức 

độ ưu tiên và được thử nghiệm trên cùng tập dữ liệu xếp hạng thư điện tử tiếng Việt đã 

được miêu tả trong bảng 1.4. Với sự bổ sung các thuộc tính xã hội, phương pháp EP2 có 

hiệu quả cao hơn đáng kể so với hai phương án còn lại. Điều này thể hiện qua giá trị 

của các tiêu chí đánh giá được sử dụng. Phương pháp EP2 đạt được chỉ số accuracy và 

macro F1 cao nhất trong các phương pháp được so sánh. Điểm số F1 được suy ra từ các 

tiêu chí recall và precision. Tiêu chí macro F1 là trung bình cộng của điểm số F1 của 

các lớp riêng biệt. Như vậy, các lớp có ít mẫu trong tập dữ liệu, chẳng hạn như lớp trả 

lời không gấp (970 bức thư) và lớp trả lời gấp (655 bức thư) trong bày toán được xét, 

sẽ có ảnh hưởng cao hơn tới giá trị macro F1. Giá trị macro F1 thấp hơn đáng kể so với 

tiêu chí accuracy cho thấy hiệu quả phân loại đối với các lớp có ít dữ liệu thấp hơn so 
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với các lớp có số lượng dữ liệu lớn, chẳng hạn như lớp thư đọc quan trọng với 5,787 

bức thư. 

Từ kết quả thí nghiệm, phương pháp phân loại đa lớp dựa trên nền tảng 

SpamAssassin (phương pháp OVA-EP1) không cho hiệu quả cao như khi áp dụng cho 

bài toán dự đoán hành động người dùng. Để thu được kết quả này, có thể kể đến một số 

lý do. Tuy nền tảng SpamAssassin cho phép triển khai dễ dàng mô hình phân loại thư 

điện tử dựa trên nội dung, nguyên lý phân loại của SpamAssassin còn đơn giản vì tập 

luật SpamAssassin có bản chất là máy phân loại tuyến tính. Các đặc trưng nội dung 

trong SpamAssassin được biểu diễn theo phương pháp túi từ truyền thống nên lượng 

thông tin hữu ích cho mô hình phân loại được giữ lại không nhiều. Hơn nữa, cơ chế 

hoạt động của SpamAssassin không cho phép bổ sung các đặc trưng xã hội vào bức thư. 

Những đặc trưng xã hội giúp tăng lượng thông tin đầu vào cho các mô hình phân loại 

và đã cho thấy hiệu quả trong nhiều nghiên cứu về thư điện tử [26, 40, 54]. 

4.5. KẾT LUẬN CHƯƠNG 4 

Chương này đã trình bày các đề xuất để giải quyết bài toán xếp hạng thư điện tử, một 

hướng nghiên cứu mới và có ý nghĩa to lớn đối với người dùng thư điện tử trong kỷ 

nguyên bùng nổ thông tin. Luận án xin trình bày phương án ứng dụng phương pháp 

được đề xuất trong chương này trên hệ thống thư điện tử thực tế. Như đã đề cập trong 

phần 3.6, một hệ thống xử lý thư điện tử thường bao gồm ba thành phần chính là MTA, 

MDA và phần mềm khách. Ở đây phần mềm khách trên nền tảng web, gọi là webmail, 

được lựa chọn để thuận tiện cho việc trình bày bởi vì phần mềm khách trên mọi nền 

tảng đều có vai trò và nhiệm vụ tương tự nhau. Trước hết, cần phải xây dựng mới một 

phần mềm chạy trên máy chủ thư điện tử dựa trên mô hình học sâu đã trình bày và bộ 

trọng số đã được huấn luyện. Trong phương án áp dụng mô hình xếp hạng thư điện tử, 

MDA sẽ phải đảm nhiệm thêm nhiệm vụ thực thi phần mềm xếp hạng thư điện tử, lấy 

kết quả trả về và ghi kết quả vào bức thư dưới dạng header. Phần mềm webmail cần 

phải được tùy biến để đọc kết quả phân loại từ header của các bức thư nhằm sắp xếp và 

hiển thị các bức thư theo thứ tự từ quan trọng đến không quan trọng trên giao diện web 

cho người dùng. 
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Nội dung trình bày trong chương này được tổng hợp từ kết quả đã được công bố 

trong các công trình nghiên cứu số 1, số 2 và số 3 của tác giả. Phương pháp xếp hạng 

thư điện tử dựa trên phân loại đa lớp EP1 là sự kết hợp giữa mô hình dự đoán hành động 

người dùng trình bày trong nghiên cứu số 1 và phương pháp sinh tập luật SpamAssassin 

dựa trên mạng nơ-ron từ nghiên cứu số 2. Phương pháp xếp hạng thư điện tử dựa trên 

mô hình học sâu EP2 đã được công bố trong nghiên cứu số 3. Hai phương pháp trên 

cùng một phương pháp xếp hạng thư điện tử dựa trên phân loại từ nghiên cứu [49] đã 

được so sánh trong thí nghiệm. Kết quả thí nghiệm cho thấy phương pháp EP2 đạt hiệu 

quả tốt trên tập dữ liệu xếp hạng thư điện tử tiếng Việt khi đánh giá bằng tiêu chí 

accuracy và macro F1. Kết quả nói trên xác nhận hiệu quả của các lựa chọn khi thiết kế 

và huấn luyện mô hình học sâu. Sự kết hợp đặc trưng nội dung với kỹ thuật word2vec 

và các đặc trưng xã hội khi biểu diễn các bức thư đã cung cấp tập đặc trưng giàu thông 

tin làm đầu vào cho mô hình phân loại. Cấu trúc mạng nơ-ron hồi quy LSTM với sở 

trường ghi nhớ những phụ thuộc cách xa nhau trong chuỗi đầu vào đã thể hiện hiệu quả 

tốt đối với nội dung thư điện tử trong đó ý nghĩa của văn bản không chỉ thể hiện ở các 

từ ngữ và số lượng của chúng, mà còn ở vị trí tương đối của các từ ngữ. 
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KẾT LUẬN 

Xác định thứ tự ưu tiên của thư điện tử là một hướng giải quyết tình trạng quá tải thư 

điện tử, một vấn đề đang ngày càng trở nên cấp thiết. Luận án tập trung nghiên cứu 

phương pháp xác định thứ tự ưu tiên của thư điện tử theo 03 hướng tiếp cận chính là lọc 

thư rác, dự đoán hành động người dùng và xếp hạng thư điện tử. Luận án thể hiện 03 

đóng góp chính, một là đề xuất phương pháp tự động sinh tập luật mới cho 

SpamAssassin, trong đó bước lựa chọn luật và bước xác định trọng số của luật được 

tiến hành đồng thời. Hai là đề xuất phương pháp sử dụng nền tảng SpamAssassin kết 

hợp với các mô hình phân loại đa lớp để gợi ý hành động người dùng. Ba là đề xuất 

phương pháp học sâu để xếp hạng thư điện tử theo 5 mức độ ưu tiên khác nhau, sử dụng 

word embedding để biểu diễn nội dung thư kết hợp với đặc trưng mạng xã hội. Ngoài 

ra, để thực hiện thí nghiệm cho các đề xuất trong 03 hướng tiếp cận nói trên, luận án đã 

thu thập và xây dựng tập dữ liệu thư điện tửu tiếng Việt. 

Đóng góp thứ nhất cho bài toán lọc thư rác của luận án là đề xuất phương pháp xây 

dựng tập luật SpamAssassin dựa trên mạng nơ-ron. Phương pháp có hiệu quả dự đoán 

cải thiện hơn so với những phương pháp cũ. Thông qua tổng quan tài liệu, luận án nhận 

thấy các phương pháp xây dựng tập luật SpamAssassin dựa trên học máy đều thực hiện 

tách rời hai khâu lựa chọn đặc trưng và huấn luyện trọng số. Cách làm này dẫn đến một 

hạn chế đó là chưa kiểm chứng được hiệu quả của tập đặc trưng được chọn trên dữ liệu 

bởi vì chỉ có một tập đặc trưng duy nhất được lựa chọn và không được so sánh với các 

tập đặc trưng tiềm năng khác. Mô hình mạng nơ-ron được đề xuất trong đóng góp thứ 

nhất có mục tiêu giải quyết vấn đề nói trên. Mô hình gồm hai lớp ẩn, một lớp có chức 

năng lựa chọn đặc trưng và lớp còn lại có chức năng điều chỉnh trọng số của đặc trưng, 

từ đó hợp nhất hai khâu lựa chọn luật và gán điểm số vốn tách rời trong các phương 

pháp sinh tập luật SpamAssassin trước đó, giúp nâng cao chất lượng của tập luật được 

xây dựng. 

Đóng góp thứ hai cho bài toán lọc thư rác của luận án là một phương pháp khác để 

sinh tập luật lọc thư rác cho SpamAssassin, hướng tới mở rộng tác vụ sinh tập luật từ 

bài toán tối ưu đơn mục tiêu thành bài toán tối ưu đa mục tiêu, chú trọng cải thiện khâu 
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gán điểm số cho tập luật. Phương pháp này giải quyết vấn đề quan trọng của bài toán 

sinh tập luật SpamAssassin đó là sự cân bằng giữa hai tiêu chí đối nghịch recall và FAR. 

Với bài toán dự đoán hành động người dùng, luận án đã đề xuất phương pháp giải 

quyết với mô hình phân loại đa lớp trên nền tảng SpamAssassin. Kết quả từ các nghiên 

cứu đã công bố số 1, số 2 và số 5 đã được tổng hợp để đề xuất và cải tiến phương pháp 

dự đoán hành động. Luận án đã ứng dụng cách kỹ thuật khác nhau để kết hợp nhiều tập 

luật SpamAssassin thành máy phân loại đa lớp có tác dụng dự đoán hành động cho 

người dùng thư điện tử. Phương pháp này có tính ứng dụng cao trên thực tế bởi vì sự 

phổ biến của hệ thống SpamAssassin và tốc độ xử lý nhanh của cơ chế luật có trọng số. 

Luận án cũng trình bày hai phương án nhằm cải thiện hiệu quả của mô hình dự đoán 

hành động nói trên dựa trên cải thiện hiệu quả của các máy phân loại nhị phân thành 

phần, từ đó nâng cao hiệu quả của máy phân loại đa lớp. Cách thứ nhất là ứng dụng 

thêm luật ham cho tập luật SpamAssassin. Cách thứ hai là ứng dụng phương pháp sinh 

tập luật SpamAssassin dựa trên mạng nơ-ron từ nghiên cứu đã công bố số 2. Thí nghiệm 

so sánh cho thấy phương án thứ nhất giúp giảm tỷ lệ gợi ý nhầm đối với hành động xóa 

thư trong khi phương án thứ hai giúp tăng độ chính xác chung của các gợi ý. 

Về bài toán xếp hạng thư điện tử, đóng góp của luận án là một mô hình phân loại 

dựa trên học sâu để giải quyết bài toán xếp hạng thư điện tử, là kết quả đã được công 

bố trong công trình nghiên cứu đã công bố số 3. Mô hình được đề xuất không chỉ tích 

hợp các kỹ thuật học sâu, trong đó nổi bật là cấu trúc mạng LSTM, mà còn sử dụng bộ 

đặc trưng nội dung kết hợp với đặc trưng xã hội. Thuật toán word2vec đã được sử dụng 

để biểu diễn thông tin ngữ nghĩa trong nội dung thư điện tử. Các chỉ số khác nhau liên 

quan đến người gửi thư đã được trích xuất thành vector đặc trưng xã hội đại diện cho 

người gửi thư. Các thí nghiệm đã được thực hiện trên tập dữ liệu xếp hạng thư điện tử 

cá nhân do tác giả thu thập và xử lý. Phương pháp đề xuất đã thể hiện hiệu quả tốt hơn 

đáng kể so với phương pháp học máy truyền thống dựa trên máy phân loại SVM và bộ 

đặc trưng TF-IDF. Ngoài ra, so sánh đã được đưa ra giữa các cấu hình khác nhau của 

mô hình mạng nơ-ron, cụ thể là về kích thước vector từ ngữ và lựa chọn về thuật toán 

huấn luyện. 
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Trong khuôn khổ thời gian thực hiện nghiên cứu hạn chế, còn nhiều khía cạnh mà 

luận án chưa nghiên cứu một cách đầy đủ. Những vấn đề mà luận án chưa giải quyết 

được dưới đây sẽ là định hướng cho các nghiên cứu tiếp theo. 

Các đề xuất trong luận án đã được thử nghiệm và so sánh với một số phương pháp 

khác nhưng số lượng phương pháp được thử nghiệm, so sánh còn hạn chế. Trong các 

nghiên cứu tiếp theo, những phương pháp đề xuất cần được thử nghiệm trên các tập dữ 

liệu khác. Đồng thời, cần thử nghiệm thêm nhiều phương pháp liên quan trên bộ dữ liệu 

mà luận án đã xây dựng. Những thí nghiệm nói trên có mục tiêu làm rõ hiệu quả của 

các đề xuất so với các phương pháp liên quan và tiếp tục kiểm chứng chất lượng của 

tập dữ liệu đã xây dựng. 

Các đề xuất trong luận án chủ yếu sử dụng đặc trưng nội dung của thư điện tử và đặc 

trưng liên quan đến người gửi thư. Trong tương lai, nghiên cứu sẽ khai thác thêm các 

đặc trưng khác của thư điện tử như thời gian gửi/nhận thư, địa chỉ mạng của người gửi 

thư, và các thông tin từ những trường header khác. Ngoài ra, xác định thứ tự ưu tiên cho 

những bức thư có nội dung được mã hóa dưới dạng hình ảnh cũng là một trong những 

nội dung cần được khảo cứu trong các nghiên cứu tiếp theo. 

Ngoài phương pháp xác định thứ tự ưu tiên của thư điện tử, còn những hướng khác 

để giải quyết tình trạng quá tải thư điện tử, ví dụ như tóm tắt nội dung thư hoặc trích 

xuất nội dung chính của thư điện tử. Đây cũng là những hướng nghiên cứu cần được 

xem xét trong tương lai. 

Để cải thiện đóng góp cho bài toán xếp hạng thư điện tử của luận án, hướng nghiên 

cứu sau này sẽ áp dụng thêm những kỹ thuật biểu diễn nội dung mới hơn so với 

word2vec. Thử nghiệm thêm với các phương pháp biểu diễn từ ngữ phụ thuộc vào ngữ 

cảnh như ELMo [79] và BERT [83]. Về mặt thuật toán, các nghiên cứu tiếp theo có thể 

ứng dụng thêm những mô hình học sâu dành cho văn bản mà luận án chưa thử nghiệm. 

Về mặt đặc trưng, nghiên cứu tiếp theo có thể bổ sung thêm các đặc trưng xã hội khác 

nhau vào vector biểu diễn thư điện tử. 
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