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LOI CAM ON

Véi long kinh trong va biét on sau séc, toi xin chan thanh cam on Phé Gido
su, Tién si Lé Nhat Thing va Tién si HO Van Canh, cac Thay d3 tan tinh huéng dan,
gitip d& tdi trong sudt qua trinh nghién ctu sinh va 1am luan én.

Xin chan thanh cam on Ban Giam déc Hoc vién Cong nghé Buu chinh Vién
thong, Khoa Pao tao Sau Pai hoc Hoc vién; Lanh dao B6 Céng an, Bo Thong tin va
Truyén thong; Lanh dao Cuc Ky thuat nghiép vu - B6 Cong an d tao diéu kién, gilp
dd, hd tro va dong vién toi trong suét qua trinh hoc tap, nghién ciu, khao sat va the
nghiém thuc té phuc vu céng trinh nghién cau nay.

Xin cam on gia dinh, ban b¢, dong nghiép va nhiéu Nha khoa hoc c6 uy tin
khac di dong vién, hd tro va dong gop ¥ kién dé tdi ¢ thé hoan thanh cong trinh
nghién ctu va luan an nay.

Du di rt ¢6 ging nhung vé6i thoi gian nghién ctu, thoi gian thuc té ¢6 han,
trong khi d6 khoa hoc va céng nghé, dac biét 1a cong nghé di dong, cong nghé xir ly
dit liéu c6 nhiéu su thay ddi, phat trién vuot bac nén chic chan céng trinh nay con
khong tranh khoi nhitng thiéu s6t, bat cap. T6i rat mong nhan duogc sy chi dan, gop y
tiép cua cac Thay, cac Nha khoa hoc, Lanh dao cc co quan, dong nghiép va ban doc
dé luan an cua toi duoc tiép tuc phét trién, dong gép mot phan cho su phat trién khoa
hoc cdng nghé dat nudc va tng dung thuc té c6 hiéu qua cho nganh Céng an.

Nghién ctru sinh xin chan thanh cam on./.

Ha Ngi, ngay  thang 10 nam 2023

Nghién c@u sinh

Nguy&n Hong Thuy



LOI CAM DOAN

Téi xin cam doan Cong trinh nghién ctu, luan an tién si “Nghién ciru gidi
phap kj thudr dinh vi thiét bi di déng thé hé thir tir va ieng dung cho cdng tac an
ninh” 1a cOng trinh nghién ctru caa riéng toi.

Cac két qua nghién ctiu 1a trung thuce va chua tirng cong b trong bat ky cong
trinh nao khac.

Céc co sd khoa hoc, toan hoc; nguyén ly ki thuat, cong nghé; phan mém va
thuat toan co s&; 6 liéu khao sat thuc té déu duoc t6i trich dan, tham chiéu, ghi chu.
Néu c6 bat ¢t co s khoa hoc va sé liéu thuc tién nao con chua duoc trich dan, tham
chiéu, ghi chii 1 do so xuat cua t6i, kinh mong cac Tac gia, cac Nha khoa hoc va Ban
doc tiép tuc chi dan, gop ¥ giup dé t6i bd sung, chinh sira.

Nghién ctu sinh xin chén thanh cam on./.

Ha Ngi, ngay  thang 10 nam 2023
Nghién cau sinh

Nguyén Hong Thuy
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MO PAU
Khai quat vé cong trinh nghién ciu

Trong ludn an nay, khai niém thiét b di déng (MD) sé duoc dong nhat véi dién
thoai di dong (MP), hay tram di déng (MS) hay thiét bi nguroi ding (UE) tiy theo ngiz
canh trinh bay. Mgt sé khai niém nhuw kj thudt dinh vi, cdng nghé dinh vi hay phwong
phap/ giai phap dinh vi déi khi ciing dwroc dung cung mét nghia, tiry theo ngir canh.

Binh vi thiét bi di dong (hay dinh vi dién thoai di dong, dinh vi di dong) c6
tam quan trong va y nghia to Ién, thiét thuc trong cong nghé vién thdng di dong; trong
cac linh vuc kinh té, x4 hai, an ninh cdng cong va doi song con ngudi. Ngay khi thiét
lap mang vién thong di dong, ki thuat dinh vi da duoc nghién ctu ap dung dé mang
di dong xac dinh dugc vi tri cua thué bao va phuc vu. Trong qua trinh hoat dong,
mang di dong phai thuc hién nhiéu phuong phap dinh vi dé phuc vu cac yéu cau dich
vy, dién hinh nhu cung cip cac dich vu dua trén vi tri (LBS). Ta c6 thé thiy, mot
trong nhitng (tng dung rong rai, ¢ gia tri nhat caa dinh vi thiét bi di dong trong kinh
té, xa hoi, chuyén dung va doi séng la dan duong. Trong an ninh cdng cong, dinh vi
thiét bi di dong dac biét can thiét cho thong tin chi huy, diéu hanh; thong tin khan cap
va cizu h ciru nan; giam sat an ninh céng cong va nhiéu hoat dong khéc. Do vay, ky
thuat, cong nghé va céac tng dung caa dinh vi thiét bi di dong 14 linh vuc luén duoc
quan tam nghién ctu, phat trién.

Nhiing nim gan day, cong nghé dién tir va vién thong di dong da c6 sy phat
trién nhanh chong, vuot bac. Thé gigi da trai qua 4 thé hé cong nghé di dong
1G/2G/3G/4G va hién dang phat trién 5G, mot s6 nude di bat dau nghién ctu vé 6G.
O nudc ta, ké tir khi c6 mang di dong dau tién véi cong nghé tuong tw APMS (hé
thdng Callink tai TP. H6 Chi Minh) vao dau nhitng nim 1990, sau d6 1a mang di dong
s6 GSM cua Mobifone tir nim 1994, dén nay di c6 5 nha mang di dong cung cap dich
vu: Mobifone, VNPT-Vinaphone, Viettel Mobile, Vietnammobile va Gtel Mobile.
Trong d6, Gtel Mobile chi cung cip rat han ché 2G; Viethammobile ciing cung cip
han ché 2G, 3G; ba nha mang con lai chiém thi phan chinh va cung cép day du 2G,

3G, 4G vai ving phu séng rong ri trén toan qudc. Ba nha mang nay ciing dang thir



nghiém trién khai 5G & mét sé tinh, thanh phé. Hién ching ta dang chuan bi diu gia
bang tan 5G va phat trién cung cap dich vu 5G trong thoi gian toi.

C6 thé goi mang di ¢ong hién nay 1a mét mang hén hop cung cép dich vu cling
lic ca 3 thé hé 2G/3G/4G. Cung véi su ra doi caa cac cong nghé méi, tién tién nhu
dién thoai thong minh, may tinh bang, mang Wifi cong cong, cac dich vu goi thoai
va nhén tin mién phi, bao mat trén nén mang di déng - Internet. C6 thé noi, két ndi di
dong bang rong 3G/4G/Wifi hién nay di pho bién dén da s nguoi dan, doanh nghiép,
chuyén diing. Mat thiét bi di dong bat ky nhu dién thoai thdng minh, may tinh bang,
may tinh xéch tay hay bat ctr modul chuyén ding ndo cé gan Sim 4G déu c6 thé cung
lGc hoat dong duoc voi da mang bang rong 3G/4G/LTE/Wifi va 2G ¢ bat cir dau trong
viing pha s6ng. Mot ca nhan, déi khi so hitu nhiéu thiét bi di dong dé lién lac, két ndi,
truy nhap cho nhiéu muyc dich khac nhau. Hién di c6 nhiéu dong dién thoai di dong
méi hd trg 5G. Trong d6, c6 rat nhiéu thué bao/thiét bi két néi c6 thé an danh, vi du
dién hinh 1a khi st dung SIM réc, SIM Box, sé 40, cac dich vu lién lac trén nén mang
nhu Zalo, Viber, Whatsapp, Telegram, Messeger, Wechat v.v... C4c trinh bay & sau
day sé& sir dung thuat ngit dinh vj thiét bi di dong thé hé thir tu hay dinh vj thiét bi di
dong 4G.

Nhiing sé liéu va thong tin sau duoc cung cap trong [1] va [2]:

- Tinh dén cudi Thang 12/2022, tong sé thué bao dién thoai ctia Viét Nam udc
dat 129,7 triéu thué bao, ting 3,1% so véi cing thoi diém nam trude, trong d6 sd thué
bao di dong 1a 127,2 triéu, ting 3,7%:; thué bao truy nhap Internet bing rong c¢b dinh
udc dat 21 triéu, tang 8,6%.

- Trong Chién luoc qudc gia phat trién kinh té s6 va xa hoi s6, muc tiéu phin dau
dén nam 2025, ti I¢ dan sb dén do tudi trudng thanh co dién thoai thong minh dat 95%.

Néu dat duoc muc tiéu do, ciing voi cac muc tiéu vé ha tang sb va chuyén doi
s6 khac thi sé luong thué bao di dong thong minh s& dén hang tram triéu (Vi moi
ngudi ¢ thé so hitu mot hodc nhiéu thué bao), tirc 12 sé thué bao sir dung dich vu di
dong bang rong 3G/AG/Wifi va tién t6i 12 5G s& rat 16n.



Sy phét trién néu trén vira 1a diéu kién thuan loi cho phat trién kinh té, x hoi cua
dat nudc vira 1a thach thirc d6i véi cong tac an ninh céng cong. Cac dbi tuong dang va
s& triét dé loi dung sy phat trién cua cong nghé, dich vu trén nén tang dién thoai di dong
va khdng gian mang vao hoat dong. Viéc tim kiém, xac dinh va truy vét cac doi tugng
¢6 hanh vi xdm pham an ninh, trat tu 1a hét sic can thiét nhung rat kho khan khi chung
loi dung dich vu di dong 4G dé hoat dong. Bén canh d6, ddi véi cac yéu cau nhu tim
kiém cru ho, cau nan, viée dinh vi thiét bi di dong dé tim kiém mét nguoi gap nan gap
nhiéu kho khin do d kha dung, thoi gian dinh vi va d6 chinh xac dinh vi chwa dap tng
yéu cau. Cac dich vu x& hoi lién quan dén vi tri di dong nhu dan duong, tiép thi tir xa
cling gap nhiéu kho khin, han ché. Do vay, dinh vi thiét bi di dong 4G la mét yéu cau
thuc té va cap thiét.

Qua nghién ciu va khao sét thuc té, da c6 mot sb giai phap k¥ thuat dinh vi
di dong nhung hién khong c6 giai phap ky thuat nao hiéu qua doi véi yéu cau dinh vi
thiét bi di dong 4G cho cbng tac an ninh. Mot s6 nghién ctu lién quan ciing da chi ra
diéu nay [3], [4], [27]. [29], [38].

Pa phan, cac nghién cau chuyén sau, cac tiéu chuan 1a riéng cho ky thuat
mang (dé két néi phuc vu thué bao), ttng dung cua chinh nha mang cung cap (nhu
LBS) [43, 44, 45], hay nhiéu hon nira la cac ung dung dich vu nhu Google Maps, ctiu
ho ctru nan nhu E911 ctia My va Canada [25]...Hién chua c6 cong trinh nghién ctru
khoa hoc nao di dugc cong bd giai quyét riéng, tong hop vé van dé dinh vi thiét bi di
d6ng 4G ng dung cho cdng tac an ninh. Ngoai ra, luan &4n chua tim thiy mot tai liéu
kha dung nao caa cac nha cung cap thiét bi chuyén dung trén thé gioi vé linh vuc nay.
Mot s6 nha cung cap c6 gidi thiéu vé giai phap dinh vi di dong 4G ndi chung [35, 36,
55-58], nhung chua thay bat cir tai liéu khoa hoc, ki thuat cu thé nao hoac chi dua ra
dugc mot phuong an k§ thuat véi tac dung con rat han ché.

Do vay, van dé cap thiét hién nay la nghién ciru, tim hiéu duoc mot giai phéap
ky thuat hiéu qua (co tinh kha thi, kha dung, thoi gian nhanh chéng va dé chinh xac
cao) dé dinh vi thiét bj di dong 4G va nghién ciru mé hinh hé théng k§ thuat tng dung

cho ¢6ng tac an ninh. (Bén canh ung dung cho an ninh cdng cong, dinh vi thiét bi di



dong 4G ciing c6 thé (ng dung rong rii cho cac linh vuc khac nhu thong tin diéu
hanh, chi huy, ciru ho cau nan, dan dudng v.v...).

Vi tim quan trong, ¥ nghia cua dinh vi thiét bi di dong néu trén, sy phat trién
cua cdng nghé di dong, cin ctr vao yéu cau thuc té, NCS da dé xuat va duoc giao thuc
hién Dé tai luan &n Tién si Ky thuat vién théng: “Nghién ciru gidgi phap kj thudt
dinh vj thiét bi di déng thé hé thir tw va vng dung cho céng tic an ninh”.

Nhiing van dé dit ra can nghién ctru

Nhu di phan tich & trén, viéc nghién ciru dé tai luan an giai quyét cac yéu cau
sau day:

- Binh vi duoc thiét bi di dong 4G mét cach kha thi, kha dung, nhanh chéng va
chinh xéc. Giai phap ky thuat va md hinh hé thdng dinh vj thiét bi di dong 4G va tng
dung ctia n6 cho cdng tac an ninh trong thuc té.

- Cac co so khoa hoc, tinh méi cua giai phéap ky thuat, kha nang (ng dung va
huéng phat trién tiép theo cua giai phap.

- Nhirng déng gbp maoi vé mat hoc thuat caa luan an, ¥ nghia khoa hoc, thyuc
tién cua luan an.

Muc tiéu va pham vi nghién ctru ciia dé tai

* Muc tiéu cua dé tai luan an 1a nghién ctru, dé xuat giai phap k¥ thuat co hiéu
qua, tir 46 xay dung dugc mé hinh hé théng k¥ thuat tong thé dinh vi thiét bi di dong
thé hé tht tu va tng dung cho cdng tac an ninh.

Trén co s& d6 1am 1 cac dong gop khoa hoc va thyc tién cua két qua nghién
ctu; tinh méi, tinh hiéu qua cua giai phap duoc dé xuat; dap (ng yéu cau cia co quan
an ninh, pht hop véi diéu kién thuc té va ¢ kha ning mo rong dap tng yéu cau phat
trién trong tuong lai.

* Nhiém vu nghién ctiru cu thé gdm 6 véin dé sau day:

@ Lam rd nhitng luan giai, ly giai trude day cua viéc dinh vi di dong, dinh vi
thiét bi di dong thé hé thir tu va yéu cau ang dung cho cong tac an ninh.

@ Tim hiéu tinh hinh nghién ciru lién quan va cac van dé dat ra ¢ trong nudc,

ngoai nudc; nhirng mat da dat dugc, con ton tai va huéng giai quyét.



®) Co so khoa hoc, cac nguyén Iy k§ thuat dinh vi di dong, cac cong nghé dinh
vi di dong, céc k¥ thuat va céng nghé co lién quan dén van dé dat ra can nghién cuu.

) Phan tich, lya chon va dé xuat giai phap ky thuat nham nang cao hiéu qua
dinh vi thiét bi di dong, cu thé 12 nang cao tinh kha thi, d6 kha dung, dam bao thoi
gian nhanh va tang d¢ chinh xac dinh vi.

®) P& xuat md hinh tdng thé hé thong ky thuat dinh vi thiét bi di dong thé hé
thr tu cho cong tac an ninh; thiét ké cau trlc, chic ning, nguyén 1y hoat dong cua
cac hé thong ky thuat lién quan, phii hop vai diéu kién thuc té.

®) Thye nghiém mot s6 ky thuat d& minh chang cho tinh kha thi caa két qua
nghién cuu.

Dé dat duoc nhitng muc tiéu, nhiém vu néu trén, dé tai luan an xac dinh cac
d6i twong nghién ctru va gidi han pham vi nghién ciu vao 4 van d@é trong tam sau:

@ Co s khoa hoc, ly thuyét, cac nguyén Iy ki thuat, cong nghé dinh vi di
dong va mot sé ki thuat, cong nghé lién quan, gdom: thu thap, xay dung co sé di lidu
dinh vi da ngudn; cai thién do chinh xac dinh vi; phan 16p, xac dinh ddi tuong; bao
mat chuyén giao két qua dinh vi va tram géc gia lap thu thap tham sé IMSI/IMEL.

@ Giai phap ky thuat dinh vi nhim nang cao hiéu qua dinh vi thiét bi di dong.

3 M6 hinh kién tric tong thé hé thdng ky thuat dinh vi thiét bi di dong ung
dung cho cdng tac an ninh.

™) Thuc nghiém mot sb ky thuat, bao gom: thu thap, xay dung co s dir liéu
Cell-1D tir ngudn mé; cai tién, ma rong thuat toan dinh vi ToA, AoA; gia lap tram
g6c thu thap tham s IMSI/IMEI hd trg tim kiém, dinh vi d6i tuong.
Phwong phap nghién ciru

- Két hop nghién cau ly thuyét, khao sat va thyc nghiém trén co s cac tai ligu
va dir liéu thu thap duoc.

- Nghién ctru co so khoa hoc, nguyén ly, giai phap ky thuat va mé hinh hé
théng (ng dung: phuong phap dinh tinh. Trong d6, str dung hai mau:

+ Mau cho xay dung giai phap k¥ thuat xir Iy dinh vi 1a co so dit liéu Cell-ID

tir ngudn ma va tap di liéu tham sé phuc vu ToA, AoA gia dinh.



+ Mau cho md hinh hé théng tng dung dua trén dic diém cua cac mang di
dong cung cap dich vu di dong 2G, 3G, 4G.

- Béi vai thuc nghiém: phuong phap két hop dinh tinh va dinh luong. Trong
d6, c6 mau thuc nghiém thu thap dit liéu Cell-1D tir ngudn mé, cai tién, mo rong mot
s6 thuat toan dinh vi liy tir nghién ciru va mau cho thiét bi gia lap tram gdc thu thap
tham s IMSI/IMEI l4y tir dir liéu khao sat, do giao dién vo tuyén cua mang tai dia
diém thuc nghiém.

Y nghia khoa hoc va thye tién ctia Luin an

Muc tiéu, noi dung va két qua nghién cau dé tai luan an cé y nghia khoa hoc
va thuc tién nhu sau:

- Gop phan ung dung tién bo cua khoa hoc ki thuat vao cong tac dam bao an
ninh, trat ty. Bong thoi, ndi dung luan an cling c6 thé 1am tai liéu tham khao, bd sung
gido trinh dao tao, boi dudng.

- Pé tai luan &n vira mang tinh chat khoa hoc, ky thuat chuyén nganh dinh vi
di dong, vira mang tinh méi 1a dé xuét giai phap k¥ thuat, mé hinh hé théng dinh vi
thiét bi di dong nham “nang cao hiéu qua dinh vi thiét bi di dong thé he tha tu” va
“rng dung cho cong tac an ninh”, trong diéu kién thuc té hién nay va c6 thé mo rong,
phét trién trong tuong lai. D6 1a cac dong gop chinh ma dé tai luan an dit ra.

Tuy nhién, do d¢é tai luan &n c6 noi dung khé rong, nén trong pham vi nay, luan
an chi di sau vao nghién ctu, giai quyét 4 van dé trong tam nhu di néu trong muc
dich, dbi twong va pham vi nghién ctru & trén.

B6 cuc Luin 4n
Luén an duoc to chirc thanh 04 Chuong (theo 4 ndi dung trong tm nghién ctu
da dat ra), ngoai phan mg dau va két luan.
* Mo dau.
* Chuong 1. Tong quan vé dinh vi di dong.
Noi dung Churong 1 trinh bay cac van dé chu yéu sau day:
- Nhitng dinh nghia, khai niém chu yéu lién quan dén dé tai luan an; y nghia

va tim quan trong cua van dé can nghién ciu;



- Phan tich, danh gia cac nghién ctru trude day vé dinh vi di dong néi chung
va dinh vi thiét bi di dong 4G ¢ng dung cho cong tac an ninh ndi riéng; xac dinh
nhitng tdn tai, han ché, khé khin thach thirc cua van dé nay va hudng giai quyét.

- Nghién ctru tong quan vé cac nguyén Iy ki thuat dinh vi di dong;

- Xéc dinh y&u cau vé mot sé k§ thuat lién quan (cai thién do chinh xac dinh vi,
phan Iép dinh vi, bao mat, tram gbc gia lap).

* Chuong 2. Giai phap ky thuat nang cao hiéu qua dinh vi thiét b di dong.

Trén co s& C4c van dé tong quan da dugc nghién ciu & Chuong 1, Chuong 2
phan tich, dé xuat giai phap ky thuat dinh vi trén co s két hop da dang ngudn dix liéu,
cai thién do chinh xac mot sé ki thuat dinh vi nham nang cao hiéu qua dinh vi thiét
bi di dong, dap (g cac yéu cau dit ra.

* Chuong 3. M6 hinh hé thdng k¥ thuat dinh vi thiét bi di dong va ang dung cho
cong tac an ninh.

Noi dung Chuong 3 trinh bay sir dung két qua nghién cau giai phap k¥ thuat
& Chuong 2 dé xay dung mé hinh tong thé hé thng ki thuat dinh vi thiét bi di dong
trén co s st dung phan 16p dinh vi, bao mat va tram gbc gia lap ang dung cho cong
tac an ninh.

- Chuong 4. Thyuc nghiém.

Noi dung Chuong 4 trinh bay céc kich ban, két qua va danh gia mot sé thuc
nghiém dé minh chting giai phap ky thuat, md hinh hé théng da nghién ciru, dé Xuat.

- Két luan

- Hudng nghién ctu, phat trién luan an.

- Danh muc céc cong trinh nghién ciru lién quan dén dé tai luan 4n di cong bé.

- Danh muc tai liéu tham khao.

- Phu luc: Noi dung céc cong trinh nghién ctru lién quan dén dé tai luan an da

cong bd.



CHUONG 1. TONG QUAN VE PINH VI DI PONG

1.1. Khai quat vé dinh vi di dong va cac wng dung ciia dinh vi

Theo vét (dinh vi) di dong la viéc xac dinh vi tri hodc dia diém caa mot may
dién thoai di dong (hoic mat thiét bi di dong) khi né c¢b dinh hoic di chuyén. Viéc
dinh vi dién thoai di dong c6 thé dugc tinh toan théng qua k¥ thuat do da song (tirc
do khoang cach khac nhau gitra mot vai cot song di dong cua mang véi may dién
thoai di dong trén co s& cac tin hiéu song vo tuyén cia nd) hoic don gian hon 13 qua
vi tri GPS. Pé xac dinh vi tri ciia dién thoai di dong bang ky thuat do da song, dién
thoai phai phat it nhat mot tin hiéu chuyén ving dé lién hé véi cot song 1an can gan
nhat nhung khong yéu cau kich hoat cudc goi.

Nguyén Iy ky thuat dé xac dinh vi tri mot dién thoai di dong thuong dua trén
C4C nén tang sau day [23, 24, 26, 32, 33]:

- Trén co s& mang;

- Trén co s& may cam tay;

- Trén nén tang cua SIM di dong;

- Theo vi tri caa diém cung cap Wifi;

- Trén co so ky thuat dinh vi lai ghép.

Doi vai mdi thé hé mang di dong va tinh chat cua thiét bi di dong, vé nguyén
ly, sé sir dung k¥ thuat dinh vi teong ung hoac lai ghép cac ky thuat trén vai nhau.

Hién nay, khi mang di dong 4G phd bién, mot thiét bi dau cudi 4G c6 thé hoat
dong duoc & nhiéu ché do khac nhau, va bai toan dinh vi thiét bi di dong d6 ciling s&
khac nhau dbi véi tirng thiét 1ap hoat dong. Pong thoi, mdi tng dung cua viée dinh
vi thiét bi di dong 4G cho nha mang, nha cung cip dich vu gia tri gia ting, doanh
nghiép, cac co quan quan ly Nha nudc, cau ho ciu nan, an ninh cdng cong ciing s¢€
khac nhau.

Nhiing ing dung dién hinh cia dinh vi di déng c6 thé ké dén:

- Pbi voi nha cung cip dich vu di dong, Internet va mang xa hoi, mot trong
nhitng k¥ thuat va yéu cau co ban 1a can biét dbi twong str dung dich vu/thué bao hay

thiét bi di dong dang ¢ dau dé két ndi va cung cap dich vu. Mot vi du khac dién hinh,



hitu dung nhat hién nay chinh 1a dich vu dwa trén vi tri LBS nhu din duong, tim
duong cua Google Map, Viet Map.

- Béi véi cac doanh nghiép kinh doanh, dic biét trong ky nguyén ki thuat sb, thoi
dai Cach mang Cong nghiép 4.0, qua trinh chuyén doi s6 hién nay, néu biét khach hang,
d6i twong phuc vu ctia minh dang & dau thi d3 ndm chic duoc mot phan co hoi kinh
doanh. Déi véi cac doanh nghiép dic thu nhu giao thong van tai, logistics, thuong mai
dién tir, buu chinh cong nghé méi...néu biét khach hang, phuong tién, hang hoa cua
minh dang & dau 1a s& giai quyét duoc bai toan quan 1y, diéu phbi mot cach hiéu qua.

- Pdi V6i cac co quan quan 1y Nha nudc, tim kiém ciu ho cau nan, phong
chbng thién tai, y té, phong chong dich bénh, mot yéu cau quan trong nhat thuong
thay 1a luc lwong cttu hg, ciru nan can biét mot ngudi bi mat tich, bi nan dang & dau.
Néu chiing ta nhan dinh nguodi dé c6 mang theo mét thiét bi di dong thi viéc tim kiém
s& hiéu qua, nhanh chéng hon nhiéu khi dinh vi dugc may di dong doé.

Vi du dién hinh trén thé gi6i chinh la dich vu ctru ho khan cap 911 (hay E911)
ciia My va Canada. Khi nhan duoc mét cudc goi dién thoai khan cap, hé thong E911
s& tu dong tinh toan va xac dinh cho nha chuc trach biét vi tri cia nguoi goi, dé ho ctr
luc lwong hd tro dén d6. Theo thong ké, E911 phuc vu duoc dén 96% ldnh thd My.
Nhu vay, ¢ cac noi khong c6 may dién thoai c¢b dinh thi phai dung dinh vi di dong
(tirc 12 da phan ngudi goi khan cap goi bang may di dong).

- Péi véi an ninh cdng cong, mot trong nhiing yéu cau thudng xuyén va quan
trong nhat 1a can biét mot déi twong, muc tiéu dang & dau, di dau. C6 nhiéu cach dé
biét cac thdng tin trén, tuy nhién, chling ta c6 thé thay bang cach dinh vi, theo vét mot
s6 thué bao, mot may dién thoai di dong ma ddi tuong d6 sir dung hoic mang theo 1a
hiéu qua.

Nhiing ing dung trén dwroc tong hop tir cac tai liéu tham khdo vé ky thudr dinh
Vi di dong, thdng tin khoa hoc va thuc té.

Trén phuong dién ung dung tong quat, bai toan dinh vi di dong hién nay c6

thé phan chia lam cac dang sau:
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- Mt 1a dang chu dong nhu ddi véi nha cung cap dich vu di dong, ho c6 sb
liéu va sé ty tinh toan dé biét dugc vi tri ca thué bao, may di dong ma ho can két néi
va cung cap dich vu.

- Hai 1a dang bi dong nhu d6i voi doanh nghiép kinh doanh, don gian ho chi
can c6 duoc vi tri GPS (ndm trong may dién thoai) cuia khach hang, dbi twong dang
phuc vu va “hoi” nha mang di déng rang vi tri & dau. Hoac chinh nha mang s& cung
cap dich vu vj tri @6 cho doanh nghiép.

- Ba la dang ban cha dong nhu doi voi co quan cttu ho khan cap nhu E911,
don gian 1a ho c6 hé thdng ky thuat két ndi vai cac nha mang, va sir dung hé thng tu
dong nhan dang vi tri (ALI) xac dinh vi tri nguoi goi va dinh vi né trén ban do so.

- B4n 13, dang hdn hop nhu di véi an ninh cong cong, do dic diém ky thuat
dinh vi di dong va tinh chat sir dung da dang, dé xac dinh duogc vi tri cia mot doi
tuong, muc tiéu hay mot thiét bi di dong, ho phai diing nhiéu phuong phap, ca chi
dong, bi dong, ban cha dong néu trén hoac két hop nhiéu phwong phap cung lic.
1.2. Nhirng gia thuyét, ly giai truwéc diy vé dinh vi di dong va ing dung cho cong
tac an ninh
1.2.1. Co sé ly thuyét lién quan

Co so ly thuyét, nguyén Iy ki thuat lién quan dén noi dung dé tai luan &n can
nghién ctru nhu sau:

(1) Nguyén ly k¥ thuat dinh vi di dong.

(2) Ly thuyét phan 16p, xac dinh di tuong; cac phuong phap thu thap dit lidu
dinh vi; giai phép cai thién d6 chinh xac dinh vi; phuong phap bao mat thong tin
chuyén giao két qua dinh vi; k§ thuat gia lap tram gdc thu thap tham sé IMSI/IMEL.

Trong d6, cac nguyén ly k§ thuat dinh vi di dong dugc trinh bay cu thé sau
day dé 1am co sé cho céc nghién ctu tiép theo cua luan an. Cac co sé khoa hoc va ki

thuat lién quan khac sé dugc trinh bay trong cac chuong sau.
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1.2.2. Nguyén ly k¥ thuat dinh vi di dong
1.2.2.1. Khéi quét

Dinh vi di dong c6 thé thuc hién bai mot sd nguyén ly ky thuat, chang han nhu
k§ thuat tim diém giao thoa tin hiéu v6 tuyén giita (mot s6) thap thu phat song di dong
cua mang va may di¢n thoai hoac don gian b'fmg cach st dung dir li¢u cia hé théng
vé tinh dan duong toan cdu GNSS [23].

Pé dinh vi dién thoai di dong b@ing cach tim diém giao thoa tin hi¢u vo tuyén
di dong, dién thoai d6 phai phat ra it nhat tin hiéu nhan rdi (tin hiéu cho - Idle) dé lién
lac v6i cac cot ang ten gan d6 va khong yéu cau kich hoat mét cudc goi. Hé thong
dién thoai di dong toan cau GSM thuc hién két ndi dién thoai di dong voi1 mang dua
trén cudng do tin hiéu ca dién thoai t6i cac cot dng ten gan do [26].

Ky thuat dinh vi c6 thé duoc st dung cho cac dich vu dya trén vi tri (LBS)
[30, 31] va khi d6 s& tiét 16 toa d6 thuc ctia dién thoai di dong. Cac cong ty vién thong
di dong str dung ky thuat nay dé xac dinh vi tri gan ding cua dién thoai di dong va ca
ngudi dung cia no.
1.2.2.2. Tong quan cdc nguyén Iy kj thudt dinh vi di dpng

Vi tri cua thiét bi di dong (dién thoai di dong) c6 thé duoc xac dinh theo cac
nguyén 1y k¥ thuat cu thé sau day [23 -33]:

a. Ky thudt dinh vi dwa trén mang (Network-Based)

Vi tri cua dién thoai di dong co thé dugc xac dinh trén co so ha téng mang cua
nha cung cép dich vu. Uu diém cua céc ky thuat dya trén mang la chung co thé duoc
thuc hién ma khong anh huong dén thiét bi cam tay (tirc khong xam pham/anh huong
dén ngudi dung). Cac k¥ thuat dua trén mang da dugc phat trién nhiéu nam trude khi
GPS trén thiét bi cam tay dugc pho bién rong rii.

K¥ thuat dinh vi cua mdt dién thoai di dong dua trén viéc do murc cong suét va
cac phan tir ang-ten, dong thoi str dung nguyén 1y mot dién thoai di dong duoc cap
ngudn ludn giao tiép vo tuyén v4i mot trong nhitng tram gdc (BTS/eNB) gan nhat.
Do d6, cac hiéu biét vé vi tri caa tram géc go1y ré“mg dién thoai di dong can dinh vi

dang & gan tram gbc do.


https://en.wikipedia.org/wiki/Cell_tower
https://en.wikipedia.org/wiki/Cell_tower
https://en.wikipedia.org/wiki/Cellular_network
https://en.wikipedia.org/wiki/GNSS
https://en.wikipedia.org/wiki/GSM
https://en.wikipedia.org/wiki/GSM
https://en.wikipedia.org/wiki/Location-based_service
https://en.wikipedia.org/wiki/Telecommunication
https://en.wikipedia.org/wiki/Telecommunication
https://en.wikipedia.org/wiki/Approximate
https://en.wikipedia.org/wiki/Antenna_pattern
https://en.wikipedia.org/wiki/Base_station
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Cac hé théng tién tién xac dinh khu vuc ma dién thoai di dong & do6 va udce
tinh gan dang khoang cach dén tram gbc. Xac dinh khoang cach gan dung duoc tinh
toan bang phép noi suy tin hiéu gitta cac cot ang ten lién ké. Cac dich vu du tiéu chuin
c6 thé dat dugc d6 chinh xac dén 50 mét & cac khu vuc d thi noi luu lugng truy cap
di dong va mat do cac cot ang ten (tram gdc) du cao. Tai cac khu vuc ndng thén va
hoang véng, do cac tram gdc co thé cach nhau hang km nén viéc xac dinh vi tri cua
dién thoai di dong s€ kém chinh xac hon. Pinh vi GSM st dung k¥ thuat giao thoa
tin hiéu vo tuyén dé xac dinh vi tri cia dién thoai di dong GSM hoac sur dung thiét bi
theo doi chuyén dung.

D0 chinh xac cua cac k¥ thuat dua trén mang la khac nhau. Trong do ky thuat
dua trén nhéan dang té bao (Cell-ID) Ia kém chinh xac nhét (do c6 tin hiéu can nhiéu
chuyén doi gitra cac thap di dong, hay con goi 1a "tin hiéu phan xa/ddi nguoc"); ky
thudt do tam giac c6 do chinh xac vira phai va ky thuat do tam gidc tin hi¢u duong
1én tién tién bang dinh thoi gian 1a m&i hon va c6 d chinh xac cao nhat. P9 chinh
xac cua cac k¥ thuat dua trén mang déu phu thudc vao mat do cia cac tram géc té
bao. Trong do, mai truong do thi thuong dat dugc do chinh xac cao nhét c6 thé do ¢6
s6 luong thap phat song nhiéu hon va sir dung k¥ thuat dinh vi bang phuwong phap
dinh thoi gian tién tién nhat.

Mot trong nhitng thach thtrc chinh cta cac ki thuat dya trén mang 13 yéu cau
su hop tac chit ché voi nha cung cap dich vu (nha mang), nd doi hoi phai lap dit phan
clg va cai diat phan mém trong co so ha tang ctia nha diéu hanh mang di dong. Thong
thudng, viéc dit phan cting va phan mém trong co so ha ting cia nha mang phai dugc
phap luét cia nudce d6 cho phép. Ching han nhu qui dinh ctia My trong b luit cho
dich vu cép ctru, ciru hg, ctru nan E911 budc nha mang di dong phai trién khai giai
phap k¥ thuat cung cip kha ning dinh vi cho E911 trudc khi cung cp dich vu di dong
[25].

b. Ky thudt dinh vi dwa trén thiét bi cim tay (Handset Based)
Vi tri cua dién thoai di dong cé thé duoc xac dinh béng cach st dung phén

mém khach duoc cai dit trén may dién thoai cam tay. K¥ thudt nay xéac dinh vi tri ctia


https://en.wikipedia.org/wiki/Interpolating
https://en.wikipedia.org/wiki/Urban_area
https://en.wikipedia.org/wiki/Rural
https://en.wikipedia.org/wiki/Global_System_for_Mobile_Communications
https://en.wikipedia.org/wiki/Cell_tower
https://en.wikipedia.org/wiki/Client_software
https://en.wikipedia.org/wiki/Client_software
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thiét bj cAm tay b::ing céch tinh toan vi tri cua té bao di dong va cuong do tin hiéu cua
cac té bao nha va lan can ma lién tuc duoc gui tir thiét bi cam tay dén nha cung cap
dich vu. Ngoai ra, néu dién thoai cAm tay duogc trang bi GPS thi c6 thé lfiy dugc thong
tin vi tri chinh xac hon do vi tri GPS ctia may cam tay c6 thé duoc guri dén nha cung
cép dich vu. Mot cach tiép can khéc 1a st dung k¥ thuat dua trén diu van tay, trong
dé "chir ky" cua té bao nha va té bao 1an can bao hiéu cuong do tin hi¢u tai cac diém
khac nhau trong khu vuc quan tim duogc ghi lai va khdp trong thoi gian thuc dé xac
dinh vi tri cta thiét bi cAm tay. K¥ thuat nay thuong duoc thuc hién doc lap voi nha
cung cép dich vu.

Nhuogc diém chinh cua cac k¥ thuat dua trén thiét bi cam tay la su can thiét
phai cai dat phan mém trén thiét bi. N6 doi hoi sy hop tac tich cuc, chit ché cia ngudi
sir dung thué bao di dong ciing nhu phan mém cai dat phai c6 kha nang xir 1y cac hé
diéu hanh khac nhau cua thiét bi cAm tay ma né lién tuc dugc thay d6i. Nhung diéu
nay 13 kho kha thi vi d6i twong ctia CQAN thuong 1a d6i tuong gidu mit, kho tiép can
hodc chiing & nuwdc ngoai. Thong thudng, chang han nhu dién thoai thong minh s& cd
thé cai dat va chay phﬁn mém dinh vi d6 cling nhu cai dit, chay cac phén mém ban
d6 s6 nhu Google Maps dé phuc vu k¥ thuét dinh vi dya trén mdy cam tay.

Mot giai phap dugce dé xudt 1a cai dat phan cing hodc phadn mém nhing trén
thiét bi cam tay, vi du phan mém st dung k¥ thuat dinh vi biang cach tinh toan Chénh
léch thoi gian quan sat nang cao (E-OTD). Qua khao sat, nghién ciru, s& nhan thay
phuong phép nay khong dat dugc budc tién dang ké, do kho c6 thé thuyét phuc cac
nha san xuat dién thoai di dong khac nhau hop tac trén mdt co ché chung va chi phi
san xuat dién thoai di dong s& ting cao. Mot kho khin khac 13 phai giai quyét van dé
k¥ thuat cua cac thiét bi cAm tay nudc ngoai dang chuyén ving trong mang clia nha
cung
C. Ky thudt dinh vi dwa trén SIM

St dung mo-dun nhan dang thué bao di dong (SIM) trong thiét bi cam tay
GSM va UMTS, c6 thé thu duoc cac phép do vo tuyén tho tir thiét bi cAm tay. Céc

phép do kha dung bao gom: Cell-ID dang phuc vu, thoi gian phan héi va cuong do


https://en.wikipedia.org/wiki/GPS
https://en.wikipedia.org/wiki/Operating_system
https://en.wikipedia.org/wiki/Operating_system
https://en.wikipedia.org/wiki/Embedded_system
https://en.wikipedia.org/wiki/Enhanced_Observed_Time_Difference
https://en.wikipedia.org/wiki/Enhanced_Observed_Time_Difference
https://en.wikipedia.org/wiki/Subscriber_identity_module
https://en.wikipedia.org/wiki/GSM
https://en.wikipedia.org/wiki/Cell_ID
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tin hi¢u. Loai thong tin thu dugc qua SIM c6 thé khac véi loai thong tin co san tir dién
thoai. Vi du: ¢ thé khong truc tiép 1y duoc bat ky phép do tho nao tir thiét bi cAm
tay nhung van nhan dugc cac phép do thong qua SIM.

d. Ky thudt dinh vi dwa trén Wi-Fi

Dir liéu Wi-Fi tir ngudn dit liéu Wifi cong ddng ciing c6 thé duoc st dung dé
xéac dinh vi tri cta thiét bi cdm tay. Hi¢u suit kém cua céc ky thuat dinh vi dya trén
GPS trong mdi trudng trong nha (do tin hiéu thu GPS tir v¢ tinh s& yéu, khong du ca
ba vé tinh can thiét hodc khong thé thu duoc khi thiét bi cam tay c6 gan GPS & trong
nha) va su phd bién ngdy cang ting ctia Wi-Fi da khuyén khich cac vién nghién ctru,
cac cong ty thiét ké cac phuong phap mai va kha thi dé thuc hién dinh vi dién thoai di
dong hoic thiét bi di dong trong nha dya trén Wi-Fi.

Hau hét cac dién thoai thong minh déu tich hop modul lay dit liéu tir Hé thong
vé tinh dan duong toan cau (GNSS), chang han nhu GPS ctiia My, GLONASS ciia
Nga, Galileo cia Chau Au, Beidou ctia Trung Qudc véi hé thong dinh vi Wifi.

e. Nguyén Iy ky thudt lai ghép (hén hop)

Hé thong dinh vi lai ghép st dung két hop cac k¥ thuat dya trén mang va dya
trén thiét bi cAm tay dé xac dinh vi tri. Mot vi du 1a phwong phap st dung mot s6 ché
d6 ctia GPS ¢6 hd trg (A-GPS), 6 thé sir dung ca dit liéu GPS va thong tin mang dé
tinh toan vi tri ctia thiét bi cAm tay. Ca hai loai dir liéu nay déu duoc dién thoai sir
dung dé 1am cho vi tri chinh x4c hon (tirc 12 ky thuat A-GPS). Ngoai ra, k¥ thuat dinh
vi lai ghép bang cach theo ddi ca hai hé thong ciing c¢6 thé thuc hién bang cach dé
dién thoai thu dugc vi tri GPS cua né truc tiép tir vé tinh, sau d6 nd gui thong tin qua
mang t&1 nguoi dang mudn xac dinh vi tri cta dién thoai.

Cac hé théng su dung k¥ thuat dinh vi lai ghép dién hinh bao g@)m: dich vu
dinh vi ciia Google Maps, ky thuat OTDoA va E-CellID cia mang 4G-LTE. Ngoai
ra con c6 cac hé thong dinh vi két hgp mot sé phuong phép tiép can/xéac dinh vi tri
khac nhau dé dinh vi thiét bi di dong bang Wi-Fi, WiMAX, GSM, 4G-LTE, dia chi
IP va dit liéu moi trudng mang, trong d6 cé dir liéu da phuong tién ma thiét bi di dong

da va dang str dung trén mai trudng mang do.


https://en.wikipedia.org/wiki/Crowdsourcing
https://en.wikipedia.org/wiki/Smartphone
https://en.wikipedia.org/wiki/Satellite_navigation
https://en.wikipedia.org/wiki/Satellite_navigation
https://en.wikipedia.org/wiki/Global_Positioning_System
https://en.wikipedia.org/wiki/GLONASS
https://en.wikipedia.org/wiki/GLONASS
https://en.wikipedia.org/wiki/Wi-Fi_positioning_system
https://en.wikipedia.org/wiki/Hybrid_positioning_system
https://en.wikipedia.org/wiki/Assisted_GPS
https://en.wikipedia.org/wiki/Assisted_GPS
https://en.wikipedia.org/wiki/GPS
https://en.wikipedia.org/wiki/Satellite
https://en.wikipedia.org/wiki/OTDOA
https://en.wikipedia.org/wiki/E-CellID
https://en.wikipedia.org/wiki/LTE_(telecommunication)
https://en.wikipedia.org/wiki/Wi-Fi
https://en.wikipedia.org/wiki/WiMAX
https://en.wikipedia.org/wiki/IP_address
https://en.wikipedia.org/wiki/IP_address
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Phuong phap dinh vi ndy c6 thé duoc goi 1a phuong phép lai ghép tién tién, n6

két hop duoc ca cac dich vu dinh vi dya trén vi tri thong thuong (LBS) va dich vu

dinh vi dua trén da phuong tién cua vi tri (LBM).

9. Tong hop cdc ky thudt dinh vi

Trong bang duéi ddy, luan 4n tong hop mot s6 nguyén ly ki thuat, thuat toan

dinh vi kha dung lam co s¢ tinh todn, lya chon gidi phap ky thuat dinh vi theo muc

tiéu dat ra. Bang tong hop nay duoc tham khao tir cac ngudn tai lidu [23-45].

Bang 1. 1. Tong hop cdc kj thudt dinh vi di dong

(MLAT)

duoc phat tir nhiéu tram géc.

Do di biét dang song, téc do va
dia diém cac tram gbc, nén sé tinh
duoc vi tri cua thiét bi can dinh vi.

Thuat toan/
TT K§ thuat M©6 ta/DPinh nghia/Khai niém Cong thtc tinh toan
co ban
A binh vi dua trén théng tin tinh
| | Dwa trén mang A N
toan cua mang di dong
Ky thuat do da phuong hay con
goi la k¥ thuat dinh vi hyperbolic,
la ky thuat tinh toan vi tri cua thiét
Multilateration | 0l trén co s& do thoi gian dén | ToAs (thoi di_ém dén) =
1 (ToA) thiét bi cua séng voé tuyén | ToFs (thoi gian bay) +

ToT (thoi diém phat).

2 | Triangulation

Ky thuat do tam giac dé tinh toan
vi tri cua thiét bi bang cach vé& céc
duong cat thanh hinh tam giac tur
cac diém phat song da biét (cac
BTS/eNB) dén thiét bj (con goi la
ky thuat do tam giac duong xudng
tién tién).

Cac thuat toan tinh toan
tam gidc dac.

Dwa trén may
cam tay

Dinh vi dya trén phan mém khéch
cai dat trén may cam tay, vi du
phan mém tng dung vi tri GPS
trén may dién thoai théng minh.
Ky thuat nay xac dinh vi tri cua
thiét bi cam tay bai cac tham s6
nhan dang té bao Cell-ID cua
mang di dong phuc vu no, cuong
do tin hiéu cua céc té bao nha va
1an can, lién tuc duoc gui dén nha
cung cap dich vu.

- Céc thuat toan tinh toan
toa o dia ly trén co sd tin
hi¢u GPS tir v¢ tinh dén
may cam tay.

- Thuat toan tinh chénh
léch thoi gian quan sat
nang cao E-OTD. Thuat
toan tinh chénh léch thoi
gian dén cua duong lén
U-TDoA.
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TT

Ky thuat

M0 ta/Pinh nghia/Khai niém

Thuat toan/
Cong thtc tinh toan
co ban

Mot cach tiép can khac |1a dya trén
“dau van tay”, trong d6 “chit ky”
cua Cell nha va Cell lan can bao
hiéu cudng do tin hiéu tai diém
quan tam khac nhau, duoc ghi lai
va khép vai thoi gian thue dé tinh
toan vi tri cuia may cam tay.
(Phuong phap nay doc lap véi nha
cung cap dich vy, thuong duoc sir
dung trong cac thiét bi dinh vi co
dong).

Dwa trén SIM

Po cac tham sd vO tuyén tir may
cam tay bang céch sir dung SIM
cta nd. Cac tham sé do duoc la
Cell-ID dang phuc vy, thoi gian
phan hoi va cuong do tin hidu. Tur
d6 tinh toan duoc vi tri caa may
cam tay.

Cac thuat toan tinh toan
gitta tham sé Cell, thoi
gian phan hdi va cudng
do tin hiéu.

Duwa trén Wifi

Xéc dinh vi tri caa thiét bi cam tay
bang cach lay dit ligu Wi-Fi
nguon cong dong

Signal
based
(AP-RSSI)

strength

K¥ thuat ghi lai cuong d6 tin hiéu
RSSI tir mot s diém truy cap
trong pham vi may cam tay dé
tinh toan vi tri may cam tay.

Str dung céac thuat toan
do tam giac nhu mo ta &
trén.

Fingerprinting
based

Ky thuat ghi lai cuong d¢ tin hiéu
RSSI tir mot s6 diém truy cap vao
co so dir lidu, lay mot toa do da
biét cua thiét bi khach trong giai
doan ngoai tuyén, wdc tinh dugc
vi tri gan dang nhét khi né truc
tuyén.

Céc thuat toan do tam
giac va cac thuat toan
udce lugng.

Angle of arrival
based (A0A)

Ky thuat woc tinh goc dén
(AoA) cua tin hiéu da duong
nhan duoc tai cac mang ang-ten
trong cac diém truy cip va ap
dung phuong phap do tam giac dé
tinh todn vi tri cua cac thiét bi
khach.

Thuat toan Music.
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M0 ta/Pinh nghia/Khai niém

Thuat toan/
Cong thtc tinh toan
co ban

Ky thuat 1ay dau thoi gian duoc
cung cap bai cac giao dién khong
day dé tinh toan ToF cua tin hiéu
va sau do sir dung thdng tin nay
dé uéc tinh khoang céach va vi tri
tuong dbi cua mot thiét bi khach
dbi voi cac diém truy cap.

- Thuat toan do tam giac
- Thuat toan do thoi gian

K thuat dinh vi toan cau c6 hd
trg, dé tinh toan vi tri may cam tay
tur ca thdong tin toa d6 GPS va
théng tin mang (dién thoai cé
duoc vi tri GPS cua nd tryc tiép
tir vé tinh va sau do gui thong tin
qua mang téi nguoi dang dinh vi
dién thoai do).

-Thuat toan cua Google
Maps.
-Thuat toan OTDoA va
E-CelllD cua mang 4G
LTE.

TT K§¥ thuat

4 Time of flight
based (ToF)

v I__?i ghép tién
tien

1 A-GNSS
(A-GPS)

2 | Kéthop

Ky thuat két hop mot sé phuong
phép tiép can vi tri khac nhau dé
dinh vi thiét bj di dong bang Wi-
Fi , WIMAX, GSM, LTE, dia chi
IP va dir liéu moi trudng mang.

Nhiéu thuat toan cua cac
ky thuat trén két hop voi
nhau dé dinh vi hozc ding
mdi thuat toan tuy theo dit
liéu vao kha dung.

1.2.3. So sanh céc cong nghé dinh vi di djong

Nhu d3 phén tich & trén, c6 nhiéu nguyén ly k¥ thuat dinh vi di dong, trong d6

6 hai loai chinh: k¥ thuét dinh vi dua trén mang va k¥ thuat dinh vi dua trén thiét bi

cam tay. Noi dung sau ddy tién hanh so sanh hai cong nghé sir dung hai nguyén 1y k§

thuat nay bang céc tiéu chi co ban gdm: do chinh xac, d6 tin cay, tinh kha dung, do

tré, kha ning 4p dung ciing nhu cach 4p dung céc k¥ thuat dinh vi.

1.2.3.1. Mé ti coéng nghé cin so sanh

Dé so sanh, phan sau dy tién hanh phan tich sau hon vé nguyén 1y ky thuét

cua hai cong nghé¢ dinh vi dya trén mang va dya trén thiét bj cAm tay.

a. Cong nghé dinh vi di dong dwa trén mang

Cong nghé nay duogc goi 1a "dya trén mang" vi sir dung mang, cung vdi thiét bi

chuyén dung xac dinh vi trf trén co s mang duogc str dung dé dinh vi thiét bi di dong.



https://en.wikipedia.org/wiki/Satellite
https://en.wikipedia.org/wiki/Wi-Fi
https://en.wikipedia.org/wiki/Wi-Fi
https://en.wikipedia.org/wiki/WiMAX
https://en.wikipedia.org/wiki/IP_address
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18

D6 1a cac phuong phap do Pa phuong (do nhiéu BTS/eNB dong thoi), Pon
phuong (mot MS/UE do nhiéu BTS/eNB) va vi du 13 cic phuong phap do Goc
tin hiéu dén (AoA) va do Thoi gian dén (ToA)/ do Chénh léch thoi gian dén
(TDoA), rong hon 1a do Chéch 1éch thoi gian dén ciia duong 1én (U-TDoA) hay do
Chénh 1éch thoi gian dén cua duong xudng (OTDoA). Phuong phap do Song phuong
(chi mot MS/UE hodc BTS/eNB) la dién hinh cta k¥ thuat tinh toan Cell-1D, Cell —
ID + Chénh léch thoi gian khir hoi (RTD) va Ly dau van tay vi tri (LF). Diéu dang
chu y 13, trong mang GSM, RTD dugc goi 1a dinh thoi tién tién (TA) va trong hé
théng mang 3G, 4G, dugc goi la B0 tré khir hoi (RTT).

Ngoai ra, phuong phap LF, duoc giai thich ngan gon la: “K¥ thuat LF” st
dung cac mau song cao tin RF ¢ xa (dic tinh pha va bién d6 da dudng) cua
tin hiéu vo tuyén dén ang-ten mdy thu tir mot nguodi goi. Céac dic diém doc
d4o ciia tin hiéu, bao gom ca dang da duong ciia né dugc phan tich va “dau véan
tay” dugc xac dinh cho mdt khu vuc xac dinh. Sau do, “d4u van tay” dugc so
sanh trong co s& dir liéu. Bang cach ddi sanh du van tay cua tin hiéu ngudi goi véi
co s& dir litu vé ddu van tay da biét, vi tri dia Iy ctia nguol goi dugc xac
dinh cho moét trong cac khu vuc dugc khao sat.

b. Cong nghé dinh vi di dpng duea trén thiét bi cam tay

Cong nghé nay duoc goi 1a “dya trén thiét bi cAm tay” vi ban than thiét bj cam
tay (MS/UE) 1a phuong tién chinh dé mang dinh vi nguoi dung, mic di mang c6 thé
st dung dé hd trg viéc xac dinh thiét bi di dong va/ hodc dua ra udce tinh vi tri dua
trén dit liéu do ludng va cac thuat toan xac dinh vi tri dua trén may cam tay.

O day MS/UE c6 mét phan tich cuc trong viéec do vi tri (don phuong),
nhung tinh todn vi tri 1a & phan cudi ctia mang. Trong mang GSM, phuong phap
don phuong ndy duogc goi 1a Chénh léch thoi gian quan sat nang cao (EOTD);
trong mang CDMA My, duoc goi 1a Phuong phap do tam giac Lién két Chuyén
tiép Nang cao (AFLT); va trong cac hé thong 3G/4G, phuong phap tuong tu
nay duoc goi 1a Chénh léch Thoi gian Pén cia Pudng xudng - Quan sat Thoi

gian Khong hoat dong (IPDL-OTDoA). Tuy nhién, viéc thuc hién dinh vi hoan
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toan dua trén thiét bi cAm tay 1a khong hiéu qua vi kich thuéc bd nhé nhé cia ung
dung khach LCS (bd nhé it hon déng nghia véi d6 tré nhiéu hon) va thoi
luong pin thuong it, khong du cho xtr 1y dinh vi.
Bang dudi day phan loai cac ky thuat dinh vi di dong da phan tich & trén.
Bang 1. 2. Phan logi cac ky thudt dinh vi di dong

Loat 1 Kyntll;;act?:f:agen Ky thuat dua trén mang
(Handset — Based) (Network — Based)
Loai 2 Dua trén MS duoc | Dua trénNmang dugc | Dua trén mang
mang hd trg ho trg don gian
R R AoA, ToA hoac
Pa phuong Khong Khéng TDoA
Bon phuon EOTD, AFLT, IP[E STC?TS;L_TRX Rx-Level (Murc
PIUONE | OTDoA, Rx-Level ! ! vo tuyén)
Level
Cell Convegare (vung LF, Cell .
Song . A Convegare (vung
phu cua Cell), Khéng .
phuong CI+RTD phu cua Cell),
CI+RTD

Luu y rang mot s6 phuong phap dinh vi c6 thé thudc ca hai loai (lai ghép/
két hop ca hai loai) tuy thudc vao cach tiép can trién khai. Vi du k¥ thuat EOTD
trong d6 may thu thuc hién cac phép do TDoA va gui chung tré lai mang dé

tinh toan vi tri (do MS/UE hd trg) hodc ty tinh toan vi tri (dya trén MS/UE).

1.2.3.2. Thurc hién so sdanh

Trong phan ndy, ta s& xac dinh va xem xét chi tiét ting tiéu chi dé danh
gia va so sanh hai cong nghé¢ dinh vi néu trén.
a. Do chinh xdc

D9 chinh xac cua cong nghé dinh vi la mét thude do xac dinh murc do

gan ciia cdc phép do vi tri véi vi tri thuc té ciua mdy di dong dang dugc
dinh vi. V& co ban, vi tri do cang gé“m voi vi tri thue thi két qua do cang
chinh xac. Khi dadnh gia o chinh xac cua thiét bi dinh vi, nguodi ta thuong xem
x¢ét c6 bao nhi€u phép do vi tri dugc thuc hién, cach tinh diém cac phép do
vi tri va két qua duoc trinh bay dudi dang nao. Mot ham diém duoc s dung

rong rai trong danh gid do chinh xac cua nhiéu phép do vi tri 1a can bac hai
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ciia sai s6 binh phwong trung binh (RMSE), trong d6 RMSE duoc dua ra boi

cong thirc sau:

23 s e
RMSE = VN mesuredk true (1.1)

Trong d6 n 1a sé phép do trong tip hop va Kk 1a chi sé cua phép do.
Bo nay c6 thé chua tit ca cac phép do vi tri dd thir hodc chi cac phép do
thanh cdng va trong mdi trudng hop, duoc st dung dé danh gid d6 chinh xéc
ctia phuong phap dinh vi. Néu chi vi tri thanh cong dugc st dung, ty 1& cia
cac phép do vi tri thanh cong trong sd tat ca cac phép do vi tri dd thir co
thé dugc bao cao riéng (ty 1€ nay duwoc goi l1a d6 tin cdy va dugc xem Xxet
trong phan tiép theo).

Gia tri coa ham diém dugc st dung dé danh gid do chinh xac hai hoac
ba chiéu. PO chinh x4c hai chiéu (trong d6 do cao bi bo qua) chu yéu duogc
st dung trong dinh vi di dong. N6 thuong dugc goi la do chinh xdc ngang
duge néu 1a 2drms néu st dung diém RMSE. Do chinh xac mot chiéu 1a do
léch do doc theo dd cao hodc d§ chinh xdc xuyén tam, la d§ I¢ch do trong
khoang cach tir vi tri thuc dén vi tri dugc do.

Céc phuong phap phd bién khac dé tinh d6 chinh x4c 13 dwa trén phép
tinh xdc sudt c6 dién. O day, xac suat cua nhiéu phép do vi tri nim trong
mdt ban kinh hodc hinh ciu nhit dinh dwoc bdo cdo dé minh hoa su phan
bd cua cac phép do vi tri. N6i chung, khong cé kién thirc vé cac thudc tinh
théng ké cua cac phép do vi tri, chungta chi sit dung Xac suit Sai s6 Hinh
tron (CERP) cho cac truong hop 2 chiéu va Xac sudt Sai s Hinh cau (SERP)
cho cac truong hop 3 chiéu. CERP la don vi dugc sit dung rong rdi nhat. Vi
du, 95% CERP trong vong 50 mét c6 nghia 1a 95% cac phép do vi tri nim
trong vong 50m tinh tir vi tri thyc. Xac suat 16i ciing c6 thé dugc s dung
dé dat giéi han cho do chinh xac tdi da cho phép do.

Vi dy: cac yéu cau ctia FCC lién quan dén cac cudc goi khan cip 911 &

M§ v6i d0 chinh x4c dinh vi 1a 67% va 95% CERPs, nhu bang 1.3.
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Bang 1. 3. Yéu cau do chinh xdac cua dich vu cieu hé FCC-911 oMy

0) 0)
Phwong phap 67 /czr(;)ERP % /czr(r.:,)ERP Chu thich
Dua trén 50 150 | VidyGPS
may cam tay
Vi du ToA, khong c6 kha
Duya trén mang 100 300 nang dinh vi trong may
cam tay
Giai phap phan . 1) Vi du CI+TA
mém mang (NSS) 1000 khong 2) b6 chinh xac ban kinh
1) Tht trong thang
EOTD (1) 100 300 10/2001
EOTD (2) 50 150 2) Tht trong va sau
1/10/2003.

Murc do chinh xdc cho céc Ung dung nhan biét vi tri c¢6 thé duoc phan
loai theo bang 1.4.

Bang 1. 4. Murc do chinh xdc cua cac dich vu dwa trén vi tri

Do chinh xac Bién do
Thap Lén hon 150m
Trung binh 50 ¢én 150 m
Cao Nhoé hon 50m

b. Dé tin cdy

No6i chung, mot phép do théng nhat vé& do tin cay rat kho xac dinh do sy khéc
nhau cua cong nghé. Trong hé théng GPS, @6 tin cdy dugc dinh nghia la thudc
do muc do nhit quan cua mubc sai sd ngang GPS c6 thé duoc duy tri dudi
ngudong do tin cdy qui dinh. Trong cac phuong phap dinh vi di dong, chung
ta c6 thé dinh nghia mot cach don gian vé do tin cdy nhu sau: DJ tin cdy
la ty l¢é s6 lan dinh vi thanh cong trong s6 tat ca cdc lan thie dinh vi dwoc

thuc hién.
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Cac hé thong dugc st dung trong dinh vi c4 nhin phai cung cép hiéu
suét cuc ky dang tin cdy, dac biét la trong cac truong hop khan cép vi hong
héc c6 thé rat bat lgi. Theo quan diém kha nang st dung, cac thiét bi dinh
vi thuong xuyén bi 16i hodc sai vi tri s& khong dang tin cay. Do do, cung
v6i @6 chinh xé4c, diéu quan trong khong kém 13 biét muc d6 dang tin cay
ciia mot cong nghé. O ddy, cac muc do tin cdy cho cac Gng dung nhin biét
vi tri khdc nhau c6 thé dugc phan loai nhu trong bang 1.2 d3néu & trén.

c. Pé tré

Po d6 tré vé co ban la dothoi gian tir khi khoi dong dén khi c6 duoc
phép do vi tri dau tién. Trong GPS, day duoc goi 1a thoi gian sta 16i dau
tién (TTFF). Yéu cau cao vé do tré thap hodc ngin khong chi dwgc thuc hién
trong cac truong hop khan cip ma con theo quan diém cua LBS. Vi du, QoS
va kha ning sit dung cua cic Umg dung hudng din va theo doi giam néu mot
tmg dung khong thé dam bao hoat dong theo thoi gian thuc. PO tré ngin
cling gitp tiét kiém dién niang. N6 dugc do bang gidy. Do tré tiép tuc duoc
chia thanh ba thanh phén 1a d6 tré thiét lap cudc goi, do tré mang va do tré
xu ly.

No6i mot cach khac, do tré thiét lap cudc goi la thoi gian troé1 qua tu
khi bit dau cudc goi tai MS/UE dén khi nhan dugc phan hoi dau tién tur
mang. PO tré mang duoc dinh nghia 1a thoi gian can thiét dé truyén tat ca
cic tin nhéin khong bao gém do tré thiét 1ap cudc goi. Bo tré xu 1y, nhu tén
ctia né 1a thoi gian can thiét cua thiét bi dinh vi dé do va tinh toan vi tri.
d. P kha dung

Tinh kha dung nhu mot thudc do hiéu suit trong cong nghé dinh vi di
dong. Pinh nghia tinh kha dung bao gém khai niém vé pham vi va dung
lugng, s& duoc néu ¢ phan sau. Trén thuc té, tinh kha dung (sdn cd) phai 1a mot
thudéc do cua chinh ndé vi n6 do cac khia canh khac nhau ctua vi tri so voi

dd chinh xac va dd tin cay, n6 dugc minh hoa theo hai diém sau:
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(1) Néu dién thoai duoc trang bi GPS doc 1ap duoc dat sau duodi long
dat, tin hiéu GPS khong thé xuyén qua cic buc tuong day va do dé tin hiéu
bi chan. Puong nhién, tinh ndng dinh vi dua trén GPS khong thé thuc hién
duogc tai thoi diém nay. O day, thuc té 1a tin hiéu bi chin khong co nghia la
GPS khong tét vé d6 chinh xac va do tin cdy, ma nd khong co6 kha ning st
dung trong 1ong dat.

(2) Xem xét mot phuong phap dua trén mang di dong, kha nang dinh vi
t6t 1a do quy hoach mang can than hon 1a hé qua cia cic hién tuwong ngiu
nhién anh huéng dén cac thiét bi do vi tri va duong truyén tin hiéu. Néu cac
tram gbc hodc trong truong hop ndy 13 cac vi tri do duoc trién khai hiéu
qua, thi tinh sin sang cho dinh vi co thé rat tot tai khu vuc do.

Diéu nay giy khé khin cho viéc chinh thitc hdéa mot phép do chung vé
tinh kha dung. Trong cidc phuong phdp dinh vi dya trén mang di dong, cac
yéu t6 nhu dung luong kénh, ving phu séng, hinh dang tram gdc va moi
truong truyén tin hiéu anh huéng dén tinh kha dyng cua vi tri.

T cac thir nghiém, bao cdo va mod phong di cong bd, cac han ché vé
pham vi phu soéng, hinh hoc va méi trudng tin hiéu lién quan dén tinh kha dung
dinh vi da dugc nghién ctru va duogc liét ké trong bang 1.5.

Bdng 1. 5. Phdn logi tinh kha dung kém

Loai Vi du tinh kha dung kém

Bién mo, sa mac, vung cuc, va cac khu vuc khong cé

Vung xa xol Cell phu song

No6ng thon Bén canh lang mac, cac khu nha &, duong cao tde

Céc khu nha ¢, khu tap thé, cong vién, chg, khu mua

Thanh thi nho D o 1 AL A
sam, khu c6 tan 14 cay ram rap

Thanh thi Khu nha cao tang va cac cau triic cao, ngd hém
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Loai Vi du tinh kha dung kém
\ Tran thép, gd hodc tuong bé tong, cac toa nha th
Trong nha ran thép, go hodc twong bé tong, cic toa nha thuong
mai
Duéi dat (ngam) Céac ham cta cac toa nha, him dé xe bang bé tong

€. Kha nang wng dung

Vé co ban, kha ning Gng dung cua dinh vi cho biét nhiing han ché va
yéu cau vat Iy lién quan dén viéc trién khai va sur dung cong nghé nhét dinh,
cavé cac van dé ky thuat va tai chinh. Cac van dé chinh anh huong dén kha
nang Ung dung cua ciac phuong phap dinh vi di dong la tiéu thu dién nang,
kich thudc phin cing, do phtic tap tinh todn ciia phan mém, tai xir 1y, cac ché
dd dinh vi dugc hd tro, su phu thudc vao mang, tai tin hiéu, chi phi va tiéu
chuan hoéa. Cu thé nhu sau:

(1) Muc tiéu thy nguon:

Pay tro thanh mot yéu t& han ché néu mot phuong phap dinh vi dang
sit dung tai nguyén bén trong thiét bi cam tay chi cho nhu ciu dinh vi hoic
néu phan cimg chuyén dung phai chay dé thuc hién cac phép do vi tri. Tai
day, cac udc tinh vé muc tiéu thu dién nang co thé duoc thuc hién trén co
so bang dit liéu va thong sb ky thuat.

(2) Kich thuéc phan ctng:

Néu can cac thanh phan phan cimg bo sung dé dinh vi, thi kich thudc
vat Iy can thiét dé chira va/hodc tich hop cac thanh phin nay bén trong thiét
bi cam tay s& tr& thanh mot van dé quan trong. Mic du ngdy cang co nhiéu
tmg dung moi va da phuong tién trén thiét bi cAm tay nhung ngudi ding van
mong mudn kich thudc thiét bi cia ho ngay cang nhé hon, do d6 viéc ting
kich thudc thiét bi cam tay vi kha nang dinh vi s€ khong di kém vd&i mong
mudn ctia ngudi ding.

(3) Kich thudc phan mém:
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Mot sd phuong phap dinh vi yéu cau phdn mém bd sung dé thuc hién céc
phép do va/hodc tinh toan vi tri hodc dé hd tro dinh vi. Néu yéu cau phan mém
bd sung, cac gidi han thuc té c6 thé lién quan dén kich thudc cua phan mém
do bd nhd hodc cic tai nguyén khic c san trong thiét bi di dong bi han ché.

(4) Xu ly tai:

Dbi v6i cac tmg dung thoi gian thuc, viée cung cap dutai xt Iy 1a diéu
bat budc, nhung nhu cidu vé bo xir Iy bd sung tré thanh mot van dé kho khin
trong bbi canh yéu cau kich thuéc ngay cang giam cia cic thiét bi cam tay.

(5) Ché d¢ dinh vi duogc hd tro:

Céc phép do vi tri co thé 1a mot giai phap diém hosc mot giai phap
lién tuc hodc duoc loc. Trong giai phap diém, chi can mét tdp hop cac phép
do dé thuc hién cong viéc, vi du nhu dinh vi chi khi c6 cac cudc goi. Nguoc
lai, trong giai phap dugc loc, chang han nhu tng dung diéu hudng hoic
huéng din yéu cau dinh vi lién tuc.

Do d6, cac ché dé duogc hd trg co tac dong 1on dén kha nang ung dung, tirc
la, tuy thudoc vao cong nghé dinh vi, mét hodc ca hai ché 36 duoc hd tro.

(6) Tai trong mang va tin hi¢u phu thudc:

Néu mot phuong phap dinh vi chi phu thudc vao mdt mang dé hd tro
phép do va dinh vi, thi kha nang st dung chung cua n6 trong cac ung dung
thién vé dinh vi s& bi giam.

Tai tin hiéu s& tro thanh mot yéu té han ché néu mot phwong phap dinh
vi yéu cdu giao tiép hai chiéu chuyén sau giita phan tir mang va may di dong
hodc mot luong 16n dir liéu hd trg véi thong bao rat ngén. Do d6 nén udc
tinh tai tin hiéu du kién trung binh va t6i da néu phuong phap dinh vi phu
thudc vao mang.

(7) Chi phi:

Mic du cé hiéu suat tot, mot phuong phap dinh vi co6 thé khong duogc
ap dung néu chi phi trién khai va hoat dong cta nd rit cao so voi mét sb

phuong phép khac, mac du né cé thé khong cd cung muc hi€u suat va cong
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nghé. D6i v6i dién thoai di dong, chi phi thiét bi cam tay dwgc giam thiéu
néu mot phuong phap dinh vi 1a 4p dung tryc tiép cho tit ca cac thé hé dién
thoai bao gém ca dién thoai thé hé da cii (dién thoai dang dung).

(8) Tiéu chuan hoa:

Cudi cung, tiéu chuin chung 1a yéu t6 sdng con, 1a vin dé kha ning ap
dung cong ngh¢ dinh vi. Tiéu chuan chung dugc datra ¢6 mdt vai tro quan trong
trong phat trién va trién khai cac cong nghé dinh vi. Pé ¢6 tiéu chuan chung,
can phai thuc hién chuan héa giao dién dé cho phép chuyén ving va tuong tac
gifta thiét bi dau cudi va mang tir cdc nha cung cap khic nhau dang duoc tién
hanh. Qua trinh hop tac nay da dugc cac nha cung cap nén ting mang di dong trén
thé gi6i thyuc hién.

Nhu vy, rdt kho cé thé xdc dinh mét phép do chung cho kha néing dp dung céng
nghé dinh vi di dong nao cho bai toan thyc té cia dé tai lugn dan dat ra. Ti uy nhién,
rdt kha thi la c6 nhiéu cong nghé va img dung dinh vi, ta sé tiy theo yéu cau ma lya
chon mét trong cdc cong nghé hodc hon hop (lai ghép) cdc céng nghé dinh vi dé dat
cdc tinh ndng, tiéu chi can thiét tir thap, trung binh dén cao.

g. So sanh chung giira cac cong nghé dinh vi
Hinh sau day 14 so sanh chung vé d6 chinh xac va d6 kha dung cua cac cong

ngh¢ dinh vi khéac nhau.

Do kha dung
A

vang xa

2G+
No6ng thén 2G

RTK

E-OTD
GPS
IADL (TOA)

Ven dé OTPOA
DGPS

cl
CI+TA

CIH+Rx
o CIRTT, 3G
D6 thi

Trong nha

Duwé&i long dét WLAN

Do chinh xac/ (m)
Hinh 1. 1. So sanh do chinh xdc va d¢ kha dung cua cdac cong nghé dinh vi
trong moi truong 2G, 2.5G, 3G
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Vidu:

Str dung k¥ thuat E-OTD cho viéc dinh vi mdt may di dong thé hé 2G, d6 chinh
xac tot nhat cao hon 100m maot chit va trong truong hop x4u hon 13 trén 2km nhung
chua dén 3km. D9 chinh x4c sé& ting dan dén dudi 100m khi ta di chuyén tir mat dat
vao trong nha. Do chinh x4c it thay d6i khi di chuyén tir trong nha ra khu vuc thanh
phd va ngoai 6. Nhung d6 chinh xac s& kém di néu dén nhitng ving néng thon.

Bang 1.6 so sanh cic phwong phap dinh vi vé d6 tré, d6 tin cay va tinh kha dung.

Bang 1. 6. So sanh vé do tré, dé tin cdy va tinh khd dung cia cdc phwong

phdp dinh vi
Phuong phap dinh vi Do tin cay Do tré Kha nang ap
- . ' ' dung
GPS

GPS dugc hd trg (AGPS) | Trung binh 1-10s (ngoai troi) | Trung binh

Mang di dong

AOA |  Trung binh Xap xi 10s Thap
RSSI Cao <5s Cao
LF Thap <10s Thap
CI+TA Cao <5s Cao
ToA/TDoA |  Trung binh <10s Thap
EOTD hodc OT%O[?L' Trung binh <10s Trung binh

Ta thay, do chinh x4c kém di tir khoang cach 100m dén 500m va trong truong
hop x4u hon nd van & khoang 2-3 km. C6 thé thdy rang phuong phap A-GPS 1a kha
dung nhét, n6 c6 do chinh xac vuot troi so véi cac phuong phép khac, ngoai trur trong

nha hodc dudi 10ng dat do khi d6 s& mat hodc c6 tin hiéu vé tinh GPS kém [23 -45].
1.3. Céc yéu cau dinh vi di dong ciia cong tac an ninh

Dinh vi di dong 1a mot yéu cau quan trong cia CQAN dé truy tim ddi tuong
cling nhu tim kiém, ciu hd, ctu nan. Vay cach ma CQAN tim kiém, xac dinh, dinh
vi, truy vét duoc dbi tugng d6 nhu thé nao trén co sé bai toan dinh vi di dong? Khi
c6 tinh hudng khan cap can giup d&, cau ho, ciru nan, ¢ nhu cau can thiét phai lam

rd, tra 10i nhiéu cau hoi lién quan. Trong d6, cac cau hoi ai, & dau, di dau 1a can thiét
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dau tién va quan trong nhat. C6 nhiéu céch dé truy tim, xac dinh duoc rang déi tuong,
muc tiéu d6 & dau. Tuy nhién, tat ca cac cach do déu hét sirc kho khan, phuc tap, kéo
dai va doi khi khéng tim duoc.

Trong diéu kién thyuc té hién nay, hau hét con ngudi trong xa hoi da, dang va sé
dung hai hinh thtc lién lac phé bién véi xa hoi la théng qua mang Internet va mang di
dong. Trong do, lién lac qua mang di dong 1a phd bién, vi tir khi c6 dién thoai di dong
thé hé thir 3, 4 tré 18n, n6 vira cd thé thue hién céc lién lac truyén théng (nghe, goi dién
thoai, nhan tin) vira két ndi véi mang Internet dé thuc hién céc truy cap Internet, mang
xa hoi, cac dich vu lién lac dua trén mang.

Do vay, dé tim kiém mot dbi teong hay mot muc tiéu ciu hg, ciru nan, ngoai
cac phuong phép thong thuong, CQAN hoic co quan ctru hd 6 thé sir dung ky thuat
dinh vi thiét bj di d6ng ma dbi twong, muc tiéu dé6 mang theo hoic c6 thé mang theo.

Pé dinh vi mot d6i tuong, trudc hét ta phai biét do c6 phai la dbi tugng, muc
tiéu can tim kiém hay khéng. Tac 1a can xac dinh né c6 thudc tap hop cac dbi twong
da duoc xac dinh hay khong. Néu cé thi nd thudc 16p nao trong cac 16p da dugc phan
loai (phan hoach) va cudi cung xac dinh duge ddi twong cu thé. Néu khdng thi ta phai
thu thap dir liéu dic trung va bd sung vao co so dit liéu hién co. Tiép theo 1a xac dinh
vi tri ctia d6i twong, tirc 1a dinh vi. Chang han, khi can tim kiém mét déi twong, muc
tiéu, trude tién can tim hiéu doi tuong do 1a ai, co cac dic trung, dic diém gi cung
cac thong tin khac lién quan dén ddi twong. Tiép dén ho can tim hiéu xem d6i twong
c6 dung dién thoai di dong hay khong (thué bao hoac sir dung), xac minh va biét duoc
s6 dién thoai ma ho c6 thé sir dung, yéu cau hd tro tim kiém, dinh vi d6i tugng, muc
tiéu théng qua vi tri thué bao d6 xuat hién. Cau hoi tiép theo la ddi tuong d6 “o dau”
hodc “di dau. Cau hoi d6 c6 thé 1a mot pham vi dia ly rat rong ¢& qudc gia, ving lanh
tho hay maét tinh, thanh phd va hep hon 1a mét khu vire hoidc chinh xac hon 1a dén vi
tri toa do dia 1y hay dia chi nao do.

Tir day, luan an dé xuat ddng nhat khai niém déi tuong, muc tiéu can tim kiém
vGi mot thiét bi di dong. Nhu phén tich tir dau, d6i véi moi truong mang 4G tré Ién,

c6 hd tro truy cap Internet toc do cao thi d6i twong dinh vi da dang hon mot méy dién
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thoai di dong, ma 1a vi tri cia mot “thiét bi di dong”. Ddi véi thiét bi dang may tinh
cua ddi trgng ma truy cap tryc tiép Internet thi viing o day c6 thé duoc dinh nghia 13
dia chi IP hoic dia chi MAC. Déi véi “thiét bi di dong” néi chung hoic loai c6 hd trg
4G trg Ién, thi con thém thong tin viing gan hon chinh 14 Cell di dong phuc vu. Néu
xac dinh duogc Cell di d6ng phuc vu, thi ta dd khoanh duge ddi tugng & mot ving hep
tuong ddi, ¢& ban kinh hang trim mét hodc hang km tuy khu virc thanh thi, néng thon.

Pén day, bai toan dit ra 1a phai xac dinh duoc ngay cang chinh xac hon vi tri
cta “thiét bi di dong” ma dbi twong str dung, vi tri ¢ day c6 thé 1a “o dau”, tic 1a xac
dinh dia diém hay “di dau”, tirc 1a truy vét dudng di. Yéu cau 1a tim kiém, xac dinh
duoc vi tri cang chinh xac cang tét (cao nhat chinh 1a toa do GPS, hay dia chi mot

ngdi nha, cin nha, cin phong ma ddi twong xuat hién).
1.4. Tinh hinh nghién ctru lién quan, nhirng ton tai va huéng giai quyét
1.4.1. Tinh hinh nghién ctu lién quan

1.4.1.1. Tai li¢u tiéng Vigt

C6 mot sé nghién ciru khoa hoc trong nudc vé dinh vi di dong GSM (2G), dinh
vi Wifi lién quan dén dé tai luan n nhu sau:

- T4c gia Lé Danh Cudng, trong luan &n tién si da duoc bao vé thanh cong nim
2018, da tién hanh nghién ctru vé mot s6 nguyén ly ky thuat dién hinh dé dinh vi di
dong GSM (2G) qua giao dién vo tuyén: giai phap bao mat lién lac GSM chuyén dung
bang cach thiét 1ap tram gbc di dong ding riéng. Nghién ciru caa TS. Lé Danh Cuong
da giai quyét duoc co ban duoc vé ki thuat dinh vi di dong thé hé 2G qua giao dién
v tuyén, giai phap st dung tram gbc ding riéng thiét 1ap mang lién lac 2G chuyén
ding, bao mat. Tuy nhién, dé tai cia TS. Lé Danh Cuong chua nghién ctu vé dinh vi
di dong 4G ung dung cho c6ng t&c an ninh [3].

- Tién si Vil Trung Kién, trong luan an tién si da duoc bao vé thanh cong nim
2019, tién hanh nghién ciu vé nguyén ly k§ thuat dinh vi dua trén Wifi, dé xuat giai
phap nham nang cao d6 chinh xac, téi wu thoi gian dinh vi cua hé thong dinh vi trong

nha str dung k¥ thuat dinh vi dua trén dau van tay Wifi RSSI. Nghién cau ctia TS. Vi
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Trung Kién da giai quyét duoc hai vin dé co ban lién quan dén dinh vi dya trén Wifi:
giai phap nang cao d6 chinh xéc, téi vu thoi gian dinh vi cia hé thong dinh vi trong
nha st dung nguyén ly ki thuat Wifi RSSI. Dé tai luan 4n nay chua dé cip dén cac
ky thuat dinh vi khac [4].

- Bo Théng tin va Truyén théng c6 quy dinh khung tham chiéu vé hé théng
dinh vi, trong d6 c6 dinh vi di dong dwa trén may cam tay, sir dung s liéu dinh vi
GPS ctia may di dong cam tay, cho cac tng dung d6 thi nhu quan 1y giao thong, dia
chinh v.v...Khung tham chiéu nay chi dua ra cac khai niém, quy dinh tiéu chuan lién
quan dén ky thuat dinh vi dya trén may cam tay (s liéu GPS may cam tay) cho cac
g dung d6 thi ma chua dua ra ky thuat cy thé [5].

Hién NCS chua tim thay cong trinh khoa hoc nao trong nudc dugc cong bd

lién quan dén dinh vi thiét bi di dong 4G ung dung cho cbng tac an ninh.

1.4.1.2. Tai liéu tiéng Anh

Luan &n da tong hop va nghién citu mot sé van dé dugc cong bd trong céc bai
bao khoa hoc, tiéu chuan ki thuat vé dinh vi di dong néi chung va dinh vi di déng
4G/LTE lién quan dén dé tai luan an nhu sau:

- Sach ky thuat cua tac gia Ayad M.H. Khaled, An Do, nim 2010, da dua ra
nhitng nghién cau téng quan vé phan loai cac hé thong dinh vi vo tuyén va ang dung
caa nd, cac nguyén ly ky thuat va thuat toan tinh toan xac dinh vi tri trong dinh vi vé
tuyén néi chung, dinh vi dién thoai di dong ndi riéng. Tac gia khang dinh dinh vi v
tuyén 1a mot tinh nang cbt 18i ciia cac mang vo tuyén thé hé tuong lai, cho phép ting
dung cho quan sy, an ninh céng cong va thwong mai va can phai ¢ cac nghién cuau
dé nang cao hiéu qua dinh vi dic thi cho mai loai wng dung [23].

- Bai bao cua tac gia Andreas Schmidth — Dannert, dai hoc ky thuat Berlin —
Pric, vao nam 2012, nghién ciu sw khac nhau vé d6 chinh xac va chi phi giira cac ky
thuat va co ché dinh vi thiét bi di dong, trén co sé d6 c6 cac khuyén nghi sir dung ki
thuat dinh vi cho cac tng dung khac nhau [24].

- B6 lut vé Théng tin vo tuyén va An ninh c6ng cong ciia My, ndm 1999, dua ra

cac dich vy, cac tiéu chuan va yéu cau ki thuat ciia FCC vé dich vu 911 va E911 [25].
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- T4c gia Brian O’Keefe, naim 2017, cong bd nghién ctu vé ky thuat dinh vi
ToA va TDoA. Trong d6, tac gia khang dinh viéc tinh toan chinh xéc vj tri cua déi
tuong muc tiéu 12 van dé cbt 16i, séng con ddi véi cac hé thong dinh vi dan duong
nhu Google Maps, khuyén nghi st dung cac ky thuat ToA va TDoA cho cé4c ung
dung d6. Tac gia cling nhin manh, “néu anh khong biét anh & dau, anh s& khdng thé
biét anh dang di dau” [26].

- Céc tac gia M.F.M. Mahyuddin, A.A.M. Isa, M.S.1.M.Zin, Afifah Maheran
A.H, Z.Manap and M.K.Ismail, Pai hoc Tong hop Malaysia, da dua ra cac luan giai
téng quan vé cac ki thuat dinh vi cho cong nghé LTE, qua d6 cac tac gia khuyén nghi
sir dung k¥ thuat lai ghép cho dinh vi LTE va dé nghi tiép tuc nghién ctu trong moi
truong mang LTE phat trién, thay d6i [32].

- T4c gia Rafael Saraiva Campos, nam 2017, dua ra cac nghién ciru vé 16 trinh
va phuong phap ap dung dé cai tién cac ky thuat dinh vi thiét bi di dong khi mang di
dong phat trién tir 2G, 3G dén 4G. Trong do, tac gia dua ra cac khuyén nghij cac van
dé can nghién ctru dé c6 thé cai tién ky thuat dinh vi khi mang phéat trién 1&n 4G [33].

- Tap doan R&S (Puc), mot trong nhitng nha san xuat 16n nhat thé gigi vé thiét
bi vO tuyén dién, mot trong nhitng thanh vién cua ITU-R gigi thiéu céng nghé cho
cac dich vy LCS trong mang LTE. Trong d6, khuyén nghi mot s6 tiéu chuan can &p
dung, phét trién cho dich vy nay trén mang LTE [35].

-Tap doan Erisson (Thuy Dién), mot nha san xuat 16n trén thé gidi, thanh vién
ITU vé cdng nghé dién thoai di dong, trong sach trang vé dinh vi voi LTE, d4 c¢6 cac
khuyén nghi vé cac thuan loi va kho khan can giai quyét khi trién khai dinh vi di dong
trong mang LTE [36].

- CAc tac gia Zhang Bo, Du Yuanfeng, and Yang Dongkai (Trung Qudc), nim
2015, c6ng bd cac nghién ctiu vé cac tinh nang méi cua Ky thuat dinh vi trong céc hé
théng LTE-A ma cac hé thdng dinh vi (g dung [37].

- Céc tac gia Pedro J. Fernandez, José Santa, and Antonio F. Skarmeta, nam
2020, cdng bd nghién ciru dé xuat va danh gia vé dinh vi lai ghép cho cac khong gian

thdng minh. Trong d6, céc tac gia chi ra mot s6 van dé can thay do6i cho ky thuat dinh
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vi lai ghép, nhu can nghién ciru tng dung céc ki thuat va thuat toan méi dé dam bao
kha nang dinh vi hiéu qua trong cac khéng gian théng minh [38].

- SPIRENT, 2018, My, cong b nghién ctu tong quan vé dinh vi LTE. Trong
d6, dua ra cac van dé can nghién ciru sau hon khi ap dung k§y thuat dinh vi cho mang
di dong LTE [43].

- Cac tac gia Jose A. del Peral-Rosado, Jose A. Lopez-Salcedo, Gonzalo Seco-
Granados, Francesca Zanier, and Massimo Crisci, nim 2012, cong bd céc phan tich
co ban vé kha ning dinh vi trong 3GPP LTE [44].

- Cac tac gia Juan Luis Bejarano-Luque, Matias Toril, Mariano Fernandez-
Navarro, Luis Roberto Jiménez and Salvador Luna-Ramirez, nam 2021, cong bo vé
kha nang va cac kho khan khi dinh vi nguoi dung trén co sé cac théng tin trén mang
x4 hoi. Cac tac gia khuyén cao can nghién ciru thu thap dit liéu 16n dé tong hop thong
tin ca tr mang di dong LTE va co so dir liéu dia ly ctia mang xa hoi trong thoi gian
thuc khi dinh vi nguoi dung [45].

- M6t s tai liéu dua ra cac tiéu chuan ky thuat qudc té lién quan dén tiéu chuan
va trao doi thdng tin IMSI/IMEI, 16 héng bao mat trong cac mang di dong va mot s6
phuong phap thu thap théng tin IMSI/IMEI qua giao dién v tuyén. Mot s6 tai liéu nghién
ctu chung vé kg thuat thu chan chu dong va bi dong giao dién vé tuyén di dong. Tuy
nhién, mang di dong nuéc ta 6 nhiéu dic thu riéng, trong khi d6 cac tai liéu chi dua ra
duoc cac nguyén tic, ki thuat chung, can khao sat nghién ctru cu thé méi trudng mang
di dong hdn hop cia nude ta méi ¢o giai phap ky thuat kha thi [46-54].

- Mot s6 tai liéu cua céc hang cong nghé chuyén ding cho an ninh néu tinh
ning cua cac hé théng ky thuat dinh vi dia 1y trén co sé thu thap thong tin tir nha
mang di dong, thu thap thong tin qua duong béo hiéu vién thong hoic hé théng dinh
vi lai ghép trén co sé thu thap thong tin tir nhiéu ngudn. Tuy nhién, céc tai liéu nay
chi gigi thiéu tinh nang chung va tng dung, khéng cé giai phap, nguyén ly ky thuat
[46-58].
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1.4.2. Nhirng ton tai, han ché va théach thic

1.4.2.1. Mt s6 ton tai vé co sé khoa hoc, nguyén Iy ky thugt

Qua khao sat cac cong trinh nghién ctu khoa hoc trong va ngoai nudc, tai liéu
ding tai trén mang Internet, cac tiéu chuan k§ thuat quéc té, sach tring cua cac nha
cung cap thiét bi vién thong di dong 4G-LTE va tong hop vé céc tai liéu dién hinh ¢
trén, luan &n nhan thay c6 mot s tén tai nhu sau vé co sd khoa hoc, nguyén ly k§
thuat lién quan dén viéc tim kiém, dé xuat giai phap ki thuat hé thong dinh vi:

- Chua tim thay tai liéu nao cong bd vé cong trinh nghién ciu tong quét hoac
cu thé giai phap k¥ thuat dinh vi thiét bi di dong 4G &ng dung cho an ninh.

- Céc nghién ciu khoa hoc duoc néu & phan trén chi giai quyét cac van dé ky
thuat chung vé dinh vi di dong, trong d6 c6 dinh vi di dong 4G/LTE; mot sé nghién
ctru vé mot trong nhitng phuong phap giai bai toan cu thé vé dinh vi 4G/LTE; mot sb
tai liéu mo ta vé cac dao luat caa My lién quan dén dinh vi di dong phuc vu cau ho
khan cap E911; mot s6 tai liéu gidi thiéu vé kha ning cung cap hé thdng dinh vi dia
ly hodc hé théng dinh vi di dong lai ghép (Hybrid Positioning System), trong d6 mo
ta nang cao chat luong (d6 chinh xac dinh vi) d6i véi dinh vi dua trén di liéu moi
truong mang, Wifi. Tuy nhién, chua thay nhitng tai lidu, cong trinh nao céng b chinh
thire, day du vé linh vic nghién ciu can thiét cua dé tai luan an.

- C4c cdng trinh khoa hoc ¢ trong va ngodi nudc da dit van dé va dua ra nhiéu
khuyén nghi can nghién cuau, giai quyét ddi véi dinh vi di dong trong mai truong
mang 4G, cac ky thuat dinh vi di dong can cai tién, cac van dé vé thu thap di liéu 16n
gitta dir lieu mang 4G-LTE va dix liéu méi trudng mang x& hoi dé nang cao hiéu qua

dinhviv.v...

1.4.2.2. Mt s6 han ché va thdch thirc trong thuc té

Viéc xay dung hé thdng ki thuat dinh vi thiét bi di dong thé hé thir tu (ing dung
cho cong tac an ninh s€ gap cac kho khan, thach thirc co ban nhu sau:

- Vé chinh sach: Chua c6 du cac chinh sach dé c6 thé thiét 1ap cac hé thong trung
gian tai nha mang di d6ng va nha mang Internet (theo tiéu chuan quéc té caa 1TU)

cling nhu cac két ndi dé thu thap dit liéu tir cac dau vao mot cach day du, can thiét.
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- Vé k7 thugt va thyc tién: Mang di dong va Internet Viét Nam phat trién, thay
d6i nhanh chong, lién tuc, cac mang vién thong dugc phan chia thanh 3 khu vuc (Bic,
Trung, Nam), mang di dong va Internet Viét Nam st dung hang loat cong nghé tur
nhiéu nha cung cap thiét bi khac nhau. Do vay, s& c6 qua nhiéu diém mang vé vat ly
can két ndi, truy nhap dé Iy dir liéu dinh vi nhung vé ngudn luc s& khdng cho phép
thue hién ma chi c6 thé két ni truy nhap vao mét phan caa mang.

- Vé hoat dong cua déi twong: Cac ddi twong, muc tiéu can dinh vi sir dung da
dang thiét bi dau cudi di dong, nhiéu dich vy, nhiéu mang, nhiéu thé hé cong nghé.
Vi du mot dbi twong cd thé lién lac thoai/SMS thong thudng qua 2G, lién lac di lidu
qua 3G/4G/Wifi mot cach ngau nhién hay c6 chi dich; c6 thé thay d6i SIM dién thoai;
c6 thé dung nhiéu SIM, nhiéu mang cung ldc, c6 thé di dong/di chuyén ving dia ly.

- Vé nguon lxc: Ngudn luc tai chinh dé xay dung, trang bi nhitng hé thong, thiét

bi k¥ thuat chuyén dung can thiét luén han ché.
1.4.3. Hwéng giai quyét

Luan an dé xuat hudng giai quyét nhiing ton tai, han ché va thach thac néu
trén bang viéc nghién ciu cac van dé can thiét sau:

- Nghién ctru cac y&u cau cu thé, dac thu cua bai toan dinh vi di dong.

- Nghién ctu vé céc nguyén ly ky thuat dinh vi di dong dé tim ra giai phap
c6 hiéu qua dinh vi thiét bi di dong 4G trong diéu kién thuc té;

- Nghién ctru dé xuat md hinh hé thdng k¥ thuat tong thé dé dinh vi thiét bi
di dong thé hé tht tu tng dung cho cdng tac an ninh.

- Nghién ctru cach thire dé phan loai, xac dinh mot ddi tuong dé ap dung ding
nguyén ly k¥ thuat, thuat toan dinh vi.

- Nghién ctu giai phap ma rong cach thu thap dir liéu tir nhiéu ngudn khéc
nhau, tich liiy dit liéu dé nang cao hiéu qua dinh vi; thuc nghiém thu thap dit liéu
Cell-1D tir nguén mo.

- Nghién ctru giai phap ky thuat va thuc nghiém cai thién dé chinh xac cua

mét s6 k¥ thuat dinh vi.
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- Nghién ctru cach thie bao mat dé chuyén giao, khai thac két qua dinh vi cho
cac muc dich khac nhau.
- Nghién ctiu giai phap ki thuat va thuc nghiém thu thap tham sé IMSI/IMEI,

hd trg tim kiém, dinh vi déi tuong.
1.5. Két luAn Chuong 1

Chuong 1 dd néu cac luin giai tong quan, co ban vé cac van dé nghién ctu,
trong d6 da xac dinh dwoc muc tiéu cy thé dat ra cua dé tai luan an; nhirng dinh nghia,
khai niém, cac théng tin, tim quan trong va y nghia cia van dé nghién ctiru ma dé tai
luan 4n dit ra; nghién ctu tdng quan cac nguyén ly ki thuat dinh vi; xac dinh cac yéu
cau cua dinh vi thiét bi di dong d6i vai cong tac an ninh.

Chuong 1 ciing di phan tich, luan giai vé nhitng gia thuyét, Iy giai trude day,
cac cong trinh nghién ctru trong, ngoai nudc vé dinh vi di dong, dinh vi di dong 4G,
dinh vi di dong 4G phuc vy cong tac an ninh; da xac dinh duoc nhirng ton tai vé van
dé nghién ctiu, cac han ché, thach thirc vé ki thuat va thuc té ma dé tai phai giai quyét,
huéng giai quyét cac van dé do.

Trén co sd d6, Chuong 1 xac dinh dwoc cac noi dung nghién ciu cu thé can
thuc hién dé dap tng muyc dich cua dé tai luan an. Cac két qua nghién ciu ciia Chuong
1 14 co s& cho dé xuat giai phap ky thuat & Chuong 2; d& xuat md hinh hé théng ky
thuat va ing dung cho céng tac an ninh & Chuong 3; thuc nghiém minh ching giai

phap, md hinh hé théng & Chuong 4.
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CHUONG 2. GIAI PHAP KY THUAT NANG CAO HIEU QUA PINH VI
THIET BI DI PONG

Két qua nghién ctru & Chuong 1 da chi ra rang: Khong c6 nguyén ly ky thuat
dinh vi di dong co ban nao la hiéu qua, kha thi, kha dung cho moi truong hop; Yéu
cau dinh vi thiét bi di dong thé hé thir tu ing dung cho cdng tac an ninh rat da dang
va c6 nhiéu dic thi; Con cé nhiéu ton tai v& co sé khoa hoc va nguyén ly ki thuat
cling nhu han ché, thach thtc trong thuc té ddi voi bai toan dinh vi thiét bi di dong
thé hé thtr tuw ang dung cho cbng tac an ninh can nghién ctu, giai quyét.

Do vay, yéu cau cap thiét dat ra la can phai c6 mot giai phap ky thuat dinh vi
méi ¢6 hiéu qua. Trén co s d6, ndi dung Chuong 2 sau day xac dinh cac yéu cau cu
thé ciia bai toan dinh vi va dé xuat giai phap ky thuat giai quyét nhiing yéu cau do.
2.1. Xac dinh cac yéu ciu cu thé ciia bai toan dinh vi

2.1.1. M6 ta yéu cau

e Yéu cau chung

Xac dinh dbi twong, muc tiéu dinh vi.

Thu thap dir liéu, xtr 1y, xac dinh vi tri cua ddi tuong, muc tiéu (Vi tri cua doi
tugng, muc tiéu dugce quy dong 12 vi tri cua thiét bi di dong).

- Xéc dinh dugc d6i tugng trong pham vi rong, pham vi tuong d6i, pham vi
hep va dén vi tri chinh xac.

- Truy vét dbi tuong.

e Dir liéu dau vao

- Dt liéu tir mang di dong;

- Dit lidu tir may cam tay;

- Dt liéu tur SIM;

- Dt liéu tur Wifi;

- Dir ligu moi trudng mang meé.

- Két hop cac loai dit liéu.

e Dir liéu tham chiéu
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- Dt liéu thué bao di dong;

_ D lidu dia ly.

- Va céc dir liéu khac lién quan.

e Bai toan ky thuat

- Xay dung co so dir liéu dinh vi di dong.

- Dinh vi dbi tuong di dong bang cac thuat toan dya trén mét trong hozc nhiéu
dir liéu dau vao nhu cac k¥ thuat dinh vi di dong di phén tich bang céc thuat toan
khac nhau, tlly theo tinh kha dung cua dau vao va yéu cau, tuong ng voi két qua dau
ra khac nhau.

- Tinh toan két hop vai céc dit liéu tham chiéu dé dua ra két qua.

e Piura

- Sb ligu vi tri pham vi rong va thé hién trén bang théng tin;

- S6 lidu vi tri pham vi twong ddi va thé hién trén bang thong tin;

-S4 liéu vi tri pham vi hep va thé hién trén ban d6 sb cung truong théng tin;

- Toa d6 dia ly va thé hién trén ban do sé cung truong théng tin;

- Duong di cia d6i twong, thé hién trén ban d6 sé;

- M&i quan hé cua ddi tuong, thé hién trén do thi quan hé.
2.1.2. Khai niém méi vé ddi twong ciia bai toan dinh vi

Mdi d6i twong, muc tiéu dinh vi déu co thé sir dung nhiéu thiét bi di dong 4G
hoat dong trong nhiéu mai trudng mang khac nhau. Do d6, ddi twong cua bai toan
dinh vi duoc qui vé mot thiét bi di dong 4G, n6 cd thé 1a may dién thoai di dong, may
tinh bang, may tinh xach tay,... c6 gan modul két ni 4G/LTE/Wifi/Bluetooth. Céc
thiét bi d6 hoat dong trén méi trudng mang 4G va cha yéu duoc st dung dé lién lac
(nhu goi dién thoai, nhan tin, két ni truy cap Internet, giao tiép mang x4 hoi...) hay
céc hanh dong khac (nhu chup anh, ghi &m, quay phim va truyén vé noi khac ...). Déi
tuong co thé st dung lién lac bang céc dich vu goi dién, nhan tin truyén thdng hoic
bang cac dich vu trén nén Internet. Do vay, néu théng qua theo ddi hoat dong cua
thiét bi di dong 4G ma ddi twong mang theo, ¢6 thé xac dinh duoc thdng tin vé dbi

tugng (danh tinh, vi tri hién tai, vi tri sip dén, lién hé/quan hé véi ai,.. Trong do, viéc
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dinh vi, truy vét duoc d6i tuong d6 1a quan trong va thudng xuyén nhat. Viéc truy vét
duogc ddi tugng cling sé xac dinh duoc cac thong tin vé dbi tuong.

Néu da biét duoc dbi twong d6 dang ky va dang sir dung mot thué bao di dong
4G, thi c6 thé tim dugce ddi twong thdng qua viéc dinh vi thué bao d6. Ciing c6 thé
thuc hién mot cach dé dang hon 1a hoi nha mang di dong thué bao d6 dang ¢ dau (nhu
truong hop dich vu ciru ho E911). Nhung néu khong biét duoc dbi twong dang st
dung thué bao nao hozc ddi twong st dung thiét bi di dong 4G nhung khéng phat sinh
mot cudc goi di dong nao ma chi dung dé truy cap Internet, mang xa hoi hay don gian
1a lién lac qua mang thi bai toan dinh vi tré 1én hét sirc khé khan. Kho khin dau tién
chinh 12 1am thé nao dé xac dinh dugc d6i twong d6. Do vay, bai toan dinh vi doi
tuong khong con thong thudng 14 trién khai dinh vi ngay mét thiét bi hay mot sb thué
bao di d6ng 4G hodc mot thiét bi di dong 4G nao d6 ma trudce tién phai xac dinh dugc
d6i tuong, sau d6 méi co dugc cac dir kién chinh x4c cho bai toan dinh vi phil hop sé
ap dung. Mot ddi tuong c6 thé duoc xac dinh chinh xac bang mot tap cac dic diém
ctia nd. Qua thoi gian, con ¢ cac thong tin khac ¢ thé xuat hién nhu d6i tuong dang
& dau, 1am viéc gi, di xe gi, xe cua ddi twong da xuat hién nhitng chd nao, dang truy
cap Internet, mang x& hdi ¢ dau.

(Luu ¥ rang ban dau, viéc xdc dinh ¢ dau la twong doi, vi nhw dang & nudéc
nao/ thanh phé nao/ khu viec ndo bang cdch théng qua xdc dinh dia chi IP ma doi
twong dang online trén Internet, mang xa hot).

Vé mat ki thuat va dich vu di dong, mot con nguoi thudng dugc gan véi mot
s6 thué bao di dong nao d6 (va nguoc lai, tir mot sé thué bao di dong c6 thé truy van
dir liéu thué bao ctia nha mang ra mét con ngudi nao dé dang ky thué bao). Khi thué
bao phat sinh mot cudc goi, dit liéu lién quan dén cudc goi d6 (CDR) ¢6 nhiéu thdng
tin nhu: ma nudc, ma mang di dong, ma vung di dong, Cell-1D va Cell-LAC di dong
phuc vy, s6 bi goi v.v... Tl c4c thdng tin ndy, néu trong trudng hop thué bao goi trén
nén mang 2G, c6 thé xac dinh duoc thué bao tirc d6i twong d6 & dau (mot cach tuwong
d61) va dang lién hé véi ai (tic mdi lién hé cua di tuong d6). Nhung néu sé thué bao

d6 xuat hién cudc goi nhung d6 1a cudc goi trén nén mang 3G/4G hay don thuan chi
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truy cap Internet/ Facebook..., ma User Name cua dich vu do lai dugc dang ky tur
mot s6 thué bao di dong khac dong thoi lai an danh thi viéc xac dinh d6 co 1a doi
tugng can truy tim hay khong 1 bai toan nan giai. Tir day, viéc dinh vi mot ddi twong
khong thé chi thuc hién bang cach dinh vi mot s6 thué bao di dong nao d6 ma doi
tuong sir dung nhu cac nguyén 1y dinh vi thong thudng. Mudn dinh vi dugc mot dbi
tuong hoat dong trén nén mang 4G véi da dang dich vy, da dang thiét bi nhu néi &
trén, trudc tién phai tim kiém mot loat théng tin khac nhau, tir d6 xac dinh ra théng
tin chinh xac vé ddi tuong roi méi co dir kién dua vao bai toan dinh vi.

Gan day, cac nudc tién tién dd mo rong, d6i méi khai niém vé ddi twong, muc
tiéu khi tién hanh dinh vi. Khai niém nay kha triru tugng, ciing gan giéng nhu nguyén
ly triét hoc ma mot con ngudi bao gio ciing nam trong méi quan hé tong hoa cua xa
hoi. C6 thé ndi tdm tat, khai niém vé ddi tuong da duge d6i méi, mo rong sang khai
niém vé méi lién hé cua nd, d6i teong khong chi 1a ai nhu khi xac dinh ddi tuong 1
mot con ngudi (hay sé thué bao di dong caa nd) ma chinh 1a mot tap dic trung cua
cau hoi trén: ai, ¢ dau, di dau, quan hé véi ai, lam gi, lam thé ndo va méo rong hon la
di xe gi, s& thich gi, kham bénh gi, hay dén d4u, muc dich va xu huéng cia no.

Dbong thoi, voi sy phét trién cua cong nghé va dich vu sd, mdi d6i twong co
hang loat théng tin xa hoi lién quan c6 san. Cac thong tin lién quan dén nhau s& cling
xuat hién va phai xac minh khi thuc hién mot giao dich tryc tuyén nao d6. Tuong tu
d6, v6i mdi d6i twong can dinh vi, ma lai s dung thiét bi di dong hoat dong trong
moi truong mang 4G thi viéc xac dinh d6i twong d6 khong chi 1a dya trén mot di
kién ma phai la hang loat, hay mot tap dir kién dac trung cua no6 va cac dit kién lién
quan dén n6. Tap di kién d6 duoc dinh nghia bang mot khai niém mai mang cac dic
trung cua d6i tugng nam trong mai lién hé caa nd va duoc goi 1a mot “Thuc thé”,
trong tiéng Anh 1a “Entity”.

Chang han, khi can tim kiém mot dbi twong, ho khong chi dinh vi mot déi tuong
hay mét sb thué bao di dong cu thé ma ho s& phan tich mot loat cac dir liéu, su kién lién
quan cua no, tirc phan tich, tim kiém mot “thuc thé”. Cac dir kién “thuc thé” d6 co thé

dugc phan tich tir cac nguon khac nhau cé thé co nhu dit liéu dién thoai di dong/dién
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thoai vé tinh/vi tri IP/facebook/GPS dugc trich xuét tir hinh anh..., va loai cia né
(IMSI/MSISDN/IMEI/TMSV/IP,...). Ngoai ra, ciing can truy van, phan tich bo sung
trén cac co sé dir liéu tham chiéu, da duoc lam gidu va tir d6 sé tu dong canh bao

duoc cac chi dan, hanh vi ddng ngd, hay don gian 1a xu huéng cua no.
2.1.3. M0 ta yéu cau ky thuat cu thé

Yéu cau k¥ thuit cu thé cua bai toan dinh vi thiét bi di dong thé hé tha tu duoc
mo ta chi tiét trong bang 2.1.

Bang 2. 1. Yéu cau ky thudt cu thé cua bai toan dinh vi
TT M0 ta Yéu cau ky thuat, tham so, tri so
1 | Yéu ciu chung
1.1 | X4c dinh ddi twong dinh vi
Loai ddi tugng “Thuc thé”
Tap dir liéu dac trung va dix licu lién

M0 ta thyc thé e
quan dén doi tuong
Tén nguoi Co
S thué bao dién thoai MSISDN Co
bia chi dia ly Co
bia chi IP s¢ hitu hoac sir dung Co
Thué bao (account) Internet Co
Nick Name mang xa hoi Co
Céc théng tin x& hoi khac Co

CAc tri s6 y8u cau (tinh kha dung, do
chinh x4c... twong Gng Vai cac s6 licu
nguyén ly ky thuat da phan tich, so
sénh & Chuong 1.

Thiét bi di dong ma d6i tugng mang
theo

bién thoai di dong, may tinh bang,
may tinh xach tay, modul di dong
Dinh vi pham vi rong cua déi twgng | Quéc gia, ving lanh thd

Dinh vi pham vi tuong d6i cua dbi Tinh, thanh phé

tugng
O di dong (Cell-ID/ Cell LAC),
Sector BTS/eNB

1.2 | Pinh vi @6i twong

Péi tuong cua bai toan

Loai thiét bi di dong

Dinh vi pham vi hep cua déi tuong

Dinh vi vi tri chinh xac caa ddi Toa do dia ly, sé nha, duong phd, toa
tuong nha, can phong...
Truy vét doi tugng Lich sir vi tri, duong di

Xac dinh mdi quan hé cua dbi tegng | Mdi quan hé lién lac, biéu do quan hé
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TT M0 ta Yéu ciu ky thuit, tham s, tri sb
, | Thu thap dir ligu dau vao cia bai
toan dinh vi
- Cell-1D, Cell LAC phuc vu, s6 goi,
s6 bi goi, thoi gian cudc goi, loai cude
T o . .| goi ...dugc lap thanh co so dir ligu
Eilgljl@U tu mang di dong va mang béao chi tiét cuac goi (CDR).
i - Dt liéu cia mang di dong: MCC,
MNC, Cell-ID database
- Dir liéu cia mang bao hiéu: SPC...
D liéu tir may cim tay IMSI, IMEI va cac tham s6 vo tuyén,
: tham s6 GNSS
Dit liéu tir SIM MSISDN va cac tham sé dinh danh
AL e N T Céac tham s6 cua Wifi Access Point va
Dt ligu to Wifi . XA X
cac tham so vo tuyén
-Tat ca dix liéu lién quan dén truy cap
Internet, st dung mang xa hoi, st
dung dich vu OTT nhu IP Address,
Dit liéu mdi trrong mang mé Iternet Account, FB Acount, Nick
. : Name, Media....
- Dir liéu Cell-ID toan cau tir nguon
mo
- Dit liéu Wifi toan cau tir nguén mé
Thu thap dir liéu tham chiéu cia
3 iy b .
bai toan dinh vi
Dir liéu thué bao di dong Co s¢ dir liéu thué bao cta nha mang
e L Ban do sd, ban dd hanh chinh, ban do6
Dir li¢u dia ly
Google Maps.
Nhitng dit liéu lién quan dén hoat
Ditr liéu khéac lién quan dong xa hoi khac nhu moé ta ¢ khai
niém ddi tuong
4 | PAu ra ciia bai toan dinh vi

S6 liéu vi trf pham vi rong

Co, theo pham vi qudc gia, ving lanh
tho

S liéu vi tri pham vi twong ddi

Co, theo pham vi tinh, thanh phé

S6 liéu vi tri pham vi hep

Co, theo ban kinh Cell di dong

S6 liéu vj tri chinh xac

Co

Truy vét lich sir vi tri va duong di

Co, theo d6 chinh xac cua ban do sé
Google Map (truc tuyén hoic khdng
truc tuyén) hoic theo do chinh xac
cua ban d6 s6 chuyén dung (néu cai
dat va su dung)

Xéc dinh db thi mdi quan hé

C6, d6 thi GraphTech méi quan hé.
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Mot sb dit liu dau vao va dir liéu tham chiéu cu thé s& dugc md ta chi tiét &
Bang 2.2

2.2. Dé xuit giai phap ky thuit tong thé

Cin ctr vao cac két luan rat ra néu trén, luan an dé xuat giai phap ky thuat dinh

vi thiét bi di dong thé hé thir tu nhu sau:
2.2.1. Lwa chon nguyén ly ky thuat dinh vi 16i

Do khéng c6 nguyén ly k¥ thuat nao la hiéu qua, kha dung trong moi truong
hop, trong khi d6, yéu cau cua bai toan dinh vi thiét bi di dong thé hé tht tu rat da
dang, dic thu, sau khi nghién ciu tham khao cac tai lidu [32-45] va két qua phan tich
& phan mé dau va Chuong 1, luan an dé xuat stir dung nguyén ly ki thuat 16i “Hé
théng dinh vi lai ghép” dé dinh vi thiét bi di dong thé hé tht tu.

2.2.1.1. Mé ta nguyén ly ky thudt “Hé théng dinh vi lai ghép”

Hé thng dinh vi lai ghép st dung két hop cac cong nghé dya trén mang va dua
trén thiét bi cam tay dé xac dinh vi tri. Mot vi du dién hinh 1a phuong phap st dung
mot s6 ché do ctia GPS c6 HO trg (A-GPS), c6 thé str dung ca dir liéu GPS va théng
tin mang dé tinh toan vi tri caa thiét bi cAm tay. Ca hai loai dir li€u nay déu duoc thiét
bi di dong sir dung dé lam cho vi tri ctia n6 chinh xac hon (tic 1a ky thuat A-GPS).
K§ thuat dinh vi lai ghép ciing c6 thé thuc hién bang cach dé thiét bi di dong thu duoc
vi tri GPS cua né truc tiép tir vé tinh, sau d6 gui thong tin qua mang toi ngudi dang
mudn xac dinh vi tri cta thiét bi di dong. Cac hé théng st dung k¥ thuat dinh vi lai
ghép dién hinh bao gdm: dich vu dinh vi ciia Google Maps, dich vu OTDOA va E-
CellID cta mang 4G-LTE.

Ngoai ra, hé théng dinh vi lai ghép con c6 mét cach tiép can vi tri khac. Hé
thong s& két hgp mot s6 phuong phap xac dinh vi tri khac nhau dé dinh vi thiét bi di
dong bang Wi-Fi, WIMAX, GSM, 4G-LTE, dia chi IP va dit liéu mdi truong mang
thiét bi di dong truy cap, lién lac.


https://en.wikipedia.org/wiki/Hybrid_positioning_system
https://en.wikipedia.org/wiki/Assisted_GPS
https://en.wikipedia.org/wiki/Assisted_GPS
https://en.wikipedia.org/wiki/GPS
https://en.wikipedia.org/wiki/Satellite
https://en.wikipedia.org/wiki/OTDOA
https://en.wikipedia.org/wiki/E-CellID
https://en.wikipedia.org/wiki/E-CellID
https://en.wikipedia.org/wiki/LTE_(telecommunication)
https://en.wikipedia.org/wiki/Wi-Fi
https://en.wikipedia.org/wiki/WiMAX
https://en.wikipedia.org/wiki/IP_address
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2.2.1.2. Khai quat “Hé théng dinh vi lai ghép tién tién”

Véi myc tiéu dinh vi thiét bi di dong thé hé thi tu, yéu cau la dinh vi khong chi
thiét bi dién thoai di dong (dién thoai di dong ¢ cac thé hé 2 hoic 3 hoic 4G hoic
dién thoai 4G ho trg hoat dong & ca 2, 3G; ¢ thé hoat dong chi ' 1 ché d6 hoac cung
lic hoat dong duoc & ca 3 ché do, tiy thudc do kha dung cia mang hodc thiét 1ap cia
nguoi dung) ma con can dinh vi ca céc thiét bj di dong/co dong sir dung két ndi dién
thoai 4G va/hodc Wifi (nhu may tinh bang, may tinh x4ch tay, cac loai thiét bi thong
tin lién lac khac c6 sim 4G va/hodc bang mach két ndi Wifi).

Bén canh do, cling can dinh vi ca céc thiét bi di dong da mang nhu thiét bi dién
thoai vé tinh c6 hd trg san SIM dién thoai di dong 4G mat dét hodc bo tuong thich
dién thoai di dong v¢ tinh véi mang di dong mat dat (3 loai dién thoai di dong v¢ tinh
chu yéu trén thé gidi 1a Inmasat iSatphone Pro, Iridium va Thuraya déu c6 kha ning
tuong thich, hoat dong song song ca vi mang di dong miat dat 3G/4G, da cung cap
dich vu).

Do vy, sau khi nghién ciru, luan an dé xuat giai phap k¥ thuat “Hé thong dinh
vi lai ghép tién tién” bing cach tiép can vi tri tir khong chi lai ghép hai k§ thuét dinh
vi dua trén mang va dinh vi dua trén may cam tay v&i cac mang GSM, 4G-LTE ma
con sur dung ca dinh vi dua trén SIM, trén Wifi, Wimax, trong d6 thu thap va phan
tich ca cé&c dr liéu dia chi IP Address va dir liéu méi truong mang ma nd truy cap,
lién lac.

“Hé thong dinh vi lai ghép tién tién” sé thu thép, xiv Iy két hop da dau vao div
lieu dé nang cao higu qud dinh vi, dong thoi xiv Iy cd cdc dir liéu tham chiéu néu
can thiét dé cho ra da dang cdc két qud dau ra tity theo muc dich, yéu cau.

Hé théng nay cling s€ c6 kha nang phat trién, mo rong lau dai, vi du dinh vi thiét
bi di dong thé hé thir 5 (5G) bdi duoc xay dung trén mot nén tang md ca vé nguyén
Iy k¥ thuat, phdn mém va phan ctng, cho phép thém dau vao, ting dung luong, toc
d6 xir ly, cung cap, cai tién, mo rong CAC giao dién lap trinh tmg dung (API), bo sung,

cai tién cac thuat toan dinh vi d€ c6 cac két qua dau ra khac nhau theo yéu cau.


https://en.wikipedia.org/wiki/IP_address
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2.2.2. Giai phap k§y thuat két hop da dang ngudn dir liéu dé nang cao hiéu qua

dinh vi

2.2.2.1. Yéu ciu

Nhu d3 phén tich & cac phan trén, c6 nhiéu phuong phap dinh vi di dong. Mai
phuong phap dua trén cac co s& khac nhau, st dung cac cdng nghé, ky thuat dinh vi
khac nhau, moi k¥ thuat ¢ cac thuat toan dinh vi khac nhau va c6 cac tiéu chi do
chinh xac, d6 tin cay, do kha dung va kha nang trng dung khéc nhau, trong nhirng moi
treong khac nhau va yéu cau ung dung dinh vi cu thé khac nhau. Nhu vay, mdi mot
loai (rng dung dinh vi di dong c6 thé st dung cong nghé, k§ thuat dinh vi khac nhau
hodc sir dung cuing lac (lai ghép/hdn hop) nhiéu cong nghé, ki thuat dinh vi khac
nhau va s& sir dung mét hoac nhiéu loai dix liéu dau vao, di liéu tham chiéu khac nhau
dé thuc hién bai toan. Muc tiéu cua dé tai luan an 1a nghién ctu, tim kiém giai phap
ki thuat c6 hiéu qua dinh vi thiét bi di dong 4G. Cau hoi dit ra 14 giai phap k¥ thuat
d6 s& can &p dung cac bai toan, nguyén ly k¥ thuat dinh vi gi, tirc 12 s& can nhiing dix
liu dau vao, dir lieu tham chiéu gi dé xu ly. R3 rang 13, dé dinh vi mot d6i tuong,
truéc hét ta phai xac dinh duoc chung, trén co sé phan loai chling bing cac bai toan
nhu bai toan phan 16p di néu & trén, sau d6 phai xac dinh rd yéu cau dinh vi va cong
nghé kha dung dé thuc hién bai toan dinh vi. Cac cong nghé dinh vi khac nhau, yéu
cau két qua dinh vi khac nhau s& can dir liéu dau vao va/hoic dir liéu tham chiéu khac
nhau. Do vay, dé giai quyét dugc bai toan trén, cin clr vao két qua phan tich, nghién
ctru, o sanh cac k¥ thuat dinh vi néu trén, truéc mat can dat van dé nghién cau tim
hiéu bai toan xay dung co so dir liéu dinh vi di dong.
2.2.2.2. Lwa chon gidi phap

Trong khai niém da dugc dé cap & trén, mot dbi teong hoat dong trén di dong
cling ddng nhat vai mot thué bao hay mot thiét bi di dong ma dbi tugng dé st dung
hay hay s& hitu, hoat dong hay khdng hoat dong. N6i mot cach dé hiéu hon, mot doi
tugng cd thé dang cam gii, so hiru, st dung (c6 hoat dong kich hoat cudc goi, két noi

hay khdng) mot hay nhiéu thiét bi di dong nhu dién thoai di dong, may tinh bang,
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may tinh xach tay (c6 bang mach két nbi Wifi hoic sir dung bang mach/USB 4G) va
hién dang ¢ dau do.

Nhiém vu quan trong nhét 12 phai tim ra ddi teong d6 & dau, di dau, da, dang va
s& lam gi, da, dang va s& lién hé véi ai. Bai toan & day chinh 1a phai tim ra thiét bi di
dong hoic thué bao di dong ma ddi twong d6 dang cam nam, so hitu hoic sir dung.
Bén canh d6, ciing phai chirng minh duoc diéu nguoc lai 13 chinh ddi tuong do sir
dung thiét bi di dong nay. Trong mét khia canh don gian nhat, tc 1a néu phat hién,
tim kiém dugc mot thiét bi di dong nghi ngd thi ai 1a ngudi s¢ hitu, st dung hay ai la
chua thué bao, ai 1a ngudi dang hoat dong trén thiét bi do.

Qua cac phan tich co ban nay, chling ta nhan thay rang, dé tim kiém chinh xéc
dugc mot dbi twong sir dung thiét bi di dong nhu bai toan/ cau hoi dat ra trén, ching
ta s& can phai tng dung mot loat phuong phap dinh vi di dong. Mot loat phuong phap
k¥ thuat nay s& phai xir ly hang loat dir liéu dau vao cua bai toan dinh vi dong thoi
phai xu ly ca céc dit liéu lién quan (tham chiéu) nhu: di liéu thué bao dién thoai; dit
lidu dia ly (& dau, toa dd ndo, chd nao, dia chi nao, khu vuc nao); dir licu da phuong
tién truy cap, két néi mang di dong va Internet (cudc goi, cudc truy cap, hinh anh, am
thanh, cac hoat dong trén mang xa hoi v.v...). V& mit toan hoc, cac dir liéu dau vao
hodc tham chiéu dé xur 1y nhu néu trén cang nhiéu, cang da dang thi phuong phap
dinh vi cang kha dung, cho duoc do chinh xé&c vi tri cang cao va két qua tra ra cang
nhanh chong. Pong thoi, dir liéu dau vao va tham chiéu cang nhiéu thi bai toan so
sanh, nhan dang chinh xac d6i twong cang chinh xéc.

Tom lai, dir liéu dau vao, tham chiéu va dix liéu dau ra caa bai toan dinh vi di
dong thiét bi di dong 4G doi hoi nhiéu loai, da dang, c¢d cau tric hoic khdng cé cau
trdc, cang 16n cang tét va ngay cang Ién. Do vay, véi muc tiéu yéu cau da dit ra, can
ctr vao tinh chit cua ky thuat dinh vi di dong, luan an lya chon giai phéap xay dung co
s& dir liéu dinh vi di dong bang cach st dung mot “Nén tang dir liéu mé” dé cd thé
thu thap, xu ly két hop da dang ngudn dir ligu.

Cic Iy do chinh dé \wa chen gidi phap nén tang co sé dir ligu mé cho dinh vi
di dgpng gom:
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- Can xir ly nhiéu loai di liéu, ca c6 cau tric (vi du nhu dir liéu Cell-ID di dong,
dit liéu chi tiét cuoc goi di dong CDR v.v...) v phi cdu trac (nhu dit liéu da phuong
tién trén mang phat sinh tir thiét bi di dong, dit liéu ban dd, dia Iy v.v...).

- Can xu ly nhiéu dau vao dir liéu tir cAc ngudn co so cho cac loai ki thuat dinh
vi khac nhau (dix liéu mang di dong/mang Internet ma thiét bi di dong truy cap; dit
liéu tir may cam tay di dong, dit liéu SIM, di liéu Wifi, dit liéu da phuong tién v.v...),
bao gdm ca loai dit liéu thd va dir liéu da duogc loc, phan loai.

- Can xu ly dix liéu ca tryc tuyén va khong truc tuyén.

- Can luu trit, xt ly khdi lwgng dir liéu ngay cang 16n d6i vaéi ca dir liéu dau vao
va dau ra dong thoi doi hoi tde do xir ly nhanh nén can cé cac cong nghé mai dé loc,
nén, phan loai dir liéu va xur ly dir liéu;

- Can 4p dung céng nghé méi nhu hoc may (ML) va tri tué nhan tao (Al) cho
viéc thu thap, xir ly dit liéu dau vao ciing nhu hd tro phan tich di liéu dau ra.

- Phu hop véi xu thé cua thé gidi, cac co sé dit lieu 16n hién va s& co nhu dir
liu cua Google, dit liéu mang di dong 4G, 5G, cac dit liéu Cell-1D, Wifi nguon mo
cong dong.

- Yéu cau bao mat, dam bao an ninh, an toan.

Trong bang 2.2, luan an tién hanh théng ké, phan loai cac loai di liéu dau vao
va/hoic dir liéu tham chiéu cho mot nguyén Iy k§ thuat dinh vi hoac yéu cau két qua
(ang dung) dinh vi nao d6, dic thu cho cdng tac an ninh; ngudn caa nd va cach tiép
can, thu thap [3-6], [32-45].

Bang 2. 2. Cac nguon dir liéu dinh vi

Muc dich chinh/

TT MO ta Nguon Ky thuat thu thap | (. " 5 ) & qui

Co s6 dir ligu

BTS/eNB
I. | (Cell-ID, Cell
LAC, vi tri cot
phat song)
Tumangdi | [<Ctnoivaomang - Lap co s di
1 dong di dong va lay dir liéu dinh vi;

lidu truc tuyén - Lap ban do Cell;
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Muc dich chinh/

TT Mo ta Nguon K§ thuat thu thap Yéu chu két qua
- Nha mang di dong | - Bau ,véo cho
cung cap qua tap dir | mot so thuat toan
ligu BTS/eNB. dinh vi.

Tir nguon Giao dién lap tr‘th
mao: ng dung (API) lay
2 -Open Cell- | so licu BTS/eNB tu
ID nguon maé va
-Google Google.
Giao dién lap trir)h
Tir nguodn tng dung (AP1)lay
3 cong dong cung dir |I§u Vi tri
ong Wifi (da s6 trong do
cé Cell-ID).
Truy Van, tuong tac Xac dmt‘-vl t\”
s e Ao g s A twong doi (vung
. . | v&i diem bao hiéu _
Tt mang béo Ly a2 Cell phuc vu);
4 . quoc gia va diém £y 43 .
hi¢u SS7 b0 hidu ciia man truy vét duong di
: N9 1 coa thiét bi di
dong.
T}I nguon Giao dién lap trinh -_I:ap coso qlu:
cong dong , £ liéu vi tri Wifi, co
ung dung (API) lay e 1A
o e 1iA (crowd- ISP A so dir liéu Cell-
Co s6 dir ligu so ligu tir nguon .
' vi tri Wifi Bt cong dong nao kha ID;
- data), dasé | COm8 doNg - Pinh vi Wifi
. dung; cho phép L
trong do6 co MAP (thiet bi trong
Cell-ID ' nha).
Combain
1 Positioning
Service
LocationAPI.
2 org b_y
Unwired
Labs
Mozila
3 Location
Services
4 Mylnikov
GEO
5 Navizone
6 radiocell.org
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Muc dich chinh/

TT Mo ta Nguon K§ thuat thu thap Yéu chu két qua
OpenWLAN
7 Map
/openwifi.su
8 WIiGLE
(Céac nguon
dir lieu Wifi
mé dugc mo
ta chi tiet
trong phu
luc)
Di ligu thug Xac minh dol
bao tugng; xac minh
(Subscriber) lien lac, vi tr
~ 1A A tuong doi (Cell),
1 | dir liéu cugc hai h
0i (CDRs trang thal hoat
9¢ . dong, lap db thi
list), trang thai PR
s moi lién hé cua
hoat dong Z.
doi tugng.
K&t noi tryc tuyen
trao doi dir liéu (cho
1 Nha mang di | phép) hoac cung cap
dong dir liéu thué bao va
dix liéu cudc goi ‘
offline theo yéu cau.
Mang béo APAI thu_thap dir |II¢_U
2 . cuoc goli, trang théi
hiéu SS7 A
hoat dong
Dir ligu IMSI,
IV IMEI, TMSI
(cua thué bao,
may di dong)
1 Nha mang di | Nha mang cung cap | Binh vij tam xa
dong dir ligu. (vung Cell)
9 Mang béo API thu thap dix liéu | Binh vi tam xa
hi¢u SS7 IMSI, IMEL. (vung Cell)
Kénh bao _ ,
A Al e X X&c minh sy ¢co
hiéu trén Thiét bi tram goc . " _
. n oA R mat cua thué bao;
duong vo gia lap, phat hién X o2 :
3 X X truy vet duong di
tuyen tham so IMSI, hodc dinh vi tid
BTS/eNB- | IMEL. acdinh vitiep

MS/UE

can.
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Muc dich chinh/

TT Mo ta Nguon K§ thuat thu thap Yéu chu két qua
y | Céctham 50
song vo tuyen
Tir BSC Trao doIAdu !I-cu
. truc tuyen baoi truy : Cx A
1 mang di N binh vi tam gan.
dong cap vao BSC mang
i di dong.
Thq tin ‘hiéu VQ
tuyéen bang thiét bi o
2 Tu tram dinh huéng co dong | Binh vi tam gan,
BTS/eNB tam gan (thu dong, | tiép can.
chu dong hoac ban
chu dong).
Thu, gia lap ’
BTS/eNB, tim kiem Binh vi tim aan
3 Ta MS/UE | (homing) bing thit | ;" v tam gan,
. N v tiep can.
b} co dong hoac
cam tay.
binh vi chinh xac
. N .| API lay dix lieu GPS | MS/UE, truy vét
v | Dilicutoadd | Twmangdi | oo \io i mang di | dwomg di MS/UE
MS/UE dong ~ S T
dong. va hién thi trén
ban do.
Tur mang di AP Iay. du: licu \tu’ .
N > mang di dong va cac .. Z-
~ 1ia e | dONQ hoac ) SN Xac minh doi
Dir ligu vi tri ;9. dich vu gia tri gia : :
VI Y cac dich vu 5 ~ 2. | tuong, dinh vi,
MS/UE c6 san ~ ... |tang duatrén vi tri e
dua trén vi tri ] :ch x truy vet MS/UE.
LBS (vi du dich vu dan
duong).
Dir li¢u dia chi Tir mang API lay dix ligu _ Pinh vi tm xa,
IP Address, mang phuc vu tai . .
VI . - . Internet/ S0 sanh, xac minh
dir liéu Media x a: | Khuvyc MS truy Z.
mang xa hoi n doi tuong.
mang cap.
IX Dlﬂllgu tham
chieu
| Goole Maps
Dt liéu ban do Online hoac ‘ Hién thi. truy Vét
1 |dialy,bandd | ciccosodi | APIban do. P y
hanh chinh lieu ban dd g

Offline
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2.2.3. Giai phap ky thuat cai thién d¢ chinh xac dinh vi

2.2.3.1. Yéu cdu vé cdi thi¢n dp chinh xdc dinh vi

Nhu két qua nghién ciru & trén, luan an lya chon giai phap k¥ thuat “Hé théng
dinh vi lai ghép tién tién”, tic 1a cai tién hé théng k§ thuat dinh vi lai ghép trén co
s& thu thap, xir Iy da dang cac ngudn thdng tin nang cao hiéu qua dinh vi thiét bi di
dong. Trong mot hé théng dinh vi lai ghép, can ctr vao dir li¢u dau vao co dugce, hé
thdng s& ap dung mot trong cac nguyén 1y ki thuat dé tinh toan, dua ra vi tri cua thiét
bi di dong. Nhiing nguyén 1y k¥ thuat d6 da duoc nghién ctru co ban, chuan héa va
c¢6 nhitng thuat toan dugc cong bd dé co thé 1ap trinh ing dung, thiét 1ap cac API dé
xur Iy va dua ra két qua dinh vi. Tuy nhién, c6 nhiéu nguyén nhan khac nhau dan dén
kho tinh toan duoc vi tri trén hé toa do dia ly (v6i khdng gian 3 chiéu) hodc dua ra
két qua khong chinh xéac. Bén canh do, trong thuc té, do sai s6 cua cac phép do nén
bai toan dinh vi c6 thé tinh toan ra nhiéu két qua vi tri cua thiét bi di dong. Do vay,
bén canh viéc cai tién ky thuat dinh vi lai ghép néi chung, luan an da nghién ctu cai
tién, mo rong mot sb thuat toan dinh vi c6 san dé co thé lap trinh duoc cac API tinh
toan vi tri ngay cang chinh xac hon. Mot sé nghién ciru nay da cé két qua kha quan,
trong d6 c6 nghién ctu cai tién, ma rong thuat toan cho ky thuat dinh vi ToA va AcA
dé xac dinh chinh xé&c vi tri cua mot thiét bi di dong hoat dong trong méi truong
4G/LTE.

2.2.3.2. Cdi thi¢n d¢ chinh xdc trong ky thudt dinh vi ToA va AoA
a. Pg chinh xac cua ky thugdt ToA, AcA

C6 hai ky thuat dinh vi dugc tng dung rong rai l1a ky thuat tinh toan thoi gian
dén cua tin hiéu tir cac tram géc phuc vu thiét bi di dong (ToA) va k¥ thuat tinh toan
gbc dén cua tin hiéu tir cac tram géc phuc vu thiét bi di dong (AoA). Hai k¥ thuat nay
déu tinh todn cac tham sd lién quan gitta tram géc (BTS/NodeB/eNodeB) va thiét bi
di dong (MS/UE/TE) dé xac dinh vi vi tri cta thiét bi di dong. Céac thuat toan duoc
thuc hién dé xac dinh vi tri (dinh vi) cta thiét bi di dong dung hai k¥ thuat trén da
duoc nghién ctru, cong bd va c6 thé tim thay trén Internet. Tuy nhién, trong qua trinh

g dung cac thuat toan d6 dé 1ap trinh bai toan dinh vi, NCS thiy c6 nhiéu nguyén
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nhén khéc nhau dan dén vi tri tinh toan dugc trén hé toa do dia 1y (v6i khong gian 3
chiéu) la kho tinh toan hodc khong chinh xac. Bén canh do, trong thuc té, do sai sb
cua cac phép do nén bai toan dinh vi c6 thé tinh toan ra nhiéu két qua, dac biét, véi
mMO1 truong mang di dong hon hop 2G, 3G, 4G-LTE nhu hién nay. Do vay, luin an
d3 nghién ctru, phan tich dé cai tién, mé rong thuat toan cua k¥ thuat ToA va AoA
nham cai thién do chinh x4c dinh vi.

b. Nguyén ly kj thudt va thugt toan géc

Hai k¥ thuat dinh vi ToA va AoA déu lay cac tham s6 lién quan gitra tram goc
va thiét bi di dong dé tinh toan vi tri caa thiét bi di dong, trong d6, mot tham sb co s&
la s6 nhan dang cua Cell di dong (CelllD — CID). Do vay, hai ky thuat nay co thé viét
tat 1a CID-ToA va CID-A0A.

Nguyén ly ky thudz dinh vi CID-ToA:

Gia st thiét bi di dong (MS/UE) c6 3 tram gbc (BTS/eNB) phuc vu va khoang
cach giira cac tram gdc va thiét bi di ¢ong lan luot 1a d1, d2, d3 thi toa do cua thiét bi
di dong duoc xac dinh tai giao diém cua 3 vong tron co tam tai cac toa do cua tram
g4c va co ban kinh d1, d2, d3.

MS Location

Hinh 2. 1. M6 ta nguyén ly ky thudt dinh vi CID-TOA
Nguyén ly ky thudt dinh vi CID-A0A:
Gia st thiét bi di dong c6 3 tram gdc phuc vu va géc giita 3 tram gdc dén thiét

bi di dong lan luot 12 al, a2, a3 thi toa d6 cua thiét bi di dong duoc xac dinh tai diém
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giao nhau cua 3 vector c6 gbc tai cac tram gdoc va huéng cua ching tao véi phuong

thang ding céc goc al, a2, a3.

)
/\/\ m
V Ms Location \\ )
o M
(g e
N aZj .
; BTS1 (\'i \:)
b
@BTSZ

Hinh 2. 2. M6 td nguyén [y ky thudt dinh vi CID-A0A

Cac nguyén ly ki thuat dinh vi n6i trén chi tiép can van dé cd tinh chat tu tuong
giai thuat va Iy thuyét, nguyén ly chung, ma khong trinh bay chi tiét timg budc cach
xéac dinh toa do cua thiét bi di dong va khéng bao gio cd mot céng thic chung tinh
toan, xac dinh toa do cua thiét bi di dong. Do d6, khi ap dung cac nguyén ly ky thuat
dinh vi trén, can nghién ctu xay dung mot thuat toan xac dinh toa do cua thiét bj di
dong mot cach chinh xac thi bai toan dinh vi méi c6 y nghia.

Ban chat cua thuét toan dinh vi ni trén chinh 1a viéc tinh toan xéac dinh toa do
diém cat nhau cia cac vong tron trong hé toa do dia ly (Geographic Coordinates),
khong gian 3 chiéu (3D). Viéc xac dinh toa d6 cac diém cat nhau cua cac vong tron
trong khong gian 2 chiéu thi dé dang thuc hién bang toan hoc. Nhung ¢ ddy, bai toan
can thiét Ia tinh toan trong hé toa d6 dia ly véi khdng gian 3 chiéu. N6 s& cé nhiéu
kho khan va can nghién ciu, cai tién dé tim ra thuat toan tbi uu.

Trong khdng gian 3 chiéu ciing nhu hé toa do dia ly, néu céc vong tron cé béan
kinh bing nhau, Google d3 cung cap ham lap trinh trén JavaScrip dé xac dinh toa do
diém cat nhau. Tuy nhién, d6i Vi truong hop cac vong tron c6 béan kinh khac nhau
thi ham cua Google khéng c6 két qua va khong str dung duoc. Dé giai quyét bai toan
tim toa do diém cat nhau cua céc vong tron ma ban kinh khac nhau trong hé toa do
dia ly, luan an da tham khao nhiéu ngudn tai liéu trén Internet, nhung cho két qua

khéng chinh xac.
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Noi dung dudi day minh hoa viéc sir dung mot thuat toan cong bd trén Internet
cho viéc xac dinh toa do diém cit nhau caa cac vong tron trong hé toa do6 dia ly ma
ban kinh khac nhau da cho két qua khéng chinh xéc.

Ngi dung thudt toan:

* PAuU Vao:

- \V/ong tron thie nhat: Tam 1a diém P1 = (lat,/lon,), ban kinh R1.

- Vong tron tht hai: Tam 1a diém P2 = (lat,/lon,), ban kinh R2.

Trong d6 lat,/lon,, lat,/lon, lan luot 14 vi do/kinh d6 ctia diém P1, P2. Cac
ban kinh cua 2 vong tron R1, R2 dugc do doc theo hinh cau, c6 don vi do 1a hai ly
(NM-nautical mile), 1a d¢ dai cung Kinh tuyén tuong tng véi 1° (1/60 cta 1 do).

* PAu ra: Toa do (vi do/kinh d6) cac diém cit nhau caa 2 dudng tron trén bé mit tréi
dat.
* Thuat toan:

- Budc 1. Chuyén d6i vi do/kinh do (lat/lon) cua P1, P2 sang toa do dia tam
(12 hé toa do trong do trai dat duge mo hinh hoa dudi dang hinh cau trong khong gian
3 chiéu xyz, truc x chi kinh tuyén gdc, truc y chi huéng 90 d trong mat phang xich
dao, truc z chi hudng Bac cuc):

Giasir X, = (X1, Xip0 X3) VA& Xy = (Xo1, Xy, Xp3) 12 toa d6 cua cac diém P1,
P2 trong h¢ toa do dia tam. Khi do:

X, = cos(lon )*cos(lat,)

X, =sin(lon;)*cos(lat,)

X5 =sin (lat))

X,, = cos(lon,)*cos(lat,)

X,, =sin(lon,)*cos(lat,)

X, = sin (lat,)

- Bué6c 2. Bién d6i ban kinh R1, R2 (dwoc do doc hinh cau - don vi NM) sang

dang cac goc I, I, (dugc do doc theo hinh cau - don vi radian).
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r, = (pi/180)*(1/60)*R1 = 0.0002908888*R1 (radian);
r, = (pi/180)*(1/60)*R2 = 0.0002908888*R2 (radian).

- Budc 3. X4c dinh toa d¢ diém X, nim trén giao tuyén cta 2 mt phang chtra

2 dudng tron ban dau, sao cho X, 13 t6 hop tuyén tinh caa X, va X, (X, =a*X, + b*

+ Tinh tich vo huéng cia X;va X,: q= X;; * Xy + X5 * Xy + X 3% Xoq
+ Tinh cac hé sb a, b:

a = (cos(r;) —cos(r,)*q)/(1-9"2)

b = (cos(r,) —cos(I,)*q)/(1-9"2)

+ Tinh X, (0 toa do dia tam ( Xy, X5, Xg3))

X, =a*X; +b*X,

Xo =@%(Xq, Xpp0 Xig ) +0*5(Xop, Xpp, X55)

Xg = (@ Xy + 0% Xy, 8% X, +D* Xy, 8% X5 + D Xy5)
Do do:

Xor = @% Xq +D* Xy

Xgp = @% X, +D* Xy,

Xog = @* Xig 0% Xp3).

- Budc 4. Xac dinh tich c6 hudéng n (co toa do dia tam (N, N,, n;) cua X; va

X,:n= X, ~Cross ~ X,

N= (X" Xog = X3 ™ Xy X3 ™ Xog = X1 ™ Xoz, X33 * X5 — X35 %51)
Do do:

N = Xp™ Xog = X537 Xpo

N, = X3™ X1 — X1 ™ X5

Ny = X3 % Xpp — Xp* Xy
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- Bude 5. Tim 2 diém cat nhau C1, C2 caa 2 dudng tron c6 dang X, + t*n nam
trén bé mat trai dat, do dai cua ching bang 1.
C6 2 tham s t thoa man:
t, = +sqrt ((1-X,.X,)/Nn.n)
t, =-sqrt ((1-X,.X,)/n.n)
Trong do X,.X, la tich vé huéng cua X, va chinh nd, n.n 1a tich vo huéng
cua n va chinh né, dugc xac dinh nhu sau:
Xo-Xo = Xor ™ Xo1 + X2 Xop + Xo3™ Xgg
n.n=n*n+n,*n, + n,*n,
Khi do:
ClcOtoadodiatam: C; = X, + {*n=(Xy + L,*N, X5, + %N, X3 + §*05)
Clcotoadodiatm: C, = X, + L,*n= (X, + L,*N, X, + L,*N,, X3 + 1,7*N,)
- Buégc 6. Bién doi cac két qua tim dugc tro lai dang (lat/lon) bang céch chuyén
toa do dia tm sang toa do c6 vi d6 va kinh d¢ bang cong thuc sau:
Lon(C1) = ArcTan{(X,, + {,*N,)/( X,; + L,*N)}
Lat(C1) = ArcTan{( X, + t,*ny)/sart([ Xy, + {,*N ]2+ [X,, + §,*N,]1"2)}
Lon(C2) = ArcTan{(X,, + t,*N,)/( X,; + L, *N)}
Lat(C2) = ArcTan{( X, + L, *ny)/sart([ Xy, + L,*N ]2 + [ Xy, + 1, *n,1"2])}
Cudi cung ta chuyén don vi do vi do/kinh do cta cac diém cét nhau giira 2 dudng
tron vira tim dugc trén day tir radian sang do.
Dua vao thuat toan trén, luan an da lap trinh trén ngén ngir Recode dé kiém chiing
tinh chinh xéc. (Két qua kiém ching sé duweoc trinh bay trong Chirong 4).
Rcode chay thdng sudt nhung cho két qua toa do 2 diém cat nhau khi biéu dién
trén ban dd thi khéng chinh xéac. Ngoai ra luan an ciing tham khao nhiéu tai liéu khéc
trong viéc xac dinh toa do diém cat nhau cua cac vong tron trong khong gian 3 chiéu

ma ban kinh khac nhau ciing khong c6 két qua. Tir d6, van dé kho khan nhat 1a can
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tu nghién ctru thuét toan xac dinh toa d6 diém cit nhau caa 2 vong tron trong hé toa
do6 dia ly ma ban kinh khac nhau.
c. Cdi tién thugt toan

Thuét toan cai tién dugc mo ta nhu sau:

Hinh 2. 3. M6 ta thudt todn xdc dinh toa dé diém cat nhau cia hai Vong tron
trong hé toa do dia ly
Trong hé toa do dia ly, cho 2 vong tron c6 tdm tai P1 va P2 va ban kinh lan

lwot 1a R1, R2. Gia sir 2 vong tron cét nhau tai 2 diém, ta can xac dinh toa do cua 2
diém cat nhau nay. Tai tim cua 1 trong 2 vong tron, gia sir tai P1, ta c6 mot vector va
d6 dai vector bang ban kinh R1, ta s& cho vector quay quanh tam P1, vi mdi buéc
nhay & duong, du nho, & day ta chon €=0.1, nhu thé, sau mdi budc nhay, s& c6 mot
diém trén vong tron 1a diém ding cua vector, d6 chinh 1a cac diém i=0, i=1, i=2...v.v.
Tai mdi diém dung thir i, ta hdy kiém tra khoang cach tir toa d6 cua diém i dén
tam cua vong tron con lai, o chinh 1a P2, gia sir khoang cach d6 1a d va bang R2, khi
d6, toa do cua i chinh 12 toa d¢ ciia diém cit nhau thir nhat. Trén hinh minh hoa, tai
diém i=3, ta c6 d=R2, do do, toa do tai i=3 chinh 1a toa d6 cta diém cét nhau tht nhat.
Sau d6, vector tiép tuc quay va qué trinh kiém tra d=R2 lai tiép tuc. Dén i=7, ta lai c6
d=R2, khi d6 toa do i=7 chinh Ia toa do cua diém cit nhau thir 2.
Sau déy 1a code gia ma dé minh hoa thuat toan nai trén:
i1=0;
alpha=0;(alpla la goc quay)
€=0.1
While (alpha<360)
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{
Pi= coordinate(R1,alpha);
d= distance(Pi,P2)
if(d=R2)

{

Intersection =Pi

if (getintersectionPoint(1) == null)
getintersectionPoint(1) =Pi
else
getintersectionPoint(2) =Pi

}

else
{
i=i+1;

alpha=i*€;

Két qua chay chuong trinh di tinh toan chinh xac toa do 2 diém cét nhau cta 2
vong tron ban kinh khac nhau trong hé toa d6 dia 1y (So sanh két qud dinh vi trieée va
sau khi cdi tién thudt todn dwegc trinh bay trong Chuwong 4).

d. Mg rgng thugt toan

Trén déy, luan &n da trinh bay viéc cai tién thuat toan dé xac dinh toa d6 diém
cat nhau ciia cac vong tron trong hé toa do dia ly ma ban kinh khéac nhau. Theo nguyén
ly k¥ thuat dinh vi, diém cat nhau caa 3 vong tron chinh 1 toa d6 cua thiét bi di dong.
Pay 1a mot truong hop dic biét, khi ma thiét bi di dong & dung vi tri caa 3 vong tron
cit nhau. Trong thuc té, do sai s6 caa phép do ma cac vong tron thudng cét nhau tai
nhiéu diém. Do d6, dé x4c dinh toa d6 cua thiét bi di dong ta can xac dinh toa do cua
tat ca cac diém cat nhau, sau dé, vi tri caa thiét bj di dong s& duoc xac dinh nam trong
viing tao bai cac diém cit nhau. Puoc chia thanh 2 truong hop:

(1) Trudng hop chi ¢é 2 tram gbc va 2 vong tron cat nhau tai 2 diém:
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Hinh 2. 4. Truong hop chi ¢6 2 tram géc va 2 vong tron cdt nhau tai 2 diém
Trong trueong hop nay, toa do cua thiét bi di dong nhiéu kha nang ¢ tai diem P

1a trung diém cua doan thang P1P2. Ta can nghién cau tinh toa do diém P (trong hé
toa d6 dia ly). Sau day la thuat toan mo rong theo cac budce tinh toan sau:

- Tinh gbc b (bearing) gitta hai toa do dia ly P1 va P2.

- Tinh khoang cach d la khoang céach trung binh gitra 2 toa 46 P1 va P2.

- Sau khi tinh dugc goc b va d tinh toa do diém P cho boi toa d6 P1 va cac gia
trib vad.

Toa do diém P nhan duoc chinh 14 toa do thiét bi di dong.

(2) Trudng hop ¢6 nhiéu tram gbc hon (c6 nhiéu hon 2 vong tron) va chiing cat

nhau tai nhiéu diém:

Hinh 2. 5. M6 td trieong hop 3 vong tron cdt nhau tai nhiéu diém
Trong trueong hop nay, can tinh toa d§ cua tat ca cac diém cat nhau va xac dinh

viing giao nhau cua 3 vong tron, & day 1a ving tao bai 3 diém P1, P2, P3 va toa d6

cua thiét bi di dong s& nam & giita ving giao nay (diém P) [J2; 27-29].
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2.2.4. Giai phap ky thuat U-TDoA nang cao do kha dung va chinh xac dinh vi

Trong nguyén ly k¥ thuat dinh vi ToA, mét trong nhirng ky thuat thuong dugc
sir dung dé nang cao tinh kha dung va d6 chinh xac dinh vi 1a U-TDoA. U-TDoA st
dung nguyén ly tinh todn chénh léch thoi gian duong lén bai nhiéu tram géc
(BTS/eNB) dé xac dinh vi tri cua thiét bi di dong (MS/UE). Cac may thu d6 nhay cao
ctia cac tram goc s& thu nhan tin hiéu duong 18n tir thiét bi di dong dén tram gdc. Phép
tinh toan s& lay su chénh léch thoi gian dudng 18n caa tin hiéu tir nhiéu tram gdc khéc
nhau dé tinh toan. Do vi tri cua tram gdc la ¢b dinh 1én phép tinh toan nay s& udc tinh
duoc vi tri cua thiét bi di dong.

Nguyén ly hoat dong cua ky thuat U-TDoA dugc mo ta nhu hinh veé sau:

Hinh 2. 6. M6 td nguyén Iy ky thudt U-TDoA

K§ thuat U-TDoA dugc tng dung rong rai trong cac tinh huong khan Cap, tim
kiém ciru ho ctru nan, giam sat an ninh cong cong bai cac dic diém vuot troi vé do
kha dung va do chinh xé&c cua nd. Bang sau day mo ta dic diém va ang dung cua ky
thuat U-TDoA:

Bang 2. 3. Bdc diém va vmg dung ciia U-TDOA

TT M0 ta Pic diém, wng dung
Nguyén ly k¥ thuat dinh vi tinh toan thoi gian dén cua
tin hiéu (ToA), trong do su dung chénh léch thoi gian
1. | Nguyén ly dén cua tin hiéu duong lén tur thiét bi di dong (MS/UE)
boi nhiéu tram gbc (BTS/eNB) dé udc luong vi tri thiét
bi di dong.
Do U-TDoA st dung may thu d nhay cao caa tram géc,
Do kha dung va | nén c6 thé thu nhan dugc tin hiéu duong Ién tir thiét bi
do6 chinh xac di dong ngay ca khi xuyén qua céc tda nha (tic thiét bi
di dong ¢ trong nha), khdng bi anh hudng boi cic vat
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TT M0 ta Pic diém, wng dung

thé che chin thuong gip nhu ciy cdi, cong trinh xay
dung che chin tdm nhin thang.

Do dic diém trén, sir dung dinh vi U-TDoA c6 do kha
dung va chinh x4c hon nhiéu so véi dinh vi sir dung GPS
cua may di dong.

(Ky thudt si dung GPS cua may di dong doi hoi may di
déng phdi ¢ trong tam nhin thang (LOS) véi céc vé tinh
GPS. Néu mdy di dong ¢ bén trong cac tda nha hodc &
nhitng noi xung quanh c¢é nhiéu tda nha cao tang thi tin
hiéu vé tinh GPS sé yéu hodc khong thé dén dirgc may
di déng. Mdt khac, tin hiéu vé tinh GPS ciing sé yéu khi
may di déng ¢ nhitng khu viee c6 nhiéu cy céi nhu rieg
ram. Nhieng tinh huéng khé khdn nay thieong Xay ra nhie
tim kiém cizu hg cizu ngn trong cac toa nha hay trong
rung nui).

U-TDoA hiéu qua cho cac tinh hudng khan cap nhu tim
3. | Ung dung kiém ctu ho cau nan, cac (ng dung giam sat an ninh
cdng cong.

[3, 23-29].

2.3. Nhin xét, danh gia vé giai phap ky thuit dwoc dé xuat
2.3.1. Hi€¢u qua cua giai phap

Két qua nghién ctru trén da xac dinh duoc giai phap k¥ thuat “Hé thong dinh
vi lai ghép tién tién” trén co so két hop da dang nguén dir liéu, cai thién do chinh xac,
nang cao do kha dung dé nang cao hi¢u qua dinh vi thiét bi di dong 4G. Hiéu qua cua
giai phap k¥ thuét s& thé hién & cac dic thi sau, hoat dong phu hop trén nén mang 4G
noi chung va mang 4G Viét Nam noi riéng:

DTang do khd dung, hitu ich:

Vo1 co so dir liéu da duoc tiép nhan, lam giau voi da dang nguén dtr 11éu dinh
vi dau vao (nhu di liéu vi tri tir nha mang, dit liéu vi tri tir may cam tay, dit liéu vi tri
tir cac thiét bi dinh vi co dong, thiét bi thu thap tham sé IMSI/IMEI ...) clng v&i cac
dit liéu tham chiéu (dir liu giao thong, dir liéu moi truong mang Internet/Wifi...), h¢
théng s€ phan 16p, xac dinh dugc chinh xac doi tuong can dinh vi, ap dung duoc thuat
toan, k¥ thuat phu hop hodc lai ghép nhiéu thuat toan, k¥ thuat dé dinh vi duoc dbi

tugng d6. Trong trudng hop ngudn dit liéu dau vao nao d6 khong kha dung, hé théng
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s& tim kiém tir ngudn dir liéu khac dé tinh toan két qua. Hodc hé thdng sé& tap hop
nhiéu ngudn dit liéu mot lc, ap dung nguyén Iy dinh vi lai ghép dé tinh toan két qua.
Trong trudng hop, tai thdi diém nao d6 khong c6 ngudn dir liéu dau vao nao 1a kha
dung, hé théng 4p dung cac cong nghé tién tién dé tim kiém, xac dinh vi tri ngay trudc
dé hay trong lich st tir dit 1i€u dugce Iuu trir. Béi stir dung nén tang co s¢ dit liéu mo,
da ngudn, hé thdng sin sang bod sung nhiéu tinh ning can thiét, hitu ich khac ngoai
tinh ning dinh vi, nhu hién thi, truy vét duong di trén ban d6 sd; phan tich méi quan
hé cua d6i tuong theo thuc thé; téng hop s6 liéu, trich xuét bao céo phuc vu thong tin
chi huy v.v...
@ Cii thién dp chinh xdc:

V61 k¥ thuét dinh vi lai ghép cung co sé dit li¢u dinh vi da dugc thu thap lam
gidu, tiép nhan thong tin tir nhiéu ngudn dir liéu dinh vi dau vao khac nhau va cac dix
liéu tham chiéu, cung v&i kha ning ap dung cac cong nghé méi nhu hoc may, tri tué
nhan tao, cac thuét toan dinh vi s& duoc cai tién, mo rong lién tuc, dg chinh xac dinh
vi s& duoc cai thién hon so véi cac giai phap dinh vi truyén thong.

®) Pdp teng yéu cau thue tién ciia co quan an ninh trong thuc trang mang
di dong hién nay:

Thuc trang mang di dong hién co nhiéu nha cung cép, da dang dich vy, hdn
hop cong nghé 2G/3G/4G va chua c6 kha ning cung cap nhiéu loai dir liéu can thiét
cho dinh vi, giai phap k¥ thuat lai ghép tién tién cho phép CQAN tan dung duoc cac
ngudn lyc tir nhidu ngudn dir liéu khac nhau, tir cic hé thdng da co dé giai quyét yéu
cau dinh vi.

) Nén ting cho dp dung cong nghé mdi va san sang ning cip, mé réng
trong twong lai:

Co s¢ dit liéu dinh vi dugc xay dung trén nén tang dir liéu mo véi da dang
ngudn dit liéu dau vao cho phép hé thong san sang tiép nhan thém ngudn dir liéu cong
nghé di dong mdi nhu 5G cling nhu dit liéu tham chiéu lién quan. Cac thuat toan,
phan mém tng dung (API) duoc xay dung tir ngudn mé va lai ghép nhiéu nguyén Iy

k¥ thuat dinh vi khac nhau cho phép sin sang mé rong, bo sung ap dung cac k¥ thuat
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dinh vi mé&i. Hé thong ciing s& cho phép tich hop véi cac hé thong k¥ thuat khac thanh
mot trung tAm xir 1y dir liéu tong thé.

Qua nghién ctru tong hop va dit liéu thuc nghiém, c6 thé danh gia mot s hiéu
qua cta giai phap duoc dé xuit qua mot s6 thong tin dinh luong sau:

- Cai thién do chinh xac dinh vi ToA, AoA: sai s6 két qua tinh toan vi tri va
biéu din trén ban d6 s6 co thé dén 0 mét sau khi cai tién thuat toan dinh vi CID-ToA,
CID-A0A so véi gan 50 mét khi sir dung thuat toan géc. (Chi tiét c6 trong Bdng 4.1.
Bang so sanh két qua kiém tha cdi tién thudt todn dinh vi).

- Nang cao hiéu qua dinh vi bang tng dung k¥ thuat U-TDoA:

Lun an dé xuat sir dung k¥ thuat dinh vi U-TDOA trong céc truong hop dinh
vi hd tro tim kiém ctu hd, cu nan. Trong trudng hop nay, viéc sir dung U-TDOA
vuot troi sir dung GPS vé d6 kha dung va do chinh xéc, nhu trinh bay cu thé ¢ bang
2.3 o trén.

2.3.2. Khuyén nghi

Viéc sir dung “Hé théng dinh vi lai ghép tién tién” can luu ¥ cac van dé sau:

- Trong hé théng dinh vi lai ghép, mdi nguyén Iy ky thuat s& c6 uu, nhuoc
diém khac nhau. Bén canh do, trong thuc té, mot hé thong dinh vi lai ghép khi xu Iy
dinh vi mét thiét bi di dong 4G sé& c6 nhiéu nguy@n nhan dan téi két qua tinh toan vi
tri khéng chinh xac hodc dua ra nhiéu két qua vi tri. Do vay, ludn can thiét phai nghién
ctru cai tién, ma rong cac nguyén ly ki thuat dinh vi c6 sin dé lap trinh duoc API (ng
dung c6 két qua ngay cang chinh xac hon.

- Can tang cuong thu thap va lam giau di liéu dinh vi tir nhiéu ngudn khéc
nhau, tién t&i thiét lap duoc co so dit liéu 16n, &p dung duoc cac cong nghé tri tué

nhan tao, hoc may dé nang cao tinh kha dung va do chinh xéac dinh vi.
2.4. Két luan Chuong 2

Chuong 2 ciia luan an da trinh bay nghién ciru vé giai phap k¥ thuat tong thé
cho dinh vi thiét bi di dong thé hé thtr tw. Giai phap k¥ thuat tong thé duoc tom tat

nhu sau:
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- Sir dung giai phap k¥ thuat “Hé thong dinh vi lai ghép tién tién” trén co so thu
thap, két hop xtr 1y da dang ngudn dir lidu dé nang cao hiéu qua dinh vi thiét bi di dong.

- Cai thién d6 chinh x4c dinh vi trén co s cai tién, md rong thuat toan ky thuat
dinh vi co s& ToA, AoA. Cai thién do kha dung va do chinh xac dinh vi bé’mg cach st
dung k¥ thuat dinh vi U-TDoA.

Do yéu ciu cua bai toan dinh vi thiét bi di dong thé hé thir tw can thu thap, luu
trir, [am giau, tich Iy mot co s dir liéu dinh vi 16n tir da dang cac nguén thong tin,
giai phap da dé xuat xdy dung co sd dit liéu dinh vi da ngudn trén nén tang dit liéu
mo. Mot co so dit liéu 16n trén nén tang dir liéu mé sé dap tmg yéu cau thu thap, xir
1y da dang dir liéu tir nhidu ngudn, nhiéu dinh dang khac nhau. Co s¢ di liéu 16n nay
ddng thoi s& cho phép 4p dung cac cong nghé xir 1y dit liéu méi nhu dd thi tri thie,

hoc may, tri tu€ nhan tao dé nang cao hiéu qua dinh vi thiét bi di dong.
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CHUONG 3. MO HINH HE THONG KY THUAT DPINH VI THIET B DI
PONG VA UNG DUNG CHO CONG TAC AN NINH

Cin ¢t vao giai phap k¥ thuat dinh vi di dé xuat, ndi dung Chuong 3 sau day

trinh by nghién ctru xay dyng mé hinh tong thé hé théng k¥ thuat dinh vi thiét bi di
dong va ung dung cho cong tac an ninh.
3.1. M hinh kién tric tdng thé hé théng dinh vi thiét bi di dong
3.1.1. M6 hinh kién triic hé thong

Véi yéu cau tmg dung giai phap hé thong dinh vi lai ghép tién tién trén co s
két hop da dang nguén dir liéu nham nang cao hiéu qua dinh vi thiét bi di dong va
cung cép da dang dir li¢u cho céc d4u ra khac nhau, luan an dé xuét xay dung hé théng
dinh vi thiét bi di dong sur dung phan 16p dinh vi, bdo mat va tram géc gia lap ung

dung cho cong tac an ninh v6i md hinh kién trac tong thé nhu hinh 3.1.

HE THONG DINH VI LAI GHEP TIEN TIEN

NHIEU DAU RA
DANGUON KET QUA BINH
NGUON DU (Trén co s& két hop x Iy da dang, da nguén leljggiocﬁASCU
e dir liu dAu vao; két hop va cai tién cac thuattoan (V™ V| DyNG KHAC
20 dinh vj khac nhau; phan I&p doi twong; tram goc gia NHAU

1ap va bao mat chuyén giao két qua dinh vi)

CAC YEU CAU DINH VI,
QUAN LY, BIEU KHIEN
DA DANG

Hinh 3. 1. So do kién triic tong thé hé thong dinh vi
3.1.2. M ta kién tric hé thong

Mo hinh kién trc tong thé hé théng dinh vi thiét bi di dong duoc chia thanh 4
thanh phﬁn: dau vao dit liéu; trung tdm xur 1y dinh vi; dau ra két qua dinh vi; tiép nhan
yéu cau dinh vi, quan Iy va diéu khién. Thanh phan dau vao di liéu s& tiép nhén, thu
thap da dang dir liéu dinh vi tir cAC ngudn khac nhau. Thanh phan trung tam xtr ly
dinh vi 1a hé thdng dinh vi lai ghép tién tién trén co s& két hop xur 1y da dang, da

ngudn dir liéu dau vao; két hop va cai tién cac thuat toan dinh vi khac nhau; phan 16p
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xac dinh d6i tuong; bao mat chuyén giao két qua dinh vi va tram gbc gia lap thu thap
tham s IMSI/IMEL. Thanh phan dau ra két qua dinh vi s& ¢ nhiéu dau ra, cung cap
két qua dinh vi cho cac muc dich sir dung khac nhau. Thanh phan tiép nhan yéu cau
dinh vi, quan Iy va diéu khién hé thdng sé tiép nhan yéu cau dinh vi tir nguoi sir dung

yéu cau, thuc hién cac chiic ning quan Iy va diéu khién hé théng.
3.2. Céu tric, chirc niing hé thong dinh vi thiét bj di dong
3.2.1. So' @ khoi cu tric hé thong

Hé théng dinh vi thiét bi di dong theo mo hinh kién truc tong thé duoc dé xuat

O trén bao gom cac khoi chirc ndng cu thé nhu so do cau tric sau:

Cac phwong Tiép nhan két
tién, thiét bj dinh || qua dinh vi tai
vi co déng ™ cac don vi, dia
phwong
Cac giao dién
trung gian LI tai KHOI
nha mang di O1 XU LY KHO! GIAO
déng, bao higéu KHOI KHOI KHOI XU LY N TIEP,
THU PHAN DINH VI DIEN BAO
[«t—=| THAP VA ! LOP XAC ] KY THUAT ™ HIEN THI ™ MAT ||
Cac két néi truy BIEN DOI BINH DOI LAl GHEP 2l CHUYEN 5
e A KET QUA Tiép nhan két
nhap di lidu tir DO LIEU TUQNG E GIAO AubLILE
* TIEN TIEN BINH VI - qua dinh vi tai
mang m& - KET QUA - g e
cac phwong tién
(Internet, mang BINH V| R A
e co déng khac
xa héi...)
Cac két néi trao
dbi di¥ ligu tham [—p|
chiéu
I Tiép nhan két
|| auadinhvitai

K&t nédi tiép nhan trung tam diéu
yéu cau dinh vi, KHOI XU LY THONG TIN YEU CAU BINH VI, khién
quan ly, gidu [ QUAN LY VA DIEU KHIEN

khién

HE THONG NEN TANG DU LIEU MO (SO CO DU LIEU BINH VI)

i

| HA TANG TRUYEN THONG, KET NOI |

Hinh 3. 2. So' d6 cdu triic chire nang hé thé'ng dinh vi
3.2.2. M ta céu tric, chirc ning hé thong
3.2.2.1. Cdc khéi ddu vao dit li¢u dinh vi

Pau vao dir liéu dinh vi thu thap tir da dang cac ngudn di liéu sau:

- C4c phuong tién, thiét bi dinh vi co dong (nhu cac thiét bi thu thap théng tin
BTS/eNB tu dong, thiét bi gia 1ap tram géc thu thap tham sé IMSI/IMEL, thiét bi dinh
vi co dong, thiét bi khoanh vung dinh vi v.v...).

- Céc giao dién trung gian thu chan hgp phép (LI) tai cac nha mang di dong,

mang bao hiéu SS7.
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Cac giao dién trung gian nay sé& thu thap dix liéu dinh vi truc tuyén tir cac mang
di dong dugc phép két ndi va cac cong cu giam sat trén tir nén tang cac mang thong
tin di dong (vi du duong két ndi online tir diém béo hiéu sé 7, duong két ndi online
tr may chu dinh vi ctia nha mang di dong v.v...) va tir cac co s¢ dit liéu offline duoc
cung cap (nhu dit liéu list cudc goi, dit liéu BTS/eNB cap nhat theo thoi gian).

- Céc két ndi truy nhap dit liéu tir mang ma (Internet, mang xa hoi ...).

Cac két néi nay thu thap dir liéu tir nguon mé nhu dit liéu OpenCellID, dix liéu
Cell-1D tir Google, dir ligu Wifi Hotspot dwoc cung cap tir mot s6 nha cung cap cong
dong trén thé giai, dir liéu ban dd sb Google Maps v.v...cling nhu dit liéu méi trudng
mang ma thiét bi di dong c6 thé, da, dang va sé truy cap nhu dia chi IP, dja chi MAC
két ndi, thong tin dang ky hodc xac thuc dinh danh ngudi ding, cac di lidu thuc thé
khac lién quan dén ddi tuong nhu hinh anh, video, ban bé, nhém v.v...

- C4c két ndi trao d6i dit liéu tham chiéu tir co s6 dir liéu lién quan dén ddi tuong
nhu dir liéu giao thong, dir liéu moi tredng mang, dir liéu media v.v...

Cac dix liéu trén bao gdm ca loai 6 cau tric va loai phi cau tric, truc tuyén hoic

khong truc tuyén, dit liéu thd hozc dit liéu da duoc xur 1y.

3.2.2.2. Khéi ddu vao yéu cdu dinh vi, qudn Iy va diéu khién hé thong
Két ndi tiép nhan céac yéu cau dinh vi, cac tac vy quan 1y va diéu khién hé thong,
C4c y&u cau nay co thé truc tiép tai trung tdm dinh vi bai nguoi quan 1y, diéu khién

hay tir xa boi cac nguoi dung dugc phan quyen.

3.2.2.3. Trung tam dinh vi
Trung tAm dinh vi 1A mot hé théng k thuat bao gom céc khdi chire ning chinh sau:
- Ha tang truyén théng, két ndi cho noi b trung tam va céac két ndi dén dau vao
dir liéu, dau vao quan 1y, diéu khién; dau ra két qua dinh vi.
- Hé thdng nén tang di liéu ma (co sé di liéu dinh vi) bao gom cac thiét bi may
cha, Tuu trit cling nhu cac phan mém hé diéu hanh, phan mém diéu khién luu trix; hinh
thanh hé théng co so dir liéu 16n trén nén ting ma phuc vu toan bo hé théng.

- Khéi xtr Iy théng tin tir cac yéu cau dinh vi, cac tac vu quan 1y, diéu khién hé thong.
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- Khéi xtr ly k¥ thuat dinh vi lai ghép tién tién bao gém cac giao dién lap trinh
ing dung khac nhau, lai ghép céc k¥ thuat dinh vi khac nhau dé xir ly dir liéu va cho
ra két qua dinh vi.

- Khdi thu thap va bién déi dit liéu dau vao da ngudn cé nhiém vu chuyén doi
c4c dir liéu da ngudn, da dang thanh dit liéu c6 nghia, pht hop voi dinh dang ma cac
API xir ly ki thuat dinh vi can thiét.

- Khdi phan 16p xac dinh ddi tegng ¢ nhiém vu phan loai, xac dinh cac tap doi
tuwong hoic ddi tuong dinh vi tir mot loat cac dit liéu thu thap duoc va tir yéu cau dinh
vi dé khéi xir ly trung tdm thuc hién dinh vi déi tuong do.

- Khéi trinh dién, hién thi két qua dinh vi lay dir liéu dinh vi caa khdi trung tam,
trinh dién no trén cac hinh thire ¢ nghia nhu s6 liéu toa do, vi tri trén ban dd so, d6
thi méi quan hé (vi du d6 thi mdi quan hé céc s dién thoai goi di, dén), cac md ta
thuc thé lién quan (vi du mot vi tri d6i twong di dong da duoc dinh vi trén ban d6 s6,
c6 hién thi kinh do, vi do, cac tham sé tram géc phuc vu (Cell-LAC, Cell-ID) cung
v6i hinh anh dia diém dia ly néu c6; ban d6 truy vét duong di (vi du ban db hién thi
duong di cua ddi teong qua truy vét dinh vi theo thoi gian).

- Khoi giao tiép, bao mat chuyén giao két qua dinh vi. Cac két qua dinh vi, di
la s6 liéu don gian hay sé liéu da duoc trinh dién néu trén can dugc bao mat va chuyén
dén dau ra bai cac giao tiép két néi khac nhau.

Pau ra két qua dinh vi s& duoc gui dén thiét bi xir Iy (may tinh, dién thoai...)
& xa; cac thiét bi co dong ¢ xa hoic ngudi ding tai trung tim diéu khién xu Iy cho
cac muc dich khac nhau. Vi du, két qua dinh vi so bo (mac Cell-1D) va mot sé thdng
tin lién quan dén Cell dang phuc vu s& duoc giri dén mot xe co dong & xa dé tim
huéng, dinh vi chinh x4c d6i tuong.
3.3. Phan I6p, x4c dinh ddi twong

Theo logic ly thuyét toan hoc, néu can tim mot ddi tuong trong hang loat doi
tugng thi trudc tién phai phan loai cac d6i twong thanh cac 16p, va tiép tuc tim kiém
trong 16p d6 d6i tuong dang ngd co dic trung gan nhat va sau do6 1a tim kiém mdi lién

quan cua cac dic trung d6 véi nhau va voi cac doi twong khéc thi s& xac dinh duoc
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ngay cang chinh xac déi twong dé. Biéu nay 1a phi hop véi viéc tim kiém, xac dinh
mot d6i twong dinh vi hoat dong da dich vu trén moéi truong di dong 4G. Nghién ciu

sau day sé& xac dinh phuong phap phan 16p xac dinh dbi twong.
3.3.1. Bai toan ly thuyét phan lép

Dé xac dinh mot ddi twong trong hang loat déi twong, ta can phai phan hoach
(Partition) tap tat ca d6i twong thanh k 1p sao cho cac dbi tuong c6 cac dic trung gan
giii nhat s& duoc cho vao mot [6p. Nhu vay dé phan hoach tot, trude hét ta phai xay
dung d6 do gifta cac dbi twong va do do do gitta mot phan tir véi mot 16p cac di
tugng d6i véi s6 16p k da biét va sé 16p k chua biét. Mot cach tong quat bai toan duoc
dat ra nhu sau:

Cho X la mot tap hop hitu han khéc rong tly y. Hay phan hoach X thanh k tap
hopcon A, A,,..., A, khac rdng sao cho thoa mén cac tién dé sau day:

Tiende L. A\N A= @, ixj,i,j=1,2,...,k

Tiendé 2. A;UA,U...UA, = X vasao cho x4c suat sai st trong phan hoach
la bé nhét c6 thé.

Dé giai quyét bai toan trén, luan an da nghién ctru hai ly thuyét phan Iép lién
quan dén dinh vi, phan loai, x4ac dinh ddi tugng, mot 1a phan lép c6 giam sét va phan
I6p khong c6 gidm sat.

3.3.2. Phuong phap phén 16p, xac dinh ddi twong dinh vi
3.3.2.1. Yéu ciu

Dé dinh vi mot ddi tugng, trudc tién ching ta can xac dinh ddi tuong d6 dé co
thé &p dung dugc nguyén ly ki thuat dinh vi hiéu qua. Déi tugng o day duoc qui dong
la mét thiét bi di dong (MS/UE). Viéc xac dinh ddi twong can thuc hién theo mé hinh
3 budc: thu thap théng tin vé d6i tuong va céc thong tin lién quan; phan loai ddi
tuong; xac dinh dbi tuong. Viéc thu thap thdng tin nham tra loi cac cau hoi ai, 1am
gi, & dau... ciung cac dic tinh cua né nhu dic diém vé ngudi va cac moi quan hé.

Trong bai toan dinh vi thi méi quan hé quan trong nhat can xac dinh chinh 1a cac méi
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lién lac, vi du sé thué bao/ may dién thoai sir dung, dia chi IP truy cap Internet, lién
lac véi ai, lién lac tir dau v.v... D6 chinh 1a thu thap thong tin vé “thuc thé”. T thuc
thé d6 s& c6 nhiéu co hoi dé tim kiém, xac dinh mot ddi twong. Sau khi thu thap duoc
hang loat théng tin va trong co s& dir liéu hang loat ddi twong, 1am thé nao dé xac
dinh chinh xac mét déi tuong, hay mot MS/UE dé tién hanh dinh vi. Nghién ctu sau
day s& phan tich, giai quyét bai toan do trén co s& hai budc: phan 16p d6i twong va

X4c dinh ddi tuong.

3.3.2.2. Phwong phdp phan l6p doi twong

Dé phan 16p dbi twong, ta can dia vao cac dic trung cua chiing. Bai toan phan
16p c6 giam sat duoc md ta nhu sau: Cho trudc mot tap hop hiru han Q cac déi tuong,
mdi d6i twong gom n dic trung. Nhu vay ta c6 thé coi Q 1a mét tap con trong khéng
gian Euclide n-chiéu R™. Gia st trén co so thong tin nao d6 ta co ddi tuong ye R".
Dé xac dinh y c6 trong tap hop Q hay khong, bai toan thuc hién 1a hay xac dinh xem
cO ton tai mot xe Q@ may = x hay khong? (O day, ta hiéu khéi niém "y = x" theo nghia
XA4C Suat).

Pé rd hon van dé nay, ta xét bai toan phan 1ép tong quat nhat nhu sau:

Cho mét tap hop Q hiru han tiy y. Mdi xe Q duoc goi l1a mot dbi twong
(object) hay vé mat toan hoc, x dugc goi la mot phan tir (element) trong tap hop Q.
MJi phan tir dugc thé hién boi cac dic trung (characteristic) ciia nd. Nhu vay, cac
phan tir khac nhau sé& ¢ cac dic trung twong ng khong gidng nhau. Bé dé dang cho
viéc xay dung phuong phap phan 16p (classification) cac déi twong cua Q, ta gia st
mdi d6i twong duoc md ta boi n dic trung. Nhu vay, ta ¢ thé xem Q nhu 1 mot tap
hop con trong khéng gian Euclide n chiéu (dwoc ky hiéu lAR") tic 1a Q < R". Bai

toan dat ra la hdy phan hoach Q thanh k 16p: A, A,,..., A, V6iA; =D, i=1,2,..,

k sao cho:
il AN Ai=4, i=),,j=1,2,...,k

k
il UA=0Q
i=1



70

R6 rang 1a c6 nhiéu cach phan hoach (partition) Q thoa man cac diéu kién da
néu. Song, di phan hoach bang cach nao ciing déu xay ra hai trudng hop:

Trudng hop 1: Béi tuong xe Q, thuc té laxe A, nhung lai gan cho xe A=l

Truong hop 2: Xe A ; nhung ta lai gan cho xe A;, i=].

Truong hop 1 Xay ra thi ta noi 3 méc sai 1am loai 1, truong hop 2 xay ra thi
ta d4 mac sai 1am loai 2. Xac suat mac sai 1am loai 1 ta ky hiéu la o (0< a <1) va
X4C suat mac phai sai 1am loai 2 duoc ky hiéu 1a B (0< £ <1). « la x4c suét bac bo
gia thiét ding con 4 1a x4c suat chap nhan gia thiét sai. DU véi thuat toan phan 16p
nao ciing khong thé triét tiéu duoc ca hai loai sai 1am néu trén. Trong thyc té nguoi
ta mudn cb dinh xéc suat sai 1am loai 1, « va xay dung thuat toan 1am cuc tiéu hoa
sai lam loai 2, #. Nhu vay mot thuat toan duroc cho 12 t6i vu 1a thuat toan lam cho ton
that trung binh ciia ca hai sai 1am 1a bé nhét c6 thé. B dé sau day nham giai quyét
bai toan dat ra:

Truge hét ta ky hiu z;; 1a ton that khi doi tuong x thyc té la xe A; nhung ta
lai quyét dinh xe A, j=i.ROrangrangz;=0 v i=1,2,...,k (k1asd lop). Trai lai,
;>0 VoI 1#].

Néu ddi twong xe A, thi ton that trung binh ¢ diéu kién véi xe A; la:

Li=3 2, ] f09du() (3.1)
=1 A,

]

Trong d6 { f;(X)};_g; lak ham mét do xéc suat cua ho phan b6 chuan N( g4 ,v;) Vi

i=1,2,...,k (Oday plado do o- hitu han trén khong gian cac tap con cua Q).
Tiép theo, ta ky hiéu 7; 1a x&c suat dé dbi tuong xe A, tic 1a 7;= P{xe A} va

gia thiét 7,>0,i=1,2,..., k.
N . A k
Do d6 gia tri trung binh khong diéu kién cua ton that khi phan lop Q = _U1 A, nhu sau:
i=
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k
batg;(x)= X 27 IJf(x) j=1,2, ...,k (3.3)
T (3.1), (3.2) va (3.3) suy ra rang:

. é“{ 0;(0du() = LA, Agyes Ay ) (34)

Tur d6, bai toan dit ra la: Hay xay dung mét phan hoach A7, A,..., A} sao
cho cyc tiéu hoa gia tri L:

L'=L(A],A},..,A}) ticlaL <L.

Ta co bo dé sau day:

Bo dé 1: Giasit A7, Aj,..., A} 1a mot phan hoach trén tap Q théa man diéu
kien: [xe A{1 =[0;(X) < q;(X),j=1,2,..., k]. Khi do, L™= L(A], AJ,..., A})<
L=L(A;, A,.,..., A, ) ddi v6i moi phan hoach A, A, ..., A, tly ytrén Q.

Chang minh

That vay, tir gia thiét trén ta co:

k k Kk
L=L(A, Age s A )= X 10;00du0) = X% | g;(x)da(x)
J:lAj j—ll—lA ﬂAI

k K K
Yo oa(du(x) =X Y [ g(x)du(x)= Z (x)d z(x)
1J:1A|*r1Aj S ana =1

Mz—

[
A
=L(A], A,...,A})=L". Day la diéu phai ching minh.

Chu y: Dé don gian trong thuc hanh ta gia thiét:

) _{0 néu i=j (35)
! néu i#j
Va dat:
k
c(x) = 2 7i fi(x), (3.6)

Tur (3.3), (3.5) va (3.6) ta suy ra:
q;(x)=c(x) - 7;f;(x) (3.7)
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Tirdo, q(x) < d;(x) v j=1,2,..., knéu va chi néu:

mf (02 f;(0Vj=1,2,..,K (3.8)

Nhu vay néu ton tai mot t=j ma

() >z 0V =12,k (3.8)

thi quyét dinh cua ta vé viéc xe A, l1a tdi uu.

Truong hop tontai t, = t,, t #j, t, #j,j=1,2,...,kma m f () 2 7 f5(x) va
dong thoi m i, ()27 f5(x) Vj= b, t,. Khi d6 ta sir dung quy tac: x e A néu t >
t, va xe Ag néu t,>t,.

Bay gi0, gia sir cho mot tap hiru han Q da dwoc phan hoach téi vu (theo nghia
néu trén). Bé don gian phan hoach d6 duoc ky hiéu la A A,,..., A , k=2vacho
truoc. Gid s f,, f,,..., £, 1a cac ham mat do xac suat lan luot trén A, A,,..., A, .

Ta ky hiéu tap hop G = {f,, f,, ..., f, } va h la mot ham mat do xac suat nao
d6 cua dai lugng ngau nhién Y. Van dé dit ra 1a hay tra loi cau hoi: ¢6 ton tai mot i,
i=1,2,...,kmay € A; hay khéng ?

Sau day la cau tra loi cho cau hoi trén:

Bo dé2: Chofy,f,,..., f, lak ham mat do xac suat lan lugt trén A, A, ...,
A, . Trong d6 {A;, A,,..., A, } Ia phan hoach nhu trong B6 d¢ 1. Gia sir X 1a mot
dai luong ngau nhién trén Q véi h 1a mot ham mat do xéac suat caa X trén khdng gian
Q. Khi do:

1/ Néu tich phan yh(x)log:L(X))dﬂ(xpo V6i Mo j= i. Khi d6, h=1f; 4 hiu
Q j X

khip noi trén Q, dic biét 1a trén A,

2/ Néu tn tai mot j= i ma jh(x)log%d,u(x)<0. Khi do, h = ..
Q j X
3/ Néu [ h(x)log :iL(X))d,u(x) =0. Khi d6, khong c6 cau tra loi.
Q i X
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4/ Néu | h(x)log :iL(X))d,u(x) <0 Vv6i moi j= i. Khi do, co ton tai mot ip# ima
Q (X

]

h=f, trén Q trong d6 f; dugc xac dinh nhu sau:
0 0

fi (X) L(X)
0 _ J
gjzh(x) log f (X)d,u(x) = mjgxgj2 h(x) Iogmd,u(x)

Chang minh:

Dé ching minh B6 dé 2, ta sir dung B6 dé 3 voi noi dung nhu sau:

Bé dé 3: Gia st f va g la hai 1am s6 thuc, khdng am va kha tich di voi do do
u 1nao do trén mién Q va sao cho théa man diéu kién:

Tich phan | (f —g)du(x)>0 (3.9)
Q

Khi d6 tich phan [ f log—d u(x) >0 (3.10)
o g

va n6 bang 0 khi va chi khi f =g x- hau khép noi trén Q.

Chiéng minh:

Chutng minh B6 dé 3 cho trudng hop f va g 1a nhitng ham roi rac.

Ménh dé 1: Cho hai chudi s6 thuc khong &m va hoi tu: Y a;, Sb; Véi a, b

>0sa0cho (Xa; - 3b;)>0.Khido Ya Iog%zo. (3.11)
Bét dang thuc (3.11) chi bang 0 khi va chi khi a;=h; véimoii=1,2,3,...
Chung minh
Bat dang thire (3.11) twong dwong vai bat dang thirc (3.12) sau day:

>a; Iog%so (3.12)
I 1
Ta s€ chirng minh (3.12) nhu sau:
Trudc hét, ta xét ham sb f(x) = Inx (logarit népe) (log, x = log, x=Inx). Bay
gio ta khai trién ham f(x) trong 1an can V(1) = (1- &, 1+ ¢).

Ta co: Inx = In(x-1+1)=In[(x-1)+1] = (x-1)-(x-1) 2 (2&£2) 2, trong d6 & € (1, X).
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Viooviy, Talogg=raldon-(2-p%@e = (Th-Ta) -

zai(%—nz(zgiz)]so Vi Tb; < ¥ a;. Day la didu phai chitng minh,
I

Bay gio ta ching minh B6 dé 2. Ta ky hiéu tap hop G = {f, f,,..., f, } va
h(x) 12 ham mat do xac suat cua dai lwong ngau nhién X trén Q. Ta gia thiét he G.

1/ Gié sir tich phan jh(x)mg:iL(X))dy(xpo,ta ¢An chiing minh ring h=f, 4-
Q j X

hau khap noi trén Q, dic biét [a A ;. That vay, gia sir tréi lai rang h = f, tac 1a c6 ton

tai mot1dé h = f,. Tir d6 va tir gia thiét jh(x)m:iL(X))dﬂ(xpo Vi moi j= i, j = 1,
Q j X

2,...,k Tasuyra: | f,(x)In ?L(X))dy(x) >0, Vi bat dang thie d6 dung cho moi j nén
Q j X

n6 ciing dung cho j = I, tac la | f, (x)Inwd,u(x) >0, hay [ f, (x)In&dy(x) <0.
Q f, (x) o) f, ((x)

Diéu nay trai vai két qua cua Bo dé 3, vay h = f; va Bo dé dugc ching minh.

2/ Hién nhién (suy ra tir 1).
3/ Truong hop [ h(x) log %d 4(x)=0 thi theo BS d& 3 ;= f, - hau khip
O j (X
noi trén Q, nén chiing ta khong cé co sé dé két luan h =, hay h = fi.

4/ Thatvay, do [ h(x)log :i(x
Q

)d,u(x) <0ticla —[ h(x) Iogfj—(x)dy(x) <0.biéu
i(X) Q fi (%)

fi(x ,
nay cO6 nghia la gjzh(x)log f?((x))d,u(x)>0 véi moi j# i. Do doé co fiodé

f. (%)

i B i X)
£ du(x) = mjgxgj) h(x) log Wd,u(x) >0.

[ h(x)log
Q

Lay h = f, trén mién Q. Ap dung két qua ¢ 1/ cia B6 dé nay, ta duoc diéu
0

phai chiing minh.
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Nhu vay, luan 4n da trinh bay két qua cua viéc giai bai toan phan 16p cé giam
sat (supervised classification) va véi s6 16p k dé cho trudc dé phan hoach dugc tap
Q thanhklop: A, A,,.., A, VoI A=, i=1,2,...,kvaxéic dinh duoc y = X véi
xe A;. Ap dung bai toan phan Iép co giam sat, da phan 16p dugc dbi twong y nam
trong mot tap con A; cua tap hop cac ddi twong Q. Truong hop nay don gian hon bai

toan phan l6p khong c6 giam sat (non-supervised classification) véi sé 16p k chua

biét nhung né phuc vu yéu cau cia bai toan dinh vi ddi tugng da dat ra.

3.3.2.3. Phwong phdp xdc dinh déi twong

Sau khi phan 16p duoc ddi twong, viéc tiép theo can xac dinh (tic nhan biét)
duoc ddi twong d6 twong ung véi mot dau cudi thiét bi di dong (MS/UE) nio dang
hoat dong dé dua vao bai toan dinh vi.
a. Bai toan dat ra

Gia sir c6 mot dbi twong, lién quan dén mot dau cubi di dong MS/UE. Theo s6
liu duoc cung cap hoic kiém tra duoc, biét ring MS/UE d6 nam trong mét ving A.
Ving A hién c6 mot sé Cell di dong dang hoat dong. Hiy xac dinh Cell nao d6 ¢
kha nang cung cap dich vy tét nhat cho MS/UE d6, tic la kha nang cao nhat 1a doi
tugng dang nam trong ving Cell do.
b. Gidi quyét bai toan

C6 mot thuat toan xac dinh dugc cac ving khong gian dic trung khong chong
lan 1én nhau. Va khi d6, ta chi can phan 16p cac Cell 1a xac dinh duoc MS/UE thudc
Cell nao. Tuy nhién, trong k¥ thuat di dong, cac vung phu Cell tc khéng gian cta
Cell 1a chdng 1an 1&n nhau. Do vay, md hinh giai thuat nhan biét duoc MS/UE d6 nam
trong Cell nao can tan dung ky thuat phan tich tin hiéu diéu khién chuyén ving bang
bai toan phan 16p khdng cé giam sat (un-supervision) tic 1a khong cho trudc cac théng
tin vé ddi twong phan 16p.

M®d hinh thuc hién nhu sau:

- M3i mot MS/UE @ (thué bao thir i) duoc dic trung boi vée to (goi 1a véc to

dic trung — characteristic vector) V 7=V, V1) . V()] trong khéng gian véc to n
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chiéu. Trong d6 V(" biéu dién cuong do tin higu thu dwoc tir tram phat BTS/eNB thi
j ctia thué bao thi i, n biéu dién sé tram phat BTS/eNB c6 thé cung cap dich vu cho
MS/UE®.

Qua trinh chuyén ving twong duong véi Viéc xac dinh vi tri ciia véc to dic trung
trong mién (ving) dinh trude. Diéu nay duogc thuc hién thong qua véc to thanh phan

V" gan cho MS/UE® . MS/UE® dugc quyét dinh bai tram phat thie j (=1, 2, ...,

n) néu: vV = max {V," }

1<<n

Pé di vao chi tiét va lam rd hon van dé nay, ta di sdu nghién ctru va dé xuat
giai phap giai bai toan phan Ié6p khéng c6 giam sat dua trén khoang cach Hamming.

Bai toan téng quat:

Cho mot tap hop hitu han cac d6i tuong tuy y duoc goi la tap tong quat
(Universe) va duoc ky hiéu 1a €, mdi phan tir caa Q duoc goi 1a mot dbi twong
(object). M3i mét phan tir thuoe Q déu twong ung 1-1 véi mot phantirx € G =R"
(khdng gian thuc n chiéu). Nhu vay viéc phan 16p trén khong gian Qtwong duong
véi viéc phan 16p trén tap hitu han G. Mdi x € G dugc coi nhu mot véc to n chiéu.
Dé don gian nhung khong mat tinh tdng quat, ching ta gia thiét ring G = {0,1}".
Nhu vay mdi x € G la mot véc to nhi phan n thanh phan va dugc ky higu la: x = (X,
Xy, oo %) Vi % € {0,13,i=1,2,3, ...,n.

Tu d6 bai toan phan 16p dugc dat ra nhu sau:

Hay phan hoach (partition) tap G thanh k tap con khac rong G, G,.,..., G, (k
>2) sao cho théa mén cac yéu cau sau day:
i1GiN G,=@,véimoicap (i) i*jij=12..k
ok
i UGi=G
i=1

iii/ Sai s6 trung binh trong qué trinh phan hoach 12 bé nhat ¢ thé.

Mgt s6 khai niém co ban:
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Viéc xay dung thuat toan phan 16p thoa man 2 yéu cau (i) va (ii) 1a rat dé dang.
Tuy nhién viéc phan 16p théa man yéu cau (iii) 1a mot kho khian. Hon nira day lai 12
bai toan phan I6p khéng cé giam sat, tic 1a chua cho trude cac thdng tin tién nghiém
(prior information) ma G chi 1a tap hitu han céc dit liéu (dang véc to). Do d6, dé giai
bai todn nay, ta can dua ra cac khai niém: thé ndo 1a khoang cach giira 2 véc to (nhi
phan), thé nao 1a sy gan giii giita 2 tap hop (tirc d6 do su khac nhau (gidng nhau) giita
2 tap hop)? Ta c6 cac dinh nghia sau:

Pinh nghia 1: Cho X la mét tap hop khac rong tuy y, khi d6 khoang céch giira

hai phan ti x, y € X 1a mot anh xa:
d: XxX > R=(~o,+%)
thoa méan 3 tién dé sau day:
Tién dé 1: d(x,y)= 0, ddi véi moi x, y € X
Tién dé 2: d(x,y) = d(y,x)
Tién d@é 3: d(x,y) < d(x,2) + d(z,y), d6i véi moi X, y, z € X.
C6 mot s6 do do khoang cach da dugce dinh nghia. Trong phan nay, luan an

dua ra mot @6 do khoang cach duoc goi la khoang cach Hamming nhu sau:

Lay X = G va xac dinh: d(x,y)=%Zn:(Xi DY;), trong 36 X=(X,X,, ..., X;), Y
=

= (yl’ y2, ceey yn), VoI Xi’ yi S {0, 1}, = 1, 2, 3, e N
Dinh nghia khoang cach nhu vay rd rang thoa man 2 tién dé 1 va 2. Ta chi can
ching minh né ciing thoa man vai ca tién dé 3.

That vay, gia st cho x, y, z € G, ta c6 theo dinh nghia:

d(X,y):%é(Xi@yi)
:%é[(xi@ym(zi@zi)]
:%é[(xi@zi)ﬂzi@yi)]

:%g(xi ®z)+(z;®y;)| (vi |aj=a néu a khdng am).
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N . 1 1
Tur d6 ta co: d(x,y) < ﬁé'xi @Zi|+ﬁé|zi Dy;|

10 10
== (% ®z)+=> (7 @y;)=d(x,z) + d(z,y).
ni=1 ni=
Dinh nghia 2: Cho truwéc k tap hop con hitu han, khacrong G, G,...., G, (k
>2). Ta dinh nghia khodng cach gita 2 tap hop G;, G ;= la: p(G;, G;)=

1 > > d(Xx,y), dugc goi la khoang cach trung binh giira 2 tap khac nhau.

NiNj xeG; yeG,
Trong d6 N, =|G;| 1a s6 phan tu trong tap hop G;, véii=1,2,..., k. Néu i#]

thi p(G;, G ;) duoc goi la gia tri ngoai cua 2 tap hop G, G ;. Truong hop i = j, thi

ta dinh nghia: p(G;, G ;) =2 _ > Y d(x,y)va duoc goi la gia tri trong cua
tap hop G; (tac 1a p(G;, G;) la khoang cach trung binh giita cac diém cua tap hop

G, Véii=1,2,...k

.....

2)

Cho trusc G = {x“, x?,...,x™3 ={0,13}". Hay phan hoach (partition) tap

G thanh k tap con sao cho sai s6 vé trung binh 1a nho nhat.

Thuat todn

Buoc 1. Bt G, ={x“}, G,={x?}, .., G,={x™}
Budc 2. Tinh Kr.Q'JQm p(Gi,G;)= p(G‘o’Gjo)
Buéc 3. Choi=1,2,....k Pat G; ={(G; ,G; }

Busc 4. i:= i+1vatinh - min. p(G,,Gy)= p(G .Gy )=G.
0

Lme(i,, ],
Budc 5. Néu i = k thi thuat toan dung.
Buéc 6. Di dén buéc 4.
Nhu vay tur tap G, ta da tach ra 1am k tap con roi nhau, ma ta ky hi¢u la G, G

2r G,
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Nhu vay, luan an da dua ra mot thuat toan phan lop khong cé giam sat sao cho
sai s6 caa phan 16p 1a nho nhat ma khéng phu thudc vao viée didu khién chuyén vaing.
Két qua nghién ctru da chi ra rang, dé giai bai toan phan 16p khong cé giam sat, tim
ra MS/UE thugc Cell (tram phat nao) dang phuc vu thi phai tinh toan cac véc to dac
trung cua no théng qua tinh khoang cach Hamming. Trén co s¢ dir liéu da duoc phan
16p, thuat toan dinh vi ddi twong lién quan dén viéc diéu khién chuyén ving duoc ap
dung dé dinh vi MS/UE d0, tirc ddi tuong do.

[C2, J1; 18-22].

3.3.3. Lwa chon k§y thuat phan 16p xac dinh ddi twong dinh vi

Cin cr vao két qua cac nghién ctu vé phan 16p cé giam sét va phan 16p khong
c6 giam sét ¢ trén, luan an dé xuat giai phap ki thuat “phan 16p hdn hop” dé xac dinh
mot d6i twong dinh vi la:

- Sir dyng thuat toan phan 16p c6 giam sat dé phan loai d6i twong.

- Sau d6 st dung thuat toan phan 16p khong c6 giam sat lién quan téi diéu
khién chuyén ving dé xac dinh chinh xac tap dit liéu dic trung cua ddi twong (trong
d6 co dir lieu vung Cell phuc vu), cung cap dir liéu dau vao cua bai toan (nguyén Iy
k¥ thuat) dinh vi sé duoc trng dung.

Luan an dé xuat mé hinh wng dung hé théng xac dinh déi twong dinh vi 4G

cia CQAN bang giai phap ki thuat phan 16p hén hop nhu sau:

3.3.3.1. So' dé cdu tric hé théng

Giao dién > API dinh vj 4G/LTE >
thu thap div
ligutr —|
mang di A
déng
API phan 16p khéng cé giam sat lién quan dén diéu
Khéi ’ khién chuyén viing di déng dé xac dinh déi twong Thiét bj
chuyén Khéi giao diéu khién,
déi div A dién didu khai thac
ligu vao khién va |« di¥ liéu dinh
da cung cip vi va quan
nguén, div liéu ra ly d6i
Giao dién da dang . ) . ok twong
thu thap div —» APl phan I&p c6 giam sat de phan loai doi twong
liu tr cor
s& dir lidu Y
tham chiéu
(di¥ ligu
qudc gia vé
dan cw, div
“?1“ '°)' 4—|  Cosé dir liéu m& cia hé théng dinh Vi 4GILTE  [at—»]
pham

Hinh 3. 3. M6 hinh hé thé'ngphdn lop, xdc dinh doi twong dinh vi
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3.3.3.2. M6 td chirc niing hé thong

Céc thuat toan phan lop da dugc nghién ctiru sé duoc lap trinh thanh 2 giao
dién lap trinh tng dung API dé chay trén nén tang Trung tam dinh vi 4G/LTE. Thuat
toan API phan 16p cd giam sat s& lay di liéu tir ngudn co s& dit liéu mé o sin trong
trung tam cling véi di liéu cap nhat tir cac ngudn tham chiéu cua hé thng. API nay
s& tinh toan phan 16p dbi twong ra thudc 16p nao.

Sau d6, 16p dbi twgng s& duoc cung cap cho API phan 16p khdng c6 giam sat
lién quan dén diéu khién chuyén ving di dong, cing véi dir liéu diéu khién chuyén
vung lay tir nha mang, API sé tinh toan va xac dinh duoc ddi twgng voi tap dit liéu
dic trung ctia nd lién quan dén bai toan dinh vi va cung cap cho cac API xir 1y dinh
vi. Céc dir liéu dic trung ctia di twong 1a co sé dé hé théng xac dinh duoc nguyén Iy

k§ thuat, thuat todn tdi wu s& dugc sir dung dé tinh toan vi tri thiét b di dong.
3.4. Bao mit chuyén giao két qua dinh vi

Két qua dinh vi 12 mét loai sb liéu, dit liu quan trong ma CQAN can chuyén
giao dén cac dia chi khac nhau. Vi tinh chat bi mat caa nd cung véi thuc tién kha
ning bao mat cua cac duong truyén dit liéu, noi dung sau day sé trinh bay vé phurong

phap bao mat chuyén giao két qua dinh vi.

3.4.1. Bao mat chuyén giao két qua dinh vi sir dung bai toan chia sé manh bi mat

qua anh

Hién nay, bai toan chia sé bi mat (Secret Share) dang c6 nhiéu ng dung trong
thuc tién. C4 nhiing yéu cau bao mat ma phai dam bao rang chi chia sé¢ cho mot s6
ngudi nhan nhat dinh va chi khi nhitg nguoi nhan d6 cing déng thuan thi méi cé thé
mé duoc bi mat d6. Mai thanh vién gitt mot phan (manh) caa chia khéa sao cho chi
c6 thé tat ca thanh vién cung dong thuan thi mai c6 thé sir dung duoc chia khoa do.
Trong trudng hop chuyén giao két qua dinh vi cho mot nhom trinh sat hanh dong, ma
y&u cau mdi ngudi chi nam duoc mot phan két qua, chi khi tat ca cac thanh vién trong

nhom trinh sat dong thuan méi co dugc két qua toan bo.
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Trong phan nay, luan an trinh bady mét phuong phap phan phdi cac manh bi
mat d6 bang maot thuat toan don gian nhung an toan va kha thi trong thuc hanh, s
dung thuat todn chia sé bi mat phan manh dé nhing théng tin mat vao chinh anh cua
thanh vién nhom, nhu thuat toan dé& xuat dudi day.
3.4.1.1. Md hinh hé théng

- Pat bai toan

Gia st c6 n thanh vién Az, Az, ., An phéi hop cling nhau s& nam gitt mot bi mat
A, € E; nao do. Trong do, p 1a s6 nguyén t6 da 16n sao cho [/p ]>n. Bai toan dat ra I
mdi thanh vién A; chi ndm duoc mot phan bi mat Ao va mot tap hop bat ky cac thanh
vién c6 luc luong bé hon n déu khong thé khoi phuc dugc bi mat Ao. Chi khi dung ca
n thanh vién két hop lai v&i nhau mai khdi phuc duoc gia tri bi mat Ao.

- Giai bai toan

Luogc do giai bai toan nhu sau:

Budc 1. Nguoi dugc uy quyén (Trung tam) chon sé nguyén té p du 16n sao cho
[\/p1>n (ky hiéu [/p ] 1a phan nguyén cia /p ).

Budc 2. Nguoi dugc oy quyén chon 2n-1 phan tir ngau nhién trong truong hitu
han Z, = {0,1,2,...,p-1}, dwoc ky hiéu la a1, az, ..., an-1; Vo, V1, V2, ..., Vn.1. Trong d6 tat
ca vj 7 0 va uéc chung 16n nhat (GCD — Greatest Common Divisor) cia vi, vj bang 1,
tac 1a GCD(vi,vj)) =1, voi i # j.

Budc 3. Nguoi duoc uy quyén xac dinh mot da thirc

f(x)=a, x"*+a, X" +...+ax" + A (mod p)

Budc 4. Mdi Aj nhan duoc tir ngudi dugc y quyen cap (vi,f(v))e E; xE;, j =
0,1,...,n-1.

Dé khdi phuc lai bi mat Ao, tit ca n thanh vién hop lai méi khéi phuc duoc Ao
bang da thirc

9= > fv) [T & -v)*(x=v)(mod p)

0<j<n 0<i<n,i#j

- Tinh diing din cia lwgc db
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Co sé cua luge do chia sé bi mat 1a dinh ly sau:

Pinh 1y 1: n thanh vién cua luoc dd chia sé bi mat & trén cé thé tinh toan mot
cach c6 hiéu qua g(0)=Au.

Chizng minh: D& thay rang phép noi suy Lagrange ciia ham f 1a mot da thirc
c6 bac nho hon n va g thoa man:

g(v)=f(v)) v6i 0 < j<n.

Do do, f - g 1a mot da thic trén Z, c6 cip nho hon n, nhung né lai 6 it nhat 1a
n nghiém phan biét, dugc danh s r véi f(r) - g(r) = 0. Piéu d6 chang to rang f(a) =
g(a) vai mdi a Z,.

bac biét ta co Ao = f(0) = g(0) do chinh la gia tri bi mat Ao.

Theo lugc dd thi céc gia tri (vj,f(vj)) véi j = 0, 1, n-1 dwoc chuyén cho cac
thanh vién A; trén mang cong cong. Trong phan nay khong néi rd 1a nguoi c6 tham
quyén chuyén cac (vj,f(vj)) dén thanh vién Aj bang cach nao. Néu chuyén cac manh
bi mat nay trén kénh cong cong ma khéng co su bao vé tét thi cac manh nay khéng
dam bao an toan. That vay, néu ngudi duoc uy quyén chuyén (vj,f(vj)) cho Aj mot
cach cong khai thi c6 thé mot nguoi khac dugc ky higu 1a A, cd thé bat dugc manh
bi mat d6 trude khi no dén tay ngudi nhan dich thuc Aj véi j =0, 1, n-1. Nhu vay cac
thanh vién A véi j = 0, 1, n-1 c6 dugc trong tay n manh bi mat va do do ho khoi
phuc lai duoc bi mat Ao. Vi vay viéc chuyén cac manh bi mat (vj,f(vj)) phai thuc hién
mot cach bi mat. Nhung néu céc (vj,f(vj)) duoc ma hoa bang mat ma khoa ddi xtng
thi van dé trao d6i khoa tro nén rat phic tap néu n 16n. Con néu sir dung ma khoa
cdng khai chiang han st dung ma RSA thi phai sinh cap n céc sé nguyén té khéac nhau
va da 1on (mdi sb nguyén tb phai c6 do 16n > 512 bit) va do d6 viéc quan ly cac tham
s6 cho hé mat d6 1a mot van dé. PBé giai quyét van dé trao doi cac manh bi mat (vj,f(v;))

d3 duoc trinh bay & trén, luan an dé xuat mot phuong phap duoc trinh bay dudi day.
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3.4.1.2. Thudt todn dwec dé xudt

Luan an dé& xuat mot phuong phép trao dbi cac manh bi mat (v;,f(v)): Giau
(v;,f(vj)) vao anh cia thuc thé A; (j=0, 1, ...., n-1). Tir nay, ta goi (v;,f(vj)) 1a “bi mat”
cho don gian.

Gia st P(x) 12 mot da thirc nguyén thiy cip 5 trong trudng GF(2), P(x) = x5 +
x2 + 1. Pa thirc ndy ¢6 2° - 1 nghiém mé rong trong truong GF(2). Ta biét rang ([.]),
tap hop tat ca cac nghiém ma rong dé cting véi vector 0 = 00000, tao thanh mot khong
gian vector c6 so chiéu 1a 5. Ta ky hiéu khong gian vector d6 1a V°. Nhu vay trong
V5 ¢4 t6n tai mot co so truc chuan 13 S = {s1, Sz, Ss, S4, S} = {(10000), (01000),
(00100), (00010), (00001)}.

Ta ky hiéu o la mot nghiém cta da thic P(X), nghialaP(e) = ® + &2+ 1=0. Tur
dé tasuy ra o = o? + 1. Ta co:

dP=acc=cd+ad=adl=d+¢ d=ad=+dl=dc+dc+1

Cr nhu vay lan luot ta co:

P=d++ad=d+1l, M =P+a+l, =+ +a =+

o+ o

d=d+r+a?+1, =+ P+ +a+l, =+ B+ a+l,

d'=d+a+l,d®=a+1, =2+ a, =+ P A=+ &

=+ P+t P =P+P+ra+l, =+ +P+ra =+’

+1,
A=+ +a+l, P =+a+l, B=c+P+a dP=c+1, =
o+«

va o = &8 + o2 = o = (10000).
Ta dit a = & = (10000), ta nhan duoc bang sau day (ky hiéu bang nay la ma
tran A, A= [(a;)]' (5x31), trong do aij € GF(2) i=1,2,....5;j=1,2, ...., 31).

AT =
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1000010010110011111000110111010 |
0100001001011001111100011011101
00100101100111110001210111010100
0001001011001111100011011001010
0000100101100111110001101110101

Gia str mudn giau bi mat (v;,f(v;)) va chuyén trén kénh cong khai cho thanh vién
A, ta thuc hién nhu sau:

- Thuat toan giau

Budc 1. Doi cap (vj,f(vj)) sang day nhi phan.

Budc 2. Chia day nhi phan trén thanh cac block 5 bit mot theo tha tu tir phai
sang trai, néu con thiéu thi thém mét sé bit 0 & dau block cho du khéi 5 bit.

Budc 3. Gia sur By, Ba, ..., Bn 1a cdc block nhi phan da duoc chia ¢ budc 2.

Budc 4. Trich chon cac LSB (Least Significant Bit) cua cac pixel cua anh I,
bat dau tir mot khoi diém quy dinh trude gitra trung tam véi Aj cho dén pixel thi 31n
(trong d6 n 1a sb block duge xac dinh & budc 3) va tao 18n n khéi (block), mdi block
gom 31 bit LSB ma ta ky hiéu 1a L1, Lo,..., Ln (M&i Li gom 31 bit, i=1,2, ...., n).

Bu6c5. V6ii=1,2, ...,n. Tinh €] =B} ®A™L]

Budc 6. Tim xem trong ma tran A" ¢6 cot nao tring voi CT hay khong.

Néu khéng c6 cot nao caa ATtring vai CT thi bo qua.

Néu ton tai & cot tha m caa ma tran AT tring véi CT thi tai vi tri tha m cua
block L sé thuc hién viéc dao bit (1 thanh 0 va nguoc lai).

Budc 7. Bati =i + 1 va quay lai budc 5, cir tiép tuc cho dén khi i = n.

Nhu vay sau budc 7 ta nhan dugc Cy, Co, ..., Ch,

Budc 8. Trong anh cua Aj c4c L1, La,..., Ln dugc thay thé bai Cy, Co, ..., Cn,
ta nhan dugc anh S;.

Budc 9. Chuyén Sj cho A;.

Budc 10. Cho j =] + 1 va tro lai budce 1 nhu da trinh bay ¢ trén.

- Thuat toan trich chen
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Sau khi nhan dugc anh Sj, A; tién hanh trich chon mot manh bi mat (vj,f(v;))
nhu sau:

Budc 1. Bét dau tir vi tri khoi diém da duoc trung tim quy udc trude vai ting
A j=0,1, .., n-1 (hay j=1, 2, .., n) A; s€ trich chon ra 31n bit LSB cua cac pixel cua
anh Sj va tao thanh n block c6 d6 dai bang nhau va bang 31 va duoc ky hiéu la Cy,
Co, ..., Cn.

Budc 2. Voii=1,2,....n.Tinh B'=A'C tanhan dugc By, B, ..., Bn,

Budc 3. Chuyén doi ddy nhi phan thanh sé thap phan (néu can) ta nhan dugc
(vi, F(v3)-

Chu y: Trong budc 2 cua thuat toan giau, viéc chia diy nhi phan duoc thyc
hién tir phai sang trai va néu block cudi cung (tic 1a block dau tién tinh tir bén trai)
chua du 5 bit thi thém cac bit 0 cho du. Con v;j cach f(vj) bai vector 00000.

3.4.1.3. Két qud thir nghi¢m

Trong phan nay, luan an trinh bay két qua giai bai toan chia sé bi mat qua mot
truong hop cu thé sau day:

Cho s6 nguyén t6 p=1999

Cho n=3, ta c6 3 thanh vién A1, Az, As

Nguoi dugc uy quyén chon ngau nhién, chang han:

a1= 334, a,=223; V=626, v1=674, v2=93. Cho bi mat A;=472.

Sau d6 nguoi dugc uy quyén tinh:

f(vo)=1724

f(v1)=1925

f(v2)=1241

Nguoi ty quyén chuyén (vj,f(vj)) cho Aj, j=0,1, 2.

Hay cap (vo,f(vo)) = (626, 1724) cho As

(v1,f(v2)) = (674, 1925) cho A
(vo,f(v2)) = (93, 1241) cho As
R6 rang 1a 2 trong 3 thanh vién khdng thé khoi phuc duoc bi mat, ma ca 3 thanh

vién trong nhdm mai khéi phuc dugc Ao nhu sau:
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A= > f(v,)b; mod 1999 (*)

0<j<3

Trong do: b, =] v(v,—v,)" mod 1999

o<i<3

Tu (*) ta co:

A1 tinh duoc: bo =1847

A2 tinh duogc: b; =793

As tinh duoc: b, =1359

Tur ca 3 thanh vién, ap dung cdng thuc (*), ta tinh dugc: Ao=472 la gia tri bi
mat do ngudi uy quyén chuyén cho. Bi mat nay ¢ thé 1a khéa ma hoac thong tin mat
nao do.

Tuy nhién, cac phuong phap chia sé¢ bi mat hién nay khong trinh bay cach thuc
trao d6i CAc gia tri bi mat (v;,f(v;) ) cho cac thuc thé Aj, j = 0,1,... n-1 nhu thé ndo. Néu
c4c gia tri nay khong dam bao an toan thi bai toan chia sé bi mat duoc dua ra déu vo
nghia. Muc dich chinh cta phan nay 14 d& xuit mot thuat toan trao doi céc thanh phan
bi mat (v;,f(v;)) cho cac thanh vién cia nhom twong dbi don gian bang cach giau thong
tin mat d6 vao chinh anh cua mdi thanh vién. Dé trich chon yéu cau mdi thanh vién
biét trudc khoi diém giau cia thuat toan va do6 dai cua gia tri (v;,f(vj)), j = 0,1,..., n-1.
[C3; 13-17].

3.4.2. Bao mat chuyén giao két qua dinh vi sir dung thuat toan giau tin mat qua
anh

Céc hé thong ma hoa hién nay khong dép tmg dugce day du cac yéu cau vé bao
mat théng tin trong thyc té khi cdng nghé thong tin dang ngay cang phat trién. Chang
han, viéc bao mat hai dau giri va nhan trong hé thdng thong tin lién lac c6 bao mat;
hoac cac dir liéu luu va truyén trén mang ding chung can dugc chia sé nhung can dugc
bao vé tinh riéng tu cua tac gia. Mot hudng tiép can méi da dwoc nghién ciu va hién
nay dang phat trién dé giai quyét van dé nay, do6 1a k¥ thuat giau tin trong Pa phuong
tién, dac biét 1a ki thuat gidu tin trong anh sé va trong am thanh sé.

Trong bai toan dinh vi d6i tuong, can phai trao doi dit liéu dau vao hoic két qua

dinh vi dén, tir nhiéu noi, nhiéu ngudi ding. Do d6, yéu cau bao mat chuyén giao két
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qua dinh vi duoc dat ra. Viéc bao mat duong truyén, s& dugc cung cip béi cac co
quan chuyén mén theo qui dinh. Riéng tap dit liéu dau vao duogc thu thap dé phuc vu
dinh vi di dong va dir liéu két qua dinh vi dau ra duoc chuyén giao tir trung tim dén
noi nhan qua nhirng moi treong khong an toan nhu Internet hoac di¢n thoai di dong
4G, luan &n dé xuét sir dung giai phap bao mat bang cach nhing thong tin vao anh ky
thuat sb truyén di, vira phai dam bao tinh nhanh chong, tirc thoi cua viéc chuyén giao.
Dé dam bao an toan, bi mat cho dit liéu dinh vi, thuat toan giau tin mat qua anh phai
dat duoc duoc hai tinh chat co ban Ia:

- Tinh khéng thé cam nhan dugc sy khac biét giita anh géc (C) va anh sau khi da
giau tin;

- Luong théng tin gidu duoc rat 16n nhung ty 18 tin gidu so voi luong LSB lai
rat bé. Ngoai ra thuat toan dugc dé xuat khong dung dén phuong phap trao doi khoa,
& day, khai niém "khéa" chi la nhitng qui uéc don gian va dé nho.
3.4.2.1. Co so todan hoc

- Cac ky hiéu:

+ GF(p)duoc ky hiéu la trudng Galois co cap la sé nguyén té p;

+ GF(p)[X] la khdng gian vector gom tat ca cac da thirc trén truong Galois GF(p).

- Pa thirc nguyén thiy

Dinh nghia 1: Mot da thirc f(x) cip m trong truong GF(q) duoc goi la da thic

bat kha quy (irreducible polynomial) néu né khong thé phan tich duoc thanh tich cac
da thirc c6 cap nhé hon m trong truong GF(q).

Vidu: f(x) = X2+ x + 1, f(x) = x* + x2 + 1, la nhitng da thirc bat kha quy trén truong
GF(2).

Dinh nghia 2: Mot da thirc bat kha quy p(x) c6 cap m trén truong GF(p) dugc

goi la da thirc nguyén thuay (primitive polynomial) néu sé nguyén dwong nho nhat n
ma x" - 1 chia hét cho p(x) lan=p™- 1.

Vi du: Da thirc p(x) = x3 + x + 1 la da thiac nguyén thay trén truong GF(2) vi
rd rang p(x) = X3+ x + 1 1a da thac bat kha quy van = 23 - 1 = 7 1a s6 nguyén duong

nho nhat ma x” - 1 chia hét cho p(x). (Cha y: Trong trudng GF(2) thia+a=a-a=
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0 d6i voi moi a e GF(2) va trong pham vi luan &n, ta chi lam viéc véi truong GF(2)).
Mot cau hoi dit ra 1a: vay co bao nhiéu da thic nguyén thiy cidp m trong truong
GF(2)? Ta c6 dinh Iy sau:

Pinh Iy 1. Co tat ca @(2™ - 1)/m da thirc nguyén thity cap m trén truong GF(2).
Trong d6 @(.) 1a ham Phi - ole. Vi du v&i m = 3, khi d6 s€ c6 @(3) = 2. Vay ¢6 2 da
thirc nguyén thiy cép 3 trong trudng GF(2).

Pinh Iy 2. Tap tat ca cac nghiém {o;} cua da thirc nguyén thuy p(x) cap m
trong truong GF(2) s& co cap 2™ - 1.

Bay gio, gia st, a 1a mot nghiém cua da thac nguyén thay p(x) cap m, p(x) =
X™ + am-1X™L +... + arx + ap trong truong GF(2). Néu a 1a mot nghiém cua p(x), tic la
p(a) = 0, thé thi p(a) = a™ + am-1a™* +...+ aia + a = 0.

Tir do, tasuy ra: o™ = -ao - a10. -... - am-10™. Céc liy thira ciia a 6 cap 16n hon
hodc bang m ¢cé thé duoc biéu dién dudi dang da thic ¢6 cap nhd hon m. Vi o €6 cap
2™ - 1 nén céc lity thira khac nhau caa o phai co 2™ - 1 cac biéu dién da thirc phan biét
khac khong duéi dang: p(a) = bo + bia +...+ bm1a™?, véi bi e GF(2),i=0,1,2,..., m-1.

Nhu vay, GF(2™) ¢ thé dugc coi nhur 1a mét khong gian vector trén truong GF(2).

Tap hop cac vector do 1ap thanh mot khong gian vector trén truong GF(2).

Bay gio chung ta ldy m = 64. Khi d6, khdng gian vector GF(2%4) trén trudng
GF(2) s& gom tat ca 64 phan tir, mdi phan tir 13 mot vector d6 dai m = 6. Dé tao ra
mot khong gian vector nhu vy, truéc hét ching ta chon mot da thirc nguyén thuy cap
m = 6 trén trudng GF(2). D& dang thay rang p(x) = X6 + x + 1 1a mot da thirc nguyén
thiy trén truong GF(2). Bang Iy luan nhu trén, ta nhan duoc 28 - 1 nghiém « (trir phan
tir (0,0,0,0,0,0)) la:

Ma tran H: Trudc hét ta xay dung mot Ma tran H = (h.i,h,...,hes), trong do,
hjlacotthe j (j = 1,2....,63) va 6 hang duogc thiét 1ap truéc. Cu thé nhu sau:

h.1= (100000)", h22 = (110111)"  ha43=(010111)"
h2= (010000)T, has=(101011)7  has = (111011)7
h.s = (001000)T, has=(100101)T  hus = (101101)7
h.4 = (000100)T, h2s = (100010)"  has = (100110)7



hs = (000010)T,
hs = (000001)",
h7 = (110000)T,
he = (011000)T,
he = (001100)T,
hio = (000110),
h.11=(000011)T
hiz= (110001)7
h.13=(101000)"
his= (010100)
h.1s = (001010)7
his = (000101)T
hi7 = (110010)T
h.1e = (011001)7
hie = (111100)7
h2o = (011110)7
ha1 = (001111)7
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h2s = (010001)T
h27 = (111000)"
hss = (011100)T
h.ze = (001110)T
hso = (000111)T
hat = (110011)7
hs2 = (101001)"
has = (100100)T
hss = (010010)T
hss = (001001)T
hs = (110100)T
ha = (011010)T
hss = (001101)T
hao= (1101107
hao = (011011)7
hat = (111101)7
haz = (101110)"

har = (010011)T
has = (111001)T
has = (101100)T
hso = (010110)7
hst = (001011)7
hse = (110101)7
hss = (101010)T
hss = (010101)T
hes = (111010)T
hss = (011101)7
hs7 = (111110)7
hss = (011111)7
hso = (111111)7
heo = (101111)7
he = (100111)7
he2 = (100011)7
hsa = (100001)T.

Trong d6, (X)T 1a chuyén vi cua vecto (X).

Trén co s& ma tran H, chung ta xay dung Thuat toan giau tin mat sau day.

3.4.2.2. Thudt todn gidu tin mat

- Thuat toan giau tin:

Input: Ban théng bdo M = (my, ma,..., mn), mie{ a,b,c,...,z}; anh BitMap C, khoi
diém (diém bat dau dat bit dir liéu vao anh C), va 6 dai mau ZIP(M) = X = (X1, Xz,...,
Xk), trong truong hop nay 1a so k.

Output: Anh Stego S c6 chira thong diép mat m.

Budc 1. Dung thuat toan ZIP nén ban thong bao M, ta dugc ZIP(M) = X = (Xu,
X2,..y XK);
Budc 2. Chuyén day ky tu X thanh ddy nhi phan qua bo ma ASCII, rdi chia

két qua thanh timg block c¢6 do dai bang nhau va bang 6, va két qua dugc ky hiéu la
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X=Xy, Xy e X6 )» trong d6, X, = (Xvi, X2,iy.-X6,i), 1 = 1,2,..., [K/6] va&i [X] Ky hiéu
la phan nguyén cua s6 x - 1a s nguyén I6n nhat nhung khong 16n hon x, O day, xije
{0.1};

Budc 3. Trich chon 63X [k/6] cac LSB cua cac pixels dix liéu cua anh C bt
dau tir mot khai diém cho trudc roi gop thanh [k/6] block mdi block c6 do dai bang
nhau va bang 63 bit, dugc ky hiéu 12 Y = (Y,,Y, .., Vi )); trong d6, Y, = (Yui,
Y2,iy...,Ye3), 1 =1,2,..., [K/6].

Buéc 4. Véi i =1,2,...[k/6],

Tinh (z,)" = (X, )"+ H(y, )", & day la thuc hién phép cong XOR,;

Budc 5. Tim xem trong Ma tran H, ¢6 cot nao tring véi (z, )T hay khong, néu
khong thi gitr nguyén vecto Y, va tré lai Budc 4;

Budc 6. Gia sir, ¢O ton tai (s& 1a duy nhat) & cot thi j cua ma tran H ma (h;)T
= (z;)" thi ta thyc hién dao bit thir j cta vecto y, thanh yji +1, phép cong ¢ day 1a
phép cong khdng nhé (XOR) rdi quay lai Budc 4;

Sau khi thuc hién xong cho dén khi i = [k/6] thi chuyén sang Buéc 7.

Budc 7. Tra lai toan bo tat ca cac bit LSB da sira d6i theo dung vi tri di trich
chon & Budc 3 tir khoi diém giau, ta nhan dugc anh Stego S.

- Thuét toan trich chon:

Input: Anh'S, ma tran H va khoi diém giau tin.

Output: Ban thong dig¢p M.

Budc 1. Xac dinh khoi diém gidu va trich chon theo thir ty cac LSB cua cac
pixels ctia anh S cho dén k dé nhan duoc day cac bit Z = (z1, z2,.., Zv);

Budc 2. Chia day Z thanh timg block c¢6 do dai bang nhau va bang 6, ta nhan
dugc vecto Y = (y1, Y2,.., Yixe]), trong do, yi = (Y1, Y2,s..., ¥6,i), | = 1,2,...,[K/6];

Buéc 3. Véii=1,2..., [ki6],

Tinh (X)T = HY);

Budc 4. Doi ddy nhi phan X = (X1, Xa,.., Xk sang cac ky tu cia ZIP qua b

ma ASCII dé nhan duoc c4c gia tri ban dau cta ZIP 13 (X1,X2,X3....,Xk);
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Budc 5. Giai nén ZIP dé nhan duoc ban thdng bao M.

Chu y: Néu mudn khdi phuc lai anh C, chang ta ¢ 2 cach thuc hién:

Cach 1. Tra lai toan bo cac LSB da trich chon vé vi tri ban dau cua chang.
Céch nay ¢6 nhuoc diém la thyuc té d6 1a anh S chir khdng phai 1 anh méi trudng C

Céch 2. Dung thong diép da trich chon giu lai 1an tha 2 theo dung khoi diém
va dang thuat toan gidu. Nhu vay, sau khi gidu 1an thir 2 vao anh S cac bit thong diép
giu trong d6 sé& bi khtr hét va nhu vay ta nhan dugc anh C ban dau.

[C4: 13-17].

3.4.3. Panh gia d¢ an toan thong tin dwgc bao mat

Trong bat ctr trudng hop nao, dir lidu dinh vi déu mang tinh bao mat rat cao.
Tinh an toan, bi mat, hiéu qua caa viéc bao mat dix liéu phu thudc vao hiéu qua cua
thuat toan giau dugc so sanh voi mot so thuat toan khac dwa trén céc tiéu chi nhu: ti
1& thdng tin gidu, kha nang kho co thé phat hién théng tin an trong anh va téc do tinh
toan cua thuat toan. Bai toan dat ra: can c6 su danh gia mic d6 an toan vé mit Iy
thuyét cho céc hé thong trén. Dua trén cac két qua nghién ctu vé mit toan hoc, luan

an dé xuat phuong phap danh gia d¢ an toan cho mat ma va giau tin nhu sau.

3.4.3.1. Co so toan hoc

- Mot s6 bo dé caa ly thuyét thong tin

Mot s6 bd dé cua ly thuyét théng tin quan trong d6 1a cac B6 dé 2 va B6 dé 3 da
duoc trinh bay va ching minh ¢ trén. Trong d6 B6 dé 2 1a chinh 1a bd dé co sé danh
gia d6 an toan cia mot Hé thong thdng tin ¢6 bao mat.

- Mot s6 co sé ly thuyét xac suat va théng ké toan hoc

Trong pham vi phan trinh bay, ching tdi chi tap trung xay dung danh gia muc
d6 an toan thong tin d6i voi hé thong mat ma va hé thong k¥ thuat giau tin trong anh
s6. D4i véi hé mat ma, phan trinh bay chi tap trung xem xét danh gia hé mat ma dong.
Déi voi mot hé thong mat ma dong, d6 an toan cua né 1a chat luong cua day gia ngau

nhién duoc mam khoéa sinh ra. Nghia 1a cac bit ctia ddy duogc thiét b sinh tao ra la
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doc 1ap va c6 phan bd xac suat déng déu, nghia 1a diy d6 gan voi ddy ngau nhién.
Truéc hét, ta ¢d bd dé sau day.

Bo dé 4. Cho hai dai lugng X,, X, doc 1ap c6 ham mat d6 lan luot 12 P() va
P,(.) trén khdng gian S. bat n= X, + X,

Khi d6, dai luong ngau nhién » ¢6 ham mat do la

p,(X) = [ P.(Y)P, (x—y)dy

Hé qud 1. Cho X, X, 1a hai dai lugng ngau nhién, doc lap, roi rac: X, nhan
CAC gid tri X,,X,,.., X, VG X4cC suat twong tng 1a p,, p,.... p,; (p, =(X; =% )i =1..k)

X, nhan cac gia tri x,,X,,.,X, Véi Cac xac suat twong ung la q,,q,,..,q,
(qi = p(X, =x)i :1’21--1k)

Diat zZ=X,+X,. Khi d6, dai lugng ngau nhién z s& nhan cac gia tri

Z,,Z,,...Z, VGi X4C suat twong tng la:
K
= p(zj):zpiqj—i véi Pi = p(xl :Xi); Q. = pP(X, =Zj =%); J=12.k
i=1

Hé qud 2. Cho hai dai lugng ngau nhién X, X, théa man cac diéu kién cua

Hé qua 1. Néu mot trong hai (chang han X,) dai luong ngau nhién dé cé phan bé déu

P=P,=..P = % . DPai lugng ngau nhién Z ciing c6 phan bd déu, nghia 1a
n=r=..=r1 Zl
k

Chung minh. That vay, ap dung két qua cua Hé qua 1, ta c6 voi j=1.2,..k,

‘ k 1 1

i = 2P = 2 PO = X)P(X, =2, =) =5 2 plZ: =2, %)=

Hé qua duoc ching minh.

- P an toan caa hé théng

Pé danh gia d6 an toan cia mot hé thong mat ma, ching ta can danh gia chat
lwong ngau nhién cua ddy gia ngau nhién do hé théng sinh (gmerator) tao ra. Dau ra

d6 co thé la day cac chir céi La tinh, day sb tu nhién hoic ddy nhi phan. Viéc danh
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gi4 nay lién quan dén bai toan kiém dinh cac gia thuyét thdng ké toan. Noi dung bai
toan nhu sau: Gia sir trén co so nao dé, nguoi ta dua ra hai gia thuyét théng ké doi
lap nhau, lan lugt duoc ky hiéu la gia thuyét H, va di thuyét H,. Vi du:

H,: Hé thong sinh ddy gia ngiu nhién doc 1ap c6 phan bd xac suat déu.

Trai lai:

H,: Hé thong do sinh day gia ngau nhién doc lap nhung c6 phan bb khong déu.
Pé kiém tra xem gia thuyét nao dung trong hai gia thuyét dua ra, ta 1dy mau gia ngau
nhién X =X,,X,,.., X, (n>2) rdi tinh dic trung phan bd xac suat caa X . Néu dic trung
d6 twong ung véi gia thuyét khdng thi ta chap nhan gia thuyét H, va do dé bac bo gia
thuyét H,. Nguoc lai thi ta chap nhan gia thuyét H, va bac bo gia thuyét H .

Trong bt cir mot chién luoc quyét dinh nao, chiing ta déu mac phai hai sai
lam: Sai lam xay ra khi H,dtng, nhung ta lai quyét dinh bac bo no, dugc goi la xac
suat sai lam loai mot va dwoc ky hiéu 12 o (0 <« <1) va xac suét sai lam loai hai
duoc ky hiéu 1a g 1a sai lam xay ra khi chap nhan gia thuyét sai (0 < 8 <1)

Trong thuc té chiing ta khéng c6 quyét dinh ndo ma cuc tiéu hoa ddng thoi ca
hai sai 1am loai 1 va loai 2. Do d6 mot quyét dinh dugc cho 12 tdi uvu néu ¢b dinh xéc
suat sai 1am loai mot  cho trudc ma cuc tiéu hoa sai 1am loai hai 4. Bai toan d6 da
dugc nghién ciru nhiéu trong Iy thuyét kiém dinh gia thuyét théng ké va khong phai
la muc tiéu caa phan nay.

Phan sau ddy dénh gia mirc d6 an toan cua hé théng mat ma dua trén co so
xich Markov hitu han trang théi. Bé danh gia chét luong cta cac ban méa do hé thng
sinh tao ra, ta s& danh gia chit luong cac ddy gia ngau nhién dugc dung dé ma hoa
c4c ban théng bao mot day day gia ngau nhién duoc sinh tir hé théng nao d6 dugc coi
1a tot néu cac thanh phan cua diy dé 1a doc 1ap va c6 phan bd déu. Nhu vay, mot day
gia ngiu nhién hoan toan doc 1ap va c6 phan bd déu la day thudc xich markov voi ma

tran chuyén trang thai 1a P=(P,)  trong d6 m1a sé trang thai khac nhau cia xich.

Truong hop dac biét nhung quan trong la m =26 (twong Gng vai 26 chit cai la tinh)
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va P =2i6, dbi véi moi i, j=1,2,..,26. Nhu vy, P1a matran vudng cip 26x 26 VGi

cac phan tir bang nhau va bang % .
Mot day gia ngau nhién duoc cho 1a tdi néu diy dé vi pham cac tiéu chuan
thng ké vé tinh doc lap va phan b déu.
Nhu vay, bai toan kiém dinh gia thuyét H, va theo doi gia thuyét H, nhu sau:

H, : Hé thng sinh day gia ngau nhién theo mé hinh Markov vai ma tran chuyén

1
PO B (2_6)2&26 ) (P” )ZGXZG

H, : Hé théng sinh ddy gia ngau nhién theo mé hinh Markov g, = (q; ), _, trong
do g, cho trudc hoac ude lugng duoc bang phuong phéap thong ké toan hoc. O day
ching t6i sur dung phuong phap cuc dai hop ly (maximal likelihood estimation).

Trong thuc hanh, ta lay mau khoang 10000 chir céi la tinh. Vi vay, dé don gian cho

tinh toan, trong thyc hanh ta lay p %44 80 d6i v4i moi i, j=1.2,..,26. Con

(a; )., 44 duoc tinh toan va cho két qua.

3.4.3.2. Pdnh gid dé an toan ciia hé théng théng tin dwoc bio mdt

Dinh nghia: D6 an toan hoan hao.

Cho Q 1a mét hé thdng thong tin (Steganography). P.(.) 1a phan b xéac suat
cua anh stego khi guri qua kénh cong cong va P (.) 1a phan bd xac suét cia anh cover
(anh chira gidu tin) chung thudng duoc goi 14 anh méi trudng. Khi d6 hé théng O
dugc goi la £_an toan chéng lai cac tin cong bi dong néu va chi néu D(P,||P; ) < & véi
& 20 cho truoc.

Hé théng Q duoc goi 1a c6 do an toan hoan hao (perfect secutity) néu ¢ =0

Trong d6, D(P|R,)= > P.(p Jiog R(0)

0<Q P,(q)
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Vi D(P,||P, )=0 < phan bé xac suit cua anh stego S bing phan b xac suét
cua anh Cover C tuong tng, tic 1a ké tin cong khéng phan biét dugce dau 1a anh gbc
C va dau la anh cé chira théng tin mat (anh stego S)

Ta c6 dinh 1y sau day:

Pinh ly 2: C4 tdn tai mot hé théng steganography c6 muc an toan hoan hao.

Chuang minh: Cho C la tap hop tat ca cac ddy nhi phan c6 do dai n, P, 1a phan
b xac suat déu trén C va ldy me C 1a mot ban tin rd (message). Bay gid ngudi gui
ldy ngau nhién c e Crditinh s=c®m. Tacd P;()=P.(.) va do d6 theo B6 dé 1 ta
suy ra D(Ps||P;) =0.

Hé théng steganography néu trén rat don gian nhung thuong khong ding trong
thuc té vi nhu vay A va B trao doi ddy ngau nhién cho nhau (chir khdng phai ban rd).

Pinh Iy 3: Cho Q 1a mét hé thdng steganography ¢ - an toan chéng lai cac tan
cong bi dong, B 1a xac suat ma ké tan cong khoéng phat hién anh chia thong diép an

va o la xé&c suat dé ké tan cong phat hién sai anh cd chira thong diép s& thoa man:

d(a, B) < &, trong do d(a,ﬂ):alogzﬁ+(l—a)logzl_7a Vi (0<a, f<1)

Dic biét, néu @ =0, khido =27

Bo dé 5. Gia st X,Y 1a dai luong ngau nhién dugc xac dinh trén tap S véi
phéan b xac suat lan luot 1a P, () va P, (); flamotanhxa f:S T

Khi do, D(P, //P,) < D(P, //P,), trong d6 P, va P, ky hiéu Ia cac phan b6 xac
suat caa f(X) va f(Y)

Tir dinh ly 2 va 3 cuing céc két qua trong B6 dé 5, 1y &£ =0,05 vd o =0 thi

2% -1 097

- 20.05
Nghia 1a hé thdng an toan véi & =0,05 thi ké tin cong khé c6 thé do tim anh
chua théng tin an (Xac suat > 97%).

3.4.3.3. Thuc nghiém
- Pdi véi hé thong steganography
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Cho C la anh cover, con S 1a anh stego da duoc giau thong diép vai ti 18 ndo
do va cho truéc ¢ =01

Budc 1. Trich chon n bit LSB cua anh cover C va n bit LSB cua anh stego
S tuong tng (cung khai diém giau). Ta nhan duoc két qua lan luot 12:
C,C,..C, VA 8,5,..5,; C,,8; € {01}i=12,.,n

Buéc 2. Tinh tan s bo doi moc xich lan luot cua 2 day {c.c,.c, | va {s;s,.s, }

ta duoc két qua P, (x) va P (X) nhu sau:
PC — ( pll plZ J PS — (qll qu j
p21 p22 qu q22

) o
Budc 3. Tinh D(R, //Py)=>">"P.(i, j)log, i (." J.)
i=1 j=1 Ps (I, J)

Trongd(), PC(I’J): pl]l I!J=1)21 Pg(':]):q”: I’J=112

Buéc 4. Néu D(P, // P, )< 0.1 thi hé thong 1a dang tin cay va thuat toan dirng.

Budc 5. Hé thong khong dang tin cay (véi mic an toan 95%).

- Pbi véi hé thong sinh bit gia ngiu nhién tay y

Thuat toan 1: Cho mot ddy bit gia ngau nhién duoc sinh tir hé thdng sinh nao
do: X =xX,..X,; X, €{01}; i=12,.,n. Van chon £ =0,

Ny

Budc 1. Tinh tan sb b dd6i moéc xich cua ddy X va nhan duoc két qua
P — (mll le]
m21 m22

. . , n
Buéc 2. Tinh Q = (qij )M trong d6 q; = [|og2 R}

ij
. 2.Z\n
Budc 3. Tinh S(x) = lezllzqij
Budc 4. Néu € = 0,05 thi hé théng c6 d6 an toan tot voi xac suat 97% va hé
thdng dirng. Tréi lai,

Budéc 5. Hé théng khéng an toan va thuat toan dirng (termirate algorithm).

Thuat toan 2: Ta c6 dinh ly sau:
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Cho day nhi phan X = x,x,..x, ,, d6 dai n

n-1»

L4y va c6 dinh s nguyén d: 1<d < [%J (phan nguyén cua n/2).

n—d
nd1 , 2( A(d) - 2}
bat A(d)= > (x, ®x,4). Neu n—d =10, ta co: A = — sé

i=0
c6 phan bd xap xi phan bd chuan N(0,1).
Diéu nay ¢ nghia 13: Cho trudc xac suat sai lam loai 1, gia s lay « =0,05.
Khi d6 tra bang phan phdi chuan ta xac dinh duoc ngudng t, =1,6449 [xem 1].

n;djda\/n—d =1,6449\n—d thi ta chap nhan day X

Khi d6 néu Z(A(d) -
1a tét; trai lai thi ta coi ddy X duoc sinh ra tir bo sinh 12 khdng tét.

- Péi véi ddy gia ngdu nhién chir cai Latinh

Xét trén bang chir cai La tinh Z,, = {a,b,c,..,z} hay ={0,1,2,3,..,25}

Tiép theo, ldy 2 mau vin ban tiéng Anh tly y mot cach doc lap, mdi mau X,Y

¢6 d6 dai nhu nhau va bang n (c& 10000 chir cai) ma ta ky hiéu Ia

X =X, Xy X,
Y =YY Yn
Budc 1. Cong (x+y)mod26=2 =2,,2,,.. 2,
Budc 2. Tinh tan sé bo doi méc xich cua day Z, ta duoc két qua G =(g;),
Buéc 3. Tinh H =(h;) . Trong d6, h; =|:K log 0’0015”} i,j=12,.26
i

V6i K 1a mot s6 nguyén duong nao d6 (K >1). Trong thuc hanh, ching ta
chon K =10. Muc dich chon sé K 1a 1am ting d6 chinh xéc caa két luan, tic 1a giam
thiéu truong hop [log x]=0. Chang han ldy x =1,2 va logarit 14 In. Khi d6:
[In1,2]=[0,1820]=0. Tuy nhién [10In1,2]=[1820]=1

Bay gio gia s ta can kiém tra mot ddy sinh S=s,.s. VoI m>1;

s, efa,b,..,z}; i=1m
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Budc 1. Tinh tan s6 bo doi moc xich cua ddy S , ta nhan dwoc két qua 1a matran Q
Q= (qij )ZMS; q; 2050, j=12,..,m

Budc 2. Tinh vét Tr(Q.H T ) trong 6 H™ 1a ma tran chuyén vi caa ma tran H

Buéc 3. Néu giatri Tr(Q.H")>0 thi day S dugc sinh ra tir bé sinh day gia ngu
nhién nao d6 1a tét.

Tréi lai néu Tr(Q.H™)<0 thi day S la khong tét va thuat toan dimg. Truong
hop Tr(Q.H T )= 0 thi chua c6 két luan ma ta can lay tiép mau S c6 d6 dai 16n hon m
va tiép tuc quay vé Budc 1.

Budc 4. Bo sung thém mau s thanh st dé ¢6 do dai m" > m va quay lai Budc 1.

[CL, 13-17].

3.4.4. Pé xuit hé théng k¥ thuiat bao mat chuyén giao két qua dinh vi

Véi yéu cau bao mat chuyén giao két qua dinh vi dén mot nhom ngudi ding
hodc mot nguoi dung khi khdng ¢ san mai truong truyén thong an toan, cin clr VA0
két qua nghién cau ¢ trén, luan an dé xuat hé thdng ky thuat bao mat sir dung phuong
phéap co ban nhu sau:

- Chuyén giao két qua dinh vi dén mot nhom ngudi diing can st dung chung,
duy nhat mot két qua dinh vi bang phuong phap chia sé manh bi mat qua anh caa chinh
cac ngudi dung trong nhém. Chi khi mdi ngudi ding trong nhém nam duoc khéa ma
méi ghép dugc cac manh bi mat véi nhau tro thanh két qua rd.

- Chuyén giao két qua dinh vi dén mot ngudi ding bang ap dung phuong
phép giau tin qua anh. Chi khi nguoi ding c6 khdéa ma méi co duoc két qua rd.

3.4.4.1. So db ciu triic hé thong

Cin ctr vao phuong phap da néu & trén, hé thong ky thuat bao mat chuyén giao

két qua dinh vi c6 cau tric nhu sau:
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Thiét bj
P nhan thong
tin dinh vi

AP gidu tin : ) Way tinh v )
. A s N Thiet bi Thiét bi API giai ma e
D liéu ra clia qua anh va bao mat bao mat tin dau qua Thiét bi
trung tam dinh APl chiasé |p»l duone ¢ » dudne P anh va qiéi P nhan thong
Vi 4GILTE manh bi mat ng 9 nh va gial tin dinh vi
- truyén truyen mé& manh bi
q mat qua anh ‘
Thiét bj

P nhan thong
tin dinh vi

Hinh 3. 4. So' d6 hé thong ky thudt bao mdt chuyén giao két qua dinh vi
3.4.4.2. Mé ti chirc ning hé thong
Trudce khi duge dua vao duong truyén, dit liéu két qua dinh vi duoc trung tam
dinh vi dua vao mot trong hai API, hoac 14 API giau tin mat qua anh hoac 1a API chia
sé¢ manh bi mat qua anh. Tai dau nhan, tiy theo yéu cau, ngudi nhan sé& st dung mot
trong hai API giai ma anh chira théng tin mat dé lay ra thong tin rd hoac lay ra ting

manh thong tin rd va ghép thanh ban thong tin 1& day du.
3.5. Giai phap ky thuit gia 1ap tram goc thu thap tham s6 IMSI/IMEI
3.5.1. Yéu ciu

Yéu cau tim kiém, phét hién va dinh vi chinh xac mot thiét bi di dong phuc vu
cong tac an ninh noi chung va cong tac ciu hg, ctu nan ngay cang cao. Cac dbi tuong
hodc muc ngudi can ctu ho, ciru nan thudng mang theo dién thoai di dong (hay mot
thiét bi di dong). Tuy nhién, vi nhiéu ly do khac nhau ma khong biét ho, tic thiét bi
di dong d6 co6 xuat hién tai khu vie nghi ngd hay khéng va vi tri chinh xéc 1a ¢ dau.
Trong noi dung nay, luan an dé xuat giai phap ky thuat nham phét hién mot thué bao
(may di dong, thiét bi di dong) ¢ xuat hién tai khu vuc nghi ngo hay khdng dé hd tro
tim Kiém, xac dinh vi tri caa né.

3.5.2. Pé xuat giai phap ky thuat

IMSI (s6 nhan dang thué bao di dong québc té), 1a mot sé nhan dang duy nhét
cho mdi thué bao dién thoai di dong GSM/UMTS/4G LTE trén toan thé gisi. IMSI
dugc chta trong thé SIM cua dién thoai. IMSI thuong 1a mét chudi 15 chir s6, gdom
mot MCC (Ma di dong quéc gia), mot MNC (MA mang di dong) va mot MSIN (SH
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nhan dang tram di dong). IMEI (s6 nhan dang thiét bi di dong quéc té), 1a mot day sb
duy nhét xac dinh mot chiéc may dién thoai di dong trén toan thé gisi. IMEI dung dé tra
ctru thong tin trén may di dong va xac thyc tinh hop 1é cua chiéc may do6 (vi du may bi
danh cap ma dung SIM khéc thi ¢d thé bi mang di dong dua vao danh sach den, khong
phuc vu). Tuy nhién, vi Iy do bao mat, tham sé IMSI va IMEI bi han ché truyén trén
giao dién vo tuyén, va thay vao dé mang sir dung sé nhan dang thué bao di d6ng tam
thoi (TMSI) duogc tao ra mot cach ngau nhién va chi ton tai trong thoi gian ngén dé
tranh bi theo ddi va lam 16 danh tinh nguoi dung. Thay vao do, IMSI/IMEI chi dugc
sir dung trong mot sé truong hop nhat dinh nhu 1an dau ding nhap vao mang, tra loi
y&u cau xac thyuc thué bao cia mang. Bic biét d6i véi mang 4G-LTE, tham s6 IMEI
chi duoc truyén trén giao dién vo tuyén khi da xac thuc hai chiéu giita UE va mang.
Do tinh duy nhét cua tham sé IMSI/IMEI, nén bang cach nao c6 thé thu duoc tham
sb nay, sé biét rang cé sy xuat hién cua thué bao dién thoai di dong tai khu vuc nghi
ngd. Trén co s& do, luan &n dé xuat giai phap phat hién su xuat hién cua thué bao dién
thoai can tim bang cach thu thap tham sé IMSI/IMEI cua dién thoai di dong bai mot
tram gbc gia 1ap. Khoang cach va khu vuc thu thap tham sé IMSI/IMEI hiéu qua c6
thé thay doi thong qua thay doi céng suat phat caa tram gia va do dinh hudng cia ing
ten, cho phép khoanh ving hep khu virc hoat dong cua dién thoai, nhu thé hién tai

cac hinh sau day.

Area of
interest

Hinh 3. 5. Pham vi khu vuc thu thdp  Hinh 3. 6. Gdc va hudng cua tram gia

dwoc tham 56 IMSI/IMEI (C1, C2)  ¢6 thé thay doi dé xdc dinh khu vuc
hep cuia muc tiéu
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Dé thu duoc tham s nay, can c6 mot thiét bi thu phat séng trung gian ding
giita, sao cho thiét bi ndy hoat dong nhu mot tram gbe di dong that va thué bao di
d6ng can tim s& ty dong dang ky va hoat dong trén mang cuc b do thiét bi trung gian
d6 tao ra. Khi do, thiét bi trung gian dwoc goi 1a tram gdc gia lap. Phuong thirc nay
duoc goi 1a MITM (Man in The Middle — Ngudi dirng gitra) va thiét bi d6 goi 1a Tram
géc gia lap (Clone BTS/eNB) hay Bo chin bat tham s (IMSI Catcher). Dé c6 thé
tham gia vao qué trinh x4c thyuc va thu thap dugc tham sb IMSI/IMEI, tram géc gia 1ap s&
duoc thiét 1ap cau hinh, tinh ning nhu tram géc that cua nha mang. Tir do, may di dong s&
bi budc dang ky vao mang qua tram gia lap, thuc hién cac giao dich qua tram gia d6 va
tram gia s& thu nhan duoc tham sé IMSI/IMEI cua n6. Cach thic hoat dong va nguyén
ly ky thuat thu thap tham sé IMSI/IMEI bang tram gdc gia lap nhu sau:

* Poi véi mang 2G

Mot trong nhitg diém yéu cia GSM (2G) la viéc chi co xac thuc mot chiéu
cuia nha mang ddi voi dién thoai, dién thoai khong xac thue cac thanh phan cia mang.
Diéu d6 c¢6 nghia 1a mot nguoi ding caa mang A khi bat dién thoai Ién s& phai xéac
thuc trude khi gia nhap mang A, tuy nhién nguoi dung s€ khdng xac thyc xem mang
A c6 diing 1a mang A hop phép hay khong. Do vay, mot bo tram gdc gia 1ap cé thé thu
thap duoc tham sé cia may di dong néu né dang ky, két ndi qua tram gia lap ndy. Co ché
hoat dong nhu sau:

-Budc 1. Thiét 1ap mot tram thu phét séng gia nam cing ving véi tram thu
phét song hop phép.

- Budc 2. Dung cac phuong phap khac nhau dé bat cac thiét bi di dong trong viing
phu song thiét 1ap két ndi véi tram phat séng gia thay vi véi tram phat séng hop 18.

bién thoai di dong thdng qua viéc doc ban tin quang ba cua tram di dong

xung quanh, phét hién va xép hang cac tram c6 tin hiéu manh nhit dé thyuc hién két
ndi. CAc tiéu chi, thuat toan dé xép hang té bao dugc mé ta trong thu tuc lva chon, tai
lya chon té bao.Tram gia cb gang phat tin hiéu c6 cuong d6 manh nhat, véi théng s6
ma dinh danh khu vuec vi tri (LAC) khac vai tram thuc trong khu vuc, nham kich hoat

thi tuc “Cap nhat vi tri véi tham s TMSI”. Pén ddy, tram gia s& phan hoi téi dién
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thoai bang thu tuc “Yéu cau nhan thuc bang IMSI/IMEI”, nhian duoc yéu cau nay bat
budc dién thoai phai phan hoi tram gia tham sé IMSI/IMEI twong @ng.

- Budc 3. Sau khi dat dugc muc dich thu chan IMSI/IMEI cua dién thoai di
dong, tram gia thuc hién giao thire “Roi bo thu tuc cap nhat vi tri”.

Hinh sau ddy mé ta co ché thu chin chu déng thu thap tham sé IMSI/IMEI
trong mang 2G.

(MCC, MNC,
LAC1, Cell-ID1

(MCC, MNC, - v
LAC2, Cell-ID2 T T -
- -

—

Puwong tin hiéu qua

- - -
Puwong tin hiéu bi _ ,% -~
< -—
- I

cat P
- Tram gia lap
—_ - -
- -— TRAM
P N . = TRAM GcOC
- GOcC THAT
Bl GiA )
LAP

-z - ~ I Cell 1 (That
Thiét bk di déng Cell F (Gia lap) — -m

Nghe tin hiéu quang ba cuaa BS L

Yéu cau cap nhat vi tri
(MCC, MNC, LAC1, TSMI) —

Yéu cau xac thwc (IMSI ?)

|

Dap rng xac thwc (IMSI)

Yéu cau xac thwc (IMEI ?)

A

Dap rng xac thwc (IMEI)

Roi bé cap nhat vi tri

Hinh 3. 7. Co ché thu chan chii dong thu thap tham s6 IMSI/IMEI mang 2G
* Péi v6i mang 3G va 4G:
C6 hai phuong phap thuc hién, cu thé nhu sau:
- Phwong phap 1:
Bai ¢6 sy ton tai dong thoi cua mang 2G trong méi trudong 3G/4G va cac mang
¢ co ché lya chon té bao lién mang nén c6 thé str dung thiét bi gay nhiéu lam cho
dién thoai dang tir 3G/4G “roi” xubng hoat dong ¢ 2G. Co ché hoat dong cua phuong

phéap nay nhu sau:
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- Buéc 1. Thiét 1ap tram gy nhiéu véi cuong do tin hiéu pha hop c6 thé 1am
mat song toan bo tin hiéu 3G/4G hoic lam giam cudng d6 tin hiéu cua tram 3G/4G
dén mot ngudng nhat dinh dap tng diéu kién kich hoat thu tuc chuyén giao lién RAT
va tai lwa chon lai té bao trén tram gia 2G.

- Bué6c 2. Thuc hién céc thu tuc twong tu nhu d3 néu phan gia tram 2G dé thu
thap tham s6 IMSI/IMEI cua dién thoai di dong.

* Phuwong phap 2:

- Budc 1. Trién khai tram phat séng gia 3G/4G cung véi khu vyc tram phat
song hop phap.

- Budc 2. Bang cac phuong phap khac nhau dé bat dién thoai thyc hién thua tuc
cap nhat vi tri v&i tham sé dinh danh tam thoi TMSI.

- Budc 3. Tram gia tra 1oi dién thoai bang ban tin tir chéi cap nhat vi tri voi
nguyén nhan 15i (trong 4G: EPS not allowed; 3G: PLMN/AT not allowed).

Khi nhan duoc cac nguyén nhan 16i nhu duoc mé ta bén trén, theo quy dinh cua tiéu
chuan di dong, dién thoai di dong s& khong duoc phép truy cap vao cac dich vu caa mang
3G/AG twong tng. N6 bat budc phai thuc hién lai tha tuc tim kiém té bao mai trén mang 2G.

- Budc 4. Thuc hién thu chian tham sé IMEI/IMSI nhu trong truong hop 2G.

Hinh sau diy mo ta phuong phap thu thap tham sé IMSI/IMEI bang yéu cau
tha tuc tai tim kiém té bao lién mang 4G/3G-2G.

nnnnn

) Tram gia Tram gia Tram gia
dong NG 3G 2G

Tram 4G ban dau ||| 4G IMSI Catcher || 3G IMSI Catcher || 2G iMSI Catcher
(Tracking) (Tracking) (MITI)

UE/MS

:Listening to broadcasts Nge tin hiéu quang ba
o e e L R cua tram thuc H H :

Stronger Signal - Tram gia phat e P
tin hié hon

Tracking Area Update Request

L
TAU Reject (EPS not allowed) Tor

cap nhat vi tri

Location Update Request

Ll T
LU Reject (PLMN/AT not allowed)

Location Update Request

L
Location Update Accept

Listening to broadcasts

Hinh 3. 8. Co ché thu thip tham s6 IMSI/IMEI bang yéu cau thii tuc
tai lza chon te bao lién mang 4G/3G-2G
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3.5.3. So dd céu truc tram géc gia 1ap

Trén co s& giai phap ky thuat néu trén, cin cir vao sb lidu tan s cua mang Viét Nam,
luan &n @& xuat so d6 cAu tric tram gdc gia lap 3 bang tan 2G/3G/4G dién hinh (cho mang
Vinaphone) nhu hinh dudi day:

Khbi ghép kénh Khéi khuéch dai Khéi SDR

IS

5 5 PA 900 SDR —
] b Jo J |
R—z 4 —— —=
A A D § . Khéi didu khién
PA 1800 — SDR ; Khéixily [ thai thic
((A’) { PA2100 SDR
HEE ? T AR

‘ Ngudn/khéi tin hidu ddng bd }7

----- Dy tin hiéu 3éng bs

—— Diycipngén

Hinh 3. 9. So do cdu triic thiét bi gia ldp tram goc 3 bang tan 2G/3G/4G
[ J3, 46-54].

3.6. Két luan Chuwong 3

Can cr vao giai phap k¥ thuat da lua chon & Chuong 2, trong Chuong 3, luan
an da dé xuat mo hinh kién trac tong thé hé thdng dinh vi thiét bi di dong trén co s
st dung phan 16p, xac dinh ddi tuong dinh vi; bdo mat chuyén giao két qua dinh vi;
tram gdc gia 1ap thu thap tham s6 IMSI/IMEI hd tro tim kiém, dinh vi ddi tuong. Mo
hinh hé thdng k¥ thuat da néu trén dap Gmg yéu cau cua bai toan dinh vi thiét b di
dong thé hé thir tw phuc vu cong tac an ninh. V&i md hinh hé thdng ky thuat duoc dé
xuat, CQAN c6 thé ang dung dé xay dung mot hé thdng ky thuat tong thé, hiéu qua,
kha thi cho yéu cau dinh vi thiét bi di dong thé hé tht tu phuc vu cong tac.
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CHUONG 4. THUC NGHIEM

Chuong 4 cta Lun an s& trinh bay mot so thuc nghiém dé minh ching giai
phap k¥ thuat va moé hinh hé thong dinh vi dwgc nghién ctru, dé xuét tai Chuong 2 va
Chuong 3. N6i dung sau day sé trinh bay so dd, kich ban, két qua va danh gia vé cac
thyc nghi¢m:

- Thu thap dir liéu Cell-ID tir ngudn mo.

- Cai thi¢n do chinh xac k¥ thuat dinh vi ToA, AoA.

- Gia 1ap tram gdc thu thap tham sé IMSI/IMEI, xéc dinh vi tri twong di (hep)
ctia d6i twong; danh gia su thay d6i cong suat tram gia lap véi cu ly, khoang cach thu
dugc tham sb IMSI/IMEL.

- Tim hudng, dinh vi tam gan d6i tuong bang tram gdc gia lap.
4.1. Thu thip dir li¢u Cell-ID tir nguén mé
4.1.1. Phan tich cac phwong phap thu thap dir liéu Cell-1D

Dé dinh vi di dong va biéu dién két qua trén ban do, trudc hét chung ta phai
¢6 co so dir liéu Cell-ID cua cac nha mang di dong. C6 3 cach thu thap co s¢ dit licu
Cell-1D:

- Dung thiét bi co dong do mang di dong dé 1dy dir liéu cua ting Cell can biét.

- Thu thap tir co s& dit liéu ctia cac nha mang bang cach truy cap truc tuyén hoic
khong truc tuyén boi cac tap dit liéu Cell-ID do nha mang cung cap.

- Thu thap tir nguén mo.

V& co ban, can phai thuc hién ca 3 phuong phap trén. Phuong phéap thir nhat
va thtr hai ¢6 nhiéu kho khin, han ché trong thyc té. Vi du, phuong phap dung may
do mang dé 14y dit liéu chi co thé thuc hién duoc & nhitng dia diém, khu vyc trong
diém vi s luong Cell ciia cac nha mang 14 rat 16n. Phuong phap két ndi, 13y dir lidu
tir nha mang khong phai lic nao ciing c6 sin vi cdc van dé lién quan dén quy dinh
ctia phap luat, chinh sach bao mat kinh doanh cta nha mang, su thay ddi thuong

xuyén lién tuc cau trac Cell ciia mang. Phuong phép thu thap tir nguén mé cé thuan
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loi co ban 1a co quan an ninh s& chii dong hon va c6 thé thu thap, cip nhat, lam giau
co s6 dir liéu mot cach truc tuyén, thuong xuyén, mién phi.

Qua nghién ctru, khao sat nhan thdy c6 hai nguon mo dir liéu Cell-ID c6 thé sir
dung nhu sau:

- Co s6 dir liéu ngudon mé OpenCelllD:

OpenCellID 12 du 4n cong dong 16n nhét trén thé gidi thu thap cac vi tri GPS
cua BTS/eNB, dugc st dung mién phi, cho cac myc dich thuong mai va tu nhan. Hi¢n
c6 hang tram ngan nguoi dang ky, vira st dung dir liéu vira cdp nhat dir li¢u, dong
g6p trung binh hang triéu phép do méi mdi ngay cho co s dit liéu OpenCellID. Tinh
dén nay, co so dir liéu mo nay chtra gan 100 triéu Cell-ID. OpenCellID cung cap dir
liéu Cell-ID 100% mién phi (dudi Gidy phép Qudc té Creative Commons Attribution-
ShareAlike 4.0). Co s¢ dir liéu OpenCellID ¢6 tinh chat mo véi myc dich thuc day
viéc str dung va phan phdi lai dir liéu mién phi.

- Co s¢ dir liéu Cell-ID cua Google:

Co so dit liéu nay dé phuc vu dich vu dan dudng Google Maps. Dich vu dan
duong ciia Google duoc str dung rong rai trén toan thé gidi nhung co sé dit liéu nay
khong phd bién rong rdi va it ngudi biét. Thyc té str dung Google Maps trén thé gidi

cho thiy co s& dit liéu nay 1a rat 16n, tin cdy, ngdy cang chinh xAc.
4.1.2. Thu thiap dir li¢u Cell-ID tir nguén mé OpenCellID

4.1.2.1. Phwong phap

Viéc thu thap dir liéu Cell-ID tir nguén mé OpenCellID duoc thuc hién theo cac
budce sau:

- Budc 1. Xéc dinh ving dia Iy bat ky can thu thap dit liéu Cell-1D

- Budc 2. Thyuc hi¢n 1€nh yéu cau Request API t61 OpenCellID.

- Buéc 3. Xir 1y dong dir liéu tra vé (response) bang k¥ thuat Response Stream
Reader dé nhan duoc danh sach céc Cell trong khu vuc véi dir 1i€u caa no.

- Budc 4. Sap x€p dir licu trén bang va biéu dién dit li¢u trén ban do so.

4.1.2.2. Thuwe nghiém va két qua

Thuc hién cac budc 1-3 trén béng 1énh c6 sin ctia OpenCellID, vi dy thuc hién
dong 1énh yéu cau nhu sau:

http://OpenCelllD.org? APIKey=<Key>Box=<Area>
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Trong Request noi trén, APIKey la Key ta nhan dwgc khi diang ky voéi
OpenCelllD, Area la toa d vung ta can léy dir licu Cell-ID. OpenCelllD s¢€ tra vé cho
chung ta dong dit liéu JSON. Sau d, ta phai xir 1y dong dit liéu JSON dé lwu trit Cell-
ID trong co s& dit liéu va biéu dién né trén ban do sb.

Két qua thé hién dir liéu Cell ID thu thap duoc nhur sau:

*Két qua 1 (thé hién trén bang div liéu):

- Vung dia 1y can thu thap, tai Ha NQi1, trong mdt hinh chir nhat gidi han boi cac
toa do:

20.99844829365592, 105.76860460265141

21.01401535951419, 105.75963510

- Nha mang: MCC 452 (Mobifone)

- Sb lugng Cell Mobifone trong khu vyc: 198.

* Két qua 2 (thé hién trén bdn dé sé):

- Vung chon tai Ha Noi, gidi han bai cac toa do:

+21.00229, 105.78036,

+21.01121, 105.79444.

Nha mang: MCC 452 (Mobifone).

Tong s6 Cell-ID thu thap duoc: 99 (tai khu vuc Trung tam Hoi nghi Quéc gia).
Két qua biéu dién cac Cell-1D cua ving chon trén Google Maps nhu sau:

< c o D 1417766245  opence - & |~ O h 0o

Bao Tang Ha Noi @)

“.:V ‘::":’I'E ted 8D P
i ((l))""' e Ngéh
)

Trung tam Hdi nghi \\\\‘b :u” ._"j,f
@Quéchawét Nam 0 2 NOi - Amster

Thang 1 o ) i )1;5
Ong o & A () ¥ N\ tg)
- Migy Dan > l B Niiniies Ora ‘

s <aingto® Khudt Dy Tién®

Hinh 4. 1. Biéu dién két qua thu thép dit liéu Cell-ID trén ban dé sé
(Trong do cac tram goc mau xanh la eNodeB 4G, Kich chudt vao tram nao sé co so
lieu Cell cua tram do)
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4.1.3. Thu thép tir dit liéu Cell-ID tir ngudn ciia Google

4.1.3.1. Phwong phap

- Budc 1. Xac dinh ving dia 1y bat ky can thu thap di liéu Cell-ID

- Budc 2. Request API tgi http://www.google.com/glm/mmap

- Budc 3. Xtr Iy dong dir liéu tra vé (response) bang cac phép toan dich bit trai
(left-shift operator) dé nhan duoc danh sach cac Cell trong khu vye véi dit liéu cua no.

- Budc 4. Sap xép dit liéu trén bang va biéu dién dir liéu trén ban do sd.

Céc budc 1-3 1a yéu cau dich vu ciia Google. Vi du bang dong 1énh dau tién
nhu sau:

String url = "http://www.google.com/glm/mmap";

HttpWebRequest req = (HttpWebRequest)WebRequest.Create (new Uri(url));

4.1.3.2. Thie nghiém va két qua

Khi thyc hién lénh Request trén vai mot tham sé twong tng, sau khi xt ly phan
hoi bang ky thuat dich bit trai, ta nhan dwoc toa do Cell-1D 13 (10.802742, 106.66104).
Phan mém s& xu Iy va biéu dién toa do nay trén ban do s6. Ban d6 thé hién két qua
thu thap dix liéu Cell-1D tir nguén Google Maps s& duoc mé ta ¢ phan sau cing Vi

két qua md phong cai thién d6 chinh xac dinh vi.
4.1.4. Nhan xét, danh gia chung vé thu thap dir li¢u Cell-ID tir ngudn mé

Viéc 1ap trinh modul phén mém thu thap dir li¢u Cell-ID tir nguén mo (tu
ngudn OpenCellID va tir Google) ciing véi xtr 1y két qua thu thap duoc trén bang di
liéu hodc ban d6 sd d3 duoc luan an thuc hién va ung dung thanh cong cho cac thuat
todn dinh vi lién quan dén dir liéu Cell-ID. Pinh vi dua trén Cell-ID 1a mot trong
nhiing k¥ thuat dinh vi co ban theo nguyén ly k¥ thuét dva trén mang, vi du k¥ thuat
dinh vi Cell-ID ToA, Cell-ID AoA da dugc mo ta trong Chuong 2.

Hai két qua thuc nghiém néu trén 1a mot phan minh ching cho giai phap k§
thuat dinh vi trén co s két hop da dang ngudn dit liéu: khi ma dir liéu Cell-ID cia
mang di dong khong c6 san hoic chua du, chua cip nhat (va thuong 1a nhu vay) hodc
khi ma muén thu thap dit liéu Cell-ID ctia nha mang nudc ngoai, thi giai phap ky

thuat kha dung 1a thu thap tir nguén mé.


http://www.google.com/glm/mmap
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4.2. Cai thién d¢ chinh xac dinh vi
4.2.1. Phuwong phap

Noi dung nghién cuiru giai phap ky thuat cai thién d6 chinh xac ky thuat dinh

vi ToA, AoA di dugc mo ta trong Chuong 2 va cong bd trong cdng trinh s J2 trong
Danh muc céc cong trinh nghién ciru lién quan dén dé tai luan an. Dé cai thién do
chinh xac dinh vi ToA, AoA, luin &n d3 tng dung két qua nghién ciu va lap trinh
phan mém dé thyc nghiém. Mot 13, str dung thuat toan dinh vi c6 sin trén mang dé
lap trinh phan mém dinh vi, thuc hién va lay két qua dinh vi thi nhat. Hai 13, sir dung
thuat toan da duoc cai tién, ma rong lap trinh phan mém khéc, thuc hién va lay két
qua dinh vi th hai, sau d6 tién hanh so sanh hai két qua néu trén.

Cac budc thuc nghiém nhu sau:

- Budc 1. Thuc hién tinh toan xac dinh vi tri cua thiét bi di ¢ong theo thuat toan
chua dugc cai tién, thé hién trén ban do sb.

- Budc 2. Thuc hién tinh toan xac dinh vi tri cua thiét bi di dong theo thuat toan
da duoc cai tién, thé hién trén ban dé sb

(M&i budce 1 va 2 néu trén dugc thyc hién hai 1an bang hai bo dit liéu dau vao
khac nhau dé kiém ching)

- Buéc 3. Ghi két qua va so sanh.
4.2.2. Thuc hién va két qua

4.2.2.1. Pt vin dé

Nhu di trinh bay, d6 chinh xac viéc dinh vi thiét bi di dong (MS/UE) phu
thudc vao két qua tinh toan toa do diém cit nhau (Intersection Point) ciia cac vong
tron Cell-Id trong hé toa d6 dia 1y. Do d6, ban chat caa viéc cai thién do chinh xéc
trong k¥ thuat dinh vi nhu da trinh bay chinh 1a cai thién d6 chinh xac cua viéc tinh
toan toa do diém cat nhau cua céc vong tron Cell-Id trong hé toa do dia ly.

Sau day, s& minh hoa két qua cua viéc xac dinh toa d6 diém cit nhau cua céc
vong tron Cell-ID trong hé toa do dia Iy dwa trén hai thuat toan cai tién va khéng cai

tién, chay thtr hai 1an véi hai bo dit liéu dau vao.
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4.2.2.2. Két qud thwe nghiém

Dé kiém thir thuat toan cai tién, ching ta s& su dung chung dit liéu dau vao
gom toa do cua 02 Cell-1d véi toa d6 Cellld-1, Cellld-2 va ban kinh lan luot 12 R1,
R2. Sau d6, tinh toan toa do cac diém cat nhau theo thuat toan cai tién va khong cai
tién roi tao bang sé liéu dé so sanh.

- Thuét toan cai tién: Thuat todn cai tién da néu & trén duoc lap trinh va dua
Ién tai tng dung Web “Hé thdng dinh vi - LTE-UMTS Posisioning System” duoc
Iap, chay tai dia chi http://113.160.226.99:3392

- Thuat todn khéng cai tién: Thuat toan khéng cai tién da néu & trén duoc 1ap
trinh bang ngdén ngii Rcode, viéc thuc thi Rcode s& chay trén trang web
https://www.mycompiler.io/new/r

St dung 02 bo dit ligu dé kiém thi.
Két qud ther bang bg di liéu 1:

Cellld-1: 21.0093460083008; 105.78864288330; R1=75

Cellld-2: 21.0095596313477; 105.78923034668; R2=80

V6i bo dir ligu nay, trng dung LTE-UMTS Posisioning System v¢i thuat toan
cai tién cho két qua 02 diém cit nhau nhu sau:

P(1): 21.01002048476; 105.788638280401

P(2): 21.008846992572; 105.789128981792

Ung dung Rcode cho két qua cac diém cit nhau nhu sau:

P(1): 21.0096903649321; 105.788750551508

P(2): 21.0091603747375; 105.788971701646
Két qud dinh vi:


https://www.mycompiler.io/new/r
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¢ © x ®a WX  + v - o x

¢ 0 O a s I 2aspxtpara=21 78064268530:75(21.0095596313477 € [CIECRE

Dinh vi MS bing phuong phip CID-TA A
Tnput

21.0093460062003 105, 783642633 |
130;57521. 0095596313477 105.78
1923034668380

Hinh 4. 2. Két qua dinh vi trén ban do s6 cua thudt todn cdi tién
Dé xem sai sb toa do diém cit nhau c6 hién thi chinh xac trén ban db khong,
click vao nut Display Intersection Point:

. ‘ 9@ x ®c me x4 - - B x
& > C O & 113360, . intersec. 21 0578364, 75[21.0095596313477 € ®@ &£ 8 =
Dinh vi MS bang phwong phip CID-TA @
Input
3 L s 9 2 v ] ———
" 21.00934600683008 ;105 788642883
Bh @ v‘ tinh 84 chi huy % : : )'L;HIIL“Q“‘SIS‘”:M.T.
= o Quén sy Tha 46 1923034668; ;80
%

% Thi D6 Ha N6l AolPC

A5
W QEmrenizo

3
Q e —
L) \ g ]
. \ \ |1
\ s . Color

2an Quéc 2023

\ % #
) B0 Tu Lénh I — |

[255.0,255 ]
Intersection Pont List

105. 780616280401 ;21. 0100204547

oo |

Ve a1 LS e ot

CongTy\" o 7  MS Positioning Fix

L ?‘la Avea (square meters)
Google Phim e i e MS Postioning Fox
ToolTip
( Show Cirde J
Click measure R
gﬂwn::‘lﬂ" 1o have diference processing [ Refresn |

Hinh 4. 3. Kiém tra dé chinh xdc cia thudt todn da cdi tién
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Nhin trén ban d6 cho thiy, cac diém cit nhau hién thi chinh xéc trén ban do

Véi sai s6 bang 0 (m).

- (] LTE-UMTS Posisioning System X 4% Create a new R program - my( X

(o]
Dinh vi MS bing phuong phip CID-TA

O B 113.160.226.99:3392 viewcell_intersec2. = =21.0093460083008:105.78864

Input

> ~ran
Bandé  Vétinh hi huy
su Tha dé

B
Quén

cr20

o
g

o,
%,
©

B Tu Lénh
Thi D6 Ha Noi

Q
,. @ Audi Hanoi
&

A
%

o

VRO

Showroom

Ha N6 - VinaKIN

G TY CO PHAN
1) Y DUNG

Bara oto 368

c120

D
%,
K
%
%
%

Hinh 4. 4. Keét qua cac diem cat nhau hién thi chinh xac trén ban do voi sai so

bang 0 (m)

Cong Ty \

+

o
% —

21.0093460083008; 105 . 788542883
30; ;75|21.0095596313477;105.78
923034668 ; ;80

AoIPC
01
MsSIP
1

. Color

255, 0, 255
Intersection Pomnt List

105, 788638260401 ;21. 0100204847
6]105.789128961792; 2100884699
2572

Tép Do

Display Intersection Point

Vimeco Pham Hing

MS Positioning Fix
MS Coordinate
Radis (m)

Area (square meters)

Két qua dinh vj tir tng dung Rcode vai thuat toan chua cai tién:

(-]
« ] O

- LTE-UMTS Posssioning System X @ Create 2 new R program - my( X

8

mycompiler.io.

myCompil

R RV L]
deg2rad <- function(deg) {
rad <- deg+pi/180
return(rad
}
rad2deg < function(rad) {
deg <- rad-180/pi

return(deg

€(21.0093460083008, 105.78864288330
P2 <- c(21.0095596313477, 105.78923034668)
#1 R in Meter => NM=> Radian
R1 <- 18.1113814051826
R2 <- 37.7784535129566
x1 « c
cos(deg2rad(P1(2])) « cos(deg2rad(P1[1])),
sin(deg2rad(P1(2])) « cos(deg2rad(P1(1])),
sin(deg2rad(P1[1])
X2 <- €
cos(deg2rad(P2(2])) « cos(deg2rad(P2(1])),
21 sin(deg2rad(P2(2])) +« cos(deg2rad(P2(1])),
22 sin(deg2rad(P2(1])
23 );
24 paste(x1)
25 paste(x2)
26 r1 <- R1 +9.800539957+6.0002968888
27 r2 <- R2 +9.000539957+ 0.0002908888
28 paste(ri
29 paste(r2
30 q <- x1[1]+x2[1]+x1[2]+x2[2]+x1[3]+x2(3
31 a (cos(rl) cos(r2) « q) 1 qQ°2
32 b cos(r2) - cos(rl) = q)/ (1 - q°2)
33 pastelq
34 pastela
35 paste(b
36 ml < x1121+x213

¢

Output

[1] "-98.254001533628277" "0.8983681998548172"

[1] *-8.254010386336789" *0.898298099893199"

[1] *2.84470838066563¢-06"

[1] *5.9337651233021e-06"

[1] "0.999999999047242"%

[1] "0.628498256527238"

[1) "0.371501743472762"

[1] "4.52147662477476€-06" *-2.2876552153439
[1] *-0.159639521040617" “0.564581234894474"

[1] "-0.254004820195913" "0.898380545163066"

[1] "8.483206639632921"

[1] *-8.25400263538839" “0.898299439752879" *(

[Execution complete with exit code 8]

2

Hinh 4. 5. Két qua hién thi cdc diém cat nhau khong chinh xdc véi sai s6 hon

37(m)
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@ @  UEUMISPossioningSystem X 4 CreateanewRprogem - myl X + O X
) 3.160.226.99
Bando Veunl & (o
0%
4 The O 18 N
% - Y
%0 (} Q
3 §  Acmc
(&) LG o o1
) R iy DN
{5 X 9. il MSSIE
% Khach ATS
<, S
% \ 1
&
9 ) Color
2 Nha xe Thai Vink d
 § Vigt Tri- Phu Th
g ara 010 366 |
0 9 /
7 /
3 ( Point:21.009160374737:

Hinh 4. 6. Bdn dé hién thi cdc diém cdt nhau khéng chinh xdc véi sai sé hon
37(m)
Thar bang B di lidu 2:

Cellld-1: 21.0095596313477; 105.78923034668; R1=75

Cellld-2: 21.0093173980713; 105.789405822754; R2=80

Vai bo dir liéu 2, thuc hién cac budce tuong tu nhu thur vai bo dir lidu 1, tng
dung LTE-UMTS Posisioning System d6i voi thuat toan da cai tién, cho két qua 02
diém cat nhau véi sai s6 0 m va doi véi chay ung dung Reode ddi véi thuat toan chua
cai tién cho sai s6 1a gan 55m. (Viéc thuee hién thir véi hai bé diz lidu dé dam bao tinh
tin cay).

Bang sau day s& so sanh két qua kiém thu cai tién thuat toan dinh vi bang hai bo

dix liéu dau vao néu trén:

Bdng 4. 1. Bang 50 sanh két quad kiém thir cdi tién thudt todn dinh vi

Dir liéu dau vao Toa dé diém cit nhau
Thuat toan cai tién, mé rong Thuat toan
khéng cai tién
Cellld-1: P(1) P(1): 21.0095830407222;
21.0093460083008; | 21.01002048476; 105.789341798018
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105.78864288330 105.788638280401 P(2): 21.0094717893961;
R=75m P(2) 21.008846992572 105.789165571023
Cellld-2: 105.789128981792
21.0095596313477;
105.78923034668
R=80m
Cellld-1: P(1) P(1): 21.0095830407222;
21.0095596313477 | 21.009150156519; 105.789341798018
105.78923034668 105.788656205628 P(2): 21.0094717893961;
R=75 P(2) 21.009904512146; | 105.789165571023
Cellld-2: 105.789851276434
21.0093173980713
105.789405822754
R=80

Sai sé (m) 0 54,49

[32; 23, 24, 26, 27, 28,29].

Ban d6 thé hién két qua dinh vi va bang so sanh néu trén cho thay, véi thuat
toan cai tién, toa 6 diém cit nhau cua cac vong tron CelllD trong hé toa do dia ly
duoc xac dinh va tinh toan chinh xac 100% véi sai s6 12 0 mét, trong khi, thuat toan
khdng cai tién cd sai s6 37 mét hoic gan 55 mét. Sau khi toa o cac diém cit nhau da
duoc tinh chinh xac, viéc xac dinh toa 46 MS/UE trén tap cac diém cét nhau cling s&
chinh x4c. D6 chinh 1a y nghia cua viéc cai tién thuat toan xac dinh toa do diém cit
nhau cua cac vong tron CellID ciing nhu 14 y nghia ctia viéc cai tién do chinh xac cua
phuong phap dinh vi CellID-ToA, CellID-AoA nhu da trinh bay.

Trén co s nghién cau va tim ra thuat toan ding dan dya trén mot nguyén ly
k§ thuat dinh vi, luan an da cai thién dugc d6 chinh xac dinh vi trong cac truong hop
khac nhau. Viéc tinh duoc vi tri va cai thién duoc do6 chinh xac caa no6 chinh la muc

tiéu cta qua trinh dinh vi thiét bi di dong.
4.2.3. Nhan xét, danh gia

Két qua thuc nghiém néu trén cho thiy, do chinh xac dinh vi Cell-ID ToA va
Cell-1D AoA trong hé toa d6 dia Iy da duoc cai thién sau khi cai tién thuat toan dinh
vi gbc. Két qua thuc nghiém nay da minh chirng cho giai phap ky thuat cai thién do
chinh xac k¥ thuat dinh vi ToA, AoA da dugc trinh bay trong Chuong 2, minh chirng
cho luan giai dé xuét giai phap ky thuat dinh vi bang hé thdng dinh vi lai ghép tién
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tién véi két hop nhiéu ky thuat dinh vi khac nhau va sir dung mot sb thuat toan dinh

vi dugc cai tién dé nang cao d6 chinh xac dinh vi.
4.3. Thue nghiém gia 14p tram géc thu thap tham s6 IMSI/IMEI
4.3.1. Kich ban thuc nghiém

Luén &n tién hanh thuc nghiém mot sé ky thuat lién quan, trong d6 nghién ctu
thiét ké, ché tao (bao gom tich hop linh kién, thiét bi va lap trinh phan mém) thanh
cdng tram gdc gia lap dé thu thap tham s IMSI/IMEI, hd tro phét hién, dinh vi thiét
bi di dong. Tram gbc gia lap duoc ché tao bang cach ung dung ki thuat vo tuyén dinh
nghia bang phan mém (Software Defined Radio - SDR), 1ap trinh phan mém nhdng
cho phép thiét 1ap thu phét song véi cac bang tan sé phi hop, ¢ thé diéu chinh cong
suat phat va thiét 1ap cac tham s6 nhu mot tram gdc 3 bang tan cua nha mang.

Tram géc gia lap tram géc c6 bang tan phi hop véi s liéu bang tan cua cac
mang di dong c6 cung cap 4G di dugc khao sat nhu bang sau day:

Bdng 4. 2. Bing tan di dong ciia 3 nha mang chinh

it 2G 3G 4G Song céng
mang 2 g

|
Viettel 900/1800 2100 900/1800/2600 FDD
Vinaphone | 900/1800 | 2100/900 1800 FDD
Mobifone | 900/1800 2100 1800 FDD

Trén co s giai phap k§ thuat gia 1ap tram gdc thu thap tham sé IMSI/IMEI tai
Chuong 3, tng dung két qua caia nhiém vu khoa hoc néu trén, luan an dé xuat st dung

tram géc gia lap da ché tao dé thuc nghiém véi cac budc tién hanh nhu sau:
4.3.2. Cac bwéc thuc hién va két qua

4.3.2.1. Thu thip tham sé IMSI/IMEI xdc dinh vi tri twong déi ciia déi twong

- Budc 1. Po dac thuc té, xac dinh cac tham sb can thiét cia mang di dong nhu
viing phu, céng suat, kénh tan s, MNC, Cell-LAC, Cell-ID. Sir dung céc thong s6
nay dé thiét 1ap tham sé cho tram gia khi tién hanh thuc nghiém.

- Bu6c 2. Trién khai tram gdc gia lap 3 bang tan tai khu vuc nghi ngo dbi

tuong mang theo thiét bi di dong 4G xuat hién.
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- Bué6c 3. Thuc hién phé song bang tan 3G.

- Budc 4. Piéu chinh théng sb tram sao cho thiét bi di dong 4G trong viing
dang ky lién lac qua modul tram gia 4G.

(Luu ¥, cong sudt phat cia tram gia phdi lén hon cong sudt phat cia tram theit
ma dién thoai di déng doi twong dang dang nhdp; cong suat phat cua tram gid cang
cao thi khodng cach tir tram gia dén mdy di dong doi twong can thu tham sé cang xa).

- Budc 5. Modul tram gia 4G yéu cau may di dong 4G thuc hién thu tuc cap
nhat vi tri voi tham sé dinh danh tam thdi TMSI.

- Budce 6. Khi nhan duoc tha tuc cap nhat vi tri, modul tram gia 4G tra loi dién
thoai bang ban tin tir chéi cap nhat vi tri véi nguyén nhan 13i (trong 4G: EPS not
allowed).

- Budc 7. Thiét bi di dong s& khong dugc phép truy cap vao cac dich vu cua
mang 4G tuong tng ma bat budc phai thuc hién lai tha tuc tim kiém té bao mai trén mang
2G, tim thiy va dang ky qua modul tram gia 2G.

- Bu6c 8. Modul tram gia 2G thyc hién thu tuc yéu cau dién thoai Xac thyuc
thué bao nguoi dung (theo thu tuc xac thyc thué bao nguoi dung 2G ma giai phap ky
thuat & Chuong 3 di néu) va trich xuat dugc tham sé IMSI/IMEL.

Két qua thuc nghiém thé hién rang da thiét 1ap thanh cong tram gia 2G va 4G,
thuc hién pha song bang tan 3G va da thu duoc tham sé cua dién thoai di dong 4G
nhu hinh dudi day:

Trong mang 4G:

| Recetved Inttating POV
J (1] Recelved Uptik NAS Transport Message,
] (0] Recelved uptlak NAS and found UE NAS context, ME-UE S1AP \d: 2
1] Integrity check fatlure, Algor{thmeElAl
) (1] UL Locals est countsd, old countsd, MACs[1b 43 B 42], Recelved: UL counts9, MAC=(20 de 90 40

) (1] Invaltd MAC message, Even Lf securlty header (ndlcates tntegrity protection (Maybe: Identity Response o Authenticatlon Respo

| (1) UL NAS: sec_hdr type: LIBLTE NAE SECURITY HOR TYPE_INTECRITY, mac_vaild: no, msg encrypted: no
J (1] UL NAS: Recelved Identity Response
| (1] 10 response «« INSI: 4S2024111578159

Hinh 4.7. Man hinh logfile cua thuc nghiém gia lp tram goc 4G (voi thé
hién tham so IMSI thu dwoc la 452 02 1111578159 - Vinaphone)
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Trong mang 2G:

= GSM A-I/F DTAP - Location Updating Request
v Protocol Discriminator: Mobility Management messages (5)
88., .... = Sequence number: @
..00 1066 = DTAP Mobility Management Message Type: Location Updating Request (Bx08)
Ciphering Key Sequence Number
Location Updating Type - Mormal
Location Area Identification (LAI)
Mobile Station Classmark 1
Mobile Identity - TMSI/P-TMSI (@x5041eaa6)

Length: 5
1111 .... = Unused: exf
... 0... = Odd/even indication: Even number of identity digits
., .108 = Mobile Identity Type: TMSI/P-TMSI/M-TMSI (4)

TMSI/P-TMSI: @x5841eaaf

Hinh 4. 8. Man hinh logfile yéu cau cdp nhdt vi tri cua dién thoai vao mang
gia bang tham so TMSI (0x5041eaa6)
~ GSM A-I/F DTAP - Identity Request
v Protocol Discriminator: Mobility Management messages (5)
@0.. .... = Sequence number: @
..01 1000 = DTAP Mobility Management Message Type: Identity Request (Gx18)
0eee .... = Spare bit(s): ©
+~ Identity Type
. 0... = Spare bit(s): ©
.811 = Type of identity: IMEISV (3)

Hinh 4. 9. Man hinh logfile yéu cau xdc thyc bang IMEI
GSM A-I/F DTAP - Identity Response
» Protocol Discriminator: Mobility Management messages (5)
©1.. .... = Sequence number: 1
..01 1001 = DTAP Mobility Management Message Type: Identity Response (0x19)
~ Mobile Identity - IMEISV (3556360483790401)

Length: 9
0011 .... = Identity Digit 1: 3
. ©... = 0dd/even indication: Even number of identity digits
.011 = Mobile Identity Type: IMEISV (3)

BCD Digits: 3556360483790401
1111 .... = Filler: oxf

Hinh 4. 10. Man hinh logfile dién thoai phan héi xdc thiee bang tham sé6 IMEI
4.3.2.2. Pdanh gid cw ly thu dwoc tham sé IMSI/IME]

Nhu nguyén 1y ki thuat gia 1ap tram gdc da phan tich, dé c6 thé thu thap duoc
tham s6 IMSI/IMEI cua dién thoai muc tiéu, tram gbc gia 1ap phai c6 céc théng sd
gidng nhu tram that va phat céng suat da 16n dé dién thoai muc tiéu dang ky vao tram.
Theo ly thuyét tinh toan duong truyén vo tuyén di dong, pham vi (cu ly) tir tram gbc
gia lap dén dién thoai muc tiéu ma sao cho muc tiéu c6 thé dang ky vao tram gia phu

thudc vao nhiéu tham sé nhu: d6 nhay caa may thu tai tram gia lap, moi truong séng
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v tuyén tai khu vuc, mat do dién thoai tai khu vuc, cdng suat phat cua tram gia lap
v.v...Tuy nhién, cac tham s6 khac 1a ngau nhién hoic khong diéu chinh duoc, vi du
d6 nhay may thu 1a chi tiéu ky thuat cua thiét bi thu SDR sin c6, moi trudng truyén
song va mat do may di dong la ngau nhién.

Do vy, muédn thay ddi cu ly, co ban la can diéu chinh cdng suat phét cua tram
gia lap. T4t nhién, cu ly nay cang xa cang tdt, tirc cong suat phat cang cao cang tbt.
Khi khéng thé uéc luong dugc khoang cach co thé thi thuong dat cong suat phat &
muc cao nhat va tién lai cang gan khu vuc nghi ngo thi kha ning dé myc tiéu dang
ky vao tram cang cao. Trién khai thuc nghiém bang céch thay ddi cong suat phét cua
tram gbc gia lap theo hai cach: doi khoéi khuéch dai cong suat tir 2W sang 10W hoic
diéu chinh céng suat phat caa tram gdc dang sir dung bo khuéch dai cong suat 10W.
Pé kiém chtng, luan an st dung man hinh diéu khién caa tram géc gia lap dé theo
d6i thdng sb cong suat thiét 1ap va dung mot may phan tich pho cam tay dé do mirc
cong suat phat, thay doi twong tng vai cu ly tir tram géc gia lap dén may di dong muc
tiéu ma dang nhap dugc vao tram goc do.

Két qua thuc nghiém cho thay trong mot mai truong (dia diém), néu cang ting
cdng suat phat caa tram goc gia 1ap thi cu ly ma dién thoai muyc tiéu cé thé dang ky
dugc vao mang gia cang xa, tac pham vi thu thap duoc tham sé IMSI/IMEI va dinh
huéng duoc muyc tiéu caa tram gdc gia lap cang xa. Pong thoi, qua thuc nghiém cho
thay, véi mang di dong thuc té va yéu cau thu thap tham sé ang dung cho cong tac
an ninh, cong suat phat kha dung cua tram gia Ién nhat 1a 10W. Theo logic d6, néu
giam cdng suat phat caa tram gia ma van thu thap duoc tham sé IMSI/IMEI cia dién
thoai muc tiéu thi khu vuc ma dién thoai d6 xuat hién cang hep (tic khoanh ving
dinh vi dugc mot khu vuc cang hep).

(Két qua thuc nghiém ddnh gid cw ly thu dwoc tham so IMSI/IMEI sé diroc md

ta chung trong phan thuc nghiém tim hwéng ¢ muc 4.4).
4.3.3. Nhan xét, danh gia

Bang viéc sir dung mot tram gdc gia 1ap 3 bang tan véi cac bude nhu trén, luan

an da tién hanh thuc nghiém thu thap duoc tham sé IMSI/IMEI cua mot thué bao
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(thiét bi) di dong 4G. Tir d6, xac dinh rang thiét bi di dong, hay dbi twong, ngudi can
tim xuat hién tai khu vuc. Khu vuc tuong dbi xac dinh dwoc su xuat hién cua dién
thoai chinh 12 pham vi ma tram gdc gia lap cé thé thu chan dwoc tham s IMSI/IMEI
cua thiét bi di dong. Khi da xac dinh dugc khu vuc twong dbi, viéc tim kiém vi tri d6i

tuong hay ngudi mang theo thiét bi di dong do6 sé 1a kha thi.
4.4. Thue nghiém tim hwéng, dinh vi thiét bi di déng bing tram gdc gia 1ap
4.4.1. Nguyen ly ky thuat va kich ban thuc nghiém

- Nguyén ly ky thugt

Vé mat ky thuat, c6 mot s phuong phap dinh vi tim gan vi tri dién thoai di
dong sau khi di c¢6 vi tri twong ddi. Trong do6, c6 thé str dung tram gdc gia lap (di thu
thap duoc tham sé IMSI/IMEI), lién tuc yéu cau dién thoai phét tin hiéu trén mot
kénh va ding may thu caa tram goc gia lap do cudng do tin hiéu duong 1én. Khi do,
dién thoai di dong can tim sé& bién thanh mét ngudn phat tin hiéu nhu “deén hiéu” dan
duong. Théng qua gié tri do duoc cudng do tin hiéu duong 18n cua dién thoai dé uéc
tinh hudng dén ciia nd so véi may thu. Tién hanh di chuyén dan tram gia 1ap vé huéng
cd tin hiéu manh nhét s& xac dinh duoc vi tri cta dién thoai muc tiéu. K§ thuat nay
duoc goi 1a tim hudng (Direction Finding -DF). Viéc tim huéng c6 thé ding chinh
tram gia di chuyén dan dén noi c6 cudng do tin hiéu duong 1én thu duoc manh nhat
nhu néu trén hoic ding mot may thu dinh huéng cam tay (Handheld DF Receiver)
véi hién thi cudong @6 tin hiéu thu dugc tir dudng I18n cua dién thoai muc tiéu bang am
lugng hay LED chi thi muec.

Tré ngai 16n nhat chinh 13 viéc dién thoai khong duoc thiét ké 1am ngudn phat
so6ng lién tuc trén mot tan s cu thé. Bé 1am viéc ndy, tram géc gia 1ap can thiét lap
mot mang di dong cuc bo (gia). Cac bang tan 3G va 4G sé duoc gay nhidu dé toan bo
dién thoai trong khu vyc lya chon té bao trén mang cuc bd nay va dugc xac thuc bang
tham s6 IMSI/IMEI. Khi dién thoai hoat dong trong mang cuc bo, tha tuc Paging
duoc thuc hién thong qua thdng s6 IMSI/IMEI dé budc dién thoai hoat dong ¢ ché do
kénh chuyén dung va tro thanh nguén phat séng ¢é dinh (dén hiéu).
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Str dung may thu trong tram gdc gia 1ap cua mang cuc bo va diéu chinh dé
nghe cing mot kénh tan sé duong Ién cua mang danh riéng cho dién thoai di dong
muc tiéu. Théng qua cudng do tin hiéu cao tan (RF) cua dién thoai trén duong 1én dé
wdc tinh hudng dén cia nd so véi may thu va sé xac dinh dwoc khu vuc vi tri noi co
cudng do tin hiéu thu duoc manh nhat.

- Tha tuc Paging

Trong mang thong tin di dong, dé tiét kiém ning luong, MS/UE chuyén trang thai
sang ché do nhan r4i (idle); chiing chi giam sat RSSI ciia BTS/eNB 1an can phuc vy qua
trinh tai lva chon té bao va tiép tuc theo dbi cac tin hiéu Paging dé sn sang nhan cudc goi
dén; trong ché do nay MS/UE s& khdng cha dong guri bat ky thir gi trén duong 1én. Ché do
kénh riéng (dedicated) s& duoc kich hoat khi dién thoai c6 cudc goi di hodc cudc goi dén.
Pé chuyén ddi tir ché d6 Nhan rdi sang ché o Kénh riéng, mang s& giri ban tin Paging
trén mot kénh chuyén dung véi tham sé IMEVIMSI/TMSI dé tim goi dién thoai di dong.
So d6 thu tyc Paging nhu sau:

Idle , Dedicated

t I t I I I

Puging lf‘hannt.‘] l'."h.u_rlne] ngingﬁ_ Setup Call
Request | | Request Assign. | | Response

L1}
| ] | i l |
é BTS

“MS, 7" “May Temit?” “Emit!” "I'm MS,,;" Ack. ID, call parameters, etc.

Hinh 4. 11. Thu tuc paging thiét Idp kénh riéng
Trong ché do kénh riéng, cir sau 480ms, MS/UE gtri mot ban tin bao cao do

luong (Measurement Report) trén kénh SACCH tdi BSC cia mang, chua cac thong
tin vé cudng do tin hiéu MS/UE thu dugc cia tram BTS/eNB dang phuc vu va c4c
tram 1an can. Cac thong tin nay duoc BSC va MSC st dung cho qué trinh chuyén
giao. Tinh ning nay khién MS/UE tro thanh may phat lién tuc, va do vay cé thé theo
ddi tin hi¢u va xac dinh vi tri chinh xac cta né theo phuong phap tim hudng (DF).
Phuong phap DF nay thuc hién bang cach di chuyén tram géc gia lap theo hudng tin
hiéu thu dugc tir MS/UE ngay cang 16n hay sir dung mét thiét bi DF cam tay do tin

hiéu va s& tién dan duoc ngay cang gan MS/UE muc tiéu.



4.4.2. Két qua

cua mang trong qua trinh thuc hién paging dién thoai muc tiéu, ta xac dinh dugc cac

két qua thé hién nhu cac anh chup man hinh sau:

Tién hanh thuc nghiém, theo ddi giao dién Abis giira Tram gdc gia lap va BSC

Source

Destination
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Protocol | Langth RXLEV.FULL.up

Info

2023-06-06 0
2023-06-

1
1
1
1

<66 <= x < -65 dBm MEASU\

66 <=

£ RESULE (DTAP) (RR) Maasurom
= ion Uy

DT (DTAB) (M) TMST Reallocation Comploto

2023-06-
2023-06-4d
2023-06-

2023-06
2023-06

2023-06-
2023-06-
2023-06-

Hinh 4. 12. Man hinh mé ta cuong do két noi dién thoai muc tiéu dén tram gia

Khuong danh dau s6 (1) 1a ban tin Meas-Rep khi MS/UE gui khi thuc hien két
ndi voi mang. Cot RXLEV.FULL.up thé hién cuong dé tin hiéu duong lén cua

3 DT1 (DTAP) (MM) TMSI Reallocation Complete
BSSAP/ SACK'OT1 (DTAP) (RR) Application Information
BSSAP/ 130 SACK DT1 (DTAP) (RR) Application Informati
o RSL/RR. 86 DATA REQuest (DTAR) (RR) Application Tntormation
a RSL 81 ATA REQuest (DTAP) (RR) Channel Release
T LAPDI/. 81 TR CRYoS: N Sy 8 (BTAD) (RR) Appiication Information
AL LAPDI 81 T N(R)=3, N(S)=4(DTAP) (RR) Channel Rele
G LAPDM 81 P, TUNC=SABM(DTAP) (RR) Paging Response
) SL o1 EsTabiieh INDication (DTAP) (RR) Paging Respon
BSSAP 146 CR (BSSMaP) ‘Complete Layer 3 Thtormation (DTAP) (RR) Paging R.
BSSAP 146 CR (BSSMAP) Complete Layer 3 Information (DTAP) (RR) Paging R
BSSAP/ 114
BSSAP/ 114
BSSAP/ 114
BSSAP/ 114 DT1 (DTAP) (RR) Application Information
1 RSL/RR 86 DATA REQuost (DTAP) (RR) Application Information
2 RSL/! 86 DATA REQuost EDTAP) e L e e T
o RSL 08 -108 <= x < -10/ .. MEASurement 16" (DTAP) (RR) “Heasurement Repor
o1 LAPD 81 U F, [unceUA(DTAR) (RR) Dn\nng Respon
G LAPDI/ 81 N{E)uB, NES Jmo(DTAD ) (R o J)catlm\ Infornation
oo T TOE =76 ==X T
o LAPDM/ N(R)=0, N(s) J(m'np) "TRR) Application Information
i RSL MEASUrement RESULt (DTAP) (RR) Measurement Report
G RSL MEASUrament RESUIE (DTAP) (RR) Measurement Report
i RSL Surement
i1 RSL MEASUrement
i RSL MEASUrement
i1 RSL MEASUr ement
4 RSL MEASUr ement
A RSL MEASUr ement
i RSL MEASurement R
1 Lapn: b ey )=0.0TARY (2R 14 1 ts
a RSL/RR 85 DATA INDication (DTAP) (RR) Application Information
BSSAP/ 114 DT1 (DTAP) (RR) Application Information
BSSAP/ 114 DT1 (DTAP) (RR) Application Information

véi khodng cdch gan hon

MS/UE duoc do bai tram gia.

-~ Uplink Measurements IE
Element identifier:

- BS Power IE

Hinh 4. ’13. Mdn hiph logfile thé hién cuong do tin hiéu do duoc
Khudng danh dau so (2) thé hién MS/UE lién tuc gui ban tin Meas-Rep khi

thuc hién paging, trong trudng hop nay vi tri caa tram gia khong thay doi so vai vi

Length: 3
% ¢ e e e
..10 1101
..10 1101
..00 O...
c... 00O

DTXd: Not employed

RXLEV.FULL .up:

RXLEV.SUB.up:

-66 <= x <
-66 <=
RXQUAL.FULL.up: BER < 0.2%, Mean value 0.14% (0)
RXQUAL.SUB.up: BER < 0.2%, Mean value 0.14% (0©)

Uplink Measurements (©x19)

-65 dBm (45)
X < -65 dBm (45)

tri MS/UE, vi vy gia trif RXLEV.FULL.up dudng nhu khong dbi.

2023-06-06 01:03:. 21,252692491 127.

2023-06-06
2023-06-06
2023-06-06
2023-06-06
2023-06-06
2023-06-06
2023-06-06
2023-06-06
2023-06-06
2023-06-06
2023-06-06
2023-06-06
2023-06-06

2023-06-06 01:03:27. 843619697 127.

Hinh 4. 14. Man hinh mé ta cuong dé két noi

01:03:
01:03
01:03
01:03

01:03

01:03:
01:03
01:03:

01:03

21,719949852 127

122,194415349 127

-76 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-76 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-76_dBm MEASurement RESult (DTAP) (RR) Measurement Report

:22,661249342 127
01:03:

23,135942012 127

123,603084183 127
01:03

24,077533672 127

:24,544637770 127.
25,018784002 127.
25,486168531 127.
25,960553723 127.
:26,427214685 127.
01:03:
01:03:

26,901937579 127.
27,369190020 127.

-76 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-76 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-77 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-78 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-75 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-70 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-77 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-77 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-90 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-90 dBm MEASurement RESult (DTAP) (RR) Measurement Report
-90 dBm MEASurement RESult (DTAP) (RR) Measurement Report

0.0.1 it RSL 108 -77 <= x <
.0.0.1 &b RSL 108 -77 <= x <
.0.0.1 Fal RSL 108 -77 <= x <
.0.0.1 ot RSL 108 -77 <= x <
.0.0.1 Ak RSL 108 -77 <= x <
.0.0.1 £ak RSL 108 -78 <= x <
.0.0.1 cal RSL 108 -79 <= x <
0.0.1 .0.1 RSL 108 -76 <= x <
0.0.1 sk RSL 108 -71 <= x <
0.0.1 cak RSL 108 -78 <= x <
0.0.1 Al RSL 108 -78 <= x <
0.0.1 ot RSL 108 -91 <= x <
.07 Ak RSL 108 -91 <= x <
0.0.1 fat RSL 108 -91 <= x <
.01 7] RSI 108 -89 <= X <

-88 dBm_MFASuremenf RESulf (DTAP) (RR) Measuremenf Renorf

dién thoai muc tiéu den tram gia

voi khoang cdch xa hon
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Khudng danh diu sé (3) cho thay khi dich chuyén vi tri tram BTS/eNB gia lap
ra xa so voi vi tri cia MS/UE, ta nhan dugc bao cdo do ludng cong suat duong lén

cua dién thoai giam hon so véi gia tri tai khuong danh dau sb (2).
4.4.3. Nhan xét, danh gia

Nhu tai khudng danh dau sé (1), khi chua thuc hién paging, dién thoai muc
tiéu chi thuc hién cac thu tuc dang nhap vao mang sau d6 ngay 1ap tic chuyén vé ché
d6 IDLE. Tai khuong danh dau s6 (2), sau khi thuc hién paging, dién thoai muc tiéu
chuyén qua ché do kénh riéng va lién tuc gui ban tin bao céo do luong trén kénh
SACCH, do viy dién thoai da du diéu kién 1am “deén hiéu” vé tuyén, nén co thé dinh
vi dugc theo giai phap DF.

Két qua thuc nghiém trén cho thiy kha ning tim hudng, dinh vi tam gan duoc
mot d6i twong chua biét khi stir dung tram géc gia lap. Két qua nay cling minh ching
cho viéc danh gia cu ly thu thap dugc tham sé IMSI/IMEI cua tram gia. Tai khudng
danh dau (3), khi thay ddi khoang cach xa dién thoai muc tiéu hon vi tri mo ta tai
khuéng danh dau sé (2), cuong do tin hiéu duong 1én caa MS/UE da thay ddi giam.
Nhu vay c6 thé két luan cudng d6 tin hiéu thu phu thudc vao khoang cach va nguoc
lai. Va néu str dung giai phap DF, thi khi tram gia hoac thiét bi DF cam tay cang gan

dién thoai muc tiéu hon thi cuong dé tin hiéu thu dugc cang 16n. [J3, 46-54].

4.5. Phan tich, danh gia tong hop giii phap k§ thuat, mo hinh hé thong va két

qua mot s6 thwe nghiém

Trén co s& CAC ton tai, han ché va thach thirc caa van dé nghién cau, véi cac
y&u cau cy thé cua bai toan dinh vj thiét bi di dong thé hé thi tu, luan 4n da dé xuat
giai phap k¥ thuat sir dung “hé théng dinh vi lai ghép tién tién” trén co so két hop da
dang ngudn di liéu, cai tién mot sé thuat toan dinh vi nham nang cao hiéu qua dinh
vi thiét bi di dong; md hinh hé thong dinh vi thiét bi di dong trén co sd phan Iép dinh
vi, bao mat va tram gbc gia lap ang dung cho cdng tac an ninh. Clng véi mot sé két
qua thyc nghiém d trinh bay & trén cho thay giai phap k¥ thuat va mé hinh hé thong

dugc dé xuat giai quyét dugc nhitng van dé co ban con ton tai, han ché trong nghién
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ctu lién quan va dap tng duoc yéu cau dit ra. Bang sau ddy danh gia tong hop mot

sd VAn dé co ban nhu sau:

Bang 4. 3. Bdnh gid tong hop kha ndng dap g yéu cau ky thudt

A vo Yéu cau Kha nang Phan tich,

TT Motd | oniat | dap ing giai thich

1 | Yéucau
chung

1.1 | Xé4c dinh ddi | Cu thé nhu | Pap tng | Vi giai phap dinh vi trén co s két hop
twong dinh | Bang 2.1 da dang ngudn di liéu va md hinh hé
Vi thdng str dung phan 16p dinh vi dé xéac

dinh ddi tugng

1.2 | Binh vi ddi | Cy thé nhu | Pap tng | Vi giai phéap st dung hé théng dinh vi
tuong Bang 2.1 lai ghép tién tién, cho phép ap dung

tong hop céc nguyén ly ky thuét dinh
vi, sir dung nhiéu nguon dix lidu khéac
nhau, cai tién d6 chinh xac dinh vi; mo
hinh hé thdng két hop phan 16p dinh vi
xéc dinh chinh x4c ddi tuong, ap dung
tram gbc gia lap dé hd tro dinh vi nén
dap g duoc yéu cau dinh vi d6i tuong
di dong da dang véi d6 chinh xac tur
pham Vi rong, tuong d6i, hep va chinh
xéac. Céc sb lieu vé cai thién do chinh
xéac dinh vi ky thuat ToA, AoA; s liéu
phan tich vé ban kinh khoanh vung
pham vi hep va dinh hudng tiém can
gan dbi twong khi tién hanh thuc
nghiém da minh ching cho luan giai
trén.

2. | Thu thap dir | Cu thé nhu | Pap tng | Giai phap sir dung da dang ngudn dit
liéu dau vao | Bang 2.1 liu dau vao; két qua thuc nghiém thu
cua bai toan thap di liéu Cell_ID tir ngudn ma minh
dinh vi ching cho tinh dap ng

3. | Thu thap dir | Cy thé nhu | Pap tng | Giai phap sir dung da dang nguon dir
lisu  tham | Bang 2.1 liu dau vao; két qua thuc nghiém thu
chiéu cua bai thap dit liéu Cell-I1D tir nguon mé minh
toan dinh vi ching cho tinh dap tng

4. |Pau ra cua | Cu thé nhu | Paptng | Giai phap k¥ thuat va mé hinh hé thong
bai toan dinh | Bang 2.1 ciing mot s két qua thyc nghiém thu
vi thap dir liéu tir ngudn ma, cai thién do

chinh x4c dinh vi (biéu dién trén ban do
s0) va st dung tram goc gia lap thu thap
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Yéu cau Kha nang Phan tich,

TT Motd |y oniat | dap ing gii thich

tham sd IMSI/ IMEI hd tro dinh vi
chinh xac minh ching cho tinh déap rng

4.6. Két luan Chwong 4

Chuong 4 da trinh bay kich ban, két qua va danh gia 4 thuc nghiém vé thu thap
dir liéu Cell-1D tir ngudn ma; cai tién thuat toan dinh vi Cell-ID ToA, Cell-ID AoA;
st dung tram gia 1ap dé thu thap tham sé IMSI/IMEI va tim kiém, dinh vi tam gan
thiét bi di dong. Bang phan tich tong hop 4.3 ciing cac két qua 4 thuc nghiém & trén
minh chitng giai phap k¥ thuat va mé hinh hé thdng dinh vi thiét bi di dong wng dung

cho cong tac an ninh da duogc trinh bay trong Chuong 2 va Chuong 3.

KET LUAN
Trong pham vi nghién ctru, d¢é tai luan an da dé xuét giai phap k¥ thuat lai ghép
tién tién trén co s¢ két hop xir Iy da dang ngudn dir liéu dau vao cung céac dit liéu
tham chiéu, cai thién do chinh xac dinh vi nham nang cao hiéu qua dinh vi thiét bi di
dong; xay dung md hinh tong thé hé thong ki thuat dinh vi thiét bi di dong trén co s
sir dung phan 16p dinh vi, bao mat chuyén giao két qua dinh vi va gia lap tram gbc dé
thu thap tham s6 IMSI/IMEI hd tro phét hién, dinh huéng, dinh vi tam gan thiét bi di
dong. Bong thoi, luan an da tién hanh céac thuc nghiém can thiét ¢& minh ching giai
phap k¥ thuat va md hinh hé thong dugc dé xuat. Cac giai phéap ky thuat duoc nghién
ctu, lya chon va md hinh hé théng ki thuat duoc dé& xuét dap ung yéu cau dinh vi
thiét bi di dong thé hé thir tu va ang dung cho cong tac an ninh.
Do vdy, ¢6 thé nhdn thdy nhing déng gdp khoa hoc chinh, tinh méi cua lugn
an nhuw sau:
- Mot 13, dé xuét giai phép k¥ thuat dinh vi trén co s& két hop da dang ngudn di
ligu, cai tién mot sb thuat toan dinh vi nham nang cao hiéu qua dinh vi thiét bi di dong.
Pay la giai phap k¥ thuat c6 tinh dac thu dé giai quyét cac ton tai, han ché va thach
thirc cta bai toan dinh vi thiét bi di dong thé hé thir tu, hoat dong duoc trén nén mang

4G no6i chung va mang 4G Viét Nam noi riéng.
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- Hai 13, d& xuit mé hinh hé théng dinh vi thiét bi di dong trén co s& sir dung
phan Iép dinh vi, bao mat va tram gbc gia lap wng dung cho cong tac an ninh.

Day 13 mot md hinh tong thé trén co s& ky thuat dinh vi lai ghép tién tién da
chon, c6 da dang dau vao dix liéu, sir dung phan 16p dinh vi, bao mat va tram géc gia
lap dé thuc hién céc chirc nang. Hé théng co tinh mé va tinh méi dé giai quyét cac
yéu cau phic tap dinh vi thiét bi di dong thé hé thir tu ctia céng tac an ninh.

Luan an ciing da tién hanh mot sé thuc nghiém trong méi trudng mang di dong
Viét Nam, minh ching giai phap ki thuat va mé hinh hé thong dinh vi da dé xuat, thé

hién kha nang (ing dung thuc tién cao cua giai phap cho cong tac an ninh.

HUONG PHAT TRIEN CUA LUAN AN
Pé co thé ung dung duogc két qua cua dé tai luan an vao cong tac nghién cau
khoa hoc, ky thuat dinh vi di dong mai ndi chung va cdng tac an ninh noi riéng, luan
an dé xuat huang nghién ctu, phat trién tiép theo 1a:

- Nghién ctru sau hon mot s6 giai phap ky thuat: khoa hoc dix liéu, giai phap
nén tang di liéu mé; tng dung tri tué nhan tao (Al), hoc may (ML) cho bai toan xir
ly dir liéu dinh vi.

- Nghién ctu mé rong giai phap ki thuat va mé hinh hé thdng cho dinh vi

thiét bi di dong 5G trén mdi truong mang thuc té s& duoc trién khai trong thoi gian tai.
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