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MO PAU

Tinh cip thiét ciia dé tai ludn an

Dinh vi dién thoai di dong c6 tim quan trong va y nghia to
I6n, thiét thyc trong phét trién cua cdng nghé vién thdng, kinh té
- xa hoi, quéc phong - an ninh. Khi thiét 1ap mang vién théng di
dong, ky thuat dinh vi da duoc ap dung dé mang di dong xac dinh
duoc vi tri cua thué bao va phuc vu. Trong qudc phong va an
ninh, dinh vi di dong dic biét can thiét cho thdng tin chi huy, diéu
hanh; théng tin khan cdp va ciu hd ctru nan; giam sat an ninh
cdng cong, phong chéng toi pham va nhiéu hoat dong khac. Do
vay, k¥ thuat, cbng nghé va cac ung dung cua dinh vi di dong la
linh vye luén dugce quan tdm nghién cau, phét trién. Qua nghién
ctru va khao sat thyc té, luan an nhan thiy rang, mac du da co
mét sb giai phap ky thuat dinh vi di dong nhung hién chua c6 giai
phép ky thuat nao 14 hiéu qua déi véi yéu cau dinh vi thiét bi di
dong thé hé thir tu (4G) cho cdng tac an ninh an ninh.

Do vay, van dé cap thiét hién nay 1a nghién ctu, tim hiéu mot
giai phéap k¥ thuat hiéu qua dé dinh vi thiét bi di dong 4G va
nghién ciru md hinh hé thong ky thuat tng dung cho cong tac an
ninh. Vi vay, dé tai luan éan tién si “Nghién ciru gidgi phap ky
thudt dinh vi thiét bi di déng thé hé thie fwr va vng dung cho
céng tic an ninh” 1a thuc sy can thiét.

(Trong Tom tat lugn an va Quyén ludn an day du, cac khai
niém Thiét bj di déng, dién thoai di déng, may di déng hodc thiét
bi nguoi dung; kj thugt hogc cong nghé dinh vi; dinh vi thiét bj
di déng, dién thogi di déng hay dinh i di déng c6 thé coi la dong
nhat va duwoc sir dung tly nga canh).



Muc tiéu, ddi twong va pham vi nghién ciu

*Muc tiéu cta dé tai luan an 1a nghién ctru, dé xuét giai phap
ky thuat c6 hiéu qua, tir d6 xdy dung duoc md hinh téng thé hé
thdng k¥ thuat dinh vi thiét bi di dong thé hé thir tw va tng dung
cho cbng tac an ninh.

* Pé tai luan an xac dinh cac di twong nghién cau va gidi
han pham vi nghién ciu vao 4 véan dé trong tm sau:

@ Co s¢ khoa hoc, ly thuyét, cac nguyén ly k¥ thuat, cong
nghé dinh vi di dong va mot s k¥ thuat, cong nghé lién quan,
gom: thu thap, xay dung co sé dir lidu dinh vi da ngudn; cai thién
d6 chinh xac dinh vi; phan 16p, x4c dinh dbi twong; bao mat
chuyén giao két qua dinh vi va tram géc gia Iap thu thap tham sé
IMSI/IMEL.

@ Pé xuat giai phap ky thuat dinh vi nham nang cao hiéu qua
dinh vi thiét bi di dong.

@) P& xuat md hinh tong thé hé thdng ky thuat dinh vi thiét
bi di dong tht tu va tng dung cho cdng tac an ninh.

@ Thyc nghiém mot s ki thuat, bao gém: thu thap, xay dung
co s dit lidu Cell-ID tir ngudn ma; cai tién, mé rong thuat toan
dinh vi TOA, AOA; gia lap tram géc thu thap tham s IMSI/IMEI
hd tro tim kiém, dinh vi déi tueong

Y nghia khoa hoc va thye tién

- GOp phan phét trién, tng dung tién bo cua khoa hoc k§ thuat
vao cong tac dam bao an ninh, trat ty. Két qua nghién ciu c6 thé
&p dung dé thiét ké, xay dung mot hé thong k§ thuat quan trong
phuc vu cong tac. Bong thoi, noi dung luan an ciing c6 thé 1am
tai liéu tham khao, b sung gido trinh dao tao, bdi dudng.



- Pé tai luan an vira mang tinh chat khoa hoc, ky thuat
chuyén nganh dinh vi di dong, vira mang tinh méi 1a dé xuét giai
phép k¥ thuat, md hinh hé théng dinh vi thiét bi di dong nham
“nang cao hiéu qua dinh vi thiét bi di dong thé hé thir tu” va “tng
dung cho cong tac an ninh”, trong diéu kién thuc té hién nay va
6 thé mo rong, phat trién trong tuong lai. P6 1a cac dong gop
chinh ma dé tai luan an dit ra.

B0 cuc cuaa luin an

Noi dung luan an duoc trinh bay trong 4 chwong, ngoai phan
mé& dau va két luan. Trong d6, Chuong 1 trinh bay Téng quan vé
dinh vi di dong, Chuong 2 va Chuong 3 1a hai dong gop chinh
cua luan &n (giai phép ky thuat, mé hinh hé thong) va Chuong 4
trinh bay vé mét sé thuc nghiém minh chimng giai phap k¥ thuat,
mo hinh tong thé hé thong da dé xuat.

CHUONG 1. TONG QUAN VE PINH VI DI PONG
1.1. Khai quat vé dinh vi di dong va cac ing dung

Theo vét (dinh vi) dién thoai di dong 1a viéc xac dinh vi tri
hodc dia diém ciia mot may dién thoai di dong khi n6 ¢é dinh
hodc di chuyén. Hién nay, khi mang di dong 4G phé bién, mot
thiét bi dau cudi 4G c6 thé hoat dong dugc & nhiédu ché do khac
nhau, va bai toan dinh vi thiét bi di dong d6 ciing s& khéac nhau
dbi vai tung thiét 1ap hoat dong. Bdng thoi, mdi tng dung cua
viéc dinh vi thiét bi di dong 4G cho nha mang, nha cung cap dich
vu Qi tri gia tang, doanh nghiép, cac co quan quan ly Nha nudc,
ctru h ciru nan, an ninh, qubc phong ciing s& khac nhau.



1.2. Cac nghién ciru, 1y giai truéc day vé dinh vi di dong
1.2.1. Cac nguyén ly ky thuat dinh vi di dgng

Nguyén Iy k¥ thuat dé xac dinh vi tri mot dién thoai di dong
c6 thé dua trén cac nén tang sau day: trén co s¢ mang; trén co so
may cam tay; trén nén tang cua SIM di dong; theo vi tri cua diém
cung cap Wifi; va trén co sé k thuat dinh vi lai ghép. Déi voi
mdi thé hé mang di dong va tinh chat cua thiét bi di dong, vé
nguyén ly, s€ sir dung k¥ thuat dinh vi twong tng hoac lai ghép
cac ky thuat trén vai nhau.

1.2.2. So sanh céc k¥ thuat dinh vi di déng

Két qua so sanh hai k§ thuat dinh vi di dong co ban (trén co
S& mang va trén co s may cam tay) véi cac tiéu chi: do chinh
xéc, do tré, do tin cay, do kha dung va kha ning ap dung chi ra
rang khoéng c6 nguyén ly nao hiéu qua cho moi trudng hop ap
dung va can tim ra giai phap ky thuat méi, c6 hiéu qua.

1.3. Céc yéu céu dinh vi di dong ciia cong tic an ninh

Yéu cau dinh vi di dong cua cong tac an ninh 1a rat quan trong
va da dang, bao gdbm yéu cau xéac dinh vj tri, truy vét duong di va
tim cac méi lién quan. Y&u cau xéac dinh vi tri hep dan pham vi
tir mirc quéc gia, vang lanh thd, khu vuc rong, pham vi hep dén
tam gan.

1.4. Tmh hinh nghién ctru lién quan, nhu’ng ton tai, mgt )
van dé can nghién ciru va hwéong giai quyet

Qua khao sat cac cong trinh nghién ctu khoa hoc trong va
ngoai nuéc, NCS nhan thay:



- Chua tim thay tai liéu nao céng bd vé cong trinh nghién cau
t6ng quat hoac cu thé giai phap k¥ thuat dinh vi thiét bi di dong
4G ung dung cho an ninh.

- Cac nghién ciu khoa hoc hién c6 chi giai quyét dwoc céc
van dé ky thuat chung vé dinh vi di dong, trong d6 c¢6 dinh vi di
dong 4G/LTE; mot s6 nghién ctiru vé mot trong nhitng phuong
phap giai bai toan cu thé vé dinh vi 4G/LTE.

Do vay, NCS xac dinh luan an can tap trung giai quyét:

-Nghién cru v& cac nguyén ly ki thuat dinh vi di dong dé tim
ra giai phap co hiéu qua dinh vj thiét bi di dong 4G trong diéu
kien thyc té.

-Nghién ctru dé xuat md hinh hé théng ky thuat tong thé dé
dinh vj thiét bi di dong thé hé tht tu va (g dung cho cong tac an
ninh.

-Nghién ciru cach thire dé phan loai, xac dinh mét ddi twong
dé ap dung dung nguyén 1y k¥ thuat, thuat toan dinh vi.

- Nghién ctru giai phap thu thap dit liéu tir nhiéu nguon khéac
nhau, tich lity dir liéu dé nang cao hiéu qua dinh vi; thuc nghiém
thu thap di liéu Cell-ID tir ngudn mo.

- Nghién ctru giai phép ky thuat va thuc nghiém cai thién do
chinh xéc cia mét sb k§ thuat dinh vi.

- Nghién cttu cach thie bao mat dé chuyén giao, khai thac
két qua dinh vi cho cac muc dich khac nhau.

- Nghién cutu giai phap ky thuat va thyc nghiém thu thap
tham s6 IMSI/IMEI, hd tro tim kiém, dinh vi chinh xac ddi tuong.



1.5. Két luan chwong 1

Chuong 1 cua luan an da néu cac luan giai tong quan, co ban
vé cac van d& nghién ctru, trong d6 di xac dinh dwoc muc tiéu va
pham vi ciia d tai luan an; nhimg dinh nghia, khai niém, cac thong
tin, tim quan trong va ¥ nghia ctia van dé nghién ciru ma dé tai
luan an dat ra; nghién ciru tong quan va so sanh cac nguyén ly ky
thuat dinh vi. Cac két qua nghién ctiu ciia Chuong 1 1a co s cho
dé xuat giai phap ky thuat & Chuong 2; d& xuat mé hinh hé théng
ky thuat va tng dung cho cbng tac an ninh ¢ Chuong 3; thuc
nghiém minh chiing giai phap, mo hinh hé thong & Chuong 4.

CHUONG 2. GIAI PHAP KY THUAT NANG CAO HIEU
QUA PINH VI THIET BI DI PONG

2.1. Xac dinh cac yéu cau cu thé cta bai toan dinh vi

Phin m& dau caa Chuong 2 1ap c&c yéu cau cu thé cua bai
toan dinh vi thiét bi di dong thé hé thir tw phuc vu cong tac an
ninh, gdm cac yéu cau vé tinh ning, cac loai dau vao dit liéu dinh
vi va dit liéu tham chiéu can thiét, cac dau ra dit liéu dinh vi va
dinh dang cua n6.

2.2. Giai phap k¥ thuit tong thé

Trén co s& CAC Yeu cau cu thé cua bai toan da dit ra, luan &n
dé xuat giai phap k¥ thuat dinh vi trén co sd két hop xu 1y da
dang ngudn di liéu nham nang cao hiéu qua dinh vi thiét bi di
dong. Giai phap ky thuat tong thé bao gom:

2.2.1. Giai phap nguyén ly ky thuat dinh vi 16i

Giai phép k¥ thuat “H¢ thdng dinh vi lai ghép tién tién” dé

dinh vi thiét bi di ddng tng dung cho cong tac an ninh bfmg cach



tiép can vi tri tir khong chi lai ghép hai ky thuat dinh vi dua trén
mang va dinh vi dya trén may cam tay voi cac mang GSM, 4G-
LTE ma con str dung ca dinh vi dua trén SIM, trén Wifi, Wimax,
trong do thu thap va phén tich ca cac di liéu IP Address va dir
liéu mo6i truong mang ma no truy cap, lién lac.

2.2.2. Giai phap xay dung co sé dir liéu dinh vi da nguon.

Xay dung co sé dir liéu 16n, da ngudn bang “nén tang dir liéu
mé” dé phuc vu bai toan dinh vi. Nén tang dit liéu mé cho phép
hé théng dinh vi thu thap, két hop xu Iy da dang ngudn dix liéu
dinh vi va di liéu tham chiéu; c6 ciu tric hoic khdng cé cau tric;
truc tuyén va khong truc tuyén; xt Iy khéi luong 16n dit lidu; 1am
giau di liéu; ap dung cac cong nghé tién tién nhu hoc may, tri tué
nhan tao dé xir 1y, dinh vi ngay cang c6 hiéu qua hon; cung cip
cho nhiéu muc dich ctia bai toan dinh vi.

Trén co sé tham khao cac tai liéu, cin cir vao yéu cau thyc té,
giai phap da tong hop va thdng ké cac co so dir lidu dinh vi da
ngudn cu thé, kha dung can thu thap va xt ly.

2.2.3. Giai phap cai thién do chinh xac dinh vi

Cai tién, mo rong céc thuat toan cua nguyén ly k§ thuat dinh
vi ToA, AoA dé cai thién do chinh xac dinh vi. Bong thoi, &p
dung ki thuat dinh vi UTDoA dé nang cao do kha dung va do
chinh xac dinh vi.
(Do han ché dé dai tom tat ludn dn, sau ddy NCS xin trinh
bay cu thé mét gidi phap ki thudt).



2.2.3.1. Cai thién d chinh xac dinh vi trong ky thuét ToA,
A0A:

a. Cdi tién thugn toan

NCS di nghién ctu cai tién mot sb thuat toan dinh vi ToA,
AOA 6 san dé c6 thé 1ap trinh dugc cac API tinh toan vi tri ngay
cang chinh x4c hon.

Thuét toan cai tién duoc mé ta nhu hinh sau:

Hinh 2.1. M6 ta thuét toan xac

dinh toa do diém cét nhau cua

hai vong tron trong hé toa d6
dia ly

Trong hé toa d6 dia ly, cho 2 vong tron cé tam tai P1 va P2 va
ban kinh lan luot 1a R1, R2. Gia sir 2 vong tron cat nhau tai 2
diém, ta can xac dinh toa do cua 2 diém cit nhau nay. Tai tam
cua 1 trong 2 vong tron, gia st tai P1, ta c6 mét vector va do dai
vector bang ban kinh R1, ta s& cho vector quay quanh tdm P1,
voi moi budc nhay € duong, du nho, & diy ta chon £=0.1, nhu
thé, sau mdi budc nhay, s& c6 mot diém trén vong tron 1a diém
dirng cua vector, d6 chinh 13 cac diém i=0, i=1, i=2...v.v.

Tai mdi diém dung thi i, ta hdy kiém tra khoang céch tir toa
d6 cua diém i dén tam cua vong tron con lai, d6 chinh 1a P2, gia
sir khoang cach d6 1a d va bang R2, khi o, toa do cua i chinh Ia
toa do clia diém cat nhau thir nhét. Trén hinh minh hoa, tai diém
i=3, ta c6 d=R2, do d9, toa d¢ tai i=3 chinh la toa d6 cua diém
cit nhau tha nhit. Sau do, vector tiép tuc quay va qua trinh kiém



tra d=R2 lai tiép tuc. Pén i=7, ta lai c6 d=R2, khi d6 toa 406 i=7
chinh 1a toa do cua diém cit nhau thu 2.

Sau day 1a code gia ma dé minh hoa thuat toan néi trén:

i=0;

alpha=0; (alpla la gbéc quay)

€=0.1

While (alpha<360)

{

Pi= coordinate(R1,alpha);
d= distance(Pi,P2)
if(d=R2)

{
Intersection =Pi
if  (getIntersectionPoint(1) == null)
getIntersectionPoint(1) =Pi
else
getIntersectionPoint(2) =Pi

}

else

i=1i+1;
alpha=i*€;

}

Viéc cai tién thuat toan da giup tinh toan chinh xéac vi tri thiét
bi di dong trén hé toa do dia ly.

b. Mé rgng thudt toan:

Theo nguyén Iy ky thuat dinh vi, diém cit nhau caa 3 vong
tron chinh 1a toa do cua thiét bi di dong. Pay 1a mot truong hop
dic biét, khi ma thiét bi di dong & dung vi tri ciia 3 vong tron cat
nhau. Trong thuc té, do sai sé cia phép do ma cac vong tron
thuong cit nhau tai nhidu diém. Do d6, dé xac dinh toa do cua
thiét bi di dong ta can xac dinh toa do cua tat ca cac diém cat
nhau, sau dé, vi tri cua thiét bi di dong s& duoc xac dinh nam
trong vling tao boi cac diém cat nhau.

C6 2 truong hop:

(1). Truong hop chi c6 2 tram gdc va 2 vong tron cit nhau tai
2 diém:
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Trong trudng hop ndy, toa do cua thiét bi di dong nhiéu kha
ning & tai diém P 1a trung diém cua doan thiang P1P2. Ta can
nghién ciru tinh toa do diém P (trong hé toa do dia Iy).

Sau day la thuat toan mo rong theo cac budc tinh toan sau:

- Tinh géc b (bearing) gitra hai toa do dia ly P1 va P2.

- Tinh khoang céch d 1a khoang céch trung binh gitta 2 toa do
P1vaP2.

- Sau khi tinh dwgc gdc b va d tinh toa d6 diém P cho bai toa
d6 P1vacéacgiatribvad.

Toa d diém P nhan dugc chinh 12 toa do thiét bi di dong.

(2). Trudng hop ¢6 nhiéu tram gdc hon (c6 nhiéu hon 2 vong
tron) va ching cit nhau tai nhiéu diém:

Hinh 2.3. M6 ta truong hop 3 vong
tron cit nhau tai nhidu diém

Trong truong hop ndy, can tinh toa d6 cua tat ca cac diém cat
nhau va xac dinh vung giao nhau cta 3 vong tron, ¢ day 1a ving
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tao bai 3 diém P1, P2, P3 va toa d6 cua thiét bj di dong s& nam &
giita viing giao nay (diém P).

Trén co s& nghién ctu va tim ra thuat toan dang dan dya trén
mot nguyén ly ki thuat dinh vi, NCS da cai thién dugc do chinh
xac dinh vi trong cac truong hop khéac nhau. Viéc tinh dugc vi tri
va cai thién dugc d6 chinh xac cua no chinh Ia muyc tiéu cua qua
trinh djnh vi thiét bj di dong.

2.2.3.2. Giai phap ky thuit U-TDoA dé ning cao dd kha
dung va d¢ chinh xac dinh vi

Trong nguyén ly ky thuat dinh vi ToA, mét trong nhitng ky
thuat thuong duoc sir dung dé nang cao tinh kha dung va do chinh
xac dinh vi la U-TDOA (Uplink Time Diference of Arrival). U-
TDoA st dung nguyén ly tinh toan chénh léch thoi gian duong
I&n bai nhidu tram gdc (BTS/eNB) dé xac dinh vi tri cua thiét bi
di dong (MS/UE). Cac may thu dé nhay cao cua cac tram goc s&
thu nhan tin hiéu duong Ién tir thiét bi di dong dén tram géc. Phép
tinh toan sé& lay su chénh léch thoi gian duong Ién cua tin hiéu tir
nhiéu tram gdc khac nhau dé tinh toan. Do vi tri cua tram gbc la
c6 dinh 18n phép tinh toan nay s& udc tinh duoc vi tri cua thiét bi
di dong.

Ky thuat U-TDoA duoc (ng dung rong réi trong cac tinh
hubng khan cap, tim kiém ciru ho ciru nan, giam sat an ninh cong
cong boi cac dic diém vuot troi vé do kha dung va do chinh xéc
cua nd

2.3. Nhan xét, danh gia vé giai phap ky thuit dwoc dé xuat
Két qua nghién ctru di x4c dinh duoc giai phap k¥ thuat “Hé

7
A2

thong dinh vi lai ghép tién tién” trén co sé két hop da dang ngudn
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dir liéu, cdi thién d6 chinh xac, nang cao d6 kha dung dé nang
cao hiéu qua dinh vi thiét bi di dong. Hiéu qua cua giai phap ky
thuét s& thé hién & 4 dic tinh: ®Tang do kha dung, hiru ich; @
Nang cao do chinh x4c; @ Pap tmg yéu ciu thuc tién cua co quan
an ninh, trong thyc trang mang di dong hién nay; ® Nén tang cho
ap dung cong nghé mdi va sin sang nang cap, mo rong trong
tuong lai.

2.4. Két luan Chuong 2

Chuong 2 da nghién ctru va dé xuét giai phap ky thuat dinh
vi (téng thé) trén co sé két hop xur Iy da dang ngudn dit liéu, cai
thi€n d¢ chinh xac trong k¥ thuét dinh vi ToA, AoA; ing dung
k¥ thuat dinh vi UTDoA dé nang cao hiéu qua dinh vi thiét bi di
dong thé hé thi tu phuc vu cong tac an ninh.
CHUONG 3. MO HINH HE THONG KY THUAT PINH

VI THIET BI DI PONG VA UNG DUNG CHO CONG
TAC AN NINH

3.1. M hinh Kién tric tong thé hé théng dinh vi thiét bi di
dong

V6i yéu cau tmg dung giai phap k¥ thuat “Hé théng dinh vi
lai ghép tién tién” trén co s két hop da dang ngudn dit liéu nham
nang cao hiéu qua dinh vi thiét bi di dong va cung cap da dang
dir liéu cho cac dau ra khac nhau, luan an dé xuat xay dung hé
théng dinh vi thiét bi di dong st dung phan 16p dinh vi, bao mat
va tram gdc gia 1ap tmg dung cho cong tac an ninh véi mé hinh

kién tréc tng thé nhu hinh sau day:
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Hinh 3.1. So dd kién trac
tong thé hé thong dinh vi

3.2. Céu tric, chirc niing hé thong dinh vi thiét bi di dong

Hé thdng dinh vi thiét bi di dong theo mé hinh kién tric tong
thé dugc d& xuit ¢ trén bao gdm cac khi chirc ning: cac khdi
dau vao dir liéu dinh; cac khdi dau vao yéu cau dinh vi, quan ly
va diéu khién hé théng; trung tam dinh vi va cac khbi dau ra két
qua dinh vi. So d6 ciu trdc chirc nang hé thong va hoat dong cua
n6 dwoc md ta cu thé trong luan an.

3.3. Hé théng phan 16p x4c dinh ddi twong

3.3.1. Yéu ciu phan lép, xac dinh dbi twong dinh vi

Theo logic Iy thuyét toan hoc thong thudng, néu can tim maot
dbi twong trong hang loat d6i tugng thi trudce tién phai phan loai
cac dbi tugng thanh cac 16p, va tiép tuc tim kiém trong 16p do ddi
tuong dang ngd c6 dic trung gin nhét va sau do 1a tim kiém mai
lién quan cua cac dic trung d6 véi nhau va véi cac ddi tuong
khéc thi s& x4c dinh duoc ngay cang chinh xac d6i tuong d6. Pidu
nay l1a pha hop véi viéc tim kiém, xac dinh mot dbi twong dinh
vi hoat dong trén moi truong di dong 4G vai khai niém mai la
“Thuc thé”.

3.3.2. Bai toan ly thuyét phan lép

Dé phan 16p (phan hoach), trugc hét ta phai xay dung do do
giita cac dbi tugng va do do do giita mot phan tir véi mot 16p céc
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dbi tuong d6i vai sb 16p k da biét va s k chua biét. Mot cach
téng quat bai toan dugc dat ra nhu sau:

Cho X la mot tap hop hitu han khac rong tuy y. Hay phan
hoach X thanh k tap hop con A , A ..., A khic rdng sao cho thoa
man cac tién dé sau déy:

Tiendé 1.A A= ,ij,i,j=1,2,...,k

Tién @8 2. A A ... A =X va sao cho x4c sut sai sOt trong
phan hoach 1 bé nhat c6 thé.

Luan an da dua ra mot thuat toan phan lop khdng c6 giam sat
sao cho sai sé cua phan 16p 1a nho nhat ma khdng phu thudc vao
viéc diéu khién chuyén viing. Két qua nghién ciru da chi ra rang,
dé giai bai toan phan 16p khdng cé giam sat, tim ra MS/UE thudc
Cell (tram phat nao) dang phuc vu thi phai tinh toan cac véc to
dac trung cia no théng qua tinh khoang cach Hamming. Trén co
s& dir lidu da duoc phan 16p, thuat toan dinh vi dbi tuong lién
quan dén viéc diéu khién chuyén ving duoc ap dung dé dinh vi
MS/UE d6, tirc dbi tugng do.

(Pong thoi, myc nay cua quyén luan an ciing da trinh bay vé
mét phuong phap dinh vi dbi tugng dua trén co so ly thuyét phan
I6p c6 giam sat. Ho han ché do dai ciia Tom tat nén NCS dé xuat
khong trinh bay cu thé ¢ day).

3.3.3. Lua chon k¥ thuat phan Iép xac dinh ddi twong dinh
vi

Can cur vao két qua cac nghién ciru vé phan 16p c6 giam sat
va phan 16p khong c6 giam sat, Luan an dé xuét giai phap ky
thuat “phan 16p hdn hop” dé xac dinh mot ddi twong dinh vi la:

- Sir dung thuat toan phan 16p co giam sat dé phan loai ddi twong.
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- Sau do str dung thuat toan phan 16p khéng c6 giam sat lién
quan t6i diéu khién chuyén ving dé xac dinh chinh xéc tap dir
liéu dic trung cua ddi twong (trong do co dit liéu ving Cell phuc
vu), cung cap dir liéu dau vao cua bai toan (nguyén ly ky thuat)
dinh vi s& dugc tng dung.

Luan an da dé xuat md hinh ung dung hé théng xac dinh doi
tugng dinh vi 4G cia CQAN bang giai phap ky thuat phan 16p
hén hop nhu sau:

Céc thuat toan phan lop da dugc nghién ciru sé duoc l1ap trinh
thanh 2 giao dién lap trinh ng dung API dé chay trén nén tang
Trung tdm dinh vi 4G/LTE. Thuat toan APl phan I6p c6 giam sat
s& ldy dir liéu tir ngudn co so dir liéu mé ¢ san trong trung tam
cuing vai dit liéu cap nhat tir céc ngudn tham chiéu cua hé thong.
API nay s& tinh toan phan 16p ddi tugng ra thudc 16p nao. Sau do,
I6p ddi tugng s& duoc cung cap cho API phan 16p khdng cé giam
sat lién quan dén diéu khién chuyén vung di dong, cung voi dit
liéu didu khién chuyén vung ldy tir nha mang, API sé tinh toan
va xéac dinh duoc ddi twong véi tap dir liéu dic trung cua no lién
quan dén bai toan dinh vi va cung cap cho cac API xt 1y dinh vi.
Céc dir liéu dic trung ctia d6i tuong 1a co sé dé hé thong xac dinh
dugc nguyén ly ki thuat, thut toan téi uu s& duoc sir dung dé
tinh toén vi tri thiét bi di dong.

3.4. Bao mit chuyén giao két qua dinh vi

Két qua dinh vi 1a mot loai s6 liéu, dir liu quan trong ma
trung tdm can chuyén giao dén cac dia chi khac nhau, cho cac
muc dich st dung khac nhau. Vi tinh chét caa né cing vai thuc
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tién kha ning bao mat ciia cac duong truyén dir liéu, luan an lya
chon phuong phap bao mat chuyén giao két qua dinh vi, gom:

- Chuyén giao két qua dinh vi dén mot nhom ngudi ding
can sir dung chung, duy nhit mot két qua dinh vi bang cach
phuong phap chia s¢ manh bi mat qua anh cua chinh cac nguoi
diing trong nhém. Chi khi méi nguoi ding trong nhém nam duoc
khoa mad mai ghép dugc cac manh bi mat véi nhau tre thanh két
qua ro.

-Chuyén giao két qua dinh vi dén mot ngudi dung bang ap
dung phuong phép giau tin qua anh. Chi khi nguoi ding c6 khoa
ma méi c6 duoc két qua rd.

- Phuong phap danh gia do an toan thong tin dugc bao mat
khi chuyén giao két qua.

~ 3.5. Gidi phap ky thuit gia 1p tram gbc thu thip tham
so IMSI/ IMEI

3.5.1. Yéu cau

Yéu cau tim kiém, phat hién va dinh vi chinh xac mét thiét
bi di déng phuc vu cbng tac an ninh va cttu ho, ctu nan ngay
cang cao. Cac dbi trong hodc ngudi, muc tiéu can ciu ho, ciu
nan thuong mang theo dién thoai di dong (hay mét thiét bi di
dong). Tuy nhién, vi nhiéu ly do khac nhau ma CQAN khéng biét
ho, tirc thiét bi di dong d6 co xuét hién tai khu vuc nghi ngo hay
khong va vi tri chinh xac caa no. Trong noi dung nay, luan an dé
Xuét giai phap k¥ thuat nham phat hién mot thué bao di dong cé
xuét hién tai khu vuc nghi ngo hay khdng dé hd tro tim kiém, xac
dinh vi tri tdm gan cua no.
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3.5.2. Pé xuit giai phap ky thuat

Do dic diém va tinh duy nhat caa tham sé6 IMEI/IMSI, nén
bang cach nao c6 thé thu duoc tham sb ndy, sé biét rang c6 sy
Xuit hién cta thué bao di dong tai khu vuc.

Trén co s& d6, luan an d& xuét giai phap phét hién sy xuat
hién cua thué bao di dong can tim bang céch thu thap tham sé
IMSI/ IMEI cua dién thoai di dong véi mot tram gdc gia lap.
Khoang céach va khu vuc thu thap tham sé IMEI/IMSI hiéu qua
c6 thé thay doi thong qua thay ddi cong suit va do dinh huéng
cuia dng ten tram gdc gia lap, cho phép khoanh viing hep khu vuc
hoat déng cua thué bao muc tiéu.

Do tinh chat bao mat ciia mang di dong, dé thu dugc tham
s6 IMSI/IMEI, can c6 mat thiét bi thu phat séng trung gian ding
giita, sao cho thiét bi nay hoat dong nhu mét tram gbc di dong
that va thué bao di dong can tim s& ty dong dang ky va hoat dong
trén mang cuc b do thiét bj trung gian do tao ra. Khi do, thiét bi
trung gian duoc goi 1a tram gdc gia lap. Phuong thirc nay duoc
goi 1a MITM (Man in The Middle — Nguoi ding giira) va thiét bi
do goi l1a Tram gdc gia 1ap (Clone BTS/eNB) hay Bo chan bit
tham s6 (IMSI Catcher). Dé c6 thé tham gia vao qua trinh xac
thuc va thu thap dugc tham sé IMSI/IMEL, tram gdc gia lap s&
duogc thiét 1ap céu hinh, tinh ning nhu tram gdc that caa nha
mang. Tt d6, may di dong s€ bi budc dang ky vao mang qua tram
gia lap, thyc hién cac giao dich qua tram gia d6 va tram gia s€
thu nhan dugc danh tinh IMSI/IMEI cua no.
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Nguyén ly k¥ thuat va cac budc tién hanh gia lap tram goc dé
thu chan tham sé IMSI/IMEI ddi véi mang 2G, mang hén hop
2G, 3G, 4G dugc trinh bay cu thé trong quyén luan an.

3.5.3. So dd cau tric tram géc gia lap

Trén co s& giai phap ky thuat néu trén, can cir vao s6 lidu tan
s cua mang Viét Nam, luan an da dé& xuét so d6 cau tric mot
tram gbc gia lap 3 bang tan 2G/3G/4G dién hinh (cho mang
Vinaphone) . Cau trlic caa tram gia 1ap cho mang Vinaphone gém
c6 3 mudul tram gia 2G (bang tan 900 Mhz), 3G (bang tan 1800
Mhz) va 4G (bang tan 2100 Mhz).

Sau khi thu dugc tham s IMSI/ IMEI, tram gdc gia 1ap xac
dinh duoc su xuat hién va ving tuong ddi cua thiét bi di dong va
s€ &p dung nguyén ly k¥ thuat tim hudng (Direction Finding —
DF) dé do tim dinh vi tam gan ddi twong. Tram gbc gia lap s&
thiét 1ap mot mang cuc bo, ma dién thoai muc tiéu s& dang ky
qua mang cuc bd d6. Tram gdc gia lap sir dung mot ky thuat riéng,
yéu cau thiét bi di dong muc tiéu lién tuc phat mot tin hiéu trén
maot kénh tan sé cu thé.

Khi do6, dién thoai muc tiéu s&é nhu mot “deén dan dudng”.
Str dung méy thu d6 nhay cao cua tram gdc gia lap hoac mot may
dinh huéng cam tay bén ngoai thu, do cuong do tin hiéu dan
duong, di chuyén theo hudng va vé phia c6 cuong dé tin hiéu
ngay cang cao tic 1a cang gan vi tri may dién thoai muc tiéu can
dinh vi.
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3.6. Két luan Chwong 3

Trong Chuong 3, luan an da d& xuat mé hinh kién trdc tong
thé hé thdng dinh vi thiét bi di dong trén co s& sir dung phan 16p,
xac dinh ddi tugng dinh vi; bao mat chuyén giao két qua dinh vi;
tram gdc gia 1ap thu thap tham sé IMSI/IMEI, hd trg tim huéng,
dinh vi d6i twong, muc tiéu. Md hinh hé thdng ky thuat da néu
trén dap (rng y&u cau caa bai toan dinh vj thiét bj di dong 4G phuc
vu cdng tac an ninh, trong tinh hinh thuc té hién nay.

Vi giai phap ky thuat duoc dé xuat & Chuong 2 cting voi mo
hinh hé théng dinh vi thiét bi di dong dugc dé xuat & Chuong 3,
CQAN c6 thé ung dung dé xay dung mét hé théng ky thuat tong
thé, hiéu qua, kha thi cho yéu cau dinh vi thiét bi di dong thé hé
thir tu phuc vu cong tac.

CHUONG 4. THUC NGHIEM

Chuong 4 cua luin an trinh bay mét sb thuc nghiém dé minh
ching giai phap k¥ thuat va mo hinh hé thong dinh vi duoc
nghién ctru, dé xuat, bao gom:

@ Thu thap dir liéu Cell-ID tir nguén mo.

@ Cai thién do chinh x4c k¥ thuat dinh vi ToA, AoA.

®) Gia 1ap tram gbc thu thap tham sé IMSI/IMEI, x4c dinh vi
tri twong dbi (hep) ctia ddi twong; danh gia sy thay d6i cong suat
tram gia lap vai cu ly, khoang cach thu dugc tham sé IMSI/IMEL.

*) Tim huéng, dinh vi (tim gan) ddi tugng bang tram géc gia lap.

Noi dung thuc nghiém duogc trinh bay gom: kich ban, cac
budc thyc hién va két qua, nhan xét va danh gia. Trong do, cac
thuc nghiém s6 1 va 2 duoc thuc hién bang bang phan mém do
luan &n phét trién; cac thuc nghiém sé 3, 4 duoc thuc hién bing
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mot tram géc gia lap 3 biang tan dién hinh cho mang di dong hon
hop 2G, 3G, 4G Viét Nam (duoc thiét ké, ché tao tr mot nghién
cau ky thuat, cdng nghé song song cua tac gia luan an).

Két qua cua thuc nghiém sé 1 minh chiing kha nang thu thap
dit liéu Cell-1D tir nguén mo dé phuc vu bai toan xay dung co s&
dir liéu dinh vi da ngudn. Két qua thuc nghiém sé 2 minh chiing
giai phap cai thién do chinh xac mot sb ki thuat dinh vi. Két qua
cac thuc nghiém sb 3 va 4 minh ching giai phéap ky thuat thu thap
dir liéu IMSI/IMEI thiét b di dong bang tram gbc gia lap, hd tro
tim kiém, dinh vi tim gan thiét bi di dong.

Do gigi han vé d6 dai ciia Tom tét luan &n, dé xuat chi trinh
bay tém tat thuc nghiém sé 3 nhu sau:

4.1. Thye nghiém gia 1dp tram géc thu thip tham sb
IMSI/IMEI

4.1.1. Kjich ban thuc nghiém

Thiét 1ap tram gdc gia lap 3 bang tin 2G, 3G, 4G véi cac thong
s6 k¥ thuat giéng véi tram gbc that caa nha mang Vinaphone tai
mét khu vuc cu thé. Trong pham vi ma cudng do phat séng cua
tram gia lap ¢ manh, thué bao dién thoai muc tiéu s€ dang ky
qua tram gia. Bang cac thuat toan loi dung 15 hdng bao mat cua
mang di dong, tram gia s& thu thap duoc tham sé IMSI/ IMEI va
xac dinh dugc muc tiéu xuat hién tai mot khu vuc twong ddi
(hep).

4.1.2. Cic buéc thuc hign va két qua

Bing cac budc tién hanh (8 budc) nhu mé ta trong muc 4.3.2.
cua quyén luan an, két qua thuc nghiém thé hién rang da thiét 1ap
thanh cong tram gia 2G va 4G, thyc hién pha song bang tan 3G
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va da thu dugc tham sb cua dién thoai di dong 4G Vinaphone.
Két qua duoc thé hién trén man hinh logfile caa tram gdc gia lap
véi tham s IMSI 1a 452 02 1111578159. (MCC542 la ma di
dong Viét Nam; MNC 02 1a m4 mang Vinaphone, day sb con lai
a2 MSIN cua thué bao).

Két qua thuc nghiém ciing thé hién da thu thap duoc tham sé
TMSI (0x5041eaa6), IMEI (3556360483790401) cua dién thoai
muc tiéu.

Két qua thuc nghiém ciing danh gia duoc sy thay déi khoang
cach (cu ly) thu thap dugc tham sé IMSI/IMEI cua dién thoai
muc tiéu so véi sy thay doi cong suét phét cua tram gia. Cong
suat phat cua tram gia cang 16n thi khoang cach thu dugc cang
xa. Pong thoi, qua thuc nghiém cho thay, véi mang di dong thuc
té va yéu cau thu thap tham sé tng dung cho cong tac an ninh,
cdng suit phat kha dung cua tram gia thuong 16n nhat 13 10W.
Theo logic d6, néu giam cong suat phét caa tram gia ma van thu
thap duoc tham s6 IMSI/IMEI cua dién thoai muc tiéu thi khu
vuc ma dién thoai d6 xuat hién cang hep (ttirc khoanh ving dinh
vi dugc mot khu vuce cang hep).

4.1.3. Nhan xét, d4nh gis

Béng viéc st dung mot tram gdc gia lap 3 bing tan véi cac
budc tién hanh nhu trén, NCS da tién hanh thyc nghiém thu thap
duoc tham s6 IMSI/IMEI ciia mot thué bao (thiét bi) di dong 4G.
Tir d6, xac dinh rang thiét bi di dong, hay ddi twong, nguoi can
tim xuat hién tai khu vuc. Khu vuc twong ddi xac dinh dugc su
Xuit hién cua dién thoai chinh 12 pham vi ma tram gdc gia lap c6
thé thu chan duoc tham sé IMSI/IMEI cuaa dién thoai. Khi da xac
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dinh dwoc khu vyc tuong d6i, viéc tim kiém vi tri tam gan cua
d6i twong hay ngudi mang theo thiét bi di dong do s& 1a kha thi.
4.2. Két luin Chwong 4

Chwong 4 da trinh bay kich ban, két qua va danh gia 4 thuc
nghiém. Cac két qua thyc nghiém va danh gid & trén gop phan
minh ching giai phap k¥ thuat cé hiéu qua va mé hinh tong thé
hé thong dinh vi thiét bi di dong wng dung duoc cho cong tac an
ninh dugc trinh bay trong Chuong 2 va Chuong 3.

KET LUAN

Trong pham vi nghién ctiu, luan 4n da d& xuét giai phap ky
thuat c6 hiéu qua va md hinh tong thé hé thong dinh vi thiét bi di
dong. Bong thoi, luan an da tién hanh mot sb thuc nghiém minh
chang céc giai phap ky thuat va mé hinh hé thong dugc dé xut.
Cac giai phap ky thuat dugc nghién cuu, lua chon va mo hinh hé
thdng ky thuat duoc dé xuét dap wng yéu cau dinh vi thiét bj di
dong thé hé thir tu wng dung cho cdng tac an ninh.

Nhitng dong gép khoa hoc, tinh mai cua ludn dn nhu sau:

- Mot 13, dé xuat giai phap ky thuat dinh vi trén co sé
két hop da dang ngudn dir liu, cai tién mat s6 thuat toan
dinh vi nhim nang cao hiéu qua dinh vi thiét bi di dong.

Pay 1a giai phap k§ thuat co tinh diic thu dé giai quyét cac ton
tai, han ché va thach thirc cua bai toan dinh vi thiét bi di dong thé hé
thtr tu, hoat dong duoc trén nén mang 4G néi chung va mang 4G
Viét Nam ndi riéng.
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- Hai 13, @& xuat mo hinh hé théng dinh vi thiét bi di déng
trén co s& sir dung phan lép dinh vi, bao mat va tram géc gia
Iap wng dung cho cbng tac an ninh.

Day 1a mot md hinh tong hop trén co s ki thuat dinh vi lai
ghép tién tién da chon, co da dang dau vao dir lidu, str dung phan
I6p dinh vi, bao mat va tram gdc gia lap dé thuc hién cac chac
nang. Hé thdng c6 tinh ma va tinh méi dé giai quyét cac yéu cau
phtic tap dinh vi thiét bi di dong thé hé tha tu phuc vu cho cong
tac an ninh.

Ca hai dé xuat nay ciing da duoc tién hanh thir nghiém thyc
té trong moi trudng mang thong tin di dong cua Viét Nam, minh
chang giai phéap k§ thuat va mé hinh hé théng dinh vi da dé xuat,
thé hién kha niang tng dung thuc tién cao ciia giai phap cho cong
tac an ninh.
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HUONG PHAT TRIEN TRONG THOI GIAN TOI

Dé c6 thé iing dung duoc két qua cua dé tai luan &n vao cong
tac nghién ciu khoa hoc, k¥ thuat dinh vi di dong maéi n6i chung
va cdng tac an ninh néi riéng, luan an dé xuat hudng nghién cuau,
phét trién tiép theo la:

- Nghién ciru sau hon mot s6 giai phép ki thuat: khoa hoc dir
liéu, giai phap nén tang dir liéu mé; Gng dung tri tué nhan tao
(Al), hoc may (ML) cho bai toan xu ly dir liéu dinh vi.

- Nghién ciru mé rong giai phap ky thuat va mé hinh hé thong
cho dinh vi thiét bi di dong 5G trén mdi trueong mang thuc té s&
duoc trién khai trong thoi gian téi.
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