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NHUNG KET QUA MOI CUA LUAN AN

. Xay dung dugc h¢ mat CBC-QRHE (H¢ mat lai ghép dua trén thang du bac hai
va cac phan tir 1ién hop cia vanh da thirc chin c6 kha ning chong tin cong bang
ban rd chon trudc). Véi kha ning chdng tin céng bang ban rd chon trudc
(CPA), hé¢ mat CBC-QRHE duoc coi 1a da dam bao dd an toan. Ngoai ra, vé mit
ly thuyét, cac thuat toan giai ma va ma héa cia h¢ mat CBC-QRHE c6 dd phtic
tap tinh toan O(n), va vé mit thuc té, cac module cua hé mat di duge cai dat
trén thiét bj c6 tai nguyén han ché, va da da dugc danh gia 1a hiéu qua hon hé
mat nguyén gbc. Nhu vay, hé mat CBC-QRHE duoc coi 1a phut hop véi thiét b

c6 tai nguyén han che.

. Xay duyng dugc h¢ mat OM-CA (H¢ mat Omura-Massey trén vanh da thac co
hai 1op ké Cyclic ¢6 nhan thuc). H¢ mat OM-CA tuy chua dugc thir nghiém trén
thiét bi thuc, nhung vé mat ly thuyét, thuat todn gidi ma va ma hda ctia hé¢ mat
OM-CA c¢6 d6 phirc tap tinh toan O(n), c6 thé coi 1a hé mat ma c6 kha ning phu
hop véi thiét bj c6 tai nguyén han ché. Ngoai ra, trong qua trinh xay dung hé
mat OM-CA, tac gia da dé& xudt bén phuong phap bd sung tinh nhan thuc vao

cac hé mat trén vanh da thec.

Xay dung dugc h¢ mat OM-PI (H¢ mat Omura-Massey trén vanh da thac co
hai lily dang nguyén thiy). H¢ mat OM-PI ciing chua dugc thir nghiém trén
thiét bi thuc, tuy nhién, vé mat ly thuyét, hé mat OM-PI c6 d6 phuc tap tinh toan
la O(n), tuong ty nhu h¢ mat OM-CA, OM-PI ciling dugc coi 1a phu hop véi
thiét bi co tai nguyén han ché. Mot trong nhing két qua quan trong khac khi xay
dung h¢ mat OM-PI la da lam rd duogc tinh chét tua déng cau gitra vanh da thuc
hai lily dang nguyén thiy véi truong hitu han GF(p), dy 14 nén tang toan hoc dé
xay dung hé mat OM-PI.



CAC UNG DUNG, KHA NANG UNG DUNG TRONG THUC TIEN HOAC
NHUNG VAN PE CON BO NGO CAN TIEP TUC NGHIEN CUU

Vé mit 1y thuyét, phuong phap nghién ciru trong ludn an c6 thé dugc ap dung dé
tiép tuc nghién ctru, xdy dung cac hé mat ma hang nhe khac theo hai hudng tiép can
nhu sau: mot 13 str dung vanh da thire dé cai tién cac hé mat dang c6 thanh hé mat ma
hang nhe, hai 1a st dung vanh da thirc dé xay dung hé mat ma hang nhe mai. Vé mit
tmg dung, 3 hé mat trong luan an can phai bo sung thém cac budc nghién ciru nham
chirng minh hi€u nang, do twong thich, tinh kha dung trudc khi dua vao ing dung trong
thuc te.

Vay, c6 mot s6 van dé mo, can ti€p tuc nghién ctru nhu sau:
1. M6& rong va hoan thién 1y thuyét vé ing dung vanh da thic trong mat ma noi

chung, mat ma hang nhe noi riéng. Pac biét cac ung dung ctuia vanh da thirc hai
lity dang nguyén thily trong cai tién, xay dung cac hé mat ma hang nhe moi.

2. Cai dit va danh gia hé mat CBC-QRHE, OM-CA, OM-PI trén cac thiét bi c6 tai
nguy@n han ché pho bién trén thi truong, da dang cau trac nhu FPGA, ASIC.

3. DPua cac hé¢ mat CBC-QRHE, OM-CA, OM-PI vao trong cac ung dung trong
thue té, thuc hién chirc ning dam bao an toan bao mat thong tin khi trao d6i dir
liéu gitra cac thiét b IoT.
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