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MO PAU

Mat md hang nhe dang tré thanh mét linh vuc quan trong trong
linh vuc bdo mét thong tin. Vi sy phat trien nhanh chong cua
loT(Internet of Things) va cac thiet bi di dong, yéu cau ve bdo mét
thong tin trén cac thict bi co tai nguyén han cheé ngay cang ting cao.
Tuy nhién, cac thuat toan va giao thuc mat ma truyen thong thuong
khong phu hop véi cac thiét bi nho gon va co tai nguyén han ché do
yéu cau tinh toan cao va sir dung tai nguyen Ién. Do do, can co su
nghién cuu va phat trién c4c thuat toan va giao thirc mat mé hang nhe
dé dap ng yéu cau nay.

Vanh da thirc cung cap mét cau tric toan hoc manh mé va linh
hoat, cho phép cac phép toan nhan, cong, trir va chia trén céc da thic
duoc thuc hién nhanh chong. DBiéu r]éy dan dén hiéu suat tinh 'goén cao,
c6 tiém nang wng dung trén cac thiét bi co tai nguyén han ché.

Nghién ciru mat mé hang nhe trén vanh da thirc da va dang
duogc cac nha khoa hoc mat ma quan tam.

Muc tiéu va pham vi nghién cau

Muc tiéu chinh caa luan an la xay dung dugc cac hé mat hang
nhe trén vanh da thirc. Nghién ctru tap trung vao cac cau hoi nghién
ctru sau:

- Cau hoi 1: Lam rd tiém nang tng dung cia vanh da thirc
trong xay dung cac hé mat hang nhe, hién trang va cac
dinh huéng nghién cau?

- Cau hoi 2: Ung dung vanh da thic dé xay dung mot hé
mat hang nhe mai?

- Cauhoi 3: Ung dung vanh da thirc dé cai tién hé mat thong
thuong thanh hé mat hang nhe?

Pham vi nghién cau bao gdbm viéc xem xét cac phuong phap

va cong nghé¢ lién quan dén ung dung vanh da thirc trong mat ma hang

nhe, de Xuat va phat trién cac hé mat ma hang nhe maéi, ciing nhu danh
gia vé hiéu suit va tinh bao mat cua chang.



Y nghia khoa hoc va thuc tién cia luan an

Vé mit khoa hoc, két qua nghién ciru cua luan an gép phan
khing dinh vai trd cta vanh da thirc trong mat mé, da dong gop thém
dugc hai hé mat méi va gia tang do an toan ciaa mot hé mat trén vanh
da thirc, da téng quat hoéa dugc phuong phap tng dung vanh da thac
dé cai tién cac hé mat thong thuong thanh cac h¢ mat c6 tai nguyén
han ché, cu thé cac dong gop cua luan &n gom:

- V& mit phuong phéap xay dung hé mat:

o Bon phuong phap sir dung vanh da thirc dé thém
tinh xac thuc vao hé mat khéa cong khai.

o Tinh chat twa dang cu giita vanh da thuc hai liy
dang nguyén thuy va trueong hitu han GF(p) va
phuong phap cai tién hé mat trén truong sb thanh
hé mét trén vanh da thuc.

- V& xay dung cac hé mat moi:

o CBC-QRHE, hé mat ma lai ghép trén vanh da
thirc c6 kha niang chdng lai tin cong ban rd chon
truéc CPA va ¢6 tiém nang tng dung trong thiét
bi c6 tai nguyén han ché.

o OM-CA, hé mat OMURA-MASSEY trén vanh
da thuc hai 16p ké Cyclic c6 kha ning xac thyc.

o OM-PI, hé¢ mat OMURA-MASSEY trén vanh da
thirc hai liiy dang nguyén thay.

V& mit thyc tién, thong qua viéc thir nghiém cai dit va danh
gié} hé mat trén thict bi Arduino, két qua dé tai da dong gop vao su phat
trién cdng ngh¢ trong linh vuc an ninh thong tin, méat ma hoc, loT va
hé thong nhdng.



B6 cuc caa luan an

Luan an dugc trinh bay trong 4 chuong. Chwong 1 trinh bay
ngan gon cac ly thuyét nén tang toan hoc va vanh da thirc ciing nhu
céc khai niém, dinh nghia vé mat ma hang nhe, phan loai mat ma hang
nhe, phén tich, danh gia cac hé mat ma hang nhe phé bién hién nay, tir
d6 rat ra dac diém cua mat ma hang nhe. Pong thoi nghién ciru, danh
gi4 mot s6 mat ma hang nhe dién hinh trén vanh da thic, ciing nhu cac
phuong phép nghién ctru, danh gia cdc h¢ mat nay, tir d6 phat biéu bai
todn can giai va phuong phap nghién ctu dé giai bai toan dat ra.
Chwong 2 tap trung tra 1i cau hoi nghién ciru 2 vé viéc tng dung
vanh da thirc dé cai tién do an toan cua hé mat, két qua da xay dung
duoc hé mat CBC-QRHE c6 kha ning chdng lai tin cong bang ban rd
chon trude. Ngoai ra, chuong nay ciing da hé théng hoa cac cai tién tir
mot hé mat ma nguyén thay thanh cac hé mat trén vanh da thic, ching
minh do an toan vé mit ly thuyét ciing nhu cai dit va danh gid trén
thiét bi thuc té. Chuwong 3 tap trung tra 15i cau hoi nghién cau 3 vé
viéc ting dung vanh da thirc dé cai tién hé mat phd bién trén vanh sb
thanh hé mat ma hang nhe, dic biét, da ching minh duoc tinh chét twa
dang cu gitra truong s6 va vanh da thuc dic biét, tir 46 mé ra huéng
nghién ctru, phat trién cac hé mat mai trén vanh da thirc twong tu nhu
trén truong sb. Cudi cling, Két lu@n tong hop danh gia cac két qua dat
duoc cua luan an dong thoi xac dinh cac hudng nghién ctu tiép theo.

CHUONG 1. LY THUYET NEN TANG
VE VANH DA THUC VA MAT MA
HANG NHE

1.1  Khai niém vé mat ma hang nhe

Theo tiéu chuan ISO/IEC 29192, mat ma hang nhe 1a mat ma
dugc dung cho muc dich bao mat, xac thuc, nhan dang va trao doi
khoa; phu hop cai dat cho nhitng moi truong tai nguyén han che. Trong
ISQ/IEC 29192, tinh chat nhe duwgc mo ta duq trén nén tang cai dat, g:é
thé dugc cai dat danh gia riéng trén phan mém hoac riéng trén phan
cung. Doi véi rien khai phan cung, dién tich chip va nang lugng tiéu
thu 1a nhitng tiéu chi quan trong dé danh gia tinh nhe cia hé mat. boi



véi trién khai phan mém thi kich thudc ma ngudn, kich thuéc RAM
lai la tiéu chi cho mot hé mat duoc coi la nhe.

Hau hét cac hé mat ma hang nhe hoat dong trén khéi dir liéu
tir 64 t6i 128 bit dir liéu, véi chiéu dai khoa tir 64 bit dén 256 bit tly
theo yéu cau vé do an toan, sé vong lap tir 16 vong dén 48 vong, do
phtrc tap tinh todn cua cac Hé mat c6 nhiéu vong 1a 0(n?), caa cac hé
mat chi cd c&c phép toan dich bit, XOR, AND, hoan vi la 0(n). Céc
tham s nay dwoc tong hop nhu trong Hinh 1-1, thé hién méi quan hé
rang budc gitra ba tham sb 1a Do an toan, Hiéu suét va Vat Iy (c6 thé
thé dai dién boi gia thanh) nhu ba dinh ciia mot tam giac. Moi hé mat
dugc duoc coi 13 hang nhe khi tng hop cac tham sé 1a mot cham (vi
du nhu chAm mau xanh) trong tam gi4c nay.

(0] .
Do dai khoa S6 vong lap

Kién truc
Song song

Hinh 1-1: Cdc tham s6 co ban ciia mét hé mdt ma hang nhe
1.2 Hé mit trén vanh da thirc va vin dé con ton tai
1.2.1 H¢ mgt ma khéa cong khai NTRU

NTRU I3 hé mat dau tién trén vanh da thire, NTRU dugc |IEEE
bat dau chuan hoa tir nam 2008 trong nhom chuan P.1363.1. Hién nay,
NTRU duoc cong ddng mat ma coi 1a mét thay thé hop Iy cho cac hé
mét dira trén cac bai toan phan tich s6 nguyén thanh thira s6 nguyén tb
va cac thuat toan logarit roi rac trén cac trweong hiru han hoac cac



duong cong eliptic. Hé mat nay ciing dwoc coi Ia kha thi nhat cho thé
hé mét ma khoa cong c6 kha nang chong lai cac tan cong bang may
tinh Iugng tir. NTRU nhanh hon cac hé mat RSA va ECC kha nhiéu ¢
cac mirc d6 an toan twong duong.

Mot trong nhiing diém han ché cua NTRU la ban ma c6 dung
luong gap log,q ban rd. Trong ché do an toan cao cua NTRU, véi p
=3vaq =128, ban ma dai gip khoang 4 lan ban rd.

Hé mat NTRU la mot minh ching cho kha nang ang dung
vanh da thiic trong mét ma, tuy nhién dé tng dung trong thiét bi co tai
nguyén han che can phai c6 nhicu nghién cau thém nira, dac biét la
viéc cai dat va thir nghiém trén thiét bi thuec.

1.2.2 H¢ mgt ma khéa cong khai trén ma CYCLIC cuc bg

Hé mat ma khoa cong khai trén vanh da thuc tai Viét Nam co
thé ké dén 1a hé mat Mc.Eliece trén vanh da thirc, trong d6 ma Goppa
duoc thay thé bang mot ma cyclic cuc b (64, 7, 32) két hop voi mot
ma kiém tra chin (8, 7, 2). Hé mat mi nay d3 budc dau khing dinh
dugc hudng di vé viéc ing dung ma Cyclic néi riéng, vanh da thuc néi
chung trong viéc xay dung cac hé mat mé, cé tiém ning trong viéc tan
dung dic tinh tinh toan nhanh, nhe cua vanh da thuc dé xay dung cac
hé mat ma hang nhe. Hé mat Mc.Eliece trén vanh da thic van gii
nguyén duoc d6 an toan nhu hé mat Mc.Eliece véi gia thiét bai toan
giai hé phuong trinh tuyén tinh ngau nhién 1a kho.

Tuy nhién, nhuoc diém ciia hé mat nay 1a do phirc tap tinh
toan cao hon h¢ mat Mc.Eliece va cling nhu Mc.Eliece, khong kha thi
trong trién khai thuc té vi khéa cong khai qué lon.

1.2.3 H¢ mgt ma khda cong khai IPKE

Hé mat ma khoa cong khai IPKE st dung cac phan tir kha
nghich trong vanh da thirc chin tuyét d6i dé 1am cap khoa, vanh da
thire chan tuyét dbi. Uu diém quan trong caa hé mat IPKE 1 ca hai
thuat toan ma hoa va giai ma déu sir dung phép nhan da thirc modulo
rat don gian tuong tw nhu NTRU trong khi RSA phai sir dung ham mii
modulo véi do phic tap 0(n?).

IPKE c6 mot s6 wu diém, tuy nhién van can xem xét ky ludng
hon (dam bao can bang giita khong gian ban rd va khong gian khoa,



mé rong khong gian khda, thir céc loai tin cong khac,...) cho cac tng
dung thuc té dic biét 1a cac ung dung doi hoi tée do tinh toan cao véi
tai nguyén han ché.

1.3  Nhan xét

Mat ma hang nhe di va dang duoc quan tam khéng nhirng trén
thé gioi ma ca Viét Nam. Do do6, c6 thé néi nghién ctru vé hé mat ma
hang nhe c6 ¥ nghia rat 16n khdng nhiing trén thé gioi ma ca o Viét
Nam.

Mat ma hang nhe da duoc chuan hda bai céc to chirc chuan
hoa hang dau quéc té, dong nghla véi viéc nghlen ctru v& méat ma hang
nhe da c6 nhing két qua rd rang; Tuy nhién, cac ket qua nghién cau
vé mat ma hang nhe sir dung vanh da thirc van con rat khiém ton, trén
thé gigi mai c6 mot hé mat lién quan dén vanh da thuc 1a NTRU va
mot s6 bién thé, tai Viét Nam cha yéu Ia cac cong trinh ang dung vanh
da thirc trong cai tién cac hé mat cua caa GS. TS Nguyén Binh va cong
su, tuy nhién chua c6 cong trinh nao phét biéu hé mat ma hang nhe,
cling nhu tién hanh cai dat va thir nghiém danh gia trén thiét bj c6 tai
nguyén han ché.

Chuong nay di tdng quat hoa tir cac nghién ciru di trudc vé
huéng xay dung va phat trién cac hé mat ma hang nhe dé 1a cac thuat
toan caa cac hé mat ma hang nhe mudn “nhe” thi cac phép tinh chu
yéu 1a cac phép tinh bit (bitwise) bao gom XOR, AND, dich bit, hoan
Vi bit.

Chuong nay ciing da cung cip nén tang toan hoc vé vanh da
thirc, cac phép tinh co ban trén vanh da thirc cling nhu cac loai vanh
da thirc dac biét. c6 thé thiy rang cac phép tinh trén vanh da thtic hé
s6 nhj phan déu quy dugc vé cac phép tinh bit. Bac diém nay caa vanh
da thirc mot 1an nira khang dinh huéng nghién ciu hé mat trén vanh
da thirc 12 rat tiém nang va ¢ trién vong.

Theo hudéng nay, chuong 2 va chuong 3 nghién ctru sau hon
vé céach str dung vanh da thtc trong viéc xay dung hé mat, ciing nhu
g dung cac vanh da thirc dic biét dé cai tién, xay dung cac hé mat
méi ¢ kha nang phu hop vai thiét bi c6 tai nguyén han ché twong ting
tra 161 cau hoi nghién ciru 2 va 3.



CHUONG 2. HE MAT CBC-QRHE
TREN VANH PA THUC CO KHA
NANG CHONG TAN CONG BANG
BAN RO CHON TRUOC (CPA)

2.1 H¢ mit lai ghép CBC-QRHE
So dd hoat dong cua hé mat QRHE & ché d6 CBC dugc md ta

trén Hinh 2-1.

Trong md hinh nay, 2n bit k;_; |l ¢; ;-1 cta phiéntheri—1
s& duoc hoi tiép va cong modulo 2 véi m; dé tao thanh ban rd trung
gian I; trudc khi tién hanh thu tuc m4 hda ¢ phién thir i. Bong thoi, o
phia gidi ma, sau khi tim duoc [; tir ¢;; va k;, Bob phai su dung
2n bit k;_y |l cq;_, dé khoi phuc m; tir ;.
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Hinh 2-1: So do hoat déng ciia hé mat CBC-QRHE

Dé c6 thé hoat dong & ché do CBC, Alice va Bob can théng
nhat 2n bit vec-to khai tao (IV: Initial Vector):

IV = kO " Cl,O

(2.1)



trong d6 || 1a ky hiéu ghép hai chudi bit trong d6 ko va ¢y o
tuong (rng voi n bit cao va thap cua IV. Luu ¥ rang, gia tri IV can duoc
dugc giir bi mat, A va B can phai trao doi IV trén kénh bi mat trudc
khi thuc hién thuat toan, vi du co thé sir dung luén khéi KEM dé trao
ddi. V6i mo hinh nay, cac cap ban ma (Cy;, C,;) va (Cy j, C, ;) tai cac
phién thir i va j vai ciia cting mot ban ré m 1a khdng giong nhau va co
thé han ché dugc cac tan cong CPA.

2.1.1 Tgokhoa

Piém thay doi trong thu tuc tao khoa cia CBC-QRHE la sir
dung thém m¢ot phép cong de hoi tiep gia tri 2n bit k;—; Il ¢;;—4 Cla
phién thir i — 1 vao ban rd m; thanh ban rd trung gian

li=mi+ ki—q ¢4 (2.2)
Tiép do A tinh khoa
kij = ligj+n) (2.3)
nhu trong QRHE
212 Mahoéa
DAu tién, A tinh
c1,ij = lij + li¢j+n) mod 2 (2.4)

7 nhu trong QRHE. Kich thuéc cia ban ma ¢y ; van khong thay
doi va bang n bit.
Tiép d6 A sur dung thuat toan ma hoa cia phan KEM dé ma
hoa khoa k; thanh tir mé c; ;.
Cudi cling, A giri cap ban mé ¢y ; v ¢, ; téi B.
2.1.3 Gidima
Khi nhan dugc cap ban mé ¢, ; va ¢, ;, Bob'sé:
2. St dung thuét todn giai ma cua phan KEM dé tinh
khoa k; tu c; ;;
3. Sirdung khoa k; dé tinh [; tir ¢, ; v6i
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~ Kigj-n) voi n<j<(@2n-1) '
4. Tiép do, Bob khoi phuc
m; =1+ ki—q |l c1-4 (2.6)

2.1.4  Phan tich @ an toan ly thuyét ciia CBC-QRHE

Trong QRHE, do thudt toan ma hoa khong doi va khoa bi mat
dugc sinh tir ban r6 nén ké tan cong hoan toan c6 thé doan chinh xéac
mot ban ma ¢, ; la cua ban r nao trong hai ban rd dugc chon truéc.
Ngoai ra, phan bé cua khoa bj mat k; phu thuoc hoan toér) vao ban ré
va khong thay doi theo chi so phién nén dya vao phan bo ban ma ke
tan cong con doan dugc phan b cua ban g tir d6 co the do tim truc
tiép ban r6 hoac khéa bi mat.

Dé ddi lai kha ning chdng lai cac tin cong CPA trong thu tuc
ma hoa thém maot phép cong

li =m;+ ki—l [ C1i-1 (2 7)
va tuong wng ¢ phia giai ma la mot phép cong
m; = li + ki—l [ C1i-1 (2.8)

Tuy nhién c6 thé thay cac phép tinh nay c6 do phuc tap chi la
0(n) va khong lam tang tai nguyén thuc thi so voi truong hop QRHE.

Bén canh dé, so véi QRHE, so ¢6 CBC-QRHE can phai luu
thém 2n bit gid tri k;,_; Il c1,_, dé dam bao ché do hoat dong CBC.

Déi vai truong hop CBC-QRHE, do phu thudc vao ban rd caa
phién i va gia tri IV nén neu [V dugc chon ngau nhién phan bo deu thi
khoa k; cling s& c6 phan bo déu. Trong thuc t€, hai bén c6 the can phai
su dung thém mot hé mat khoa cong khai dé dé trao doi thong nhat V.

Trong truong hop ndy Xac suat dé ké tan cong doan duoc ban
mé la c; ; 1a cia ban rd nao trong hai ban rd duoc chon trudc sé la xac

A ’ , ’ roA RO I 12 - 4
suat doan ding khoa bi mat, co giatri la - Vi n chon du lon, x&c suat
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nay la khong déang ké va co thé coi CBC-QRHE an toan véi cac tan
céng CPA.
2.2 Thir nghiém cai dit CBC-QRHE trén thiét bi c6 tai nguyén
han cheé

Hé mat CBC-QRHE dugc thir nghiém va danh gia trén thiét
bi Arduino UNO R3, thiét bi nay c6 Vi diéu khién Atmeda328 ho 8
bit, RAM 2KB rit nho, hién nay duoc coi la thiét bi c6 tai nguyén han
ché. Toan bé ma ngudn cua QRHE va CBC-QRHE dugc dong gbi va
cai dat trén thiét bi chiém khong gian luu chit 1a 4872 byte nhu Hinh
2-2.

CBC-QRHE. ino

d = LONG_BIT * CSIZE + j - 1;

Sketch uses 4872 bytes (15%) of program storage space. Maximum is 32256 bytes.
Global variables use 232 bytes (11%) of dynamic memory, leaving 1816 bytes for lo

Hinh 2-2: Kich thuéc ma nguon CBC-QRHE khi déng goi

Dé danh gia hé mat CBC-QRHE c6 kha ning phu hop Vi
thiét bi co tai nguyén han ché, tac gia da chon tham sé cua hé mat 1a:
- Hé mat hoat dong trén vanh da thic chan Ry, 35, tirc 1a mdi
mot khdi dir liéu ma module ma hda va giai ma phai xi ly
14 64 bit, trong d6 khoa dugc chon 1a 32 bit.
- Céc ban 16 dau vao co kich thudc ting dan, budc nhay la
5kb tang dan trong mdi lan thir.
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Vi diéu khién

|ATmega328 ho 8bit

Dién ap hoat déng

5V DC (chi duoe cip
qua cSng USB)

Tan s6 hoat déng

16 MHz

IDong tiéu thu

lkhoing 30mA

Dién ap vio
khuyén ding

7-12V DC

Dién dp vao gidi
han

6-20V DC

6 chan Digital
Vo

14 (6 chin hardware
IPWM)

6 chan Analog

6 (d6 phan gia1 10bit)

Dong toi da trén

(3.3V)

mdi chin 0|0
Déng ra tdi da

5v) 500 mA
[Dong ra toi da 50 mA

[Bo nhé flash

32 KB (ATmega328)
val 0.5KB ding b
bootloader

FRRARRRANN

SRAM

2 KB (ATmega328)

o

ax
ax
ax
c

FHRRRARRE

[EEPROM

1 KB (ATmega328)

Hinh 2-3: Thiét bi thir nghiém cai dat va danh gia hé mat

CBC-QRHE

Két qua thir nghiém cua module ma hoa dwoc trinh bay trong
Hinh 2-4, trong d6 hi¢u nang cua h¢ mat CBC-QRHE c6 kém hon hi¢u
nang cuia hé mat nguyén géc QRHE, tuy nhién, toc dé tinh toén van

chua dén 100 ms.
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——QRHE CBC-QRHE

50000
S 40000
§ 30000
£ 20000
> o o b
21 = 10000 AAAAAA:::::vaVV
% n %\(LQOJ%@Q (O@QQ (o(bbp QQJQ rbq/Q (OQ_)Q %QQ/\QNQ/\(L%Q
o N7 g2 o pOT PT RA° g o
0 , . . N . - R
T KiCH THUGC KHOI DU LIEU DAU VAO (BIT)

Hinh 2-4: So sdnh téc dg gita ORHE va CBC-QRHE

Két qua cho thay tbc d6 ma héa va giai ma caa hé mat CBC-
QRHE la khé kha quan trén thiét bi c6 tai nguyén han ché. Cu thé, voi
kich thude du vao |1a 5Kb, thoi gian xtr 1y chua dén 1ms, vai kich
thuéc 1a 100K b, thoi gian xir ly khoang 45ms.

2.3 Nhan xét, danh gia h¢ mat CBC-QRHE

CBC-QRHE cho thdy di chdng duoc tan cng ban rd chon
trudc CPA, dong thoi khong 1am ting mirc do phic tap cia tinh toan
s0 véi hé mat gbc QRHE. CBC- khdng giam nhiéu vé téc do tinh toan
va khoéng tiéu tén thém dang ké tai nguyén phan ciing. Tuy vy, so do
CBC-QRHE van can phai xem xét ky ludng hon véi mot sé tan cong
khac va dac biét dé ching minh duoc do an toan ngit nghia cta hé mat
lai ghép nay.

Hé mat CBC-QRHE la mét cai tién tét cua hé mat QRHE, da
dugc chitng minh vé mat ly thuyét 1a chong dugc tan cong bang ban
rd chon trude (CPA), ddng thoi da duoc cai dit va thir nghiém so sanh
vé mit hiéu ning véi mot sé hé mat ma hang nhe pho bién khac, két
qua budc dau cho thiy hé mat CBC-QRHE c6 kha ning cai dat duoc
trén thiét bi c6 tai nguyén han ché.

Két qua nay cho thdy viéc ung dung vanh da thirc dé cai tién
hé mat 1 rat kha thi, ma viéc cai tién hé mat QRHE chi ra mot vi du,
phuong phap nay c6 thé &p dung dé cai tién cac hé mat khéac. Trong
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tuong lai, voi két qua bude dau ndy, tac gia sé tiép tuc nghién cau &p
dung vao cac hé mat trén vanh da thirc khac, ddng thoi tiép tuc nghién
ctru chuyén sau, cai dat va thir nghiém hé mat CBC-QRHE vao cac
thiét bj c6 tai nguyén han ché hon.

Két qua chuong nay ciing thé hién mot trong cac hudng
nghién ctru hién nay vé mat ma hang nhe (ng dung vanh da thirc la
“Ung dung vanh da thtrc dé cai tién hé mat ma hang nhe nham ting do
tin cdy cuia hé mat” ciing nhu mot phan caa hudng nghién ctru “Téi uu
cai dat hé mat trén thiét bi”. Chuong tiép theo s& trinh bay huong tiép
can cudi cuing trong 3 hudng nghién ctu 14 “Ung dung vanh da thirc
dé cai tién hé mat thong thuong thanh hé mat c6 tai nguyén han ché”

CHUONG 3. HE MAT OMURA-
MASSEY TREN VANH PA THUC

3.1 Hé mit Omura-Massey trén vanh da thirc hai 16p ké Cyclic
¢6 nhan thwc (OM-CA) theo phwong phap nhan
a) Tao khda

Chon Z,(x)\(x™ + 1) 1a vanh da thiic voi hai 16p ké Cyclic,
cac khoa duoc tao nhu sau:

Khéa cbng khai:
1. A Chon ID(A) — day la tham sb nhan dang cia A,
va ID(A) duoc quang ba téi bén thu (¢ day 1a B)
2. Tuong tu phia bén thu, B chon ID(B) — day la
tham s6 nhan dang B, tham s6 ID(B) ciing duoc
quang ba tai bén phat 1a A
Khoa bi mat:
1. A lya chon cap s ngau nhién (m, n):

(mID(B),n) =1 mod 2™ 1 —1) (3.1
2. B lyachon cip sb ngau nhién (u, v) va tinh:

(uID(A4),v) = 1mod 21 - 1) (3.2)
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(V6i vanh da thic c6 hai 16p k& Cyclic, ¢6 thé lya chon sb
nhan dang nhu sau: ID(A),ID(B) € Z,(x)\(x™ + 1)
b) Thii tuc trao déi théng tin
A muén giri mét ban tin t6i B, ¢6 dang:
M(x) € Z,(x)\(x™ + 1) (3.3)

Bdang 3-1: Thu tuc trao doi thong tin cua hé mdt O-M trén
vanh da thirc

A(mID(B),n) & B(ulD(4),v)
A mahoéaM thanh ¢, | Atinh
sau d6 gui sang B Cy= [M)]™P®B) mod (x™ + 1)
B tinh
B ma hoa CA thanh ulD(A)
Copvaguilaa | Can = MG mog (oo
+1)
A tinh
A giai ma Cyp thanh | Cp
+1) = [M(x)]“P@ mod (x™ + 1)
B gii ma . 1oy M B tinh
iail ma a
J 5 1Y [[M(x)]”’D(A)]n mod (x"+1)=M

¢) Vi du
Giasaen=5tacé:
Z,O\&x™ +1) = Z,(x)\(x>+ 1) va ID(A) =
4; ID(B) = 2;

Khéa bi mat caa A(m,n) = (1,8): (mID(B),n) = (1.2,8) = 1
mod 15

Khéa bi mat caa B(u,v) = (1,4): (uID(A),v) = (1.4,4) = 1 mod
15

A mudn giri ban tin M = (034) t6i B
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3.2 Hé mit OM-CA theo phwong phap cong

a) Tao khoa .
Chon Z,(x)\(x™ + 1) la vanh da thic voi hai 16p ké Cyclic,
cac khoa duoc tao nhu sau:

Khoa cong khai:
1. A ChonID(A) — day la tham sé nhan dang cua 4,
va ID(A) duoc quang ba toi bén thu (¢ day 1a B)
2. Tuong ty phia bén thu, B chon ID(B) — day la
tham s6 nhan dang B, tham s ID(B) ciing duoc
quang ba tai bén phat la A
Khoa bi mat:
3. A chon ngau nhién cap sb6 (mn): (m+
ID(B),n) = 1mod 2""1-1)
4. B chon ngiu nhién cip s6 (uv): (u+
ID(A),v) = 1mod 2Vt - 1)
(Véi vanh da thtc ¢6 hai 16p k& Cyclic, c6 thé lya chon sb
nhan dang nhu sau: ID(A), ID(B) € Z,(x)\(x™ + 1))
b) Thui tuc trao doi thong tin
A mudn giri mot ban tin sang B, duoc trinh bay dang:
M(x) € Zy(0)\(x™ + 1) (3.4)

Bang 3-2: Thu tuc trao doi thong tin cua hé mdt O-M cai
tien voi phép cong

A(mID(B),n) & B(uID(4),v)

A ma héa M A tinh

g::linsharfa Zau 4 Cy = [M(X)]™PE) mod (x™ + 1)
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B mé héa C, B tinh
thanh C4p va Cap = [[M(x)]m+1D(B)]u+ID(A) mod (x"
guri lai A +1)
A tinh
A giéi ma Cyp Cg = [[M(x)](m+1D(B)).(u+ID(A))]" mod (x"
thanh Cp va lai +1)
gui sang B = [M ()P @ mod (x™
+1)
B giai ma Cy B tinh
léy M [MCOT+P D) mod (™ +1) = M

3.3 H¢ mat OM-CA theo phwong phap liiy thira
a) Tao khda

Chon Z,(x)\(x™ + 1) 1a vanh da thiic voi hai 16p ké Cyclic,
cac khoa duoc tao nhu sau:

Khéa cbng khai:
1. A Chon ID(A) — day la tham sb nhan dang cua A,
va ID(A) dugc quang b téi bén thu (6 day 1a B)
2. Tuong tu phia bén thu, B chon ID(B) — day la
tham sé nhan dang B, tham s6 ID(B) ciing duoc
quang ba tai bén phat 1a A
Khoa bi mat:
1. A chon cip sb ngau nhién (m,n):
(m!P®,n) = 1mod (2N~ - 1) (3.5)
2. B chon cap sé ngau nghién (u,v):

(uP®,v) = 1mod 2N~1 - 1) (3.6)
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(V6i vanh da thic c6 hai 16p k& Cyclic, ¢6 thé lya chon sb
nhan dang nhu sau: ID(A), ID(B) € Z,(x)\(x™ + 1)
b) Thii tuc trao déi théng tin

A mudn giri ban tin sang B, duoc trinh bay dang:

M(x) € Z,(0)\(x™ + 1) (3.7)
Bang 3-3: Thii tuc trao déi thong tin ciia hé mdt O-M cdi tién véi
phép lity thira
A(mID(B),n) & B(ulD(4),v)
thanh C4 sau do
g sang B € = MGT™™® mod (" + 1)
B médhéa C, B tinh
thanh C,p va gui P—_
lai A Cap = [[M(x)]m ] mod (x™ + 1)
A tinh
A gidi ma Cyp ID(B),ID(4) 1™
thanh Cg Va lai Cp = [MGT™7 @] mod (" + 1)
gui sang B = MO mod (x™
+1)
B giai ma Cy lay B tinh
v
M [[M(x)]“w(m] mod (x"+1)=M

3.4 Hé mat OM-CA theo phuwong phap Logarit
a) Tao khda

Chon Z,(x)\(x™ + 1) la vanh da thtc véi hai 1op ké Cyclic,
cac khoa duogc chon nhu sau:

Khéa cbng khai:
1. A Chon ID(A) — day 1a tham sb nhan dang cua A,
va ID(A) dugc quang b téi bén thu (6 day 1a B)
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2. Tuong tu phia bén thu, B chon ID(B) — day la
tham sé nhan dang B, tham sé ID(B) ciing duoc
quang ba tai bén phat la A
Khoa bi mat:

1. A chon ngiu nhién cip s6 (m,n):

((1p®)™,n) = 1mod (2" - 1) (3.8)

2. B chon ngau nhién cap sb (u,v):

((1p))*,v) = 1mod (2" - 1) (3.9)

(V6i vanh da thuc ¢ hai 16p k& Cyclic, c6 thé lya chon sb
nhan dang nhu sau: ID(A),ID(B) € Z,(x)\(x™ + 1)
b) Thui tuc trao doi thong tin
A mudn guri ban tin M t6i B, duoc trinh bay dang:
M(x) € Z,(0)\(x™ + 1) (3.10)

Bdng 3-4: Thii tuc trao doi théng tin ciia hé mdt O-M cdi tién
voi phép logarit

A(mID(B),n) & B(ulID(4),v)
A mahéa M A tinh
thanh C4 sau do m
guri sang B Ca = [M()]WPE)™ mod (x™ + 1)
Br)]mr?a] héa C, B tinh o
t é.n CAB Vé. gﬁ| _ ID(B) m
lai A Cap = [[M (0] 1)) ] mod (x™
+
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A tinh
A giai ma Cyp Cp = [[M(x)](ID(B))m_(ID(A))u]n mod (&
Qui sang B = [M(x)](’D(A))u mod (x"
+1)
B giai ma Cj 1y Btinh
M [[M(x)](’D(A)) ] mod (x"+1) =M

3.5 Hé mit Omura-Massey trén vanh da thicc hai liiy ding
nguyén thiy (OM-PI)

Do tinh chit twa dang ciu giita vanh da thirc hai liiy dang
nguyén thiy va truong so nguyén GF (p), nén cac phan tur va phep tinh
nhan trén vanh da thac 6 thé thay thé duoc cac s6 nguyén va phép
tinh nhan trong truong s6 GF (p) cia h¢ mat O-M. Phan tiép theo trinh
bay chi tiét viéc thay thé nay nhur 1a moét cai tién caa hé mat O-M trén
vanh da thuc.

Dé tién theo ddi, hé mat O-M cai tién dwoc trinh bay theo cac
budc cua giao dich nhu sau:

a) Tao khda

Trudc tién, hai bén A va B can théng nhat da thire hai lily dang
nguyén thay cling nhu nhom nhan s& sir dung, cu thé 1a da thirc g(x)
va nhom nhan A hay B nhu cong thuc (3.9) hay (3.10), ¢ day chon
nhdm nhan A dé trinh bay chi tiét.

~ Khi chon da thir bét kha quy g(x) s& xac dinh duoc bac cao
nhat cua da thtrc 1a I
Sau do, A va B chon cap khéa bi mét nhu sau:

- Khoa bi mat caa A: (m, n):

mn = 1mod 2! —1 (3.11)
- Khoa bi mat caa B: (u, v):

u.v = 1mod?2! —1 (3.12)
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b) Thii tuc trao déi théng tin

Bdng 3-5: Thii tuc trao doi thong tin cua hv,é mat O-M trén
vanh da thice co hai lity dang nguyén thiy

A(m,n) & B(u,v)
Ban tin A mudn giri cho B duoc trinh bay dang: M = k(x)
A mé héa M Atinh
thanh C, Cy = k(x).mmod (1 + x)g(x)
B mahéaC, B tinh
thanh C4p Cap = k(x).m.umod (1 + x)g(x)
A giai ma Atinh
C4p thanh Cg Cs = k(x).m.u.nmod (1 + x)g(x)
B gidi ma Cy B tinh
lay M k(x).u.vmod (1+x)glx) = k(x) =M
C) Luuy

Hé mat nay van gitta nguyén cac dic tinh cia hé mat gdc la
- Dé dam bao do mat, can phai thay khoa trong m&i mot
phién trao d6i thong tin.

- Chua c6 tinh xac thuc c&c bén tham gia hé mat.
- Hé s6 mo rong ban tin van bang 3.

Chi tiét thu tuc trao ddi ban tin, dé tién theo ddi, cac da thuc

duoc trinh bay theo dang rut gon:
Bang 3-6: Vi du vé trao doi ban tin cuia hé mét O-M trén
canh da thuc hai liiy dang nguyén thuy

A((2),(023)) « B((4), (123))
Ban tin A mudn giri cho B duoc trinh bay dang: M(x) = (134)
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A mihoa M Atinh

thanh C, C, = (134)(2) mod (0245) = (1)
B m&hoacC, B tinh

C,g thanh

Cy Cz = (024)(023) mod (0245) = (3)
B giai md B tinh

Cg lay M (3)(123)mod (0245) = (134) = M

3.6 Nhan xét

Co the thiy, chuong nay c6 3 két qua c6 thé mé ra 2 huéng
nghién ciu tiép theo vé viéc tng dung vanh da thie trong viéc cai tién
xay dung hé mat ma ndi chung, mat ma hang nhe néi riéng.

Két qua thtr nhit 12 12 mot giai phéap ting cuong do an toan
cua hé mat O-M trén vanh da thirc hai 16p ké Cyclic, véi bén phuong
phép tuong ung véi 4 phép toan trén vanh. V6i 4 phuong phép nay, c6
thé tng dung dé cai tién, b sung tinh xac thuc vao cac hé mat twong
tu trén vanh da thuc.

Két qua thu hai 1a 1am r6 tinh chat twa dang cau giita vanh da
thtrc hai Ity dang nguyén thay va truong hitu han GF (p). Véi tinh chat
nay, c6 thé mo ra huéng Gng dung vanh da thirc hai Iy dang nguyén
thity dé cai tién cac hé mat trén truong s6 thanh hé mat trén vanh da
thuc.

Két qua thi ba 12 hé mat O-M trén vanh da thire hai lity dang
nguyén thuy, co6 do phtc tap tinh toan 0 (n), c6 kha nang phu hop véi
thiét bi c6 tai nguyén han ché, ciing nhu mét truong hop @ng dung
trong thyc té cua Két qua thtr hai.

Tuy két qua chua c6 cai dat, danh gia hiéu qua trén thiét bj c6
tai nguyén han che nhung céc két qua da | goi mo dugc cac phuong
phap cai tién ca vé mat ly thuyét va thuc tién trong viéc xay dung cac
hé mat trén vanh da thirc, co ban da tra loi duoc cau hoi nghién ciru 3
caa luan an.
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KET LUAN

Trén co s& cac két qua nghién ctru vé cac hé mat ma hang nhe
trén vanh da thirc, toi da nhan thay riang cac muc tiéu nghién ctru di
dugc dat dugc va nhitng cau hoi nghién ctru da dugc giai quyét. Cong
trinh nghién ctru nay da dong gop quan trong va dang ké vao linh virc
mét ma hang nhe trén vanh da thirc va cung cdp mét co s& virng chic
cho céc nghién cau tiép theo.

Cdc déng gép néi bgt cia lugn an 1a:

@)

)

@)

Xay dung dugc hé mat CBC-QRHE (Hé mat lai ghép dua
trén thang du bac hai va cac phén tu lién hop cua vanh da
thirc chan co kha ning chong tan cong bang ban rd chon
trugc). Vi kha ning chdng tan cdng bang ban rd chon
tredc (CPA), hé mat CBC-QRHE duogc coi la da dam bao
d6 an toan. Ngoai ra, vé mat ly thuyét, cac thuat toan giai
ma va ma héa cua hé mat CBC-QRHE c6 d6 phurc tap tinh
toan O(n), va vé mat thuc té, cac module cua hé mat da
dugc cai dat trén thiét bi co tai nguyén han ché, va da da
dugc danh gia 14 hiéu qua hon hé mat nguyén goc. Nhu
vay, hé mat CBC-QRHE duoc coi 1a phu hop véi thiét bi
c6 tai nguy@n han ché. Toan bo théng tin vé hé mat CBC-
QRHE di dugc cong bé trong cong trinh [C1].

Xay dung dugc hé mat OM-CA (Hé mat Omura-Massey
trén vanh da thac ¢6 hai 16p ké Cyclic c6 nhan thuc). Hé
mat OM-CA tuy chua dugc thir nghiém trén thiét bi thuc,
nhung vé mit Iy thuyét, thuat toan giai ma va ma hoa cia
hé mat OM-CA c6 d6 phic tap tinh toan 0 (n), c6 thé coi
la hé mat ma c6 kha nang phu hop voi thiét bi co tai
nguyén han ché. Ngoai ra, trong qué trinh xay dung hé
mat OM-CA, tac gia da dé xuat bon phuong phap bd sung
tinh nhan thuc vao cac hé mat trén vanh da thic. Toan bo
thong tin vé hé mat OM-CA da dugc cong bé trong cong
trinh [J1].

Xay dung dugc hé mat OM-PI (Hé mat Omura-Massey
trén vanh da thirc ¢ hai lily dang nguyén thay). Hé mat
OM-PI ciing chua duoc thir nghiém trén thiét bi thyc, tuy
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nhién, vé mit ly thuyét, hé mat OM-PI c6 d6 phurc tap tinh
toan la 0(n), twong tu nhu hé mat OM-CA, OM-PI ciing
duoc coi 1a phu hop vai thiét bi cd tai nguyén han ché.
Mot trong nhitng két qua quan trong khéc khi xay dung
hé mat OM-PI 1a di lam rd duoc tinh chit twa dang cau
gitta vanh da thirc hai lity dang nguyén thiy véi truong
hitu han GF(p), ddy 1a nén tang ton hoc dé xay dung hé
mat OM-PI. Toan bo théng tin vé hé mat OM-PI di duoc
cong bé trong cdng trinh [J2].

Bén canh nhiing két qua dat duoc, luan &n van con ton tai mot
sb van d& chua giai quyét duoc nhu chua dua hé mat vao wng dung,
chua danh gia trén cac kich ban sir dung trong thyc té ma mai dung
lai & mic d6 trong phong thi nghiém. Chua thar nghiém trén céc thiét
bi ¢6 tai nguyén han ché dang FPGA, ASIC.

Kién nghi huéng phat trién tiép theo:

(1) Tiép tuc mé rong va hoan thién ly thuyét vé ang dung
vanh da thac trong mat ma ndi chung, mat ma hang nhe
noi riéng. Bac biét cac tng dung cia vanh da thic hai lay
dang nguyén thay trong cai tién, xay dung cac hé mat ma
hang nhe mai.

(2) Cai dat va danh gia hé¢ mat CBC-QRHE, OM-CA, OM-PI
vao céc thiét bi co tai nguyén thuc té, so sanh, danh gia
véi cac hé mat ma hang nhe khac.

(3) Pua cac hé mat CBC-QRHE, OM-CA, OM-PI vao trong
cac ung dung thuc té, ca phan cang va phan mém trén
thiét bi co tai nguyén han ché.

Cudi cuing, tdi hy vong rang cong trinh nghién ctu nay s& gop
phan vao viéc phat trién tri thirc va (g dung thuc tién trong linh vuc
mat ma hang nhe ndi riéng, méat ma trén vanh da thirc n6i chung. Do
diéu kién vé thoi gian va trinh 6 con han ché, nén nhiing van dé trinh
bay trong luan an khong tranh khoi nhiing thiéu sét, tdi rit mong duoc
sy gop y cua cac nha khoa hoc, dong nghiép va ban beé dé khac phuc
va hoan thién cac cdng trinh nghién ctiru trong luan an, mang lai nhiéu
gia tri hon cho cong ddng va x4 hoi.
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