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nhanh và chậm 

FCS Fuzzy Control System Hệ điều khiển mờ 

Fuzzy-RED Fuzzy Random Early Drops Loại bỏ gói ngẫu nhiên sớm sử dụng điều 
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DANH MỤC CÁC KÝ HIỆU 

Ký hiệu Ý nghĩa Đơn 

vị đo 

(k) Thông lượng đo được ở thời điểm k bps 

(S) Hàm thông lượng, là hàm số của S bps 

RTTa Độ biến thiên tuyệt đối của RTT ms 

RTTr Độ biến thiên tương đối của RTT Ms 

t(k) Thông lượng tức thời của luồng tin trong một khoảng thời gian 

T(k-1,k) 

bps 

TB Thông lượng trung bình bps 

Tmin Hiệu số thời gian đến nhỏ nhất giữa 2 lần nhận gói tin CON 

liên tiếp 

ms 

      Độ thuộc  - 

B(S) Số gói tin được xử lý tại bên nhận khi không có mất gói gói 

BDP(k) Số gói tin inflight gói 

BG(k) Tỷ số của thông lượng trên băng thông cổ chai lớn nhất tại thời 

điểm k 

- 

BW(k) Băng thông cổ chai ở thời điểm k bps 

BWmax(k) Băng thổng cổ chai tối đa của kết nối tại k bps 

C(S) Số gói tin được xử lý tại bên nhận khi có mất gói gói 

C_Degree(k) Cấp độ tắc nghẽn tại thời điểm k - 

D Độ trễ gói tin một chiều ms 

D(S) Hàm độ trễ, là hàm số của S ms 

D0 Độ trễ gói tin một chiều của gói tin đầu tiên trong luồng tin ms 

di Độ trễ của gói tin i ms 

DTB Độ trễ gói tin trung bình của luồng tin ms 

N Số gói tin phát đi trong một phiên kết nối gói 

n(k) Lượng gói tin tích lũy trong chu kỳ k gói 

nACK  Số gói tin ACK bên gửi nhận được trong khoảng thời gian khởi 

tạo 

gói 

Nk Số gói tin được phát đi thành công (nhận được ACK) trong chu 

kỳ k của một phiên kết nối 

gói 

P Xác suất mất gói trong một lần phát - 

Pi Xác suất mất gói sau i lần phát - 

R Tốc độ phát bps 

R(k) Tốc độ phát gói tin của bên gửi trong chu kỳ k bps 

Rmax Tốc độ tối đa cho phép phụ thuộc vào ứng dụng và điều kiện 

băng thông mạng 

bps 

Rr(k) Tốc độ xử lý của bên nhận trong chu kỳ k bps 

RT(k) Biến thiên của RTT ms 

RT0o Giá trị RTO khởi tạo ms 

RTObackoff Giá trị RTO được dùng cho chu kỳ lùi ms 

RTOinit Giá trị RTO được dùng cho lần phát gói kế tiếp ms 

RTOoverall Giá trị RTO tổng thể được sử dụng để tính RTOinit ms 

RTT Thời gian quay vòng ms 

RTT(k) Thời gian quay vòng của chu kỳ k ms 

RTTm(k) RTT đo thực tế tại thời điểm k ms 
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RTTmax(k) Giá trị RTT lớn nhất tính đến thời điểm k ms 

RTTmin Giá trị RTT nhỏ nhất tới thời điểm hiện tại ms 

RTTmin(k) Giá trị RTT nhỏ nhất tính đến thời điểm k ms 

RTTS(k) Giá trị RTT trung bình theo phương pháp EWMA ms 

RTTVARx Giá trị ước trung bình ước tính của RTT theo 2 chế độ mạnh, 

yếu 

ms 

S Số gói tin inflight gói 

T(k) Thời gian của một chu kỳ k ms 

T(k-1,k) Khoảng thời gian giữa 2 gói ACK liên tiếp ms 

t0 Thời điểm bắt đầu kết nối ms 

U(S) Hàm hiệu suất, là hàm số của S - 

α Hệ số ước tính RTT - 

β Hệ số ước tính RTT - 

γ Hệ số ước tính RTO - 

  Hệ số điều khiển của hàm hiệu suất - 
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MỞ ĐẦU 

 

1. Lý do chọn đề tài và trọng tâm nghiên cứu 

Trong vài năm gần đây, Internet vạn vật (IoT-Internet of Things)  đã trở thành 

phổ biến trong nhiều lĩnh vực ứng dụng. Những tiến bộ công nghệ trong các lĩnh 

vực điện tử, viễn thông và công nghệ thông tin, điển hình là công nghệ cảm biến và 

mạng vô tuyến đã tạo động lực cho sự ra đời của kỷ nguyên kết nối Internet vạn vật. 

Theo các tổ chức tiêu chuẩn quốc tế [54, 56], IoT là mạng kết nối các thực thể (thiết 

bị) có khả năng thu thập, xử lý và trao đổi dữ liệu thông qua Internet. IoT kết nối đa 

dạng thiết bị mọi lúc mọi nơi, từ các thiết bị đơn giản gắn các cảm biến cho tới các 

thiết bị thông minh như điện thoại thông minh, thiết bị theo dõi sức khỏe. Thông 

qua kết nối các thiết bị thông minh với Internet, một nền tảng mạng mới được hình 

thành cho phép phát triển hàng loạt ứng dụng mới như ngôi nhà thông minh, đô thị 

thông minh, chăm sóc sức khỏe, giám sát môi trường, v.v. 

Ứng dụng rộng rãi của IoT trong các lĩnh vực dẫn tới sự gia tăng thiết bị kết 

nối, nhu cầu phát triển tiêu chuẩn và giao thức cho IoT. Để kết nối với Internet, các 

thiết bị IoT hiện đang sử dụng các giao thức truyền thống như IP (Internet protocol), 

TCP (Transmission Control Protocol), UDP (User Datagram Protocol). Đặc biệt, 

IoT cần các giao thức tầng ứng dụng để trao đổi dữ liệu giữa các đầu cuối. Những 

giao thức tầng ứng dụng rất quan trọng đối với mạng IoT nhằm phục vụ cho các 

ứng dụng đa dạng, là một cơ sở quan trọng để triển khai IoT rộng rãi trong mọi lĩnh 

vực. Các tổ chức tiêu chuẩn quốc tế như ITU, IETF đã nỗ lực phát triển và chuẩn 

hóa các giao thức tầng ứng dụng mới cho IoT. Các giao thức điển hình tầng ứng 

dụng gồm: giao thức vận chuyển hàng đợi bản tin từ xa MQTT (Message Queue 

Telemetry Transport) [92], giao thức xếp hàng bản tin nâng cao AMQP (Advanced 

Message Queuing Protocol) [30], giao thức hiện diện và nhắn tin mở rộng XMPP 

(Extensible Messaging and Presence Protocol) [53] và giao thức ứng dụng có ràng 

buộc CoAP (Constrained Application Protocol) [100]. Các giao thức này có một đặc 

điểm chung là hạng nhẹ để phù hợp với môi trường mạng IoT, trong đó MQTT, 
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AMQP và XMPP hoạt động trên tầng TCP, còn CoAP hoạt động trên tầng UDP. 

TCP có nhiều hạn chế trong mạng IoT như: cần thời gian thiết lập và duy trì kết nối, 

chi phí tiêu đề gói tin lớn, độ trễ lớn do cơ chế bắt tay 3 bước, độ phức tạp cao, kém 

hiệu quả cho kích thước cửa sổ nhỏ [101, 36, 103, 45]. CoAP hoạt động dựa trên 

UDP nên có lợi thế là tiêu đề gói nhỏ, cơ chế hoạt động đơn giản, tốc độ nhanh, độ 

trễ thấp, không mất thời gian khởi tạo và duy trì kết nối, phù hợp cho các ứng dụng 

thời gian thực. Do đó, CoAP dựa trên UDP đã được đánh giá là thích hợp hơn cho 

nhiều ứng dụng IoT và trở thành nền tảng cho các thiết bị IoT có hạn chế tài nguyên 

như đã chỉ ra trong các tiêu chuẩn quốc tế [101, 103, 57, 99, 40]. Tuy nhiên, do thiết 

kế đơn giản nên CoAP còn nhiều hạn chế và cần được phát triển tiếp như đã nêu 

trong RFC 7252 [100], tiêu chuẩn của ITU [58] và một số RFC khác [102, 103]. 

Nghiên cứu cải tiến CoAP đang là vấn đề rất được quan tâm và là chủ đề 

nghiên cứu của luận án này. 

Nhiều ứng dụng IoT ngày nay không chỉ trao đổi thưa thớt các gói tin, mà 

thường phải truyền các luồng dữ liệu lớn theo thời gian thực, ví dụ các ứng dụng 

trong y tế, chăm sóc bệnh nhân, theo dõi giám sát thảm họa, giám sát video an ninh 

[36, 57, 103]. Tắc nghẽn xảy ra khi tải lưu lượng vượt quá băng thông kết nối hoặc 

năng lực xử lý. Tắc nghẽn là vấn đề thường xuyên xảy ra trong mạng IoT như đã 

nêu trong các tiêu chuẩn quốc tế như ITU [56 - 59], các RFC [99, 102, 103] và tiêu 

chuẩn ETSI TR 103.375 [40]. Mạng IoT có tài nguyên hạn chế, lượng dữ liệu cần 

truyền rất lớn từ nhiều thiết bị IoT. Môi trường mạng IoT có nhiều biến động, có 

nhiều khả năng lỗi và mất gói. Biến động bất thường của băng thông liên kết dẫn 

đến bùng nổ dữ liệu (burstiness), xuất hiện các chuỗi gói làm gia tăng nguy cơ tắc 

nghẽn [102, 99, 103, 62]. Điều khiển tắc nghẽn có vai trò quan trọng trong việc 

giảm thiểu tắc nghẽn, giảm mất gói, duy trì độ trễ gói tin nhỏ, bảo đảm thông lượng 

và hiệu năng mạng, đáp ứng yêu cầu các ứng dụng, đặc biệt cho các ứng dụng nhạy 

cảm với trễ và mất gói. 

Hạn chế cơ bản nhất của CoAP là cơ chế điều khiển tắc nghẽn như đã chỉ ra 

trong RFC 7252 [100] và các tiêu chuẩn khác như [102, 103, 58]. Các vấn đề tồn tại 
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cụ thể của CoAP trong cơ chế điều khiển tắc nghẽn gồm: sử dụng các tham số cố 

định, chỉ điều khiển tốc độ phát lại khi đã xảy ra mất gói (nghĩa là khi đã tắc nghẽn), 

không hỗ trợ chuỗi gói, không phát hiện sớm tắc nghẽn. Nhiều nghiên cứu mới đây 

đã chỉ ra sự cần thiết phải cải tiến cơ chế điều khiển của CoAP [107, 36, 101, 5, 37]. 

Các cải tiến CoAP đã có tới nay chủ yếu gồm: thay đổi cách tính toán thời gian 

quay vòng RTT (Round Trip-time) và định thời phát lại RTO (Retransmission 

Timeout) thay vì dùng tham số cố định [9, 15, 21, 23, 38, 5], cải tiến cơ chế lùi [18, 

23, 87, 107], cải tiến thuật toán điều khiển [9, 11, 24, 37, 67, 69]. Tuy nhiên, CoAP 

và các bản cải tiến CoAP vẫn còn một số hạn chế sau:  

(1) Hạn chế trong tính toán tham số.  

(2) Chưa hỗ trợ chuỗi gói 

(3) Hạn chế về điều khiển tốc độ để giảm tắc nghẽn  

(4) Chưa phân biệt nguyên nhân mất gói  

(5) Chưa phát hiện sớm tắc nghẽn 

(6) Hạn chế trong tính toán băng thông cổ chai.  

Ngoài ra, do hạn chế tài nguyên của các thiết bị IoT, cơ chế điều khiển cần gọn 

nhẹ, hiệu quả. Chi tiết cụ thể về các hạn chế này sẽ được trình bày trong Chương 1. 

Nghiên cứu giải pháp khắc phục các hạn chế trên là các vấn đề thách thức và là 

trọng tâm nghiên cứu của luận án này. 

2. Mục tiêu nghiên cứu 

Mục tiêu của luận án là nghiên cứu giải pháp khắc phục các hạn chế nêu trên và 

đề xuất cơ chế điều khiển tắc nghẽn hiệu quả cho giao thức CoAP để trao đổi tin 

cậy giữa các thiết bị đầu cuối trong mạng IoT. Các mục tiêu cụ thể gồm: 

- Nghiên cứu xây dựng mô hình phân tích cho CoAP cho truyền tin theo chuỗi 

gói có tin cậy nhằm khắc phục hạn chế (1) và (2). 

- Nghiên cứu đề xuất giải pháp điều khiển tăng/giảm tốc độ phát cho CoAP 

dựa vào phát hiện mất gói, trạng thái mạng và đường truyền nhằm điều khiển 

tắc nghẽn, nâng cao hiệu quả truyền tin nhằm giải quyết hạn chế (3) và (4). 
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- Nghiên cứu đề xuất giải pháp phát hiện sớm nguy cơ tắc nghẽn dựa vào biến 

động mạng, điều khiển tốc độ linh hoạt theo biến thiên động của trạng thái 

tắc nghẽn và môi trường truyền tin nhằm giải quyết hạn chế (5) và (6). 

3. Đối tượng nghiên cứu 

Đối tượng nghiên cứu là cơ chế điều khiển tắc nghẽn cho giao thức lớp ứng 

dụng CoAP, mô hình truyền tin theo chuỗi gói và tốc độ phát của CoAP.  

4. Phạm vi nghiên cứu 

Phạm vi nghiên cứu của luận án tập trung vào giao thức CoAP cài đặt trên tầng 

ứng dụng ở thiết bị IoT bên gửi và bên nhận tin với cơ chế điều khiển tắc nghẽn 

theo vòng kín, nghĩa là chỉ dựa trên thông tin trao đổi giữa các đầu cuối trong mạng 

IoT.  

Mạng IoT đa dạng về thiết bị, công nghệ mạng và ứng dụng. Thiết bị IoT khác 

nhau về chủng loại, tính năng theo ứng dụng. Các thiết bị IoT được kết nối với nhau 

với đa dạng công nghệ mạng như WiFi IEEE 802.11, ZigBee, IEEE 802.15.4, Z-

Wave, 6LoWPAN) [62]. Các ứng dụng của mạng IoT cũng rất đa dạng trong các 

lĩnh vực khác nhau [99]. Do CoAP ở tầng ứng dụng, phạm vi nghiên cứu của luận 

án không đề cập đến những vấn đề ở các tầng mạng khác cũng như nhiễu, lỗi vô 

tuyến ở tầng vật lý. 

Ngoài ra, các kiến trúc mạng IoT cũng rất đa dạng. Tuy nhiên, kiến trúc mạng 

tập trung thông tin ICN (Information Concentric Networks) đã được chuẩn hóa 

trong [58, 60, 61, 99, 102] và là xu thế chủ yếu cho các ứng dụng IoT hiện nay 

[101], trong đó các thiết bị IoT thu thập dữ liệu từ môi trường để truyền về thiết bị 

đầu cuối phía Internet. Phạm vi nghiên cứu của luận án tập trung vào kiến trúc 

mạng ICN nói trên. 

Lĩnh vực điều khiển tắc nghẽn mạng IoT khá rộng và đa dạng. Luận án chỉ tập 

trung vào cơ chế điều khiển tắc nghẽn của CoAP. Trong phạm vi nghiên cứu, luận 

án không đi sâu phân tích các vấn đề khác như: Tính toán độ phức tạp, tính toán tối 

ưu các tham số, chi phí năng lượng tiêu thụ, tác động của lỗi kênh vô tuyến, v.v. 

Đây là những hướng nghiên cứu tiếp trong tương lai.  



5 

 

 

 

5. Phương pháp nghiên cứu 

Luận án sử dụng các phương pháp nghiên cứu sau: 

- Khảo sát tài liệu kỹ thuật về CoAP và các bản đã chuẩn hóa, các nghiên cứu 

cải tiến liên quan để phân tích, đánh giá các tồn tại, hạn chế. 

- Nghiên cứu lý luận, phân tích các phương pháp điều khiển tắc nghẽn để lựa 

chọn giải pháp. 

- Mô hình hóa, phân tích mô hình truyền tin của CoAP để xây dựng cơ chế 

điều khiển phù hợp với thiết bị có hạn chế tài nguyên và môi trường IoT. 

- Mô phỏng, kiểm chứng, so sánh, đánh giá kết quả nghiên cứu đạt được bằng 

cách sử dụng bộ công cụ mô phỏng NS3. 

6. Định hướng nghiên cứu và các kết quả đóng góp của luận án 

Luận án định hướng nghiên cứu vào giải pháp điều khiển tắc nghẽn mạng IoT 

với giao thức tầng ứng dụng CoAP. Các câu hỏi nghiên cứu đặt ra gồm: 

- Những hạn chế, tồn tại trong cơ chế điều khiển tắc nghẽn của CoAP?  

- Những đề xuất cải tiến CoAP hiện còn những nhược điểm gì? 

- Làm thế nào để phát hiện sớm nguy cơ tắc nghẽn? 

- Điều khiển tắc nghẽn khi nào, mức độ nào để hạn chế tắc nghẽn, duy trì hiệu 

năng cao trong điều kiện mạng và băng thông kênh truyền luôn biến động? 

Luận án có các kết quả đóng góp chính như sau: 

1) Đề xuất một mô hình phân tích truyền tin theo chuỗi gói cho CoAP và giao 

thức mới RCoAP dựa trên tốc độ để điều khiển tắc nghẽn trong mạng IoT 

với cơ chế điều khiển tăng giảm tốc độ phát phù hợp với tình trạng tắc nghẽn 

nhằm đạt được hiệu năng cao về độ trễ, thông lượng, tỷ lệ mất gói, tỷ lệ phát 

lại và tỷ lệ phát lại đúp so với các cơ chế CoAP hiện có. Mô hình phân tích 

truyền tin theo chuỗi gói  được công bố trong [J1, J2], giao thức RCoAP 

được công bố trong [J3, J4]. 

2) Đề xuất giao thức mới FCoAP điều khiển tắc nghẽn sử dụng hệ điều khiển 

mờ theo biến thiên động của tình trạng tắc nghẽn và các tham số mạng nhằm 
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đạt được hiệu năng cao về độ trễ, thông lượng, tỷ lệ mất gói, tỷ lệ phát lại và 

tỷ lệ phát lại đúp so với các cơ chế CoAP hiện có trong điều kiện mạng biến 

thiên động, kể cả khi có tắc nghẽn nghiêm trọng. Đóng góp này được công 

bố trong [J5, J6]. 

7. Ý nghĩa khoa học và thực tiễn 

Ý nghĩa khoa học: 

- Xây dựng một mô hình phân tích truyền tin theo chuỗi gói cho CoAP. Mô 

hình có thể áp dụng để nghiên cứu  tính toán định lượng tốc độ phát. 

- Hầu hết các nghiên cứu khác về CoAP chỉ tập trung vào cải thiện các tham 

số thời gian quay vòng, định thời phát lại và cơ chế phát lại. Luận án đưa ra 

một cách tiếp cận mới để tính toán định lượng tốc độ phát, điều khiển tốc độ 

phát thay vì chỉ điều khiển tốc độ phát lại trong các nghiên cứu trước đó. 

- Do các tham số liên quan đến tắc nghẽn biến thiên động và khó xác định 

chính xác, luận án đề xuất sử dụng logic mờ vào điều khiển tắc nghẽn cho 

CoAP. Đây là một cách tiếp cận mới tới nay. Hệ điều khiển mờ đã được 

chứng minh có nhiều ưu điểm như: đơn giản dựa trên các tham số không 

chính xác, không cần mô hình toán học chính xác, cho phép điều khiển 

nhanh [70, 72, 39]. 

Ý nghĩa thực tiễn: 

Các cơ chế điều khiển đề xuất trong luận án có thể sử dụng cho các ứng dụng 

IoT trong thực tế: 

- Các ứng dụng IoT truyền lưu lượng lớn theo luồng tin, chuỗi gói tin có độ trễ 

nhỏ, thông lượng cao theo thời gian thực, ví dụ như ứng dụng truyền luồng 

tin video từ các camera giám sát [93, 103], hay luồng gói tin liên tục theo các 

khối [99, 103, 69, 25]. 

- Các mạng cảm biến phục vụ mục đích giám sát, ví dụ ứng dụng truyền dữ 

liệu thu thập từ các cảm biến theo các chuỗi gói liên tục về trung tâm như đã 

nêu trong [10, 11, 5, 59, 57]. 
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- Trao đổi thông tin máy – máy M2M (machine to machine) phục vụ cho các 

ứng dụng theo dõi, giám sát, cảnh báo về thảm họa như đã nêu trong [9, 115, 

57, 59], các ứng dụng điều khiển từ xa trong y tế, các ứng dụng theo dõi và 

dự báo thời tiết như đã nêu trong [98, 52, 116, 59]. 

8. Bố cục của luận án 

Ngoài phần mở đầu, phần kết luận và phần phụ lục, luận án gồm ba chương với 

bố cục như sau. 

Chương 1 trình bày tổng quan về cơ sở lý thuyết mạng IoT và các khía cạnh 

liên quan đến tắc nghẽn và điều khiển tắc nghẽn. Các nội dung cụ thể gồm: khái 

niệm mạng IoT, các ứng dụng điển hình, mô hình kiến trúc mạng tập trung thông 

tin, một số giao thức lớp ứng dụng của IoT, vấn đề tắc nghẽn và điều khiển tắc 

nghẽn mạng IoT, giao thức CoAP và các nghiên cứu cải tiến CoAP, điều khiển mờ 

và khả năng áp dụng vào điều khiển tắc nghẽn mạng IoT, vấn đề nghiên cứu cần 

giải quyết trong luận án.  

Chương 2 đề xuất một giao thức điều khiển tắc nghẽn dựa vào tốc độ đặt tên là 

RCoAP (Rate-based CoAP). Nội dung chính bao gồm: xây dựng mô hình phân tích 

cho CoAP để tính toán tốc độ phát chuỗi gói tin, giao thức RCoAP với cơ chế điều 

khiển RCoAP, các trạng thái hoạt động và các thuật toán điều khiển, tính toán hiệu 

năng RCoAP, mô phỏng và đánh giá hiệu năng RCoAP. 

Chương 3 đề xuất một giao thức điều khiển tắc nghẽn dựa vào hệ điều khiển mờ 

đặt tên là FCoAP (Fuzzy CoAP). Nội dung chính bao gồm: phân tích sự biến thiên 

của các đại lượng tác động đến điều khiển tắc nghẽn, phân tích lựa chọn đầu vào và 

đầu ra cho hệ điều khiển mờ, thiết kế hệ điều khiển mờ, giao thức FCoAP với cơ 

chế điều khiển, các trạng thái hoạt động và các thuật toán điều khiển, tính toán hiệu 

năng FCoAP, mô phỏng và đánh giá hiệu năng FCoAP. 
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CHƯƠNG 1. TỔNG QUAN VỀ MẠNG IoT VÀ VẤN ĐỀ ĐIỀU 

KHIỂN TẮC NGHẼN 

 

Nội dung Chương 1 trình bày tổng quan về mạng IoT và vấn đề điều khiển tắc 

nghẽn. Các nội dung được tập trung trình bày gồm: khái niệm về IoT, các ứng dụng 

IoT, mô hình kiến trúc mạng tập trung thông tin, một số giao thức lớp ứng dụng 

điển hình, vấn đề tắc nghẽn và điều khiển tắc nghẽn, những hạn chế của CoAP và 

các nghiên cứu CoAP liên quan, điều khiển mờ và khả năng áp dụng vào điều khiển 

tắc nghẽn, các vấn đề nghiên cứu cần giải quyết trong luận án.  

1.1. Tổng quan về mạng IoT 

1.1.1. Khái niệm về IoT 

Sự ra đời của Internet đã là một cuộc cách mạng làm thay đổi thế giới, có tác 

động đáng kể đến mọi lĩnh vực của đời sống. IoT là sự phát triển kế tiếp với ý tưởng 

kết nối mọi vật với nhau và với Internet để tận dụng các thành quả của Internet.  

Theo tài liệu [56], Tổ chức viễn thông thế giới ITU đã đưa ra định nghĩa ngắn 

gọn như sau: “IoT là một cơ sở hạ tầng toàn cầu cho xã hội thông tin, cho phép các 

dịch vụ tiên tiến bằng cách liên kết các vật thể (vật lý hoặc ảo) dựa trên các công 

nghệ thông tin và truyền thông hiện có và tương lai. Thông qua việc khai thác khả 

năng định danh, thu thập dữ liệu, xử lý và giao tiếp, IoT tận dụng mọi thứ để cung 

cấp dịch vụ cho tất cả các loại ứng dụng”. Tổ chức IEEE [54] đưa ra định nghĩa: 

“IoT là một mạng kết nối các vật thể được định danh duy nhất vào Internet. Các vật 

thể này có khả năng cảm biến/tương tác và lập trình được”. Mặc dù các định nghĩa 

khác nhau, song về bản chất IoT được hiểu là mạng kết nối các vật thể (sau đây gọi 

chung là thiết bị) có khả năng thu thập, xử lý và trao đổi dữ liệu thông qua Internet. 

Mạng IoT hội tụ các xu hướng phát triển trong nhiều lĩnh vực khác nhau. Xu 

hướng hội tụ công nghệ tạo ra các đặc trưng sau đây của mạng IoT. 

- Tính phổ quát (ubiquitous): Mọi vật thể đều có khả năng kết nối mạng mọi 

lúc, mọi nơi với chi phí thấp và cung cấp các dịch vụ liên quan đến vật thể.  

- Sử dụng nền tảng IP: Giao thức IP cung cấp một nền tảng chung cho các 
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thiết bị kết nối, trao đổi, chia sẻ thông tin một cách dễ dàng với chi phí thấp. 

- Tính kết nối liên thông: Mọi vật thể có thể kết nối với nhau qua mạng lưới và 

cơ sở hạ tầng thông tin. 

- Tính đa dạng, không đồng nhất: Thiết bị đa dạng và không đồng nhất vì nó 

có phần cứng/phần mềm, liên kết mạng khác nhau.  

- Tính đa dạng trong giao tiếp: Các vật thể giao tiếp máy-máy bên cạnh các 

tương tác truyền thống khác (người-máy, máy-người, người-môi trường).  

- Tính đa dạng về công nghệ: Hạ tầng mạng đa dạng như mạng cảm biến, 

mạng cục bộ, mạng di động thế hệ mới, điện toán đám mây, v.v. 

- Quy mô lớn: Số lượng rất lớn thiết bị giao tiếp với nhau, lớn hơn nhiều so 

với số máy tính kết nối Internet hiện nay. Lượng thông tin truyền rất lớn. 

1.1.2. Các ứng dụng IoT 

Với tính thông minh, hiệu quả thiết thực, IoT đã và đang được tích hợp trên 

khắp mọi thứ, mọi nơi con người sống. Từ chiếc vòng đeo tay, đồ gia dụng trong 

nhà, mảnh vườn ươm hạt giống, cho đến những sinh vật sống đều sử dụng giải pháp 

IoT [6, 101, 57]. Một số ví dụ điển hình cho các ứng dụng IoT trong thực tiễn: 

 Đô thị thông minh: Dữ liệu thu thập phục vụ quản trị dịch vụ, hệ thống 

giao thông, bãi đỗ xe, đèn giao thông, chiếu sáng đô thị; hỗ trợ điều khiển. 

 Ngôi nhà thông minh: Tự động hóa ngôi nhà qua thu thập thông tin về điều 

kiện hoạt động, phân tích dữ liệu; giám sát các hệ thống trong tòa nhà; điều 

khiển các thiết bị chiếu sáng, sưởi ấm, thông gió, v.v. 

 Y tế thông minh: Theo dõi sức khỏe từ xa và thông báo khẩn cấp; giám sát 

cấy ghép đặc biệt; theo dõi sức khỏe người già, bệnh nhân, v.v. 

 Công nghiệp, nông nghiệp thông minh: IoT kết nối nhà máy với quy trình 

sản xuất, điều khiển lưới các hệ thống công nghiệp, nông nghiệp; giám sát 

quy trình phát triển cây cối, truy xuất nguồn gốc sản phẩm, v.v. 

 Giám sát thảm họa: Giám sát nguy cơ thảm họa và môi trường độc hại; 

giám sát núi lửa, cháy rừng, lũ lụt, động đất, v.v.  
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Ứng dụng rộng rãi của IoT dẫn đến số thiết bị kết nối và lượng dữ liệu cần 

chuyển tiếp ngày càng lớn. Điều này thúc đẩy phát triển các giao thức tầng ứng 

dụng để bảo đảm truyền tải dữ liệu hiệu quả, tránh mất mát, giảm độ trễ truyền tin 

[57, 102]. Nhu cầu của các ứng dụng rất đa dạng. Ví dụ, trong ứng dụng dự báo thời 

tiết, các bản tin thu được từ các giá trị cảm biến và truyền về trung tâm. Độ trễ thấp 

quan trọng hơn mất gói tin, có thể bỏ qua một số gói tin do chúng được cập nhật với 

giá trị cảm biến tiếp theo. Ngược lại, trong ứng dụng y tế, mất gói tin quan trọng 

hơn là trễ gói vì mỗi giá trị cảm biến biểu thị một trạng thái khá nhạy cảm đối với 

bệnh nhân. Ứng dụng giám sát thảm họa thì nhiều lúc đòi hỏi cả trễ thấp và tỷ lệ 

mất gói thấp. 

1.1.3. Mô hình kiến trúc mạng IoT 

Theo tổ chức IEEE [54], kiến trúc cơ bản của mạng IoT gồm 3 lớp: 1) lớp cảm 

biến, 2) lớp liên kết mạng và truyền dữ liệu, 3) lớp ứng dụng. Lớp cảm biến là lớp 

vật lý hay lớp thu thập dữ liệu, tại đó các cảm biến thu thập thông tin về môi trường. 

Lớp liên kết mạng và truyền dữ liệu kết nối với các thiết bị khác, Internet và thiết bị 

đầu cuối, có vai trò xử lý và chuyển tiếp dữ liệu. Lớp ứng dụng cung cấp dịch vụ 

của ứng dụng tới người dùng, thực thi ứng dụng do mạng IoT cung cấp.  

Kiến trúc ba lớp được mô tả trong RFC 7927 [102] và [58] theo một mô hình 

mạng tập trung thông tin ICN (Information Centric Networking). ICN được đề xuất 

làm hạ tầng mạng Internet mới cho phân phối thông tin [58, 61, 99, 102]. CoAP sử 

dụng kiến trúc ICN như đã chỉ ra trong tiêu chuẩn RFC 8763 (tháng 4/2020). Kiến 

trúc ICN lấy dữ liệu làm trung tâm [58, 57], trong đó các thiết bị IoT thu thập dữ 

liệu và chuyển qua các điểm truy nhập AP (Access point) hoặc Gateway để truyền 

về máy chủ ở trung tâm qua Internet [102, 57, 99]. Ứng dụng kiến trúc mạng ICN 

cho IoT đã được nghiên cứu trong một vài năm gần đây [102, 62, 99, 61]. Hình 1.1 

mô tả kiến trúc mạng ICN điển hình cho các ứng dụng IoT thu thập dữ liệu phục vụ 

giám sát, xử lý dữ liệu tập trung tại trung tâm.  

Trên hình 1.2, các điểm truy nhập AP và Gateway tạo thành mạng biên. Thiết bị 

IoT thu thập dữ liệu từ môi trường và truyền về máy chủ ở trung tâm qua các điểm 
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truy nhập / Gateway và kết nối Internet. Đây là mô hình kiến trúc ICN điển hình 

theo các tài liệu chuẩn [102, 99, 58] được sử dụng trong luận án. 

 

Hình 1.1 Kiến trúc mạng ICN  

 

Hình 1.2 Kiến trúc mạng ICN cụ thể cho các ứng dụng IoT 

1.1.4. Tóm lược về các giao thức tầng ứng dụng của IoT  

Hình 1.3 tóm lược các giao thức chính của mạng IoT. Các giao thức tầng ứng 

dụng và tầng vận chuyển đóng vai trò quan trọng [58]. Chi tiết về các giao thức ở 

nhóm hạ tầng mạng như định tuyến, IPv4/IPv6, 6LoWPAN, WiFi (802.11), ZigBee 

(802.15), LTE-A, Z-Wave có trong các tài liệu tiêu chuẩn [56, 57]. 

Giao thức tầng ứng dụng MQTT AMQP XMPP CoAP 

Giao 

thức hạ 

tầng 

mạng 

Giao thức vận chuyển TCP, UDP 

Giao thức tầng mạng Định tuyến, IPv4/IPv6, 6LoWPAN 

Giao thức liên kết WiFi (802.11), ZigBee (802.15),… 

Giao thức tầng vật lý LTE-A, ZigBee, Z-Wave,…  

Hình 1.3 Sơ đồ tóm lược các giao thức chính của IoT  

Phạm vi luận án chỉ tập trung vào giao thức tầng ứng dụng và giải pháp điều 

khiển tắc nghẽn từ đầu cuối tới đầu cuối. Vì vậy, luận án sẽ trình bày cụ thể hơn về 

các giao thức tầng ứng dụng. Các giao thức tầng ứng dụng cơ bản nhất đã chuẩn hóa 
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gồm: MQTT, AMQP, XMPP, và CoAP. 

 Giao thức MQTT  

MQTT [92] là một giao thức lớp ứng dụng hạng nhẹ, dùng để thu thập dữ liệu 

từ thiết bị IoT và gửi về máy chủ. MQTT tiêu thụ nguồn thấp, có thể truyền dữ liệu 

hiệu quả tới một số máy đích. MQTT dùng kiến trúc đẩy – kéo, nghĩa là quảng bá 

dữ liệu - đặt hàng dữ liệu. MQTT hoạt động trên tầng TCP nên hỗ trợ truyền tin 

cậy. Tuy nhiên, độ trễ gói tin có thể lớn do phải phát lại nhiều lần khi mạng nhiều 

lỗi. Mặt khác, TCP phải dùng gói tin bổ sung để thiết lập và duy trì kết nối, dẫn tới 

độ trễ tăng, tiêu thụ nguồn lớn hơn, mức độ rủi ro có lỗi khi truyền cao. 

 Giao thức AMQP 

AMQP [30] là một giao thức trao đổi bản tin hỗ trợ truyền tin cậy. AMQP chủ 

yếu hoạt động trong môi trường định hướng bản tin, bổ trợ cho giao thức truyền tải 

siêu văn bản HTTP (Hypertext Transfer Protocol). AMQP áp dụng cho nhiều kiểu 

kiến trúc mạng như: quảng bá, lưu trữ, chuyển tiếp, định tuyến bản tin. AMQP cũng 

dựa trên TCP, nên cũng có trễ gói lớn và hoạt động bị ảnh hưởng nhiều trong môi 

trường mạng có lỗi, mất gói cao.  

 Giao thức XMPP 

XMPP [53] là một giao thức truyền bản tin tức thời, được chuyển đổi từ truyền 

luồng tin dựa vào ngôn ngữ đánh dấu mở rộng XML (Extensible Markup 

Language) để dùng cho IoT. Nó cho phép trao đổi theo thời gian thực dữ liệu có cấu 

trúc giữa các vật thể. Thiết bị IoT kết nối với máy chủ và truyền các bản tin dựa vào 

luồng tin kiểu XML. XMPP sử dụng định dạng dữ liệu XML nên có tiêu phí mào 

đầu lớn. XMPP hoạt động dựa vào cả TCP và XML, nên nó có nhược điểm của 

TCP và không hiệu quả trong môi trường mạng IoT. 

 Giao thức CoAP 

CoAP là giao thức lớp ứng dụng được tổ chức IETF chuẩn hóa trong RFC7252 

[100] cho mạng IoT. CoAP trở thành chuẩn Internet năm 2014. Khác với các giao 

thức khác, CoAP hoạt động dựa trên UDP, có cấu trúc và tiêu đề gói tin đơn giản. 

CoAP là một giao thức hạng nhẹ được xây dựng dựa theo mô hình chuyển trạng 
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thái đại diện REST (Representational State Transfer) để sử dụng cho thiết bị có 

năng lực xử lý và tài nguyên hạn chế trong mạng IoT [100, 99, 117]. CoAP sử dụng 

cách thức gửi yêu cầu và phản hồi giữa các nút đầu cuối. Theo tài liệu RFC 7252 

[100], CoAP có thể dễ dàng ánh xạ sang HTTP để biểu thị thông tin lên trang Web. 

CoAP cung cấp hai chế độ hoạt động: tin cậy và không tin cậy. Trong truyền tin 

cậy, bên gửi sẽ phát lại gói tin khi phát hiện gói tin đã gửi trước đó không đến đích, 

nghĩa là gói tin bị mất. Khi phải phát lại, độ trễ gói tin có thể lớn. Ngược lại, chế độ 

truyền không tin cậy không đòi hỏi phát lại gói tin khi có mất mát. Tỷ lệ mất gói tin 

có thể cao khi môi trường mạng có nhiều lỗi. 

1.2. Tắc nghẽn và nguyên nhân tắc nghẽn 

1.2.1. Khái niệm tắc nghẽn mạng 

Tắc nghẽn là một hiện tượng phổ biến trên mạng với các dấu hiệu: độ trễ và tỷ 

lệ rớt gói tin tăng nhanh, thông lượng sụt giảm nhanh. Mạng Internet thiết kế theo 

cách lưu trữ và chuyển tiếp, nghĩa là các gói tin đến được lưu vào bộ đệm nút mạng, 

chờ xử lý để đưa ra khỏi nút mạng theo một tuyến đường đã chọn để đến đích. Nếu 

lượng gói tin đến càng lớn, thời gian nghẽn mạng càng kéo dài, số gói tin bị loại bỏ 

do hết chỗ lưu càng nhiều, dẫn đến nguy cơ mạng tê liệt hoàn toàn. 

  
Hình 1.4 Mối quan hệ giữa các đại lượng a) theo thời gian, b) theo tải lưu lượng 

Hình 1.4a biểu thị tình huống tắc nghẽn với độ trễ và tỷ lệ rớt gói theo thời gian. 

Hình 1.4b mô tả mối quan hệ giữa độ trễ, thông lượng tương ứng với tải lưu lượng 

(số gói tin gửi vào mạng). Tắc nghẽn xuất hiện trong khoảng [T1, T2] với độ trễ, tỷ 

lệ rớt gói tăng nhanh với tải lưu lượng. Tại thời điểm T2 mạng gần như tắc nghẽn 

hoàn toàn, độ trễ và tỷ lệ mất gói trở lên rất lớn. Khi tắc nghẽn hoàn toàn, tất cả các 

gói tin đều bị rớt.  
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1.2.2. Nguyên nhân tắc nghẽn mạng 

Tắc nghẽn xảy ra do nhiều nguyên nhân, song chủ yếu là: 1) tốc độ phát của bên 

gửi vượt quá băng thông của liên kết mạng trong tuyến từ đầu cuối tới đầu cuối; 2) 

bộ đệm lưu trữ tạm thời gói tin để chuyển tiếp ở các nút trung gian bị quá tải dẫn 

đến tràn bộ đệm; 3) các nút mạng (kể cả nút trung gian và nút đích) không kịp xử lý 

các gói tin đến. 

Hình 1.5 mô tả một ví dụ đơn giản với 4 đoạn liên kết. Đoạn A-B và D-E là các 

liên kết WiFi có băng thông 2 Mbps, đoạn B-C có băng thông 10 Mbps, đoạn C-D 

có băng thông 1 Mbps (do đoạn C-D có thể bị chia sẻ cho nhiều kết nối khác). Đoạn 

C-D được gọi là băng thông cổ chai (Bottleneck bandwidth). Bên gửi chỉ có thể 

phát với tốc độ 1 Mbps, bằng băng thông cổ chai. Nếu bên gửi phát quá 1 Mbps, tắc 

nghẽn sẽ xảy ra. Băng thông cổ chai cũng có thể bất kỳ đoạn nào tùy vào biến thiên 

tải lưu lượng. Vị trí băng thông cổ chai biến động, việc xác định băng thông cổ chai 

không đơn giản do số kết nối liên tục thay đổi ngẫu nhiên theo thời gian. 

A B C D E

2 Mbps 10 Mbps 1 Mbps 2 Mbps

 

Hình 1.5 Ví dụ về trường hợp nghẽn cổ chai 

1.2.3. Tắc nghẽn mạng IoT 

Ngoài các nguyên nhân tắc nghẽn đã nêu ở 1.2.2, mạng IoT có thêm các nguy 

cơ gây tắc nghẽn khác do: 1) mất gói do lỗi kênh vô tuyến; 2) hạn chế tài nguyên 

của thiết bị IoT; 3) tính đa dạng của kết nối mạng; 4) yêu cầu băng thông của đa 

dạng ứng dụng; 5) khả năng xuất hiện chuỗi gói cao. 

 Mất gói do lỗi kênh vô tuyến 

Khác với mạng Internet truyền thống, mạng IoT gồm nhiều chặng vô tuyến và 

phụ thuộc nhiều vào môi trường vô tuyến. Mất gói trong IoT có thể do nhiễu, lỗi 

kênh vô tuyến hoặc suy giảm tín hiệu vô tuyến. TCP [105] nhận biết tắc nghẽn kể 

cả khi có mất gói do lỗi kênh vô tuyến và giảm cửa sổ dẫn đến hiệu suất truyền thấp 

và tiêu phí tài nguyên vô tuyến. Nhiều nghiên cứu đã chỉ ra TCP có hạn chế trong 
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IoT, cần có cải tiến [45, 105, 103, 32, 112]. 

 Hạn chế tài nguyên của các thiết bị IoT 

Thiết bị IoT thường hạn chế về tài nguyên (bộ đệm, năng lực xử lý, băng thông, 

nguồn pin), dẫn đến nguy cơ tràn bộ đệm hoặc vượt tốc độ xử lý. Hạn chế về tài 

nguyên nên khó áp dụng các cơ chế phức tạp để xác định tắc nghẽn [65]. Mặt khác, 

cơ chế điều khiển cần đơn giản, gọn nhẹ, tiêu tốn ít tài nguyên và năng lượng, đạt 

hiệu quả cao để triển khai trên thiết bị IoT [7, 15, 86, 99]. 

 Tính đa dạng của kết nối mạng 

Kết nối mạng của các thiết bị IoT đa dạng với nhiều phân đoạn mạng. Số lượng 

kết nối gia tăng đột biến dẫn đến lượng dữ liệu truyền tải có thể rất lớn. Các tham số 

này biến thiên động khiến cho khó xác định tắc nghẽn [57, 112, 9, 85, 7]. 

 Yêu cầu băng thông đa dạng của các ứng dụng IoT 

Yêu cầu về băng thông của các ứng dụng IoT khá đa dạng. Kích cỡ gói tin trong 

mạng IoT nhỏ. Do vậy, việc xác định tắc nghẽn và cửa sổ tắc nghẽn khó khăn [11, 

9, 75, 96]. 

 Khả năng xuất hiện chuỗi gói cao 

Lỗi hay nhiễu kênh vô tuyến dẫn đến gián đoạn kết nối trong những khoảng 

thời gian ngắn (ví dụ do suy giảm tín hiệu hoặc do vật cản chắn tạm thời) gây ra mất 

gói. Sau khi kênh truyền được khôi phục lại, khả năng xuất hiện các chuỗi gói cao 

do các gói tin chờ trong bộ đệm sẽ được phát lại liên tiếp. Chuỗi gói tin cũng xuất 

hiện khi có sự biến thiên của kết nối mạng, nghĩa là khi lượng gói tin dồn ứ ở nút 

trước đổ dồn về nút kế tiếp. Trong mạng IoT, sự biến thiên của băng thông và khả 

năng xuất hiện chuỗi gói tin cao là điều khó tránh khỏi [99, 57, 103]. 

1.3. Điều khiển tắc nghẽn  

1.3.1. Điều khiển vòng hở và điều khiển vòng kín 

Theo [68, 48, 45], các cơ chế điều khiển tắc nghẽn cho mạng Internet truyền 

thống chia thành hai nhóm: 1) Điều khiển vòng hở (có hỗ trợ của mạng) và 2) Điều 

khiển vòng kín (dựa vào trao đổi giữa hai đầu cuối, không có hỗ trợ của mạng). 

Điều khiển vòng hở không dựa vào thông tin phản hồi của bên nhận, mà chỉ dựa 
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vào các nút trung gian. Nhóm này là dựa vào quản lý bộ đệm tích cực để tránh tràn 

bộ đệm [42], hoặc dựa vào tầng điều khiển truy cập [118, 110, 109] hay tầng liên 

kết [94, 39, 26, 16, 116]. Điều khiển vòng kín chỉ dựa vào trao đổi thông tin giữa 

bên gửi và bên nhận. Gói tin phản hồi ACK khẳng định đã nhận được gói tin gửi đi.  

Có thể nhận thấy, cơ chế điều khiển tắc nghẽn của TCP, các giao thức tương tự 

TCP và của CoAP đều cũng thuộc nhóm điều khiển vòng kín.  

1.3.2. Điều khiển dựa cửa sổ và điều khiển dựa tốc độ 

 Điều khiển dựa cửa sổ 

Cơ chế điều khiển của TCP dựa vào cửa sổ. Cửa sổ W biểu thị số lượng gói tin 

tối đa được phát vào mạng. Các gói tin đang truyền trên mạng được gọi là gói 

inflight, là các gói tin đã phát đi song bên gửi vẫn chưa nhận được ACK cho chúng. 

Bên gửi cần phát sao cho tổng số gói tin inflight nhỏ hơn W. Cơ chế dựa cửa sổ của 

TCP là tăng cộng/giảm nhân (hình 1.6). W sẽ tăng cộng khi không có tắc nghẽn và 

giảm một nửa khi không có tắc nghẽn (không có mất gói xảy ra). 
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Thời gian

ACK=0 (Không 

nghẽn) à Tăng cộng
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Giảm 1/2

 

Hình 1.6 Cơ chế tăng cộng – giảm nhân của TCP 

Các phiên bản của TCP đều dựa trên cơ chế cửa sổ, song có thêm các cải tiến 

cách tính RTT, RTO, cách xác định mất gói, v.v. [48, 3, 12]. Cơ chế dựa cửa sổ có 

hạn chế khi truyền chuỗi gói [84, 3, 7]. Cửa sổ W có thể tăng nhanh dẫn đến biến 

động trễ lớn, thông lượng giảm đáng kể [85, 68]. 

  Điều khiển dựa tốc độ 

Cơ chế dựa tốc độ phản ứng linh hoạt hơn với tắc nghẽn [51, 64, 68]. Cơ chế 

này đặt tốc độ phát ban đầu dựa vào tính toán băng thông cổ chai. Trong quá trình 

kết nối, tốc độ phát được điều chỉnh phù hợp với trạng thái mạng. Tốc độ phát có 

thể tăng nếu không thấy tắc nghẽn, giảm nhanh hoặc chậm tùy vào trạng thái mạng 
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và nguy cơ tắc nghẽn. Tốc độ phát được tính theo công thức dựa vào tỷ lệ mất gói, 

RTT, kích thước gói tin lớn nhất. Giao thức TCP dựa vào tích băng thông cổ chai và 

thời gian quay vòng BBR-TCP (Bottleneck Bandwidth and Round-trip time TCP) 

[27], các giao thức tương tự TCP [97, 44, 51] là ví dụ điển hình cho nhóm cơ chế 

dựa tốc độ. Khảo sát về cơ chế điều khiển dựa tốc độ cho mạng IoT được nêu trong 

[72, 85, 96]. Theo [27], các cơ chế dựa tốc độ có ưu điểm hơn cơ chế dựa cửa sổ. 

1.3.3. Điều khiển tắc nghẽn mạng IoT 

Các cơ chế điều khiển vòng kín trong mạng IoT được chia làm ba loại: 1) dựa 

vào mất gói, 2) dựa vào độ trễ, 3) dựa vào tốc độ [48, 68]. 

 Các cơ chế dựa vào mất gói  

Cơ chế dựa vào mất gói (loss-based) sử dụng mất gói làm chỉ báo tắc nghẽn. 

RTO được bên gửi đặt mỗi khi phát một gói tin mới. Khi quá thời gian RTO mà bên 

gửi vẫn chưa nhận được ACK thì bên gửi sẽ coi gói tin đã phát bị mất trên đường 

tới đích. Cần lưu ý là ACK cũng có thể mất trên đường quay về bên gửi. Mất gói 

cũng có thể phát hiện thông qua khoảng cách trong số thứ tự gói tin nhận được [49, 

63, 42]. Cơ chế dựa vào mất gói được sử dụng phổ biến trong CoAP [100] và một 

số cải tiến của nó [14, 22, 77, 21]. Các cơ chế dựa vào mất gói chỉ kích hoạt khi xảy 

ra mất gói. Hạn chế lớn nhất của chúng là cần có cơ chế bổ sung để phát hiện sớm 

mất gói, tránh bị mất gói liên tiếp khi tắc nghẽn trở nên nghiêm trọng [42, 115]. 

 Các cơ chế dựa vào độ trễ 

Cơ chế dựa vào độ trễ (delay-based hoặc RTT-based) sử dụng thời gian trễ gói, 

RTT để dự đoán tắc nghẽn mạng. Độ trễ hoặc RTT càng lớn, tắc nghẽn càng 

nghiêm trọng. RTT được định nghĩa là thời gian từ lúc phát một gói tin cho đến khi 

bên gửi nhận được Độ trễ là thời gian từ lúc gửi gói tin đến thời điểm gói tin đó đến 

đích. Dựa vào độ trễ hoặc RTT, bên gửi tính toán nguy cơ tắc nghẽn mạng để hiệu 

chỉnh cửa sổ phát (số gói tin phát đi trong một khoảng thời gian) hoặc tải lưu lượng 

sau mỗi RTT. Cơ chế dựa độ trễ được dùng trong một số cải tiến của TCP như [64, 

46, 47, 87, 81] và trong RTT-CoAP [9]. 
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 Các cơ chế dựa vào tốc độ 

Cơ chế dựa vào tốc độ (rate-based) thực hiện đo lường RTT, tỷ lệ mất gói, 

thông lượng để dự đoán tắc nghẽn và hiệu chỉnh tốc độ phát để tránh tắc nghẽn. Cơ 

chế này tương đối giống cơ chế dựa vào độ trễ vì đều sử dụng RTT. Điểm khác biệt 

giữa chúng là đối tượng điều khiển. Cơ chế dựa độ trễ chỉ kiểm soát kích thước cửa 

sổ (window-based) [64], còn cơ chế dựa tốc độ thì điều khiển tốc độ phát [97, 44, 

51, 90, 27]. Trong mạng IoT, cơ chế dựa tốc độ đã được đề xuất trong [10, 11, 69]. 

Cơ chế dựa tốc độ có ưu điểm về khả năng duy trì độ trễ thấp, thông lượng cao 

[10, 27, 93]. Khác với cơ chế dựa vào mất gói, cơ chế dựa tốc độ có khả năng phát 

hiện sớm tắc nghẽn và điều chỉnh tốc độ phát để tránh hoặc giảm bớt tắc nghẽn. 

1.4. Điều khiển mờ và khả năng áp dụng cho điều khiển tắc nghẽn 

1.4.1. Logic mờ 

Zadeh [123] đưa ra lý thuyết mờ từ năm 1965 và được Mamdani [83] áp dụng 

vào hệ thống điều khiển thực tiễn. Kể từ đó, lý thuyết mờ đã được ứng dụng vào 

nhiều lĩnh vực. Theo lý thuyết này, logic mờ là một dạng logic nhiều giá trị khác 

với logic Bool chỉ dùng “0” và “1”. Logic mờ xử lý nhiều trạng thái hơn, không chỉ 

những trạng thái rõ như “0/1”, đúng/sai mà còn các trạng thái trung gian và sự 

chuyển dịch của chúng.  

 Tập mờ 

Tập mờ là một khái niệm cơ bản của logic mờ. Tập mờ được định nghĩa là một 

lớp các đối tượng mà không có ranh giới rõ ràng giữa các đối tượng thuộc lớp đó 

hay lớp khác [17]. Zadeh [123] định nghĩa tập hợp A của tất cả các cặp (x, A(x)) 

A = { x, A(x) }  với x  X       (1.1) 

Trong đó, A gọi là tập mờ trên tập nền X; A(x): X    là một hàm thực được 

gọi là hàm thuộc; A(x) của mỗi x  X  được gọi là độ thuộc, A(x)  [0,1]. Ví dụ, 

với tập nền X = {D1, D2, D3}. Giả sử “nhỏ” là một tập mờ của biến độ trễ trên tập 

nền X và “nhỏ” = {(D1,0.95), (D2,0.1)}. Ta có: 

 nhỏ(D1) = 0.95 = 95% nghĩa là D1 có 95% thuộc tập “nhỏ“. 

 nhỏ (D2) = 0.1 = 10% nghĩa là D2 chỉ có 10% thuộc tập “nhỏ“, tức là phần 
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lớn D2 không nhỏ. 

nhỏ (D3) = 0 = 0% nghĩa là D3 hoàn toàn không nhỏ. 

 Các dạng hàm thuộc thường gặp 

Có nhiều cách biểu diễn hàm thuộc: có thể là hàm liên tục, rời rạc trong đó có 

thể tuyến tính, tuyến tính từng đoạn hoặc phi tuyến. Cách đơn giản là sử dụng các 

dạng tam giác, hoặc hình thang (hình 1.7). 

Hình thang:          {     {   
   

   
  
   

   
}}   (1.2) 

Hình tam giác:          {     {   
   

   
  
   

   
}}   (1.3) 
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Hình 1.7 Cách biểu diễn hàm thuộc a) hình thang, b) hình tam giác 

Với hình thang, các điểm a, b, c, d biểu thị tọa độ trục x của một hàm thuộc  

      trong tập M = (a, b, c, d) như hình 1.7a, với a là biên trái, d là biên phải khi 

độ thuộc có giá trị 0, còn [b, c] là một khoảng không đổi, tại đó độ thuộc có giá trị 

bằng 1. Với hình tam giác, các điểm a, m, d biểu thị tọa độ trục x của một hàm 

thuộc        trong tập M = (a, m, d) như hình 1.7b với a là biên trái, d là biên phải 

khi độ thuộc có giá trị 0, còn m là tọa độ của đỉnh tam giác khi độ thuộc có giá trị 1.  

 Toán tử mờ 

Có nhiều toán tử logic mờ, song trong phạm vi luận án, phần này chỉ trình bày 

hai toán tử quan trọng nhất được sử dụng là AND và OR. Toán tử AND là toán tử 

giao hay toán tử min biểu thị miền giao nhau của hai tập mờ A và B. Công thức phổ 

biến nhất của toán tử AND là: 

         {                                   }            (1.4) 

Toán tử OR là toán tử hợp hay toán tử max biểu thị miền hợp nhau của hai tập 
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mờ A và B. Công thức phổ biến nhất của toán tử OR là: 

        {(         |           (           ))}            (1.5) 

 Các biến ngôn ngữ 

Theo [126], các biến ngôn ngữ là các biến mà giá trị của chúng là từ ngữ hoặc 

câu theo kiểu ngôn ngữ tự nhiên. Một biến ngôn ngữ được đặc trưng bởi 3 phần 

chính (V, X, TV) [1, 2], trong đó V là một biến ngôn ngữ trên tập tham chiếu X. Tập 

TV = {A1, A2,…} gồm hữu hạn hoặc vô hạn các tập con mờ được chuẩn hóa của X  

dùng để đặc trưng cho V. Ai được ký hiệu đồng thời cho cả hạng thức ngôn ngữ 

(nhỏ, trung bình, lớn,…) và tập con mờ kết hợp với nó. Ví dụ, một biến ngôn ngữ V 

có tên là “Độ trễ” được xác định trên tập X là tập các giá trị thực của độ trễ. TĐộ trễ 

= {rất lớn, lớn, trung bình, nhỏ, rất nhỏ}, trong đó “rất lớn”, “lớn”, …là các tập 

mờ con Ai trên nền X xác định các giới hạn của những giá trị biến V lấy trong X. 

1.4.2. Điều khiển mờ 

 Cấu trúc chung 

Điều khiển mờ là một trong những lĩnh vực ứng dụng chính của logic mờ. Nó 

giúp con người có thể điều khiển hệ thống nhanh và đơn giản trên cơ sở các giá trị 

không chính xác của quá trình mà không cần biết chính xác mô hình toán học của 

quá trình. Nó có thể điều khiển cả những quá trình mà các thông số của nó rất khó 

hoặc phần nào không xác định được. Điều khiển mờ đặc biệt mạnh trong các hệ 

thống phi tuyến, hệ thống điều khiển mà các thông tin đầu vào hoặc đầu ra không 

đủ hoặc không chính xác. Thông tin chi tiết về các hệ điều khiển mờ có thể xem 

trong các tài liệu như: [123, 17] về các tập mờ, [124, 83] về các bộ điều khiển mờ, 

[31, 126] về độ thuộc và các hàm thuộc, [83, 126, 91] về quan hệ mờ, các biến ngôn 

ngữ, luật mờ, tiến trình mờ hóa, động cơ suy diễn và tiến trình giải mờ.  

 

Hình 1.8 Mô hình hệ thống điều khiển mờ 
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Một hệ điều khiển mờ gồm 4 thành phần chính như trên hình 1.8 [83, 126]. 

Khối mờ hóa biến đổi các giá trị rõ đầu vào thành một hoặc nhiều tập mờ với hàm 

thuộc đã chọn ứng với các biến ngôn ngữ đã định nghĩa. Khối luật mờ bao gồm các 

tập luật “nếu…thì” dựa trên phép suy diễn từ các quan hệ mờ thích hợp với từng 

biến và các giá trị biến ngôn ngữ. Mô tơ suy diễn biến đổi các giá trị mờ hóa đầu 

vào thành các giá trị của biến ngôn ngữ đầu ra theo các luật mờ. Khối giải mờ biến 

đổi các giá trị mờ đầu ra thành các giá trị rõ để điều khiển đối tượng. 

 Khối mờ hóa 

Khối này ánh xạ tập các giá trị thực x  R thành tập các giá trị mờ với hàm 

thuộc (x). Những giá trị rõ sẽ được sắp xếp vào tập mờ với những độ thuộc i 

tương ứng. Các bước thực hiện gồm: 1) Định nghĩa các biến ngôn ngữ ứng với các 

tập mờ của đầu vào và đầu ra, 2) Xác định hàm thuộc của các tập mờ đã được định 

nghĩa, 3) Đọc độ thuộc từ những giá trị rõ đã biết. 

 Khối luật mờ 

Luật mờ cơ sở là luật chứa một tập các luật "Nếu... Thì”. Các loại hệ mờ gồm: 

1) Một đầu vào x0 và một đầu ra y (SISO - Single Input, Single Output); 2) Nhiều 

đầu vào xi (i=1..m) và một đầu ra y (MISO - Multiple Inputs, Single Output); 3) 

Nhiều đầu vào xi (i=1..m) và nhiều đầu ra yk, (k=1..n) (MIMO - Multiple Inputs, 

Multiple Outputs)). Với R là luật, A và B là các tập mờ, hệ mờ MISO có khối luật 

mờ (gồm r luật) dạng sau: 

R1: Nếu x1 là A11 và ... và xm là A1m thì y là B1 

R2: Nếu x1 là A21 và ... và xm là A2m thì y là B2 

... 

Rr: Nếu x1 là Ar1 và ... và xm là Arm thì y là Br 

Hệ mờ MIMO với m đầu vào, n đầu ra: Có thể tách thành n hệ, mỗi hệ có m đầu 

vào và 1 đầu ra. Tùy theo số đầu vào và số đầu ra, một hệ điều khiển mờ có thể là 

SISO, MISO hoặc MISO. Số lượng đầu vào và đầu ra là tùy vào mức độ phức tạp 

của hệ thống và yêu cầu của ứng dụng. Tuy nhiên để không phức tạp khi tính toán 

đầu ra hệ điều khiển mờ thường được lựa chọn phổ biến là MISO. 
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 Khối mô tơ suy diễn 

Mô-tơ suy diễn có nhiệm vụ dựa vào các tập mờ đầu vào và tập các luật mờ 

trong khối luật mờ tạo thành tập mờ đầu ra. Ký hiệu  nghĩa là ánh xạ tập mờ đầu 

vào thành tập mờ đầu ra theo các luật mờ sẵn có. Gọi A là tập mờ đầu vào; B là tập 

mờ đầu ra. Các suy luận A  B được thực hiện qua các hàm thuộc A(x), B(y) và 

R(x,y), R là quan hệ mờ giữa A và B. Có ba phương pháp suy diễn mờ phổ biến là 

max – min, max – prod và singlenton, trong đó phương pháp max – min được dùng 

phổ biến do đơn giản và tốc độ tính toán nhanh. Cách tính độ thuộc của kết quả theo 

phương pháp max – min như sau:  

          {   [            ]}      (1.6) 

 Khối giải mờ 

Giải mờ là tiến trình tạo ra các giá trị rõ là đại lượng đầu ra của hệ điều khiển 

mờ từ các kết quả mờ do mô tơ suy diễn cung cấp. Có nhiều phương pháp để giải 

mờ như: phương pháp cực đại, phương pháp trọng tâm, phương pháp Singletons. 

Tuy nhiên phương pháp được dùng phổ biến nhất là phương pháp trọng tâm (CoG- 

Center-of-Gravity). Các giá trị rõ ở đầu ra được lấy theo điểm trọng tâm của hình 

bao bởi hàm thuộc của đầu ra và trục hoành theo công thức sau. 

   
∫           

∫         

           (1.7) 

Trong đó, S là miền xác định của tập mờ đầu ra y,  y là các giá trị rõ của đầu ra. 

Để tránh phức tạp khi phải tính tích phân, phương pháp CoG có thể tính xấp xỉ bằng 

phương pháp tính trung bình tâm theo công thức sau với yi là tọa độ của trọng tâm 

tập mờ thứ i trong tập hợp thành của đầu ra: 

   
∑         
 
   

∑      
 
   

           (1.8) 

1.4.3. Khả năng áp dụng điều khiển mờ cho điều khiển tắc nghẽn 

Điều khiển mờ đã được áp dụng vào điều khiển tắc nghẽn trong nhiều nghiên 

cứu trước đây [70, 33, 65, 113, 29, 125] và một số nghiên cứu mới đây [98, 4, 35, 

5]. Tắc nghẽn là một khái niệm không thực sự rõ ràng, có sự chồng lấp. Trạng thái 
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tắc nghẽn mạng có thể rất thấp, thấp, trung bình, cao, rất cao, v.v. Các tham số xác 

định tắc nghẽn đa dạng và có độ biến thiên cao, rất khó xác định rõ ràng. Khó có thể 

đưa ra một mô hình tính toán chính xác cho điều khiển tắc nghẽn trong điều kiện 

mạng động, biến thiên liên tục của các tham số liên quan như độ trễ, số lượng kết 

nối, lưu lượng, v.v. Tính không chắc chắn của các tham số như băng thông sẵn 

dùng, băng thông cổ chai, v.v. cũng tạo thêm khó khăn cho điều khiển. Bởi vậy, 

điều khiển mờ đã được nhiều nghiên cứu lựa chọn để điều khiển tắc nghẽn.  

Keshav [70] đã chỉ ra thách thức trong ước tính tham số khi mạng biến động. 

Một bộ điều khiển mờ đã được đề xuất để ước tính các tham số chuỗi thời gian 

nhằm hiệu chỉnh tốc độ phát. Các tác giả [33] đề xuất cơ chế Fuzzy-RED dựa vào 

biến thiên của kích thước bộ đệm để dự đoán tắc nghẽn do tràn bộ đệm trong mạng. 

Bài báo [39] đề xuất sử dụng bộ điều khiển mờ để dự đoán tắc nghẽn cho TCP. Cơ 

chế điều khiển mờ trong [65] sử dụng mức độ chiếm dụng bộ đệm, tốc độ phát gói, 

số nút mạng tham gia để xác định mức độ tắc nghẽn mạng cảm biến không dây. Các 

tác giả [98] đề xuất kết hợp cơ chế quản lý bộ đệm tích cực với một bộ điều khiển 

mờ để hiệu chỉnh tốc độ phát cho từng nút trong mạng cảm biến không dây, sử dụng 

sự khác biệt về kích thước bộ đệm và biến thiên trễ tại mỗi nút mạng. Một hệ điều 

khiển mờ đề xuất trong [113] sử dụng số nút mạng tương tranh, tỷ lệ chiếm dụng bộ 

đệm của các nút ở chặng kế tiếp, tải lưu lượng của các luồng tin video qua mạng 

cảm biến không dây. Cơ chế điều khiển mờ trong [29] đề xuất định tuyến sử dụng 

kích thước bộ đệm và cửa sổ tắc nghẽn với cơ chế quản lý bộ đệm tích cực.  

Một số nghiên cứu đề xuất ứng dụng điều khiển mờ để lựa chọn tuyến kết nối 

[125, 4, 52]. Trong [125], một bộ điều khiển mờ để định tuyến sử dụng cơ chế quản 

lý bộ đệm tích cực cho mạng cảm biến không dây. Mô hình điều khiển tách biệt các 

nút mạng bị lỗi khi định tuyến để giảm thiểu tắc nghẽn. Trong [4], một cơ chế RED 

sử dụng mức ưu tiên mờ được đề xuất để dự đoán mức tắc nghẽn tại từng nút mạng 

dựa vào xác suất rớt gói để tìm ra tuyến ít tắc nghẽn nhất. Cơ chế điều khiển mờ 

trong [52] sử dụng độ chiếm dụng bộ đệm tại từng nút, mức ưu tiên, tốc độ gói tin 

đến để dự đoán mức độ tắc nghẽn nhằm điều chỉnh tốc độ phát. Trong [35], một bộ 
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điều khiển mờ cho điều chỉnh tốc độ đã được đề xuất. Cơ chế này sử dụng mô hình 

hàng đợi để tính toán bộ đệm tại nút mạng nhằm dự đoán tắc nghẽn. Các tác giả sử 

dụng kích thước bộ đệm, tỷ lệ RTT/RTO để dự đoán trạng thái mạng và điều chỉnh 

tốc độ phát. Trong [5], một cơ chế điều khiển tắc nghẽn cho CoAP sử dụng logic 

mờ được đề xuất. Hệ điều khiển mờ sử dụng 3 đầu vào là: Tỷ lệ RTT, chu kỳ RTT 

và độ biến thiên RTT để dự đoán đầu ra RTO nhằm mục đích tính RTO cho cơ chế 

lùi, giảm thiểu số lần phát lại của CoAP. Cơ chế này có hạn chế do dựa vào mất gói 

và chưa điều chỉnh tốc độ phát. 

Kết quả khảo sát đến nay cho thấy, điều khiển mờ đã được áp dụng cho điều 

khiển tắc nghẽn trong mạng Internet, song chủ yếu áp dụng trong quản lý bộ đệm 

tích cực tại các nút mạng. Cơ chế điều khiển mờ cho CoAP trong [5] chỉ phục vụ 

cho việc tính RTO nhằm mục đích phát lại. Vẫn chưa có nghiên cứu nào đề cập đến 

điều khiển mờ cho điều chỉnh tốc độ phát CoAP để tránh tắc nghẽn. 

1.5. Giao thức CoAP   

1.5.1. Hoạt động của CoAP 

CoAP [100] là giao thức hạng nhẹ vì có phần tiêu đề gói tin đơn giản với kích 

thước cố định là 4 bytes. Giao thức sử dụng mô hình đẩy–kéo với 4 phương thức 

trao đổi cơ bản là: GET, POST, PUT và DELETE.  

Ver T TKL Code Message ID

2 bít 2 bít 4 bít 8 bít 16 bít

 

Hình 1.9 Tiêu đề cố định của gói tin CoAP 

Ver T TKL Code Message ID

2 bít 2 bít 4 bít 8 bít 16 bít

Token (if any, TKL bytes)...

Options (if any)...

11111111 Payload (if any)...

Hình 1.10 Cấu trúc một gói tin CoAP 

Hình 1.9 biểu thị tiêu đề cố định của gói tin CoAP, hình 1.10 biểu thị một gói 
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tin CoAP đầy đủ các trường tin. Ý nghĩa các ký hiệu như sau: Ver (2 bit) là phiên 

bản CoAP; T (2 bit) biểu thị kiểu gói tin (00 = CON, 01=NON, 02=ACK, 03=RES); 

TKL (4 bit) là độ dài của trường thẻ (Token); Option là phần tùy chọn. CoAP có 4 

kiểu gói tin gồm: CON (Confirmable) là gói tin có tin cậy; NON (Non-confirmable) 

là gói tin không tin cậy; ACK là gói tin phản hồi; RES (Reset) là gói tin báo hủy kết 

nối. CoAP có cấu trúc gọn nhẹ về quy tắc và cú pháp. Phần tiêu đề nhỏ nên có thể 

đạt hiệu quả truyền cao, tiêu tốn tài nguyên thấp. Do dựa trên UDP nên CoAP 

không cần thiết lập và duy trì kết nối, quá trình xử lý đơn giản, nhanh, phù hợp cho 

các ứng dụng IoT. 

CoAP hỗ trợ hai chế độ truyền: Tin cậy và không tin cậy. Ở chế độ tin cậy, gói 

tin CON được phát đi và chuyển tới bên nhận. Bên gửi chờ phản hồi ACK từ bên 

nhận (hình 1.11a). ID 0x8C69 là ví dụ một mã định danh gói tin. Nếu bên gửi 

không nhận được phản hồi ACK sau RTO đặt trước, bên gửi sẽ thực hiện phát lại 

gói tin. Số lần phát lại tối đa có thể đặt trước, ví dụ bằng 4 [100]. Ngược lại, ở chế 

độ truyền không tin cậy, bên gửi không đòi hỏi phản hồi ACK từ bên nhận (hình 

1.11b).  

Hình 1.11 mô tả phương thức hoạt động của CoAP. Bên gửi phát đi một yêu 

cầu (Request) tới bên nhận bằng cách sử dụng phương thức GET hay POST. Bên 

nhận sẽ trả về phản hồi (Response) theo phương thức PUT.  

 

Hình 1.11 Ví dụ về chế độ truyền tin cậy (a) và không tin cậy (b) 

1.5.2. Cơ chế điều khiển tắc nghẽn của CoAP 

Do thiết kế hạng nhẹ, cơ chế điều khiển tắc nghẽn của CoAP khá đơn giản theo 

kiểu dừng và đi tiếp (Stop-and-Go). Dừng là bên gửi chờ phản hồi ACK sau khi đã 

phát một gói tin. Đi tiếp nghĩa là bên gửi chỉ phát tiếp gói tin sau khi đã nhận được 

ACK cho gói tin trước. Cơ chế truyền tin cậy này biểu thị trên hình 1.12.  

Ở hình 1.12a, sau khi phát một gói tin, bên gửi sẽ chờ ACK. RTT là thời gian 
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quay vòng từ lúc gửi đến khi nhận ACK tương ứng. Sau khi nhận được ACK, bên 

gửi phát gói tin CON tiếp theo. IPI (Inter-packet interval) là thời gian giữa hai gói 

CON phát đi thành công. Hình 1.12b mô tả các lần phát lại của CoAP. Sau khi phát 

một gói CON, bên gửi đặt RTO để chờ gói ACK. Nếu thời gian chờ quá RTO mà 

vẫn chưa nhận được ACK, bên gửi sẽ phát lại gói CON với RTO mới gấp đôi RTO 

cũ. Quá trình lặp lại nếu bên gửi vẫn chưa nhận được ACK. Số lần phát lại tối đa có 

thể đặt trước [100] hoặc tùy ứng dụng. Cơ chế này được gọi là lùi theo hàm mũ nhị 

phân BEB (Binary Exponential Backoff).  

 
 

Hình 1.12 a) Trao đổi gói tin CON và ACK, b) Các lần phát lại 

Cơ chế BEB được giải thích như sau: Khoảng thời gian từ khi phát gói CON tới 

khi phát lại lần thứ nhất là RTO. Tốc độ phát lại là 1/RTO (1 gói tin trong một 

RTO). Ở lần phát lại thứ 2, RTO tăng gấp đôi, nghĩa là tốc độ phát lại sẽ giảm ½ 

sau mỗi lần phát lại. Đây là cách CoAP hạn chế tắc nghẽn, là giảm tốc độ phát lại.  

1.6. Các nghiên cứu liên quan cải tiến CoAP và những tồn tại 

1.6.1. Các nghiên cứu liên quan cải tiến CoAP 

Các nghiên cứu liên quan cải tiến CoAP chia theo ba tính năng chính của CoAP 

là: 1) cách tính RTO, 2) cơ chế lùi, và 3) thuật toán điều khiển. 

 Các nghiên cứu liên quan cải tiến cách tính RTO của CoAP 

Tham số RTO cố định của CoAP không phù hợp với điều kiện biến động của 

mạng. Do vậy, hầu hết các cơ chế cải tiến đều tập trung vào cách tính RTO động. 

Trong [34], các tác giả đề xuất thay thế RTO cố định bằng việc nhân RTO với 

một hệ số ngẫu nhiên. Giá trị hệ số này nhỏ nên bên gửi có thể phát nhanh hơn mà 

không cần chờ lâu trong thời gian có tắc nghẽn. Tuy nhiên, điều này lại làm phát 

sinh mất nhiều gói. Các tác giả trong [77] đề xuất đưa một biến đếm số lần phát lại 

vào trường tiêu đề của CoAP để cập nhật RTO. Do RTO biến thiên theo RTT, một 
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cơ chế kết hợp giữa RTO nhanh và RTO chậm được đề xuất trong [66, 67] với cơ 

chế RTO nhanh - chậm FASOR (Fast-Slow RTO). RTO nhanh được tính tương tự 

RTO của TCP [104] khi các gói ACK trùng khớp với các gói CON. RTO chậm 

được đo từ thời điểm phát một gói đến khi nhận được ACK của nó, bất kể bao nhiêu 

lần phát lại. RTO nhanh dùng để dự đoán lỗi kênh, còn RTO chậm để dự đoán tắc 

nghẽn.  

Độ chính xác của tính toán RTO phụ thuộc vào ước lượng đúng RTT. Trong 

[76], một bộ đếm được đưa vào trường tùy chọn của tiêu đề gói tin nhằm xác định 

đúng số hiệu gói có ACK để từ đó tính RTT chính xác hơn và cập nhật RTO. Các 

tác giả trong [95] đề xuất cách tính độ dốc RTT theo thời gian. Giá trị RTT của từng 

gói được dùng để dự báo tắc nghẽn. Cách này khó khả thi vì RTT biến động ngẫu 

nhiên cho từng gói tin. Tầm quan trọng của độ biến thiên RTT đã được nhìn nhận 

trong hầu hết các nghiên cứu. Đã có nhiều phương pháp đưa ra ước lượng phù hợp 

hơn cho độ biến thiên RTT [21, 71, 115], điển hình như trong một số nghiên cứu 

mới đây [67, 37, 117, 107, 38]. 

Giao thức CoCoA (Simple Congestion Control Advanced) [22, 23] là một cơ 

chế điển hình đưa ra một số cải tiến để khắc phục nhược điểm của CoAP. CoCoA 

đo liên tục RTT để tính RTO nhằm hạn chế tần suất phát lại, sử dụng RTT để tính 

RTO dựa theo thuật toán tính RTO của TCP [104]. Hai bộ ước lượng RTO được đề 

xuất là ước lượng mạnh và ước lượng yếu. Các bộ ước lượng này được cập nhật 

tương ứng với giá trị đo RTT mạnh hay yếu. RTT mạnh đo được khi bên gửi nhận 

được ACK ngay cho lần phát đầu tiên. RTT yếu đo được trong trường hợp nhận 

ACK sau ít nhất một lần phát lại. Các công thức sau được sử dụng để tính RTO: 

                      |             |   (1.9) 

                              (1.10) 

                          (1.11) 

                                       (1.12) 

Trong đó RTTVAR là giá trị trung bình ước tính của RTT, x là ký hiệu cho mạnh 

hoặc yếu, new biểu thị giá trị RTT đo được ở chu kỳ hiện thời, overall biểu thị ước 
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tính tổng thể,        và         là các hệ số được chọn theo TCP [104], Kx=4 

và x=0.5 nếu x là mạnh, Kx=1 và x=0.5 nếu x là yếu [22, 23]. RTOoverall được sử 

dụng để khởi tạo RTO (RTOinit) cho lần phát gói kế tiếp. Thông thường RTOinit  sẽ 

được chọn ngẫu nhiên trong khoảng từ RTOoverall đến 1.5 RTOoverall.  

Hạn chế của CoCoA là kém hiệu quả cho chuỗi gói tin, việc tính toán bộ ước 

lượng yếu chưa rõ. Giá trị RTO mới có thể bị ước lượng quá lớn dẫn đến thời gian 

chờ phát lâu. Nếu giá trị RTOinit thấp hoặc vượt quá giá trị RTO định sẵn, có thể 

khiến cho các lần phát lại diễn ra liên tiếp chỉ trong một khoảng thời gian ngắn, dẫn 

đến tăng thêm tắc nghẽn mạng. Do vậy, cơ chế CoCoA-S trong [13] cải tiến bằng 

cách chỉ sử dụng bộ ước lượng mạnh. Tuy nhiên, CoCoA-S có thông lượng thấp 

hơn CoCoA. CoCoA+ [15] là cơ chế cải tiến nổi bật của CoCoA [22, 23] bằng cách 

thay đổi cách tính RTOoverall như sau: 

                                         

                                          
(1.13) 

Trong đó, RTOstrong là giá trị ước lượng mạnh và RTOweak là giá trị ước lượng 

yếu cho RTO. Ngoài ra, CoCoA+ có thêm cơ chế tuổi thọ (aging) để đặt lại giá trị 

RTO nếu như RTT không được cập nhật mới sau một khoảng thời gian. Do thay đổi 

trọng số trong cách tính RTOoverall, ảnh hưởng của bộ ước lượng yếu ít hơn nhiều so 

với bộ ước lượng mạnh. Tuy nhiên, việc điều chỉnh này chỉ hiệu quả khi tải mạng 

ổn định. Tính toán các bộ ước lượng chỉ thực hiện cho lần phát đầu hoặc lần phát lại 

đầu. CoCoA+ cũng không đưa ra RTO phù hợp cho truyền chuỗi gói. Ước tính RTT 

không đúng có thể dẫn đến phát lại trùng lặp các gói tin. Các nghiên cứu trong [21, 

117, 77, 11] đã chỉ ra CoCoA+ hoạt động thậm chí kém hơn đáng kể so với bản 

CoAP gốc [100] trong nhiều điều kiện mạng, đặc biệt khi có lưu lượng chuỗi gói. 

Các tác giả trong [21] chỉ ra cách tính RTO chưa đúng trong các cơ chế hiện 

nay dẫn đến phát lại gói tin trùng lặp và đưa ra cách tính chính xác hơn cho RTO 

trong một cơ chế mới có tên là pCoCoA. Cơ chế này cũng sử dụng một bộ đếm số 

lần phát trong trường tiêu đề của CoAP tương tự như [77] để so khớp gói ACK với 

gói tin CON tương ứng, kể cả cho gói tin phát lại. pCoCoA đưa ra các cách khác 
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nhau để cập nhật RTT và giới hạn giá trị nhỏ nhất của RTO để giảm thiểu việc phát 

lại trùng lặp. Việc tính RTO của pCoCoA vẫn dựa theo cách tính của TCP song có 

sử dụng thêm trọng số cho biến RTT trong phép tính. Trong [37], các tác giả đề 

xuất cơ chế AdCoCoA với cơ chế ước tính cụ thể biến thiên của RTT nhằm cải 

thiện độ chính xác của RTO so với CoCoA+. Độ sai lệch tối đa của RTO được tính 

để tránh ảnh hưởng của biến thiên RTT. RTO được tính qua một hệ số biến đổi 

động phụ thuộc vào hiệu số giữa giá trị RTT đo được và RTT trước đó, qua đó tính 

được giá trị RTO đủ lớn để giảm thiểu phát lại. Vì tính toán RTO phụ thuộc vào 

việc ước tính hệ số biến đổi động, cơ chế này có hạn chế khi RTT biến thiên nhanh. 

Kết quả là RTO có thể rất lớn dẫn đến các khoảng chờ đợi dài. Nếu RTO lớn, bên 

gửi không thể nhận tiếp các ACK. Điều này lại dẫn đến tính toán sai RTT. 

 Các nghiên cứu liên quan cải tiến cơ chế lùi của CoAP 

Cơ chế lùi của CoAP dựa trên điều chỉnh RTO cho phát lại nhằm giảm tắc 

nghẽn. RTO được đặt giá trị cố định mỗi khi gửi gói tin và được nhân đôi sau mỗi 

lần phát lại gói tin. Cải tiến cách tính RTO có thể dẫn đến RTO rất nhỏ hoặc rất lớn.   

Để tránh giá trị khởi tạo RTOinit  quá lớn dẫn đến thời gian chờ lâu hoặc quá nhỏ 

dẫn đến phát lại quá nhanh, CoCoA [13] sử dụng một hệ số lùi biến đổi VBF 

(Variable Backoff Factor) như sau: 

    {
 
 
   

                
                 
                

      (1.14) 

RTO được tính trong chu kỳ lùi như sau: 

                            (1.15) 

Khi RTOinit lớn hơn 3s, hệ số VBF nhỏ sẽ không làm tăng thời gian chờ giữa 

các lần phát lại. Tuy nhiên, khi RTOinit nhỏ, hệ số VBF khiến phát lại quá nhanh 

trong khoảng thời gian ngắn gây thêm tắc nghẽn. Do đó, CoCoA+ [15] thay đổi 

cách tính VBF như sau: 

    {
   
 
   

                
                
                

      (1.16) 
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So với các giá trị [3, 2, 1.3] trong CoCoA [13], VBF trong CoCoA+ [15] thay 

đổi thành [2.5, 2, 1.5]. Ngoài ra, CoCoA+ bổ sung thêm biến tuổi thọ để làm mới lại 

RTOinit thành RTOinit  16 nếu như RTOinit liên tục nhỏ hơn 1 s sau 16 lần phát lại. 

Các tác giả [18] đề xuất CoCoA-4-State thay đổi VBF theo 4 trạng thái như sau: 

    {

   
   
   
   

                                       

                                  

                                   

                                         

   (1.17) 

VBF được gán trọng số theo từng trạng thái. Trạng thái CoCoA-4-State giảm đi 

1 mỗi khi một gói phát thành công và tăng lên 1 khi một gói phải phát lại. Cách tính 

RTO cho cơ chế lùi cũng có tính mạnh yếu tương tự như CoCoA và CoCoA+.   

Các giá trị tính VBF ở trên là theo thực nghiệm, có thể tốt trong một số trường 

hợp song lại kém hiệu quả ở các trường hợp khác. Đây cũng là điểm yếu của cách 

tính RTO trong cải tiến cơ chế lùi. pCoCoA [21] đưa ra cách tính chính xác hơn cho 

RTO, song cách tính vẫn chủ yếu tương tự như CoCoA+ với hệ số VBF. 

Cơ chế lùi của FASOR [66, 67] đưa ra ba trạng thái chuyển đổi cho RTO: 

Fast/Fast-Slow-Fast/Slow-Fast. RTO nhanh (Fast) được tính bằng các mẫu RTT rõ 

(ít biến đổi), còn RTO chậm (Slow) được tính bằng các mẫu RTT không rõ (có biến 

đổi). Cơ chế này có hạn chế khi RTO chậm có khoảng dừng chờ của bên gửi. Các 

tác giả [95] đề xuất cơ chế CoCoA++ với việc thay thế hệ số VBF bằng hệ số xác 

suất PBF (Probability of Backoff Factor) như sau:  

    {
    
   

                          

                                                     
   (1.18) 

Trong công thức trên, P_backoff là giá trị xác suất của độ lệch giữa các giá trị 

trễ hoặc RTT, RandNo là một biến ngẫu nhiên giữa 0 và 1, g là độ lệch của các giá 

trị trễ. Cơ chế lùi chỉ thực hiện với RTO trong trường hợp hiệu số độ trễ (hay RTT) 

có giá trị dương, biểu thị bởi g > 0. CoCoA++ lùi với hệ số PBF = 1,42 khi tắc 

nghẽn. Nếu không tắc nghẽn, giá trị RTO = 0,7  RTOinit. Như vậy, nếu tốc độ phát 

gói cao, nguy cơ phát lại sẽ rất cao dẫn đến tắc nghẽn thêm. 

Các tác giả [5] đề xuất ước tính RTO để lùi với một trọng số tương đối được 
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tính dựa vào hiệu số giữa các RTT đo được theo các khoảng thời gian. Cơ chế lùi 

thực hiện với một hệ số lùi giới hạn thích nghi ABF (Adaptive-boundary Backoff 

Factor). Giá trị ABF được tính bằng một hệ logic mờ. RTO ở mỗi chu kỳ lùi được 

tính bằng tích số giữa RTO ở chu kỳ trước đó nhân với một hệ số RTOgain. Hệ số 

này biểu thị tốc độ tăng của RTO sau mỗi chu kỳ lùi. 

 Các nghiên cứu liên quan cải tiến thuật toán điều khiển 

RTT-CoAP [9] là một cơ chế điều khiển dựa vào độ trễ. Biến thiên RTT được 

giám sát để dự đoán trạng thái mạng có tắc nghẽn hay không, từ đó xác định tốc độ 

phát để tránh tắc nghẽn. RTT-CoAP định nghĩa 4 vùng lưu lượng theo số gói phát 

đi: 1) tắc nghẽn thấp, 2) hoạt động bình thường, 3) hoạt động trung bình, và 4) biến 

thiên lớn. Ứng với các vùng, tốc độ được điều chỉnh tăng cộng/giảm cộng AIAD  

(Additive Increase/Additive Decrease) theo mức: tăng nhanh/chậm hoặc giảm 

nhanh/chậm tùy vào trạng thái tắc nghẽn trong các vùng.  

CoAP-R [10] là một cơ chế dựa vào tốc độ, sử dụng định tuyến theo hình nhánh 

cây, dựa vào thông tin ở mỗi nút của cây để phát hiện nghẽn cổ chai. Tắc nghẽn 

được phát hiện dựa vào tải lưu lượng kênh truyền hiện tại và trước đó, đồng thời 

dùng tỷ số của tốc độ phát trên băng thông cấp phát cho từng nút. Cơ chế điều chỉnh 

tốc độ là tăng nhân/giảm nhân. Cơ chế này hỗ trợ truyền chuỗi gói, có xét băng 

thông cổ chai.  

BDP-CoAP [11] là một cơ chế dựa vào tốc độ, sử dụng cách tính băng thông cổ 

chai như BBR-TCP [27]. Dựa vào đó, BDP-CoAP điều chỉnh tốc độ phát và giữ cho 

số gói tin inflight không vượt quá băng thông cổ chai. Hệ số điều chỉnh tốc độ là 0,6 

hoặc 0,2 nếu tần số phát lại tương ứng nhỏ hơn hoặc lớn hơn 20%.  

CoAP-SC [69] điều chỉnh tốc độ phát dựa vào điều khiển luồng, xử lý lỗi truyền 

cho các dịch vụ truyền tin theo luồng. Số thứ tự gói được đưa vào tiêu đề gói tin. 

CoAP-SC phát hiện tắc nghẽn và điều chỉnh tốc độ luồng dựa vào kích thước bộ 

đệm và sự khác nhau giữa số thứ tự của gói gửi và gói nhận.  

1.6.2. Những tồn tại của CoAP và của các nghiên cứu liên quan 

(1) Hạn chế trong tính toán tham số điều khiển 
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CoAP có hạn chế là chỉ sử dụng RTO đặt cố định (từ 2-3 giây [100]). Nếu như 

gói ACK quay về chậm hơn so với RTO, bên gửi sẽ phát lại ngay khi hết định thời 

RTO. Điều này dẫn đến khả năng phát đúp (phát trùng lặp) gói tin [9, 15]. Mặt 

khác, RTO nhân đôi mỗi khi phát lại dẫn đến giá trị rất lớn. CoAP sẽ kém hiệu quả 

khi phải chờ ACK lâu, dẫn đến lãng phí băng thông kênh truyền [21, 23]. Sử dụng 

các tham số cố định, CoAP bỏ qua biến động RTT và trạng thái biến thiên của tắc 

nghẽn và mạng [38]. Do vậy, hầu hết các cơ chế cải tiến CoAP đều tập trung vào 

thay đổi cách tính RTO động thay vì dùng giá trị cố định.  

Các nghiên cứu liên quan chủ yếu chỉ xét biến thiên của RTT, chưa xem xét 

biến thiên của các tham số khác như tải, thông lượng, tỷ lệ mất gói. Các tham số này 

phản ánh tình trạng tắc nghẽn, cần được nghiên cứu xem xét. 

(2) Hạn chế về hỗ trợ chuỗi gói 

Cơ chế dừng và đi tiếp của CoAP không hỗ trợ chuỗi gói tin. Điều này thể hiện 

qua tham số NSTART đặt cố định bằng 1 [100]. NSTART là tham số truyền vượt 

mức, biểu thị số gói tin được phép phát đi khi chưa có ACK quay về, nghĩa là các 

gói inflight (đang trên đường, chưa tới đích). NSTART=1 thể hiện chỉ 1 gói CON 

được phép trên đường. RFC 7252 [100] đã nêu hạn chế này của CoAP và chỉ ra giá 

trị NSTART >1 sẽ được nghiên cứu tiếp trong tương lai. Chuỗi gói tin có khả năng 

xuất hiện cao trong mạng IoT và cần được xử lý phù hợp [11, 24, 99, 103, 57]. Mặt 

khác, chuỗi gói tin có tác động lớn đến tính toán RTO [77].  

Mới có rất ít nghiên cứu đề cập đến xử lý chuỗi gói tin. Cơ chế trong [24] đưa 

ra một lựa chọn cho truyền dữ liệu theo từng khối. Một cơ chế CoAP chuyển theo 

khối [25] đã được đề xuất chuẩn hóa bởi IETF. Tuy nhiên, các cơ chế này chỉ hoạt 

động cho chế độ truyền không tin cậy. Chúng không thực sự hỗ trợ truyền chuỗi gói 

mà chỉ chủ yếu phân chia các khối dữ liệu lớn cần truyền thành các khối nhỏ hơn. 

Cơ chế đề xuất trong [69] bổ sung số hiệu gói vào phần tiêu đề nhằm phát hiện mất 

gói và tạo ra các báo hiệu ACK cho nhiều gói tin. Cơ chế này điều khiển truyền dữ 

liệu theo luồng, song không đề cập đến chuỗi gói tin. Cơ chế điều khiển dựa vào tốc 

độ có khả năng hỗ trợ truyền chuỗi gói tin [10, 79, 93]. 
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(3) Hạn chế về điều khiển tốc độ phát 

Điều chỉnh tốc độ phát (tăng hoặc giảm) là rất cần thiết để tránh hoặc giảm tắc 

nghẽn. Tuy nhiên, CoAP chỉ giảm tốc độ phát một nửa mỗi khi phải phát lại với 

RTO cố định. Đa số các nghiên cứu liên quan cải tiến CoAP chỉ thay đổi RTO [117, 

5, 36, 79], nghĩa là thay đổi tốc độ phát lại khi tắc nghẽn đã xảy ra.  

Mới có một số ít nghiên cứu đề xuất điều chỉnh tốc độ phát [9, 10, 11, 69]. Cơ 

chế RTT-CoAP [9] đề xuất điều chỉnh tốc độ phát bằng tăng cộng/ giảm cộng tốc 

độ theo 4 trạng thái tắc nghẽn. Tuy nhiên, chưa nêu rõ cách xác định 4 trạng thái 

cũng như cách chọn hệ số tăng/giảm. Cơ chế CoAP-R [10] đề xuất điều chỉnh tốc 

độ phát bằng tăng nhân/ giảm nhân, song đòi hỏi có thông tin hỗ trợ từ các nút 

mạng. BDP-CoAP [11] tính toán băng thông cổ chai và số gói inflight để điều chỉnh 

tốc độ phát. Tuy nhiên, BDP-CoAP đưa ra hệ số cứng cho điều chỉnh tốc độ phát là 

0,6 hoặc 0,2 tùy thuộc vào tần suất phát lại, dẫn đến không linh hoạt với biến động 

mạng và trạng thái tắc nghẽn. CoAP-SC [69] điều chỉnh tốc độ luồng tin video dựa 

vào số thứ tự gói tin và kích thước bộ đệm của bên gửi/bên nhận. Tốc độ phát luồng 

được điều chỉnh để số gói trong bộ đệm nhỏ hơn 1/3 kích thước bộ đệm. CoAP-SC 

chưa đưa ra cách tính tốc độ, đòi hỏi chèn kích thước bộ đệm vào tiêu đề gói tin gửi 

đi dẫn đến chi phí tiêu đề lớn.  

(4) Hạn chế về phân biệt nguyên nhân mất gói 

Trong mạng IoT, mất gói có thể do lỗi kênh vô tuyến ngoài lý do tắc nghẽn. 

Cần phân biệt nguyên nhân mất gói để có điều khiển phù hợp. Nếu mất gói tạm thời 

do lỗi kênh mà giảm tốc độ phát ngay sẽ dẫn tới suy giảm đáng kể hiệu năng. Đã có 

nhiều phương pháp phân biệt nguyên nhân mất gói với TCP trên Internet [19, 20, 

28, 106, 119]. Có rất ít tài liệu đề cập đến phương pháp phân biệt nguyên nhân mất 

gói trong IoT. Tài liệu [32] phân tích các phương pháp phân biệt nguyên nhân mất 

gói dùng trong TCP cho mạng IoT. Cơ chế phát lại và lùi sẽ kém hiệu quả trong 

trường hợp lỗi kênh vô tuyến hoặc biến động mạng dẫn đến hiệu năng truyền tin 

của CoAP trở nên rất thấp với độ trễ gói tin lớn [37, 48, 66, 68, 75].  

Cho tới thời điểm này, mới chỉ có tài liệu [67] đề cập cách sử dụng biến thiên 
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RTT và độ trễ của các gói tin liên tiếp để phân biệt mất gói do tắc nghẽn hay do lỗi 

kênh vô tuyến cho CoAP. Luận án sử dụng cách tương tự [67]. 

(5) Hạn chế về phát hiện sớm tắc nghẽn 

CoAP và đa số các nghiên cứu cải tiến CoAP đều chỉ dựa vào mất gói để phát 

hiện tắc nghẽn, nghĩa là cơ chế điều khiển chỉ hoạt động khi đã có tắc nghẽn xảy ra. 

Còn rất ít nghiên cứu đưa ra tính năng phát hiện sớm tắc nghẽn cho CoAP. Cơ chế 

CoCo-RED [115] cho khả năng phát hiện sớm dựa vào quản lý bộ đệm, song cần hỗ 

trợ của các nút mạng trung gian. RTT-CoAP [9], CoAP-R [10] và BDP-CoAP [11] 

dựa vào RTT hoặc độ trễ để dự đoán tắc nghẽn. Tuy nhiên, các tham số RTT, độ trễ, 

tải lưu lượng, băng thông cổ chai liên tục biến thiên. Như đã nêu ở mục 1.4, các 

trạng thái tắc nghẽn không thực sự rõ ràng, có sự chồng lấp. Các tính toán RTT, 

RTO tới nay đều chỉ dựa vào thực nghiệm vì rất khó đưa ra một công thức tính 

chính xác cho các tham số [15, 7, 9, 85, 117]. 

(6) Hạn chế về tính toán băng thông cổ chai  

Băng thông cổ chai có tác động lớn đến tắc nghẽn nên đã được nêu trong nhiều 

nghiên cứu về TCP [26, 27, 74, 64]. Tuy nhiên, còn rất ít nghiên cứu về CoAP đề 

cập đến băng thông cổ chai như CoAP-R [10] và BDP-CoAP [11]. CoAP-R tính 

băng thông cổ chai dựa vào thông tin từ các nút trên mạng, còn BDP-CoAP thì dựa 

vào công thức tính của BBR-TCP [27]. 

1.7. Các tham số đánh giá hiệu năng giao thức CoAP 

Hiệu năng giao thức CoAP được đánh giá bằng các tham số cơ bản như sau:  

(1) Số gói phát thành công và tỷ lệ phát thành công: Số gói tin phát thành 

công được lưu để tính tỷ lệ gói tin phát thành công. Tỷ lệ thành công là tỷ số 

giữa số gói tin nhận được ACK trên tổng số gói tin đã gửi. 

(2) Số gói phát lại và tỷ lệ phát lại gói: Số gói tin phát lại được lưu để tính tỷ lệ 

gói tin phát lại. Tỷ lệ phát lại là tỷ số giữa số gói tin phát lại trên tổng số gói 

tin đã gửi. Một gói tin có thể phải phát lại 1, 2, 3 hoặc 4 lần (không phát lại 

sau 4 lần).  

(3) Số gói phát lại đúp và tỷ lệ phát lại đúp: Số gói tin phát lại bị đúp được lưu 
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để tính tỷ lệ gói tin phát lại bị đúp (phát trùng lặp). Tỷ lệ phát lại đúp là tỷ số 

giữa số gói tin phát lại đúp trên tổng số gói tin đã gửi. 

(4) Số gói đến đích thành công và tỷ lệ đến đích thành công: Là tổng số gói 

tin đã gửi trừ đi số gói bị mất. Tỷ lệ đến đích thành công là tỷ số giữa số gói 

đến đích thành công trên tổng số gói tin đã gửi. 

(5) Số gói bị mất và tỷ lệ mất gói: Số gói tin bị mất và số gói tin đã gửi được 

lưu để tính tỷ lệ mất gói. Tỷ lệ mất gói là tỷ số giữa số gói tin bị mất trên 

tổng số gói tin đã gửi. 

(6) Độ trễ gói tin (đơn vị là ms hoặc s): Độ trễ của gói tin được tính bằng hiệu 

số thời gian từ khi phát đi tại bên gửi đến khi nhận được tại bên thu.  

(7) Thông lượng (đơn vị là gói/s hoặc bit/s): Thông lượng luồng tin là số gói 

tin nhận được trong một đơn vị thời gian, được tính bằng tốc độ nhận gói tin 

tại bên nhận. Thông lượng tức thời được tính trong một chu kỳ RTT.  

Các giá trị trung bình được tính cho các tham số bằng cách tính trung bình cộng 

của các tham số theo tổng số gói đã gửi. Khoảng tin cậy được tính cho các giá trị 

trung bình theo công thức sau:  

         
  

√  
    (1.19) 

Trong đó, CI là khoảng tin cậy, XTB là giá trị trung bình của tham số X cần tính 

khoảng tin cậy, z là mức tin cậy được chọn là 99%,  là phương sai, NX là số mẫu. 

Các tham số nêu trên được sử dụng khi mô phỏng để đánh giá hiệu năng giao 

thức. 

1.8. Kết luận chương 1 

Trong chương 1, luận án đã trình bày tổng quan về mạng IoT và vấn đề tắc 

nghẽn mạng. Luận án đã khái quát về các ứng dụng IoT, phân tích và nêu mô hình 

kiến trúc mạng ICN đang được sử dụng phổ biến, nêu tầm quan trọng và tóm lược 

các giao thức tầng ứng dụng điển hình của IoT. Tiếp đó, luận án đã trình bày cơ sở 

lý thuyết về tắc nghẽn, điều khiển tắc nghẽn, điều khiển mờ và khả năng áp dụng 

cho điều khiển tắc nghẽn. Luận án đã phân tích ưu nhược điểm của các giao thức 

tầng ứng dụng và chỉ ra CoAP là một giao thức còn có những hạn chế, cần nghiên 
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cứu phát triển tiếp. Đã có nhiều nghiên cứu cải tiến CoAP, song vẫn còn 6 hạn chế 

cơ bản như đã nêu ở mục 1.6. Qua phân tích các điểm tồn tại của CoAP và các 

nghiên cứu cải tiến CoAP liên quan, có thể đưa ra định hướng nghiên cứu như sau. 

Từ các hạn chế (1) và (2) đã nêu ở mục 1.6, cần phân tích mô hình truyền tin 

theo chuỗi gói tin cậy cho CoAP, tính toán các tham số theo tình trạng tắc nghẽn và 

biến thiên động của mạng. Mô hình truyền tin theo chuỗi gói sẽ giúp xác định cơ 

chế điều chỉnh tốc độ phát để khắc phục hạn chế (3). Để khắc phục hạn chế (4), có 

thể sử dụng phương pháp phân biệt nguyên nhân mất gói đã nêu trong [66, 67] kết 

hợp với cơ chế điều khiển tắc nghẽn CoAP. 

Trong chương 2, luận án đề xuất giao thức RCoAP để khắc phục các hạn chế 

(1), (2), (3) và (4) đã nêu ở mục 1.6. 

Để khắc phục hạn chế (5), chương 3 sẽ trình bày giao thức FCoAP dựa trên hệ 

điều khiển mờ nhằm giải quyết tính biến thiên động, không rõ ràng và có sự chồng 

lấp của các tham số. Mặt khác, chương 3 cũng đưa cách tính băng thông cổ chai vào 

hệ điều khiển mờ để khắc phục hạn chế (6) đã nêu ở mục 1.6. Giao thức FCoAP kết 

hợp các phương pháp để giải quyết các vấn đề hạn chế (1), (2), (3), (5) và (6). 
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CHƯƠNG 2. MÔ HÌNH TRUYỀN CHUỖI GÓI VÀ GIAO THỨC 

RCoAP ĐIỀU KHIỂN TẮC NGHẼN DỰA VÀO TỐC ĐỘ 

 

Nội dung chương này trình bày đóng góp thứ nhất của luận án: mô hình phân 

tích truyền tin theo chuỗi gói tin cậy và giao thức điều khiển tắc nghẽn dựa vào tốc 

độ RCoAP (Rate-based CoAP). Hạn chế về hỗ trợ chuỗi gói, tính toán các tham số 

có biến thiên của CoAP và các nghiên cứu liên quan đã chỉ ra sự cần thiết phải đưa 

ra một mô hình phân tích truyền tin theo chuỗi gói tin cậy cho CoAP. Mô hình này 

sẽ giúp tính toán các tham số điều khiển tắc nghẽn tốt hơn là sử dụng tham số cố 

định trong CoAP. Mô hình phân tích được đưa vào một giao thức mới có tên là 

RCoAP nhằm điều chỉnh tăng/giảm tốc độ phát và điều khiển tắc nghẽn tương ứng 

với trạng thái tắc nghẽn. Ngoài ra, RCoAP được bổ sung cơ chế phân biệt nguyên 

nhân mất gói để tăng hiệu quả truyền tin. Phần cuối chương thực hiện tính toán hiệu 

năng RCoAP và trình bày các kết quả mô phỏng cho RCoAP, so sánh hiệu năng 

RCoAP với các giao thức CoAP khác.  

2.1. Mô hình phân tích cho truyền chuỗi gói tin cậy với CoAP 

2.1.1. Sơ đồ luồng tin kết nối đầu cuối của CoAP trong mạng IoT 

Hình 2.1 mô tả sơ đồ một luồng tin có kết nối giữa hai đầu cuối sử dụng giao 

thức CoAP trong mô hình kiến trúc ICN của mạng IoT. Các thiết bị đầu cuối IoT 

kết nối tới các điểm truy nhập và Gateway để truyền dữ liệu về máy chủ trung tâm 

qua Internet.  

Thiết 

bị IoT

Điểm truy 

nhập (AP)
Máy chủ

Thiết 

bị IoT

Internet

Bên gửi

Bên nhận

Các gói inflight

 

Hình 2.1 Sơ đồ luồng tin kết nối đầu cuối của CoAP trong mạng IoT  

Các thiết bị IoT có thể phát các gói tin theo chuỗi. Luồng tin giữa bên gửi và 

bên nhận gồm các gói tin inflight – tức là các gói đang di chuyển trên mạng, chưa 
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tới đích. Khi nhận gói tin, máy chủ phản hồi với gói tin ACK. Nếu gói tin bị mất 

(không tới đích), bên gửi sẽ không nhận được ACK từ bên nhận. Do các giao thức 

tầng ứng dụng như CoAP chỉ quan tâm đến kết nối giữa hai đầu cuối, mạng có thể 

coi như một hộp đen (hình chữ nhật đậm trên hình 2.1). Mô hình hộp đen phù hợp 

với mô tả các mạng hỗn hợp giúp cho việc phân tích dễ dàng hơn [64]. 

2.1.2. Mô hình điều khiển tắc nghẽn cho CoAP 

Mô hình điều khiển tắc nghẽn cho CoAP được đặc trưng bởi các đại lượng chủ 

yếu gồm: thời gian quay vòng RTT, thông lượng, tải lưu lượng và tốc độ phát. 

Điểm gập Điểm gãy

Tải lưu lượng / Tốc độ phát
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Giới hạn 

ứng dụng Giới hạn băng thông
Giới hạn bộ đệm

Tải lưu lượng / Tốc độ phát

Tải lưu lượng / Tốc độ phát
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Hình 2.2 Mối quan hệ giữa các đại lượng điều khiển (dựa theo [64,27]) 

Hình 2.2 biểu thị mối quan hệ hình thức giữa các đại lượng đặc trưng nêu trên. 

Trục hoành biểu thị tải lưu lượng hoặc tốc độ phát gói. Trục tung biểu thị thông 

lượng, trễ RTT, hiệu suất mạng. Điểm gập là nơi bắt đầu có nguy cơ tắc nghẽn. 

Điểm gẫy là nơi tắc nghẽn toàn cục xảy ra [64]. Tốc độ phát tăng đồng nghĩa với tải 

lưu lượng tăng. Theo [64, 27], trạng thái mạng được mô tả với ba vùng: 1) giới hạn 
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ứng dụng, 2) giới hạn băng thông và 3) giới hạn bộ đệm. Vùng 1 đặc trưng với tốc 

độ phát nhỏ, thông lượng tăng tuyến tính với tải và tốc độ phát, RTT tương đối ổn 

định. Hiệu suất gia tăng theo tải/tốc độ. Ở vùng 2, thông lượng bắt đầu tăng chậm. 

RTT tăng nhanh đáng kể do dồn ứ gói tin. Hiệu suất suy giảm khi tăng tải. Ở điểm 

gẫy vùng 3, các gói tin bị loại bỏ do tắc nghẽn. Thông lượng giảm nhanh về 0. RTT 

tăng rất lớn. Mạng tắc nghẽn toàn cục. Cơ chế điều khiển dựa vào mất gói hoạt 

động ở rìa trái điểm gẫy, còn cơ chế dựa vào độ trễ hay tốc độ hoạt động ở vùng 

giới hạn băng thông. Điểm gập là điểm tối ưu về lý thuyết, song không thể xác định 

do biến động của mạng [27]. Cơ chế điều khiển tắc nghẽn đề xuất trong luận án hoạt 

động trong vùng giới hạn băng thông (kẻ sọc). 

Bảng 2.1: Các ký hiệu cho mô hình phân tích 

Tên ký hiệu Ý nghĩa 

k-1, k, k+1 Ký hiệu chu kỳ trước k-1, chu kỳ thứ k, chu kỳ tiếp theo k+1 

R(k) Tốc độ phát gói tin của một bên gửi trong chu kỳ k 

 Hệ số điều khiển 

 Hệ số sử dụng 

Rr(k) Tốc độ xử lý của bên nhận trong chu kỳ k 

n(k), n(k+1) Lượng gói tin tích lũy trong chu kỳ k, chu kỳ k+1 

T(k) Thời gian của một chu kỳ k 

RTT(k) Thời gian quay vòng của chu kỳ k 

Q(k) Lượng gói tin bên gửi phát đi trong chu kỳ k 

S Số gói tin inflight 

B(S) Số gói tin được xử lý tại bên nhận khi không có mất gói 

C(S) Số gói tin được xử lý tại bên nhận khi có mất gói 

U(S) Hàm hiệu suất, là hàm số của S 

(S) Hàm thông lượng, là hàm số của S 

D(S) Hàm trễ quay vòng, là hàm số của S 
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2.1.3. Tính toán tốc độ phát chuỗi gói tin của CoAP 

Hình 2.3 mô tả các chu kỳ phát tin của bên gửi. Luồng tin CoAP gồm chuỗi các 

gói CON và ACK mô tả bằng một mô hình thời gian rời rạc. Đây là mô hình thường 

sử dụng cho phân tích hiệu năng Internet với TCP [70, 74]. Mô hình này áp dụng 

được cho hệ thống có quyết định điều khiển tạo ra ở các khoảng thời gian rời rạc. 

Mô hình CoAP trong luận án khác với mô hình TCP trong [70, 74, 64] ở các đặc 

điểm: CoAP dựa vào tốc độ và các gói tin inflight khác với TCP dựa vào cửa sổ; 

CoAP phát hiện mất gói với 1 gói ACK trong khi TCP với 3 gói tin ACK.  

Bên gửi

RTT(k)

ta

n(k)Chu kỳ k

tb

Bên nhận Chu kỳ k+1

RTT(k+1)

n(k+1)

 
Hình 2.3 Các chu kỳ phát gói tin theo chuỗi của CoAP 

Mỗi chu kỳ k kéo dài một khoảng T(k), bằng RTT. Trong chu kỳ k, bên gửi phát 

đi liên tục các gói với tốc độ R(k), tốc độ xử lý (tốc độ nhận gói) của bên nhận là 

Rr(k). Số lượng gói do bên gửi phát đi trong chu kỳ k được tính như sau: 

Q(k) = R(k)×T(k)        (2.1) 

Trong số gói tin phát đi, có Rr(k)T(k) gói được bên nhận xử lý (máy chủ nhận 

được và phản hồi với ACK). Lượng gói tin tích lũy trong chu kỳ kế tiếp k+1 sẽ là: 

n(k+1) = n(k) + R(k)×T(k) – Rr(k) × T(k)     (2.2) 

Từ đó ta có:              
  

    
      (2.3) 

Với n = n(k+1) - n(k)        (2.4) 

Theo [70], một hệ số sử dụng  được định nghĩa như sau: 

   
 

  
       (2.5) 

Hệ thống ổn định nếu như   1, nghĩa là R  Rr. Điều đó nghĩa là tốc độ phát 

của bên gửi phải nhỏ hơn hoặc bằng tốc độ xử lý của bên nhận để hệ thống ổn định. 

Nói một cách khái quát, điều kiện đã nêu là để tránh tắc nghẽn. Trường hợp R > Rr, 
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tắc nghẽn sẽ xảy ra. Xét tốc độ phát tối đa R(k-1) ở chu kỳ k-1 trước đó với điều 

kiện tránh tắc nghẽn, ta có R(k-1) = Rr(k). Thay vào (2.3), ta được: 

              
  

    
       (2.6) 

Hiệu số n có thể âm hoặc dương. n âm nếu số gói inflight ở chu kỳ k+1 nhỏ 

hơn ở chu kỳ k và ngược lại. Tỷ số n/T(k) biểu thị lượng tăng/giảm tốc độ phát sau 

mỗi chu kỳ k. Dễ dàng nhận thấy, trường hợp n âm thì điều kiện R<Rr đạt được và 

tắc nghẽn không xảy ra. Do vậy, trường hợp n dương được quan tâm hơn, nghĩa là 

tắc nghẽn có thể xảy ra khi tăng tốc độ để phát chuỗi gói. 

Mặt khác, cần nhắc lại tính chất cơ bản của CoAP là chỉ phát tiếp 1 gói tin sau 

khi nhận được ACK, nghĩa là sau khi hết chu kỳ của gói tin trước đó. Để duy trì tính 

chất này, số gói tin phát thêm sau mỗi chu kỳ T(k) cần không vượt quá 1, nghĩa là 

giá trị tăng thêm của n chỉ có thể là 1. Ta viết lại được (2.6) như sau. 

              
 

    
       (2.7) 

Công thức (2.7) biểu thị khả năng điều chỉnh tăng tốc độ phát để có thể truyền 

chuỗi gói tin trong điều kiện tránh tắc nghẽn. Tuy nhiên, theo hình 2.2, tốc độ phát 

tăng dẫn đến nguy cơ tắc nghẽn gia tăng. Khi có tắc nghẽn, tốc độ phát cần phải 

giảm. Cơ chế giảm nhân được trình bày trong phần tiếp sau đây.  

Bên gửi coi mạng là một hộp đen và tương tác với bên nhận chỉ thông qua phát 

gói tin và nhận phản hồi ACK. Trong [74], Kleinrock đã chỉ ra khả năng mô hình 

hóa một kết nối đầu cuối tới đầu cuối dưới dạng một đường ống vật lý. Đường kính 

của ống biểu thị băng thông cổ chai, nghĩa là tốc độ phát lớn nhất được phép. Chiều 

dài ống mô tả trễ truyền tin. Giả sử mô tả đường ống dưới dạng một hình chữ nhật 

trên mặt phẳng với độ rộng Y là băng thông cổ chai, chiều dài X là trễ quay vòng. 

Tích số X×Y sẽ là số gói tin tối đa mà bên gửi có thể phát đi (số gói tin inflight).  

Để mô tả các mối quan hệ giữa thông lượng, trễ quay vòng và số gói tin inflight 

như trên hình 2.2, ta định nghĩa một hàm hiệu suất từ ý tưởng của Jain [64] như sau: 

     
     

    
         (2.8) 

Trong đó, S là số gói tin inflight, U(S) là hàm hiệu suất theo S,      là hàm 
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thông lượng theo S, D(S) là hàm trễ quay vòng theo S,   là hệ số điều khiển,   > 0. 

Trễ quay vòng là trễ RTT, là thời gian phát gói đến khi bên gửi nhận ACK cho gói. 

Mục đích sử dụng hàm mũ là để mô tả đặc tính phi tuyến của các tham số. Hàm hiệu 

suất biểu thị mối quan hệ giữa thông lượng và trễ RTT theo biến S (xem hình 2.2). 

Thông lượng được định nghĩa là tỷ số của số gói được bên nhận xử lý trong một đơn 

vị thời gian. Tỷ số này chính là tốc độ xử lý gói tin (tốc độ nhận gói) của bên nhận.  

Mặc dù công thức (2.8) gần tương tự với công thức hàm hiệu suất trong [64], 

cần lưu ý là công thức (2.8) khác với công thức hàm hiệu suất trong [64] như sau:  

- Mô hình CoAP dựa vào tốc độ phát, còn TCP [64] dựa vào cửa sổ tắc nghẽn. 

- Công thức (2.8) tính các hàm hiệu suất, thông lượng và trễ RTT theo S (số gói 

inflight), còn mô hình [64] sử dụng các hàm số của cửa sổ tắc nghẽn. 

- Mục tiêu của công thức (2.8) trong bài này là để tính tốc độ phát, còn mục tiêu 

của mô hình trong [64] là tính toán kích thước cửa sổ tắc nghẽn.  

- Mô hình TCP có bắt tay ba bước, dùng 3 gói tin ACK làm chỉ báo mất gói. 

CoAP không có bắt tay ba bước, chỉ sử dụng một ACK làm chỉ báo mất gói. 

Hàm U(S) tăng theo tải và tốc độ phát đến giá trị cực đại và giảm dần khi xuất 

hiện tắc nghẽn (xem hình 2.2). Giá trị cực đại của U(S) không phải toàn cục. Các 

điều kiện giả thiết là: chưa xét tác động của nhiều luồng tin; số gói S không bị giới 

hạn; các hàm U(S), D(S) và (S) tính đạo hàm được; hàm U(S) có tính lồi. Từ công 

thức (2.8), thực hiện lấy logarit và lấy đạo hàm hai vế ta có: 

logU(S) =   log( (S) – log D(S)      (2.9) 

  
     

    
  

     

    
   

     

    
       (2.10) 

Hàm U(S) đạt giá trị cực đại khi đạo hàm của nó bằng không, do đó ta có: 

   
     

    
  

     

    
        (2.11) 

Tỷ số d(S)/(S) biểu thị sự biến thiên thông lượng, hay tốc độ bên nhận, còn tỷ 

số dD(S)/D(S) biểu thị sự biến thiên trễ RTT theo số gói tin inflight S. Giá trị   biểu 

thị tỷ lệ biến thiên của hai đại lượng nêu trên như sau: 

- Nếu   <1: Biến thiên của trễ RTT sẽ tăng nhanh hơn biến thiên của thông 
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lượng. Điều khiển sẽ có xu hướng nghiêng về ưu tiên độ trễ nhỏ. 

- Nếu   >1: Biến thiên của trễ RTT sẽ tăng chậm hơn biến thiên của thông 

lượng. Điều khiển sẽ có xu hướng nghiêng về ưu tiên thông lượng cao. 

- Nếu   =1: Biến thiên trễ RTT tương ứng với biến thiên thông lượng. Điều 

khiển sẽ có xu hướng duy trì sự cân bằng giữa độ trễ gói tin và thông lượng. 

Sau đây, ta tính B(S) và C(S) cho các trường hợp không mất gói (không tắc 

nghẽn) và có mất gói (có tắc nghẽn) nhằm tính toán tốc độ phát cần điều chỉnh giảm 

để tránh tắc nghẽn. Số gói bên nhận xử lý (số gói đến đích) ở cuối một chu kỳ k phụ 

thuộc vào S tích lũy trong chu kỳ k, nên sẽ là hàm số của S. Gọi B(S) là số gói bên 

nhận xử lý trong trường hợp không mất gói ở cuối một chu kỳ k, C(S) là số gói bên 

nhận xử lý trong trường hợp có mất gói ở cuối một chu kỳ k. 

 Trường hợp không mất gói: 

Thông lượng đạt được sẽ là: 

     
    

    
          (2.12) 

Lấy đạo hàm của  theo B, ta có: 

     

     
  

 

    
          (2.13) 

Thay (2.12) và (2.13) vào (2.11), tại điểm cực đại của U(S) ta có: 

            
     

     
        (2.14) 

Do không mất gói, B(S) sẽ bằng số gói inflight S tích lũy trong chu kỳ k, tức là 

bằng lượng gói do bên gửi phát đi trong chu kỳ k theo công thức (2.1). Khoảng thời 

gian T(k) là thời gian tích lũy S gói inflight cũng là trễ RTT của S gói từ lúc phát 

đến lúc được bên nhận xử lý, nghĩa là D(S)=T(k) và B(S)=R(k)×D(S). Ta có:   

     

     
               (2.15) 

Thay (2.15) vào (2.14), ta được: 

                        (2.16) 

 Trường hợp có mất gói: 

Xét trường hợp có mất gói, thông lượng đạt được sẽ là: 
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     
    

    
          (2.17) 

Thay (2.17) vào (2.8), lấy logarit và đạo hàm hai vế ta được: 

logU(S) =   log( (S) – (1+   ) log D(S)     (2.18) 

  
     

    
  

      

    
       

     

    
      (2.19) 

Hàm U(S) đạt giá trị cực đại khi đạo hàm của nó bằng không, do đó có: 

     

    
  

     

     
       

     

    
          (2.20) 

     
 

     
     

     

     
       (2.21) 

So với (2.17), tỷ lệ dC(S)/dD(S) trong (2.21) chính là thông lượng ở chu kỳ k. 

Theo định nghĩa thông lượng đã nêu ở phần trên, tỷ số này cũng là tốc độ nhận gói 

tin Rr của bên nhận ở chu kỳ k. Do đó, công thức (2.21) trở thành: 

     
 

     
                 (2.22) 

Ở phần trên, ta đã lập luận điều kiện tránh tắc nghẽn là R  Rr. Khi R=Rr, tắc 

nghẽn có thể xảy ra. Để ý là CoAP phát hiện có tắc nghẽn khi mất 1 gói tin, khi đó 

cơ chế điều khiển tắc nghẽn cần kích hoạt và giảm tốc độ phát. Không mất tính tổng 

quát, có thể giả thiết mất gói trong chu kỳ k là do R đạt ngưỡng Rr trong chu kỳ k. 

Với mục đích so sánh (2.22) và (2.16) khi Rr = R ta viết lại (2.22) cho trường hợp 

xảy ra mất 1 gói ở cuối chu kỳ k như sau: 

     
 

     
                (2.23) 

So sánh (2.16) và (2.23), ta có nhận xét sau: 

- Số gói tin C(S) do bên nhận xử lý thành công trong trường hợp mất 1 gói ở 

cuối một chu kỳ k giảm 1/(1+  ) so với B(S) trong trường hợp không mất gói 

trong điều kiện hiệu suất U(S) đạt cực đại. 

Như đã lập luận ở phần trên cho các giá trị của  , nếu   =1 thì cơ chế điều 

khiển sẽ duy trì được cân bằng giữa trễ RTT và thông lượng. Nếu chọn   =1, C(S) 

sẽ giảm một nửa so với B(S). Điều đó nghĩa là khi tắc nghẽn (có mất gói), bên nhận 

chỉ có thể xử lý một nửa lượng gói tin inflight so với điều kiện không mất gói.  
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Xét chu kỳ k-1 không mất gói với lượng gói tin inflight B(S) và tốc độ phát  

R(k-1), chu kỳ k khi mất 1 gói với C(S) và tốc độ phát R(k). Từ nhận xét trên và từ 

(2.16), (2.23) có thể rút ra trong điều kiện duy trì cùng D(S) như sau: 

           
 

 
               (2.24) 

                       (2.25) 

Nghĩa là, khi xảy ra mất gói, tốc độ phát ở chu kỳ tiếp theo phải được điều 

chỉnh giảm đi ít nhất một nửa so với chu kỳ trước đó để giảm tắc nghẽn. Các công 

thức (2.7) và (2.25) được dùng để điều chỉnh tốc độ CoAP hạn chế tắc nghẽn. 

2.2. Đề xuất giao thức RCoAP 

2.2.1. Cơ chế hoạt động và điều khiển tắc nghẽn của RCoAP 

Giao thức RCoAP hoạt động theo cơ chế điều khiển dựa vào tốc độ, cài đặt ở 

trên tầng UDP tại bên gửi và bên nhận như hình 2.4.  

UDP

IP

Access 

Point
Internet

RCOAP

UDP

IP

RCOAP

 

Hình 2.4 Sơ đồ triển khai RCoAP tại bên gửi và bên nhận  

Các nghiên cứu trước đây [27, 11] đã chỉ ra chu kỳ ngắn nhất để điều chỉnh tốc 

độ là một RTT, tức là T(k) = RTT. Công thức (2.7) và (2.25) sẽ đơn giản là: 

Khi tăng tốc độ:   R = R + 1 / RTT              (2.26) 

Khi giảm tốc độ:  R = 0,5 × R      (2.27) 

RCoAP sử dụng tiêu đề gói tin CoAP [100], song cơ chế điều khiển tốc độ phát 

theo công thức (2.26) và (2.27) nêu trên, cụ thể như sau: 

- RCoAP khởi tạo và phát các gói tin theo tốc độ tăng dần theo công thức (2.26) 

khi không có tắc nghẽn. 

- RCoAP giảm tốc độ phát đi một nửa theo công thức (2.27) khi có mất gói, tức 

là khi có tắc nghẽn xảy ra. 

Cơ chế hoạt động của RCoAP đơn giản, không quá phức tạp so với CoAP song 

khắc phục được các hạn chế (1), (2) và (3) của CoAP như đã nêu ở chương 1. Để 
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tăng hiệu quả truyền tin, luận án đề xuất bổ sung cho RCoAP hai cơ chế: Xác định 

tốc độ phát ban đầu và phân biệt nguyên nhân mất gói.  

Nếu tốc độ phát ban đầu nhỏ, RCoAP sẽ mất một khoảng thời gian để đạt được 

tốc độ tối đa. Do vậy, nếu xác định tốc độ ban đầu phù hợp băng thông cổ chai và 

trạng thái mạng, RCoAP sẽ hiệu quả hơn. Đặt Rmax là tốc độ tối đa cho phép của 

ứng dụng. Việc lựa chọn Rmax là tùy thuộc vào ứng dụng và điều kiện mạng. Luận 

án đề xuất các xác định tốc độ phát ban đầu như sau: 

- Khi bắt đầu kết nối, RCoAP gửi một chuỗi gói tin thử liên tiếp tương tự như 

[11, 27] để xác định tốc độ phát ban đầu. Gói tin thử là gói RCoAP rỗng (chỉ có 

tiêu đề). Thời gian phát thử kéo dài 2 RTT. Bên gửi đếm số gói ACK nhận 

được với biến nACK.  

- Sau khoảng thời gian 2 RTT, bên gửi căn cứ vào Rmax và nACK để xác định tốc 

độ phát ban đầu như công thức sau: 

     (     
              

     
)      (2.28) 

Hàm max là để tránh R=0, hàm min là để hạn chế tốc độ tối đa. Số gói nACK 

nhận được phụ thuộc vào băng thông cổ chai và trạng thái tắc nghẽn. 

Để phân biệt nguyên nhân mất gói (khắc phục hạn chế (4) của CoAP đã nêu ở 

chương 1), luận án sử dụng phương pháp sau: 

- Khi phát hiện mất gói, bên gửi RCoAP gửi tiếp một số gói tin thử để kiểm tra 

nguyên nhân mất gói. Nếu sau RTT bên gửi nhận được ACK, mất gói được coi 

là do lỗi kênh vô tuyến. Nếu quá RTT mà vẫn chưa nhận được ACK, mất gói 

được coi là do tắc nghẽn. Lý do là: 1) lỗi kênh vô tuyến thường chỉ gây mất gói 

đơn (do gián đoạn kênh trong thời gian ngắn), 2) tắc nghẽn thường kéo theo mất 

nhiều gói kế tiếp [67, 32, 119]. 

- Nếu mất gói do lỗi vô tuyến, RCoAP duy trì tốc độ phát. Nếu mất gói do tắc 

nghẽn, RCoAP chia đôi tốc độ phát theo (2.27) để tránh tắc nghẽn tiếp. 

Mất gói được phát hiện bằng hai cách: 1) quá RTO mà bên gửi vẫn chưa nhận 

được ACK cho gói đã phát, 2) phát hiện khoảng trống trong số thứ tự nhận được. Số 

thứ tự được chèn vào trường tùy chọn (dùng 4 bytes) của tiêu đề RCoAP để kiểm 
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tra khoảng trống và xác định mất gói (Phụ lục 2). 

2.2.2. Các trạng thái của giao thức RCoAP 

Theo cơ chế hoạt động đã nêu, giao thức RCoAP được thiết kế với 4 trạng thái: 

1) Khởi tạo, 2) Ổn định, 3) Phát hiện và 4) Lùi như mô tả trên hình 2.5. 

 

Hình 2.5 Bốn trạng thái của giao thức RCoAP 

 Trạng thái khởi tạo 

Khi bắt đầu kết nối, RCoAP ở trạng thái khởi tạo trong khoảng 2 RTT. Mục 

đích của trạng thái này là để xác định tốc độ phát ban đầu theo công thức (2.28). 

Sau khoảng 2 RTT, RCoAP sẽ chuyển sang trạng thái hoạt động ổn định. 

 Trạng thái ổn định 

Đây là trạng thái hoạt động chính để truyền tin của RCoAP. Trạng thái này 

được duy trì nếu không có tắc nghẽn xảy ra. Bên gửi bắt đầu phát với tốc độ khởi 

tạo theo (2.28) và tăng dần tốc độ nếu không thấy mất gói. RTT được cập nhật 

tương tự như cách tính RTT cho TCP [104] hay CoCoA+ [15] cụ thể như sau: 

                                  (2.29) 

Trong đó RTT(k) là giá trị RTT đo được ở chu kỳ mới, RTT(k-1) là giá trị RTT 

ở chu kỳ trước đó,  = 0.25 là hệ số theo [104, 15]. Cách tính này làm giảm thiểu 

tác động biến thiên tức thời của RTT. Sau mỗi RTT, bên gửi điều chỉnh tốc độ phát 

R nếu không thấy mất gói như sau: 

     (       
 

   
)       (2.30) 

R sẽ được tăng thêm 1 gói tin sau mỗi RTT theo (2.30). Khi phát một gói mới, 

bên gửi đặt một giá trị RTO cho mỗi gói tin. RTO khởi tạo tương tự như CoAP (2s 

theo [100]). Nếu không nhận được ACK cho gói tin đã phát đi, bên gửi sẽ dừng 

trạng thái ổn định để chuyển sang trạng thái phát hiện. 
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 Trạng thái phát hiện 

Khi phát hiện mất gói, RCoAP lập tức giảm tốc độ một nửa theo công thức 

(2.27). Tiếp đó, RCoAP xác định mất gói do lỗi kênh vô tuyến hay do tắc nghẽn 

theo cách đã nêu ở mục 2.2.1 với việc phát một số gói tin thử. Nếu có ACK trong 

khoảng một RTT, RCoAP xác định mất gói do lỗi vô tuyến. Khi đó, RCoAP khôi 

phục lại tốc độ phát để duy trì hiệu năng và trở về trạng thái ổn định. Nếu sau RTT 

vẫn chưa nhận được ACK, RCoAP xác định mất gói do tắc nghẽn và chuyển sang 

trạng thái lùi. 

 Trạng thái lùi 

Trong trạng thái này, RCoAP giảm tốc độ phát theo công thức (2.27) để tránh 

tắc nghẽn thêm. Tiếp đó, RCoAP thực hiện phát lại các gói tin đã mất. Tiến trình 

phát lại sử dụng cơ chế lùi tương tự như CoCoA+ [15], cụ thể như sau. RCoAP đo 

và cập nhật RTT theo công thức (2.29) để tính độ biến thiên RTVAR và RTO:  

                                               (2.31) 

với                                

                                              (2.32) 

                                  (2.33) 

Với α = 0.25 và β = 0.125 theo [15].  

Giá trị VBF được tính theo công thức (1.8) như trong CoCoA+ [15].  

Hệ số VBF biểu thị chiến lược lùi biến động trong trường hợp có tắc nghẽn. Số 

lần phát lại mỗi gói tối đa là 4 theo [100]. Nếu quá 4 lần phát lại, gói tin tương ứng 

được coi là mất. Trong thời gian lùi, nếu bên gửi nhận được một ACK, tắc nghẽn 

được coi là hết. Khi đó, RCoAP dừng trạng thái lùi và chuyển về trạng thái ổn định 

với tốc độ phát hiện có. Trường hợp có tắc nghẽn kéo dài, RCoAP sẽ tự động lặp lại 

quá trình chuyển từ trạng thái ổn định sang phát hiện và lùi như mô tả ở trên. 

2.2.3. Các thuật toán cơ bản của giao thức RCoAP 

Phần sau trình bày các thuật toán cơ bản của RCoAP theo 4 trạng thái đã nêu. 

RCoAP hoạt động theo sự kiện. Một số hàm sự kiện không trình bày chi tiết ở đây 
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gồm: nhận gói, gửi gói, định thời RTO và hàm phát lại gói. Biến ACK=False mỗi 

khi gửi một gói mới, ACK chỉ là True khi bên gửi nhận một gói ACK. 

 Thuật toán khởi tạo 

Thuật toán khởi tạo thực hiện một lần khi bắt đầu kết nối và kéo dài 2 RTT 

nhằm xác định tốc độ phát ban đầu. Đầu vào là Rmax và RTOinit. RTOinit là giá trị 

định thời phát lại của CoAP. Rmax là tốc độ tối đa cho phép ứng dụng (tùy chọn). 

Đầu ra là tốc độ R. Biến nACK là số gói ACK đếm được. T là thời điểm phát tiếp 

một gói tin; t0 là thời điểm bắt đầu. Tm là thời gian tối đa chờ ACK (tương ứng 4 

lần phát lại). Biến ACK được khởi tạo = False (dòng 5). Lưu ý là ACK=False mỗi 

khi phát gói mới với hàm SendNextPacket, chỉ là True khi có sự kiện bên gửi nhận 

được ACK.  

Thuật toán 2.1. Khởi tạo 

Đầu vào: Rmax , RTOinit 

Đầu ra: R 

1: Function InitState() 

2:  nACK = 0 

3: T = t0 + 1 / Rmax 

4: Tm = t0 + 4×RTOinit 

5: ACK = False 

6: WHILE ( ACK == False ) DO 

7:  IF ( t  T ) THEN 

8:   packet  SendNextPacket() 

9:   T = t + 1 / Rmax 

10:  ENDIF 

11:  IF ( t > Tm ) THEN  Restart() 

12:  ENDIF 

13: ENDDO 

14: RTT  CalculateRTT() 

15: WHILE ( t   2×RTT ) DO 

16:  IF ( ACK == True) THEN 

17:   nACK = nACK + 1 

18:   ACK = False 

19:  ENDIF 

20: ENDDO 

21: R = min (Rmax, max (1, nACK / (2×RTT ) ) 

22: END Function. 

Vòng WHILE thứ nhất gửi chuỗi gói thử (dòng 6-13). RCoAP phát từng gói tin 

với hàm SendNextPacket() tại các thời điểm t  T với t là thời gian tức thời. Nếu 
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quá Tm mà vẫn chưa có ACK, RCoAP có lỗi kết nối và cần khởi tạo lại. Khi có 

ACK, RCoAP tính RTT và chuyển sang vòng WHILE thứ 2. Vòng WHILE này 

thực hiện trong 2RTT (dòng 15-20). RCoAP đếm nACK mỗi khi nhận được gói 

ACK. Sau 2RTT, RCoAP tính tốc độ phát ban đầu (dòng 21) và kết thúc khởi tạo, 

chuyển sang trạng thái ổn định. 

 Thuật toán ở trạng thái ổn định 

Trạng thái ổn định duy trì khi không có mất gói xảy ra. Biến T xác định thời 

điểm phát tiếp một gói tin theo tốc độ R, t là thời thời gian tức thời, Tn là thời điểm 

điều chỉnh tốc độ phát, biến ACK chỉ là True mỗi khi có sự kiện nhận một gói ACK, 

biến pLoss biểu thị có gói tin bị mất. 

Thuật toán 2.2. Ổn định 
Đầu vào: R 

Đầu ra: pLoss 

1: Function SteadyState() 

2: T = t + 1 / R 

3: Tn = t + RTT 

4:  ACK = False 

5  pLoss = False 

6: WHILE ( pLoss == False) DO 

7:  IF ( t  T ) THEN 

8:   packet  SendNextPacket() 

9:   T = t + 1 / R 

10:  ENDIF 

11:  IF ( ACK == True) THEN  RTT  CalculateRTT() 

12:  ENDIF 

13:  IF ( t > Tn ) THEN 

14:   R = min ( R+ 1 / RTT, Rmax ) 

15:   Tn = t + RTT 

16:  ENDIF 

17:  pLoss  CheckLoss() 

18: ENDDO 

19: DetectState() 

21: END Function. 

Vòng WHILE (dòng 6-18) duy trì khi không có mất gói. RCoAP phát từng gói 

tin với hàm SendNextPacket() tại các thời điểm T  t + 1/R (dòng 7-9) với t là thời 

gian tức thời. Biến ACK=True mỗi khi có sự kiện nhận được gói ACK, RTT được 

cập nhật mới (dòng 11). Do không có mất gói, tốc độ phát R được cập nhật theo 
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công thức (2.30) sau mỗi khoảng RTT (dòng 13-16). Biến pLoss được kiểm tra với 

hàm CheckLoss(). Hàm này kiểm tra khoảng trống trong số thứ tự gói nhận được. 

Biến pLoss cũng có thể bằng True khi hàm sự kiện định thời RTO được kích hoạt 

báo hiệu mất gói. Khi pLoss = True, thuật toán rời vòng WHILE và chuyển sang 

trạng thái phát hiện bằng cách gọi hàm DetectState() khi xác định có mất gói.  

 Thuật toán phát hiện 

Thuật toán bắt đầu khi RCoAP phát hiện có mất gói với pLoss=True. Các biến 

T, R, t, Tn, ACK, pLoss tương tự như ở thuật toán trước. RCoAP lưu lại tốc độ hiện 

có vào biến Rold và lập tức giảm tốc độ R đi một nửa (dòng 5) theo công thức (2.27). 

Thuật toán 2.3. Phát hiện 
Đầu vào: R , pLoss 

Đầu ra: R , pLoss 

1: Function DetectState() 

2: T = t + 1 / R 

3: Tn = t + RTT 

4:  ACK = False ; pLoss = False 

5:  Rold = R ; R = Rold / 2 

6: WHILE ( t   Tn ) DO 

7:  IF ( t    T ) THEN 

8:   packet  SendNextPacket() 

9:   T = t + 1 / R 

10: ENDIF 

11: IF ( ACK == True) THEN 

12:  R = Rold 

13:  ACK = False 

14:  return SteadyState() 

15: ENDIF 

16: ENDDO 

17: IF ( ACK == False  ) THEN 

18:   pLoss = True 

19: BackoffState() 

20: ENDIF 

21: END Function. 

Trong khoảng một RTT (vòng WHILE dòng 6-21), bên gửi sẽ phát tiếp một số 

gói tin thử với hàm SendNextPacket() để xác định nguyên nhân mất gói (dòng 6-

10). Nếu có ACK trong khoảng một RTT (dòng 11), mất gói là do lỗi vô tuyến. Khi 

đó RCoAP khôi phục lại tốc độ cũ (dòng 12) và quay về trạng thái ổn định (dòng 

14). ACK=True chỉ khi bên gửi nhận được gói ACK trong sự kiện hàm nhận. Nếu 
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ACK=False và vẫn chưa hết một RTT (biến Tn), RCoAP tiếp vòng WHILE. Nếu đã 

hết một RTT mà vẫn chưa nhận được ACK, RCoAP xác định mất gói do tắc nghẽn 

và chuyển sang trạng thái lùi (dòng 17-19). 

 Thuật toán lùi 

Các biến T, R, t, Tn, ACK, pLoss tương tự như ở các thuật toán trước. Trạng thái 

lùi duy trì khi không nhận được bất kỳ gói tin ACK nào (vòng WHILE ở dòng 6-

20). Do đã xác định tắc nghẽn ở thuật toán phát hiện, RCoAP giảm tiếp tốc độ phát 

theo công thức (2.27) để tránh tắc nghẽn thêm (dòng 5). Tiếp đó, RCoAP thực hiện 

phát lại các gói tin đã mất (dòng 7-10) với hàm SendNextRTX().  

Thuật toán 2.4. Lùi 
Đầu vào: R , pLoss 

Đầu ra: R 

1: Function BackoffState() 

2: T = t + 1 / R 

3: Tn = t + RTT 

4:  ACK = False  

5: R = R / 2 

6: WHILE ( ACK == False ) DO 

7:  IF ( t   T ) THEN 

8:   packet  SendNextRTX() 

9:   T = t + 1 / R 

10:  ENDIF 

11:  IF ( ACK == True) THEN 

12:   ACK = False 

13:   return SteadyState() 

14:  ENDIF 

15:  IF ( t   Tn ) THEN 

16:   R = R / 2 

17:   T = t + 1 / R 

18:   Tn = t + RTT 

19:  ENDIF 

20: ENDDO 

21: END Function. 

Nếu có bất kỳ gói ACK nào nhận được (dòng 11), RCoAP sẽ quay về trạng thái 

ổn định (dòng 13) với tốc độ phát R hiện tại. Nếu có tắc nghẽn kéo dài, RCoAP sẽ 

tự động lặp lại quá trình chuyển từ trạng thái ổn định sang phát hiện và lùi như mô 

tả ở trên. Sau mỗi RTT (dòng 15), RCoAP sẽ tiếp tục lùi với việc chia đôi tốc độ 

phát (dòng 16), cập nhật lại T và Tn (dòng 17-18). Trường hợp không nhận được 
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ACK trong thời gian quá dài, triển khai RCoAP thực tế có thể kiểm tra thời gian để 

kết thúc kết nối. 

2.3. Tính toán hiệu năng giao thức RCoAP 

Theo các tham số đánh giá hiệu năng đã nêu ở chương 1, phần này tính toán các 

đại lượng: độ trễ, tỷ lệ mất gói và thông lượng.  

Bảng 2.2: Các ký hiệu tính toán hiệu năng RCoAP 

Tên ký hiệu Ý nghĩa 

D Độ trễ gói tin một chiều  

D0 Độ trễ gói tin một chiều của gói tin đầu tiên của luồng tin 

di Độ trễ gói tin thứ i 

DTB Độ trễ gói tin trung bình của luồng tin 

F Hệ số ngẫu nhiên 

Nk Tổng số gói phát đi thành công 

M Số lần phát lại thứ m 

P Xác suất mất gói trong một lần phát 

Pi Xác suất mất gói sau i lần phát 

RT0o Giá trị RTO khởi tạo 

TB Thông lượng trung bình của luồng tin 

2.3.1. Độ trễ gói tin 

Độ trễ là thời gian để truyền một gói tin từ bên gửi tới bên nhận thành công. Độ 

trễ di của gói tin thứ i được tính theo công thức: 

                  
     

 
      (2.34) 

Trong đó, i là số lần gói tin phải phát lại với 1  i  m, m là số lần phát lại tối 

đa,    0 là giá trị RTO khởi tạo, f là một hệ số ngẫu nhiên để biểu thị bên gửi sẽ 

chờ một khoảng giữa [RTO, RTOf] để phát lại sau mỗi RTO. 2
i
 vì mỗi lần phát lại, 

giá trị RTO sẽ nhân đôi. 2
i
 -1 vì trong số i lần phát lại, có ít nhất một lần phát lại 

thành công để tính được độ trễ. Xác suất phát gói thành công có trễ di sau i lần phát 

lại là: 

                        (2.35) 
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Với p là xác suất mất gói trong một lần phát (1-p) là xác suất phát thành công 

một gói). Với               , độ trễ trung bình của các gói tin sẽ là: 

        ∑        
         ∑        [            ] 

     (2.36) 

          ∑           ∑            
     

      
   ∑         

   
 
     

     (2.37) 

Vì: ∑         
                 (2.38) 

Nếu coi p rất nhỏ so với m, có thể tính xấp xỉ DTB như sau:  

                     [              ]    (2.39) 

Nếu giới hạn số lần phát lại m thì có thể giới hạn độ trễ DTB của luồng tin. 

2.3.2. Tính toán mất gói tin khi truyền 

Xác suất phát gói thành công sau i lần phát lại là:        , do vậy xác suất 

mất một gói tin sau i lần phát lại là: 

                    (2.40) 

Tỷ lệ mất gói là số gói tin bị mất khi truyền so với tổng số gói tin đã phát đi.  

2.3.3. Thông lượng 

RCoAP phát đi chuỗi gói inflight tương tự TCP nên có thể sử dụng công thức 

tính thông lượng trung bình cho TCP [43]. Tuy nhiên, TCP phát hiện mất gói bằng 

dấu hiệu mất ba ACK liên tiếp, còn RCoAP phát hiện mất gói chỉ bằng 1 ACK bị 

mất. Vì vậy, công thức tính thông lượng trung bình cho RCoAP sẽ như sau: 

           
 

   √
  

 
       ( √

  

 
          )

     (2.41) 

Có thể tính xấp xỉ: 

           
    

   √                       
  

     (2.42) 

Nếu bỏ qua các gói tin phát lại với    0, ta có công thức xấp xỉ sau: 

           
    

   √  
        (2.43) 

2.3.4. Các tham số hiệu năng khác 

Các tham số hiệu năng khác như: số gói tin phát đi thành công (có phản hồi 

ACK), tỷ lệ gói tin phát thành công, số gói tin phải phát lại, tỷ lệ gói tin phát lại, số 

gói tin phát lại đúp (phát lại gói trùng với gói tin đã nhận được), tỷ lệ gói tin phát lại 



55 

 

 

 

đúp được tính bằng giá trị trung bình của các tham số đo được khi mô phỏng và tính 

độ tin cậy theo công thức đã nêu ở chương 1.  

2.4. Kết quả mô phỏng cho RCoAP 

2.4.1. Thiết lập môi trường mô phỏng 

Bộ công cụ sử dụng cho mô phỏng là NS3.36 [88]. NS-3 là một bộ công cụ mô 

phỏng mạng theo sự kiện rời rạc, hỗ trợ xây dựng và phát triển các giao thức truyền 

tin nhanh, hiệu quả và sát với thực tế. NS-3 rất linh hoạt, tạo được nhiều topo mạng 

và kịch bản đa dạng tương tự như trên mạng thực. Phần mềm CoAP dựa trên các 

hàm cơ bản của Maesor [82] và Take [50]. Phần mềm CoCoA và CoCoA+ được tạo 

từ CoAP với việc bổ sung và sửa đổi hàm tính RTO. Phần mềm RCoAP được xây 

dựng dựa trên CoAP với việc bổ sung các hàm cho truyền chuỗi gói, tính tốc độ 

phát và điều chỉnh tốc độ (Phụ lục 3). 

Mô hình mạng ICN cho ứng dụng CoAP được đưa ra các tiêu chuẩn [99, 57, 60, 

62], trong đó các mô đun IoT truyền tin qua IoT Gateway, qua mạng Internet về 

máy chủ ở trung tâm như mô tả ở hình 1.3. Các nghiên cứu liên quan thường sử 

dụng mạng hình sao để mô phỏng ứng dụng một chặng (cho ứng dụng đơn giản 

[99]) và mạng hình xương cá cho ứng dụng nhiều chặng kết nối với nhiều bên nhận. 

Luận án cũng sử dụng 2 mô hình này như trên hình 2.6 và 2.7 với các mô đun IoT 

bên gửi và các máy chủ bên nhận, AP là điểm truy nhập (hay Gateway), R1 và R2 

biểu thị các nút mạng Internet chuyển tiếp dữ liệu. 

 

Hình 2.6  Mạng hình sao 

 

Hình 2.7 Mạng hình xương cá 

Theo tiêu chuẩn ITU, các mô đun IoT sử dụng phổ biến công nghệ ZigBee 

(802.15.4), WiFi (802.11n/g) hoặc Ethernet [57, 99]. CoAP trong các mô đun IoT 

thường hoạt động ở tốc độ thấp, ví dụ tốc độ tối đa đạt 250 Kbps với 802.15.4, một 
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đặc trưng cho mạng 6LoWPAN [100]. Các nghiên cứu liên quan như CoCoA [14], 

CoCoA+ [15], BDP-CoAP [11], RTT-CoAP [9] sử dụng cấu hình mô phỏng gồm: 

ZigBee (802.15.4) hoặc WiFi (802.11) cho tầng vật lý, tốc độ phát của mỗi luồng 

tin từ 1 Kbps - 250 Kbps, thời gian mô phỏng phổ biến từ 10s -300s. Các tình trạng 

tắc nghẽn được mô phỏng bằng cách thay đổi băng thông cổ chai và độ trễ của 

tuyến kết nối giữa hai đầu cuối [68, 66, 10]. Để so sánh với các nghiên cứu liên 

quan, luận án sử dụng cấu hình mạng mô phỏng tương tự [13, 15, 22, 93, 68] để so 

sánh RCoAP với các giao thức CoAP đã chuẩn hóa gồm: CoAP, CoCoA và 

CoCoA+. Các tham số cấu hình ở bảng 2.3 sau. 

Bảng 2.3: Các tham số chính để thiết lập mô phỏng RCoAP 

Tham số Giá trị 

Thời gian mô phỏng 50s – 300s 

Số lần chạy mỗi kịch bản 30 lần 

Số mô đun IoT bên gửi 3 – 30 

Tầng vật lý và MAC  WifiPhy 2,4 GHz; IEEE 802.11b/n [88, 93, 68] 

Liên kết AP 250 Kbps, 64 ms (tương tự [14, 15, 22, 23]) 

Kết nối Internet 10/100 Mbps (Ethernet) 

Kịch bản mô phỏng 
Mô phỏng băng thông cổ chai với BW và trễ liên 

kết D theo cách trong [66, 21, 10, 68, 15, 115]: 

+ Kịch bản 

2.1:  

Thử nghiệm 

chức năng  

BW = 500 Kbps; D = 500 ms 

+ Kịch bản 

2.2: 

So sánh giao 

thức 

BW = 1 Mbps, 500 Kbps; D = 64 ms, 500 ms 

+ Kịch bản 

2.3: 

Lưu lượng biến 

động 

Kịch bản 2.3a: BW = 1 Mbps; D = 70 ms 

Kịch bản 2.3b: BW = 1 Mbps; D = 120 ms 

Mô hình mạng Kịch bản 2.1: Mạng hình sao (hình 2.6) 

Kịch bản 2.2, 2.3: Mạng hình xương cá (hình 2.7) 

Thời điểm bắt đầu phát Ngẫu nhiên trong khoảng 0-200 ms 

Tính khoảng tin cậy Theo công thức (1.11) với mức tin cậy 99% 
 

2.4.2. Kịch bản 2.1  

Kịch bản 2.1 sử dụng mạng hình sao (hình 2.6) nhằm thử nghiệm chức năng xác 
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định tốc độ phát ban đầu, điều khiển tăng/giảm tốc độ phát và nhận biết nguyên 

nhân mất gói của RCoAP. 

 Xác định tốc độ phát ban đầu 

Hình 2.8 biểu thị kết quả xác định tốc độ phát ban đầu sau 2× RTT (xấp xỉ 

1,3s). Sau khi khởi tạo, RCoAP bắt đầu phát các gói tin thử cho đến khi nhận được 

ACK đầu tiên. Khi không có tắc nghẽn, RCoAP tăng dần tốc độ phát và đạt tốc độ 

tối đa 160 Kbps ở thời điểm 7s. 

 Tăng giảm tốc độ và lùi 

Mất gói được mô phỏng bằng cách loại bỏ một số gói, tương tự như cách ở các 

nghiên cứu liên quan. Hình 2.9 biểu thị điều khiển của RCoAP. Khi phát hiện mất 

gói do tắc nghẽn (mất gói liên tiếp trong khoảng 4,5s-6,5s), RCoAP giảm tốc độ 

phát đi một nửa ở 4,5s và tiếp tục giảm dần (chia đôi) về 0. Từ 9s, do không còn 

mất gói (hết tắc nghẽn), RCoAP tăng dần tốc độ phát để đạt tốc độ tối đa 160 Kbps 

ở thời điểm 14s. 

 

Hình 2.8  Xác định tốc độ ban đầu 

 

Hình 2.9 Tăng/giảm tốc độ và lùi 

 Phân biệt nguyên nhân mất gói 

Hình 2.10 biểu thị RCoAP phát hiện mất gói do lỗi vô tuyến ở thời điểm 5,5s do 

chỉ mất một gói. Tốc độ phát được khôi phục lại giá trị trước thời điểm mất gói.  
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Hình 2.10 Mất gói do lỗi kênh vô tuyến 

 

Hình 2.11 Mất gói do tắc nghẽn 

Hình 2.11 biểu thị RCoAP phát hiện mất gói do tắc nghẽn khi có mất gói liên 

tiếp trong khoảng 4,5s - 6s. Tiếp đó, RCoAP giảm tốc độ phát một nửa sau mỗi 

RTT và phát tiếp các gói tin thử để kiểm tra trong khoảng 6s – 8.5s. Khi khắc phục 

được tắc nghẽn, RCoAP bắt đầu tăng dần tốc độ phát từ thời điểm 9s. 

2.4.3. Kịch bản 2.2  

Kịch bản 2.2 sử dụng mô hình mạng 2.7 để so sánh hiệu năng của RCoAP với 

các giao thức CoAP, CoCoA và CoCoA+ dùng các tham số mô phỏng ở bảng 2.3. 

Tốc độ phát của các luồng tin thay đổi từ 2 Kbps tới 2,5 Kbps. Các đại lượng: độ trễ 

gói, thông lượng, tỷ lệ mất gói, số gói phát thành công, số gói phát lại được đo 

lường để so sánh hiệu năng của các giao thức. 

 So sánh hiệu năng RCoAP với CoAP, CoCoA và CoCoA+ 

Hình 2.12 biểu thị độ trễ trung bình của các giao thức. Độ trễ của CoCoA và 

CoCoA+ cao và biến động nhanh do có nhiều gói tin phải phát lại (xem Bảng 2.4). 

Độ trễ trung bình trong khoảng 400 ms -700 ms với đỉnh lên tới 1,0s. Độ trễ của 

CoAP và RCoAP thấp hơn và biến thiên nhỏ. Đô trễ của CoAP nhỏ và biến đổi ít 

hơn CoAP, CoCoA và CoCoA+. Nguyên nhân là RCoAP không phải phát lại gói 

tin nào trong thí nghiệm này (xem Bảng 2.4).   
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Hình 2.12 Độ trễ của các giao thức 

Hình 2.13 so sánh thông lượng của RCoAP, CoAP, CoCoA và CoCoA+. 

Thông lượng các giao thức biến thiên với một số đỉnh nhọn do sự thay đổi trong 

RTO và số lần phát lại. Các số liệu đo lường được liệt kê trong Bảng 2.4. Kết quả 

mô phỏng cho thấy thông lượng trung bình của CoAP, CoCoA và CoCoA+ xấp xỉ 

16,96 Kbps (gồm cả phát lại), trong khi thông lượng trung bình của RCoAP cao hơn 

do phát chuỗi gói, đạt xấp xỉ 23,24 Kbps trong cùng điều kiện mô phỏng này.  

 

Hình 2.13 Thông lượng của các giao thức 

Trong kịch bản 2.2, băng thông cổ chai chưa đủ tạo ra tắc nghẽn. Chưa có mất 

gói xảy ra trong cả 4 giao thức, mặc dù CoAP, CoCoA và CoCoA+ phải phát lại tới 

43 gói như trong bảng 2.4. 

Bảng 2.4: So sánh hiệu năng của RCoAP và các giao thức CoAP khác 
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Giao thức 
Độ trễ trung 

bình (ms) 

Thông lượng 

trung bình (Kbps) 

Tỷ lệ mất 

gói (%) 

Số gói phát 

thành công  

Số gói 

phát lại 

CoAP 102,4 16,96 0 50 43 

CoCoA 585,7 16,96 0 50 43 

CoCoA+ 316,7 16,96 0 50 43 

RCoAP 78,8 23,24 0 137 0 
 

 So sánh hiệu năng các giao thức CoAP khi có lưu lượng TCP biến động 

Để tạo môi trường lưu lượng động cho mô phỏng, một luồng TCP được tạo 

thêm bằng cách sử dụng socket TCP chuẩn của NS-3 [88]. Lưu lượng TCP biến 

thiên cao, cạnh tranh với các luồng CoAP, CoCoA, CoCoA+ và RCoAP, tạo sự biến 

động về tải lưu lượng trong mạng.  

Hình 2.14 biểu thị độ trễ của các giao thức khi có lưu lượng nền TCP. Độ trễ 

trung bình của RCoAP là 613,25 ms, CoCoA là 800,81 ms, CoAP là 804,57 và của 

CoCoA+ là 941,24 ms. Độ trễ gói biến thiên theo thay đổi tải lưu lượng. Khi tải 

cao, độ trễ gói của CoAP, CoCoA và CoCoA+ tăng nhanh chóng và biến thiên lớn. 

Ngược lại, độ trễ của RCoAP có biến thiên song không vượt quá 750 ms.  

Hình 2.15 so sánh thông lượng của các giao thức. Thông lượng trung bình của 

CoCoA+ là 4,6 Kbps, CoCoA là 5,6 Kbps, CoAP là 5,8 Kbps, và của RCoAP là 7,0 

Kbps. Số gói tin phát đi thành công (kể cả phát lại) của CoAP là 80, của CoCoA là 

81, của CoCoA+ là 54 và của RCoAP là 216. Thông lượng trung bình của 4 giao 

thức thấp hơn thí nghiệm trước do có lưu lượng TCP tương tranh băng thông. 
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Hình 2.14 Độ trễ khi có TCP 

 
Hình 2.15 Thông lượng khi có TCP 

 

2.4.4. Kịch bản 2.3 

Kịch bản 2.3 sử dụng mô hình mạng 2.7 để đánh giá hiệu năng RCoAP trong 

các điều kiện độ trễ liên kết khác nhau thể hiện tình trạng tắc nghẽn với các tham số 

mô phỏng ở bảng 2.3. 

a. Kịch bản 2.3a (độ trễ liên kết D = 70ms) 

 Hiệu năng RCoAP  

 
Hình 2.16 Độ trễ 3 luồng RCoAP (trong số 10 luồng) 

Trong kịch bản mô phỏng này cho phép lưu thoát nhiều gói hơn, nguy cơ xảy 

ra tắc nghẽn thấp trong điều kiện 10 luồng tin cùng phát đồng thời. Hình 2.17 hiển 

thị độ trễ trung bình của 3 luồng tin RCoAP (từ 10 luồng). Các luồng RCoAP duy 

trì được độ trễ ổn định giống nhau với độ trễ trung bình xấp xỉ 920 ms cho mỗi 
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luồng tin. Hình 2.18 biểu thị thông lượng trung bình của 3 luồng tin RCoAP. Thông 

lượng trung bình của các luồng đạt xấp xỉ nhau với giá trị trung bình 0,7 Kbps. 

 
Hình 2.17 Thông lượng 3 luồng RCoAP (trong số 10 luồng) 

 

 So sánh RCoAP và CoAP  

Hình 2.19 so sánh độ trễ trung bình của 10 luồng RCoAP và 10 luồng CoAP 

trong kịch bản 2.3a. Các luồng RCoAP duy trì được độ trễ trong khoảng 790 ms đến 

1200 ms. Trong khi đó, độ trễ các luồng CoAP duy trì ở 900 ms trong khoảng từ 

0s–160s, sau đó tăng nhanh và đạt tới 30s trong khoảng 170s-250s. Tắc nghẽn đã 

xảy ra trong khoảng này. CoAP phải phát lại nhiều gói đã mất với RTO tăng gấp 

đôi mỗi khi phát lại (xem số gói phát lại ở bảng 2.6). 

 

Hình 2.18 Độ trễ trung bình của 10 luồng RCoAP và 10 luồng CoAP 
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Hình 2.19 Thông lượng trung bình của 10 luồng RCoAP và 10 luồng CoAP 

Hình 2.20 so sánh thông lượng trung bình của 10 luồng RCoAP và 10 luồng 

CoAP. Trong khoảng bắt đầu (0s-20s), RCoAP dò tìm băng thông cổ chai. Khi chưa 

xảy ra tắc nghẽn (0s-170s), thông lượng trung bình của RCoAP và CoAP xấp xỉ 

bằng nhau. Khi tắc nghẽn xảy ra (khoảng 170s-290s), thông lượng CoAP giảm 

nhanh chóng, còn RCoAP vẫn giữ được thông lượng trung bình ở 0,711 Kbps, cao 

hơn so với CoAP.  

Bảng 2.6: So sánh RCoAP và CoAP khi độ trễ liên kết D = 70ms 

Giá trị trung bình của 10 luồng tin RCoAP CoAP 

Tổng số gói gửi 216 162 

Số gói phát thành công 216 (100%) 159 (98,21%) 

Số gói phát lại 0 (0.00%) 33 (20,53%) 

Số gói phát lại đúp 0 (0.00%) 29 (17,93%) 

Số gói đến đích thành công 216 (100%) 130 (80,27%) 

Số gói bị mất 0 (0.00%) 32 (19,73%) 

Trễ trung bình 922,41ms 4175,40ms 

Thông lượng trung bình 0,7111 Kbps 0,5353 Kbps 

Để kiểm tra tính ổn định của cơ chế điều khiển trong thời gian hoạt động dài, 

thời gian mô phỏng được đặt là 1000s (  17 phút). Hình 2.21 và 2.22 so sánh độ trễ 

trung bình và thông lượng của RCoAP và CoAP. Kết quả đo được cụ thể như sau: 

độ trễ trung bình của RCoAP là 844,76 ms với khoảng tin cậy (826,19; 863,33) nhỏ 

hơn nhiều so với 18702,23 ms với khoảng tin cậy (17320,67; 20083,79) của CoAP. 
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Thông lượng trung bình của RCoAP là 0,669 Kbps với khoảng tin cậy (0,657; 

0,680) cao hơn so với 0,664 Kbps với khoảng tin cậy (0,591; 0,737) của CoAP. Các 

khoảng tin cậy được tính với mức 99%. 

 

Hình 2.20 Độ trễ RcoAP và CoAP 

 

Hình 2.21 Thông lượng RCoAP và CoAP 

b. Kịch bản 2.3b (độ trễ liên kết D = 120ms) 

 So sánh RCoAP và CoAP  

Khi thay đổi độ trễ D = 70ms lên 120ms tạo ra nguy cơ tắc nghẽn cao khi 10 

luồng CoAP và 10 luồng RCoAP cùng phát đồng thời. Hình 2.23 hiển thị độ trễ 

trung bình của 10 luồng RCoAP và 10 luồng CoAP trong điều kiện này. Tắc nghẽn 

xảy ra ngay khi các luồng bắt đầu phát tin. Độ trễ tăng nhanh trong CoAP. Trong 

khi đó, RCoAP hạn chế được độ trễ trong khoảng 0s-100s. Sau đó độ trễ tăng do 
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xảy ra tắc nghẽn. Tuy nhiên, RCoAP duy trì được độ trễ trung bình nhỏ hơn CoAP. 

Hình 2.24 so sánh thông lượng của RCoAP và CoAP. Do biến động của độ trễ 

liên kết, thông lượng của RCoAP và CoAP đều dao động song ở mức nhỏ (dưới 1 

Kbps). RCoAP có xung cao do phát thêm gói thử khi có mất gói, thể hiện chuỗi gói 

inflight lớn. 

 

Hình 2.22 Độ trễ trung bình của 10 luồng RCoAP và 10 luồng CoAP 

 

Hình 2.23 Thông lượng trung bình của 10 luồng RCoAP và 10 luồng CoAP 

Bảng 2.7 so sánh hiệu năng giữa RCoAP và CoAP khi độ trễ liên kết D = 

120ms. Các tham số tương tự như trong bảng 2.6, song có giá trị nhỏ hơn do các 

luồng tin phát đi ít gói hơn trong điều kiện kịch bản mô phỏng này. Do thời gian 

chạy mô phỏng là 300s nên đến thời điểm kết thúc mô phỏng có một số gói tin 

inflight nên số gói bị mất (không nhận được ACK) của RCoAP nhỏ hơn số gói phát 

lại. Các kết quả chỉ ra các tham số hiệu năng của RCoAP tốt hơn CoAP. 

Bảng 2.7: So sánh RCoAP và CoAP khi độ trễ liên kết D =120ms  
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Giá trị trung bình của 10 luồng tin RCoAP CoAP 

Tổng số gói gửi 74 49 

Số gói phát thành công 63 (85,33%) 44 (89,57%) 

Số gói phát lại 35 (47,24%) 48 (97,55%) 

Số gói phát lại đúp 27 (36,88%) 40 (82,62%) 

Số gói đến đích thành công 36 (48,45%) 4 (6,95%) 

Số gói bị mất 38 (51,55%) 45 (93,05%) 

Trễ trung bình 10902,82ms 30665,06ms 

Thông lượng trung bình 0,2459 Kbps 0,1519 Kbps 

2.5. Tổng hợp các thay đổi cải tiến của RCoAP so với CoAP 

Cải tiến cơ chế điều khiển tắc nghẽn cho CoAP là một yêu cầu bắt buộc như 

đã chỉ ra trong các RFC [100, 102, 101, 103], khuyến nghị của ITU [57, 58, 99] và 

trong các nghiên cứu liên quan trước đây như [36, 37, 9-11, 66].  

So với CoAP, RCoAP có một số thay đổi cải tiến chính như sau: 

(1) RCoAP cần thời gian khởi tạo kéo dài 2×RTT cho một phiên kết nối mới để xác 

định tốc độ phát ban đầu. Chi phí này nhỏ so với toàn bộ thời gian truyền tin. Ví 

dụ, nếu RTT = 100 ms, thời gian kết nối phiên truyền tin là 300s thì thời gian 

phát sinh do khởi tạo là 0,033%. Nếu phiên kết nối kéo dài thì chi phí cho thời 

gian khởi tạo càng nhỏ. 

(2) So sánh CoAP gốc, RCoAP có những bổ sung sau: 

 Tiêu đề gói tin RCoAP có nhiều hơn 4 bytes ở phần tùy chọn để gửi số thứ tự 

gói tin phục vụ cho kiểm tra nguyên nhân mất gói (Phụ lục 2), 

 Hàm gửi (SendPacket) và hàm nhận (Receive) có thêm 6 dòng lệnh để xử lý 

tiêu đề gói tin,  

 Hàm SendPacket có thêm 17 dòng lệnh để điều khiển tốc độ phát.  

 Hàm Receiver có thêm 19 dòng lệnh để kiểm tra nguyên nhân mất gói.  

(3) So sánh CoAP gốc, RCoAP có thêm 2 hàm mới là hàm Detected để kiểm tra 

mất gói và hàm Backoff để lùi khi có tắc nghẽn với tổng số 38 dòng lệnh. 

Như vậy, RCoAP đã có thêm chi phí tính toán so với CoAP gốc, do đó thời 
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gian xử lý của RCoAP cao hơn so với CoAP. Tuy nhiên, cả RCoAP và CoAP đều 

chỉ sử dụng các vòng lặp đơn trong tính toán. Vì vậy, độ phức tạp tính toán của cả 

CoAP và RCoAP đều là O(n). Trong phạm vi nghiên cứu, luận án không đi sâu vào 

tính toán độ phức tạp, tối ưu các tham số, chi phí năng lượng tiêu thụ, tác động của 

lỗi kênh vô tuyến.  Đây là những hướng nghiên cứu tiếp trong tương lai. 

Bảng 2.8 thống kê các cải tiến chính của RCoAP so với các giao thức đã 

chuẩn hóa là CoAP, CoCoA và CoCoA+ 

Bảng 2.8: Các cải tiến của RCoAP so với CoAP, CoCoA và CoCoA+ 

Giao thức 
Thuật toán 

lùi 

Xác định tốc 

độ khởi tạo 

Hỗ trợ 

chuỗi gói  

Phân biệt 

mất gói 

Điều khiển 

tốc độ 

CoAP [100] BEB Không Không Không Không 

CoCoA [23] BEB Không Không Không Không 

CoCoA+ [15] VBF Không Không Không Không 

RCoAP VBF Có Có Có Có 

2.6. Kết luận chương 2 

Chương 2 đã trình bày một đóng góp của luận án về xây dựng mô hình phân 

tích truyền tin theo chuỗi gói tin cậy và giao thức điều khiển tắc nghẽn dựa vào tốc 

độ RCoAP. Trong phần đầu chương, một mô hình tuyền tin theo chuỗi gói tin cậy 

cho CoAP được xây dựng nhằm giải quyết hạn chế (1) và (2) của CoAP đã nêu ở 

chương 1. Dựa vào mô hình này, luận án đã đề xuất giao thức mới RCoAP. Nội 

dung chương 2 đã trình bày chi tiết cơ chế hoạt động, trạng thái và các thuật toán 

điều khiển tắc nghẽn cho RCoAP. Chương 2 cũng thực hiện tính toán các tham số 

hiệu năng cho RCoAP và thực hiện mô phỏng để so sánh, đánh giá hiệu năng 

RCoAP với các giao thức CoAP khác. Kết quả cho thấy RCoAP có khả năng đạt 

hiệu năng tốt hơn các giao thức đã chuẩn hóa hiện có là CoAP, CoCoA, CoCoA+ về 

thông lượng, độ trễ, tỷ lệ mất gói, tỷ lệ phát thành công, tỷ lệ phát lại, tỷ lệ phát lại 

trùng lặp. Phần cuối chương đề cập vấn đề độ phức tạp của RCoAP so với CoAP. 

Yêu cầu cải tiến cơ chế điều khiển tắc nghẽn cho CoAP là bắt buộc, như đã chỉ ra 

trong một số tiêu chuẩn và các nghiên cứu liên quan. Độ phức tạp của RCoAP 

không cao hơn nhiều so với CoAP, nên RCoAP vẫn bảo đảm tính hạng nhẹ. Giao 
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thức RCoAP đã khắc phục được các hạn chế (3) và (4) của CoAP đã nêu ở cuối 

chương 1. Các kết quả đạt được trong chương 2 đã được công bố trong các công 

trình [J1] và [J2] cho mô hình phân tích truyền tin, [J3] và [J4] cho giao thức 

RCoAP. 

Từ nghiên cứu ở chương 1 và 2 cho thấy: các đại lượng tác động đến tắc 

nghẽn cũng như trạng thái tắc nghẽn là khá mờ, không rõ ràng, có sự chồng lấp. 

Một hệ điều khiển mờ sẽ là một phương án khác để thực hiện cơ chế điều khiển tắc 

nghẽn cho CoAP. Chương 3 sẽ trình bày phương án đề xuất này. 
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CHƯƠNG 3. GIAO THỨC FCoAP ĐIỀU KHIỂN TẮC NGHẼN 

DỰA VÀO HỆ ĐIỀU KHIỂN MỜ 

Chương này 3 trình bày đóng góp thứ hai của luận án: hệ điều khiển mờ và giao 

thức FCoAP (Fuzzy CoAP) dựa vào hệ điều khiển mờ để điều khiển tắc nghẽn. Giải 

pháp hệ điều khiển mờ được đưa ra nhằm khắc phục các hạn chế (4), (5) và (6) đã 

nêu ở chương 1. Các tham số điều khiển được lựa chọn nhằm tạo khả năng phát 

hiện sớm tắc nghẽn, tính toán băng thông cổ chai và lưu lượng chuỗi gói phục vụ 

điều khiển tắc nghẽn. Hệ điều khiển mờ được thiết kế với việc lựa chọn các đầu vào 

và đầu ra, giải pháp điều chỉnh tốc độ phát để điều khiển tắc nghẽn. Tiếp đó, luận án 

trình bày thiết kế giao thức FCoAP dựa vào hệ điều khiển mờ. Phần cuối chương 

thực hiện tính toán hiệu năng FCoAP và trình bày các kết quả mô phỏng đánh giá 

cho FCoAP so sánh với CoAP, các giao thức đã chuẩn hóa CoCoA, CoCoA+ và với 

giao thức RCoAP đã được đề xuất ở chương 2. 

Do dùng hệ điều khiển mờ, FCoAP có điểm khác biệt so với RCoAP về khả 

năng phát hiện sớm tắc nghẽn, điều khiển tốc độ dựa vào tính toán băng thông cổ 

chai và biến thiên động của các tham số liên quan.  

3.1. Giải pháp điều khiển tắc nghẽn sử dụng hệ điều khiển mờ  

3.1.1. Sơ đồ giải pháp và các tham số điều khiển  

Điều khiển tắc nghẽn phụ thuộc chủ yếu vào các tham số RTT, tải lưu lượng, 

thông lượng, tốc độ phát gói và mất gói trong điều kiện động của mạng. Sự biến 

thiên của các đại lượng này có tác động lớn đến điều khiển tắc nghẽn. Các đại lượng 

đều biến thiên nhanh, có tính mờ, khó xác định một cách rõ ràng, không chắc chắn, 

có sự chồng lấp giữa tác động của chúng và có tính phi tuyến. Rất khó có thể đưa ra 

một mô hình giải tích chính xác cho điều khiển tắc nghẽn. Một hệ điều khiển mờ sẽ 

phát huy được ưu điểm đối với hệ thống phi tuyến phức tạp này như đã phân tích ở 

chương 1. Giải pháp điều khiển tắc nghẽn sử dụng hệ điều khiển mờ đề xuất trong 

bài được mô tả trên hình 3.1. 

Như đã phân tích ở mục 1.2 chương 1 và mục 2.1.2 chương 2, tình trạng tắc 

nghẽn có liên quan mật thiết đến RTT, băng thông cổ chai, tốc độ phát và tải lưu 
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lượng. Các tham số mô tả trạng thái mạng như RTT, băng thông cổ chai, tải lưu 

lượng, thông lượng được tính toán để đưa vào hệ điều khiển mờ. Đầu ra hệ điều 

khiển mờ phục vụ cho điều khiển tốc độ phát nhằm hạn chế tắc nghẽn. Tốc độ phát 

được điều khiển dựa theo băng thông cổ chai và hiện trạng tải lưu lượng. 

 

Hình 3.1 Sơ đồ giải pháp điều khiển mờ 

3.1.2. Phát hiện sớm tắc nghẽn  

RTT là tham số quan trọng thể hiện tắc nghẽn mạng. Khi có nhiều gói tin phát 

đi, tải lưu lượng gia tăng, RTT sẽ tăng nhanh phản ánh nguy cơ tắc nghẽn cao. RTT 

giảm thể hiện nguy cơ tắc nghẽn thấp. Để khảo sát biến thiên của RTT, một thí 

nghiệm mô phỏng được thực hiện cho CoAP [100] theo sơ đồ như hình 2.7 (chương 

2) với băng thông cổ chai 1 Mbps. Hình 3.2a biểu thị biến thiên RTT của CoAP khi 

các luồng CoAP cùng chia sẻ băng thông cổ chai 1 Mbps với trễ liên kết lần lượt là 

74 ms và 340 ms. 

  
Hình 3.2 a) Biến thiên RTT                     b) Biến thiên băng thông cổ chai 

Khi bắt đầu kết nối, giá trị RTT thường là nhỏ nhất. RTT biến thiên nhanh khi 

nhiều gói được phát đi, tương đương với tải lưu lượng tăng và nguy cơ tắc nghẽn 

gia tăng. RTT lớn nhất là khi xảy ra tắc nghẽn hoàn toàn (điểm gãy ở hình 2.2). 

Theo dõi độ lớn của RTT và chiều biến thiên tăng hay giảm của RTT có thể phát 

hiện sớm nguy cơ tắc nghẽn. 
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RTT được tính toán tại các thời điểm lấy mẫu rời rạc k-1, k. Chu kỳ lấy mẫu 

T(k-1,k) là khoảng thời gian giữa hai gói tin ACK liên tiếp. Gọi RTT(k-1) và RTT(k) 

là các giá trị RTT tại các thời điểm k-1 và k, độ biến thiên tương đối của RTT tại thời 

điểm k sẽ là 

RTTr =                       (3.1) 

Công thức (3.1) thể hiện độ lớn và chiều biến thiên (tăng hay giảm) của RTT tại 

mỗi thời điểm k. 

3.1.3. Tính toán băng thông cổ chai và tải lưu lượng chuỗi gói  

 Băng thông cổ chai 

Băng thông cổ chai BW(k) ở thời điểm k có đơn vị là gói/s (hoặc bit/s) được tính 

theo công thức tương tự như trong [27, 11] như sau: 

BW(k) = max ((k) )   với  k  [T-RTT, T]    (3.2) 

Trong đó (k) là thông lượng đo được ở thời điểm k, T là thời điểm nhận được 

ACK, T-RTT là thời điểm nhận được ACK trước đó. Băng thông cổ chai được định 

nghĩa là băng thông hẹp nhất khi truyền một luồng gói tin từ bên gửi tới bên nhận 

[27], có thể coi là tốc độ phát lớn nhất được phép ở trạng thái mạng hiện tại. Băng 

thông cổ chai càng nhỏ thì thông lượng cho phép càng nhỏ, nguy cơ tắc nghẽn càng 

cao. Ngược lại, nếu băng thông cổ chai lớn thì nguy cơ tắc nghẽn ít hơn. 

Hình 3.2b biểu thị biến thiên băng thông cổ chai khi các luồng tin CoAP cùng 

chia sẻ liên kết trong điều kiện thí nghiệm nêu trên. Băng thông cổ chai càng nhỏ thì 

nguy cơ tắc nghẽn càng cao và ngược lại. 

 Tải lưu lượng chuỗi gói 

Tải lưu lượng là tổng số gói tin đang gửi cho tới thời điểm hiện tại, bao gồm cả 

gói inflight, gói mới phát tiếp và gói vừa có ACK. Các gói inflight có tác động lớn 

đến nguy cơ tắc nghẽn. Khái niệm tích số băng thông-trễ (BDP-Bandwidth Delay 

Product) được đưa ra [11, 26] để kiểm soát số gói inflight. Gọi BDP(k) là số gói tin 

tối đa được phép phát đi tại một thời điểm k, ta có: 

BDP(k) = BWmax(k)  RTTmin       (3.3) 

Với BWmax(k) là băng thông cổ chai lớn nhất của kết nối tại k, RTTmin là giá trị 
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RTT nhỏ nhất tới thời điểm hiện tại. Hình 3.3 biểu thị biến thiên tải lưu lượng chuỗi 

gói và BDP khi các luồng CoAP cùng chia sẻ liên kết như ở thí nghiệm nêu trên. 

Tải càng lớn, BDP (nghĩa là số gói inflight) càng lớn thì nguy cơ tắc nghẽn càng cao 

và ngược lại. Băng thông cổ chai lớn thi nguy cơ tắc nghẽn ít hơn, số gói tin inflight 

có thể nhiều để truyền chuỗi gói. 

  
Hình 3.3 Biến thiên tải lưu lượng và BDP của CoAP 

3.1.4. Lựa chọn đầu vào cho hệ điều khiển mờ 

Theo sơ đồ ở hình 3.1 và theo phân tích ở chương 1, một hệ điều khiển mờ FCS 

có thể gồm nhiều đầu vào và nhiều đầu ra, song hệ MISO là phù hợp cho bài toán 

điều khiển tắc nghẽn trong luận án. Việc lựa chọn đầu ra và đầu vào cho hệ FCS rất 

quan trọng, đặc biệt đối với yêu cầu đơn giản và gọn nhẹ cho các thiết bị IoT. Như 

đã chỉ ra trong [124, 108], số lượng đầu vào càng nhiều thì độ phức tạp càng cao, 

các đầu vào càng ít có sự liên quan đến nhau càng tốt. Vì vậy, luận án lựa chọn hai 

đầu vào cho hệ FCS cụ thể như sau. 

 Đầu vào RT_gradient 

Như đã nêu ở mục 3.1.2, độ lớn và chiều biến thiên RTT được theo dõi để phát 

hiện sớm tắc nghẽn. Biến thiên RTT cũng đã được sử dụng trong [11, 10, 9] để dự 

đoán tắc nghẽn. Do vậy, có thể chọn RTT làm một đầu vào cho hệ FCS. Tuy nhiên, 

thay vì dùng độ biến thiên tương đối của RTT theo công thức (3.1), luận án đề xuất 

sử dụng độ biến thiên tuyệt đối của RTT như sau: 

RTTa =                       (3.4)  

Trong đó,           là giá trị nhỏ nhất của RTT tới thời điểm k hiện tại với: 

                    (                  )         (3.5) 
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 Dùng độ biến thiên tuyệt đối RTTa sẽ tốt hơn vì không phải duy trì các giá trị 

đo RTT liên tiếp để xác định chiều hướng tăng hay giảm. RTTa càng lớn thì nguy 

cơ tắc nghẽn càng cao và ngược lại, RTTa càng nhỏ thì nguy cơ tắc nghẽn càng 

thấp. Để chuẩn hóa đầu vào hệ FCS, luận án định nghĩa một đại lượng gọi là độ dốc 

RTT (RTT-Gradient) viết tắt là RT(k) cho đầu vào thứ nhất như sau: 

      
                

                
       (3.6) 

Giá trị của RT(k) nằm trong khoảng [0, 1]. RT(k) bằng 0 nếu RTTs(k) = RTTmin 

và bằng 1 nếu RTTs(k) = RTTmax(k). 

RTTs(k) là giá trị RTT tính được ở thời điểm k, RTTmax(k) là giá trị RTT lớn nhất 

ở thời điểm k hiện tại. So với (3.4), công thức (3.6) chỉ lấy một giá trị RTTmin thay vì 

lấy ở từng chu kỳ k. Lý do là giá trị nhỏ nhất RTTmin được xác định trong thời gian 

khởi tạo kết nối và duy trì trong suốt thời gian kết nối. 

RTTs(k) tính theo công thức [104]: 

                                                 (3.7) 

Trong đó, RTTm(k) là giá trị RTT thực tế đo được tại thời điểm k. Công thức 

(3.7) giúp làm mịn kết quả đo và đưa ra ước lượng RTT trung bình cho tổng số k 

gói tin đã phát đi. Tuy nhiên, làm mịn sẽ giảm sự biến thiên tức thời của RTT. Giá 

trị RTTmax(k) có thể liên tục cập nhật theo các chu kỳ lấy mẫu bằng công thức: 

                    (                   )         (3.8) 

Trong đó, k và k-1 là các bước lấy mẫu rời rạc của chu trình điều khiển. Chu 

kỳ lấy mẫu T(k) là một khoảng giữa hai lần nhận gói tin ACK.  

 
 

Hình 3.4 a) Biến thiên RTT khi tắc nghẽn và b) Biến thiên tương ứng của RT(k) 
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Để khảo sát biến thiên của RTT và RT_gradient, một thí nghiệm mô phỏng thực 

hiện theo sơ đồ hình 2.7 (chương 2) với băng thông cổ chai 250 Kbps, trễ liên kết 

50 ms với 10 luồng CoAP đồng thời phát trong 300s. Hình 3.4a biểu thị biến thiên 

RTT khi tắc nghẽn xảy ra, hình 3.4b là biến thiên tương ứng của RT(k) giữa 0 và 1. 

RT(k) càng gần 1 biểu thị nguy cơ tắc nghẽn càng cao. Do vậy, RT(k) dùng cho phát 

hiện sớm tắc nghẽn. 

 Đầu vào BG_gradient 

Để thể hiện băng thông cổ chai và tải lưu lượng chuỗi gói, luận án định nghĩa 

một đại lượng gọi là độ dốc BG (BG_gradient) viết tắt là BG(k) cho đầu vào thứ hai 

như sau:  

           
                         

        
           (3.9) 

           
            

           
             (3.10) 

Giá trị BG(k) được chuẩn hóa trong khoảng [0, 1]. BG(k)=0 nếu t(k)=0, 

BG(k)=1 nếu t(k) BWmax(k). BWmax(k) là băng thông cổ chai ở thời điểm k, t(k) là 

thông lượng tức thời của luồng tin trong T(k-1, k), De(k-1, k) là lượng dữ liệu đến 

bên nhận trong khoảng T(k-1, k). Cần lưu ý, thông lượng tức thời t(k) đo được có 

thể lớn hơn băng thông cổ chai ở thời điểm xảy ra tắc nghẽn. Do đó cần hàm min. 

Điều khiển tốc độ phát là nhằm giảm thông lượng tức thời so với băng thông cổ 

chai hiện có để giảm tắc nghẽn. 

Giá trị BWmax(k) có thể được xác định ở thời điểm khởi tạo kết nối, và được cập 

nhật liên tục trong quá trình kết nối. Để ước tính giá trị BWmax(k) ban đầu, bên gửi 

CoAP sẽ phát liên tiếp các gói tin thử tới máy chủ trong giai đoạn khởi tạo. Máy 

chủ sẽ tính hiệu số thời gian đến nhỏ nhất (Tmin) giữa hai lần nhận gói CON liên 

tiếp và gắn giá trị này vào gói ACK phản hồi về bên gửi. Bên gửi tính BWmax(k) dựa 

vào hiệu số Tmin như sau. 

                          
 

     
         (3.11) 

Trong đó, b là lượng bit nhận thêm trong Tmin khi CoAP phát gói tin thử. 
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BW(k) là băng thông cổ chai tính được ở bước k. Hình 3.5a mô tả biến thiên của 

thông lượng và hình 3.5b là biến thiên tương ứng của BG_gradient trong thí nghiệm 

mô phỏng đã nêu ở mục trên. BG(k) càng gần tới 1, nguy cơ tắc nghẽn càng cao. 

Nếu mạng tắc nghẽn ít, BG(k) sẽ gần với giá trị 0. 

  
Hình 3.5 a) Biến thiên thông lượng                b) Biến thiên BG_gradient  

3.1.5. Lựa chọn đầu ra cho hệ điều khiển mờ 

Để thiết kế gọn nhẹ, luận án sử dụng một đầu ra cho hệ FCS. Luận án định 

nghĩa một hệ số C_Degree (Congestion Degree) làm đầu ra cho hệ FCS và dựa trên 

công thức tăng tốc độ phát của mô hình phân tích trong chương 2, nghiên cứu sinh 

đề xuất công thức điều khiển tính tốc độ phát như sau. 

                       
 

       
    (3.12) 

Trong đó R(k) và R(k-1) là tốc độ phát tương ứng ở thời điểm k và k-1 trước đó. 

C_Degree(k) biểu thị cấp độ tắc nghẽn tại k và có giá trị trong khoảng [-1; 1]. Lý do 

sử dụng C_degree trong khoảng [-1; 1] để biểu thị trạng thái tắc nghẽn mạng có thể 

giải thích như sau: 

- Nếu C_Degree  (0; 1], mạng được xác định là ít tắc nghẽn. C_degree càng lớn 

hơn 0 và càng gần 1, trạng thái mạng sẽ được coi là càng ít tắc nghẽn. Nếu 

C_degree=1, mạng được coi là không có tắc nghẽn. Điểm hoạt động của FCS 

tương ứng khoảng điểm gập ở hình 2.2 ở chương 2. Tốc độ phát gói tin có thể 

được điều chỉnh tăng để tăng hiệu năng truyền tin. 

- Nếu C_Degree  [-1; 0), mạng được xác định là có tắc nghẽn. C_degree càng 

âm và càng gần -1, trạng thái mạng sẽ được coi là càng tắc nghẽn. Nếu 

C_degree=-1, mạng được coi là tắc nghẽn hoàn toàn. Giá trị C_degree = -1 
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tương ứng với điểm gẫy trên hình 2.2 ở chương 2. Cần điều chỉnh giảm tốc độ 

phát theo giá trị C_Degree để giảm tắc nghẽn. 

- Nếu C_Degree = 0, mạng ở trạng thái cân bằng không có sự thay đổi lưu lượng, 

không cần điều chỉnh tốc độ phát. 

Như vậy có thể thấy, biến C_degree cung cấp cả hướng và biên độ để điều 

chỉnh tốc độ phát của luồng tin. Tải lưu lượng thấp tương ứng với nguy cơ tắc 

nghẽn thấp và C_degree dương. Ngược lại, nếu tải lưu lượng cao thì nguy cơ tắc 

nghẽn sẽ cao ứng với C_degree âm. Với C_degree, hệ FCS có thể phát hiện sớm tắc 

nghẽn, xác định được hướng tăng hay giảm và cả biên độ cần điều chỉnh tăng / giảm 

cho tốc độ phát để hạn chế tắc nghẽn. 

3.2. Thiết kế hệ thống điều khiển mờ  

Hệ thống điều khiển mờ cho CoAP được đề xuất như trên hình 3.6 với 2 đầu 

vào và 1 đầu ra. Kiến trúc hệ thống tương tự như kiến trúc chung của một hệ FCS 

đã trình bày ở mục 1.4.2 chương 1 với các thành phần mờ hóa, động cơ suy diễn, 

tập luật mờ và phần giải mờ. 

Rules

RT-gradient

BG-gradient

µ(x) µ(z) z
x

y

Mờ hóa

C-degree

Động cơ suy 

diễn mờ
Giải mờ

Cơ sở luật mờ

Điều 

chỉnh tốc 

độ

Cập nhật 

RTO

 

Hình 3.6 Mô hình hệ thống điều khiển mờ 

3.2.1. Mờ hóa 

Nhiệm vụ của thành phần này là biểu diễn các đầu vào và đầu ra với các biến 

ngôn ngữ và diễn giải các hàm thuộc của chúng. Khối mờ hóa biến đổi dữ liệu đầu 

vào ở dạng rõ thành dữ liệu mờ. Mỗi đầu vào có thể có nhiều hạng thức và thường 

là số lẻ, số lượng thường từ 3 đến 7 như khuyến nghị trong [126]. Có thể nhận thấy, 

con số này là tùy thuộc vào tính phức tạp của các biến đầu vào và đầu ra. Không có 

quy tắc cụ thể cho việc chọn số lượng, Tuy nhiên, nếu số hạng thức nhiều, độ phức 
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tạp hệ thống sẽ tăng. Trong trường hợp CoAP, luận án đề xuất sử dụng 3 hạng thức 

cho mỗi đầu vào và 5 hạng thức cho đầu ra. 

Đầu vào RT_gradient và BG_gradient được chuẩn hóa trong khoảng [0, 1]. 

Như định nghĩa trong [126], các hạng thức có giá trị không phải là con số, mà là từ 

ngữ. Vì vậy, luận án định nghĩa các hạng thức (“nhỏ”, “trung bình”, “lớn”) cho các 

đầu vào như sau: 

 RT_gradient: small, medium, large 

 BG_gradient: small, medium, large 

Đối với đầu ra C_degree, bài định nghĩa 5 hạng thức: “rất thấp”, “thấp”, “trung 

bình”, “cao”, “rất cao” như sau: 

 C_degree: very low, low, medium, high, very high 

Tương ứng với mỗi hạng thức là một tập mờ con. Các tập mờ con như đã trình 

bày ở mục 1.4.1. Tập mờ tam giác và hình thang là những tập mờ được sử dụng phổ 

biến trong điều khiển và luận án sử dụng những tập mờ này để biểu thị các hàm 

thuộc cho các biến ngôn ngữ ở đầu vào và đầu ra của hệ điều khiển mờ.  

Như đã trình bày trong chương 1, để triển khai hệ điều khiển mờ thực tế với tập 

mờ tam giác cần xác định các điểm a, m, d và tập mờ hình thang cần xác định các 

điểm a, b, c, d. Đối với đầu vào các giá trị này có thể được đặt dựa vào việc xác 

định mức độ ảnh hưởng của các khoảng giá trị đầu vào đối với tắc nghẽn. Chúng có 

thể được căn chỉnh chính xác sau triển khai thử nghiệm. Luận án này đề xuất các 

hàm thuộc của các hạng thức cho các đầu vào hệ điều khiển mờ như trên hình 3.7a 

cho RT_gradient và hình 3.7b cho BG_gradient. 

  
Hình 3.7 a) Các hàm thuộc cho RT_gradient, b) Các hàm thuộc cho BG_gradient 
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Ba tập mờ con cho các hạng thức của đầu vào RT_gradient là: “small (XS)”, 

“medium (XM)”, và “large (XL)”. Tương tự có ba tập mờ cho các hạng thức của 

đầu vào BG_gradient là: “small (YS)”, “medium (YM)”, và “large (YL)”. Ký hiệu 

X dùng cho đầu vào RT_gradient, ký hiệu Y dùng cho đầu vào BG_gradient. Có thể 

thấy các vùng chồng lấp giữa các tập mờ hạng thức. Kích thước các vùng chồng lấp 

phụ thuộc vào đặc trưng của đầu vào. 

Có thể giải thích thêm về đồ thị của các biến ngôn ngữ này như sau. Với đầu 

vào RT_gradient đã được chuẩn hóa trong khoảng [0; 1], các giá trị rõ từ 0 đến 0,4  

tương ứng với hạng thức “small”, từ 0,1 – 0,8 tương ứng với “medium”, từ 0,4 -1 

tương ứng với  “large”. Với các giá trị rõ trong khoảng [0; 0,1], chính xác tại 0,4 và 

trong khoảng [0,8; 1] các tập mờ tam giác và hình thang đạt độ thuộc bằng 1.  

Tương tự với đầu vào BG_Gradient đã được chuẩn hóa trong khoảng [0; 1], các 

giá trị rõ từ 0 đến 0,5  tương ứng với hạng thức “small”, từ 0,25 – 0,75 tương ứng 

với “medium”, từ 0,5 -1 tương ứng với  “large”. Với các giá trị rõ trong khoảng [0, 

0,25], chính xác tại 0,5 và trong khoảng [0,75; 1] các tập mờ tam giác và hình thang 

đạt độ thuộc bằng 1. 

Ví dụ: với các đầu vào đã được chuẩn hóa RT_gradient (x = 0,7) và BG – 

Gradient (y = 0,65), có thể đọc độ thuộc từ đồ thị các tập hạng thức trên hình 3.8a 

và hình 3.8b.  

RT-gradient

0.1

1

0
1.0

XS XM XL

0.4 0.80.7

0.75

0.25

 

BG-gradient

1

0

1.0

YS YM YL

0.25 0.5 0.750.65

0.4

0.6

 

Hình 3.8 a) Độ thuộc RT_gradient=0,7, b) Độ thuộc BG_gradient=0,65  

Kết quả thu được như sau:            ;              

      và            ;            

Với đầu ra C_degree, biến ngôn ngữ này sẽ được chia thành 5 tập mờ là: very 
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Rules RT_gradient  BG_gradient Congestion Degree 

1 Small (XS) Small (YS) Very Low (ZVL) 

2 Small (XS) Medium (YM) Very Low (ZVL) 

3 Small (XS) Large (YL) Low (ZL) 

4 Medium (XM) Small (YS) Low (ZL) 

5 Medium (XM) Medium (YM) Medium (ZM) 

6 Medium (XM) Large (YL) Medium (ZM) 

7 Large (XL) Small (YS) High (ZH) 

8 Large (XL) Medium (YM) High (ZH) 

9 Large (XL) Large (YL) Very High (ZVH) 

 

low (ZVL), low (ZL), medium (ZM), high (ZH), very high (ZVH). Ký hiệu Z là 

dùng cho đầu ra. Các hàm thuộc của các tập mờ cho đầu ra biểu thị trên hình 3.9. 

C-degree (output)

-0.6

1

-0.3 0.3 1.0

ZVH ZH ZL

0.60.0-1.0

ZM ZVL

 

Hình 3.9 Các hàm thuộc cho đầu ra C_degree 

Đầu ra C- degree đã được chuẩn hóa trong khoảng [-1;1], các giá trị rõ từ -1 đến 

-0,3  tương ứng với hạng thức “very high”, từ -0,6 đến 0,0 tương ứng với “high”, từ 

-0,3 đến 0,3 tương ứng với  “medium”, từ 0 đến 0,6 tương ứng “low”, từ 0,3 đến 1 

tương ứng với “very low”. Với các giá trị rõ trong khoảng [-1,0; -0,6], chính xác tại 

-0,3, 0,0, 0,3 và trong khoảng [0,6; 1] các tập mờ tam giác và hình thang đạt độ 

thuộc bằng 1. 

3.2.2. Cơ sở luật mờ 

Cơ sở luật mờ chứa các luật mờ để xác định các biến ngôn ngữ đầu ra dựa vào 

các biến ngôn ngữ đầu vào. Tập luật mờ được đề xuất trong bảng 3.1. 

Bảng 3.1: Tập luật mờ 

 

 

 

 

 

 

 

 

 

.  
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Hệ mờ của luận án là một hệ MISO với hai đầu vào và một đầu ra. Do hai đầu 

vào, mỗi đầu vào có ba hạng thức nên bộ luật của hệ mờ có 9 luật. Trong tập luật 

mờ ở bảng 3.1, toán tử AND được sử dụng để kết hợp giữa các đầu vào. Ví dụ, một 

luật có thể được mô tả như sau: 

Luật 3: IF RT_gradient là “small” AND BG_gradient là “large”, THEN 

C_degree sẽ là “low”. 

3.2.3. Mô tơ suy diễn mờ 

Mô tơ suy diễn mờ có nhiệm vụ xác định tập mờ đầu ra dựa vào các tập mờ 

đầu vào và cơ sở luật mờ. Tiến trình suy diễn gồm 2 bước: 

(1) Tính toán độ thuộc của tập kết quả dựa vào cơ sở luật mờ trong Bảng 3.1. 

(2) Sử dụng phương pháp suy diễn mở để tạo ra các tập mờ đầu ra. Có một số 

phương pháp suy diễn mờ như đã nêu ở mục 1.4 chương 1 như max-min, max-

product, singletons. Trong luận án này, phương pháp suy diễn max-min được sử 

dụng vì tốc độ tính toán nhanh. 

Ví dụ: Với các độ thuộc thu được ở 3.2.1, các bước sẽ được thực hiện như sau: 

Bước 1: Sử dụng bảng 3.1 với các độ thuộc trên ta thấy các luật 5, 6, 8, 9 sẽ được 

sử dụng. Do có 2 điều kiện là RT_gradient và BG_gradient thì độ thuộc của tập hợp 

kết quả sẽ là sự kết hợp giữa các điều kiện này với nhau ở đây là sự kết hợp AND 

tương ứng với toán tử min giữa các độ thuộc. Cụ thể như sau: 

Luật 5: IF RT_gradient là “medium” AND BG_gradient là “medium”, THEN 

C_degree sẽ là “medium”. Với             và           , chọn toán tử min 

cho phép AND thì                           . 

Tương tự với các luật 6, 8, 9 ta có: 

                      0,4;           0,6. 

Do hai luật 5 và 6 đều cho ra kết quả là tập mờ ZM, trong trường hợp này 2 giá 

trị độ thuộc kết quả bằng nhau nên              không đổi. Trong trường hợp 

các giá trị độ thuộc kết quả khác nhau ta cần chọn chiến lược kết hợp các điều kiện 

sao cho có thể phản ánh được đặc thù của quá trình tốt như có thể. Các chiến lược 

đó có thể là chọn cực đại hoặc trung bình cộng hoặc tổng hai tập mờ.  
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Bước 2: Suy diễn bằng phương pháp max – min ta có đồ thị kết quả như hình 3.10, 

phần dưới đường màu đỏ là tập mờ kết quả của đầu ra 

C-degree (output)

-0.6

1

-0.3 0.3 1.0

ZVH ZH ZL

0.60.0-1.0

ZM ZVL

 

 Hình 3.10: Tập mờ kết quả đầu ra. 

3.2.4.Giải mờ, điều chỉnh tốc độ phát, cập nhật RTO 

Giải mờ là thực hiện chuyển đổi dữ liệu mờ đầu ra thành dữ liệu rõ. Như đã nêu 

ở mục 1.4 chương 1, phương pháp xấp xỉ trọng tâm CoG là phổ biến hơn. Luận án 

sử dụng phương pháp này để giải mờ. Các kết quả rõ ở đầu ra có thể tính được xấp 

xỉ bằng công thức trung bình tâm như sau. 

            
∑   
 
           

∑      
 
   

      (3.13) 

Trong đó Zc là đầu ra rõ (trung bình tâm của phần diện tích hợp bởi các tập mờ 

N), zi là trọng tâm của mỗi tập mờ đầu ra,      là độ thuộc tương ứng. Giá trị Zc ở 

đầu ra là C_degree, có giá trị trong khoảng giữa [-1; 1], biểu thị trạng thái tắc nghẽn 

như đã chỉ ra ở mục 3.2.4 trên. Áp dụng công thức với ví dụ xuyên suốt các mục 

3.2.1; 3.2.2; 3.2.3 ta có:  

            
                            

            
        

Giá trị Zc được dùng để điều chỉnh tốc độ phát và cập nhật RTO. Trong trường 

hợp này đã tắc nghẽn ở mức trung bình cần phải điều chỉnh tốc độ phát. 

3.3. Giao thức FCoAP cho điều khiển tắc nghẽn mạng 

3.3.1. Cơ chế điều khiển của FCoAP 

FCoAP là viết tắt của Fuzzy CoAP. Giao thức FCoAP là một phiên bản cải tiến 

cho CoAP [100] sử dụng hệ điều khiển mờ để phát hiện sớm tắc nghẽn và điều 
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chỉnh tốc độ để giảm tắc nghẽn. Hình 3.11 là sơ đồ tổng quát của giao thức FCoAP 

đã đề xuất. Các khối màu đậm trên hình là các khối chức năng hoạt động chính. Các 

khối còn lại gồm các chức năng bổ trợ cho FCoAP. 

 

Hình 3.11 Cơ chế điều khiển FCoAP (Fuzzy CoAP) 

FCoAP hoạt động ở trên UDP. Khác với CoAP, FCoAP không phải cơ chế dựa 

vào mất gói, mà là cơ chế dựa vào tốc độ với các tính năng bổ sung mới. Điểm mới 

của FCoAP so với CoAP gồm: Hỗ trợ truyền chuỗi gói tin cậy, phát hiện sớm tắc 

nghẽn, tính toán biến thiên của các tham số và băng thông cổ chai, điều khiển tốc độ 

phát dựa vào đầu ra hệ FCS để giảm tắc nghẽn. Các tham số được tính theo thời 

gian thực gồm: RTT, băng thông cổ chai, thông lượng tức thời, số gói tin inflight. 

Các đại lượng này được bao hàm trong hai biến là RT_gradient và BG_gradient của 

hệ FCS. Giao thức FCoAP sử dụng tiêu đề chuẩn của CoAP [100] song có bổ sung 

8 bytes trong tùy chọn tiêu đề gói tin, trong đó 4 bytes để ghi số thứ tự gói tin phục 

vụ kiểm tra mất gói, 4 bytes để ghi hiệu số thời gian nhận phục vụ cho tính thông 

lượng tức thời và băng thông cổ chai (Phụ lục 4). 

Cơ chế hoạt động của FCoAP cụ thể như sau. Khi bắt đầu kết nối (trạng thái 

khởi tạo), bên gửi FCoAP thực hiện tính các giá trị t(k) và BWmax(k) trong khoảng 
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thời gian từ 6 đến 10 lần RTT. Khoảng thời gian này là cần thiết để kết nối được ổn 

định để xác định băng thông cổ chai. Để xác định băng thông cổ chai, các tác giả 

trong [27, 11] đã chỉ ra có thể dùng 8 hoặc 10 chu kỳ RTT cho giai đoạn khởi tạo. 

Thực nghiệm cho thấy, BWmax(k) có thể xác định chính xác sau thời gian từ 6 tới 10 

lần RTT ở cuối giai đoạn khởi tạo trong điều kiện mạng xác định (số nút mạng, 

tuyến kết nối). Giá trị tức thời của BWmax(k) biến thiên khi thay đổi số luồng hoặc 

tải lưu lượng. Giá trị t(k) được dùng để xác định băng thông cổ chai BWmax(k).  

Mặt khác, tốc độ phát ban đầu của FCoAP được xác định bằng cách sử dụng 

một biến nACK để đếm số gói ACK. Mỗi khi nhận được một gói ACK từ bên nhận, 

bên gửi tăng biến nACK như sau: 

nACK = nACK + 1         (3.14) 

Kết thúc giai đoạn khởi tạo sau thời gian T, FCoAP tính tốc độ phát ban đầu 

như sau: 

  
    

 
        (3.15) 

Trong giai đoạn hoạt động ổn định, bên gửi FCoAP liên tục phát các gói tin và 

tính toán RTT, BW(k), t(k) mỗi khi nó nhận được một gói tin ACK để tính 

RT_gradient và BG_gradient. Các giá trị này được đưa vào hệ FCS để tính ra cấp 

độ tắc nghẽn C_degree phục vụ cho việc tính toán lại tốc độ phát cần điều chỉnh. 

Việc cập nhật mới RT_gradient và BG_gradient được thực hiện định kỳ sau mỗi 

khoảng thời gian một RTT để tính C_degree. Tốc độ phát được điều chỉnh dựa vào 

C_degree như sau: 

- Nếu 1  C_degree(k) > 0, tốc độ phát cần tăng. Lượng tăng tốc độ phát bằng giá 

trị tuyệt đối của C_degree. Giá trị này xác định tăng nhanh hay tăng chậm. 

                       
 

       
   (3.16) 

- Nếu -1  C_degree(k) < 0, tốc độ phát cần giảm. Lượng giảm tốc độ phát bằng 

giá trị tuyệt đối của C_degree. Giá trị này xác định giảm nhanh hay giảm chậm. 

                       
 

       
   (3.17) 

- Nếu C_degree = 0, tốc độ phát sẽ giữ nguyên, không thay đổi. 
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Ngoài ra, FCoAP cũng sử dụng C_degree để hiệu chỉnh lại giá trị RTO như sau: 

                                          (3.18) 

                                     (3.19) 

                                         (3.20) 

Trong đó D_RTTs(k) là biến thiên RTT, C_degree(k) là đầu ra hệ điều khiển mờ 

và RTO(k) là giá trị timeout cho phát lại tính ở bước k.  

Trong khi hoạt động, nếu bên gửi không nhận được ACK trong khoảng thời 

gian RTO đã thiết lập, bên gửi sẽ thử phát lại gói tin đã mất và có thể gửi tiếp các 

gói mới. Có tối đa 4 lần thử phát lại đối với mỗi gói tin được phát lại. Giá trị RTO 

được cập nhật mới cho mỗi lần phát lại theo công thức (3.20) ở trên. FCoAP không 

tính toán lại băng thông cổ chai khi thực hiện phát lại các gói tin đã mất. Lý do là 

các tham số RTT và độ trễ của gói tin phát lại sẽ dẫn đến tính toán sai băng thông 

cổ chai như đã chỉ ra trong [11, 27, 104]. Nếu đã phát lại một gói tin 4 lần vẫn 

không thành công, gói tin sẽ được bên gửi đánh dấu là mất.   

Trong giai đoạn ổn định, FCoAP liên tục kiểm tra mất gói thông qua: Kiểm tra 

khoảng trống số thứ tự gói tin nhận được, sự kiện của hàm định thời RTO. Nếu 

FCoAP phát hiện có dấu hiệu mất gói, nó chuyển sang trạng thái lùi. Khi đó có thể 

vẫn còn nhiều gói tin đang di chuyển trên mạng mà chưa tới đích (các gói inflight) 

bao gồm cả gói tin vừa mới phát và gói tin vừa được phát lại.  

Trong giai đoạn lùi, FCoAP kiểm tra gói tin ACK sau mỗi RTT. Nếu có ACK, 

FCoAP cập nhật mới giá trị C_degree và quay về trạng thái ổn định. Nếu không 

nhận được ACK sau khoảng thời gian tối đa do ứng dụng cho phép [100], kết nối 

được coi là bị lỗi và cần khởi tạo lại từ đầu.  

3.3.2. Các trạng thái của giao thức FCoAP 

Giao thức FCoAP có 3 trạng thái: 1) Khởi tạo, 2) Ổn định, và 3) Lùi như mô tả 

trên hình 3.12. 

 Trạng thái khởi tạo 

Khi bắt đầu kết nối, FCoAP ở trạng thái khởi tạo. FCoAP thực hiện tính băng 

thông cổ chai để tính ra tốc độ phát ban đầu. Để thực hiện điều này, bên gửi sẽ phát 
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các gói tin liên tiếp để kiểm tra băng thông cổ chai như đã nêu ở mục 3.3.1. Giai 

đoạn khởi tạo không sử dụng định thởi RTO cho các gói tin thử, nghĩa là các gói tin 

gửi trong giai đoạn khởi tạo có thể bị mất và không được phát lại ngay. Bên gửi 

đếm số gói tin phản hồi ACK cho các gói tin đã phát để tính ra tốc độ phát ban đầu 

cho FCoAP theo công thức (3.15). Tiếp theo, bên gửi sẽ chuyển sang trạng thái hoạt 

động ổn định. 

 

Hình 3.12 Ba trạng thái của giao thức FCoAP 

 Trạng thái ổn định 

Đây là trạng thái hoạt động chính của FCoAP. Trong trạng thái này FCoAP sẽ 

liên tục phát các gói tin theo tốc độ được điều chỉnh cập nhật bởi hệ điều khiển mờ. 

Tốc độ phát gói được điều chỉnh tùy thuộc vào tình trạng mạng thể hiện qua cấp độ 

tắc nghẽn C_degree như đã nêu ở mục 3.3.1. Nếu không nhận được ACK cho gói 

tin đã phát, bên gửi FCoAP sẽ thực hiện phát lại gói tin đã mất theo giá trị RTO 

được cập nhật bởi C_degree. Nếu quá 4 lần phát lại không thành công, bên gửi 

FCoAP sẽ đánh dấu gói tin bị mất và chuyển sang trạng thái lùi. 

 Trạng thái lùi 

Trong trạng thái này, bên gửi FCoAP liên tục kiểm tra xem có nhận được gói 

tin ACK không. Nếu có ACK, FCoAP sẽ phát tiếp một gói tin, cập nhật lại giá trị 

C_degree, tốc độ phát hiện tại và khôi phục lại trạng thái ổn định. Nếu vẫn không 

nhận được ACK sau một khoảng thời gian tối đa do ứng dụng cho phép [100], 

FCoAP sẽ hủy bỏ kết nối.  

3.3.3. Các thuật toán của giao thức FCoAP 

 Thuật toán khởi tạo 

Thuật toán 3.1 là thuật toán khởi tạo của FCoAP thực hiện một lần khi bắt đầu 

kết nối và kéo dài từ 6 đến 10 lần RTT như đã nêu ở mục 3.3.1 (FCoAP sử dụng 6 

RTT trong thử nghiệm này).  
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Thuật toán 3.1. Khởi tạo 
Đầu vào: t0, maxCycle = 6 

Đầu ra: R, BWmax 

1: Function Startup() 

2:  nACK = 0; Cycle = 0 

3: T = t0 + 1  

4: ACK = False 

5: WHILE ( Cycle < maxCycle ) DO 

6:  IF ( t  T ) THEN 

7:   packet  SendNextPacket() 

8:   T = t + 1  
9:   Cycle = Cycle + 1 

10:  ENDIF 

11:   IF (ACK == True) THEN 

12:   nACK = nACK + 1 

13:   Update ( RT(k), BG(k), BWmax(k) ) 

14:   ACK = False 

15:  ENDIF 

16: ENDDO 

17: IF ( (nACK == 0) && ( Cycle == maxCycle) ) THEN 

18:  Restart()  

19: ENDIF 

20: R = nACK / ( t – t0 ) 

21: Update ( RT(k), BG(k), BWmax(k) ) 

22: END Function. 
 

Các giá trị khởi tạo khi bắt đầu kết nối gồm: maxCycle = 6 là số chu kỳ RTT 

cho khởi tạo, t0 là thời điểm bắt đầu, t là thời gian hiện tại. Vòng WHILE thực hiện 

trong thời gian 6 chu kỳ RTT (dòng 5 – 16). Trong mỗi chu kỳ RTT, bên gửi phát đi 

một gói tin liên tiếp (dòng 6 - 9). Hàm sự kiện nhận gói (không nêu trong thuật 

toán) đặt biến ACK = True khi có một gói ACK quay về. Mỗi khi nhận được ACK 

cho gói tin đã phát (dòng 11), bộ đếm nACK sẽ đếm số gói tin ACK nhận được 

(dòng 12). Hàm Update(..) tính toán cập nhật các tham số RT(k), BG(k) và BWmax(k) 

và gán ACK = False (dòng 13-14). Khi kết thúc vòng WHILE, nếu nACK = 0 và 

Cycle = maxCycle (nghĩa là không nhận được ACK nào sau 6 vòng RTT), bên gửi 

sẽ phải khởi tạo lại kết nối từ đầu (dòng 17-18). Nếu nACK  0, FCoAP tính tốc độ 

phát ban đầu theo công thức (3.15) và gọi hàm Update(..) để cập nhật các tham số 

(dòng 20-21). Tiếp đó, FCoAP kết thúc trạng thái khởi tạo và chuyển sang trạng 

thái ổn định. 
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 Thuật toán ở trạng thái ổn định 

Thuật toán 3.2 mô tả trạng thái ổn định của FCoAP duy trì khi không có mất 

gói xảy ra (pLoss = False).  

  Thuật toán 3.2. Ổn định 
Đầu vào: R, BWmax(k) 

Đầu ra: pLoss 

1: Function Steady () 

2: last_adjust = t 

3:  ACK = False 

4  pLoss = False 

5: WHILE ( pLoss == False) DO 

6:   BDP(k) = BWmax(k) × RTTmin 

7   IF ( inflight   BDP(k) ) THEN 

8:   packet  SendNextPacket() 

9:   IF ( t  last_adjust + RTT ) THEN 

10:    Update ( RT(k), BG(k), BWmax(k)) 

11:    C_degree = FCS ( RT(k), BG(k), BWmax(k) ) 

12:    R(k) = R(k-1) + C_degree × ( 1 / RTT ) 

13:    last_adjust = t 

14:   ENDIF 

15:  ELSE 

16:   IF ( ACK == True ) THEN 

17:    packet  SendNextPacket() 

18:   ENDIF 

19:  ENDIF 

20:  pLoss  CheckLoss() 

21: ENDDO 

22: IF ( pLoss ) THEN   Backoff () 

23: ENDIF 

24: END Function. 
 

Trong trạng thái này, last_adjust (dòng 2) là thời điểm để cập nhật tốc độ phát 

mới (dòng 12-13) dựa vào đầu ra C_degree của hàm điều khiển mờ FCS (dòng 11) 

nếu số gói inflight vẫn nhỏ hơn BDP (dòng 6-7). Nếu số gói inflight vượt quá BDP, 

tốc độ giữ nguyên để tránh quá tải. FCoAP sẽ chỉ gửi 1 gói mới mỗi khi nhận được 

ACK (dòng 16-17). Biến ACK=True mỗi khi có sự kiện nhận 1 gói ACK.  

Trong quá trình truyền tin, một gói tin có thể không đến đích sau khoảng định 

thời RTO. Gói tin sẽ được phát lại (ở dòng 8 hoặc dòng 17), nghĩa là hàm 

SendNextPacket phát lại một gói đã mất (nếu có) hoặc phát tiếp một gói mới. Nếu 

quá 4 lần phát lại không thành công hoặc khi có khoảng trống thứ tự gói đến, hàm 
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CheckLoss(..) sẽ lập cờ báo pLoss=True (dòng 20) để báo mất gói. Khi đó, FCoAP 

sẽ chuyển sang trạng thái lùi (dòng 22).  

 Thuật toán lùi 

  Thuật toán 3.3. Lùi 
Đầu vào: pLoss, Tmax 

Đầu ra: R(k) 

1: Function Backoff () 

2: next_pacing = t 

3:  ACK = False 

4: WHILE ( ACK == False) DO 

5:  IF ( t  next_pacing + RTT ) THEN 

6:   packet  SendNextPacket() 

7:   Update ( RT(k), BG(k), BWmax(k)) 

8:   C_degree = FCS ( RT(k), BG(k), BWmax(k) ) 

9:   RTO_Update ( C_degree, RTO ) 

10:   R(k) = R(k-1) + C_degree × ( 1 / RTT ) 

11:   next_pacing = t 

12:  ENDIF 

13:  IF ( t > Tmax ) THEN  Restart () 

14:  ENDIF 

15: ENDDO 

16: return Steady () 

17: END Function. 
 

Thuật toán 3.3 mô tả trạng thái lùi của FCoAP khi có mất gói xảy ra. Trong 

vòng WHILE (dòng 4-15), FCoAP liên tục kiểm tra biến ACK. Nếu vẫn chưa có 

ACK, FCoAP phát lại gói tin đã mất (dòng 5-6) sau mỗi RTT, cập nhật lại các tham 

sô (dòng 7-11). Nếu quá thời gian tối đa Tmax do ứng dụng cho phép [100] (dòng 

13), FCoAP sẽ hủy bỏ kết nối và khởi tạo lại từ đầu. Nếu nhận được ACK, FCoAP 

sẽ trở về trạng thái ổn định (dòng 16). 

3.4. Tính toán hiệu năng giao thức FCoAP 

Theo các tiêu chí đánh giá hiệu năng đã nêu ở chương 1, phần này tính toán các 

đại lượng: độ trễ, tỷ lệ mất gói và thông lượng cho FCoAP như sau. Các ký hiệu 

tính toán hiệu năng tương tự như ở bảng 2.2. Do RTO biến thiên ở FCoAP, cách 

tính độ trễ đầu cuối và thông lượng phụ thuộc vào RTO. 

3.4.1. Độ trễ đầu cuối của FCoAP 

Độ trễ của một gói tin bất kỳ sẽ phụ thuộc vào giá trị TO = RTO(k) tại thời 
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điểm phát lại ở chu kỳ k. Ta có:  

                 (3.21) 

Xác suất phát gói thành công có trễ di sau i lần phát lại là: 

                        (3.22) 

Với p là xác suất mất gói trong một lần phát (nghĩa là 1-p là xác suất phát thành 

công một gói), i là số lần gói tin phải phát lại với 1  i  m, m là số lần phát lại tối 

đa. Độ trễ trung bình của các gói tin sẽ là: 

    ∑        
         ∑        [      ] 

      (3.23) 

                               (3.24) 

Vì:  ∑         
                 (3.25) 

Mặt khác, công thức cập nhật RTO của FCoAP tại một chu kỳ k là: 

                                                   (3.26) 

Trong đó RTTs(k) là giá trị RTT tại chu kỳ k hiện tại, D_RTTs(k) là độ biến thiên 

RTT, C_degree(k) là đầu ra hệ điều khiển mờ. Giá trị lớn nhất của D_RTTs(k) là 

RTTs(k) nên có: 

                           [               ]      (3.27) 

Do | C_degree |  1 nên: 

                     (3.28) 

Mặt khác, ta có công thức điều chỉnh tốc độ phát với R(k) và R(k-1) là tốc độ 

tại chu kỳ k và k-1 là: 

                                      (3.29) 

Do | C_degree |  1, đặt R = R(k) – R(k-1)     (3.30) 

Ta có:                         (3.31) 

Từ (3.28) và (3.31) có: 

                      (3.32) 

Thay vào (3.24) ta có: 

                                            (3.33) 

Công thức (3.33) cho thấy, nếu giới hạn tốc độ phát, có thể giới hạn độ trễ D 

của luồng tin.  
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3.4.2. Thông lượng của FCoAP 

Do FCoAP cũng phát đi chuỗi gói inflight tương tự TCP, ta có thể theo cách 

tính thông lượng trung bình cho TCP như trong công thức (2.41) đã nêu ở mục 

2.3.3. Tuy nhiên, giá trị RTO không còn là cố định mà biến thiên theo thời gian. Do 

vậy, có thể dùng công thức tính xấp xỉ thông lượng cho FCoAP như sau. 

           
 

   √
  

 
  

 
√   

   √   
        (3.34) 

3.5.3. Các thông số hiệu năng khác 

Cách tính các đại lượng hiệu năng khác như tỷ lệ gói tin phát lại, tỷ lệ gói tin 

phát thành công, tỷ lệ gói tin phát lại bị đúp, tỷ lệ mất gói không phụ thuộc RTO, 

nên có thể dùng cách tính tương tự như đã nêu ở mục 2.3 cho RCoAP. 

3.5. Kết quả mô phỏng đánh giá FCoAP 

3.5.1. Thiết lập môi trường mô phỏng cho FCoAP 

FCoAP được mô phỏng thử nghiệm với bộ công cụ mô phỏng NS3.36 [88]. So 

với RCoAP, phần mềm FCoAP có một số thay đổi với việc bổ sung hàm FCS với 3 

hàm con: tính hàm thuộc và xác định tập mờ các đầu vào, tính hàm thuộc và xác 

định tập mờ đầu ra, giải mờ để xác định hệ số điều khiển tốc độ (Phụ lục 5).  

Các tham số cấu hình cho các kịch bản mô phỏng ở bảng 3.2 với công nghệ 

khuyến nghị của ITU [57, 99] cho ứng dụng IoT. Cụ thể: Mô đun IoT sử dụng WiFi 

(802.11n/g), tốc độ phát tối đa mỗi luồng CoAP là 250 Kbps (đặc trưng cho mạng 

6LoWPAN [100]). Thời gian mô phỏng phổ biến là 300s tương tự các nghiên cứu 

trước đây. Số lần chạy mỗi kịch bản là 30 lần. Số nút IoT bên gửi phát đồng thời từ 

10 đến 30. Tầng vật lý và MAC sử dụng chuẩn của NS-3.36 [88]. Các kịch bản mô 

phỏng các tình trạng tắc nghẽn được thực hiện bằng cách thay đổi băng thông cổ 

chai và độ trễ liên kết tương tự [68, 66, 10]. Cấu hình mạng mô phỏng tương tự [13, 

15, 22, 93, 68]. Mô phỏng sử dụng mạng như hình 2.6 và 2.7 ở chương 2 cho các 

kịch bản như thể hiện ở bảng 3.2. 

FCoAP sử dụng tiêu đề gói tin chuẩn của CoAP [100] với 106 Bytes cho gói 

CON và 49 Bytes cho gói ACK. FCoAP sử dụng 8 Bytes trong tùy chọn tiêu đề: 4 
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Bytes để ghi thứ tự gói tin phục vụ kiểm tra mất gói, 4 Bytes để ghi thời gian nhận 

dùng cho tính thông lượng tức thời và băng thông cổ chai. Hiệu năng FCoAP được 

so sánh với CoAP do CoAP là đại diện cho các cơ chế dựa vào mất gói trong các 

nghiên cứu liên quan tới nay. Các điều kiện mô phỏng có thể thay đổi tùy biến. 

Điều quan trọng là tạo cùng một điều kiện mô phỏng để so sánh hiệu năng. 

Bảng 3.2: Các tham số chính để thiết lập mô phỏng FCoAP 

Tham số Giá trị 

Thời gian mô phỏng 100s – 300s 

Số lần chạy mỗi kịch bản 30 lần 

Số mô đun IoT bên gửi 3 – 30 

Tầng vật lý và MAC  WifiPhy 2,4 GHz, IEEE 802.11b/n [88,93] 

Liên kết AP 250 Kbps, 50 ms (tương tự [14, 15, 22, 23]) 

Kết nối Internet 10/100 Mbps (Ethernet) 

Kịch bản mô phỏng 
Mô phỏng băng thông cổ chai với BW và trễ 

liên kết D theo cách trong [66, 21, 10, 68, 15] 

+ Kịch bản 3.1:  Thử nghiệm chức năng  BW = 45 Kbps, D = 300 ms 

+ Kịch bản 3.2: So sánh giao thức BW = 60 Kbps, D = 300 ms 

+ Kịch bản 3.3: Lưu lượng UDP thay 

đổi  

BW = 75 Kbps, D = 300 ms 

+ Kịch bản 3.4: Lưu lượng CoAP hỗn 

hợp 

BW = 75 Kbps, D = 300 ms 

+ Kịch bản 3.5: Lưu lượng UDP/ TCP 

hỗn hợp 

BW = 75 Kbps, D = 300 ms 

+ Kịch bản 3.6: So sánh với các giao 

thức CoAP khác 

BW = 60 Kbps, D = 300 ms,  

+ Kịch bản 3.7: So sánh FCoAP với 

RCoAP chặng ngắn 

BW = 60 Kbps, D = 300 ms,  

+ Kịch bản 3.8: So sánh FCoAP với 

RCoAP chặng dài 

BW = 75 Kbps, D = 500 ms,  

Mô hình mạng Kịch bản 3.1, 3.7: hình sao (hình 2.6) 

Kịch bản 3.2, 3.3, 3.4, 3.5, 3.6, 3.8: hình 

xương cá (hình 2.7) 

Thời điểm bắt đầu phát Ngẫu nhiên trong khoảng 0-200 ms 

Tính khoảng tin cậy Công thức (1.11) với mức tin cậy 99% 
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Để có được các kết quả tin cậy, mỗi thí nghiệm được thực hiện 30 lần chạy thử 

và lấy giá trị trung bình với khoảng tin cậy tính theo công thức (1.11) cho mức tin 

cậy 99% với phân bố chuẩn. Thời điểm bắt đầu phát được gieo ngẫu nhiên trong 

khoảng 0-200 ms. Các dữ liệu được đo theo thời gian thực trong chương trình.  

3.5.2. Kịch bản 3.1: Kiểm tra hoạt động của hệ điều khiển mờ 

 Biến thiên của RT_gradient, BG_gradient và C_degree 

Kịch bản 3.1 sử dụng mạng hình sao như hình 2.6 (chương 2) với các tham số 

như ở bảng 3.2. Hình 3.13 biểu thị biến thiên của hai đầu vào và đầu ra của hệ FCS 

cho mỗi luồng FCoAP. Hình 3.14 là biến thiên C_degree của 3 luồng FCoAP. 

 
Hình 3.13 Biến thiên RT_gradient, BG_gradient và C_degree 

 
Hình 3.14 Biến thiên C_degree của ba luồng FCoAP 

 

C_degree biến thiên trong khoảng [-1; 1] theo RT_gradient và BG_gradient, thể 

hiện tình trạng tắc nghẽn. Trong giai đoạn đầu, C_degree luôn có giá trị dương phản 

ánh nguy cơ tắc nghẽn thấp. Các khoảng giá trị âm của C_degree phản ánh nguy cơ 
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tắc nghẽn cao, khi RT_gradient tăng nhanh và BG_gradient có mật độ dày đặc hơn. 

Biến thiên C_degree của các luồng FCoAP ở hình 3.14 thể hiện tính bình đẳng của 

các luồng cùng tương tranh băng thông cổ chai trong thí nghiệm. Kết quả mô phỏng 

cho thấy biến thiên C_degree phù hợp với tình trạng tắc nghẽn và biến động của 

mạng. 

 Hiệu năng FCoAP khi lưu lượng đồng nhất 

Trong kịch bản 3.1, lưu lượng đồng nhất được tạo ra từ các luồng FCoAP. Hình 

3.15 biểu thị độ trễ, hình 3.16 biểu thị thông lượng của các luồng tin FCoAP.  

 

Hình 3.15 Độ trễ của FCoAP 

 

Hình 3.16 Thông lượng của FCoAP 

Kết quả mô phỏng cho thấy độ trễ trung bình có giá trị nhỏ hơn 410 ms cho 

các luồng tin FCoAP. Chưa có mất gói xảy ra trong điều kiện mô phỏng, do vậy các 
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luồng FCoAP duy trì được độ trễ nhỏ và thông lượng trung bình đạt khoảng 8 Kbps. 

Độ biến thiên là do dao động của băng thông cổ chai khi các luồng tin cùng phát 

đồng thời, tương tranh băng thông chia sẻ. Trễ và thông lượng tăng khi tải tăng, 

nghĩa là số gói inflight tăng và ngược lại, giảm khi số gói inflight giảm. Bảng 3.3 so 

sánh hiệu năng cho 3 luồng FCoAP trong các thí nghiệm trên. 
 

Bảng 3.3: So sánh hiệu năng của các luồng tin FCoAP 

Chỉ số hiệu năng Luồng 1 Luồng 2 Luồng 3 

Tổng số gói gửi 2601 2641 2618 

Số gói phát thành công 2601 (100%) 2641 (100%) 2618 (100%) 

Số gói phát lại 1 (0,04%) 1 (0,04%) 1 (0,04%) 

Số gói phát lại đúp 1 (0,04%) 1 (0,04%) 1 (0,04%) 

Số gói bị mất 0 (0%) 0 (0%) 0 (0%) 

Trễ trung bình 387,79 ms 386,41 ms 385,92 ms 

Thông lượng trung bình 8,49 Kbps 8,62 Kbps 8,55 Kbps 

 

Theo kết quả trong bảng: không có mất gói xảy ra, số lần phát lại thấp (chỉ 1 

gói trong số hơn 2600 gói), do đó FCoAP duy trì được độ trễ nhỏ, thông lượng cao. 

3.5.3. Kịch bản 3.2: So sánh hiệu năng FCoAP và CoAP 

Kịch bản 3.2 sử dụng mạng như hình 2.7 (chương 2) với các tham số như ở 

bảng 3.2, có 10 luồng FCoAP và 10 luồng CoAP để so sánh hiệu năng. Bảng 3.4 

tổng hợp kết quả so sánh hiệu năng giữa FCoAP và CoAP trong thí nghiệm này.  

Bảng 3.4: So sánh hiệu năng của FCoAP và CoAP 

Tham số hiệu năng  FCoAP CoAP 

Tổng số gói gửi 2558 389 

Số gói phát thành công 2558 (100%) 389 (100%) 

Số gói phát lại 1 (0,04%) 0 (0%) 

Số gói phát lại đúp 1 (0,04%) 0 (0%) 

Số gói bị mất 0 (0%) 0 (0%) 

Trễ trung bình 392,43 ms 390,31 ms 

Thông lượng trung bình 8,35 Kbps 1,27 Kbps 
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Hình 3.17 so sánh độ trễ và hình 3.18 so sánh thông lượng của các luồng tin 

FCoAP và CoAP. Như trên hình, mặc dù mức độ biến thiên khác nhau, song độ trễ 

lớn nhất vẫn nhỏ hơn 430 ms cho tất cả gói tin của các luồng tin FCoAP và CoAP. 

Đối với CoAP, độ trễ trung bình là 390,31 ms cho 389 gói tin phát đi trong 300s với  

khoảng tin cậy là (389,46; 391,17), mức tin cậy 99%. Với FCoAP, độ trễ trung bình 

là 392,43 ms cho 2558 gói tin phát đi trong 300s, khoảng tin cậy (392,02; 392,85), 

mức tin cậy 99%. FCoAP truyền thành công nhiều gói tin so với CoAP do FCoAP 

sử dụng FCS có điều khiển tốc độ phát cao hơn, song vẫn giữ được độ trễ tối đa. 

 
Hình 3.17 Độ trễ của FCoAP và CoAP 

 

Hình 3.18 Thông lượng FCoAP và CoAP 

Hình 3.18 so sánh thông lượng của các luồng tin FCoAP và CoAP. Thông 

lượng trung bình của CoAP là 1,27 Kbps với khoảng tin cậy là (1,26; 1,28), mức tin 
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cậy 99%. FCoAP có thông lượng trung bình xấp xỉ 8,35 Kbps với khoảng tin cậy 

(8,24; 8,50), mức tin cậy 99%. Kết quả cho thấy FCoAP cho thông lượng cao và trễ 

nhỏ hơn CoAP trong cùng điều kiện thí nghiệm. Lý do là FCoAP điều khiển tốc độ 

phát, cho phép tận dụng băng thông cổ chai, còn CoAP thì không. Vì vậy, số gói 

phát đi thành công của FCoAP (2558) cao hơn so với CoAP (389).  

3.5.4. Kịch bản 3.3: Hiệu năng FCoAP và CoAP khi có lưu lượng UDP thay đổi 

Kịch bản 3.3 sử dụng mạng như hình 2.7 (chương 2) với các tham số như ở 

bảng 3.2, một luồng UDP có tốc độ thay đổi, 10 luồng FCoAP và 10 luồng CoAP 

để so sánh hiệu năng. Luồng UDP phát với tốc độ 2 Kbps trong khoảng 0-160s. Sau 

đó tốc độ UDP tăng dần theo từng bước 1 Kbps trong khoảng 160s-200s. Biến đổi 

tốc độ của UDP tạo ra tình huống tăng tải nhanh dẫn đến nguy cơ tắc nghẽn cao. Từ 

thời điểm 200s, luồng tin UDP giảm nhanh tốc độ phát với bước giảm 2 Kbps nhằm 

nhanh chóng giải phóng các gói tin inflight ùn tắc trên mạng. 

Hình 3.19 biểu thị độ trễ của FCoAP và CoAP, hình 3.20 biểu thị số lần (theo 

trục hoành) và số gói phát lại (theo trục tung).  

 
Hình 3.19 Độ trễ của FCoAP và CoAP khi có lưu lượng UDP thay đổi 

Trong thời gian từ 0-160s, cả FCoAP và CoAP đều không có tắc nghẽn. Khi tải 

lưu lượng tăng do luồng tin UDP tăng tốc độ (từ 160s), độ trễ của FCoAP và CoAP 

tăng dần cùng với số lần phát lại. Mất gói xảy ra ở khoảng 180s. Độ trễ tăng nhanh 

và biến thiên đạt xấp xỉ 22s-28s do phải phát lại các gói tin. Độ trễ của FCoAP có 

mật độ thưa hơn của CoAP, đồng nghĩa FCoAP có ít gói bị trễ hơn so với CoAP. 
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Như trên hình 3.20, nhiều gói tin cần tới 4 lần phát lại ở hai cơ chế, song số lần phát 

lại của FCoAP là 669 nhỏ hơn so với 2954 gói tin phát lại trong CoAP. 

 
Hình 3.20 Số lần phát lại của FCoAP và CoAP khi có lưu lượng UDP thay đổi 

 

 
Hình 3.21 Phát lại đúp  của FCoAP và CoAP khi có lưu lượng UDP thay đổi 

 
Hình 3.22 Thông lượng của FCoAP và CoAP khi có lưu lượng UDP thay đổi 

Hình 3.21 biểu thị số lần và số gói tin phát lại đúp của FCoAP và CoAP. Số lần 
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phát lại đúp của FCoAP là 571 ít hơn so với 922 gói tin trong CoAP. Hình 3.22 so 

sánh thông lượng của FCoAP và CoAP. Thông lượng trung bình được tính cho các 

gói tin có phản hồi ACK, kể cả gói tin phát lại đúp. Do số gói phát lại đúp của 

CoAP trong khoảng 230s-300s cao hơn so với FCoAP, mật độ đồ thị ở CoAP dày 

đặc hơn so với FCoAP. Tuy nhiên, thông lượng thực tế sẽ không bao gồm gói tin 

phát lại đúp. Bảng 3.5 tổng hợp các chỉ số hiệu năng của FCoAP và CoAP. Kịch 

bản 3.3 khác với kịch bản 3.2 là có băng thông cổ chai 75 Kbps cao hơn. Mặt khác 

do kịch bản 3.3 có thêm luồng UDP thay đổi tốc độ, CoAP giành được thêm băng 

thông khi luồng UDP trả lại trong các khoảng ngừng phát. Vì vậy, số gói tin CoAP 

phát đi là 3172 với thông lượng là 6,32 Kbps (Bảng 3.5) cao hơn so với kịch bản 3.2 

(Bảng 3.4). Tuy nhiên, số gói tin phát lại đúp và phát lại của CoAP rất lớn. Kết quả 

trong bảng cho thấy, mặc dù CoAP phát đi nhiều gói hơn (bao gồm cả gói phát lại) 

song số gói thành công là 1840 (59,01%) thấp hơn so với 2020 (95,92%) của 

FCoAP. Tỷ lệ mất gói, phát lại, phát lại đúp của FCoAP đều thấp hơn CoAP trong 

điều kiện thí nghiệm này. Do có tỷ lệ thành công cao hơn nên độ trễ trung bình của 

FCoAP là 4304,14 ms nhỏ hơn so với 8639,60 ms trong CoAP và thông lượng trung 

bình của FCoAP là 6,97 Kbps cao hơn so với 6,32 Kbps trong CoAP. 

Bảng 3.5: Hiệu năng của FCoAP và COAP khi có lưu lượng UDP thay đổi 

Tham số hiệu năng  FCoAP CoAP 

Tổng số gói gửi 2106 3172 

Số gói phát thành công 2020 (95,92%) 1840 (58,01%) 

Số gói phát lại 669 (31,77%) 2954 (93,13%) 

Số gói phát lại đúp 571 (27,11%) 922 (29,07%) 

Số gói bị mất 86 (4,10%) 1332 (41,99%) 

Trễ trung bình 4304.14 ms 8639,60 ms 

Thông lượng trung bình 6,97 Kbps 6,32 Kbps 

3.5.5. Kịch bản 3.4: Hiệu năng FCoAP và CoAP khi có lưu lượng CoAP hỗn hợp 

Kịch bản 3.4 sử dụng mạng như hình 2.7 (chương 2) với các tham số như ở 

bảng 3.2. Một luồng CoAP không tin cậy, gọi tắt là luồng BUNCON (Basic 
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Unconfirmable) tương tranh băng thông cổ chai với 10 luồng FCoAP và 10 luồng 

CoAP để so sánh hiệu năng. Luồng BUNCON bắt đầu với tốc độ phát là 0.5 Kbps, 

sau đó tăng dần từng bước tới giá trị 25 Kbps. Tiếp đó, tốc độ phát giảm dần từng 

bước xuống 0.5 Kbps. Quá trình tăng và giảm tốc độ này được lặp lại 3 lần. Cuối 

cùng, luồng tin BUNCON dừng phát ở 280s. Kịch bản này là tạo ra một lưu lượng 

CoAP hỗn hợp có biến đổi động trong mạng.  

 

Hình 3.23 Độ trễ của FCoAP và CoAP khi lưu lượng CoAP hỗn hợp 

 

Hình 3.24 Thông lượng của FCoAP và CoAP khi lưu lượng CoAP hỗn hợp 

Hình 3.23 hiển thị độ trễ còn hình 3.24 biểu thị thông lượng của các luồng tin. 

Như trên hình 3.23, độ trễ của các luồng tin tăng trong các khoảng thời gian có tắc 

nghẽn xảy ra ở 55s, 110s và 150s. Tải lưu lượng cao là do tốc độ phát của luồng tin 

BUNCON trong các khoảng thời gian này. Độ trễ trung bình của FCoAP là 725,91 

ms với khoảng tin cậy (700,40; 751,43), mức tin cậy 99%. Độ trễ trung bình của 

CoAP là 973,95 ms với khoảng tin cậy (948,03; 999,95), mức tin cậy 99%. 
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Hình 3.24 so sánh thông lượng của FCoAP, CoAP và BUNCON. Tắc nghẽn 

xảy ra trong các khoảng 40s-70s, 80s-110s, và 140s-180s. Thông lượng trung bình 

của FCoAP là 0,49 Kbps với khoảng tin cậy (0,479, 0,501), của CoAP là 0,48 Kbps 

với khoảng tin cậy (0,477, 0,495). Các kết quả cho thấy độ trễ và thông lượng trung 

bình của FCoAP tốt hơn so với CoAP khi tương tranh với lưu lượng CoAP hỗn hợp.  

3.5.6. Kịch bản 3.5: FcoAP và CoAP khi có lưu lượng TCP/UDP hỗn hợp 

Kịch bản 3.5 sử dụng mạng như hình 2.7 (chương 2) với các tham số như ở 

bảng 3.2 khi có lưu lượng TCP/UDP hỗn hợp cùng với 10 luồng FCoAP và 10 

luồng CoAP để so sánh hiệu năng. Luồng TCP được thiết lập với socket TCP chuẩn 

trong NS-3 [88] với tốc độ dữ liệu 10 Mbps, kích thước gói dữ liệu là 1040 bit. Tốc 

độ phát của TCP sẽ biến thiên tùy theo băng thông cổ chai và trạng thái mạng. 

Luồng tin UDP được thiết lập với socket UDP chuẩn trong NS-3 [88]. Luồng UDP 

bắt đầu với tốc độ dữ liệu 20 Kbps, sau đó thay đổi thành tốc độ 50 Kbps ở thời 

điểm 80s, 150 Kbps ở thời điểm 150s và tốc độ 5 Kbps ở thời điểm 200s. Kịch bản 

này tạo tình trạng tắc nghẽn và biến động mạng với lưu lượng hỗn hợp TCP/UDP. 

 

Hình 3.25 Độ trễ của FCoAP và CoAP khi có lưu lượng nền TCP/UDP 

Hình 3.25 so sánh độ trễ của FCoAP và CoAP. Như trên hình, độ trễ của 

FCoAP và CoAP biến thiên theo sự thay đổi tốc độ của các luồng tin UDP và TCP. 

Độ trễ lớn ở các khoảng từ 80s - 120s và từ 150s - 200s là do UDP phát gói ở tốc độ 

cao hơn tại các khoảng này. Độ trễ trung bình của CoAP là xấp xỉ 1563,25 ms với 

khoảng tin cậy (1550,77, 1575,74) với các giá trị lớn tới 2007 ms ở 7s và 1970 ms ở 
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153s. Trong khi đó, độ trễ trung bình của FCoAP là xấp xỉ 1561,26 ms với khoảng 

tin cậy (1554,82, 1579,70) và giá trị lớn nhất là 1888 ms ở 153s nhỏ hơn so với độ 

trễ lớn nhất của CoAP.  

Hình 3.26 so sánh thông lượng của FCoAP và CoAP. Biến thiên thông lượng 

của FCoAP phản ánh điều khiển tốc độ phát của FCoAP để tương tranh băng thông 

khả dụng theo biến thiên của băng thông cổ chai. Trong khi đó, thông lượng CoAP 

ít thay đổi hơn. Thông lượng trung bình của CoAP là 1,895 Kbps với khoảng tin cậy 

(1,863; 1,927). CoAP có khá nhiều gói tin phải phát lại và phát lại đúp trong khoảng 

thời gian xảy ra tắc nghẽn. Trong khi đó, thông lượng trung bình của FCoAP xấp xỉ 

9,228 Kbps với khoảng tin cậy (7,907; 10,549), mức tin cậy 99%. Kết quả thí 

nghiệm cho thấy, FCoAP tận dụng được băng thông khả dụng khi chia sẻ băng 

thông cổ chai với CoAP, TCP và UDP để tăng thông lượng, trong khi CoAP không 

thể thực hiện điều này. Lý do là FCoAP sử dụng hệ FCS giúp điều chỉnh cập nhật 

tốc độ phát kịp thời và sát với tình trạng biến động của mạng. 

 

Hình 3.26 Thông lượng của FCoAP và CoAP khi có lưu lượng nền TCP/UDP 

3.5.7. Kịch bản 3.6: So sánh FCoAP với CoAP, CoCoA, CoCoA+ 

Kịch bản 3.6 sử dụng mạng như hình 2.7 với các tham số như ở bảng 3.2, một 

luồng UDP có tốc độ phát thay đổi từ 2 Kbps đến 25 Kbps nhằm tạo biến động 

mạng. Kịch bản này so sánh FCoAP với các giao thức CoAP, CoCoA và CoCoA+. 

Hình 3.27 biểu thị độ trễ trung bình của các giao thức FCoAP, CoAP, CoCoA và 

CoCoA+. Độ trễ của FCoAP thấp và có biến thiên nhỏ. Trong khi đó độ trễ của 
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CoCoA và CoCoA+ lớn hơn và có biến thiên lớn (chi tiết xem bảng 3.6). 

 

Hình 3.27 So sánh độ trễ của FCoAP, CoAP, CoCoA và CoCoA+ 

 

Hình 3.28 So sánh thông lượng của FCoAP, CoAP, CoCoA và CoCoA+ 

Hình 3.28 so sánh thông lượng của FCoAP, CoAP, CoCoA và CoCoA+. Thông 

lượng của CoAP, CoCoA và CoCoA+ tương đối ngang nhau. So với CoAP, CoCoA 

và CoCoA+, giao thức FCoAP có thông lượng cao hơn. Phần đầu FCoAP có dao 

động do FCoAP phát liên tiếp để kiểm tra băng thông cổ chai (chi tiết xem bảng 
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3.6). 

Bảng 3.6: So sánh hiệu năng của FCoAP và các giao thức CoAP khác 

Chỉ số hiệu năng FCoAP CoAP CoCoA CoCoA+ 

Tổng số gói gửi 381 299 300 300 

Số gói phát thành công 381 (100%) 299 (100%) 300 (100%) 300 (100%) 

Số gói phát lại 0 (0,0%) 0 (0,0%) 0 (0,0%) 0 (0,0%) 

Số gói phát lại đúp 0 (0.0%) 0 (0.0%) 12 (4.0%) 7 (2,33%) 

Số gói bị mất 0 (0.0%) 0 (0.0%) 12 (4.0%) 7 (2,33%) 

Trễ trung bình 380,33 ms 385,18 ms 387,94 ms 388,33 ms 

Thông lượng trung bình 1,245 Kbps 0,978 Kbps 0,979 Kbps 0,979 Kbps 

Kết quả thí nghiệm trong bảng cho thấy: FCoAP có độ trễ trung bình nhỏ hơn 

CoAP, CoCoA và CoCoA+. Thông lượng trung bình của FCoAP cao hơn so với 

CoAP, CoCoA và CoCoA+. FCoAP truyền thành công nhiều gói tin so với CoAP, 

CoCoA và CoCoA+ trong cùng một điều kiện truyền. Có thể thấy kịch bản 3.6 sử 

dụng băng thông cổ chai tương tự ở kịch bản 3.2 (bảng 3.4) song có thêm luồng 

UDP thay đổi tốc độ phát. Vì vậy, số gói do FCoAP phát đi (381 gói ở bảng 3.6) 

nhỏ hơn so với 2558 gói ở kịch bản 3.2 (bảng 3.4) do luồng UDP giành nhiều băng 

thông hơn các luồng khác.  

3.6. So sánh FCoAP với RCoAP 

So với RCoAP, FCoAP có một số thay đổi cải tiến chính như sau: 

(1) Thời gian khởi tạo của RCoAP là 2×RTT, còn của FCoAP là 6 chu kỳ RTT cho 

một phiên kết nối mới. Lý do là FCoAP cần thời gian kết nối ổn định để xác 

định băng thông cổ chai tương tự [27, 11]. Chi phí này nhỏ so với toàn bộ thời 

gian truyền tin. Ví dụ, nếu RTT = 100 ms, thời gian kết nối phiên truyền tin là 

300s thì thời gian phát sinh của FCoAP do khởi tạo là 0,2%, cao hơn 0,167% so 

với RCoAP. Phiên kết nối kéo dài thì chi phí cho thời gian khởi tạo càng nhỏ. 

(2) Tiêu đề gói tin FCoAP đều có thêm 8 Bytes ở phần tùy chọn so với CoAP 

[100], trong đó 4 Bytes ghi số thứ tự gói tin phục vụ cho kiểm tra mất gói, 4 
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Bytes ghi thời gian nhận dùng cho tính thông lượng tức thời và băng thông cổ 

chai. Số dòng lệnh của FCoAP phát sinh thêm so với RCoAP là 6. Việc xử lý 

tiêu đề gói khi gửi và khi nhận sẽ phát sinh thêm thời gian so với RCoAP (Phụ 

lục 4). 

(3) Do có thêm phần xử lý cho hệ điều khiển mờ FCS, FCoAP có thêm 37 dòng 

lệnh so với RCoAP, phát sinh thêm thời gian xử lý so với RCoAP. 

Như vậy, FCoAP có thêm chi phí xử lý so với RCoAP. Thời gian xử lý của 

FCoAP cao hơn so với RCoAP. Tuy nhiên, cả RCoAP và FCoAP đều chỉ sử dụng 

các vòng lặp đơn trong tính toán. Do đó, độ phức tạp tính toán của cả RCoAP và 

FCoAP đều là O(n). Trong phạm vi nghiên cứu, luận án không đi sâu vào tính toán 

độ phức tạp, tối ưu các tham số, chi phí năng lượng tiêu thụ, tác động của lỗi kênh 

vô tuyến.  Đây là những hướng nghiên cứu tiếp trong tương lai. 

So sánh giữa FCoAP và RCoAP có thể rút ra: 

- Cả FCoAP và RCoAP đều có khả năng truyền chuỗi gói tin cậy. Do đó, FCoAP 

và RCoAP phù hợp với các ứng dụng truyền luồng tin có lượng dữ liệu lớn, yêu 

cầu thời gian thực như ứng dụng luồng video, mạng camera giám sát, theo dõi y 

tế và chăm sóc sức khỏe, giám sát công cộng như đã nêu trong khuyến nghị của 

IETF [101, 102, 103, 55] và ITU [99, 57, 62, 59]. 

- FCoAP có khả năng xác định băng thông cổ chai và phát hiện sớm tắc nghẽn, 

sớm điều chỉnh tốc độ phát để hạn chế tắc nghẽn. Tuy nhiên, chi phí thời gian 

xử lý của FCoAP cao hơn CoAP. Mặt khác, do chu kỳ điều chỉnh tốc độ là một 

RTT và cần thời gian để tính toán hệ mờ nên FCoAP thích hợp hơn với các ứng 

dụng có RTT dài gồm nhiều chặng [103, 102, 55].  

- So với FCoAP, RCoAP có thêm chức năng phát hiện nguyên nhân mất gói. 

Chức năng phát hiện nguyên nhân mất gói không cần trong FCoAP vì FCoAP 

liên tục điều chỉnh tốc độ phát chứ không giảm tốc độ phát đi một nửa khi có 

tắc nghẽn như ở RCoAP, hơn nữa thêm chức năng này sẽ làm FCoAP phức tạp 

thêm. 

- RCoAP có thể phù hợp hơn cho các ứng dụng truyền chuỗi gói tin theo chặng 
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ngắn có RTT nhỏ. FCoAP thích hợp hơn cho các ứng dụng truyền chuỗi gói tin 

có kết nối dài gồm nhiều chặng như các ví dụ nêu trong [103, 102, 55]. 

Hai kịch bản mô phỏng được sử dụng để so sánh RCoAP và FCoAP. Các tham 

số thiết lập mô phỏng tương tự như ở Bảng 3.2. Kịch bản thứ nhất (Kịch bản 3.7) sử 

dụng mạng hình sao như hình 2.6 để biểu diễn truyền chuỗi gói tin theo chặng ngắn 

(đơn chặng). Kịch bản thứ hai (Kịch bản 3.8) sử dụng mạng hình 2.7 để biểu diễn 

truyền chuỗi gói tin có kết nối dài gồm nhiều chặng. Cả hai kịch bản đều sử dụng 

thêm một luồng UDP có tốc độ phát thay đổi từ 2 Kbps đến 25 Kbps nhằm tạo biến 

động mạng. 

Trong kịch bản 3.7, băng thông cổ chai được mô phỏng tương tự các thí nghiệm ở 

phần trên với BW = 60 Kbps và D = 300 ms.  

 

Hình 3.29 Độ trễ của FCoAP và RCoAP trong chặng đơn 

Hình 3.29 so sánh độ trễ của các luồng tin FCoAP và RCoAP. Như trên hình, do 

biến động của băng thông cổ chai, độ trễ của FCoAP và RCoAP đều biến thiên, 

song duy trì ở giá trị trung bình 413 ms đối với FCoAP và 412 ms đối với RCoAP. 

Hình 3.30 so sánh thông lượng của FCoAP và RCoAP. Thông lượng trung bình của 

RCoAP là 1,157 Kbps cao hơn so với 1,148 Kbps của FCoAP trong cùng điều kiện 

thí nghiệm chặng ngắn này. Các kết quả mô phỏng cụ thể được biểu thị trong bảng 

3.7. 
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Hình 3.30 Thông lượng của FCoAP và RCoAP trong chặng đơn 

Bảng 3.7: So sánh FCoAP và RCoAP trong đơn chặng 

Tham số hiệu năng  FCoAP RCoAP 

Tổng số gói gửi 351 354 

Số gói phát thành công 351 (100%) 354 (100%) 

Số gói phát lại 0 (0,0%) 0 (0,0%) 

Số gói phát lại đúp 0 (0,0%) 0 (0,0%) 

Số gói bị mất 0 (0,0%) 0 (0,0%) 

Trễ trung bình 413,03 ms 412,99 ms 

Thông lượng trung bình 1,148 Kbps 1,157 Kbps 

Theo kết quả trong bảng: không có mất gói xảy ra, RCoAP có độ trễ nhỏ hơn 

FCoAP, thông lượng trung bình của RCoAP cao hơn so với FCoAP. RCoAP truyền 

thành công nhiều gói tin so với FCoAP. Các kết quả cho thấy RCoAP phù hợp hơn 

so với FCoAP cho các ứng dụng truyền chuỗi gói tin theo chặng ngắn (đơn chặng). 

Có thể thấy kịch bản 3.7 sử dụng băng thông cổ chai tương tự kịch bản 3.2 (bảng 

3.4) song có thêm luồng UDP thay đổi tốc độ phát tương tự ở kịch bản 3.6 (bảng 

3.6). Vì vậy, số gói của FCoAP phát đi (351 gói ở bảng 3.7) nhỏ hơn so với số gói ở 

kịch bản 3.2 (bảng 3.4) và xấp xỉ số gói ở kịch bản 3.6 (bảng 3.6) do FCoAP tương 

tranh băng thông với luồng UDP. 
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Kịch bản 3.8 sử dụng mạng hình 2.7 để biểu diễn truyền chuỗi gói tin có kết 

nối dài gồm nhiều chặng. Kịch bản này cũng sử dụng các tham số thiết lập mô 

phỏng tương tự như ở Bảng 3.2 song có băng thông cổ chai lớn hơn được mô phỏng 

với BW = 75 Kbps và D = 500 ms. Một luồng UDP có tốc độ phát thay đổi từ 2 

Kbps đến 25 Kbps trong khoảng từ 100s – 200s nhằm tạo biến động mạng. Hình 

3.31 so sánh độ trễ của các luồng tin FCoAP và RCoAP còn hình 3.32 so sánh 

thông lượng của FCoAP và RCoAP.  

 

Hình 3.31 Độ trễ của FCoAP và RCoAP trong chặng dài 

Như trên hình 3.31, do biến động của băng thông cổ chai, tắc nghẽn xảy ra 

trong khoảng 120 s – 200 s. Độ trễ của FCoAP và RCoAP đều biến thiên và đạt giá 

trị cao trong khoảng này. Ở các khoảng khác, độ trễ của FCoAP và RCoAP được 

duy trì ở giá trị trung bình 899 ms đối với FCoAP và 805 ms đối với RCoAP. Hình 

3.32 so sánh thông lượng của FCoAP và RCoAP. Thông lượng ổn định khi không 

xảy ra tắc nghẽn song có biến thiên lớn khi có tắc nghẽn đối với cả FCoAP và 

RCoAP trong điều kiện thí nghiệm chặng dài này.  
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Hình 3.32 Thông lượng của FCoAP và RCoAP trong chặng dài 

Các kết quả mô phỏng cụ thể được biểu thị trong Bảng 3.8 như sau. 

Bảng 3.8: So sánh FCoAP và RCoAP trong chặng dài 

Tham số hiệu năng  FCoAP RCoAP 

Tổng số gói gửi 2916 2754 

Số gói phát thành công 2916 (100%) 2754 (100%) 

Số gói phát lại 484 (16,60%) 442 (16,05%) 

Số gói phát lại đúp 484 (16,60%) 442 (16,05%) 

Số gói bị mất 0 (0,0%) 0 (0,0%) 

Trễ trung bình 899,82 ms 805,08 ms 

Thông lượng trung bình 9,521 Kbps 8,987 Kbps 
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Theo kết quả trong bảng cho thấy: đối với chặng dài, FCoAP truyền thành công 

nhiều gói tin so với RCoAP. Mặc dù độ trễ của FCoAP cao hơn chút so với RCoAP 

song thông lượng trung bình của FCoAP cao hơn RCoAP. Điều này chứng tỏ 

FCoAP phù hợp hơn so với RCoAP cho các ứng dụng truyền chuỗi gói tin theo 

chặng dài (đa chặng) như đã nhận xét ở phần trên. 

3.7. Kết luận chương 3 

Đóng góp thứ hai của luận án là một hệ điều khiển mờ và giao thức FCoAP 

(Fuzzy CoAP) dựa vào hệ điều khiển mờ để điều khiển tắc nghẽn đã được trình bày 

trong chương 3. Do các đại lượng tác động đến tắc nghẽn cũng như trạng thái tắc 

nghẽn là khá mờ, không rõ ràng, có sự chồng lấp, giải pháp sử dụng hệ điều khiển 

mờ đã được đề xuất nhằm khắc phục các hạn chế (4), (5) và (6) của CoAP và các 

cải tiến liên quan đã nêu ở chương 1. 

Phần đầu chương 3 trình bày giải pháp sử dụng hệ điều khiển mờ với việc tính 

toán các tham số điều khiển, phương pháp phát hiện sớm tắc nghẽn, phương pháp 

tính toán băng thông cổ chai và tải lưu lượng chuỗi gói, lựa chọn và tính toán các 

đầu vào và đầu ra hệ điều khiển mờ. Tiếp đó, luận án đã đưa ra thiết kế hệ điều 

khiển mờ FCS và đề xuất giao thức FCoAP dựa vào hệ FCS để điều khiển tắc 

nghẽn với các nội dung: cơ chế điều khiển, các trạng thái giao thức, các thuật toán 

của giao thức FCoAP. FCoAP có các điểm cải tiến so với RCoAP về khả năng phát 

hiện sớm tắc nghẽn, điều khiển tốc độ dựa vào tính toán băng thông cổ chai và biến 

thiên động của các tham số mạng. Phần cuối chương đưa ra tính toán hiệu năng 

FCoAP và các kết quả mô phỏng thử nghiệm cho FCoAP, thực hiện so sánh FCoAP 

với CoAP, các giao thức đã chuẩn hóa hiện có là CoCoA, CoCoA+ và với giao thức 

RCoAP đã đề xuất ở chương 2. Các kết quả mô phỏng cho thấy, FCoAP đạt hiệu 

quả tốt hơn so với CoAP cũng như các cải tiến CoCoA và CoCoA+ về các tham số 

hiệu năng như: thông lượng, độ trễ, tỷ lệ mất gói, tỷ lệ phát lại, tỷ lệ phát lại đúp. 

Luận án đã so sánh FCoAP với RCoAP về các cải tiến, chi phí tính toán và sự phù 

hợp trong ứng dụng. Nội dung đóng góp trong chương 3 đã được công bố trong [J5] 

và [J6]. 



110 

 

 

 

KẾT LUẬN 

Mạng IoT đang phát triển mạnh với nhiều ứng dụng đa dạng trong đời sống, tạo 

điều kiện phát triển một xã hội số với việc kết nối mọi thứ vào Internet. Số lượng 

thiết bị IoT kết nối mạng tăng nhanh, nhiều, đa dạng. Lưu lượng lớn và đa dạng từ 

nhiều nguồn ứng dụng.  

Tắc nghẽn là một vấn đề thách thức đối với mạng IoT do có nhiều yếu tố khác 

biệt của mạng IoT so với mạng Internet truyền thống. Lưu lượng trong mạng IoT đa 

dạng hơn do có nhiều ứng dụng đa dạng mới. Môi trường truyền của mạng IoT có 

nhiều thách thức kỹ thuật hơn do có những đoạn mạng vô tuyến có băng thông hạn 

chế và biến đổi động. Các kênh truyền có thể có độ trễ biến động, khả năng mất gói 

do lỗi và nhiễu kênh vô tuyến. Nhiều ứng dụng thu thập dữ liệu của mạng IoT có 

nhu cầu truyền chuỗi gói tin với lưu lượng biến thiên và có yếu tố thời gian thực, 

đòi hỏi độ tin cậy. Các thiết bị IoT thường nhỏ gọn, có tài nguyên hạn chế, nên 

không thể áp dụng các cơ chế điều khiển phức tạp như của TCP. 

Trong số các giao thức cho mạng IoT, CoAP là một giao thức đã được chuẩn 

hóa cho tầng ứng dụng và rất phổ biến cho truyền dữ liệu tin cậy. Tuy nhiên, cơ chế 

điều khiển tắc nghẽn của CoAP còn đơn giản, không đáp ứng được yêu cầu phát 

hiện sớm và điều khiển tắc nghẽn. Một số cải tiến CoAP chủ yếu theo hướng dựa 

vào mất gói, không có khả năng phát hiện sớm tắc nghẽn, chỉ điều khiển tốc độ phát 

lại mà không điều khiển tốc độ phát, không thích hợp cho truyền chuỗi gói tin.  

Qua nghiên cứu cơ chế điều khiển của CoAP, các cải tiến của nó và các công 

trình nghiên cứu liên quan, luận án đã phân tích các hạn chế còn tồn tại về khả năng 

phát hiện sớm tắc nghẽn, khả năng điều khiển tốc độ phát và truyền chuỗi gói. Trên 

cơ sở đó, luận án đã nghiên cứu đề xuất một mô hình phân tích truyền tin theo chuỗi 

gói có tin cậy cho CoAP. Dựa vào mô hình này, luận án đã nghiên cứu, đề xuất một 

giải pháp điều khiển tăng/giảm tốc độ phát CoAP dựa vào phát hiện sớm nguy cơ 

mất gói, trạng thái mạng và đường truyền nhằm điều khiển tắc nghẽn mạng, nâng 

cao hiệu quả truyền tin. Luận án đã đề xuất một giao thức mới RCoAP dựa theo mô 

hình truyền chuỗi gói. Từ việc phân tích, đánh giá các tham số tác động đến tắc 
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nghẽn, luận án đã chỉ ra khả năng sử dụng một hệ điều khiển mờ để tạo khả năng 

điều khiển linh hoạt. Trên cơ sở đó, luận án đã đề xuất một giao thức mới FCoAP 

dựa vào logic mờ. Các kết quả lý thuyết đã được kiểm chứng qua mô phỏng thử 

nghiệm.   

A. Đóng góp mới của luận án 

Luận án có các kết quả đóng góp chính như sau: 

1) Xây dựng một mô hình phân tích truyền tin theo chuỗi gói cho CoAP và xây 

dựng giao thức mới RCoAP dựa trên tốc độ để điều khiển tắc nghẽn trong 

mạng IoT với cơ chế điều khiển tăng giảm tốc độ phát phù hợp với tình trạng 

tắc nghẽn nhằm đạt được hiệu năng cao về độ trễ, thông lượng, tỷ lệ mất gói, 

tỷ lệ phát lại và tỷ lệ phát lại đúp so với các cơ chế CoAP chuẩn hóa hiện có. 

Mô hình phân tích truyền tin theo chuỗi gói  được công bố trong [J1, J2], 

giao thức RCoAP được công bố trong [J3, J4]. 

2) Xây dựng giao thức mới FCoAP điều khiển tắc nghẽn sử dụng hệ điều khiển 

mờ theo biến thiên động của tình trạng tắc nghẽn và các tham số mạng nhằm 

đạt được hiệu năng cao về độ trễ, thông lượng, tỷ lệ mất gói, tỷ lệ phát lại và 

tỷ lệ phát lại đúp so với các cơ chế CoAP chuẩn hóa hiện có trong điều kiện 

mạng biến thiên động, kể cả khi có tắc nghẽn nghiêm trọng. Kết quả được 

công bố trong [J5, J6]. 

B. Hướng phát triển tiếp 

Các hướng có thể phát triển tiếp của luận án gồm: 

- Nghiên cứu khả năng tối ưu các tham số điều khiển cho RCoAP và FCoAP. 

- Nghiên cứu đánh giá độ phức tạp của RCoAP và FCoAP so với CoAP. 

- Nghiên cứu đánh giá RCoAP và FCoAP trong môi trường mạng ứng dụng cụ 

thể. 
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PHỤ LỤC  

A1. Phụ lục 1. Mô phỏng RCoAP và FCoAP trên NS-3 

NS-3 là bộ công cụ mô phỏng mạng theo sự kiện rời rạc, hỗ trợ xây dựng và 

phát triển các giao thức truyền tin. Phiên bản sử dụng trong luận án là NS-3.36 (xem 

NS-3 Network Simulator, có trên https://www.nsnam.org/) được cài đặt trên hệ điều hành 

Ubuntu phiên bản 22.04. Toàn bộ code của RCoAP, FCoAP được đặt trong thư mục 

ns3/src/applications/. Các kịch bản mô phỏng được đặt trong thư mục ns3/scratch/. 

Danh mục các tệp chương trình RCoAP và FCoAP gồm: 

 RCoAP:  

- Các tệp RCoAP.cc và RCoAP.h trong thư mục ns3/src/applications/model 

- Các tệp RCoAP-helper.cc và RCoAP-helper.h dùng để hỗ trợ thiết lập liên 

kết cấu hình trong NS-3 đặt trong thư mục ns3/src/applications /helper. 

 FCoAP:  

- Các tệp FCoAP.cc và FCoAP.h trong thư mục ns3/src/applications/model 

- Các tệp FCoAP-helper.cc và FCoAP-helper.h dùng để hỗ trợ thiết lập liên 

kết cấu hình trong NS-3 đặt trong thư mục ns3/src/applications /helper. 

Ngoài ra, trong thư mục ns3/src/applications/model có thêm các tệp chương 

trình CoAP.cc, CoAP.h, CoCoA.cc, CoCoA.h, CoCoA+.cc, CoCoA+.h và các tệp 

helper.cc tương ứng để hỗ trợ phục vụ cho việc mô phỏng các giao thức CoAP, 

CoCoA và CoCoA+. 

Thiết lập các tệp kịch bản kichban_x.cc cho các mô phỏng khác nhau trong thư 

mục ns3/scratch/, thực hiện dòng lệnh NS-3 sau để chạy từng kịch bản mô phỏng: 

  ./ns3 run scratch/kichban_x.cc 

 

A2. Phụ lục 2. Tiêu đề gói tin RCoAP 

Hình P1 là cấu trúc gói tin RCoAP cho gói tin CON và ACK theo chuẩn RFC 

7252 [100]: 2 bit đầu = 01 là phiên bản RCoAP, 2 bit tiếp theo = 00 nếu là gói 

CON, = 02 nếu là gói ACK theo chuẩn. 4 bit tiếp là chiều dài Token TKL (0000 à 

TKL =  NULL). 8 bit Code là mã lệnh (0.01 = GET, 0.03 = PUT). MessageID là 
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định danh gói tin được CoAP tạo theo hàm ngẫu nhiên. Số Token bytes tùy theo 

chiều dài TKL, thử nghiệm không cần dùng Token (đặt TKL=NULL) nên Token 

Bytes = NULL. RCoAP ghi thêm 4 bytes Segnum vào phần tùy chọn tiêu đề Option 

1 so với CoAP chuẩn [100] để ghi số thứ tự gói tin phục vụ cho việc kiểm tra 

nguyên nhân mất gói. Phần Option 1 là theo chuẩn RFC 7252 [100]. Mã 11111111 

đánh dấu bắt đầu phần thân gói tin RCoAP, phần dữ liệu sử dụng 102 bytes trong 

mô phỏng.  

 

Hình P1. Cấu trúc gói tin RCoAP cho gói tin CON và ACK 

Đoạn mã thêm vào NS-3 để tạo tiêu đề gói tin RCoAP như sau: 

// make RCoAP packet 

RCoapPacket packet; 

uint8_t seqnum; 

seqnum = ++mSeqNO; 

TsSqBuf []  = seqnum;  // ghi Seqno vao header 

packet.options[1].buffer = (uint8_t *)TsSqBuf; // ghi sqn vao RCoAP Header  

 

A3. Phụ lục 3. Các hàm chính của RCoAP 

Phần mềm RCoAP được xây dựng trong NS-3 dựa trên một số mô đun phần 

mềm cơ bản của Maesor [82] và Take [50]. Các hàm chính của RCoAP như sau. 

namespace ns3 { 

class RCoap: public Application { 

  virtual void RStartApplication(void);  // hàm khởi tạo kết nối 

  virtual void RStopApplication(void);  // hàm kết thúc kết nối 

 

// States 

  void RInitState();  // hàm trạng thái khởi tạo 

  void REndInitState();  // hàm kết thúc khởi tạo, xác định tốc độ phát ban đầu 

  void RSteady();  // hàm trạng thái ổn định: tăng giảm tốc độ phát 

  void RDetected();  // hàm trạng thái phát hiện tắc nghẽn  
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  void RBackoff();  // hàm trạng thái lùi để giảm tắc nghẽn  

// Timer functions 

  void RDataSendTimer();   // hàm định thời phát gói theo nhịp 

  void RTO_TimeoutR (uint32_t seqnom); // hàm kích hoạt định thời RTO 

 

// Send/Receive functions // các hàm cho gửi gói và hàm sự kiện nhận gói 

  void SendRCoap(RCoapPacket& packet, Ipv4Address ip, int port); 

  uint16_t sendRCoapPacket(IpAddress ip, int port, char *data, COAP_TYPE type, 

COAP_METHOD method, uint8_t *token, uint8_t tokenlen, uint8_t 

*datapayload, uint32_t payloadlen); 

  uint16_t SendCache_RCoAP(uint32_t seqnom); // phát lại gói tin đã mất 

  void ReceiveRCoAP_Packet(Ptr<Socket>socket); // hàm sự kiện nhận gói 

 

 // Cache for Retransmissions  // hàm phát lại gói tin đã lưu trong bộ nhớ 

  bool RCoAP_Cache(uint32_t seqnom, uint32_t msgid, double mts, double ipg); 

} 

 

A4. Phụ lục 4. Tiêu đề gói tin FCoAP 

Hình P2 là cấu trúc gói tin FCoAP cho gói tin CON và ACK theo chuẩn RFC 

7252 [100]. Các bit trong tiêu đề gói tin tương tự như hình P1, ngoại trừ có thêm 4 

bytes ở phần tùy chọn tiêu đề Option 2 để ghi thời gian phát gói tin CON phục vụ 

cho việc tính thông lượng tức thời và băng thông cổ chai của FCoAP.  

 

Hình P2. Cấu trúc gói tin FCoAP cho gói tin CON và ACK 

Đoạn mã thêm vào NS-3 để tạo tiêu đề gói tin FCoAP như sau: 

// make FCoAP packet 

FCoapPacket packet; 

uint8_t seqnum; 

uint8_t TSend; 

seqnum = ++mSeqNO; 

TsSqBuf1 [ ]  = seqnum;  // ghi Seqno vào FCoAP header 

TsSqBuf2 [ ]  = TSend;  // ghi thời gian phát vào FCoAP header 
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packet.options[1].buffer = (uint8_t *)TsSqBuf; // ghi sqn vao FCoAP Header  

packet.options[2].buffer = (uint8_t *)TsSqBuf; // ghi TSend vao FCoAP Header  

 

A5. Phụ lục 5. Các hàm chính của FCoAP 

Phần mềm FCoAP được xây dựng dựa trên RCoAP trong NS-3 song có 

thay đổi một số hàm chính như sau. 

namespace ns3 { 

class FCoap: public Application { 

  virtual void RStartApplication(void);  // hàm khởi tạo kết nối 

  virtual void RStopApplication(void);  // hàm kết thúc kết nối 

 

// States 

  void F_InitState();  // hàm trạng thái khởi tạo 

  void F_EndInitState(); // hàm kết thúc khởi tạo, xác định băng thông cổ chai và  

// tốc độ phát ban đầu 

  void F_Steady();  // hàm trạng thái ổn định: điều chỉnh tốc độ phát theo FCS 

  void F_Backoff();  // hàm trạng thái lùi để giảm tắc nghẽn  

  double FIS(double inp1, double inp2); // hàm tính C_degree với hệ điều khiển mờ 

  void CalMFXX(double xx);   // Tính tập mờ đầu vào x 

  void CalMFYY(double yy);    // Tính tập mờ đầu vào y 

 

// Timer functions 

  void F_DataSendTimer();   // hàm định thời phát gói theo nhịp 

  void RTO_Timeout_F (uint32_t seqnom); // hàm kích hoạt định thời RTO 

 

// Send/Receive functions // các hàm cho gửi gói và hàm sự kiện nhận gói 

  void Send_FCoap(FCoapPacket& packet, Ipv4Address ip, int port); 

  uint16_t send_FCoap_Packet(IpAddress ip, int port, char *data, COAP_TYPE type, 

COAP_METHOD method, uint8_t *token, uint8_t tokenlen, uint8_t 

*datapayload, uint32_t payloadlen); 

  uint16_t SendCache_FCoAP(uint32_t seqnom);  // phát lại gói tin đã mất 

  void ReceiveRCoAP_Packet(Ptr<Socket>socket);  // hàm sự kiện nhận gói 

 

 // Cache for Retransmissions  // hàm phát lại gói tin đã lưu trong bộ nhớ 

  bool FCoAP_Cache(uint32_t seqnom, uint32_t msgid, double mts, double ipg); 

} 

 

 

 


