PHU LUC PH10
Chuwong trinh dao tao nganh An toan théng tin

(Quyét dinh s6 686/0P-HV ngay 23/09/2020 vé viéc ban hanh Chwong trinh gido duc dai hoc
nganh An toan théng tin - trinh do dai hoc hé chinh quy)

1. DPIEU KIEN TUYEN SINH
a) Quy dinh chung:

- Thi sinh d3 tot nghiép chwong trinh THPT ctia Viét Nam (theo hinh thirc gido duc
chinh quy hodc gido duc thwong xuyén) hodc da tot nghiép trinh do trung cip (trong do,
nguoi tot nghiép trinh ¢ trung cdp nhung chwa cé bang tot nghiép THPT phdi hoc va thi
dat yéu cau di khoi luong kién thirc van héa THPT theo quy dinh cua Ludt Gido duc va
cdc van ban hwéng dan thi hanh) hodc di t6t nghiép chuwong trinh THPT cua nudc ngoai
(da duoc nuoc so tai cho phép thuc hién, dat trinh do tuong duwong trinh dé THPT cua Viét
Nam) ¢ nudc ngoai hodc ¢ Viét Nam (sau ddy goi chung la tot nghiép THPT);

- C6 du sue khoe dé hoc tap theo quy dinh hién hanh.
b) Péi vdi phiong thire xét tuyén dwa vao két qua thi THPT nam 2021:

Ngoai cac yéu cau theo quy dinh chung & muc a) thi thi sinh phai tham du ky thi t6t
nghiép THPT nam 2021 véi cac bai thi/mén thi theo t6 hop bai thi/mén thi twong tng cac
nganh ctia Hoc vién.

C) Péi véi phwong thive xét tuyén két hop thi ngoai cdc yéu cau theo quy dinh chung
& muc a) thi thi sinh cdn cé thém mét trong cdc diéu kién sau day:

- Thi sinh c6 Chtng chi qudc té SAT tir 1130/1600 trd 1én hode ACT tir 25/36 trd
lén va c6 két qua diém trung binh chung hoc tap 16p 10, 11, 12 (hodc hoc ky 1 I6p 12) dat
tir 7,5 trd 1én va c6 hanh kiém Kha trd 1én;

- Thi sinh ¢6 Chting chi tiéng Anh qudc té trong thoi han (tinh dén ngay xét tuyén)
dat IELTS 5.5 tr& 1én hode TOEFL iBT 65 trg 1én hode TOEFL ITP 513 tré 1én va c6 két
qua diém trung binh chung hoc tap 16p 10, 11, 12 (hodc hoc ky I I16p 12) dat tix 7,5 tr& 1én
va ¢ hanh kiém Kha trd 1én;

- Thi sinh dat giai Khuyén khich trong ky thi chon hoc sinh gidi quoc gia hodc da
tham gia ky thi chon hoc sinh giéi quéc gia hodc dat gidi Nhdt, Nhi, Ba trong ky thi chon
hoc sinh giéi cdp Tinh, Thanh phé triee thude Trung wong (TW) cdc mén Todn, Ly, Hoa,
Tin hoc va ¢ két qua diém chung binh chung hoc tap 16p 10, 11, 12 (hodc hoc ky 1 Iép
12) dat tir 7,5 tré 1én va c6 hanh kiém Kha tro 1én;

- La hoc sinh chuyén cdc mon Toan, Ly, Hoa, Tin hoc cua truong THPT chuyén trén
pham vi toan qudc (cdc trieong THPT chuyén thudc Tinh, Thanh phé truec thuée TW va cdc
trwuong THPT chuyén thuoc Co so gido duc dai hoc) hodc hé¢/16p chuyén mon Toan, Ly,
Hoa, Tin hoc cua cac truong THPT trong diém qudc gia; va co két qua diém trung binh
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chung hoc tap 1op 10, 11, 12 (hodc hoc ky 1 l6p 12) dat tir 8,0 trd 1én va cd hanh kiém Kha
tro 1én (Nhw danh sdch cac truong THPT chuyén kem theo).

Ghi chl: Péi véi cdc thi sinh néu chiea c6 diém trung binh chung hoc tdp 16p 12 ¢6 thé sie

dung diém trung binh chung hoc tdp hoc ky 1 16p 12.
2. MUC TIEU, KIEN THUC, KY NANG, TRINH PQ NGOAINGU PAT PUQC
2.1. Kién thirc

Chuong trinh trang bi cho sinh vién nhiing kién thirc sau:

1)

(@)

3)

Kién thirc gido duc dai cwong: trang bi cho sinh vién cac kién thirc gido duc dai
cuong vé Ly luan chinh tri, Khoa hoc ty nhién, Khoa hoc xa hdi va nhéan van; chu
trong cac mon Toan hoc, Vat Iy va Tin hoc dé 1am nén tang cho sinh vién khi hoc
kién thirc nganh.

Kién thirc co' sé¢' nganh: trang bi cho sinh vién nhiing kién thtrc vé toan chuyén
nganh, cac kién thirc co ban vé cong nghé thong tin nhu k¥ thuat va ngon ngit 1ap
trinh, kién trac may tinh, hé diéu hanh, co so dir liéu, mang may tinh, cong nghé
phén mém, co s& an toan thong tin, mat ma hoc co s6.

Kién thirc nganh: trang bi cho sinh vién kién thtrc chuyén sau vé An toan thong
tin nhu: cac ky thuat mat ma nang cao, an toan mang may tinh, an toan h¢ diéu
hanh, an toan cac img dung web, an toan co s¢ dir liéu, cac k¥ thuat tan cong va
x4m nhap mang, mo hinh bao vé va cac k¥ thuat phong thii chong tan cong xam
nhdp, quan tri mang an toan, 1ap trinh web, lap trinh mang va img dung di dong,
thiét ké cac phan mém va coéng cu dam bao an toan, quan 1y va danh gia diém yéu,
16 hong, cac k¥ thuat kiém tra ddnh gia an toan, cac van dé vé chinh sach, phap
luat va chuan héa an toan thong tin.

2.2. Ky nang

(4)

()

(6)

(7)

Ap dung cac cac kién thurc, k¥ nang; st dung cac cong cu khoa hoc k¥ thuat dé
nhan biét, phan tich, giai quyét cac vin dé lién quan dén an toan, bao mat thong tin
mang;

Thu thap, phan tich tim hiéu va téng hop cac yéu cau vé an ninh, bio mat tir hé
thdng thong tin dé phuc vu cong tic nghién ciru, xay dung va phat trién hé thong
an toan, an ninh théng tin;

Thiét ké va trién khai cac tmg dung dam bao an toan thong tin dap tmg cac yéu cu
k¥ thuat dat ra trong diéu kién thyc té;

Tim kiém, tiép can, img dung hiéu qua va sang tao cac k¥ thuat, k§ ning va cong
cu hién dai dé giai quyét nhitg van dé thuc té cua linh vuc An toan thong tin.

2.3. K¥ ning mém

(8)

C6 k¥ nang giao tiép va thuyét trinh tot thé hién qua viéc trinh bay rd rang, ty tin
va thuyét phuc cac van dé lién quan dén chuyén moén va cac van dé kinh té xa hoi;
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(9) Coky nang lam viéc nhém, biét thanh lap va td chure tot cong viéc theo nhom,;

(10) C6 cac k¥ niang ca nhan va pham chat nghé nghiép trong viéc giai quyét van dé, tu
duy sang tao, lap ké hoach va td chtrc cong viéc;

(11) C6 phuong phap lam viéc khoa hoc va chuyén nghiép, tu duy hé thng va tu duy
phan tich va lam viéc hi€u qua trong nhém (da nganh), hoi nhap dugc trong moi
truong qudc té.

2.4. Ngoai ngit (Tiéng Anh)
(12) Dat trinh d6 tiéng Anh 450 diém TOEIC quéc té hodc twong duong;

(13) C6 kha ning st dung tiéng Anh phuc vu hoc tap, nghién ctru, hoa nhap nhanh voi
cong dong cong nghé thong tin khu vuc va qudc té sau khi ra trudng.

(14) C6 kha ning sir dung tiéng Anh t6t trong cac hoat dong lién quan dén nghé nghiép
duoc dao tao.

3. CAC CHINH SACH, HOAT PONG HO TRQ HOC TAP, SINH HOAT CHO
NGUOI HQC

- Nguoi hoc dugc cap email riéng, cip tai khoan dé sir dung phan mém quan 1y dao
tao truc tuyén dé quan ly va theo doi qua trinh hoc tap cia minh, tu tra ctru tién do
ké hoach hoc tap, kinh phi, hoc phi, két qua hoc tap cua ca nhan.

- Bén canh cac hoat dong nam trong chuong trinh dao tao, sinh vién con dugc dao tao
cac k¥ ning mém nhu k¥ nang thuyét trinh, k§ nang lam viéc nhom, k¥ nang tao 1ap
van ban tiéng viét. Pac biét, sinh vién con dugc tham gia cac hoat dong nghién ctru
khoa hoc, céac cau lac bd do Hoc vién to chirc.

- Ché d6, chinh sach ddi véi sinh vién dugc thuc hién trén tinh than cong khai, cong
bang va dang quy dinh. T6 chirc xét khen thuong, ky luat duoc tién hanh thuong
xuyén va dung quy ché.

4. CHUONG TRINH PAO TAO

KHOI LUQNG KIEN THUC TOAN KHOA: 150 tin chi (khéng bao gom Gido duc
thé chat, Gido duc quoc phong va Ky ndng mém)

NOI DUNG CHUONG TRINH
4.1 Ciu tric khoi kién thirc clia chwong trinh
STT Khoi kién thire Tin chi
1 | Kién thirc gido duc dai cwong 50
Kién thirc gido duc chuyén nghiép 88
2 Trong do :
- Kién thirc co s& cua khdi nganh va nganh 56
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STT Khéi kién thirc Tin chi
- Kién thtic nganh va chuyén nganh 32
4 | Thue tip va T6t nghiép 12
Tﬁng cong 150
4.2. N§i dung chwong trinh
4.2.1. Khéi kién thirc chung
Lén 16p (tiét) E
, o= = ~ A A
Tén mon hoc Mai so S - S < E € | Ty | Masomon
L mon £ 2| 3F| e = | hoc hoc tién
hoc < S | S5 | BE | @mé quyét
Tl m | S8 27
SN | &
1 | Triét hoc Mac Lénin BAS1150 3
2 | Kinh té chinh trj Méac Lénin BAS1151 2
3 | Tu twong H6 Chi Minh BAS1122 2
4 | Chii nghia xa hoi Mac-Lénin BAS1152 2
5 | Lich sir Bang cong san VN BAS1153 2
6 | Tiéng Anh (Course 1)* BAS1157 4
7 | Tiéng Anh (Course 2) BAS1158 4
8 | Tiéng Anh (Course 3) BAS1159 4
9 | Tiéng Anh (Course 3 Plus) BAS1160 2
10 | Tinhoc coso 1 INT1154 2 20 4 4 2
11 | Tin hoc co sé 2 INT1155 2 20 4 4 2 INT1154
12 Ef)l::rong phép luan nghién ctru khoa SKD1108 2 18 6 6
Téng: 31
Gido duc thé chit va Gido duc quoc phong
1 | Giéo duc thé chat 1 BAS1106 2 2 26 2
2 | Gido duc thé chét 2 BAS1107 2 2 26 2
3 | Gido duc Qubc phong BAS1105 7,5
Kién thirc phdt trién k ning (chon 3/7)
1 | K¥ nang thuyét trinh SKD1101 1 6 8 1
2 | K¥ nang lam viéc nhom SKD1102 1 6 8 1
3 | K¥ néng tao 1ap van ban SKD1103 1 6 8 1
4 KAy nang lap ké hoach va t6 chuc SKD1104 1 6 8 1
cong vige
5 | K¥ ning giao tiép SKD1105 1 6 8 1
6 | Ky ning giai quyét vin dé SKD1106 1 6 8 1
7 | K¥ nang tu duy sang tao SKD1107 1 6 8 1
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(*): Piéu kién dé dang ky hoc hoc phdn tiéng Anh Course 1 trong chwong trinh ld sinh vién
phdi dat trinh dg tiéng Anh tir 150 diém theo bai thi TOEIC Placement test tré 1én; cdc thi
sinh chiea dat mire diém trén sé phdi hoan thanh hoc phan tiéng Anh bé tro Course 0 (ma
BAS1156).

4.2.2 Khéi kién thirc co bin nhém nganh

Lén 16p (tiét) g,
=
.y = Bl X A
M3 so S - &= £ 5 Ty | Masdmon
TT Tén mén hoc mon £ 2 '3 T ec v hoc tién
hoc e £ S| BE hoc quyét
: @ S| 88| EE | (éy
~ 6 5 ﬁ
13 | Giai tich 1 BAS1203 3 36 8 1
14 | Giai tich 2 BAS1204 3 36 8 1
15 | Paisb BAS1201 3 36 8 1
16 | Vatly 1 va thi nghiém BAS1224 4 42 6 8 4
17 | Vatly 3 va thi nghiém BAS1227 4 36 8 4 12
18 | Xéc suét thong ké BAS1226 2 24 6
Téng: 19
4.2.3 Khéi kién thirc gido duc chuyén nghiép
4.2.3.1. Kién thirc co sé nganh
Lénlép (iéy) | g,
=
~ & = B3 < A
M3 so o) - <§7 = = § T M3 s6 mon
TT Tén mon hoc mon E 2 = g @ - v hoc tién
’ hoc - £ 23| §5 | hee quyét
0 3 S gs 28| wéy) quy
~ = ‘=
S| &
19 | Ky thuat s6 ELE1433 2 24 4 2
20 | Toanroirac 1 INT1358 3 36 8 1
21 | Toan roirac 2 INT1359 3 36 8 1 INT1358
22 | Ngon ngir lap trinh C++ INT1339 3 30 6 8 1 INT1155
23 | Céu trac dir liéu va giai thuat INT1306 3 32 8 4 1 INT1155
24 | Co s dit lidu INT1313 3 32 8 4 1 INT1155
25 | Kién tric may tinh INT13145 3 36 8 1 INT1155
26 | Ly thuyét thong tin ELE1319 3 36 8 1
27 | Hé diéu hanh INT1319 3 34 8 3
28 | Lap trinh hudng ddi tugng INT1332 3 30 8 6 1 INT1339
29 | Mang may tinh INT1336 3 34 8 3
30 | Nhép mon coéng nghé phian mém INT1340 3 36 8 1 INT1339
31 | Lap trinh Web INT1434 3 30 8 6 1 INT1339
32 | Lap trinh véi Python INT13162 3 30 8 6 1 INT1155
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Lén 16p (tier) g
=
< % E B < A A
Mai so S - s £ -\% Tu M3 s0 mon
TT Tén mon hoc mon £ 2 = Y| @ P ¥ hoc tién
hoc N £ S NI hgg uyét
: @ Sl s | EFE | (hdy auy
~ 5 & E
33 PhAan t_1ch va thiét ké hé thong INT1342 3 36 8 1
théng tin
34 | Nhap mon tri tué¢ nhan tao INT1341 3 36 8 1 INT1339
35 | Co sé an toan thdng tin INT1472 3 30 8 6 1
36 | Mat ma hoc co sd INT1344 3 30 8 6 1
37 | Thuyc tap co so INT13147 3 4 40 1
Téng: 57
4.2.3.2. Kién thirc nganh
Lén 16p (tiét) g
< = £ <
Ma so S - &5 £ 2 | Tw | Misomoén
TT Tén mon hoc mon £ SIS T &c hoc hoc tién
hoc < S | S8 "gn S | (réy quyét
S | 88| 2°
~ 6 & ﬁ
38 | Kiém thir xdm nhap INT14107 3 30 8 6 1
39 H_e; dleu_ hanh Windows va INT1487 3 30 8 6 1
Linux/Unix
40 | An toan mang INT1482 3 30 8 6 1
41 | An toan hé diéu hanh INT1484 2 20 6 4
42 | Quan ly an toan thong tin INT14106 3 32 12 1
43 | An toan (mg dung Web va Co's0 | |\r14105 | 3 30 8 6 1
dir liéu
44 | An toan mang nang cao INT1483 3 30 8 6 1
45 K¥ thuat theo doi, giam sat an toan INT1429 2 20 6 4
mang
46 P.hatA trién tng dung cho cac thiét bi INT1449 3 30 8 6 1
di dong
47 | IoT va ung dung INT14149 3 30 8 6 1
Hoc phén tw chon (2/5 hoc ph&n)
48 | Mat ma hoc nang cao INT1491 2 20 6 4
49 | Phat trién phin mém an toan INT1463 2 20 6 4
50 | Khoa hoc phap 1y sb INT1488 2 20 6 4
51 | Cac k¥ thuat gidu tin INT14102 2 20 6 4
52 | Phan tich ma dgc INT14164 2 12 14 4
Téng : 32
Hoc phan thay thé tét nghiép
53 | Chuyén dé an toan phan mém INT1499 3 12 32 1
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Lén 16p (tiét)

Tw | Maisé mén
hoc hoc tién
(tier) quyét

M s6
TT Tén mon hoc mon
hoc

S6 tin chi
Thi nghiém /Thwe
hanh (zer)

Ly thuyet
Chita bai tdp
/Thao ludn

1

w
N

54 | Chuyén dé an ninh mang INT14100 3 12

4.2.3.3. Thuc tap tot nghiép (6TC) va Pé dan tot nghiép (6TC) hodc cdc hoc phan thay
thé tot nghiép

5. KHA NANG HQC TAP, NANG CAO TRINH PQ SAU KHI RA TRUONG
Co thé tiép tuc hoc tiép 1én trinh do sau dai hoc tai cac co s& giao duc dai hoc trong
nudce va nude ngoai.

6. VI TRi LAM VIEC SAU KHI TOT NGHIEP

Sinh vién nganh An toan thong tin sau khi t6t nghiép ra trudng c6 kha ning 1am viéc
tai cac don vi/bd phan chuyén vé Cong nghé thong tin va mang ciing nhu cac co quan, to
chtre, doanh nghiép trng dung CNTT nhu: cic co quan chinh phu, cic co quan thudc cac
linh vuc tai chinh, ngan hang, bao hiém, vién théng, nang luong dién, dau khi, thwong mai,
giao thong van tai... voi cac vi tri cong vigc:

a. Quan tri bao mat may chu va mang.

b. Bao mat hé diéu hanh va co so dit lidu.

c. Phan tich, tu van, thiét ké hé thong thong tin dam béo an toan.

d. Kiém tra, danh gia an toan thong tin cho mang va hé théng.

e. Ra quét 16 hong, diém yéu va xir 1y su ¢ an toan thong tin

f. Lap trinh va phat trién tmg dung dam bao an toan thong tin.

Sau mot thoi gian tich luy kinh nghiém, Ky su An toan thong tin ¢6 du kha nang dam
nhan cac chirc vu quan 1y vé an toan théng tin, nhu Trudng nhom hoidc Giam dbc b phan
dam bdo an toan thong tin.

- C6 nang lyc 1am viéc & vi tri can bo nghién ctru, can bd giang day vé An toan thong
tin tai cac Vién, Trung tdm nghién clru va céc co sé dao tao.

- C6 thé hoc tiép 1én trinh d¢ sau dai hoc & trong nudc va nude ngoai trong linh vuc

cong ngh¢ thong tin (An toan, bao mat thong tin).
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